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ANOTACE

Tato bakalatskéa prace se vénuje otdzce zajiSténi zvySeni bezpeCnosti pii vyvoji aplikaci.
Cilem prace je vytvofeni popisu procest, pravidel a doporuceni, které by mély zajistit vysokou
miru bezpecnosti vyvijené aplikace od pocatku jejiho vyvoje az po doruceni do produkéniho
prostiedi. Cile prace je dosazeno metodou studia dostupnych zdroji a jejich analyzy. Prakticka
Cast bakalafské prace se zabyva popisem procest a technik zvysSeni bezpecnosti vyvoje softwaru

na realn& vyvijené aplikaci ve spole¢nosti Skoda Auto.

KLICOVA SLOVA

Aplikace, bezpecnostni chyby, bezpecnostni testovani, modelovani hrozeb, zivotni cyklus

aplikace, agilni metodiky, Scrum, Extrémni programovani, vyvoj softwaru

TITLE

Security of application development using agile methodology

ANNOTATION

The topic of the thesis the issue of increasing security during the application development.
The goal is to create a description of processes, rules and recommendations, which should
ensure a high level of security of the developed application from the beginning of its
development to delivery to the production environment. The objectives of the work are achieved
by study of available resources and their subsequent analysis. Practical part of the bachelor
thesis deals with the description of processes and techniques of increasing the security of

software development on a real application in the company Skoda Auto.

KEYWORDS

Applications, security flaws, security testing, threat modelling, application lifecycle, agile

methods, Scrum, Extreme programming, software development
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SLOVNIK POJMU

Security Operation Centre — Tym nepfetrZité monitorujici systémy Skoda Auto.

Computer Emergency Response Team — Tym informacni bezpe¢nosti, ktery se stard 0
ochranu pied kybernetickymi incidenty, jejich odhalovani a reakci na n¢.

WebSeal — Vysoce vykonny webovy server, ktery aplikuje bezpe¢nostni politiku do prostoru
webovych objektil.

LDAP — Multiplatformni protokol pouzivany pro ukladani a pfistup k datiim v adresafovém
serveru.

Hash — Digitalni otisk textu, ktery je vysledkem hashovaci funkce.

SAP — Centralizovana sprava dat.

LDAPWS — Webova sluzba LDAP, ktera provadi ovétovani a vyhledavani vaci Active
Directory.

HTTP — Internetovy protokol ur¢eny pro komunikaci v pocitaéové siti.

HTTPS — Internetovy protokol umoznujici zabezpecenou komunikaci v pocitacové siti.
Microsoft Team Foundation Server — Systémem spravujici vyvojovy proces (sestaveni,
nasazeni, testovani).

CI1 / CD pipeline — Seznam krokd, které je potieba provést, aby bylo mozné dodat novou verzi

softwaru.
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1 UVOD

V dnesni dob¢ se klade velky duraz na bezpecnost, jinak tomu neni ani v oblasti vyvoje
softwaru. Internetové ptipojeni je dostupné po celém svéte a s tim se poji pocet lidi ptipojenych
k internetu. Pokud jde o firmy, tak jiz snad neexistuje firma, ktera by neméla piipojeni
k internetu. U vétSiny firem je internet kli¢ovy pro fungovani jejich byznysu. Prostfednictvim
internetu firmy nabizeji své sluzby ¢i produkty a k tomu vyuzivaji rizné typy aplikaci. Mtze
se jednat o Cist¢ webové aplikace nebo o aplikace, které komunikuji se vzdalenymi zdroji.
Nekteré aplikace si firmy vyvijeji sami, jiné nakupuji od ostatnich spole¢nosti zabyvajicich se

timto odvétvim.

S rostouci po¢tem pouzivanych aplikaci roste také moznost, ze né¢jaka z nich bude obsahovat
bezpecnostni chybu. Tyto bezpecnostni chyby mohou byt skvélou ptilezitosti pro piipadné
uto¢niky, ktefi chtéji odcizit data, nebo dokonce vyftadit aplikaci z provozu. Diisledky takového
utoku mohou byt obrovské, mize se jednat o velké finanéni ztraty nebo o poskozeni dobrého
jména firmy. Ztrata dobrého jména muze mit vetsi nasledky nez odcizeni dat nebo finan¢ni
ztraty. Dobré jméno se totiz tézko ziskava zpét, proto spousta spolecnosti taji na n¢ provedené

utoky nebo opravené bezpecnostni chyby praveé z ditvodu obavy o ztratu divery zdkazniki.

Bezpe¢nost ve vyvoji softwaru by méla otdzkou cislo jedna. Tymy, které se zabyvaji
vyvojem aplikaci, by mély mit dobré povédomi o bezpe¢nostnich problémech, aby jim mohly
efektivné predchéazet. Neni pravidlem, Ze otazka bezpecnosti aplikaci byva feSena od pocatku
vyvoje. To mize mit za nasledky zvySeni ndkladd na vyvoj nebo velké mnoZstvi
bezpecnostnich chyb ve vysledné aplikaci. Proto je nutné zajistit, aby otazka bezpecnosti

aplikaci byla feSena uz od zacatku projektu a ve vSech jeho fazich.
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2 METODIKY VYVOJE SOFTWARU

Metodiky vyvoje softwaru mizeme oznacit jako komplexni postupy a navody pro vyvoj
softwarové aplikace. Tyto postupy a znalosti jsou pouzivany ke kontrolovani a planovani
vyvoje informacnich systémi ¢i jinych softwarovych projekti. Na svété existuje mnoho
metodik vyvoje softwaru. Kazda metodika ma svoje silné i slabé stranky, a proto neni snadné
vybrat tu spravnou. Je tézké jednotlivé metodiky srovnavat, protoze se mnohé metodiky
zameétuji jen na nékteré faze ¢i aspekty samotného vyvoje. Divodi pro velké mnozstvi metodik
je mnoho — velké vyvojaiské tymy, jednotlivci, rizné technologie a organizace, které se
vyvojem zabyvaji. Proto je mozné metodiky vyvoje klasifikovat podle riznych kritérii, které
mohou pomoci vybrat tu spravnou.

Kritérium zaméreni metodiky:

e globalni — urcené pro vyvoj SW v ramci celého podniku,
e projektové — urené pro vyvoj ¢asti SW.
Kritérium rozsahu:
e metodiky zabyvajici se celym zivotnim cyklem vyvoje,
e metodiky, které se zaméfuji pouze na urcité etapy vyvoje.

Kritérium vahy:

e t¢zké metodiky — obsahuji podrobny popis, piesné definované procesy, €innosti
a vytvorené produkty,
e lehké metodiky — definuji principy a praktiky pro uspésné zvladnuti projektu.

Podle posledniho kritéria je mozné metodiky rozd¢lit na tradi¢ni (rigordzni) a agilni. Agilni
metodiky patii mezi lehké a kladou diraz na produkt, komunikaci se zakaznikem a jsou
tolerantni k zméndm pozadavkii. Kdezto tradi¢ni metodiky byvaji podrobné, objemné a tezké.
Obecné plati, Ze pii pouzivani agilnich metodik je pevné dany ¢as a zdroje, ale funkcionalita se
muZe v pribéhu vyvoje ménit. Naopak u tradi€nich metodik je pevné dand funkcionalita

dosazena v proménném ¢ase a S proménnymi zdroji. [1], [2]
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Obréazek 1: Porovnani tradi¢niho a agilniho pfistupu?

1 Zdroj: Autor
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3 TRADICNI METODIKY VYVOJE SOFTWARU

Tradi¢ni metodiky jsou mnohdy nazyvany jako rigordzni, jsou Casto velice rozsahlé, protoze

podrobné popisuji ¢innosti a procesy vyvoje softwaru, byvaji zakladany na sériovém vyvoji,

proto je jasné, jak jednotlivé faze pujdou za sebou. V této kapitole budou popsany tradi¢ni

metodiky zaloZené na sériovém (vodopadovém) vyvoji, ale i tradi¢ni metodiky zalozené na

iterativnim a inkrementalnim vyvoji. [2]

Na uvod je dobré této kapitoly je nutné uvést zakladni pojmy, které se budou vztahovat

k modeltim Zivotnich cykli uvadénych v této kapitole.

Rizika — zakladni pojem, jako rizika se povazuji vSechny situace a udalosti, které
mohou zptisobit, Ze projekt nebude usp&$né dotazen do cile. U kazdého rizika se
musi stanovit jeho zavaznosti a pravdépodobnost vyskytu. Proces stanovovani rizik
probiha v kazdé fazi vyvoje a jeho cilem je odstranit udalosti, které mohou ohrozit

hladky prubéh vyvoje. [2]
Typy rizik:

Projektova rizika — Jedna se napiiklad o sniZeni rozpoctu urc¢ené¢ho pro vyvoj

a odchod nékterych ¢lenti vyvojového tymu. [2]

Technicka rizika — Problémy s operacnimi systémy, hardwarem, ¢i s vyvojovymi

nastroji. [2]

Obchodni rizika — Spatné zvladnuty marketing. [2]

e Prototyp —jedna se o nejpouzivanéjsi metodu odstranéni technickych rizik. Dostatecné

dobie vyvinuty prototyp dokaze odstranit nejasnosti ve specifikaci a miize byt dobrym

zakladem pro dalsi cyklus.

Typy prototypt:

Iustrativni prototyp — Tento prototyp se pouziva pii komunikaci se zakaznikem,

klade dtraz na uzivatelské rozhrani a jeho vzhled. [2]

Funkéni prototyp — Jedna se o zmenSeninu celého systému s omezenym poctem

funkci. Dalsi funkce jsou postupné piidavany v souvislosti s analyzou rizik. [2]

Ovérovaci prototyp — Vzdy se provadi implementace jen urcité Casti systému,

cilem je potvrdit zvolené technologie a ujasnit si pozadavky na systém. [2]
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e Planovani — Provadi se kontrola projektu a klade se diiraz na naplanovani dalsi faze

projektu. [2]

CyKklicky, iterativni vyvoj — Probiha opakovani fazi vyvoje. Po kazdé¢ iteraci je mozné
zkontrolovat vysledek a porovnat ho s pozadavky, tim se vyvoj urychli a 1épe se odhali

jednotlivé chyby ve specifikaci. [4]

3.1 Vodopadovy model Zivotniho cyklu

Vodopadovy model je prvnim modelem, ktery pfinesl zakladni ¢lenéni procesu vyvoje na

jednotlivé aktivity, které na sebe sériové navazuji. Jeho vznik se datuje do roku 1970. V dobé

jeho vzniku byl opravdovym prilomem ve svété vyvoje softwaru. [2]

Ve vodopadovém modelu se piesné za sebou dodrzuji jednotlivé faze s minimalnimi nebo

Zzadnymi iteracemi. V prub¢hu vyvoje probiha posouvani v jednotlivych fazich, takze vznika

dojem vodopadu, odtud také vznikl nazev této metodiky. Dokud neni ptedchozi faze

dokoncena, tak neni mozné ptejit na dalsi, to znamend, Ze neni mozné provadét vice fazi

najednou. V kazdé fazi vznika obsahla dokumentace, takze je mozné dobie sledovat postup

vzhledem k planu vyvoje. Nejsou zde ani zadné prototypy a pii vyvoji neprobiha zadna

prubézna komunikace se zdkaznikem. Vodopadovy model se stal inspiraci mnohym autorim

a existuje velké mnozstvi jeho verzi. [2]

Hlavni faze vodopadového modelu:

1.

Definice problému, poznani zdkaznika

Analyza a specifikace poZadavkl

2
3. Navrh systému
4.
5
6

Implementace
Integrace a testovani

Provoz a udrzba
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Obrazek 2: Vodopadovy model Zivotniho cyklu?

Obrazek ¢&islo 2 znazorfiuje posouvani se v jednotlivych fazich vyvoje pii pouziti
vodopadového modelu. Je zfejmé, ze nalezeni chyby muze vyvoj velice prodlouzit a zdrazit,
protoze chyba se miize nachazet v jedné z piedchozich fazi a je nutné se vratit o nékolik fazi
zpét, nebo dokonce na samotny zacatek, zde opravit chybu a s pfihlédnutim ke zménam
absolvovat znovu stejné faze. Aby nedochazelo k takovymto chybam, je nutné pti vyvoji dbat
na ovéfovani a testovani jednotlivych fazi. Z toho divodu také vznika jiz zminéna obsahla

dokumentace, ktera se vypracovava v piechodech mezi jednotlivymi fazemi.

2 Obrazek prevzat z [2].
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3.1.1 Faze definice problému

Hlavnim cilem této faze je spravné pochopit zakaznika. Je dilezité s nim mluvit, pochopit,
jak mu dany systém bude slouzit, na jakou ¢innost ho potiebuje a jaké jsou jeho ocekavani.
Vystupem této faze je dokument Uvodni studie. Tento dokument by mél obsahovat vechny
zjisténé informace od zakaznika, soucasti by mél byt i pfiblizny popis pozadavkd, ale ne jejich

ptima specifikace. [2]

3.1.2 Faze analyzy a specifikace pozadavki

V této fazi se zkouma, jak piesné bude systém fungovat a jaky ucel bude plnit. Popis
pozadavkll uz by nemél byt pfiblizny, ale pomocni pfesné terminologie. Je velmi dualezité
presné pochopit ucel systému, Spatné pochopeni zdkaznika miize totiz vyjit najevo az pfi
predani projektu. Vysledny dokument této faze se nazyva Specifikace pozadavkil. Resi se zde,
jak systém bude fungovat a jaky ukol bude plnit, nikoliv jaké bude implementace, ani se zde

nehovoii o vybraném programovacim jazyce. [2]

3.1.3 Navrh systému
Zde je hlavnim cilem projit specifikaci pozadavki a nasledné¢ navrhnou vhodnou
architekturu systému, tedy rozdé€leni aplikace, vhodné technologie a vyvojové prostiedi.
Postup navrhu architektury:
1. Urceni programovaciho jazyka, vyvojového prostiedi a ostatnich technologii,
2. logické rozdéleni systému na jednotlivé subsystémy,

3. navrh implementac¢nich modulil a preneseni logického névrhu do fyzické implementacni

struktury,
4. specifikovani prace s daty, jejich uchovavani a format. Definovani chovani moduld,

5. upresnéni, diskuse a hodnoceni vysledku. [2]
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3.1.4 Implementace

Ve fazi implementace probihd Vv idedlnim ptipadé piepsani jednotlivych specifikaci do
zdrojového kodu. Vyvojovy tym by sam nemél vymyslet nové funkce, nebo cokoliv ménit.
Pokud je nutné provést jakoukoliv zménu v navrhu nebo specifikaci, mél by znovu probéhnout

navrhovy a schvalovaci proces. [1]

3.1.5 Integrace a testovani

Testovaci faze by m¢la byt provadéna za cilem zjisténi spravné a zdkaznikem ocekavané
funkcnosti aplikace. Testovaci tym by se mé&l zaméfit na testovani zakladni funk¢nosti, dale by

meéla byt otestovana kazda kombinace vstupnich dat a také kazdy kousek zdrojového kodu. [2]

3.1.6 Provoz a udrzba

Aplikace se ptfedava zdkaznikovi k praktickému uziti. Provadi se oprava chyb, které nebyly

vvvvvv

3.1.7 Shrnuti

Vodopadovy model zivotniho cyklu urcité v dobé svého vzniku znamenal veliky pokrok ve
vyvoji softwaru. Vyvoj podle tohoto modelu je ptimocary, v kazdé fazi je presné dané, co bude
nasledovat. Je idealni pro fizeni, protoze je vyzadovano, aby po skonceni kazdé faze byla
dokoncena uplna dokumentace. Jsou jasn€ dany vSechny dokumenty a snadno lze stanovit
harmonogram. Lze jednoduSe kontrolovat, jestli je projekt v Casové tisni, nebo zda neni

prekrocen rozpocet.

Jednoduchost vodopadového modelu je zafazovéna jako vyhoda, ale mize byt povazovana
také jako nevyhoda, protoZe model nedokdze pokryt velké a komplexni projekty. Dalsi
nevyhodou je, ze do vyvoje neni mozné vstupovat, faze jsou presn¢ dané a neni je mozné nijak
ménit, pokud si zékaznik rozmysli néjakou funkcionalitu, cely proces analyzy a navrhu musi
probéhnout znovu. Jako dal$i nevyhodu je vhodné uvést, Ze zakaznik, se setka s dodavatelem
pouze na zacatku a nasledné na konci, pii pfedavani jiz hotové aplikace. Zakaznik muze mit
pocit, Ze se vyvojovy tym celou dobu ,,nic nedéla*. Také se mohou zménit pozadavky zakaznika

a zjisti se, Ze je vSe jinak, nez by potteboval. Mlze také dojit k situaci, ze analytik Spatné
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pochopi zadani, tieba i kvuli Spatné formulaci zakaznika, a tim padem vyvojovy tym pracoval

na néem jiném, nez zdkaznik pozadoval.

Vodopadovy model zivotniho cyklu je spiSe urCen pro mensi a specifikacné jednodussi
projekty, které jsou vyvijeny v mensich tymech ¢i jednotliveich. V dnesni dobé se vodopadovy

model jiz moc nevyuziva a je uréen spise k vyukovym acelim. [1], [2]

3.2 Spiralovy model Zivotniho cyklu

Kratce po svém vzniku ¢elil vodopadovy model fad¢ ptipominek a pozndmek. Nevyhody
vodopadu si postupné uvédomila i softwarové-inzenyrska komunita. Barry Boehm navrhl
vroce 1988 spirdlovy model zivotniho cyklu. Tento model mél za tkol odstranit nekteré
nedostatky vodopadového modelu, ale pfinést i nékteré novinky jako je iterativni pfistup

a opakujici se analyzu rizik. [3]

Spiralovy model patii do skupiny tzv. riziky fizenych pfistupt, to znamena, ze dalsi postup
ve fazich vyvoje je zaloZen na jiz zminéné disledné analyze rizik. Na zékladné vysledki této
analyzy muzZe byt upraven dalSi smér vyvoje, postup, ¢i dokonce miliZze byt zastaven cely
projekt. Vyvoj je realizovan od stitedu smérem ven, proto model nese nazev spiralovy. Obecné

Ize tict, ze ¢im vice iteraci model ma, tim vic bude vyvoj nakladngjsi. [2]
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Obrazek 3: Spiralovy model Zivotniho cyklu®

3.2.1 Faze vodopadového modelu

Spiralovy model je rozdélen do Ctyt sektori:

e Nastaveni cili — (levy horni) Jsou uréeny cile pro nasledujici iteraci, také jsou

identifikovana rizika a omezeni. [2]

e Hodnoceni a omezeni rizik — (pravy horni) U kazdého zvoleného rizika projektu se

provadi dusledna analyza a kroky k jeho omezeni. [2]

e Vyvoj a ovéfovani — (pravy dolni) Vyvoj produktu a kontrola ocekavanych vysledkd,

testovani. [2]

e Planovani— (levy dolni) Probiha rozhodovani o pokracovani do dalsi smycky, nasledné

se planuje postup pro dalsi iteraci. [2]

3 Obréazek pievzat z [3].
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Spirala mize obsahovat tolik cykld, kolik je potfeba, tim je ale prodluzovano dodani aplikaci

a také prodrazen vyvoj. V zakladu je ale spirala rozdélena na étyfi cykly:

e Prvni cyklus — Ukolem toho cyklu je najit rizika ohroZujici vyvoj. Po usp&$ném
nalezeni vSech rizik se nasledné zpracovava zakladni koncept vyvoje a rozhoduje se

0 pouzitych metodach.
e Druhy cyklus — Zde probiha specifikovani pozadavka.
e Tieti cyklus — Cilem je vytvofit navrh systému.

o Ctvrty cyklus — Tento cyklus méa za ukol implementovani, testovani a nasazeni

systému.

Vsechny zminéné cykly obsahuji povinné faze urceni cild, alternativ, planovani, daslednou

analyzu rizik a omezujicich podminek. [2]

3.2.2 Dokumentace

Po vytvofeni spiralovy model neobsahoval formalni ndleZitosti ani dokumenty. Toto bylo
vnimano jako nedostatek, proto v roce 1996 Boehm vydal tii mezniky, které mély ,,udrzovat
prehled o provedeném vyvoji, o aktualnich parametrech produktu a prototypii a o pozadavcich
a jejich zméndch.” [2]

Mezniky:

e Cile zivotnich cyklu (Life Cycle Objectives, LCO).
e Architektura zivotniho cyklu (Life Cycle Architecture, LCA).

e Pocatecni funkéni vlastnosti (Initial Operational Capability, 10C).

Soucasti téchto meznikli mize byt také dokument ¢i prototyp, na kterém spolupracuje
zakaznik. Standardné byvaji mezniky od sebe oddéleny jednou iteraci (obratkou v cyklu), ale
neni to pravidlem. Pocet oddé€lujicich cykli se miize ménit v zavislosti na potiebach projektu,

dale je také mozné slouéeni jednotlivych meznikd. [2]
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3.2.3 Shrnuti

Velkou vyhodou tohoto modelu je, ze vyvojovy tym dokaze v¢as vyloucit nevhodna feseni,
a to predevsim diky disledné analyze rizik. Diky prakticky neomezenému poctu iteraci je
vhodny pro velké a rozsahlé projekty. Jako nevyhodu je mozné brat, ze zmény pozadavku jsou
mozné pouze po dokonceni iterace, tento fakt muze také cely projekt prodlouzit a zdrazit. Dalsi
nevyhodou bezpochyby je, ze cely systém je zédkaznikovi doddn az po dokonceni posledni

iterace. Pro malé projekty spiralovy model nema zadny piinos oproti vodopadovému modelu.

Pro moderni aplikace dne$ni doby jiZ neni spiralovy model dostacujici, v dobé svého vzniku
byl vSak tento model velikym piinosem pro softwarové inzZenyrstvi. Spirdlovy model byl

inspiraci pro mnohé dal$i metodiky a modely. [3], [2]

3.3 Metodika Rational Unified Process

Metodika Rational Unified Process (RUP) je objektové orientovana iterativni metodika
a byva zarazovana mezi klasické metodiky, pozdé&ji vSak byla dopliiovana o agilni pfistupy.
Byla vyvinuta firmou Rational Software a jedna se o komer¢ni produkt. RUP metodika patii do
skupiny ptistupti fizenych pripady (use-case-driven approach). Zakladnim prvkem je chapan
ptipad uziti — ,,posloupnost akci provadeénych systémem ci uvniti systému, kterd poskytuje
urcitou hodnotu uzivateli Systému. *“ [2] Metodika RUP je rozdélena do Ctyt fazi vyvoje, pii¢emz
kazda faze je rozdélena do iteraci, jejichz pocet miize byt pfizpisoben velikosti a potiebam

projektu. [2]

RUP popisuje Sest postupti, které jsou optimalni pro vyvoj systémd.
e [terativni vyvoj

e Sprava pozadavkii — Doporuceni dokumentovat pozadavky zédkazniki a jejich zmény.

Dale zkoumat dopady novych pozadavk.

e Pouziti komponentové architektury — Je vhodné architekturu systému rozdélit do

jednotlivych komponent, to mize zajistit efektivnéjsi vyvoj.
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3.3.1

Vizualni modelovani softwaru — Slouzi k jednodu$$i komunikaci uvnitt tymu

a k lepSimu porozuméni systému za pouziti modelovaciho jazyka UML.

Priabézné ovérovani kvality — Odstranovani moznych chyb a nedostatkti v prabéhu

vyvoje.

Rizeni zmén — Casté zmény ve vyvoji mohou vést k chaosu, proto je dobré tyto zmény

ptehledné spravovat ve vhodném systému. [3]

Zikladni elementy RUP

RUP definuje ¢tyfi hlavni prvky, na kterych stoji cely vyvoj softwaru v této metodice.

Pracovnici — ,,Pracovnik urcuje odpovednost skupiny neb0 jednotlivce a jejich
chovani.* [4] Pracovnik neni vylozené fyzicka osoba, ale jedna se spis o roli, ktera mtize
byt pfifazovana v prubéhu projektu riznym osobam. Chovani tohoto elementu je
popsano pomoci ¢innosti a odpovédnost pomoci vztahit s meziprodukty. Pracovnik je

element, ktery odpovida na otazku KDO? Mozné piiklady pracovniki: tester, analytik.
[4]

Cinnosti — Tyto elementy odpovidaji na otazku JAK? Jedna se o jednotku prace. Kazda
¢innost ma presné definované kroky vedouci k uspésnému dokonceni, byva vykonavana
skupinou ¢i jednotlivecem a ma ptesné definovany cil, tim je vytvofit nebo upravit

meziprodukt (tfidu, model, plan). Cinnosti se dale déli na tfi jednotlivé kroky:
e qvahy,

e provadéni,

e piezkoumani. [4]

Meziprodukty — Odpovéd na otazku CO? Jedna se o ¢ast informace, ktera je pouzita
nebo zpracovana v ramci procesu. Meziprodukty se povazuji jako vysledky projektu.

PouZivaji se jako vstup ¢1 vystupy z ¢innosti. Pfiklady meziprodukti:
e zdrojovy kaod,
e spustitelna aplikace,

e element modulu (tfida). [4]
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RUP obsahuje velké mnozstvi meziproduktl, proto se rozdéluje do skupin. Nékteré

ptiklady skupin meziprodukt:
e meziprodukty tykajici se testovani,
e meziproduktu tykajici se implementace,
e meziprodukty tykajici se nasazeni produktu a mnohé dalsi. [4]

e Pracovni procesy — Posloupnost ¢innosti, ktera vede ke splnéni cile. Tento element
odpovida na otazku KDY ? Pracovni proces byva tvofen obvykle deseti ¢innostmi, které

odpovidaji skupinam uvedenych v meziproduktech. [4]

3.3.2 Faze

Model RUP je rozdé€len na Ctyii faze.

e Zahajeni — Cilem této faze je, aby se vSichni Ui¢astnici (zdkaznik, vyvojafi, uzivatelé)
shodli, jak ma dany projekt vypadat, ur€it ndklady a zdkladni rizika. Dale je nutné se
dohodnout, jestli je mozné za danych podminek (rozpocet, dostupné technologie)
projekt zrealizovat. [3], [4]

e Projektovani — Ve fazi projektovani se navrhuje architektura, provadi se castecna

analyza rizik a vytvaii se prototyp. [3], [4]

e Realizace — Provadi se realizace projektu, v této fazi také probiha paralelni vyvoj
komponent a jejich nasledna paralelni integrace do systému. Dale se produkt pribézné
testuje. Na konci této fazi by mél byt projekt spravné otestovany a ptipraveny k piedani

zakaznikovi. [3], [4]

e Zavedeni — Produkt je pfedan zakaznikovi. Provadi se skoleni uzivateld, kteti budou se
systémem pracovat. Dale se pocita s udrzbou systému a podporou pro uzivatele. Faze
zavedeni mize byt velice kratka, ale také velice zdlouhava a nakladna, zalezi totiz na

pozadavcich zékaznika a jeho spokojenosti s vyslednym produktem. [3], [4]

e Uvnitt kazdé faze se miize provadét vice iteraci, to vSak zavisi na velikost a narocnosti

projektu. [3], [4]
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3.3.3 Shrnuti

Model RUP je vhodny pro veliké spektrum projektl, nejvice se vSak hodi pro velké
a naro¢né projekty, protoze nastudovani a také zavedeni této metodiky stoji pomérné dost Casu.
Velikou vyhodou modelu RUP je iterativni vyvoj, protoze je mozné diiv odhalit chyby nebo
Iépe reagovat na zmény pozadavku. Jako vyhodu lze uvést také fakt, Ze vyrobce prub&zné
pracuje na novych verzich tohoto modelu. Rozsdhlost a ¢asova naro¢nost miize byt také brana
jako nevyhoda, a to pro malé tymy vyvijejici velké projekty. Moznou nevyhodou tohoto modelu

je, ze je komeréni a nékteré spolecnosti ¢i studenti nemuseji mit dostate¢né finance na pofizeni.

[2]
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4 AGILNI METODIKY VYVOJE SOFTWARU

Na uvod této kapitoly je nutné vysvétlit vyznam slova agilni. Mnoho lidi, ktefi se v zivoté
s timto slovem nesetkali, si viibec nedokazou vylozit, co toto slovo znamena. Pod slovem agilni
si tedy mizeme piedstavit pojmy jako rychly, flexibilni, dynamicky nebo mit schopnost
reagovat na zménu. Piesné takovéto by mély byt metodiky, které budou popisovany v této
kapitole. Agilni metodiky zacaly byt tvotfeny na ptelomu 20. a 21. stoleti jako reakce na tradi¢ni
metodiky, které byly velice zdlouhavé, t€zké a mnohdy vyvoj nebyl zcela efektivni. Je dulezité
zminit, Ze agilni metodiky nejsou presné danym postupem, jak postupovat pii vyvoji softwaru.
Jedna se o soubor doporuceni a rad, jak vyvijet, vzdy je moZné si dané metodiky pfizpiisobit
vlastnimu projektu a jeho potfebam. Agilni metodiky jsou =zalozené na iterativnim
a inkrementalnim vyvoji. Kladou veliky diiraz na komunikaci ve vyvojovém tymu, blizkou
komunikaci se zakaznikem a jeho spokojenost a jsou velice schopné reagovat na zmény. Hlavni
rozdil mezi agilnimi a klasickymi metodikami je, Ze klasické metodiky povazuji funkcionalitu
za fixni, ¢as a zdroje jsou naopak proménné. U agilnich metodik je tomu naopak, ¢as a zdroje
jsou fixni a funkcionalita je proménnd. Pokud dojde k néjakym komplikacim nebo zménam
pozadavku klienta, klasické metodiky potiebuji ¢as a zdroje navic. Projekt, ktery se vyviji podle
klasickych metodik, se vyviji jako celek, naopak u agilniho pfistupu se funkcionality
implementuji podle priority, po kazdé implementaci by projekt mél byt stale schopny provozu,
toto by nemélo ohrozit véasné dodani projektu, byt i s malymi nedostatky, které by nemély byt
tak zdvazné, vzhledem k ur€enym prioritdm implementace. S postupem casu se zacaly
objevovat dalsi agilni metodiky, proto vznikla neziskova organizace ,,Agile Alliance®, ktera se
zabyva propagaci agilniho vyvoje. V roce 2001 vznikl také manifest agilnich metodik. Autofi

manifestu dospéli k tomu, ze upiednostiuji:
e jednotlivce pted procesy a nastroji,
e fungujici software pted uplnou dokumentaci,
e spoluprace se zakaznikem pied vyjednavanim smluv,

e reakce na zmény pred dodrzovani planu. [10]
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Dale za agilnim manifestem stoji 12 principt agilniho vyvoje:

e Nasi nejvyssi prioritou je uspokojit zakaznika prostfednictvim v¢éasného a nepietrzitého

dorucovani cenného softwaru.

e Vitame meénici se pozadavky, dokonce i V pozdnich fazich vyvoje. Agilni pfistupy

vyuzivaji zmény pro vyssi konkurenceschopnost zdkaznika.

e Dorucujeme software Casto, od par tydni do par mésici, davame prednost kratSimu

¢asovému obdobi.
e Vyvojovy tym a zékaznik musi béhem projektu vzajemné spolupracovat kazdy den.

e Budujeme projekty s motivovanymi jednotlivci. Poskytujeme jim prostiedi a podporu,

kterou potiebuji, a diivétujeme jim, Ze praci dokonci.

e Nejucinngjsi a nejefektivnéjsi metoda predavani informaci vyvojovému tymu a uvniti

néj je osobni rozhovor.
e Funk¢ni software je primarnim métitkem pokroku.

e Agilni ptistup podporuje udrzitelny rozvoj. Sponzofi, vyvojafi a uzivatelé by méli byt

schopni udrzovat stalé tempo po neomezenou dobu.
e Neustala pozornost na technickou dokonalost a dobry design podporuje agilni pfistup.
e Jednoduchost — uméni maximalizovat mnozstvi nevykonané prace — je zasadni.
e Nejlepsi architektury, pozadavky a navrhy vznikaji ze samoorganizujicich se tymti.

e V pravidelnych intervalech tym pfemysli nad tim, jak byt vice efektivni a nasledné podle

toho upravi a piizptsobi své chovani. [11] [pteklad autor]

Mezi agilni metodiky se fadi naptiklad Lean Development, Crystal metodiky, Extrémni
programovani nebo Scrum Development Process. Nékteré z téchto metodik budou popsany

v nasledujicich podkapitolach této prace. [6], [5]
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4.1 Extrémni programovani

4.1.1 Historie

Metodika Extrémni programovani (XP) byla vytvoiena Kentem Beckem v roce 1999. Kent
Pfed vydanim své metodiky pracoval ve spole¢nosti Chrysler, kde vyvijeny projekt nebyl
dlouhou dobu implementovan, byl si jisty, ze za neuspéchem stal $patny vyvojovy proces. Praveé

pro to se to rozhodl zménit. [2]

4.1.2 Charakteristika

Extrémni programovani se zafazuje do agilnich metodik. Vyuzivd znamé postupy
a myslenky, ale dovadi je do extrému jako naptiklad neustalé revize kddu, neustalé testovani,
jak vyvojari, tak zakazniky nebo velice kratké iterace. Velky daraz je kladen na komunikaci
v tymu, do kterého patii také zakaznik a dokéaze pruzné reagovat na zmeny. Pti pouzivani této

metodiky mize byt vysledek velice rychly a stabilni. [3], [6]

4.1.3 Zakladni principy XP
Extrémni programovani se fidi ¢tyfmi zadkladnimi hodnotami.

o Komunikace — Komunikace je zakladni hodnotou, na které si extrémni programovani
zaklada, spravna komunikace totiz mize zabranit problémiim nebo zpozdéni projektu.
Problém muize napiiklad nastat, kdyZ se $patn¢ nalozi s informaci od zakaznika, tedy
osoba, kterd tuto informaci dostala, ji nepiedd déle. Je tedy velice dilezité o vSem

informovat ostatni ¢leny tymu, i kdyz zprava nemusi byt zcela pozitivni. [2]

e Jednoduchost — Extrémni programovani povazuje za dilezité, aby se vyvojovy tym
zaméfoval na to, co zakaznik potfebuje ted’ a nemyslel na to, co bych mohl potiebovat
v budoucnosti, protoze t0 se miize zménit. Z tohoto divodu je podle XP lepsi udélat
jednodusi véc v soucasnosti, a pokud bude potieba, tak v budoucnu za zménu zaplatit

trochu vice. [2]
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41.4

Zpétna vazba — Zpétna vazba informuje vyvojovy tym o tom, v jakém stavu se aktualn¢
nachazi projekt. Informuje také o pozadavcich ¢i potfebach zakaznika. Dulezitou
metodou pro ziskani zpétné vazby je testovani, protoze kdyz vSe projde dislednym
testovacim procesem, je to zndmka, Ze vyvoj se ubird spravnym smérem, V opacném
ptipadé¢ to znaci, Ze jSou potieba opravy ¢i zmény. Zpétna vazba mize byt k dispozici
ve velice kratké dobé, protoze samotni programatofi si piSou testy vlastnimi silami, nebo

za delsi dobu, kdy se jedna o testy funkcionality, které provadi zakaznik. [2]

Odvaha — Odvaha je velice dilezity prvkem V extrémnim programovani. Vyvojovy tym
musi za kazdou cenu systém dokoncit, i kdyz se zda, ze vyvoj dal nemtze pokracovat,
nebo v piipadg, Ze velka ¢ast jiz vytvoreného projektu nemize byt pouZzita a musi se vse

predélat. [2]

Postupy

»Kent Beck definoval dvandct konkrétnich postupii, které by mély vést kVytvareni
kvalitnich softwarovych produktii pomocni metodiky XP.* [2] Téchto 12 postupi se dale

rozde€luje do tii oblasti.
Business praktiky

Planovaci hra — Jedna se o planovaci fazi projektu. Tato faze je velice dilezita, protoze
je nutné urcit naro¢nost ukold, plan vyvoje, rozpocet a tak podobné. Na zacatku projektu
je doporucené vytvofit struény a jednoduchy plan vyvoje, ktery se vytvoii na zakladé
pozadavku sepsanych zakaznikem. Tento plan se nasledné zpfesnuje s kazdou dalsi
iteraci. Pozadavky a pfedstavy zakaznika se dale pietavi do planu verze. Podle tohoto
planu se odhadnou naklady na vyvoj a harmonogram. PoZadavky se uplatiiuji

Vv jednotlivych iteracich podle priority uréenou zakaznikem. [6]

Zakaznik na pracovisSti — Soucasti vyvojového tymu by mél byt 1 zdkaznik nebo
uzivatel, ten by m¢l byt K dispozici na plny Gvazek, aby mohl urCovat priority, fesit

problémy a pomahat s testovanim. XP uvadi, Ze takovy clovék miize byt drahy, protoze

vvvvvv

software pted praci jedné osoby. [6]
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Malé verze — Pfi vyvoji podle XP probihaji iterace ve velice kratké dobé za cilem
dodavat dulezité funkce co nejdiive, tim padem se vyvojovému tymu dostava rychla

a kvalitni zpétna vazba. [2]

Metafora — Provadi se definice vize, jak ma systém fungovat, jak ma vypadat a také
jeho popis. Pomaha vSem ucastnikim sjednotit pohled na systém a zlepsit celou

komunikaci o systému mezi zdkaznikem, managementem a vyvojovym tymem. [6]
Tymové praktiky

Parové programovani — Znamena, ze dvojice vyvojara sedi u jedné pracovni stanice,
jeden z dvojice pfemysli nad co mozna nejlepsi implementaci, druhy z dvojice premysli
nad tim, jestli je implementace spravna, jak ji ptipadné zlepsit nebo jaké dalsi testy
vytvorit. Kli¢ova je komunikace v paru. Role si v pribéhu dne programatofi stiidaji,

a také se sttidaji rizné pary. Tento zpisob dava lepsi zpétnou vazbu. [6]

Spole¢né vlastnictvi — V Extrémnim programovani plati, Ze zadny kus kédu ¢i tiida
nema svého majitele, je tomu naopak, kazdy mize ménit ¢i upravovat jakykoli zdrojovy
kod kdekoli v systému. SniZuje se tim mnoZstvi chyb a zvySuje se kvalita kodu. Tato

praktika souvisi s parovym programovanim a testovanim. [6]

Udrzitelné tempo — Obecné idedlni pracovni dobou je Ctyficet hodin za tyden, tuto
dobu se snazi dodrZet 1 metodika extrémni programovani, protoze ¢im delsi pracovni
doba, tim jsou vyvojafi unaveni a tvofi vice chyb. Snahou je, aby se nepracovalo
prescas, ale kdyz je potieba, tak je dodrZovano pravidlo pracovat piesc¢as maximalné

jednou za tyden. [6]

Standardy psani kodu — JelikoZz se v extrémnim programovani uZivd spolecné
vlastnictvi kodu, je tedy nutné psat kod stejnym standardem, aby byl snadno

pochopitelny celym tymem. [6]
Programovaci praktiky

Pribézna integrace — ,Integrace a sestaveni se provadi nékolikrat denné. Kazdy par
Jje zodpovédny za integraci svého kodu, kdykoliv se v ném vyskytne vyznamnéjsi zmena.*

[6]

Jednoduchy navrh — Snaha, aby systém byl navrzen jako co nejvic jednoduchy.

Jakmile je nalezena né¢jaka slozitost, je snaha o okamzité zjednoduseni. [6]
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e Refaktorizace kodu — Vyvojafi se neustale snazi zlepSovat nebo zjednodusovat sviyj
kod. Muze se jednat napiiklad o odstranéni duplicit. Pfi vSech téchto zménach nesmi

byt zménéna struktura ¢i chovani celého systému. [6]

e Testovani — Testovani je dillezitym aspektem vyvoje pfi pouziti metodiky extrémniho
programovani. Testovani omezuje produkci chyb a =zajistuje zpétnou vazbu.
Programatofi piSou testy az po vytvoreni funkcniho kédu, dalsi testy tvoii zdkaznici

z pohledu funkénosti systému. [6]
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Obrazek 4: Vzajemny vztah dvanacti postupti v XP*

Aby bylo dodrzovano Extrémni programovani, je nutné, aby v§echno vysSe zminéné

postupy byly striktné dodrzovany.

415 Rolev XP

Extrémni programovani nejvice z agilnich metodik pracuje s lidskym faktorem, tedy slozeni
tymu, roli a uspotaddnim pracovniho prostiedi. V XP by tym mél pracovat nejlépe Vv jedné
mistnosti, ktera by méla obsahovat nékolik po¢itacti pro parové programovani, ale také jakési

,koje* pro ptipad, ze vyvojar potiebuje soukromi. Role v XP jsou nasledujici:

4 Obrazek prevzat z [2].
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e Programator — Tato role ma za tkol komunikovat s ostatnimi ¢leny v tymu, dale musi
umét programovat, psat testy a refaktorovat kod. V XP je programator bran jako srdce

tymu. [2]

e Zakaznik — Zakaznik je bran jako role tymu a soucast vyvoje v XP. Spolupracuje
S programatory, aby védéli, co je potieba programovat. Zakaznik se musi naucit nékteré

zasady XP, ovliviiovat projekt a spoluzodpovidat za vyvoj. [2]

e Tester — Role testera je trochu jind nez v ostatnich metodikach. V extrémnim
programovani klasické testovani zajiSt'uje programator, tester tedy pomaha zédkaznikovi

S psanim testt funkcionality. [2]

e Stopal — Stopaf analyzuje zpétnou vazbu a sbira z ni informace. Ma nejvétsi prehled

0 celém projektu, naptiklad z jakého duvodu je projekt zpozdén. [2]

e Kou¢ — Kou¢ pomaha tymu sledovat proces vyvoje a stard se o dodrzovani zéasad
extrémniho programovani. Dal$im ukolem je pomahani pii nastalych problémech.

Dulezitou ¢innosti kouce je také udrzovani funkéni komunikace uvniti tymu. [2]

e Konzultant — Vétsinou se v tymu, ktery vyviji podle zasad extrémniho programovani,
nevyskytuji experti, kteti méa konkrétni zaméteni na urCitou oblast, proto je ob¢as nutné

najmout takovou osobu, tedy né&jakého odborného konzultanta. [2]

o Velky $éf — ,,Osoba vedouci organizaci.“ [2] Pokud tym funguje bez problému, tak

nezasahuje. V ptipadé problémi musi umét motivovat a podpofit ¢leny tymu. [2]

4.1.6 Shrnuti

Tato metodika je vhodna spiSe po mensi vyvojové tymy, které maji mezi deseti az dvaceti
¢leny, naopak pro velké spole¢nosti, s velkym poctem vyvojait, je v zasad€ nepouzitelna. Mezi
agilnimi metodikami se jedna o mozna nejznaméjs$i metodiku. Extrémni programovani pouziva
jiz zndmé a zavedené postupy, které vSak dovadi do extrémi. Vyhody extrémniho
programovani nepochybné plynou z iterativniho pfistupu a inkrementalniho vyvoje, tato
metodika je schopna rychle reagovat na zmény pozadavki. Klicovym principem je
jednoduchost. Nevyhodou extrémniho programovani mize byt prakticka realizace a doba, nez

si na tuto metodiku cely tym (zékaznici, programatofi, management) zvykne a adaptuje.
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4.2 Lean Development

4.2.1 Historie

Dalsi metodikou patiici mezi agilni je Lean Development, jejimz autorem je Robert
Charrete. Kofeny této metodiky sahaji do 80. let 20. stoleti a nepatii do svéta vyvoje softwaru.
Odvétvim, ze kterého Cerpaji, je automobilovy pramysl v Japonsku, konkrétné firma Toyota.
Cilem bylo zvysit efektivitu a flexibilitu vyroby automobild, protoZze bylo potieba uspokojit
veliké mnozstvi zdkazniki. Cast téchto byla bud’ uplng, nebo po nepatrnych upravach pievzata

k vyvoji softwaru. [5]

4.2.2 Charakteristika

Lean Development se snazi identifikovat a eliminovat plytvani se zdroji v prabéhu celého
procesu vyvoje, tato metodika se snazi vyvijet kvalitni software za tfetinu obvyklého casu,
pouzit tfetinu rozpoctu a snizit celkové mnozstvi chyb na tietinu. Metodika Lean Development
neni pfesnym postupem, jak software vyvijet, je vSak souborem pravidel a doporuéeni, podle

kterého je mozné 1épe a efektivné software vyvijet. [5]

4.2.3 Pravidla

Vyvoj v metodice Lean Development se fidi deseti zakladnimi pravidly. Mezi téchto deset
pravidel patfi:

e Odstranéni zbyte¢nosti — Zakladnim pravidlem je odstranit vSe, co neni nutné dilezité

pro potieby projektu. Miize se jednat napiiklad o dokument, prototyp nebo meziprodukt

a je dulezité si odpoveédet na otazku, zda tento element piinese néco do vysledného
produktu. Pokud je odpovéd’ véhavé, nebo zni ne, tak miizeme element povazovat za
zbytecny. Je nutné si uvédomit, Ze za v§im je néjaka prace a vSe stoji né¢jaké penize,

a pokud dané Cinnosti ¢i prvky v projektu nepouzitelné, pak se jedna o vyhozené

penize. Pfiklady druhi plytvani:
e vyroba vice produktl, nez je potieba,
e (as ztraceny ¢ekanim,

e plytvani neefektivni praci. [2], [6]
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Minimalizace zasob — Toto pravidlo hovoii o tom, Ze je zbyte¢né tvofit jakékoliv
elementy, které nejsou ihned potfeba. Jedna se predevsim o dokumentaci, ktera
nepfinds$i hodnoty k vyslednému produktu. Je samoziejmé slozité wurcit, co
v dokumentaci je zbyte¢né a mize se vynechat, muze to zaleZet na konkrétnim projektu

nebo vyvojovém tymu. [2], [6]

Maximalizace toku — Malokdo si dokaze piedstavit, co maximalizace toku znamena.
V klasickych metodikach vyvoje je pouzivan linearni proces vyvoje, tedy nejdiive se
vyviji jedna cast produktu a nasledné dalsi. Tento zptisob mize byt zdlouhavy a také
drahy. Metodika Lean Development to fesi tak, ze rozde€li procesy na mensi ¢asti, tim
padem nékteré ¢asti mohou byt vyvijeny paralelné a také se muze zapojit iterativni
zpusob vyvoje. V ramci kazdé iterace se zpracuje a nasadi urcita ¢ast systému, ktera se

nasledné¢ otestuje. [2], [6]

Vyvoj je tazen poptavkou — Pozadavky na software se mizou velice rychle ménit.
Vyvojovy tym by se s tim mél smifit a byt na to pfipraveny, protoze velice
pravdépodobné se pozadavky diiv nebo pozde€ji opravdu zméni. Proto je dobré provadét
rozhodnuti co nejpozdé&ji, aby nebyl provadén vyvoj néceho, co po zménéni pozadavka

bude nepouzitelné. [2], [6]

Pracovnici maji pravomoc rozhodovat — V klasickych metodikach vyvoje provadi
veskera rozhodnuti management spole¢nosti. V metodice Lean Development je snaha
zafadit 1 ,,obyCejné* pracovniky do rozhodovani. Pracovnici musi veédét, jakym
zpisobem prispivaji k dokoncéeni vyvoje a k findlovému produktu, tim padem stoupa
jejich motivace. Samoziejme by méla probihat urcita kontrola od vedeni, aby nevznikla

moc velka volnost rozhodovani. [2], [6]

Cilem je uspokojit poZadavKky zakaznika — Castym netispdchem projekti byva fakt,
Ze probéehla nespravna specifikace pozadavki ¢i nekompletni zaddni. Problémem je, Ze
zakaznik mnohdy nevi, co chce, dokud to nedostane. Klasické metodiky tento problém
fesi analyzou a tvorbou specifikace, kde zakaznik podpisem souhlasi, Ze toto chce. Lean
Development bere zakaznika jako partnera, ktery je v kontaktu po celou dobu vyvoje,

tim se zvySuje pravdépodobnost reagovat na zmény pozadavki v samotném vyvoji. [2],
[6]

Zpétna vazba — Lean Development pracuje s tim, Ze ne uplné vzdy se podaii definovat

vSechny pozadavky na zacatku projektu, z tohoto diivodu je zavedena zpétna vazba.
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Pozadavky jsou dopliiovany postupné v prubéhu vyvoje, to ale mize ptfinést zménu
zdrojového kodu nebo architektury. Je dobré si uvédomit, ze kazda dal§i zména mize
zavléct do projektu nové chyby. Stejné€ jako v Extrémnim Programovani klade Lean
Development veliky daraz na testovani. Testy se piSou pfed samotnym zdrojovym

kodem a testovani by mélo probihat velice Casto. [2], [6]

e Odstranéni lokalnich optimalizaci — Pravidlo ¢islo osm hovoii o tom, Ze je zbytecné
provadét jakoukoliv optimalizaci, kterd nemd efekt na vysledny produkt. Muze totiz

dojit k zpomaleni vyvoje. [2], [6]

e Partnerstvi s dodavateli — Je dulezité mit dobré vztahy s kvalitnimi dodavateli, ktefi
mohou dodavat urcité ¢asti projektu, dobré vztahy a komunikace totiz zajisti podporu
spolupracujici spole¢nosti. Opaény postoj, tedy odmitava podpora a odmitani
komunikace, muze vést k neuspéchu projektu. Dokonce je doporuéeno vyuZivat
dodavatele, ktefi nabizi hotové komponenty (knihovny ¢i moduly). Lean Development
stavi na dodavani kvalitniho produktu zékaznikovi a je jedno, jak je tohoto vysledku
dosazeno. [2], [6]

e Neustalé zlepSovani — VSichni Gcastnici projektu, od vedeni po vyvojate, by méli byt

motivovani se zdokonalovat ve vyvoji kvalitniho softwaru. [2], [6]

4.2.4 Shrnuti

Metodika Lean Development patii mezi agilni metodiky, tedy vyuziva iterativniho vyvoje,
dokéze pruzné reagovat na zmény pozadavkd, také se snaZi rychle a kvalitné dodavat funkéni
software. Cilem této metodiky je vytvaiet software s tfetinovym cCasem, lidskou praci
arozpoctem. Definuje deset zakladni pravidel podporujicich vyvoj podle této metodiky.
Vyhodou je snaha o eliminaci zbyte¢ného, coz ma za nasledek vétsi efektivnost a nizsi naklady
na vyvoj. Jako riziko je mozné brat snahu o pozdni rozhodovani, které je jednim z deseti
pravidel, ale ne vzdy se musi vyplatit. Tak jako v pfipad¢ ostatni agilnich metodik se nejedna
0 pfesny postup vyvoje softwaru, ale pouze o jakysi soubor pravidel a doporuéeni, jakym

smérem by se m¢l vyvoj ubirat a co dodrzovat. [2]
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4.3 Scrum

4.3.1 Historie

Vznik této metodiky se datuje na pielom 20. a 21. stoleti, autory jsou Ken Schwaber, Jeff
Sutherland a Mike Beedle. VSichni tito muzi méli zkuSenosti S vyvojem softwaru a praci
Vv tymech, proto chtéli vyvinout metodiku, ktera bude mit efektivnéjsi proces vyvoje a 1épe bude
reagovat na zmény pozadavkd. Termin Scrum ma spojitost s formaci, kterd je pouzivana
Vv rugby a to proto, ze cely tym v této formaci funguje jako jeden celek, tedy i cely tym se snazi

vyvinout kvalitni a funkéni software. [2]

4.3.2 Charakteristika

Scrum je ramec pro agilni vyvoj a patii mezi nejpouzivanéjsi a nejoblibengjsi. Scrum tym
by mél obsahovat zhruba pét az jedenact ¢lent. Scrum je zalozen na iterativnim
a inkrementalnim vyvoji a je uréen pro fizeni komplexnich praci, naptiklad vyvoj nového
systému ¢i produktu. Vyvojovy proces se rozdéluje na takzvané sprinty (iterace), které byvaji
dlouhé 30 dni, ale nékteré tymy si tento Cas zkracuji, takze je mozné fict, ze doba jednoho
sprintu trva dva az ¢tyfi tydny. Scrum plni vizi agilniho manifestu a snazi se tedy o maximalni
spolupréci v tymu, ¢asté dodavky a pruzné reagovani na zménu pozadavkl. Béhem vyvojového
procesu se Scrum snazi rozdélit velké celky na mensi ¢innosti, které mohou byt vyvojovym

tymem dokonceny Vv krat$im Case. [5]

4.3.3 Role

Scrum definuje tfi zakladni role, které se dohromady nazyvaji jako takzvany Scrum Team.

Mezi zakladni role patii:

e Vlastnik Produktu (Product Owner) — Definuje, jaké vlastnosti ma produkt mit a co
ma obsahovat. Stara se o to, aby vyvojovy tym pracoval béhem kazdého sprintu na
polozkach, které maji vysokou prioritu a smysl. Vlastnik ma piehled o nevytizenych
polozkach a zajistuje, aby vyvojovy tym mél piehled o priorit¢ V jednotlivych
polozkach, také by mél znat trh, zdkaznika a obchod. Mél by byt snadno dostupny
vyvojovému tymu, ale i ostatnim zacastnénym strandm, se vSemi témito stranami by

m¢él byt schopny velice dobie komunikovat. [12]
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Vyvojovy tym (Team) — Vyvojovy tym by mél byt slozen zhruba z péti az jedenacti
¢lenti a je samoorganizujici se, tedy tymy si samy organizuji a fidi praci. Je zodpovédny
za vytvofeni produktu. VSichni ¢lenové by méli navzajem uzce spolupracovat

a fungovat opravdu jako jeden tym. [12]

Scrum Master — Poméha tymu dodrzovat principy metodiky Scrum, aby byl dodavan
kvalitni software. Scrum Master neni klasicky vedouci, ale spiSe podpora tymu, ktera
se stard o odstranéni piekazek branicim vyvoji. Pomaha vyvojovému tymu lépe

komunikovat, organizuje schiizky a motivuje tym. [12]
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4.3.4 Artefakty

Scrum pouziva tii zékladni artefakty k fizeni prace a vyvoje, vSechny artefakty budou

popsany nize.

Product Backlog — Product backlog je seznam pozadavkt sefazenych podle priority
a je urCeny pro vyvojovy tym. Backlog se neustale vyviji a nikdy neni GpIn¢ hotovy.
Nejvice prioritni pozadavky ¢i vlastnosti jsou uvedeny na vrcholu tohoto seznamu, to
zna¢i, ze musi byt implementovany co nejdfive. Product backlog tvofi vlastnik
produktu. [12]

Product Backlog — Product backlog je seznam pozadavku sefazenych podle priority
a je uréeny pro vyvojovy tym. Backlog se neustdle vyviji a nikdy neni Gplné hotovy.
Nejvice prioritni pozadavky ¢i vlastnosti jsou uvedeny na vrcholu tohoto seznamu, to
zna¢i, ze musi byt implementovany co nejdiive. Product backlog tvoii vlastnik
produktu. [12]

Sprint Backlog — Sprint backlog je seznam ¢innosti, které je potieba vykonat v ramci
planovaného sprintu. Vznika pfi planovani sprintu a je vybérem nejvice prioritnich
polozek z product backlogu. Po vytvofeni sprint backlogu do néj nemuze ptidavat
polozky nikdo jiny nez vyvojovy tym. [12]

Sprint Burndown Chart — Jedna se o graf, ktery zobrazuje, kolik zbyva prace v daném
sprintu, také pomaha vyvojovému tymu méfit, zda stihne dokoncit zadanou praci ve
sprintu. Obvykle se aktualizuje denné, po schiizce daily scrum. S postupujicim sprintem
se mnozstvi prace snizuje a mélo by smétovat k tomu, aby posledni den sprintu bylo vse
hotovo. Pokud graf znazorfuje rostouci praci, jde o znamku, Ze sprint neprobiha dobfe.

[12]
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4.3.5 Schuzky

Scrum definuje ¢tyii zakladni schiizky, ke kterym dochazi pii kazdém sprintu.

Sprint Planning (planovani sprintu) — Béhem této schiizky cely Scrum tym podle
priority planuje praci, ktera ma byt splnéna béhem nasledujiciho sprintu. Vlastnik
produktu popisuje cil daného sprintu a piipadné zodpovida dotazy vyvojového tymu.
Planovani sprintu by m¢lo trvat maximalné 8 hodin. Obecné se hovoii 0 dvou hodinach

planovani na kazdy jeden tyden sprintu. [12]

Daily Scrum — Po dobu sprintu by se m¢l vyvojovy tym schazet kazdy den, a to zhruba
na patnact minut, aby prob¢hla kontrola pokroku v daném sprintu a dale dohodnuti se
na dal$im postupu. Kazdy ¢len vyvojového tymu popiSe svoji praci, posoudi, zda je na
spravné cesté k cili sprintu a v ptipadé potieby pozadd o pomoc. Povinnymi Gc¢astniky
jsou ¢lenové vyvojového tymu, Gi¢ast scrum mastera a vlastnika produktu neni povinna.

[12]

Sprint Review — Tato schtizka se kona na konci kazdého sprintu a ucastni se vyvojovy
tym, vlastnik produktu a scrum master a je zamétena na produkt. Jedna se o kontrolu,
co vSe bylo uspésné a neuspéSné provedeno v uplynulém sprintu. Na zaklad€ zpétné
vazby vlastnika produktu se z product backlogu odstrani vlastnosti, které jiz byly
implementovany. Cela tato schiizka by méla maximalné trvat ¢tyfi hodiny pro mési¢ni
sprint, pro kratsi sprinty by mél byt ¢as kratsi. Vysledkem je aktualizovany product
backlog, ktery by mél byt vychozim bodem pro planovani dalsiho sprintu, které by mélo

prob&éhnout co nejdiive. [12]

Sprint Retrospective — Cely scrum tym diskutuje o tom, co probihalo spravng, a kde
je mozné se zlepSit. Vytvaieji se plany, jak zlepsit procesy, nastroje a vztahy, které by
se mély projevit v dalsim sprintu. Sprint restrospective by mél probihat po sprint review,
ale pred sprint planning. Casovy ramec této schiizky by mél byt 45 minut na kazdy tyden
sprintu. [12]
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4.3.6 Shrnuti

Scrum je ramec pro agilni vyvoj softwaru. Je zalozen na inkrementalnim a iterativnim
zpusobu vyvoje. Cilem je rychle a kvalitn¢ dodavat software. Iterace se nazyva sprint
a jednotlivé sprinty trvaji od dvou do ¢tyt tydnti. Scrum tym se déli na tii zakladni role — vlastnik
produktu, scrum master a vyvojovy tym. Vyvojovy proces je postaven na tfech zakladnich
artefaktech. Product backlogu — zakladni seznam vlastnosti, které produkt ma obsahovat. Sprint
backlogu — seznam vlastnosti, které maji byt dodany v ramci jednoho konkrétniho sprintu.
Burdown chart — graf znazorfiujici zbyvajici praci ve sprintu. Dale se definuji ¢tyfi zakladni
schtizky. Sprint planning — ur¢eni nejprioritngjsi vlastnosti, které maji byt implementovany
v daném sprintu. Daily scrum — denni schiizka, kde se informuje, jak dany sprint probiha. Sprint
review —kona se na konci sprintu a jedna se o hodnoceni sprintu. Sprint retrospective — schiizka,
ktera se zamé&fuje na zlepseni, které by se mélo projevit do dalsiho sprintu. Scrum je zaloZen na
fizeni projektu, nejde pifimo o postup a navod, jak software vyvijet. Scrum tym by mél mit

zhruba pét az jedenact Clent.
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5 BEZPECNY VYVOJ SOFTWARU

Mnoho vyvojatskych tymu stale bere bezpecnost jako néco, co pfinasi prekazky a nuti je
Kk piepracovani jejich vykonané prace. Software, ktery neni bez zcela bezpe¢ny, vSak prinasi
velké riziko pro firmy, které jej vyuzivaji, mize se jednat napiiklad o zranitelnost lehce
vyuzitelnou uto¢niky, tedy snadnou ztratu citlivych dat ¢i osobnich dat zakaznikd, coz mize
znamenat ztratu davéry firmy, velké finanéni (jmy a naslednou ztratu pozice na trhu.
V modernim vyvoji softwaru by méla mit bezpecnost tu nejvyssi prioritu. Pii tlaku dodavat
software v co nejrychlejsim Case, za co nejnizsi cenu a mnohdy s nedostatec¢nou kapacitou
bezpecnost neni vzdy na prvnim misté, nebo je feSena az na posledni chvili. Bezpecnost vyvoje
by tedy méla byt feSena v pribéhu vsech fazi vyvoje softwaru. Pokud se bezpe¢nosti hrozba
odhali v ranych fazich vyvoje, odstrani se tim riziko, ze prostoupi celym projektem a zptisobi
finan¢ni ztraty. Existuje cela fada metodik a ptirucek k spravnému zabezpeceni softwaru ve
vSech fazich jeho vyvoje. Jedna napiiklad o metodiky od spole¢nosti Microsoft nebo od

organizace The Open Web Application Security Project (OWASP).

5.1 Bezpecnostni rizika

OWASP je neziskova organizace, ktera pracuje na zlepSeni zabezpeCeni softwaru. Tato
organizace definovala deset nejvétSich rizik pro webové aplikace, vyvojaiské firmy by mély

byt sezndmené s timto dokumentem a snazit se eliminovat tyto rizika ve svych produktech.

1. Injection — K chybam muize dojit pfi vsunuti $kodlivého kodu napiiklad pti SQL Injection.
Chybna data jsou odeslana jako soucast dotazu nebo piikazu, toto mize vést ke ztraté
citlivych dat nebo spusténi nezadouciho kodu. [13]

2. Broken Authentication — Spatn& nebo nedostate¢né implementované funkce ovéfovani
mohou pomoct uto¢nikiim ziskat hesla, kli¢e nebo tokeny. Dalsi chyby implementace pak
napiiklad mohou vést k vydavani se za identity zamé&stnanci firmy. [13]

3. Sensitive Data Exposure — Spatna ochrana citlivych dat, jako napiiklad nepouzivani
Sifrovani pii prenosu nebo uchovani dat, mize vést ke snadnému ukradeni nebo upraveni
téchto dat uto¢nikem. Utoénik tato data miize pouzit ke kradezim identity, podvodim

s kreditni kartou nebo jinym trestnym ¢intim. [13]
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10.

XML External Entities — K ohrozeni muze dojit pfi zpracovani XML pomoci zastaralych
procesoru. Externi entity v XML dokumentech mutize uto¢nik pouzit k odhaleni tajnych
internich soubort, skenovani porti ¢i spusténi Skodlivého kodu. [13]

Broken Access control — Mnohdy nejsou ovéfovany piistupy uzivatell, této chyby muize
vyuzit atocnik, ktery tak miize ziskat pfistup k citlivym datim, uzivatelskym actim c¢i
provést zménu pristupovych prav. [13]

Security misconfigurations — Rizikem je pouzivani vychozi, chybné nebo netplné
konfigurace zabezpedeni. Utoénik miize hledat nepouZivané stranky, neopravené chyby,
nedostatecné zabezpecené soubory K ziskani piistupu nebo citlivych informaci. Vsechny
operacni systémy, aplikace a podobné by mély byt v¢as aktualizovany. [13]

Cross Site Scripting — Uto¢nik pouziva webové stranky Kk odeslani $kodlivého kodu.
Vétsinou se jednd o skript, ktery se spusti v prohlizec¢i obéti. Prohlize¢ nepoznd, zda skript
neni divéryhodny a spusti ho. Utoénik mtiZe ziskat citlivé informace z prohlizede &i
pfesmérovat uzivatele na Skodlivé webové stranky. [13]

Insecure Deserialization — Tato zranitelnost je téZko zjistitelna a zneuzitelna. Pokud
aplikace pfijima serializované objekty, mlze mit deserializace objektli z externich zdroja
fatalni nasledky. Utoénik mize podstréit kodlivy kod, ktery se provede po deserializaci.
Utoénik tim padem miize byt schopen provadét DoS utoky nebo obchézet ovéfovani. [13]
Using Components with known vulnerabilities — Uto¢nik muize vyuZit znamé
zranitelnosti v komponentach a frameworcich, které jsou v aplikaci pouzivany. Muze dojit
ke ztraté zavaznych dat nebo pievzeti serveru, proto je nutné pouzivat vzdy aktualizované
verze vsech komponent a frameworki. [13]

Insufficient logging and monitoring — Nedostate¢né protokolovani a monitorovani atokd,
spojené s chybéjici automatickou notifikaci umoziuje uto¢nikiim vytrvale provadét utoky,

hledat zranitelnosti a krast data bez odhaleni. [13]
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5.2 Testovani softwaru

Testovani je proces, ktery slouzi k odstranéni chyb nalezenych béhem vyvoje aplikaci ¢i
systému. Testovani by mélo probihat pii celém cyklu vyvoje softwaru. I pii sebepeclivéjsim
testovanim se nemusi podafit opravit vSechny chyby, nemusi to ale znamenat, ze se na trh
vypusti nekvalitni software. Existuje celd fada druhti testl a testovacich metodik. Testy se déli
napiiklad podle zpisobu provedeni, kam patii manudlni a automatizované testy, dale se testy
de€li podle znalosti o testovaném systému, kam patii testovani Cerné skiinky a testovani bilé

skinky. [7]

5.2.1 Testovani ¢erné a bile skrinky

Testovani 1ze rozdélit podle znalosti vnitini struktury testovaného systému.

e Testovani ¢erné skiifiky — V piipad¢ testovani ¢erné skiilky nema tester pfistup ke
zdrojovému kodu, neni tedy piesné jasné, jak systém pracuje s daty. Tento typ testovani
se zam¢tuje na chovani softwaru a zahrnuje testovani z pohledu koncového uzivatele.

[7]

A%

e Testovani bile skiitiky — V tomto pfipad¢ tester ma ptistup ke zdrojovému kodu, tedy
testovani se zaméfuje zejména na zdrojovy kod a logiku uvnitt aplikace. Tester musi
mit znalost konkrétniho programovaciho jazyku, ve kterém je aplikace vyvijena. [7]

Jako priklad testovani ¢erné i bilé skiinky je mozno uvést:

o Penetracni testy — Jednd se o druh testovani, pfi kterém se simuluje utok
hackera. Pii tomto utoku se ovéfuje, jak je na tom testovana z hlediska
bezpecnosti, hledaji se zranitelnosti, chyby v zabezpefeni nebo dodrzovani
pozadavku. Penetracni testy 1ze provadét ruéné ¢i pomoci automaticky néstroji.

Mnoho firem vyuziva externich spole¢nosti k provadéni penetracnich testi. [5]

5.2.2 Manualni a automatické testovani

Testovani se rozd¢luje podle subjektu, ktery jej provadi, tedy manuélni a automatické.

e Manualni testovani — Testovani, které¢ provadi osoba tomu urcend, vétSinou se jedna

oroli testera a nepoziva zadné nastroje a skripty. Ucelem rucniho testovani je
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identifikovat chyby, problémy a vady aplikaci ¢i systému. Tester vi, co a jak testuje,
a pro¢ zvolil takovy postup, dokaze pak 1épe piedat a vysvétlit vysledky testi osobam,
které se v tomto odvetvi neorientuji, mize se jednat o management ¢i zakaznika. Kazda
nova aplikace musi byt pifed automatizaci otestovana ru¢né. Ruéni testovani byva

24

testovanému softwaru. [8]

Automatické testovani — Tyto testy probihaji pomoci nastrojii a jejich vyhodou je
rychlost a reprodukovatelnost. Tester se musi naucit zachazet s nastrojem uréenym
K testovani. Automatické testy jsou spiSe obecné, tedy nedaji se zcela specifikovat

zranitelna mista v daném vyvijeném softwaru. [8]

5.2.3 Dynamické a statické testovani

Testovani se da dale rozd¢lit podle toho, zda je nutné, aby testovany software byl spustén.

Statické testovani — Jedna se o typ testovani, které probih4, aniz by se skutecné spustil
kéd softwarové aplikace. Testovani muze probihat ru¢n€ ¢i automaticky pomoci
nastroju. Pfi statickém testovani je snaha nalézt chyby, chyby v kodu a potencialné

skodlivy kod. [7] Piiklady statické techniky:

o Staticka analyza — Zkouméani zdrojového kodu, a to z hlediska bezpecnosti,
programovacich chyb a syntaxe. Staticka analyza muze byt provadéna

manualné (code review) nebo pomoci automatickych nastroji. [5]

Dynamické testovani — V tomto typu testovani je potieba, aby byl testovany software
spustén. Kontroluje se, zda testovany software funguje v souladu s pozadavky.
Dynamické testovani se pouziva spise v pozdé¢jSich fazich vyvoje, kdy je k dispozici

spustitelny prototyp ¢i hotova aplikace. [7]

5.2.4 Faze testovani

Testovani probiha béhem celého zivotniho cyklu vyvoje softwaru. Existuje mnoho test,

podle faze, ve které se zrovna vyvoj nachazi. Testy provad¢jici se v riiznych fazich se rozd€luji

nasledovné:

Testovani jednotek (Unit testing) — Testuji se jednotlivé komponenty zdrojového kodu

aplikace, ucelem je zjistit, zda dané moduly a jednotky funguji podle ocekavani.
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Testovani provadi sdm vyvojar. Jednotkou mize byt naptiklad metoda ¢i funkce. Tento

typ testovani se provadi v brzké fazi vyvoje. 0

e Integracni testovani (Integration testing) — Projekty se vétSinou skladaji z mensich
asti — moduld, které je po nutné po dokonéeni spojit dohromady. Ugelem tohoto

testovani je ovéfit, zda tyto ¢asti spole¢né dohromady funguji. [5]

e Systémové testovani (System testing) — Tento typ testl probiha v pozdéjsi fazi vyvoje.
Aplikace se testuje jako celek a ovétuji se vSechny vstupy a vystupy dané aplikace

a celkové probiha ovéfovani aplikace z pohledu zakaznika. [5]

e Akceptacni testovani (Acceptance testing) — Pokud vSechny vySe zminéné testy
probéhnou bez problému, tak je nasledné mozné aplikaci ptfedat zakaznikovi, ten

nasledné testuje, zda spliiuje jeho pozadavky a funkce. [5]

Jednotkové testy

Integracni testy

Systémove testy

AKkceptacni testy

Obrazek 5: Typy testt®

6 Zdroj: Autor
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5.3 Secure development lifecycle (SDL)

Existuje mnoho metodik ke zvyseni bezpe¢nosti vyvoje softwaru (ochranu osobnich tdaju,
minimalizovani chyb v navrhu a koédu, mensi zranitelnost aplikaci), jedna se napiiklad
0 metodika od neziskové organizace OWASP, metodika od spole¢nosti Cisco a také od
spolecnosti Microsoft. VSechny tyto metodiky se zabyvaji bezpecnosti pii vSech fazich vyvoje
softwaru a jejich cilem je snizit pocet zranitelnych mist a hrozeb ve vyvijeném softwaru. V této
podkapitole bude popsan Microsoft SDL, ktery je rozdélen na pét zakladnich fazi a jednu pre-

fazi.

5.3.1 Trénink (Training)

Jedna se o jakousi SDL pre-fazi. Kazdy ¢len vyvojového tymu by mél alespon jednou za rok
absolvovat Skoleni o zakladech bezpecnosti a aktualnich trendech v zabezpeceni a ochrané
osobnich Gdaji. Skoleni totiz miize zajistit, Ze software bude vyvijen s vy$si mirou bezpecnosti.
Dale je doporuceno, aby ¢lenové tymu zvlastni iniciativy vyhledavali dalsi Skoleni
a vzdélavani, které odpovidaji jejich kvalifikaci a znalostem. Zhruba 80 % zamé&stnancu, kteti
se vyvoje zucastni, by méli mit absolvované Skoleni jiz pfed zac¢atkem projektu ¢i v jeho rané

fazi. [9]

5.3.2 Pozadavky (Requirements)

V prvotni fazi vyvoje softwaru probiha:

o ldentifikace bezpecnostnich poZadavku — Identifikace bezpe¢nostnich pozadavku ze
vSech ptislusnych pokynt a bezpe¢nostnich koncepti, ale také pozadavka specifickych
pro danou aplikaci, mize se jednat naptiklad o ochranu osobnich udaji. Vsechny
identifikované pozadavky musi byt zdokumentovany a zahrnuty do systémové

specifikace pro danou aplikaci. [9]

e Brana kvality (Quality Gate) - Dale by mé¢lo probéhnout definovani Brany kvality, coz
je minimalni pfijatelna uroven zabezpeceni a soukromi. Diky definovani téchto kritérii
na zacatku vyvoje je umoznéno lepsi pochopeni rizik spojenych s bezpe¢nostnimi
problémy a umoznuje tymu lépe identifikovat a nasledné opravit chyby zabezpeceni

béhem vyvoje. [9]
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Posouzeni rizik — Nasledn¢ by mélo probéhnout posouzeni bezpecnostnich rizik a rizik

soukromi, které identifikuji ¢asti vyvijené aplikace vyzadujici dikladnou kontrolu. [9]

V této fazi také probiha vybér vhodné metodiky pro vyvoj dané aplikace ¢i systému,

vybér provadi tomu urcend oddéleni (projektova kancelar a jiné IT utvary).

5.3.3 Navrh (Design)

Stanoveni poZadavkii na navrh — Provadi se vytvoreni specifikaci néavrhu
zabezpeCeni, ochrany osobnich udaji a vytvofeni minimalnich kryptografickych
pozadavkl. Specifikace navrhu by mély popisovat funkce, které bude pouzivat piimo

uzivatel, mize se jednat napiiklad o ov&fovani piistupu ¢i pristup k citlivym dattim. [9]

Redukovat zranitelnosti — Tato ¢innost izce souvisi s modelovanim hrozeb, ale bere
bezpecnostni problémy trochu z jiné perspektivy. Redukovéni zranitelnosti znamena
nabidnout uto¢nikovi méné prostoru na provadéni jeho utoki, a to napiiklad pomoci

omezeni pristupu K systémovym sluzbam nebo vypnutim zbyte¢nych funkci. [9]

Modelovani hrozeb — Pomoci této ¢innosti se identifikuji potencionalni hrozby ve
vyvijeném softwaru, posouzeni jejich rizik a rozhodnuti, jak tato rizika odstranit nebo
zmirnit jejich dopad. Modelovani hrozeb Ize provést v jakékoli fazi vyvoje,

v

nejvhodnéjsi je vsak zacit co nejdiive. [9]

5.3.4 Implementace (Implementation)

Ugelem této faze je dohlédnout na to, Ze je bezpetnd implantovan kod, pouzity bezpedné

a aktualizované nastroje a také vypracovat vhodnou dokumentaci k bezpeénému nasazeni

a naslednému pouzivani vyvijeného softwaru.

Pouzivat schvilené a aktualizované nastroje — Vyvojovy tym by mél publikovat
seznam vybranych nastroji a jejich bezpe¢nostnich kontrol, tento seznam by mél byt
nasledné schvalen bezpec¢nostnim poradcem projektu. Dale by méla byt vytvoiena
dokumentace, kterd bude zaméciena na koncové uzivatele a bude pojedndvat
0 bezpecném pouzivani daného softwaru. Dokumentace by méla pojednavat
I 0 bezpecném nasazeni dané aplikace, tedy pouzivat nové technologie, bezpecnostni

standardy a dalsi. [9]
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Nepouzivat nezabezpecené funkce — Nejdiive by méla probéhnout identifikace funkci
a API rozhrani, které maji byt pfi vyvoji pouzity a nasledné zakazat ty, které byly

identifikovany jako nebezpec¢né. [9]

Provadéni statické analyzy — Nasledn¢ by méla byt provadéna staticka analyza, ktera
slouzi ke kontrole zdrojového kodu, dodrzovéani bezpec¢nostnich zdsad psani kddu
a identifikaci chyb zabezpe€eni jako napiiklad SQL Injection, Cross Site Scripting
a podobn¢. Staticka analyza mize byt provadéna pomoci automatickych nastroji ¢i
manudlné testerem. Vystupy ze statické analyzy by mély byt analyzovany a zjisténé
zranitelnosti by mély byt evidovany v pfislusném systému. EXistuje mnoho nastroji

uréenych pro statickou analyzu, jedné se napiiklad o:

o Code Analysis Tool .NET,

o FxCop/ Visual Studio Code Analysis,

o Microsoft Source Code Analyzer for SQL Injection,
o Black Duck software,

o Check Marks CX SAST,

o SonarQube. [9]

5.3.5 Verifikace (Verification)

V této fazi se provadi oveéfovani, zda implementovany kod spliiuje pozadavky na

bezpecnost a ochranu osobnich tdaju, které byly definovany v ptedchozich fazich. Provadi se:

Dynamicka analyza — Ovéteni funkcnosti programu za jeho béhu. Ovéfuje se, zda
vSechny funkce funguji tak, jak byly navrzeny. Dale se hledaji chyby programu jako

problémy s opravnénim uzivatelli, pady aplikace a jiné bezpec¢nostni chyby. [9]

Fuzz testovani — Tento typ testovani se pouziva k testu chovani a bezpecnostnich
zranitelnosti aplikace, kdyz jsou na vstup vkladana neocekavand nebo poSkozena data.

Probiha monitorovani vzniklych vyjimek, padu programu nebo pamétovych unika. [9]

Penetracni testovani — Provadi se simulace utoku na aplikaci, tak jak by to pfipadné
mohl provést hacker. Testuji se vSechny mozné zranitelnosti, piistupy do aplikace
a bezpecnostni chyby. Cilem tohoto utoku je provéfit a zhodnotit Groven zabezpeceni

aplikace, a nakonec zpracovat shrnujici zpravu z penetra¢niho testu. [9]
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Code Review — Je provedena manualni code review, tedy zkoumani zdrojového kodu
Z pohledu bezpecnosti a kvality. Hledaji se programatorské chyby a chyby syntaxe,

¢imz se zvysuje celkova kvalita kodu. [9]

Kontrola analyzy hrozeb — Protoze se aplikace muze odchylovat od funkénich
a navrhovych specifikaci, které jsou vytvoreny v brzkych fazich vyvoje, tak je nutné
provést kontrolu analyzy hrozeb, pfipadné jeji aktualizace, kdyzZ je aplikace kompletni.
Zjistuje se, zda byly zohlednény vSechny zmény ndvrhu ¢i implementace, ato

z hlediska bezpecnosti a redukce zranitelnosti. [9]

Aby byl software schvalen, musi byt ovéfeno, zda byl software testovan podle

definovanych bezpeénostnich pozadavku, zda byly odstranény chyby zjisténé béhem testovani,

a jestli jsou implementované bezpeénostni pozadavky adekvatni arovni klasifikace dat.

5.3.6 Vydani (Release)

Vytvorit plan zvladani incidenti — tento plan musi obsahovat: vhodny tym, ktery bude
vzdy piipraven komunikovat se zakaznikem, plany pro zaplaty kodt od jinych
vyvojovych skupin a kontakt na rozhodovaci autoritu, ktera je dostupné 24 hodin denné,

sedm dni v tydnu. [9]

Provést zavérecnou kontrolu bezpec¢nosti — provedeni ovéreni vSech bezpe¢nostnich
¢innosti a aktivit pro bezpecny vyvoj, provadi se tedy zkouméni modelti hrozeb,
pozadavki a ovéfeni brany kvality. Vysledkem této ¢innosti jsou 3 vystupy: Usp&sna
kontrola, kontrola s vyjimkami a kontrola s eskalaci — nedodrzeni pozadavku ¢i jiné

vazné nedostatky. [9]

Certifikace a archivace — Pfed uvolnénim aplikace do produkce, musi byt splnény
bezpecnostni pozadavky, nasledné muize byt aplikace opatfena firemnim klicem
(certifikatem), aby byla zajiSténa jeji integrita. Dale musi byt archivovany vsechny
specifikace, zdrojové kody, modely hrozeb a cela dokumentace k dané aplikaci, aby

bylo mozné provadét dalsi vyvoj ¢i opravy. [9]
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5.3.7 Podpora (Response)

Jedna se o post-fazi Microsoft SDL, ktera se zabyva feSenim ptipadnych chyb po vydani
a nasazeni aplikace. Vyvojovy tym musi byt schopny feSit chyby zabezpeceni a problémy
s ochranou osobnich udaji. V této fazi by mélo stale probihat pravidelné testovani aplikace,
protoZe i po nasazeni se mohou objevovat nové zranitelnosti jednotlivych komponent. Jelikoz
vyvojovy tym muze byt dost vytizeny, tak nemusi dokazat rychle opravit ptipadné nedostatky
¢i chyby aplikace, coz mize mit fatalni nasledky. K tomuto ucelu se vyuzivaji Application
Management Services (AMS). Vyuzivani AMS znamena, Ze se podpora, idrzba a oprava chyb
aplikaci pfeda tomu uréenému oddéleni ¢i externi spolec¢nosti, tim padem se zvysi spokojenost

zakazniku a je umoznéno, ze vyvojovy tym se muze vénovat jinym projektm. [9]0
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6 PRAKTICKA CAST

6.1 Uvod

V praktické ¢asti této bakalatrské prace bude popsan primarné proces bezpeéného vyvoje
softwaru ve spoleénosti Skoda Auto a. s., od prvotniho napadu na vznik aplikace, aZ po Gispé§né
nasazeni do produkce. Nékteré kapitoly, které nesouviseji ptimo S bezpecnym vyvojem, budou
popsany stru¢né, daraz je zde kladen zejména na popsani bezpe¢nostniho testovani nikoliv
testovani provozu. Cely proces bude popsan na vyvijené aplikaci Skoda Veletrh, kterd ma

slouzit jako rezervacni systém pro prostory konferenc¢nich mistnosti.

6.2 Tailoring

Jako prvni v procesu vyvoje softwaru probiha ve Skodé Auto Tailoring, tedy inicializa¢ni
schiizka mezi byznysem, ktery pfijde sndpadem na realizaci projektu, a ptislusSnymi
protistranami ze stran provozu, bezpec¢nosti, architektury a projektové kancelafe. K realizaci
toho projektu byla vybrana agilni metodika vyvoje, konkrétné metodika Scrum, vii¢i tomu jsou
ptizptsobeny pozadavky a proces bezpecnostniho testovani aplikace. Pti schtizce Tailoring jsou
zodpovézeny nasledujici zdkladni otazky:

Otazka Odpovéd’

Business case

Spada projekt do né€které z nasledujicich kategorii? | Projekty do 100 000 EUR

Financovani projektu

Jaké planujete naklady na cely projekt? 65 000 EUR

IT Risk and Licence management

Je soucasti projektu néjaky SW, aplikace? Ano

Je soucasti projektu potizeni licenci? Pokud ano, | Ne, jedna se o vyvoj SW na zakazku
jakych

(ndkup standardnich licenci nebo se jedna o vyvoj
SW na zakazku)?

Na jakém prosttedi bude SW nasazen? Java
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Vznikaji realizaci projektu nové vazby na jiné | SAP — fakturace
aplikace, rozhrani?

Je projekt opatfenim, které tesi néjaké IT riziko? Ne

Jsou vstupy nebo vystupy v projektu divérna nebo | Ne — pouze interni
tajna data?

User Experience and interface

Do jaké oblasti projekt spada? B2C

Bude feSeni nastavbou né&jakého stavajictho SW? | Ne
Pokud ano, jakého.

Tabulka 1: Odpovédi na otazky v ramci Tailoringu’

Po vyplnéni odpovédi na ptedchozi otazky, je v ramci Tailoringu dale nutné vytvofit
organiza¢ni strukturu osob, které budou pracovat na daném projektu. Organiza¢ni struktura

projektu Skoda Veletrh je zndzornéna na obrazku ¢islo 6.

7 Zdroj: [22]
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Steering
Committee

Leader of Supplying Leader of Customer

Ing. Petr Blatny Mar, Josef Novak Ing. Adam Novy

g  Project Manager - Custormer |
g g Ing. Antonin Stary
5_9 § Project Manager - Supplier Project Support
2 Radek Fiala Ing. Zdenék Barta
0
&
5¢ Mgr. Lubos Hornik Roman Vévra
nw
I I I I
E Business Analysis IT Architecture Development Testing IT Operations
T Analyst Solution Architect Developer Tester (IT) IT Operation
i Tomas Svoboda Petr Vesely Radek Kucera Filip Cerny Stanislav Némec
é Josef Dvordk Marek Smutny Michal Prochézka GEKO (BU)
3 Dominik Hordk

Obrazek 6: Organizaéni struktura aplikace Skoda Veletrh®

8 Zdroj: Autor
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Po Gspésném absolvovani schizky Tailoring za¢ne vyvojovy tym zpracovavat vSechny
potiebné dokumenty K projektu. Mezi tyto dokumenty se fadi:

e Aplication Security Assessment — Nastroj pro stanoveni a dodrzovani zakladnich
bezpecnostnich pozadavkul pro danou aplikaci.

e Systémova specifikace — Jde 0 dokument, ktery obsahuje popis aplikace, ktera ma
byt vyvinuta. V systémové specifikaci je popsano, co aplikace bude délat a co se od
ni ocekava, pouziva se k poskytovani dilezitych informaci v§em tymtim Gcastnicich
se projektu — vyvoji, provozu, bezpe¢nosti.

e Zapisy z jednani

¢ Servisni manual

o ZavéreCna zprava

6.3 Application Security Assessment

Application Security Assessment (ASA) je nastroj pro stanoveni a dodrZzovani minimalnich
bezpecnostnich pozadavkil, mize byt vyuzit jiz o zacatku vyvoje softwaru, aZz do jeho nasazeni
do produkce. Nastroj ASA je nutnou soucasti projektu a pouziva se, kdyz je dokon¢ena schiizka
Tailoring. Pro stanoveni minimalnich bezpe&nostnich pozadavki aplikace Skoda Veletrh je

nutné odpovedét na nasledujici otazky v rdmci nastroje ASA:

konferenénich mistnosti

Otazka Odpovéd’
Datum vyplnéni ASA: 27.11. 2020
Nazev aplikace: Skoda Veletrh
ID aplikace: 54604
Popis aplikace: Rezervacni systém pro prostory

Kolika lidmi bude aplikace vyuzivana?

<100

Kde bude aplikace hostovana / provozovana?

Externé, Azure cloud

Zakladni architektura: Webova aplikace
Duvérnost: Interni

(Jak jsou informace zpracovavané aplikaci

Klasifikovany z hlediska divérnosti)

Integrita: Vysoka
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(Jak jsou informace zpracovavané aplikaci
klasifikovany z hlediska spravnosti,

neoc¢ekavanym zménam)

Dostupnost: Vysoka
(Jak jsou informace zpracovavané aplikaci

klasifikovany z hlediska dostupnosti)

Z jakych siti bude umoZnén piistup do | Internet, intranet Skoda Auto (admin &ast)

aplikace?

Kter¢ kategorie osobnich dat budou aplikaci | soukromé kontaktni a identifika¢ni tidaje,
zpracovavana: udaje tykajici se osobnich tdaj,
data o platbach a organizaci Casu,

udaje o spolehlivosti a financich,

kontaktni a organiza¢ni udaje tykajici se

zameéstnani

Tabulka 2: Odpovéd’ na otazky v nastroji Application Security Assessment®

Nasledkem odpovédi na posledni otazku bylo, Ze zpracovani dat v aplikaci Skoda Veletrh
bylo vyhodnoceno jako divérné. Vystupem z ndstroje Application Security Assessment je
stanoveni minimalnich bezpeénostnich pozadavki pro aplikaci Skoda Veletrh. Cely seznam
zakladnich bezpec¢nostnich pozadavkl bude obsazen v Tabulka 3: Seznam nutnych zékladnich
bezpecnostnich pozadavku, kterd obsahuje bezpe€nostni pozadavek, jeho popis, prioritu (¢im
mensi ¢islo, tim vétsi priorita) a komentaf, ktery obsahuje vzajemné slazeni navrh byznysu a
vyvojového tymu na implementaci poZzadovanych opatteni, které je konzultovano s oddélenim
IT bezpecnosti. Opatieni, ktera musi byznys popsat do ASA, nemusi byt popsana do nejvétsiho

detailu, podrobné se tyto informace popisuji v systémové specifikaci, v piislusnych kapitolach.

® Zdroj: [14]
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Bezpec¢nostni pozadavek

Popis

Priorita

Komentar

Silné ovéfeni uzivatela

Jde o ovérovani nejmén¢ dvou faktorti
jako napftiklad PIN nebo heslo, PKI karta,
biometricka metoda.

Autentizace uzivateli do administracni ¢asti je zajiSténa
prostfedky WebSeal tak, ze vytvorena junction\tomcat\veletrh
ma nastavena ACL pouze pro vybrané LDAP skupiny
Veletrh.xxx a cesta \tomcat\veletrh\secure je konfigurovana
pouze pro povoleni autentizace dvou faktorové (RSA, token) —
pouze zde jsou agendy obsahujici osobni tdaje. Dale je
nastaveno, ze WebSeal odesila informaci o ptihlaSeném
uzivateli v HTTP hlavi¢ce v atributu IV-USER. Aplikace
atribut vyuziva pti volani LDAPWS a ziskani ¢lenstvi uZivatele
v odpovidajicich skupinach a zajisténi autorizace v aplikaci.

Externi uzivatelé / zdkaznici se musi registrovat pomoci
mailové adresy standardnim registraénim formulafem (vse
probiha pomoci sifrované HTTPS komunikace), nebo je mozné
vyuzit poskytovatele identity tfetich stran jako naptiklad
Google nebo Facebook ucet.

Zabranéni piistupu k heslim
technickych uzivateld

Technické uzivatelské profily jsou
vyuzZivany systémy, pro rizné systémové
akce jako naptiklad ptihlaseni do
databaze.

Ano, technické ucty budou vyuZzivany pro automatické operace
na serverové ¢asti systému. Hesla k technickym t¢tim budou
znat pouze vybrani administratofi systému. Hesla nebudou
nikde uloZena v nesifrované podobé.

Pouzivani schvalenych Sifrovacich
algoritmu pro ukladani dat do
databaze

K $ifrovani uloZenych dat je mozné
pouzit pouze schvalené Sifrovaci
algoritmy.

Ano, pocitame s pouzitim Sifrovacich algoritmt, jako napiiklad
AES 256 — Advanced Encryption Standard, a dal§imi algoritmy
doporuéenymi narodnim institutem pro standardy

a technologie.
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Pouzivani schvalenych Sifrovacich
algoritmu pro ukladani dat mimo
databaze

Jedna se o ukladani dat lokalné ¢i

v sitovych jednotkach. K Sifrovani
ulozenych dat je mozné pouzit pouze
schvalené Sifrovaci algoritmy.

Ano, pocitame S pouzitim Sifrovacich algoritmd, jako naptiklad
AES 256 — Advanced Encryption Standard, a dal$imi algoritmy
doporu¢enymi narodnim institutem pro standardy a
technologie.

Ptedstaveni opatfeni ke zvySeni
integrity pii ukladani dat

Musi byt definovana vhodna opatieni k
zajisténi integrity pii ukladani dat. Mize
jednat naptiklad o vytvafeni a ovéfovani
hash hodnot, kontrolu vérohodnosti,
automatickou ¢i manualni kontrolu
vstuptl a vystupti.

Ano, pocita se zpétnou kontrolou hashi pii praci se soubory, at’
uz na vstupu ¢i vystupu a to automaticky. Manualné pouze

V ptipadé potfeby rucniho zasahu, naptiklad pfi bezpecnostnim
incidentu, kdy je potieba ovétit spravnou funkci automatickych
procesu. Jinymi slovy budeme v souladu s doporu¢enim tohoto
bodu.

Pouzivani schvalenych Sifrovacich
algoritmtl pro pfenos dat

K Sifrovani pfenosu dat Ize pouzit pouze
schvalené Sifrovaci algoritmy.

Ano, pocitdme s pouzitim Sifrovacich algoritmd, jako naptiklad
AES 256 — Advanced Encryption Standard, a dalsimi algoritmy
doporucenymi narodnim institutem pro standardy

a technologie.

Oddéleni externiho pfistupu k
aplikaci

Ptistupy k aplikaci z externich siti musi
byt odd€leny. Oddélovacimi
komponentami mohou byt naptiklad
Citrix Server €1 reverzni proxy.

Ano, piistup do administracni ¢asti je fizen skrze proxy server
z intranetu vnitini sité Skoda Auto. P¥istup pro béZné uZivatele
/ zékazniky je naptimo skrze HTTPS komunikaci.

Pravidelné ziskavani / vyzadani si
informaci o chybéch aplikace

IT manazer aplikace musi ziskéavat
pravidelné informace (obvykle jednou za
mésic, maximalné jednou za tii mésice)
0 chybach zabezpeceni, které ovliviiuji
programovani a pouzivani SW
komponent (napt. Knihoven).

Vnitini procesy jsou nastaveny na takzvané automatické
notifikace skrze CERT — Computer Emergency Response
Team.
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Okamzita oprava kritickych IT
zranitelnosti

Pokud ma4 zranitelnost ¢i chyba zasadni
dopad na provoz aplikace, je potieba
naplanovat a neprodlené provést jeji
opravu.

Okamzitd oprava vychazi z procesu CERT. Ktery zatkoluje
AMS tym, s pozadavkem okamzitého implementace
bezpecnostnich zaplat dle piislusné kriti¢nosti zranitelnosti.

Pravidelné opravovat slabiny

Pokud slabina neméa zasadni dopad na
provoz aplikace nebo ptidruzené
aplikace, musi byt slabina opravena
pomoci aktualizace nebo planu oprav.
Slabina musi byt do té doby sledovana,
aby se zajistilo, ze nedojde k zadnym
dopadtiim na bezpec¢nost IT.

O pravidelnou udrzbu a instalaci aktualizaci a bezpecnostnich
zaplat se stard AMS tym.
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Dokumentace konceptu roli a prav

Koncept roli a prav aplikace by mél
zajistit, aby kazdy uzivatel dostal pouze
ta prava, ktera jsou skutecn¢ potiebna pro
splnéni jeho ukolt. Diky tomu je mozné
se vyhnout zneuziti prav. Do konceptu
roli a prav musi byt zahrnuty tyto
informace:

Popis roli véetné matice opravnéni,
proces pfifazovani roli,
proces odvolani roli,

proces testovani a nastaveni novych roli.

Préava budou granularné dle nésledujicich roli:

e Administrator systému
e Prlvodce

e Technik

e Management veletrhu
e Pracovnik recepce

e Uzivatel

Ptitazovani uzivatelskych opravnéni
Vv principu dvoji kontroly

Uzivatelska opravnéni musi byt pfidélena
pomoci souhlasu na principu dvoji
kontroly, tj. do procesu pfifazovani by
méli byt zapojeni alespon dva
zaméstnanci (kromé osoby, ktera prava
obdrzela). Tento postup mé zabranit
nahodnému ptidéleni opravnéni.

Ptidéleni pozadované role podléha vzdy principu Etyt oci,
zadost o ¢lenstvi schvaluje vedouci oddéleni Zadatele a byznys
vlastnik systému.
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Dokumentace autorizacnich procest

Cely proces autorizace (od zadosti o
prava na uzivani az po vydani prav)
musi byt zdokumentovan.

Na zaklad¢ dokumentace 1ze prokazat
piipustné piifazeni opravnéni.
Vlastnikovi informaci (nebo jeho
zastupci) musi byt dana ptilezitost
zobrazit pfidélend opravnéni.

Detailni proces bude popsan Vv rdmci systémové specifikace.

Omezeni piistupu na pozadované
minimum

Kazdy uzivatel musi mit pfistup pouze k
informacim a funkcim, které jsou
vyzadovany pro vykon jeho tkola.

Role musi byt odpovidajicim zpisobem
definovany a autorizace omezena.

Bude aplikovan systém omezeného piistupu, takzvany piistup
»pouze tolik, kolik je potieba“.

Pouzivani osobnich uzivatelskych
ucti

Musi byt mozné ptifadit uzivatelsky
ucet v aplikaci jedine¢né jedné osobg.

Na zaklad¢ principti fungovani LDAP identity je zaruceno, ze
do administrativni ¢asti se dostane vzdy jeden ¢lovek s jednou
identitou. U zakaznikt / béZnych uzivatelti toto neni mozné
zajistit, pokud se zaregistruji pod jinym emailem / G¢tem.
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Zabranéni ptistupu k aplikaci
prostiednictvim vychozich nebo
testovacich ucti

Nekteré aplikace jsou dodavany

s vychozim uctem. Muze se také stat,
ze budou vytvoteny testovaci ucty pro
testovani novych uzivatelskych roli.
Tyto ucty nesmi byt pfifazeny
jednoznacné jedné osobé.

Vychozi ucty musi byt vzdy odstranény,
deaktivovany nebo blokovany, totéz
plati pro testovaci ucty.

Do produk¢niho prostredi se tyto Gty nesmi dostat, spravnou
implementaci a odstranéni téchto uctu potvrdi penetracni
testovani a code review.

Pouzivani procesu kontroly
a odebirani prav

Musi byt dodrZzovano minimalni
ptidéleni opravnéni, proto je nutné
kontrolovat, zda uzivatelé ke své
¢innosti stale pottebuji pridélend prava.
Je-li to nutné, pak je mozné uzivatelim
prava odebrat ¢i je omezit.

V ramci vnitinich systémt administracni ¢asti se pristup
ptidéluje na jeden rok, ¢imz dochazi k automatické sanitaci
prostedi. Systém automaticky mésic pfedem upozorni na
blizici se vyprSeni pfistupl a uzivatel musi znovu zazadat o
prodlouzeni platnosti opravnéni. Bézni uzivatelé / zakaznici
jsou v ptipadé neaktivity delsi, jak jeden rok automaticky
odstranéni z databaze. Uéty pracovnikti Skoda Auto jsou
automaticky mazana pfi jejich odchodu ze spole¢nosti nebo
zméng pracovniho mista.

Zaznamenavani piihlaSeni, odhlaseni
uzivateld

Data by méla jasné ukazovat, kdy se
uZzivatel do aplikace ptihlasil. Proces
pfihlaseni a odhlaSeni nemusi nutné
monitorovat samotna aplikace, ale
mohou to zajiSt'ovat jiné komponenty.

Aplikace je napojena na logovaci systém Skoda Auto, veikeré
pozadované logy jsou dle klasifikace dat odeslany do
centralniho logovaciho systému dle rozsahu, ktery udavaji
interni normy.
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Zaznamenavani akci spojenych se
spravou uzivatel

Aby byl zajistén sledovatelny navrh
konceptu roli a prav, musi byt
zaznamenany vSechny akce, které se
tykaji spravy uzivatelt v ramci aplikace.
V protokolu musi byt zaznamenano,
ktery spravce aplikace vytvofril uzivatele
nebo mu piidélil opravnéni a kdy.

Systém je napojeny na logovaci systém Skoda Auto, veskeré
pozadované logy jsou dle klasifikace dat odeslany do
centralniho logovaciho systému, dle rozsahu, ktery udava;ji
interni normy.

Zaznamenavani pristupu pro zapis
dat (ptfidavani, zmeéna, mazani)

Pokud existuji néjaké pozadavky
(pravni, provozni ¢i technické), které
vyzaduji, aby bylo provedeno
zaznamenavani pristupu pro zapis dat ze
strany uzivateld, tak tomu musi byt
uc¢inéno v souladu se specifikacemi.

Systém je napojeny na logovaci systém Skoda Auto, veskeré
pozadované logy jsou dle klasifikace dat odeslany do
centralniho logovaciho systému, dle rozsahu, ktery udavaji
interni normy.

Definovani incidentd souvisejicich
s IT bezpecnostni v souvislosti s
aktivitami uzivatell

Data lze pln¢ vyhodnotit, pouze pokud
jsou znama kontrolni kritéria. Udalosti
souvisejici s bezpecnosti IT jsou pro
kazdou aplikaci individualni a musi byt
identifikovany odpovédnymi
technickymi osobami. Mohou byt
relevantni naptiklad nasledujici
udalosti:

- Casté netisp&sné pokusy uZivatele

0 piihlaseni

- PfihlaSeni v neobvyklych casech

- Neopravnéné nastaveni uzivatelli

- Neschvalené zmény konfigurace

Systém je napojeny na logovaci systém Skoda Auto, veskeré
pozadované logy jsou dle klasifikace dat odeslany do
centralniho logovaciho systému, dle rozsahu ktery, udavaji
interni normy.

Z téchto logt poté Security Operation Centre (SOC) vytvari
Vv piipad¢ poruSeni piednastavenych pravidel bezpecnostni
incidenty.

65




Provadéni pravidelnych anonymnich
analyz dat za Gcelem kontroly, zda
nedoslo k incidentim souvisejicich

s IT bezpecnosti

Data musi byt pravideln¢ analyzovana,
aby se zkontrolovalo, zda doslo

k incidentim souvisejicim s
bezpecnosti IT. Pokud je zjistén
incident, je nutné o tom informovat
prislusné kontaktni partnery a incident
vyjasnit.

Systém je napojeny na logovaci systém Skoda Auto, veskeré
pozadované logy jsou dle klasifikace dat odeslany do
centralniho logovaciho systému, dle rozsahu ktery, udava;ji
interni normy.

Z téchto logt poté Security Operation Centre (SOC) vytvari
Vv piipad¢ poruseni piednastavenych pravidel bezpe¢nostni
incidenty.

Vytvoteni konceptu logovani

Koncept logovani definuje organiza¢ni
a technické aspekty procesu logovani
véetné:

definice incidentt, které jsou relevantni
pro bezpecnost IT,

definice kontaktt, které musi byt
informovany, kdyz dojde k pfislusnym
incidenttim,

definice roli, které¢ maji ptistup k datim
protokolovani, véetné definice Grovné
autorizace (Cteni, zapis)

Systém je napojeny na logovaci systém Skoda Auto, veskeré
pozadované logy jsou dle klasifikace dat odeslany do
centralniho logovaciho systému dle rozsahu, ktery udavaji
interni normy.

Zajisténi filtrovani vstupt

Aby se piedeslo ztratam dat v aplikaci,
nebo ve zpracovanych datech, je nutné
pted pfedanim uZivatelskych vstupt na
rozhrani zkontrolovat povolené
hodnoty.

Pti vyvoji budeme vychéazet z doporu¢eni OWASP Top Ten.
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Zajisténi filtrovani vystupt Chybové zpravy aplikace by mély byt 1 Pti vyvoji budeme vychazet z doporuceni OWASP Top Ten.
co nejobecnéjsi, aby z nich nebylo
mozné vyvodit zavéry o podrobnostech
interni implementace. Naptiklad zadné
vypisovani chyb z databaze.

Provedeni kontroly zabezpeceni Kontrola zabezpeceni aplikace musi byt 1 Ano, v ramci uvedené risk class budou provedeny penetracni
aplikace pomoci penetracnich testli a | provedena odpovédnou osobou testy a code review (tyto testy a jejich prubéh bude popsan dale
analyzy zdrojového kédu zabezpeceni IT nebo spolecnosti tomu Vv této bakalaiské praci).

povéfenou. Kontrola probiha za pomoci
penetracnich testll a analyzy zdrojového

kodu aplikace.
Odstranéni slabych mist nalezenych | Zranitelnosti odhalené béhem kontroly 1 Vychazi se z doporuceni, ktera budou popsana v zavére¢né
v kontrole zabezpeceni aplikace zabezpeceni aplikace musi byt opraveny zprave z testovani (Doporuceni K oprave).

disledné. Zranitelnosti s vysokou
prioritou je tfeba rychle odstranit.

Opcétovna kontrola zabezpeceni Musi byt ovéfena naprava slabych mist 1 V ptipadé nalezli bude provadéno opétovné testovani.
aplikace pomoci penetra¢nich testli a | nalezenych v aplikaci, a to opétovnym
analyzy zdrojového kodu penetra¢nim testovanim a analyzou

zdrojového kodu.

Tabulka 3: Seznam nutnych zékladnich bezpe&nostnich pozadavkial?

10 7droj: [15], [21]
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6.4 Systémova specifikace

V této podkapitole bude popsana struktura systémové specifikace, tedy dokumentu, ktery je

nutnou soucasti projektu. Systémova specifikace se zacne vytvafet po uspésné schiizce

Tailoring. Jedna se o dokument, ktery obsahuje popis aplikace, kterd ma byt vyvinuta.

V systémové specifikaci je popsano, co aplikace bude délat a co se od ni ocekava, pouziva se

k poskytovani dulezitych informaci v§em tymum ucastnicich se projektu — vyvoji, provozu,

bezpecnosti a architektury. Systémova specifikace se dopliuje postupné, tak jak probiha

a postupuje agilni vyvoj.

Struktura systémové specifikace [16]:

Historie dokumentu — Zde se zapisuje, v jakém stavu a verzi se projekt a nachazi
k jakému datu. Popisuji se zde i zmény, které prob¢&hly.

Cile projektu — V této Casti je popsano, co je cilem tohoto projektu — jaka aplikace ¢i
systém maji byt vyvinuty. Soucasti je 1 popis cilového stavu, tedy jakou funkci ma
aplikace plnit, kdyz bude nasazena. Dale se zde nachazi harmonogram akci, jak piesné
po sobé maji jit, jedna se napiiklad o revizi systémové specifikace, vyvoj verze 1.0
a testy a pilotni provoz aplikace.

Business model

Procesni integrace

Model navrhu a analyzy — Pripady uziti — V této ¢asti jsou feSeny jednotlivé ptipady
uziti, tedy jaké Cinnosti bude provadét administrator, zdkaznik, pracovnik, recep¢ni
a dalsi pozice v ramci aplikace. Dale je zde popséano, jakym zplsobem bude zdkaznik
vyplnovat objednavku, jak ji administrator bude schvalovat a dalsi pfipady. Pripady
uziti jsou znazornény pomoci Use Case diagramtl.

Vyvoj aplikace — V této podkapitole jsou definovany technologie, které budou
pouzivany v projektu. MuzZe se jednat o programovaci jazyk, ve kterém se bude aplikace
vyvijet, vyvojove prostiedi ¢i databaze.

Model nasazeni — Zde je popsana logicka a fyzicka struktura.

Bezpecnost — V kapitole bezpecnosti je popsano, jakym zptsobem je klasifikovano

zpracovani dat (duvérné, tajné...), také jestli se na aplikaci vztahuji n¢jaké zakonné ¢i
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jiné interni nafizeni a pfedpisy. Dale se zde fesi pozadavky na logovani, jsou zde
popsany typy uzivatell (anonymni, autentizovani) a uzivatelské role a opravnéni.
Nefunkéni pozadavky — V této Casti je definovano, kolik zhruba uzivatelti bude v jeden
Cas aplikaci pouzivat, stanovi se nutna pfiblizna odezva a webové prohlizece, které
budou podporovany na riuznych opera¢nich systémech. Dale je zde popsano, jakym
zpusobem bude probihat zdlohovani dat a jak Casto.

Akceptace projektu — V této kapitole se stanovi akceptacni kritéria, pravidla akceptace
—za jakych pravidel bude projekt akceptovan zdkaznikem po splnéni akceptacnich testa.
Plan testi — V této kapitole je sepsan plan vSech testdl, které budou provadény na
projektu. Jedna se napiiklad o funkcni testy, zatézové testy, integracni testy, testy
bezpecnosti a uzivatelské akceptacni testy.

Nasazeni FeSeni — Popisuje se, jak dlouho bude potieba pilotni provoz a kde bude
provadén, napiiklad jakymi oddélenimi a podobné. Dale jsou stanoveny pozadavky na
ptedani aplikace do Application Management Support (AMS). Pozadavky se tykaji
naptiklad od kdy, do kdy musi byt aplikace provozovana, jakd je pozadovana
dostupnost, kdy jsou okna pro odstavky a dalsi.

Skoleni — V kapitole Skoleni je uvedeno, jaka oddéleni budou zodpovédna za provadéni
Skoleni k dané aplikaci.

Provoz a servis — Jakym zpisobem bude provadén provoz a servis aplikace. Muze se
jednat o podporu, kterd ma vice trovni — zakladni telefonicka, pokrocilejsi a expertni.
Cena a naklady — V kapitole jsou popsany investi¢ni naklady na aplikace a nadklady na
jeji ndsledny provoz.

Licence — Je feSeno, zda jsou potieba nové serverové licence, a také jaké licence bude
uzivatel potfebovat pro vyuzivani aplikace.

DalSi postup — Zde jsou definovany ukoly pro dodavatele a zadavatele. Ukolem pro
dodavatele muze naptiklad byt nutnost implementace aplikace dle harmonogramu

a ukolem pro zadavatele mize byt provedeni akceptacnich testt.
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6.5 Zahajeni vyvoje

Doslo k dokonc¢eni vsech nutnych piipravnych fazi tohoto projektu, takze je mozné zacit
samotny vyvoj aplikace. Jak jiz bylo zminéno, tak aplikace se bude vyvijet agiln¢, v jazyce
Java. Na vyvoj této aplikace dohlizi Java Competence centre, které se stara o dodrzovani
modernich standardl pfi vyvoji v jazyce Java. Délka jednotlivych sprintii byla stanovena na
¢trnact dni. Systémem spravujici vyvojovy proces (sestaveni, nasazeni, testovani) je Microsoft
Team Foundation Server (TFS). Vytvoii se potfebny projekt v TFS, nastavi se opravnéni pro
vyvojovy tym a veskeré zdrojové kody jsou ukladany do Skoda Auto repozitate (GIT) a veskeré
dalsi navazné operace vramci vyvojového procesu (sestaveni aplikaci, nasazeni do
pozadovaného prostiedi) probihaji taktéz skrze TFS. V kazdém Scrum sprintu je provedena
urcita prace, kterd je dohodnuta na schiizce pldnovani sprintu. Po kazdém sprintu je provedena
staticka analyza, ktera ma za tikol odhalit bezpe¢nostni chyby a nedostatku v kodu. Staticka

analyza bude provadéna pomoci nastroji:

e SonarQube — Nastroj pro automatické provadéni statické analyzy zdrojového kodu
za ucelem detekce nedostatktl a chyb v zabezpeceni. Nastroj umi pracovat s vice nez

20 programovacimi jazyky jako naptiklad Java, C#, C.

e Black Duck — Nastroj, ktery pomaha identifikovat rizika zabezpeceni, kvality
a dodrzovani licenci ve zdrojovém kodu.
e CheckMarks CX SAST — Nastroj ureny k provadéni statické analyzy, slouzici
k identifikaci bezpeénostnich chyb ve zdrojovém kodu. Tento nastroj identifikuje
zranitelna mista a poskytuje uzite¢né informace K jejich naprave. Podporuje vice nez
20 programovacich jazykda.
V pozdgjsich fazich vyvoje se provadi manualni code review a penetracni testy.

Pti vyvoji si aplikace projde nasledujicimi prostredimi:
e Vyvojové prostiedi,
e testovaci prostiedi,

e prostiedi kvality — zdrojovy kod je 1:1 s tim, ktery jde do produkce. Toto prostiedi

slouzi pro findlni testovani aplikace, ktera byt nasazena do produkce,

e produkce.
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V kazdém z téchto prostfedi mtize byt provedeno tolik iteraci, kolik jich je potfeba. Pro lepsi
ptedstavu a pochopeni procesu bude v této bakalaiské praci popsana vzdy tivodni a zavérecna

iterace v kazdém prostiedi.

Vsechny Scrum artefakty a schizky (viz oddily 4.3.4 a 4.3.5) jsou provadény a feSeny
vyvojovym tymem, budou tedy popsany jen strucné, tato bakalaiska prace se v praktické ¢asti

zamétuje zejména na popsani bezpecného vyvoje aplikace.

6.5.1 Prvni iterace — Vyvojové prostiredi

Vyvojovy tym vytvoii product backlog, ve kterém jsou popsany veskeré funkce, které maji
byt v aplikaci Skoda Veletrh obsaZeny, tyto funkce jsou sefazeny podle priority, tak jak budou
postupné€ implementovany. Nasledné je svolana schiizka planovani sprintu, kde se vytvoii sprint
backlog, tedy seznam funkci s nejvétsi prioritou, které budou implementovany v nasledujicim

sprintu. Nasledné zapo¢ne samotny vyv0j V ramci Sprintu, ktery trva 14 dni.

Vyvojovy tym po konci sprintu odevzda vSechny zdrojové kody do repozitare GIT. Nad TFS
CI/CD pipeline se provede sestaveni aplikace, paralelné se sestavenim aplikace se zdrojové
kody odeslou do nastroju statické analyzy SonarCube, Black Duck HUB, CheckMarx CX
SAST. Tyto nastroje automaticky vygeneruji reporty o stavu aplikace. Vyvojovy tym se spoji
s oddélenim IT bezpecnosti a vyhodnoti se reporty. Vystupy z jednotlivych nastroji statické

analyzy jsou vyobrazeny niZe.
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Reporty z néstroje Black Duck

tensorflow 2.3.0
& pypi: tensorflow/2.3.0

27 Known Vulnerabilities

Identifier

> CVE-2020-15212

Sep 25, 2020

7.5 I

Update Guidance 29
Upgrade to

2.4.0rc0

has no known vulnerabilities

Nov 3, 2020

Base Score ~ Exploitability

10

Most recent
240rcd

has no known vulnerabilities

Dec 5, 2020

Impact

6.4

Status.

Target date

Never

Add Filter v

Actual date

Never

Obrazek 7: Ukéazka nalezené vysoké zranitelnosti komponenty tenserflow v néstroji Black Duck™*

Description

In TensorFlow Lite before versions 2.2.1 and 2.3.1, models using segment sum can trigger writes outside of bounds of heap allocated buffers
by inserting negative elements in the segment ids tensor. Users having access to “segment_ids_data" can alter “output_index " and then write
to outside of “output_data” buffer. This might result in a segmentation fault but it can also be used to further corrupt the memory and can be

chained with other vulnerabilities to create more advanced exploits. The issue is patched in commit

204945b19244b57906c9344c0d001 20eeeae 1783 and is released in TensorFlow versions 2.2.1, or 2.3.1. A potential workaround would be to
add a custom “Verifier * to the model loading code to ensure that the segment ids are all positive, although this only handles the case when
the segment ids are stored statically in the model. A similar validation could be done if the segment ids are generated at runtime between

inference steps. If the segment ids are generated as outputs of a tensor during inference steps, then there are no possible workaround and
users are advised to upgrade to patched code.

View CVE record

Base Score Metrics
MNETWORK
LOwW
NONE

Published on
Last Modified

Sep 25, 2020
Oct 1, 2020

PARTIAL
PARTIAL
PARTIAL

Updated by blackduck_system - Oct 10, 2020

Obrazek 8: Ukéazka popisu zranitelnosti komponenty tenserflow v nastroji Black Duck®?

11 Zdroj: Autor
12 7droj: Autor
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Common Vulnerability Scoring System (CVS5)

20 30
" 10
3
[ 75 75
T 84
[}
§
4
1
H
l -
CVERALL (BASE) TEMPORAL BASE EXPLOITABILITY IMPACT
15
Overall

(AV:N/ACL/AUNICRIP/AR)

10 EXPLOITABILITY METRICS
Exploitability
Local Adjacent Network MNetwark
Access Vector
Hi Medi Ly
Access Complexity Ll e E—
Authentication Muttiple Instances Single Instance None
- IMPACT METRICS
Impact
B Hone Partial Complete
Confidentiality Impact ]
Hone Partial Complete
Integrity Impact ]
N Parti Compl
Availability Impact = alW_ o

Obrazek 9: Ukazka detailu nalezené vysoké zranitelnosti komponenty tenserflow v nastroji Black
Duck?®

13 Zdroj: Autor
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Apache POI 3.8
& uninovn: 3.8

6  Known Vulnerabilities

Identifier
v WD) CVE-2016:5000

Published
Aug 5, 2016

Update Guidance
Upgrade to

38

has no known vulnerabilities

Mar 27, 2012

Base Score ¥

43

Exploitability

3.6 I

Most recent

4.1.2-20200903124306_modified_talend

has no known vulnerabilities

Sep3, 2020

Impact Status

29

Y Filter Vulnerabilities

Target date

Never

Actual date

Never

Obrazek 10: Ukéazka nélezu stfedni zranitelnosti komponenty Apache POI v nastroji Black Duck

Description

The XLSX2CSV example in Apache POl before 3.14 allows remote attackers to read arbitrary files via a crafted OpenXML document containing
an external entity declaration in conjunction with an entity reference, related to an XML External Entity (XXE) issue.

View CVE record

Base Score Metrics
NETWORK
MEDIUM
NONE

Published on
Last Modified

Obrazek 11

AUE 5. 2018
Oct 21, 2020

14 Zdroj: Autor
15 Zdroj: Autor

NONE
PARTIAL
NONE

Updated by blackduck_system - Mar 5, 2019

Black Duck®®
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Common Vulnerability Scoring System (CVS5)

20 30

R T B T

43

OVERALL (BASE) TEMPORAL

8.6
Exploitability

i
Impact

EXPLOITABILITY METRICS

Access Vector

Access Complexity

Authentication

IMPACT METRICS

Confidentiality Impact

Integrity Impact

Availability Impact

4.3

BASE

Overall

(AV:NACM/AUN/CP/N/AN)

Local Adjacent Metwork
High Medium

Multiple Instances Single Instance
None Partial

None Partial

None Partial

88

EXPLOITABILITY

Network

Low

None

Complete

Complete

Complete

25

IMPACT

Obrazek 12: Ukazka detailu nalezené stfedni zranitelnosti komponenty Apache POI v nastroji

16 Zdroj: Autor

Black Duck®
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Reporty z nastroje CheckMarx:

SQL Injection

PCI DSS v3.2: PCI DSS (3.2) - 6.5.1 - Injection flaws - particularly SQL injection
OWASP Top 10 2013: Al-Injection

FISMA 2014: System And Information Integrity

NIST SP 800-53: SI-10 Information Input Validation (P1)

OWASP Top 10 2017: Al-Injection

OWASP Mobile Top 10 2016: M7-Client Code Quality

OWASP Top 10 APL: API8-Injection

Description

SQL Injection\Path 1:

Severity High

Result State To Verif

Online Results _
ojectid=31&pathid=12

Status New

The application's save ToDB method executes an SQL query with executeQuery. at line 77 of
veletrh.wa /AbstractDBltem.java. The application

construets this SQL query by embedding an untrusted string into the query without proper sanitization. The
concatenated string is submitted to the database. where it is parsed and executed accordingly.

The attacker would be able to inject arbitrary data into the SQL query. by simply altering the user input
newStartTime, which is read by the globalChangeStartTime method at line 1549 of

veletrh.war/ ExcursionREST.java. This input then flows
through the code to the database server, without samtization.

This may enable an SQL Injection attack.

Source Destination

fie  veletrh.wor/ N - ol-rh.r/ EE
I - cursionREST. N A bstractDBItom.

java java
Line 1550 123
Object newStartTime executeQuery
Code Snippet veletrh.war, ExcursionRE
File Name ST.java
Method public Response globalChangeStartTime(
15 E: . @PathParam("startTim String newStartTime,

EPathParam("contactPerson™) int contact sonld,

File Name  veletrh.war/ | - <= ctDBitem.
java
Method public void saveToDB(Connection conn) throws SQLException {
iéé: final RssultSst result =
stmt.sxecuteQuery (sbh.to3tring());
(¥ CHECKMARX

Obréazek 13: Ukazka vystupu z nastroje statické analyzy CheckMarx — nalezeni vysoké zranitelnostil’

17 Obrazek pievzat z [17].
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CGI Stored XSS

PCI DSS v3.2: PCI DSS (3.2) - 6.5.7 - Cross-site scripting (XSS)
OWASP Top 10 2013: A3-Cross-Site Scripting (XSS)

FISMA 2014: System And Information Integrity

NIST SP 800-53: SI-15 Information Output Filtering (P0O)
OWASP Top 10 2017: A7-Cross-Site Scripting (XSS)

Description
CGI Stored XSS\ Path 1:

Severity Medium

Result State To Verif

Online Results _
ojectid=31&pathid=798

Status New

Unvalidated DB output was found in line number 85 in
veletrh.war/
possible XSS exploitation was found in printin at line number 193.

Approval.java. A

Source Destination

File Veletrh.war{_ veletrh.war/ | G
I --ro-. I\ ¢F ca P

java lansEngineTest.java
Line 87 238
Object executeQuery printin
Code sippet veletrh.war,/ [
File Name Approval.java
Method public void loadFromDB(Connection conn) throws SQLException {
é%:. FesultSet rs = stmt.exscuteQuery ("SELECT * FROM " +
TABLE NAME + " WHERE " + COLUMN_ID + "= " 4+ getId()):

File Name  veletrh.war/ | /

MBRealPlansEngineTest.java
Method private void runTest(List<Excursion> excursions) throws Exception {

System.out.println("Planned ™ +
teExcursionTitleFull(e));

o
[=2)

v, CHE2CKMARX

Obrazek 14: Ukazka vystupu z nastroje statické analyzy CheckMarx — nalezeni stiedni

zranitelnosti'®

18 Obrazek pievzat z [17].
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Nastroje statické analyzy pomahaji testerim a vyvojarim odhalit chyby a zranitelnosti ve
vyvijené aplikaci. Nastroje odhali misto, kde se konkrétni chyba a zranitelnost nachézi,

vyvojovy tym ji miize nasledné rychleji odstranit.

Paralelné k témto Cinnostem probihaji vSechny typy testli jako naptiklad unit, integracni

a dalsi, které si vyhodnocuje vyvojovy tym s byznys vlastnikem.

Na konci provedeného sprintu je svolana schiizka sprint review, na které vyvojovy tym
prezentuje svoji vykonanou praci, dale nasleduje schiizka sprint retrospective, kde tym probira,

jaké véci se podatily a co je nutné zlepSit a zménit.

6.5.2 Druhai iterace — Vyvojové prostiedi

Na zacatku dalsi iterace opét probihé schiizka planovani sprintu, na které se planuji ¢innosti,
které budou provedeny v tomto sprintu. Na zakladé zranitelnosti nalezenych nastroji statické
analyzy bylo rozhodnuto, ze do sprint backlogu budou piidany ukoly vedouci K jejich

odstranéni.

Na zékladé¢ seznamu cinnosti ze sprint backlogu druhé iterace provadi vyvojovy tym
odstranéni odhalenych zranitelnosti, které byly nalezeny pfislusnymi nastroji v ramci statické
analyzy v prvnim sprintu, a dale pokracuje v dal$im vyvoji aplikace. Na konci sprintu se opét
provadi staticka analyza za pomoci nastroji SonarQube, Black Duck HUB, Check Marks CX
SAST. Z vysledku statické analyzy je patrné, Ze se vyvojovému tymu podafilo odstranit téméft
vSechny nalezené zranitelnosti z provedeného testovani v prvni iteraci, nepodafilo se odstranit
zranitelnost komponenty Apache POI (viz obrazky ¢islo 10, 11 a 12). Druha iterace je zavére¢na
V ramci vyvojového prostiedi, tudiZ ndslednd iterace bude probihat jiz v testovacim prostiedi.

Opét probihaji schiizky sprint review a sprint retrospective.
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6.5.3 Treti iterace — Testovaci prostiredi

Probiha planovani sprintu s vytvorenim sprintu backlogu. Jelikoz se v ramci tieti iterace

vyvoj aplikace Skoda Veletrh piesunul do testovaciho prostiedi, tak do sprint backlogu byly

pfidany pouze cCinnosti S men$i prioritou a dale ¢innosti vedouci k odstranéni zbylych

zranitelnosti nalezenych v ramci statické analyzy v pfedchozim sprintu. Jak jiz bylo zminéno,

v tomto sprintu se implementuji funkce s mensi prioritou, tedy uz se nejedna o stézejni funkce,

ty byly vyfeSeny V predchozich iteracich ve vyvojovém prostiedi. Zaroven probihaji

akceptacni, integracni a dalsi testy, o které se stara vyvojovy tym. Na konci sprintu se provadi

manualni code review, které probiha za pomoci externi specializované firmy. Nejdiive je ale

nutné projit procesem podani zadosti o provedeni sluzby security code review [22]:

1.

Kontaktovat provozovatele sluzby za IT bezpec¢nost podepsanym mailem obsahujicim

nasledujici:

e Nazev projektu,

e veskerou dostupnou dokumentaci k projektu,

e odkaz na zdrojové kody.

Oddéleni IT bezpecnosti zalozi JIRA zaznam.

e Zalozeni zaznamu pro celou aplikaci,

e zalozeni pod zdznami pro jednotlivé platformy.

Aplikace se zatadi do fronty pro testovani.

e Priorita testovani je nastavena vUci byznys kriti¢nosti aplikace.
Test aplikace a naplanovani prezentace vysledki.

e S blizicim se ukoncenim testovani informuje oddéleni IT bezpecnosti zadatele

0 nejbliz§im terminu pro prezentaci vysledki.

e Zadatel zajisti ucast zastupci vyvojait pro testované platformy, zastupce z byznysu

a vlastnika produktu.
Prezentace vysledkd.

e Vramci prezentace se budou nalezy na piislusnych platformach konzultovat pro

pfipadné uréeni negativnich ¢i falesné€ pozitivnich naleza.
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ICTTM Hardcoded hodnoty
KATEGORIE

OWASP Top 10 2013: A6-Sensitive Data Exposure

FISMA 2014: Media Protection

NIST SP 800-53: SC-4 Information in Shared Resources (P 1)
OWASP Top 10 2017: A3-Sensitive Data Exposure

PRICINA / JAK SE TO DEJE

PFi testu jsme nalezli nasledujici hardcodované hodnoty:
Soubor: Web.config

Obsah:

UzZivatelské jméno a heslo pro pripojeni do DBA:

<add name="CPODEVEntities" connectionString="metadata=res://*/Database.Database.csdl|res://*/Database.Database.ssdl|re
Database.Database.msl;provider=System.Data.SqlClient;provider

connection string=&quot;data source=cpodev.database.windows.net;initial catalog=CPODEV;persist security info=True;

user id=-;password-
encrypt=True;MultipleActiveResultSets=True;App=EntityFramework&quot;" providerName="System.Data.EntityClient" /></
connectionStrings>

Heslo pro certifikat:
<add key="Saml2:SigningCertificatePassword" value="-"f>

API klice:
Web. config:42: <add key="SearchServiceAdminApiKey" value="_" =
Web. config:44: <add key="KontentWebhookSecret" value="_" /=

RIZIKO / CO SE MUZE STAT

Utoénik mlize uloZena hesla ziskat pfimo ze zdrojového kédu a nasledné je zneuZit pro pFistup k serverové ¢asti,
backendovym systémm nebo citlivgm Gdajim uzivatele aplikace.

DOPORUCENI / JAK SE TOMU YYHNOUT

Nikdy neukladat hesla, Sifrovaci klice tak, aby je bylo mozné ze zdrojového kodu ziskat. Pro zabezpeceni téchto ¢asti
aplikace doporucujeme pouzit asymetrické Sifrovani.

Obrazek 15: Ukéazka nalezené vysoké zranitelnosti v provedené manuélni code review'®

Na obrazku ¢islo 15 je mozné vidét, Zze nebyl dodrzen pozadavek z ASA, aby se hesla

k technickym u¢tiim nezapisovala do zdrojového kodu v nezasifrované podobé.

19 Obrazek pievzat z [18].
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[IZIM1 Heap Inspection
KATEGORIE

OWASP Top 10 2013: A6-Sensitive Data Exposure

FISMA 2014: Media Protection

NIST SP 800-53: SC-4 Information in Shared Resources (P1)

OWASP Top 10 2017: A3-Sensitive Data Exposure

RIZIKO / CO SE MUZE STAT

Vsechny proménné uloZené aplikaci v nesifrované paméti miiZe potencialné ziskat uzivatel s privilegovanym pfistupem k
zafizeni (vyvojar s vijjimkou). Napfiklad by privilegovany Gtoénik mohl naist pamét' procesu z odkladaciho souboru nebo z
tzv. crash dumpu.

PRICINA / JAK SE TO DEJE

Hesla jsou ukladana na vice mistech v aplikaci v paméti v proménnych typu String.

Po pouziti nejsou nijak odstranovana z paméti, coz je navic téZko proveditelné - proménné fetézce jsou nemeénné - jingmi
slovy, jakmile je pfifazena fetézcova proménna, jeji hodnotu nelze zménit ani odstranit.

Tento problém jsme identifikovali na nasledujicich mistech aplikace:

Models/AccountViewModels.cs:59:
Models/AccountViewModels.cs:76:
Models/AccountViewModels.cs:95:

public string Password { get; set; }
public string Password { get; set; }
public string Password { get; set; }

34: public string NewPassword { get; set; }
39: public string ConfirmPassword { get; set; }
47: public string 0ldPassword { get; set; }
53: public string NewPassword { get; set; }
58: public string ConfirmPassword { get; set; }

DOPORUCENT / JAK SE TOMU VYHNOUT

PouZzijte Sifrované komponenty nebo udrzujte hesla v char[] polich a po pouziti nastavte viechny polozky na ‘0’

Pfiklad pouziti pole typu CHAR pro ulozeni hesla:

char[] chars = new char[1@];

chars[e] = 'H';

chars[1] = 'e';
chars[2] = 's";
chars[3] = '1";
chars[4] = 'o';

Obréazek 16: Ukazka nalezené medium zranitelnosti v provedené manualni code review?°

20 Obrazek pievzat z [18].
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Na obrazcich ¢islo 15 a 16 jsou zobrazeny zranitelnosti, které byly nalezeny pfi provadéni
manualni code review a jsou zpracovany v zavéreéné zprave. Zaveéreéna zprava byla poté
zaslana oddéleni IT bezpecnosti. V zavéreéné zprave se nachazi jedna zranitelnost s vysokym
a jedna se stiednim rizikem. U kazdé z téchto zranitelnosti je popsano, do jakého typu rizika
podle organizace OWASP patii, dale co se muze stat, kdyby této zranitelnosti vyuzil Gto¢nik,
jaka je pficina této zranitelnosti a v neposledni fade je zde popséano, jak t€émto chybam pfiste

vyvarovat. Na konci tohoto sprintu se probéhne schtizka sprint review a sprint retrospective.

6.5.4 Ctvrta iterace — Testovaci prostiedi

Na ivod ¢étvrté iterace probiha schiizka planovani sprintu, opét se provadi vytvoreni sprint
backlogu, ve kterém se na zakladé zranitelnosti nalezenych v code review, provedeného
vV minul¢ iteraci, nachazeji ¢innosti vedouci k odstranéni téchto zranitelnosti. V ramci posledni
iterace v testovacim prostiedi jiz neprobiha vyvoj novych funkcionalit, provadi se ladéni detailt
a oprava nalezu, které byly objeveny v ramci manualni code review v piedchozim sprintu.
Probiha opétovné testovani, tedy dal$i manualni code review retest. Ze zpravy vytvorené
z tohoto code review vyplyva, ze vyvojovému tymu se podafilo odstranit nalez s vysokou
zranitelnosti (viz obrazek cislo 15). | pies snahu o upravu kédu byla implementace netiplna
a nalez se stiedni zranitelnosti (viz obrazek ¢islo 16) stale pretrvava, proto je nutné provést dalsi
opravu. Zdrojovy kod aplikace Skoda Veletrh by v této fazi vyvoje mél byt jiz 1:1 se zdrojovym
koédem, ktery bude piesunut do kvality prostiedi. Iterace ¢islo Ctyfi je posledni v testovacim
prostiedi, dalsi iterace bude jiZ probihat v prostiedi kvality. Na konci toho sprintu jsou opétovné

provadény schiizky sprint review a sprint retrospective.

6.5.5 Pata iterace — Prostredi kvality

Iterace ¢islo pét opét zacCina schiizkou planovani sprintu, kde se do sprint backlogu zatadi
¢innosti k odstranéni zranitelnosti, ktera byla objevena jiz ve tieti iteraci. Po zacatku sprintu
tedy vyvojovy tym usilovné pracuje na odstranéni zranitelnosti a chyb nalezenych v ramci code
review Vv predchozich sprintech, a zaroven s tim je provadéno penetracni testovani aplikace,
které ma za ukol zhodnotit uroven zabezpeceni aplikace, nejdiive je vSak nutné sepsat dohodu

o provedeni penetracnich testt, ktera obsahuje [20]:
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e Cil testovani — Jaké jsou cile testovani dané aplikace, tedy ovéfeni zabezpeCeni

aplikace, souvisejici infrastruktury, webové ¢asti a API rozhrani.

o Ucel testovani — Jaky je ucel testovani, napiiklad zvysit iroven bezpecnosti, pomoci

identifikace zranitelnosti.

e Metodika testovani a seznam testii — Podle jaké metodiky bude testovani probihat

a seznam vsech testt, které budou provedeny
e Harmonogram testovani.
e Misto testovani.

¢ Pouzité nastroje a technika provedenych testii — Které nastroje a techniky budou

pouzity pii penetratnim testovani dané aplikace.
¢ Rozsah a hloubka testovani

e Zavérecna zprava — Co bude vystupem penetracniho testu, jaké skutecnosti bude

zaverecna zprava obsahovat.

Nasledné¢ je nutné podat Zadost o provedeni penetracnich testll. Zaroven probihd opétovné
provedeni code review, které odhali odstranéni zbyvajici zranitelnosti zobrazené na obrazku
¢islo 16. Vysledkem penetracnich testll je zavérecna zprava. Nalezy, které jsou popsany

V zavérecné zprave, jsou zobrazeny nize.

Clickjack

Riziko Zranitelnost

Stfedni

2.9
CVSS31/AVL/ACH/PR:H/ULR/S:U/CL/IEN/AL L
ow

Aplikace vykazuje nachylnost k Gtoktm typu Clickjack.

PFi tomto Utoku mizZe Utoénik pifekryt pivodni stranku svou vlastni strankou a koncovy uZivatel poté pracuje

s podvrzenou strankou utocnika.

Doporucenf: Cheete-li tuto chybu zabezpedeni odstranit, musite vynutit v parametru ,X-frame-options”
s hodnotou ,Deny” nebo ,Sameorigin” na systémové ¢asti webového serveru a urcit z jakych externich

zdroji je mozné nacist obsah do webové stranky.

Obrazek 17: Ukéazka nalezu a jeho detailu ve zpravé z penetraéniho testu (malé riziko)?

21 Obrazek pievzat z [19].
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HSTS neni vynuceno

{rd] o] Zranitelnost

Stredni

A

MNizka Stiedni

36

CVSS:3.6 / AV:NJACH/AuS/CP/IIN/AP :
(Medium)

Popis

na absence hlavicky zajistujici https provoz. Implementaci tohoto headeru znemozZnime zneuZiti

nastroju typy sslstrip, které umoZnuji intercepci spojeni a modifikaci odesilanych nebo pfijimanych dat bez

védomi uZivatele.
Systém v nékterych pfipadech nevynucuje (nevnucoval) sifrované spojeni.
QOdpovédi na nasledujici URL neobsahuji hlaviéku Strict-Transport-Security:

./
« JCRA1592213083915/

* fimg/ava.513e7b87 svg

« fimg/bullet 87007374 svg

* /img/logo.17414ed4 svg

e Jjs/app.6ed72d00 s

* [fis/chunk-vendors fb544d05 js

e flinks/

Dopad

Potencialni Gtocnik je schopen modifikovat provoz legitimniho uZivatele a obejit Sifrovani tak, Ze nahradi HTTPS
protokol protokolem HTTP. Pokud si uzivatel neviimne, Ze se jeho kanal zménil ze Sifrovaného na nesifrovany.,
Jje moZné odposlechnout veskery jeho provoz. Tento dtok |ze automatizovat nastrajem sslstrip.

A denych pfipadech se jedna v&tiin aficke / a javascripty. = byvaji vefejné dos &, cozZ

vV uvedenych pfipadech se jedna v&tiinou o grafické prvky a javascripty. které byvaji vefejné dostupné, coz

ryznamné sniZzuje riziko zneuZiti t€to slabiny.

Doporuceni
Implementovat http hlavicku Strict-Transport-Security.

Aplikace by méla instruovat webovy prohlizeé k tomu, aby pouzZival pouze SSL/HTTPS spojeni. Pro zavedeni
HSTS je potfeba zapnout http Strict Transport Layer Security pfidanim hlavicky 'Strict-Transport-Security' a
hodnoty ‘max-age=expireTime’, kde haodnota expireTime pfedstavuje ¢as v sekundach, po ktery si ma browser
pamatovat, e aplikaéni zdroj ma byt dostupny pouze pfes S5L kanal (HTTPS). Ma zvazeni je pfidani flagu

JncludeSubDomains”.

Pozn.: ProtoZe se HSTS chova jako .trust on first use”, uzivatel. ktery nikdy nepfistoupil k aplikaci, neuvidi HSTS

hlavicku a bude stale zranitelny na SSLstripping Utok. Aby se tomu zabranilo, je mozne volitelné pridat . preload”

ag na HSTS hlavicku.

Obrazek 18: Ukéazka nélezu a jeho detailu ve zpravé z penetraéniho testu (stiedni riziko)??

Na konci této iterace vyvojovy tym zahaji schtizky sprint review a sprint retrospective.

22 Obrazek pievzat z [19].
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6.5.6 Sesta iterace — Prostiedi kvality

Sesta iterace zalina schiizkou planovéani sprintu, kde jsou do sprint backlogu zatazeny

¢innosti, které maji vést k odstranéni zranitelnosti nalezenych penetra¢nimi testy v predchozi

iteraci. Po zacatku sprintu se vyvojovy tym stara o odstranéni zranitelnosti. Aby se zjistilo, jak

se vyvojafum podafilo odstranit chyby a nedostatky, bylo nutné opét provést penetraéni testy.

Pomoci nich se podafilo zjistit, ze zlstal pouze jeden nalez, konkrétn¢ nalez s malym rizikem

(viz obrazek ¢islo 17). Z divodu tlaku byznysu a pozadavku uvolnéni aplikace na trh neni

mozné posledni nalez odstranit, z toho diivodu bude pozadano o akceptaci rizika s tim, Ze se

zranitelnost do dohodnuté doby opravi. Po konzultaci s IT bezpe¢nostni byla maximalni doba

pro opravu zranitelnosti stanovena na tfi mésice. Pro uvolnéni do produkce je nutné evidovat

toto riziko do systému IRMA (IT risk management). Je nutné vyplnit tabulku nize, ¢imz se

zajisti evidence rizika do systému.

Schvalovatel

Petr Novy

Oddéleni schvalovatele

IT bezpecnost

Popis zranitelnosti

Aplikace vykazuje nachylnost k ttokim typu
Clickjack.

Vysledny efekt Pfi tomto Utoku muze uto¢nik prekryt ptivodni
stranku svou vlastni strankou a koncovy uZivatel
poté pracuje s podvrzenou strankou tto¢nika.

Mozny vyskyt Jednou za rok

Nematerialni Skoda Kratka ztrata divéry

Materialni skoda <25 000€

Aktudlni prohlaseni o hodnocenti rizika

Na zaklad¢ udéleni vyjimky miZze dojit k tomuto
utoku / zneuziti zranitelnosti jen jednou. Jakmile
se to stane, oddé€leni IT bezpecnosti aplikaci
stahne z provozu a nepusti ji, dokud nedojde

k odstranéni zranitelnosti.

Trestni relevance

Mirna
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Kontrola rizika Redukce rizika

Protiopatteni Vyvoj nové verze
Piedpokladany vyskyt Jednou za rok
Predpokladana materialni Skoda <25000 €

Duivod pro posouzeni jednotlivych rizik | Redukce rizika na zaklad¢ protiopatieni
(countermeasure) je paralelni vyvoj nové
upravené verze s odstranénou zranitelnosti, zatim

co je puvodni v produkci.

Tabulka 4: Evidence akceptovaného rizika?

23 Zdroj: [15]
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6.5.7 Sedma iterace — Produkce

Nez bude aplikace podepsana certifikatem Skoda Auto a uvolnéna do produkéniho prostiedi,
je nutné splnit branu kvality. Jednd se o schvalenou systémovou specifikaci, uzivatelské
akceptacni testy od vlastnika aplikace, korporatni identitu (vzhled aplikace, fonty, logo)
a bezpecnostni kontroly (staticka analyza, code review a penetracni testy). VSechny procesy

jsou popsany nize.

Postup procesu schvaleni systémové specifikace [22]:

1. Vlastnik produktu pfipravi systémovou dokumentaci, kterou odesle ke schvaleni
na projektovy server.

2. Oddéleni IT bezpecnosti, architektury a provozu maji dvé moznosti (kazda skupina
rozhoduje v rdmci schvalovani za vlastni ¢ast v rdmci systémové specifikace. Zaroveil
musi se systémovou specifikaci souhlasit vSechny strany, aby doslo ke kompletnimu
schvaleni):

e Zamitnuti systémové specifikace s oznacenim nedostatkli a vraceni vlastnikovi
produktu k opravé, ¢imz se proces opakuje.

e Schvaleni systémové specifikace za ptisluSnou roli a posunuti schvalovaciho procesu
do dalsi faze (pokud je systémova specifikace za danou roli schvalena a jinou
zamitnuta, neni znovu potfeba posuzovani piisluSnou roli, pokud vSak nedojde
Kk zasadnim zménam v projektu).

3. Po schvaleni systémové specifikace v§emi rolemi dojde k pfedani reportu do hodnoceni

brany kvality.

Postup procesu schvaleni UAT (uzivatelské akceptaéni testy) [22]:

1. Vyvojai nahraje zdrojové kody aplikace, ktera ,kandiduje” na vydani na centralni
repozitai GIT. V piipad€é neuspéSného nahrani kodit proces opakuje. Po sestaveni
aplikace dojde k nahrani do test centra, kde probiha distribuce testerim.

2. Vlastnik produktu provede testovani, vedouci ke tfem moznostem:

e UAT zamitnuto — Zavazné chyby.
e UAT schvaleno — Nezavazné chyby (naplanovana oprava v dal§im sprintu, pficemz
proces zac¢ina znovu v ramci dalSiho sprintu). Report do hodnoceni brany kvality.

e UAT schvaleno — Akceptacni testy v poradku. Report do hodnoceni brany kvality.
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Postup procesu schvaleni bezpecnostni kontroly [22]:

1. Vyvojaf nahraje zdrojové kody do repozitaie GIT.

2. Z GIT repozitate se zdrojové kody piesunou ke sluzbé bezpeénostni kontroly, ktera ma
volitelné (dle faze vyvoje, kategorizaci aplikace a dohodnutého testovani v ramci
systémové specifikace) tii faze:

e Povinna automaticka kontrola zdrojovych kodi pomoci nastroji na statickou analyzu
zdrojovych kodu v ramci kazdé verze buildu aplikace. Report z vysledku kontroly se
zapise do bezpec€nostni zpravy.

e Povinné manualni code review, jenz vychazi z faze vyvoje aplikace. Report vysledku
kontroly se zapiSe do bezpecnostni zpravy.

e Volitelné penetracni testy aplikace (vychazejici z kategorizace aplikace
a dohodnutého testovani v ramci systémové specifikace). Pro penetracni test musi byt
splnény urcité podminky. Aplikace musi mit runtime prosttedi a ptipadné napojeni na
backend (pokud ho aplikace ma). Takovy penetracni test by pak probihal paralelné
s akceptacnimi testy v ramci testovaciho prostiedi). Report z vysledku kontroly se
zapise do Bezpecnostni zpravy.

3. Bezpecnostni zprava ma tfi mozné vysledky:

e Zamitnuto, zavazné chyby — Pfedani developerovi k opravé v dal§im sprintu, ¢imZ se
cely proces opakuje.

e Schvaleno, nezavazné chyby — Piedani vlastnikovi produktu pro akceptaci rizik > bod
4.

e Schvaleno - Security report je v pofadku. Report do hodnoceni brany kvality.

4. Vlastnik produktu musi zhodnotit zji$téna rizika z reportu a méa dvé moznosti:

e Odmitnuti akceptace rizik — Pfedani developerovi k oprave v dalsim sprintu, ¢imz se
cely proces opakuje.

e Akceptace rizik — Report do hodnoceni brany kvality.

Postup procesu schvaleni CI (korporatni identity) [22]:
1. Vyvojar ptipravi grafické navrhy nebo demo aplikace (dle metodiky KM, ktera je
Vv souladu s firemni CI) a zaSle je vlastnikovi produktu na posouzeni.
2. Vlastnik produktu ma dvé moznosti:

e Zamitnuti navrhu a pfedani reportu vyvojaii k oprave, ¢imz se cely proces opakuje.
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e Schvaleni navrhu a pfedani procesu na KM Marketing.
3. KM Marketing ma dvé moznosti:
e Zamitnuti navrhu a pfedani reportu vyvojaii k opravé, ¢imz se cely proces opakuje.

e Schvaleni navrhu a zapis do hodnoceni brany kvality.

Vsechny body brany kvality byly schvéleny, takZe aplikace Skoda Veletrh splnila veskeré
nutné podminky. Provede se podepsani aplikace certifikitem Skoda Auto, ¢imz se zajisti
integrita. Nasledné mize byt aplikace nasazena do produkce a zpfistupnéna zakazniktim.
Zaroven je provedeno piedani aplikace do Application Management Support, tedy ptisluSnému
oddéleni, které se bude starat o podporu zakazniktim, pravidelnou aktualizaci aplikace a opravu

nove nalezenych chyb.
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7 ZAVER

V dnesni dobé by mél byt kladen velky diraz na bezpecnost, jinak tomu neni ani ve svété
vyvoje softwaru. Kazda spolecnost zabyvajici se vyvojem softwaru by méla fesit otdzky
bezpecnosti softwaru jiz od zacatku jeho vyvoje, vSem tc¢astnikiim procesu vyvoje od byznysu
az po vyvojare je nutné stale opakovat, ze bezpecnost neni nic navic, ale nezbytnou soucasti.
Cilem této bakalarské prace bylo popsat moderni zpisob agilniho vyvoje aplikaci, porovnat
agilni vyvoj s Vodopadovym modelem a celkové s klasickymi metodikami vyvoje softwaru.
V praktické ¢asti bylo cilem vytvofit popis procest, pravidel a doporu€eni, které mély zajistit
vysokou miru zabezpeéeni aplikace od pocatku vyvoje, az po nasazeni do produkéniho

prostiedi.

V pribéhu zpracovani bakalarské prace byly splnény veskeré stanovené cile. V teoretické
Casti této bakalaiské prace byly popsany klasické metodiky vyvoje softwaru, konkrétné
Vodopadovy model, Spiralovy model a metodika RUP. V dalsi ¢asti byl fesen vyvoj softwaru
podle agilnich metodik. Dale byly porovnany vyhody agilniho vyvoje oproti klasickym
metodikam. Posledni kapitola teoretické ¢asti se pak vénuje v§eobecné znamym bezpecnostnim
rizikiim, popsani riznych typa testovani a v neposledni fade popisuje metodiku ke zvySeni
bezpecnosti vyvoje softwaru pifi celém jeho Zivotnim cyklu. Praktickd cast se pak vénuje
procesu zabezpeCeni vyvijené aplikace, a t0o od prvotniho napadu, az po nasazeni do
produkéniho prostiedi. P¥i vyvoji aplikace Skoda Veletrh byla objevena cel4 fada bezpe&nostni
rizik a chyb, které vyvojovy tym postupné musel fesit a odstrafiovat. Jedno riziko se vSak

odstranit nepodafilo, takze bylo nutné pfistoupit k akceptaci a evidenci rizika.

Tato prace by mohla slouZit pro zaCinajici vyvojare, jako ukézka procesu bezpe¢ného vyvoje

aplikace, a také k dodrzovani standardt v oblasti moderniho a bezpecného vyvoje aplikaci.

Moznost, jak proces zlepsit, je naptiklad zapojenim interaktivniho nastroje pro statické
testovani, coZ je automatizovany nastroj, ktery kontroluje vystupy ze statické analyzy a poméaha
korelaci nalezli ovétrovat jejich pravdivost. V neposledni fadé by bylo vhodné vytvofit centralni
repozitat schvalenych open source komponent, diky kterému by vyvojafi nepouzivali zastaralé
a veobecné znamé zranitelné komponenty. Celkové je proces ve Skoda Auto na celkem vyzralé
trovni. Aby Skoda Auto zajistila dodavku kvalitnich a bezpeénych aplikaci, investuje do téchto
bezpe&nostnich kontrol a nastrojti v fadech milioni korun roéné, timto zpiisobem chrani Skoda

Auto své dobré jméno, a také své zakazniky.
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