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ANOTACE

Tato prdace bude slouzit studentim pro pochopeni oblasti pocitacové kriminality.
Zabyva se jejim vymezenim, délenim a konkrétnimi formami pocitacové kriminality. Poukdze
naslozitost tohoto tématu a priblizi jeden z mozZnych zpiisobii hodnoceni pocitacové
kriminality pomoci vybranych parametrii.
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TITLE

Cyber crime

ANNOTATION

This bachelor thesis will help students to understand a phenomena of cyber crime. It deals
with its definition, partition and particular forms of cyber crime. It points out a complexity of
the topic and specifies one of the possible ways of rating cyber crime by selected parameters.
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Uvob

S lehkou nadsazkou je mozné fici, Ze zdkladem dnes$ni spole¢nosti, ale také ekonomiky,
jsou informacni technologie a jejich vzajemné propojeni do siti. Jednim z rys soucasnosti, je
jejich velmi rychly vyvojastim souvisejici vyvoj pocitatové kriminality. Dnes existuje

mnoho publikaci vénujicich se tomuto tématu.

Pod pojmem pocitacova kriminalita Si Ize pfedstavit mnoho aktivit, jako napiiklad utok
zamé&feny na zni¢eni pocitaCe, dat, utok zaméfeny na zneuziti dat nebo poruseni autorskych
prav apod. Piesnéji vymezit pocitaovou kriminalitu neni snadné. Pod nejobecnéjsi
definici si lze piedstavit kazdou ,necestnou” ¢innost pachanou pomoci pocitace. Toto
vymezeni je ale pfili§ Siroké. Lze si pod nim vybavit i manipulaci s daty na ufadech, ve
firmach ¢i jinych institucich, coz je mozna divodem, pro¢ je Vv mnoha zemich pocitacova
kriminalita zahrnovana do hospodarské kriminality a neexistuji 0 ni samostatné statistické
udaje.

Toto téma bylo zvoleno, nebot’ se pocitacova kriminalita tykd celé¢ spolecnosti. Pocitac
Ize v dnesni dob¢ nalézt v kazdé domdacnosti, organizaci, zkratka je vyuzivan témér v kazdé
oblasti lidské Cinnosti. Faktorii, které ovliviiuji pocitaCovou kriminalitu, je mozné nalézt
mnoho, zaleZi v§ak na formé pocitacové kriminality. M¢la by se tedy vénovat vétsi pozornost,
vzdélavani v této oblasti. V této praci se pokusim 0 stru¢nou charakteristiku pocitacové

kriminality a jejich moznych forem.

Hlavni body, kterym se tato prace bude vénovat, jsou uvod do pocitacové kriminality,
vymezeni jejich nejbéznéjsich forem, dale uvod do shlukové analyzy a nakonec komparace

vybranych zemi v oblasti pocitacové kriminality na zakladé dostupnych parametrt.

Cilem prace je pomoci metod shlukové analyzy provést komparaci vybranych
zemi V oblasti pocitacové kriminality na zakladé dostupnych parametrd. Vysledky budou

patfi¢n€ vizualizovany.

-10 -



1 POCITACOVA KRIMINALITA

Pocitatovou kriminalitou 1lze rozumét takovou cinnost, kterou je poruSovan
zakon, nebo je v rozporu s moralnimi pravidly spole¢nosti. Jde 0 skupinu spolecensky
nebezpeénych  jednani  pachanych  prostiredky  vypocetni  techniky vV podminkach

komunikacnich siti, systému, programového vybaveni, databazi a vypocetni techniky.[15][19]

Pod pojmem pocitacova kriminalita Si lze pfedstavit ¢innost, ve které uréitym zpisobem
figuruje pocita¢, jako souhrn teoretick¢ho a programového vybaveni (vCetné dat,

komponent) nebo i vétsi mnozstvi pocitac, v téchto formach[15]:
a) pocitac, jako predmét trestné ¢innosti,

b) pocitac, jako nastroj trestné ¢innosti.

1.1 Pric¢iny vzniku

Mezi zékladni kriminogenni faktory, které pftispély ke vzniku pocitatové kriminality,

nebo ji usnadnuji, patii tyto[29]:
— slozitost informaénich technologii,
— dlvéra uzivateld ve vystupy z informacnich technologii,
— objem dat,
— pachani trestné ¢innosti ,,0d obrazovky* je snazsi nez Vv redlném zivoté,
— nizké pravni védomi populace,

— nedokonalost legislativy.

1.2 Netiketa

Netiketa, neboli spravné chovani na internetu jsou podobné jako etiketa nepsana pravidla
chovani, ktera rozhodné nejsou povinna. Uzivanim téchto doporuceni vypovida 0 nas, jako

0 uzivatelich internetu.[2][14]
Mezi tyto pravidla patfi[14]:
— chovejte se tak, abyste neposkozovali ostatni uzivatele,
— neomezujte ostatni pii jejich vlastni praci na siti,

— nenahlizejte do souboru ostatnich uzivatela,

-11 -



nevyuzivejte pocitace ke kradezim,

nevyuzivejte sit’ ke zvetejnéni faleSnych tdaju, faleSného svédectvi,
nevyuzivejte ani Si nekopirujte software, za ktery jste nezaplatili,
nevyuzivejte zdroje ostatnich uzivateli bez autorizace,
nepiisvojujte si duSevni bohatstvi ostatnich,

uvazujte 0 spolecenskych dasledcich programu, ktery tvoftite,

pouzivejte pocita¢ s uctou, s respektem a ohleduplng.

-12-



2 HISTORIE POCITACOVE KRIMINALITY

Jak se mize zdat, pocitacova kriminalita vznikla spole¢né se vznikem pocitaci, opak
je ale pravdou. K opravdovému rozmachu pocitacové kriminality vSak doslo az ke konci
20. stoleti, po rozsiteni PC mezi uzivatele. V rozvoji pocitacové kriminality lze sledovat

urcita vyvojova stadia, ktera zpravidla odpovidaji i vyvoji poé¢itatovych technologii[23]:
— obdobi od vynalezu telefond, po uvedeni prvniho PC na trh lze nazvat pravék,
— 0bdobi od roku 1981 po ptipad Citibank v roce 1994 lze nazvat stiedovék,

— obdobi od roku 1994 po soucasnost Ize oznacit jako novovék.

2.1 Pravék

Za prvni ,pocitacovy” zlo¢in je povazovan ptipad z roku 1801, kdy ve Francii tkadlec
Jacquard  sestrojil  jednoduchy  tkalcovsky  stav s automatizaci  nékterych
kroku. Ale zaméstnanci jeho manufaktury se bali, ze kvuli pfistroji ztrati sva pracovni

mista a pomoci stavek byl Jacquard od vyvoje dalsiho tkalcovského stavu odrazen.[29][23]

S pozvolnym vyvojem komunika¢nich technologii dochazelo k sériim nevinnych Zertiki
ze strany obsluhy telefonnich ustfeden. Pracovnici hovory cilené pierusovali a spojovali dva

Kk sobé nepatiici.[23]

K velkému posunu doslo vV roce 1946, konkrétné 14. inora. Na pennsylvanské univerzité
byl sestrojen prvni elektronicky pocita¢, nazvany ENIAC. Pocitace, jako ENIAC a jeho
nastupci vSak jesté zabirali celou mistnost. Vzhledem k jejich ndkladovosti, je vlastnily pouze

velké firmy, nelze tedy jesté mluvit 0 jejich kriminalnim vyuziti.[23]

Programatofi Si pii  praci s témito pocita¢i museli umét poradit s mnohdy
zcela nedokonalymi programy. Bylo nutné tyto programy doupravit svépomoci. Zasahy do
programu, které mély zefektivnit jejich funkci a programy tak mohly byt Iépe vyuzZivany,
se nazyvaly ,, hack®. Jejich zésahy je vSak nutné chapat jako pozitivni, ne jako v dneSnim

slova smyslu.[23]

Dal8im dtlezitym momentem byl rok 1971, ktery proslul ptipadem Cap 'n‘ Crunch. Jméno
pfipadu je stejné, jako ceredlie, do kterych se pfidavala hracka v podobé pistalky. Veteran
Jonh Draper zjistil, ze tato pistalka vydava zvuk o frekvenci 2600 Hz. S vyuzitim
zvuku o této frekvenci lze v telefonni lince uskute¢novat hovory zdarma. Po zvefejnéni toho

triku se rozmohla telefonie, ktera dostala nazev ,, phreaking “.[23][42]

-13-



2.2 Stredovék

V 80. letech, konkrétné 12. 8. 1981, uvedla spolecnost IBM sviij prvni pocitac typu
IBM PC. Umoznila tak, aby se pocita¢ stal dostupny oby¢ejnym domacnostem. V souvislosti
pravé s témito pocitaci doslo ke sluCovani telefonnich linek a pocitaci prostiednictvim
modemu. Vzniklé sit€ lze povazovat za predchiidce dnesniho internetu v podob¢ systémi

Bulletin Board System (BBS).[23]

V tomto obdobi se diky vzniklym filmim, hackerskym casopisim a hram rozrastalo
mnozstvi fandii. Tyto publikace mnohdy az neuvazené zvefejiovaly navody,
jak se zdokonalit v oblasti phreakingu, jak ziskat Cislo cizi kreditni karty a dalsi aktivity.
Nejprve $lo jen o fandy, ktefi si chtéli dokazat, ze sami proniknou do systému. Pozdé&ji vSak

tyto ¢innosti sméfovaly pouze k vlastnimu obohaceni a poskozeni druhych.[23]

Pro toto obdobi je také pfiznacny vznik prvnich virt. Prvni virus pravdépodobné
vytvofila vV roce 1986 Pékistanskd softwarova firma, aby jim pomahala chranit programy,
které vyvinula. Virus nazvala ,,Brain‘ a s§itila ho mezi uzivateli prostiednictvim diskety.
K jeho spusténi doslo po vlozeni diskety do PC.[23][22][42]

V roce 1988 se nechvalné zapsal do dé&jin pocitacové kriminality Kevin Mitnick, kdyz
zautocil na pocitac spolecnosti Equipment Digital. Dostal se tak na seznam FBI ,,Most
Wanted”“. Dalsim znamym hackerem je Robert Morris, kteryvroce 1988 vypustil
rychle se $iticiho Cerva, ktery se vymkl kontrole a napadl ptes 6000 pocitact. V neposledni
fadé¢ je nutné zminit i Kevina Poulsena. Ten se roku 1993 naboural do telefonnich linek

kalifornské rozhlasové stanice, aby vyhral automobil znac¢ky Porsche.[15][23][42]

Dal$im milnikem tohoto obdobi je vznik kompatibilniho disku, tedy CD. Tento disk
napomohl vzniku nové oblasti pocitacové kriminality, pocitacovému piratstvi. CD se nejprve
pouzivalo v oblasti hudebnich nahravek, vcelku rychle se ale zacalo pouzivat k uchovavani
dat. K tomuto tc¢elu byla vytvofena mechanika CD-ROM, ktera se pouzivala ke ¢teni CD.
Zatizeni pro digitalni zaznam bylo zpocatku velmi drahé, ke zméné doslo v 90. letech. Na

trh se dostala mechanika CD-R. Ta uméla zaznamenavat, neboli vypalovat data na CD.[23]

2.3 Novovek

Obdobi stredoveku ukoncily dva pfipady. Prvnim z nich byl Orchard Street Finger-
Hackers (1993). Jednalo se o technologicky malo zdatné hackery, ktefi prodavali ukradené

ptistupové kody pro telefonni spojeni. V druhém, znaméjsi, piipadé Citibank (1994) ruska
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skupina pronikla do systému Citibank a ptevedla si nasvé vlastni ucty 10 miliond

dolarti.[15][23][42]

Pro obdobi novovéku je charakteristické masové rozsifeni pocitacli s operacnim systémem
Microsoft Windows. S ristem rozsifeni pocitact rostl i vyvoj software (SW), rozsifeni siti
typu internet a grafického prostiedi World Wide Web (www). Dochazelo k zneuzivani hesel
pro pfistup do vladnich pocitaci, k prvni primyslové Spiondzi, exponencidlnimu ristu poctu

virt, apod.[23]

Novym distribuénim kanalem pocitaCovych virt se stala elektronickd posta. Prvnim
znamym virem, ktery se velmi rychle rozsifil do celého svéta, byla Melissa (1999). Tento
virus se sam rozesilal 50 prvnim kontaktim Vv adresafi. Neslo 0 destruktivni virus, ale ukazal,
kam az selze zajit. Dal§im takovym piipadem byl virus | love you (2000), ktery byl
skryty za milostnym vzkazem.[23][42]

Novinkou této doby se staly Denial of Service (DoS) ttoky, nebo také utoky odepieni
ptistupu. Jednim z nejznaméjSich DoS utokd, byl utok, ktery postihl v roce 2000 servery
eBay, Yahoo, Amazon a dalsi. Rozdil mezi pocitatovymi viry a DoS utoky je takovy, ze DoS

utok se nesnazi cilovy poéita¢ infikovat, ale zahltit ho sérii opakovanych pozadavku.[15][23]

Za dal$i milnik lze oznacdit obdobi, kdy vznikl systém pro vyménu hudebnich nahravek,
Napster. Byl vyvinut studentem Shawnem Flanningem a oteviel zcela novou problematiku.
Do této doby byl internet organizovan na principu klient-server (tedy uzivatel se ptihlasoval
na server a odtud stahoval potiebna data). Napster fungoval na principu peer-to-peer (P2P,
uzivatel se ptihlasil ptimo k dal§imu uzivateli poskytujicimu obsah). Doslo k obrovskému
nariistu uzivatelt, kteti sdileli az stovky terabajtti dat. Na toto reagovala americka organizace

nahravacich spolecnosti RIAA zalobou.[23][42]

V souvislosti s rozsifenim pocitacové kriminality a S jejim vnimanim se Vv mnoha zemich
zacalo diskutovat 0 moznostech monitorovani internetu statnimi institucemi. V1ady mnoha
zemi zacaly vytvaret systém, kde by vSichni poskytovatelé internetu byli povinni poskytnout
statnim organim monitorovani dat a to nejen na zakladé soudniho piikazu. Soucéasti systému

byl také zakaz Sifrovani dat ¢i jakykoliv prostfedek proti monitorovani.[23]

V roce 2000 byl internetovy portdl Yahoo zalovan francouzskym soudem za Sifeni
nacistickych materialti. Yahoo soud ve Francii prohralo. Poboc¢ka francouzské ligy v USA
(LICRA) zalovala Yahoo u soudunavykon rozhodnuti (zamezeni pfistupu k témto
materialim). Soud v USA ale shledal, Ze rozsudek je v rozporu s tistavou USA, konkrétné

s dodatkem o svobodé¢ projevu.[23]
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O rok pozdéji vyvinul rusky pracovnik firmy ElconSoft, Dimitrij Skljarov, program, ktery
prevadél elektronické knihy z chranéného formatu Adobe E-Book do nechranéného forméatu
Portable Document Format (PDF). To je podle ruského prava zcela legalni,
ale v USA jeto povazovano za trestny ¢in. Po navstévé konference DefCon v USA byl proto
Skljarov zatéen a byl obzalovan ztoho, Ze jeho program firma nabizela na internetu,
kde se k nému mohli dostat i obéané USA atim byl pachan trestny ¢in. Zatceni okamzité
vyvolalo protesty v celém svéteé. Po nékolika protestech byl Skljarov propustén, ale spor proti
spolecnosti stale trvd. Ukonceni tohoto sporu bude mit zasadni vliv na trestnost
¢inu na internetu. Pokud soud uzna postup americkych organt, bude to znamenat, ze trestnost

¢innosti na internetu se bude posuzovat podle toho, odkud se na obsah divaji uzivatelé.[23]

Situace 11. zaii 2001 ovlivnila i oblast informaénich technologii. Mnoho lidi poZzadovalo
bezprostiedné¢ po Utoku zpiisnéni pravidel, zejména co se tyce elektronické komunikace.
Ukazalo se, ze pachatelé dokéazi pouzit takové metody, které jsou neodhalitelné. Proto tyto

omezeni maji vliv pouze na obyc¢ejné ob¢any, kterym je zasahovano do soukromi.[23]

V roce 2007 pronikla ¢inska skupina hackerti do pocitacové sité Ministerstva obrany USA.
Pentagon tento utok ptiznal a potvrdil, Ze hacketi se dostali k e-mailovym adresam asistentd

tehdejsiho ministra obrany Roberta Gatese. Cina tento ttok dodnes popira.[3][42]

V roce 2007 setaké poprvé objevil tzv. Zeus botnet. Ten pracoval na principu, jako
phishing- lakal ptijemce e-mailové zpravy na kliknuti na odkaz, ktery infikuje pocita¢. Jeho
cilem bylo okrdst majitele 0 penize tim, ze zachyti jeho stisky na klavesnici pfi zadavani
bankovnich udaju. Zlodg&ji se zaméfili na malé a stiedni  podniky a podaftilo se jim ukrast
témé&f 70 000 $. Mezinarodni vysetfovani vedlo k zat¢eni vice nez 100 osob ve Velké Britanii,

USA a na Ukrajing.[3]

Pii volbé amerického prezidenta v roce 2008 bylo odhaleno, ze sit’ pocitacii Obamovy
kampané byla napadena cizi vladou, ktera odcizila data. Stejné¢ byla napadena také
McCainova kampan. Po zvoleni Obamynapost prezidenta byla zvefejnéna
zprava, 7e zatimto ttokem se skryva Cina, kterd shromazd’ovala data 0 téchto dvou
politicich.[3]

Dne 12. ledna 2010, Google detekoval na své podnikové siti vysoce sofistikovany utok,
pivodem v Cing. Cilem byly uéty g-mail nékolika aktivistd za lidska prava. Setfeni
odhalilo, ze bylo poskozeno piinejmensim dalsich 20 velkych spolec¢nosti, které tento ttok

nezaregistrovaly.[3]
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V roce 2010 se novy druh ¢erva, Stuxnet, zamé&fil na software pramysloveé fidicich pocitact
némecké firmy Siemens. Jeho infekéni schopnosti vedly v franu ke spekulacim 0 narodni
bezpecnosti. Z vytvoieni Stuxnetu byli podeziivani USA a Izrael, kvuli udajné sabotazi

iranského jaderného programu.[3]
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3 DRUHY POCITACOVE KRIMINALITY

PocitaCova kriminalita Se postupem Casu rozvijela, jeji mnozstvi rostlo a vznikla potieba ji

rozdelit. Rizni autofi déli pocitacovou kriminalitu riznymi zplsoby a témto zplsoblim

se budu v této kapitole vénovat.

3.1 Déleni pocitacové kriminality

Prof. Smejkal a kol. roz¢lenuje pocitacovou kriminalitu do dvou zakladnich skupin[19]:

a)

b)

delikty, kde pocita¢, program, data, informacni systém apod. jsou nastrojem trestné

¢innosti pachatele,

delikty, kde pocitac, program, data, informacéni systém atd. jsou cilem zlo¢inného

utoku, pfi¢emz se miize jednat 0 tyto trestné Ciny:

fyzicky nebo logicky tutok na pocita¢ nebo komunikacni zatizeni,
neopravnéné uzivani pocitac¢e nebo komunikaé¢niho zafizeni,
neopravnéné uzivani nebo distribuci pocitacovych programdi,

zménu V programech a datech, okrajové i v technickém zapojeni pocitace nebo

komunikacéniho zafizeni,

neopravnény piistup k datlim, ziskdvani utajovanych informaci (tzv. pocitacova

$pionaz) nebo jinych informaci 0 osobach (osobni tdaje),

trestné ¢iny, pfedmétem jejichz utoku je pocita¢ jako véc movita.

Rada Evropy déli pocitacovou kriminalitu do ¢tyt oblasti[19]:

trestné Ciny proti divérnosti, integrité a dostupnosti pocitacovych dat a systému
(neopravnény piistup, neopravnéné odposlouchavani, narusovani dat, naruSovani

systémi, zneuzivani zatizeni),
trestné Ciny se vztahem K pocitaci (pocitacovy podvod, padélani poc¢itatem),
trestné Ciny se vztahem k obsahu pocitace (détska pornografie),

trestné Ciny souvisejici s poruSovanim autorského prava a souvisejicich prav.

Podle vzniku lze poéitatovou kriminalitu rozdélit do dvou oblasti[23]:

tradi¢ni pocitacova kriminalita,
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— nova pocitacova kriminalita.

3.2 Formy pocitacové kriminality
Pocitacovou kriminalitu tedy lze rozdélit na[23]:
1 tradi¢ni pocitacovou kriminalitu,
2 novou pocitacovou kriminalitu.
Tyto dale rozdélim na protipravni jednani proti pocitaci a protipravni jednani s vyuZzitim
pocitace.
3.2.1 Tradicni protipravni jednani proti pocitaci

Tradi¢ni jednani, které lze povazovat za pocitacovou kriminalitu. Oblasti pocitacové

kriminality se dotyka pouze okrajove¢.
o Primyslova spionadz

Jedna se o prinik do systému konkurence a vyuziti jejich dat. K tomu se vyuzivaji rizné
hackerské utoky nebo infikovani hostitelského pocitade virem. Ulelem je ziskani

divéryhodnych informaci z hostitelského pocitace.[23]
o Krddez a loupez

O kradezi 1ze mluvit, dojde-li k odcizeni pocitaée. Nemusi dojit pouze k odcizeni pocitace

samého, ale také jeho soucasti, zaznamovych médii a dalSich piislusenstvi.[23]

O loupez se jedna tehdy, bude-li naptiklad pfi piepadeni odcizen notebook nebo jiny
predmét.[23]

o Zpronevéra

Zpronevérou lze nazvat napiiklad, kdyz zaméstnanec podniku po rozvazéani pracovni
smlouvy neodevzdd veSkerou vypocetni techniku zapljcenou zaméstnavatelem. Mnohem
veétsi vyznam ma vSak zproneveéra u protipravniho jednani s vyuzitim pocitace.[23]

3.2.2 Tradi¢ni protipravni jednani s vyuZitim pocitace

Jedna se o tradi¢ni jedndni, které spole¢né s novymi informacnimi technologiemi nabyly

novych forem.[23]
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o Podvody

Na internetu se vyskytuje mnoho podvodnych e-shopti, pachatelé se snazi vylakat penize
z lidi pomoci neexistujicich sluzeb, predevsim v souvislosti s pornografickymi strankami.
Obchodnici se se svymi podvodnymi strdnkami pohybuji zejména na freewebech a snazi
se naldkat obéti na pfislib velkého =zisku na obchodech s komoditami, cennymi papiry
apod.[23]

Jednim druhem internetového podvodu je phishing. Jedna se o vylakani piistupovych tdaji

k G¢tim z uzivatell internetového bankovnictvi pro své vlastni obohaceni.[12]

K ziskani téchto tdaju vyuzivaji zejména podvodné e-maily, které vypadaji, ze jsou
odeslany piimo z banky. Pokud uzivatelé tento e-mail oteviou a dostanou se na podvodnou
odkazovanou stranku, kde jsou po ném pozadovany ptistupové udaje k uctu, udaje o platebni
kart¢ ¢i jiné daveérné informace. Pokud uZivatel tyto informace vyplni, ziskaji data

podvodnici, ktefi je nasledné vyuziji ve sviij prospéch.[12]
o Padélani a penézokazectvi

Uz odedavna se padélalo cokoliv, co mohlo pad¢lateli ptinést néjaky prospéch. Zatimco
softwaru a investice do kvalitniho tisku. Dnes$ni grafické programy a nejmoderné;jsi
laserové a sublimacni tiskarny dokazi doslova zazraky. V§e potom zlstava otazkou spravného
druhu papiru. Ochranné prvky pencéz proto prochdzeji neustalym vyvojem, aby odolaly

zdokonalujicim se padélatelim.[23][27][6]

Nejde pouze o padélani penéz, ale také 0 padélani a pozménovani znamek, padélani
a pozménovani nalepek k oznaceni zboZzi nebo pfedmétti dokazujicich plnéni poplatkové
povinnosti, padélani a pozménovani vefejnych listin, padélani obcanskych prikazi,

cestovnich dokladu a dalsich.[23][6]
o Utoky na cest a povést, elektronickd msta, pomluvy

Socialni sit¢€ jsou dnes velkym fenoménem a je velice obtizné najit nékoho, kdo zlstal bez
profilu na nékteré z nich. Lidé tyto sité¢ vyuzivaji pii poradani spoleCenskych akci, riznych
srazii apod. Ke svému profilu maji pfipojeny jen své ,,pratele” a domnivaji se, Ze kdyZz néco
prostfednictvim téchto siti (Facebook, Twitter,...) sdili, zjisti to jen jejich kamaradi. Socidlni
sit¢ tedy vytvareji dojem, Ze je mozné fici cokoliv komukoliv a nikdo jiny krom¢ okruhu

jejich znamych se 0 tom nedozvi.[22]
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Siteni pomluv dostalo v elektronické podobé mnohem vétsi rozmér. Tuto ¢innost miZe
pachat kazdy s pfistupem k internetu. Jednim zplsobem pachani takového ¢inu je zaneseni
osobnich 1daji do riznych seznamek. Obét je potom po urcitou dobu obtéZzovana
nepfijemnymi telefonaty a ndvstévami v mist¢ bydlisté. DalSim zpisobem milize byt

roz$itovani nepravdivych informaci 0 obé&ti po internetu.[23]
o Vydirani, elektronické vypalné

Majitelé¢ systémi piipojenych k internetu jsou zastraSovani znicenim systému, znicenim
dat a v neposledni fad¢ jejich zneuzitim. Jelikoz Zzadny systém nema 100% zabezpedeni,
mnoh¢ firmy elektronické vyplatné zaplati. Tento zplsob vydirdni je velice nebezpecny

a predpoklada se jeho dalsi vyvoj.[23]

V dnesni dobé¢ se rozsifuje tzv. Ransomware. Jedna se o0 Skodlivy kod, ktery se zabydli
V poditadi, zasifruje ulozena data a po uZivateli pozaduje vykupné. Utocnici se snazi v majiteli
napadeného stroje vzbudit dojem, Ze Se k zaSifrovanym datim dostane po zaplaceni pokuty.
Ta byla udajné¢ vyméiena napiiklad za pouzivani nelegalniho softwaru. Ani po zaplaceni

vykupného vSak uzivatelé nemaji jistotu, ze se ke svym datim doopravdy dostanou.[26]
o Sifeni pornografie

Sifeni pornografie je vedle hackinguawarezu tou nejroziifendjsi nelegalni
aktivitou v souvislosti s pocitaci. Jesté v dobach pied internetem se pornografie Sifila jen diky
Casopisum, které se predavaly spiSe ,,z ruky do ruky* nebo naerném trhu, pozdé&ji diky
videokazetam, rozSifovanym tim samym zplsobem. Dnes si vSak s timto konzumenti
nemuseji délat starosti. Sifeni pornografie je v mnoha statech nelegalni, to viak pfinasi
problém v souvislosti s celosvétovou pristupnosti internetu. Obsah pornografickych stranek je
viditelny i ve statech, kde je Sifeni pornografie trestnou ¢innosti. Pravo zatim tento problém

velice dobie netesi.[23]
o Extremismus na Internetu

Internet je idedlnim mistem pro aktivity extremistickych skupinl. Na internetu nalezneme
nespoCet webovych stranek s tématikou Ku-Klux-Klanu apod. Po vzniku internetu
se komunikace téchto nelegalnich skupin velice wuleh¢ila. U extremismu vzdy

plati, ze odpovédnost za n¢& nese autor, jeho dohledani je ale vzhledem Kk jejich

1,,Jako extremismus lze ozmnadit vyhranéné jedndni ¢i ideologické postoje, které vybocuji z ustavnich,
zdakonnych norem, vyznacuji se prvky netolerance a utoci proti zdkladnim demokratickym ustavnim principiim,

které jsou definovany napiiklad v ceském ustavnim poradku. “[5]
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Sikovnosti @a moznosti presmérovani internetového protokolu (IP adresy) velice slozité.
Problémem pii odhalovani extremismu je i fakt, ze velkou ¢ast materialt obsahuji webové
stranky, jejichz poskytovatelé nesidli na uzemi statu, kde je Sifeni téchto materiali nelegalni.
Organy prislu§ného statu se pak musi obratit na Gfady statu, kde autor sidli. Castym

problémem ale zistava, ze legislativa daného statu problematiku chape jinak.[23][5]
o Hoaxes a famy

Jednim z moznych nebezpeci na internetu je Sifeni nepravdivych poplasnych fetézovych
zprav, hoaxti. Duavéryhodné napsand zprava dokéze ovlivnit chovani mnoha lidi.
Hoax se snazi vzbudit u c¢tendfe davéru, pfimét ho k tomu, aby zpravu rozeslal vSem
znamym i neznamym lidem, na které ma kontakt. Hoax se tak dale §ifi svétem. Diky internetu
opét doslo k masovému rozsifeni téchto zprav. Jako ptiklad mohu uvést varovani pred
pocitaCovymi viry, varovani pied nastréenymi infikovanymi injekénimi stiikackami, varovani

pred koncem svéta apod.[23][1][13]

3.2.3 Nova protipravni jednani proti pocitaci
o Hacking

Jinak také prinik do systému nestandardni cestou. V pocatku se jednalo o zjisténi, jak
systém funguje a nasledné¢ odstranéni chyb. Dnes Se jednd 0 zneuZiti a poskozeni zaznamu
na nosici informaci. Hacking provadi hacker, ktery si vytvari vlastni programy nebo specialni

PHP skripty, které mu slouZzi k prolomeni funk¢nosti zabezpeéeni systému.[15][23][25]
o Carding

Zneuzivani platebnich karet. Platebni karta se stala pfevazujicim platebnim néstrojem a ma
mnohdy nedostacujici zabezpeceni. Ke zneuziti mize dojit nékolika zptisoby. Jednim z nich

je kradez ¢isla platebni karty, nebo kradez karty ptimo.[23]

Dalsim zptsobem je vyuziti metody socidlniho inzenyrstvi. Tyto metody spolu
s phreakingem vyuzival americky hacker Fry Guy, kdyZ zneuzival vérové druzstvo Western
Union. Ta poskytovala vybirdni hotovosti z i¢tu pomoci telefonnich sluzeb. S pomoci
ziskanych informaci prave metodou socialniho inZenyrstvi kontaktoval
pobocku a pozadal 0 vybrani penéz z uctu. Tato sluzba vSak vyzadovala opétovné
zavolani na ¢islo klienta a potvrzeni transakce. Fry Guy tento hovor piesméroval pomoci

nabourani se do telefonni tstfedny na jemu vybranou telefonni budku.[23]
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Pachatel¢ cadringu ziskavaji osobni udaje majiteld ucth riznymi zpusoby,
naptiklad se vydavaji za pracovniky banky, prohledavaji odpadky a hledaji vyhozené vypisy
z bankovnich 0c¢th apod. Postupem cCasu Se tyto techniky stale zlepsujiavyvijeji. Jde
napiiklad 0 nainstalovani kamery do bankomatu nebo nainstalovani celého faleSného

bankomatu, ktery funguje jako ¢tecka informaci na karté.[23]
o Kradeze, niceni dat a zneuziti osobnich udajii

V tomto ptipadé se jedna 0 zjisténi osobnich udaju, dat, které se pachatel chystd vyuzit
k poskozeni této osoby, nebo k vlastnimu prospéchu. Jako piiklad 1ze uvést zneuziti osobnich
udaju k vydirani, obtézovani ¢i Sifeni pomluv. Jako trestny ¢in Se povazuje i jakakoliv

manipulace s témito informacemi- zni¢eni, vymazani, formatovani, apod.[23]

3.2.4 Nova protipravni jednani s vyuZitim pocitace

Jedna se 0 zcela nové Cciny, které vznikly s nastupem vyvijejicich se informacénich

technologii.[23]
o Spamming

Pod pojmem spamming si lze ptedstavit zasilani nevyzadané elektronické posty, ktera
se hromadné¢ $§ifi internetem. Spam miize obsahovat reklamu, pocitacovy vir, trojského koné
apod. Spammefi ziskavaji elektronické adresy nejriznéjSimi zplsoby. NejcastéjSimi zdroji
jsou registraéni stranky pro sluzby zdarma, ICQ, Facebook a dal§i stranky, kde byva
elektronickd adresa jednou z pfenaSenych informaci. Pro filtraci spamu se pouZzivaji
tzv. Bayesovské filtry. Ty vyhodnocuji pravdépodobnost spamu pomoci analyzy struktury
piijaté spravy. Co se tyée Ceské republiky, spamming jako takovy neni trestnym &inem,
ale sbérem elektronickych adres mize byt spachan trestny ¢in neopravnéného zachazeni s

osobnimi udaji.[15][23][13]
o Warez

Warez je moderni pocitacové piratstvi, vétSinou skupinového charakteru. Jedna cast
skupiny se vénuje prolamovani bezpecnostnich prvki a druha cast se specializuje na Sifeni
pomoci www servert a ziskavanim financi na provoz, coz ¢asto provadi umistovanim reklam
na stranky s erotickou tématikou. Tyto reklamy uZivatele zahlti mnoZstvim samovolné
se otevirajicich oken, aniz by se k software dostali. Dnes se warez pouzivaji k Sifeni tzv.
crackit (programti, které umoziuji zruSit bezpecnostni zajisténi u programovych

produktii).[15][23]
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V soucasné dobé¢ jsou rozsifené programy pro sité¢ peer-to-peer, které umoziuji vyménu
hudebnich soborti, videi a dal§ich. Postihnuti nelegélniho souboru §ifeného V siti peer-to-peer

je mnohem t&z8i nez, kdyz je soubor Sifeny servery warez.[15]
o Phreaking

Phreaking, nebo také zneuzivani telefonnich sluzeb. Pavodni telefandové se jen bavili na
ukor telefonnich spole¢nosti, ale postupem c¢asu se pokusili proniknout do pocitatovych
syst¢émd. Dnes jsou phreakefi vesmés studenti, ktefi zirocuji své znalosti vyrobou
tzv. véénych c¢ipovych telefonnich karet, nebo jen tak ,napichnou® telefonni ustfedny ¢i
automaty. Mohou tak zdarma telefonovat, surfovat zdarma po internetu a odposlouchavat cizi

telefonni hovory.[23]
o Cracking

Cracking je prolamovani nebo obchazeni bezpecnostnich prvkia elektronickych nebo
programovych produktd s cilem jejich neopravnéného pouziti. Cracking pouzivd rozmanitou
fadu metod, jednou z nich je napiiklad debugovani spusténého programu a reverse
engineering?. Osoba odstrafiujici tyto bezpeénostni prvky programu se nazyva cracker. Crack
je program, ktery slouzi k odstranéni nebo omezeni funk¢nosti bezpe¢nostnich prvkn
programu ¢i softwaru. Cracking se ¢asto pouziva k priniku do systému s cilem zjisténi
informaci pro umoznéni neopravnéného ptistupu do systému (nejcastéji jde o tzv. password

cracking®).[15][23][13]
o Sniffing

Sniffing  neboli  neoprdvnéné  monitorovani  elektronické  komunikace na siti,
pfedevsim na internetu. Existuje mnoho programu, tzv. snifferti, které umozinuji monitorovat
komunikaci, ktera prochazi ptes urcity uzel sité. Sniffer tak mtize zachytavat hesla, ptistupova
jména, Cisla platebnich karet apod. Ty uklada do logovacich soubort nebo je odesila pres
internet. Informace ziskané timto zplUsobem Se nejcastéji vyuzivaji k priniku do systému,
k vydirani nebo k dalsimu zneuziti naptiklad v hackingu. Jako obrana je proto nutné

komunikaci dostate¢né zaSifrovat.[15][23][13]
o Cybersquatting

Za timto nézvem se je$t¢ nedavno schovavalo legédlni blokovani internetovych domén.

Dnes je cybersquatting, neboli doménové piratstvi trestnym c¢inem. Svij vrchol

2 Zpétna dekompilace (ziskani zdrojového kodu)programu.
3 Zjistovani hesla pro piistup do systému.
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cybersquatting zazival, kdyz velké firmy vstupovaly na internet. Cybersquattefi Si zaregistruji
doménu znamého subjektu a snazi se tuto doménu doty¢nému subjektu prodat za mnohdy
astronomickou ¢astku. Dal§i formou doménového piratstvi mize byt nekald soutéz, naptiklad
parazitovani na povésti (cybersquatter Si zalozi stranku Se jménem znamé firmy a provozuje

na ni svij internetovy obchod).[15][23]
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4 INTERNET CRIME COMPLAIN CENTER

Internet Crime Complain Center neboli IC3 je centrum, které se snazi poskytnout
vefejnosti spolehlivé informace a data Federalniho Gfadu pro vysetfovani tykajici Se podezieni
na Internetovou kriminalitu, usnadnit jeji vySetfovani a vyvinout U¢inna spojenectvi spolu
S donucovacimi organy. Tyto informace analyzuji, vefejnosti,

poskytuji poskytuji

k vySetfovani a pro zpravodajské ucely ¢inné v trestnim fizeni.[8]

Od roku 2000 ziskdva IC3 stiznosti napfi¢ spektrem kybernetické kriminality, které
zahrnuji online podvody Vv mnoha podobach, hacking, hospodaiskou S$piondz (kradez
obchodniho tajemstvi), online vydirdni, prani Spinavych penéz, kradez identity apod. Aby Iépe
odrazel Siroky charakter pocitacové kriminality, byl IC3, dfive znamé, jako Internet Fraud

Complain Center, ptejmenovan.[8]

4.1 1C3 Internet Crime Report

IC3 kazdoro¢n€ vydava report z minulych let. Tento report obsahuje analyzy varovani,
analyzy internetové kriminality a to hned z n¢kolika uhli. Z genderového thlu (pocet procent
zenskych obéti, pocet procent muzskych obéti, pocet obéti mezi vékem 20-29 let
apod.) a z geografického thlu (pocet stiznosti podle statd, financni ztrata jednotlivych

statti apod.).

Jelikoz je kyberneticka kriminalita v Ceské republice zahrnovdna do Hospodaiské
kriminality a tudiz 0 ni samotné nejsou vedeny Zadné statistiky, vyuzila jsem tyto reporty pro
splnéni cile mé bakalatské prace. Dle reportu z roku 2013 jsem vybrala 42 nejpostizenéjSich

stati, jak je mozno vidét v Tabulce 1. Tyto staty budu porovnavat s vybranymi ukazateli.

Tabulka 1:Piehled vybranych stati

Pocet stiznosti Pocet stiznosti
Pocet |presahujicich Pocet presahujicich
stiznosti | ztratu 100.000 $ stiznosti | ztratu 100.000 $
Afghanistan 578 267 | Mexiko 361 207
Australie 500 251 | Némecko 603 181
Benin 409 148 | Nigérie 3598 1984
Cina 2601 2237 | Pakistan 152 78
Egypt 89 51 | Polsko 118 54
Filipiny 714 398 | Portugalsko 76 45
Francie 486 164 | Portoriko 101 57
Ghana 782 559 | Rumunsko 130 78
Hongkong 344 278 | Rusko 533 258
Indie 1529 919 | Recko 77 44
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Pocet stiznosti Pocet stiznosti
Pocet |presahujicich Pocet presahujicich
stiznosti | ztratu 100.000 $ stiznosti | ztratu 100.000 $
Indonésie 229 186 | Singapur 140 78
Spojené Arabské
Irsko 93 48 | Emiraty 239 92
Italie 273 160 | Spanélsko 386 223
Izrael 86 44 | Svédsko 168 49
Jamajka 260 160 | Svycarsko 167 68
Japonsko 242 91 | Thajsko 128 84
Jizni Afrika 534 281 | Turecko 154 74
Kanada 1782 1006 | Ukrajina 273 125
Kypr 94 51 | USA 83799 49128
Malajsie 524 312 | Velka Britanie 4511 2464
Maroko 120 55 [ Vietnam 78 43

4.2 Poclet stiznosti na internetovou kriminalitu

Zdroj: Zpracovano podle[9]

Z Obrazku 1 je patrné, Ze pocet stiznosti na internetovou kriminalitu vétSiny vybranych

stath lezi pod pramérem (2572,9 stiznosti). Vysoko nad primérem se pohybuje USA,

které se s 83799 stiznostmi neveSly do grafu. Nad primérem také lezi Nigérie a Velka

Britanie. Kolem priméru se pohybuje Cina. Naopak nejméné stiznosti ma z vybranych zemi

Portugalsko (76 stiznosti). OvSem, kdybychom USA vytadili z vybéru, jakozto odlehlou

hodnotu, potom by Cina, Kanada, Indie, Filipiny a Ghana mély nadprimémé mnoZzstvi

stiznosti na internetovou kriminalitu.[9]
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Zdroj: zpracovino podle[9]

4.3 Pocet stiznosti presahujicich finanéni ztratu 100.000 USD

V Obrazku 2 miZzeme vidét, Ze pocet stiznosti na pocitacovou kriminalitu, které piesahuji
finanéni ztratu 100.000 USD vétsiny vybranych statt, opét lezi pod prumérem (1501,9).
Vysoko nad primérem se nachazi USA, které kvuli svym hodnotam piesahuje rozsah

grafu. Nad primérem se nachazi Cina, Nigérie a Velka Britanie.[9]

Primér stiznosti statl s danou minimalni finanéni ztratou opét zvedd USA
$ 49128 stiznostmi. Po vyfazeni USA z vybéru se nad primérem (340,3) pohybuje Cina,
Filipiny, Ghana, Indie, Kanada, Nigérie a Velka Britanie. Naopak nejnizsi pocet stiznosti ma

z vybéru Vietnam, pouhych 43 stiznosti.[9]
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5 UKAZATELE HODNOCENI

Podle straneck The WorldBank bylo prostudovano n¢kolik oblasti prizkuma a byly zvoleny
indikatory, jez lze pouzit k ohodnoceni pocitacové kriminality. Jelikoz jsou data hodnotici
pocitacovou kriminalitu uvedena z roku 2013, veskeré zminéné ukazatele se vztahuji k témuz
roku. Jedna se 0 hruby domaci produkt, hruby narodni produkt, pocet uzivateli internetu,
pocet ekonomicky aktivnich obyvatel, pocet % pfipojenych domacnosti k elektrickému
nap¢ti, bézny ucet platebni bilance, import, export, zaméstnanost a nezaméstnanost obyvatel.

Kazdy ukazatel je popsan, vysvétlen a doplnén 0 graf vytvoreny z pfistupnych dat.

5.1 Uzivatelé internetu

Prvnim ukazatelem je pocet uzivateld na Internetu. Internet je celosvétove pristupna sit'.
Poskytuje piistup k mnoha komunika¢nim sluzbam, véetné e-mailovych sluzeb, World Wide
Web (www), datim, zadbavé a zpravodajstvi bez ohledu na pouzité zatizeni (PC, mobilni

zatizeni, digitalni TV, PDA atd.). Pfistup k nému muze byt z pevné nebo mobilni sité.[39]

Z Obrazku 3 lze vycist, ze z vybranych zemi je nejvys$i pocet uzivatell internetu
ve Svédsku, ve Velké Britanii, Japonsku a Spojenych Arabskych Emiratech. Naopak nejméné
uzivatelli internetu je v Beninu, Afghanistanu, Ghané, Indii, Indonésii a v Polsku. Kolem
celosvétového priméru (42,5 uzivateli)se pohybuji Cina, Jizni Afrika, Mexiko, Turecko,
Nigérie a Vietnam. Pocet uzivateli internetu také zavisi na kvalité internetového pokryti,

které v Ghané neni zdaleka tak kvalitni, jako napiiklad ve Svédsku.[39]
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5.2 Hruby domaci produkt

Druhym ukazatelem je hruby domaci produkt (HDP). HDP je ukazatelem vykonnosti
ekonomiky a vyjadtuje se v penéznich jednotkach. HDP je méfeno ze systému narodnich
uctu, které se zpracovavaji podle metodik OSN. To umoznuje i mezinarodni srovnavani
jednotlivych zemi. Zjednodusené se jedna 0 téchto pét typt Gcétt: podnikovy, domacnosti,
statni,  styku s cizinou a kapitalové  Uéty. Vramci  kazdého  Uctu se porovnavaji
ptijmy a vydaje.[10]

Data v Obrazku 4 ptedstavuji HDP v Americkych dolarech na obyvatele. Z grafu je
patrné, ze vétSina  zemi  maV porovnani Se svétovym  prumérem (14670,46 USD)
Pakistdn a Vietnam. Naopak nejvyssi HDP mé Svycarsko (84732,96 USD), jehoz hodnota pro
vysoké hodnoty piesahuje rozsah grafu. Vysoko nad primérem se také pohybuje Australie,
Svédsko, Singapur a USA.[34]
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5.3 Nezaméstnanost

Tretim ukazatelem je celkovda nezameéstnanost. Jedna se 0 obyvatele, ktefi jsou bez
prace, a prave si praci hledaji. Osoby, které praci nehledaji, se do nezaméstnanosti nepocitaji.
Celkové se tedy jedna 0 osoby, které praci hledaji, jsou ji schopni, ale nemohou ji najit. Jako

zaklad tohoto indikatoru slouzi ekonomicky aktivni obyvatelé. [38][11]

Z Obrazku 5 je patrné, Ze Se nezaméstnanost ve vétsiné vybranych statil pohybuje
pod svétovym pramérem. Tento pramér zvedaji staty Recko (27,29%), Spanélsko a Jizni
Afrika. Naopak nejniz§i nezaméstnanost je v Beninu (1%) a v Thajsku (0,69%).
Nezaméstnanost vétSiny zbyvajicich stati se  pohybuje kolem svétového priméru
(8,59%).[38]
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5.4 Zaméstnanost obyvatel v produktivnim véku

Ctvrtym ukazatelem je zaméstnanost obyvatel v produktivnim véku. Do  skupiny
zamé&stnanych jsou brani obyvatelé¢ Zijici v domdcnostech, které v daném tydnu vykonaly
praci za mzdu, zisk, ¢i rodinny zisk po dobu nejméné jedné hodiny, nebo a¢ zrovna v praci
nebyli, pak jsou zaméstnani nebo podnikaji. Za obyvatele v produktivnim véku lze zahrnout

osoby starsi 15 let.[32]

Z Obrazku 6 je patrné, Ze zaméstnanost obyvatel vV produktivnim veéku se ve vétSiné
vybranych statl pohybuje kolem svétového priméru (58,5%). Tento pramér zvedd Vietnam,

Thajsko a Spojené Arabské Emiraty.[32]
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Zdroj: Zpracovino podle[32]

5.5 Pocet ekonomicky aktivnich obyvatel

Pocet obyvatel ve véku 15-64 let, je povaZovan za pocet lidi, ktefi jsou ekonomicky

aktivni. Ekonomicky aktivni obyvatelstvo, €ili pracovni silu, tvoii zaméstnani a nezameéstnani.

Za zaméstnané jsou povazovany vSechny osoby starSi 15-ti let, které patii mezi placené
zaméstnance Nebo osoby zaméstnané ve vlastnim podniku. Za nezaméstnané jsou povazovany
osoby 15leté a starsi, které ve sledovaném obdobi soub&zné splituji tfi podminky. Nemély

placené zaméstnani, zamé&stnani aktivné hledaly a byly pfipraveny k nastupu do prace.[37][7]

V Obrazku 7 je mozné vidét, ze pocet procent ekonomicky aktivnich obyvatel je ve vSech
vybranych zemich vysoky, lze z toho odhadovat, Zze populace téchto stati starne. Svétovy
prumér je 63,7% ekonomicky aktivnich obyvatel. Pod timto primérem se pohybuje

Afghanistan, Benin, Ghana, Nigérie a Pakistan.[37]
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Zdroj: zpracovano podle[37]

5.6 Hruby narodni produkt

Dalsim ukazatelem je hruby narodni produkt (HNP). Ten zahrnuje vSechny nové
statky a sluzby vytvotrené za dané obdobi pfislusniky urcitého statu. HNP nesleduje, na jakém
uzemi bylo zboZzi vyrobeno, ale zaméfuje se pravé na narodnostni hledisko. Naptiklad v HNP
Ceské republice neni zahrnut napiiklad poéita¢ vyrobeny némeckym podnikem na uzemi CR.
Naopak jsouvném zahrnuty vyrobky vyrobené c¢eskymi podniky, které sidli
v zahrani¢i.[35][40]

Pokud je HDP daného statu vyssi nez HNP, znamena to, ze podniky ze zahranici,
které vyrabi na izemi daného statu, vyrabé&ji zbozi a sluzby o vétsi celkové hodnoté, nez jakou
hodnotu maji zbozi a sluzby vyrobené podniky daného statu v zahranici.[40]

Z Obrazku 8 je patrné, ze t¢émé polovina vybranych zemi se pohybuje nad svétovym
primérem (14 142,5 USD), tento primér z vybranych zemi zvedd hlavné Svycarsko
(90670 USD) a Australie (65410 USD). Nejnizs$i HNP ma Afghanistan, pouhych 690 USD.
Zbytek zemi ma velice rozdilné HNP.[35]
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Obrazek 8: Graf HNP na obyvatele

Zdroj: zpracovano podle [35]

5.7 Pripojeni k elektrickému napéti

Ptipojeni k elektrickému napéti je pocitano jako procento obyvatel, majici pfistup
K elektrickému napéti. Tyto tdaje byly shromazd'ovany z primyslu, narodnich
prizkumti a mezinarodnich zdrojt.[30]

Z Obrazku 9 je patrné, Ze vétSina vybranych stath ma 100% obyvatel, pfipojenych
K elektrickému napéti. Tyto staty se tedy pohybuji nad svétovym primérem, 78% obyvatel
pfipojenych k elektrickému napéti. Nejméné obyvatel pfipojenych k elektrickému napéti ma

Afghanistan, Benin, Ghana a Nigérie.[30]
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Obrazek 9: Graf po¢tu % piipojenych obyvatel k elektrickému napéti
Zdroj: zpracovano podle [30]

5.8 Export

Dalsim ukazatelem je export neboli vyvoz. Export je celkovy objem produktd a sluzeb
nakupovany zahrani¢nimi subjekty vyjadreny ve finan¢ni hodnoté. V teorii 1ze rozliSovat jesté
pojem Cisty export, coz je rozdil mezi vyvozem a dovozem. Pokud export pievySuje import,
ma to z dlouhodobého hlediska pozitivni dopad na ekonomiku statu. Znamena to prebytek
platebni bilance a narist HDP statu. Z dlouhodobého hlediska je zadouci, aby mél stat
import i export vyrovnany.[33][20]

V Obrazku 10 lze vidét, ze export jednotlivych zemi je velice nerovnomérny, svétovy
praimér je 42% HDP. Nad timto prumérem se pohybuje jen Hongkong, Irsko, Malajsie,
Portoriko,  Singapur,  Spojené  Arabské Emiraty a Vietnam. Okolo  svétového
prameéru se pohybuji Ghana, Izrael, Maroko, Mexiko, Némecko, Polsko, Portugalsko,
Rumunsko, Spanélsko, Svédsko a Ukrajina. Naopak nejméné vyvazeji Afghanistan, Benin,

Cina, Nigérie, Pakistan a USA.[33]
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Zdroj: zpracovano podle [33]

5.9 Import

Devatym indikatorem je import. Import neboli dovoz je ¢ast produkce nakupovana
doméacimi subjekty v zahrani¢i. Je opakem exportu. Organizace a podniky vyuzivaji import
produkti a sluzeb z divodd finanéni vyhodnosti nebo proto, Ze produkt, sluzba neni v dané
zemi k dispozici. U nékterych surovin je import nevyhnutelny. Dovozce (importér) musi

pocitat s proclenim dovazeného zbozi a s riziky zmén ménovych kurz.[21][36]

V Obrazku 11 lze vidét, Ze nad svétovym primérem Se pohybuji pouze Hongkong, Irsko,
Malajsie, Singapur, Spojené Arabské Emiraty, Svycarsko, Svédsko a Vietnam. Kolem
sveétového priméru, 48% z HDP se pohybuji Afghanistan, Ghana, Jamajka, Kypr, Maroko,
Némecko, Polsko, Portoriko, Portugalsko, Rumunsko a Ukrajina. Nejmens$i dovoz ma

Nigérie a USA, naopak nejvice dovazi Hongkong.[36]
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Obrazek 11: Graf importu v % z HDP
Zdroj: zpracovino podle [36]

5.10 BéZny ucet platebni bilance

Poslednim indikatorem je platebni bilance. Platebni bilance vyjadiuje penézni hodnotu
vSech ekonomickych transakci mezi zemi a ostatnimi zemémi V pribéhu urcitého obdobi,
zpravidla za kalendaini rok. Platebni bilance ma podobu G¢tu a zahrnuje bézny,

kapitalovy a finanéni ti¢et a v neposledni fadé¢ zménu rezerv. [24][38][31]

V bézném uétu (BU) jsou zachyceny toky zboZi (vyvoz adovoz) asluzeb (pijmy
a vydaje z dopravnich sluzeb, cestovniho ruchu a ostatnich obchodnich a neobchodnich
sluzeb), vynosy z kapitalu, investic a prace (troky, dividendy, reinvestované zisky, pracovni
ptijmy) i kompenzujici polozky k realnym a finanénim zdrojim poskytnutym ¢i ziskanym bez
protihodnoty (bézné jednostranné prevody jako napft. dary, vyzivné, penze, zahrani¢ni pomoc,

piispévky aj.).[31]

Z Obréazku 12 je patrné, Ze platebni bilance vybranych zemi se velmi 1i8i. Kvili velkému
rozdilu hodnot jsem nastavila mensi rozpéti. Nejvétsi platebni bilanci ma z vybranych zemi
Némecko, 242 mil. USD. Naopak nejmensi platebni bilanci ma USA, -377 mil. USD. Svétovy
pramér je 1,6 mil. USD. Kolem tohoto priméru se pohybuji Hongkong, Izrael, Portoriko,
Portugalsko a Recko.[31]
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6 SHLUKOVA ANALYZA

Hlavnim cilem shlukové analyzy je zatradit objekty do shlukti, takovym zptsobem, aby dva
objekty stejného shluku byly vice podobné nez dva objekty jiného shluku. Tyto objekty vSak
mohou mit rizny charakter jako naptiklad zivocéichové, rostliny, ale také textové
dokumenty nebo webové stranky. K dosazeni cile je ale ticba vyfeSit fadu dil¢ich ukold.
Prvnim znich je wurceni podobnosti dvou objekti. Podobnost méfime pomoci

charakteristickych vlastnosti objekti.[28][18]

Vzhledem k velkému mnozstvi védnich obori Se v oblasti analyzy vyvinuly i rozli¢né

metody, které lze pouzit. Podle literatury Ize rozlisit[28]:
- tradi¢ni metody a jejich modifikace,

- nov¢jsi pristupy.
6.1 Tradiéni metody a jejich modifikace

V ramci téchto metod jsou V literatufe nejcastéji uvadény dvé zakladni skupiny. Tyto

skupiny jsou tvofeny metodami rozkladu (partitioning) a hierarchickymi metodami.[28]

U metod rozkladu jde o zafazeni objekti do pfedem stanoveného poctu shlukd. Tyto
metody lze délit na metody pevného shlukovini (objekt je ¢i neni ve shluku) a na fuzzy
shlukovou analyzu (objektim je pfifazena prislusnost ke shluku). Na d€leni metod rozkladu
vSak existuje velké mnoZstvi pohledi. Patii sem naptiklad iterativni relokacni algoritmy,
metody matematického programovani, zobrazovani pomoci minimalni kostry apod. Témto

metodam se vSak dale vénovat nebudu.[28]

Naopak vysledkem hierarchickych metod je hierarchie skupin objekt. Tyto metody lze
delit na aglomerativni (postupné shlukovani objektl) a divizni (postupné rozdélovani skupin
objektti na podskupiny). Témto metodam se budu podrobnéji vénovat nize. Dalsim moznym
délenim hierarchickych metod je rozdéleni podle zplsobu pfihliZeni na proménné pii
vytvateni shlukl na monotetické a polytetické shlukovani. Metody je mozné také délit na
Jednorozmérné, kdy se shlukuji pouze objekty a na dvourozmerné, kdy se shlukuji soucasné

kategorie dvou proménnych.[28][18]
Hierarchick4 shlukova analyza
Jak uz jsem vySe zminila, pfi tomto zplsobu shlukovéani lze rozliSit dva pfistupy,

monoteticky a polyteticky. P¥i monotetickém pfistupu se shluky v urité urovni vytvareji
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pouze podle jednoho atributu a pti polytetickém pfistupu se berou v avahu vzdy vSechny

atributy soucasné.[28]
Dalsim moznym ¢lenénim je na aglomerativni a divizni pistup.[28][18]

a) Aglomerativni pristup vychazi ze stavu, kdy kazdy objekt piedstavuje samostatny
shluk. Shluky se postupné po dvojicich spojuji od nejvice po nejméné podobné, az

vznikne jediny shluk.

b) Divizni pristup vychazi ztoho, ze na zaCatku tvoti vSechny objekty jediny shluk.
Ten se postupné rozdéluje, az do té doby, dokud kazdy objekt netvoti jeden shluk.

Polytetické shlukovani

Jak jsem jiz uvedla, u tohoto pfistupu je mozné rozlisit aglometarivni a divizni shlukovani.
Ja dale budu vychazet z aglomerativniho pfistupu, tedy, Ze na pocatku je kazdy objekt jednim
shlukem. V prvnim kroku se spoji dva objekty na zakladé matice (ne)podobnosti. Daéle je
nepodobnost shlukli ur¢ovdna podle riznych aglomerativnich algoritmi. V programovych

systémech lze nalézt [28]:

o Metoda priumerné vazby pro mezishlukové vzdalenosti, ktera poc€ita vzdalenost mezi
dvéma shluky jako aritmeticky primér vzdalenosti vSech dvojic objektd, z nichz

kazdy patii do jiného shluku.

o Metoda primeérné vazby pro vnitroshlukové vzdalenosti, Kde se nejprve spoji dva
uvazované objekty do jednoho shluku a teprve potom je pocitan aritmeticky pramér

vSech vzdalenosti.

o Metoda nejblizsiho souseda roz€lenuje objekty do shlukl s minimélni vzdalenosti

objektl patticich do jednoho shluku.

o Metoda nejvzdalenéjsiho souseda rozclenuje objekty do shlukt s maximalni

vzdalenosti objektl patticich do jednoho shluku.

o Centroidni metoda pocita vzdalenost mezi shluky jako euklidovskou vzdalenost
mezi dvéma centroidy. To jsou vektory aritmetickych priméra jednotlivych

proménnych pocitané na zakladé vsech objektt obsazenych ve shluku.

o Medianova metoda je zaloZena na stejném principu jako metoda centroidni, s tim
rozdilem, Ze jsou brany v Gvahu i velikosti shluki (pocty objekti v jednotlivych

shlucich).
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o Wardova metoda spociva ve spojeni shlukt, jejichz piirastek celkového
vnitroskupinového souctu ¢tvercti odchylek jednotlivych hodnot je od shlukového

priméru minimalni.
6.2 Novéjsi pristupy

K nejnovéjsim pristupim lze zatadit metody zalozené na mrizce, ale také metody
zalozené na modelu nebo metody zalozené na hustote. Déle je mozné sem zafadit metody
odvozené z vySe uvedenych metod, jako jsou metody smisené, které vyuzivaji vSechny
uvedené pfistupy a shlukovani podprostori, jehoz zéklad tvotfi metody zalozené

na miizce a metody zalozené na hustoté.[28]

Metody zalozené na mtizce spocivaji vV rozdéleni datového prostoru do kone¢ného poctu
pravouhlych bun€k, které vytvafeji miizkovou strukturu. VSechny operace jsou
provadény na této struktuie. Vyhodou téchto metod je nizka Casovd naroCnost, kterd je

zavisla na poctu bunék Vv jednotlivych dimenzich.[28]

Ptikladem muze byt algoritmus STING (STatistical INformation Grid). Ten Vv prvni fazi
rozdeli datovy prostor na pravothlé bunky. Bunky tvofi nékolik Urovni a vytvéfeji
pri¢emz pro kazdou buiiku jsou uchovavany statistické charakteristiky (pocet objektti, primér,

smérodatna odchylka, minimum, maximum).[28]

Naopak u shlukovani podprostorti jde 0 zkoumani podprostortt ptivodniho prostoru. Tyto

metody jsou uréeny pro soubory s velkym mnozstvim proménnych.[28]

6.3 Meéreni podobnosti

Ve shlukové analyze mé velmi dlleZitou roli také méfeni podobnosti, pro které existuje
mnoho koeficientl. Pouziti jednotlivych koeficientll vSak zavisi na rozhodnuti, zda shlukovat
objekty, atributy nebo kategorie, ale také na typech pouzitych atributt. Podobnost objekti 1ze

zkoumat pomoci miry podobnosti, ¢ast&ji jsou v§ak pouzivany miry nepodobnosti.[28]

V ptipad¢ kvantitativnich dat, coZ jsou data pouZita v této analyze, se pro vyjadieni vztahu
objektli pouzivaji miry vzdalenosti. Ty jsou zalozeny na reprezentaci objektii v prostoru,
jehoz soufadnice pfedstavuji jednotlivé proménné. Mezi nejpouzivangjsi typy vzdélenosti
patii euklidovska Dg, vazena euklidovska Dew, ctvercova euklidovskd Des, manhattanska Dg,

Cebysevova Dc, Minkovského Dy a Lanceyho-Williamsova Dyw.[28][18]
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Vypocet Euklidovské vzdalenosti, jez je pouZita V analyze, vyjadiuje vzorec (1).[28]

1)

E ()= S (e—aj0) =[x |

Hodnota X pfedstavuje hodnotu I-tého pozorovani i-t¢ho prvku a hodnota X;j predstavuje

hodnotu I-t¢ho pozorovani j-tého prvku.[28]

6.4 Transformace

Jelikoz jsou kvantitativni data, pouZzita v této analyze v odliSnych mérnych jednotkéch,
bylo nutné provést transformaci dat, kterd tento problém odstrani. Jednim z ptredpokladi
analyzy je nezdvislost proménnych na mérnych jednotkdch. Kdybychom neprovedli
transformaci dat, mohlo by se stat, ze nékteré znaky by mohly ovliviiovat shlukovani vice nez
jiné.[28][18]

Pro transformaci kvantitativnich dat existuje mnoho postupd. V praci byla data

standardizovana a nasledné pievedena do normovaného stavu.[28]

Pii vypoctu normovanych hodnot, z-skért, se od kazdé i-té¢ hodnoty I-té proménné odecita
aritmeticky primér hodnot proménné a vysledek je nasledné¢ délen vybérovou smérodatnou

odchylkou.[28]
zy = "1, o)

kdex; je aritmeticky priméras; zna¢i smérodatnou odchylku. Ty lze vypocitat

z nasledujicich vztaht (3), (4).[28]

1
X =~ Xy X ©)

2ilxi—%1)?
S (4)

Nové vznikla proménna z; ma sttedni hodnotu rovnu 0 a smérodatnou odchylku 1.[28][18]

6.5 Rozdéleni do shluki a jejich vlastnosti

Shlukovani bylo provedeno vSemi vySe zminénymi hierarchickymi shlukovymi metodami.
Dendrogramy téchto metod jsou uvedeny v Ptiloze. Dale bylo rozhodnuto 0 nejvhodné;si

metodé na zakladé Kofenetického korelacniho koeficientu a koeficientu Delta.[18]

Kofeneticky korela¢ni koeficient (CPCC) je korela¢ni koeficient vzdalenosti mezi prvky

matice vzdalenosti (matice (ne)podobnosti) a prvky kofenetické matice. Kofeneticka matice je

-44 -



tvofena prvky, které ptedstavuji vzdalenost mezi shlukovanymi objekty v okamziku jejich
prvniho zafazeni do shluku. Cim vys§i je hodnota koeficientu, tim kvalitngjsiho shlukovani
bylo dosazeno. Koeficienty dosahujici hodnot >0,75 znaéi ,,uzite¢né“ shlukovani. Lze ho
vypocitat jako Pearsoniv korela¢ni koeficient (viz vzorec (5)) mezi skute¢nou a predikovanou

vzdalenosti.[18]

E(XY)—-E(X)E(Y)

= (®)

PxY = T2 B2 OB 2)-E2(Y)

Koeficient Delta (A4) méii stupenr pietvofeni struktury. Cim niz§i koeficient, tim
doslo k mensi ztraté informaci. Je tedy vhodné, aby se koeficient blizil k 0. Koeficient Delta
Ize vypocitat podle vzorce (6), kde dj; je vzdalenost dvou objektii matice vzdalenosti a djj
zna¢i vzdalenost dvou objektd =z iteratni matice vzdalenosti. Delta se poéitd pro
A=1a A=0,5.[18]

A

1

N * Z
Zj<k|djk_djk|
1

=Nl @)

Ay= (6)

Hodnoty koeficientti je mozné vidét v Tabulce 2. Na zakladé vysledku byla pro analyzu

zvolena metoda praimérné vazby pro vnitroshlukové vzdalenosti, ktera dosahuje nejvyssich

Cv v

Tabulka 2:Ptehled koeficientt kvality shlukovani

Metrika Metoda shlukovani Delta Delta A=1 | CPCC
A=0,5

Euklidovska Metoda nejblizsiho souseda 1,08 0,98 0,69
Euklidovska Metoda nejvzdalenéjsiho souseda 0,30 0,24 0,73
Euklidovska Metoda prumérné vzdalenosti 0,16 0,13 0,89
Euklidovska Centroidni metoda 1,00 0,90 0,82
Euklidovska Medianova metoda 1,15 1,02 0,70
Euklidovska Wardova-Wishartova metoda 0,87 0,85 0,73

Zdroj: zpracovino podle[16][17]

Postup shlukovéani pifehledné zobrazuje specialni stromovy graf, dendrogram. Ten
zobrazuje postupné shlukovani objektt a shluki jiz vytvorenych v ptedeslych krocich. Lze ho
vytvofit V horizontalni (objekty uvedeny na ose y) nebo vertikalni (objekty uvedeny na ose Xx)
podobé.[28]

Pro analyzu byla zvolena horizontdlni podoba diagramu. Vybrana metoda primérné
vzdéalenosti méa celkem 41 iteracnich krokll. Na zdkladé jejich vysledki bylo

rozhodnuto o rozdéleni postizenych stati do 4 shlukd, jak je mozné vidét v Obrazku 13.
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Tree Diagram for 42 Casas
Unweighted pair-group average
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Afganistan
Ghana
Ipdie
Indonasie
Pakigtan

Cina
Mexiko

. Turecko
Jizni Afriks
Egypt
Filipiny
Ukrajina
Maroko
Rumunsko
Migerie

Palsko p——
Busko —1

Benin
Malajsie
Thajsko
Wietnam

Poriugalsko

L
250 :
Australie

~Kanzds
Velka Britanie
USA

Franci=
éJapng'iEEG [ 1 |_|
anélsko
pv lialie ' I
Mémecko I
Hongkong
Singapur
zrae| |

Spojene Arabske.Emiraty
. Swedsko I—I
Swycarsko
Irsko
Kypr
Portorko

Jamajka

s
=] ol
=]

0.4
[l )"
0.8
0

Linkage Distance

Obrazek 13: Dendrogram metody pramérné vzdalenosti

Vysledné rozdéleni do shlukii je mozné vidét v Tabulce 3.

Tabulka 3: Rozdéleni zemi do shlukl

1.4
18}
18

Zdroj: vilastni zpracovani

Shluk 1

Shluk 2 Shluk 3

Shluk 4

Hongkong, Singapur,
Svédsko, Svycarsko,
Spojené Arabské Emiraty,
Izrael, Kypr, Portoriko,
Irsko, Jamajka

Kanada, Velka Britanie,
Australie, USA, Francie,
Japonsko, gpanélsko,
Italie, Némecko

Portugalsko,
Recko

Benin, Malajsie, Vietnam, Thajsko,
Rusko, Polsko, Nigérie, Rumunsko,
Maroko, Ukrajina, Filipiny, Egypt,
Jizni Afrika, Turecko, Mexiko, Cina,
Indie, Pakistan, Indonésie, Ghana,
Afghanistan

Zdroj: zpracovdino podle[17]

V nasledujicim textu budou specifikovany vlastnosti jednotlivych shlukii. Ptehled

popisnych statistik vSech shlukt 1ze nalézt v Ptiloze.
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Shlukl

Tento shluk se sklada z 10 objektt. Témi jsou Hongkong, Singapur, Svédsko, Svycarsko,
Spojené Arabské Emiraty, Izrael, Kypr, Portoriko, Irsko a Jamajka.

Z Tabulky 4 je patrné, ze tyto staty maji podprimérné mnozstvi stiznosti na pocitacovou

kriminalitu a také podprimérné mnozstvi stiznosti s finan¢ni ztratou nad 100.000 USD. Staty

Shlukul se vyznacuji 1781 stiznosti, ktery Cini

v

169,2 stiznosti a také druhym nejnizSim primémym mnozstvim stiznosti s financni
ztratou na 100.000 USD, 92,5 stiznosti. Ukazatel nezaméstnanosti vykazuje druhou nejnizsi
prumérnou hodnotu, 8,6% a soucasné druhou nejvyssi zaméstnanost 55,6%. HDP se pohybuje
okolo 43235 USD naobyvatelea HNP okolo 42194 USD na obyvatele. VV porovnani
s ostatnimi shluky je Shlukl vyzna¢ny nejvys$$im pramérnym exportem, importem a také ma

nejvice ekonomicky aktivnich obyvatel. Export ¢ini 88,8% z HDP a import 82,3% z HDP.

Tabulka 4: Popisna statistika Shluk1

Shlukl
smérodatna

Indikator Pramér odchylka
Bézny ucet platebni bilance | 27545564164,61 | 28285257125,38
Ekonomicky aktivni
obyvatelstvo 69,78 6,52
Export 88,83 69,53
HDP na obyvatele 43235,24 21586,19
HNP na obyvatele 42194,00 23492,62
Import 82,30 64,88
Nezaméstnanost 8,68 5,29
Obyvatelé pfipojeni k
elektrickému napéti 99,03 2,36
Pocet stiznosti 169,20 86,64
Pocet stiznosti s finan¢ni
ztratou nad 100.000 USD 92,50 73,77
Uzivatelé internetu 74,98 15,93
Zameéstnanost
obyvatel v produktivnim
veéku 55,67 9,97

Zdroj: vlastni zpracovani

Shluk2

Do tohoto shluku bylo roztfidéno 9 statli, kterymi jsou Kanada, Velka Britanie, Australie,

USA, Francie, Japonsko, Spanélsko, Italie a Némecko.

V porovnani s ostatnimi shluky se tento shluk vyznacuje nadprimérnym poctem stiznosti

a vysokym mnozstvim stiznosti s finan¢ni ztratou nad 100.000 USD. Tento shluk obsahuje
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USA, které tuto hodnotu zna¢né ovliviiuji. Ale i kdybychom vyfadili USA jako odlehlou
hodnotu, tento shluk by stdle vykazoval nejvyssi primérnou hodnotu jak v poctu stiznosti
(1097,8 stiznosti),  tak Vv mnozstvi  stiznosti s finan¢ni  ztratou na 100.000 USD
(1 464,5 stiznosti). Staty Shluku2 jsou typické druhou nejvyssi nezaméstnanosti s prumérnou
hodnotou 9,8%, nejvy$sim HDP a HNP, jejichz primérnd hodnota ¢ini 44 303,7 USD
(HDP na obyvatele) a 45 071,25 USD (HNP na obyvatele). V porovnani s ostatnimi shluky
maji staty Shluku2 nejnizsi import, export a platebni bilanci bézného uctu. Tyto staty maji
také 100% obyvatel pfipojenych k elektrickému napéti. VSechny primérné hodnoty lze

vidét v Tabulce 5.

Tabulka 5: Popisna statistika Shluk2

Shluk?2
smérodatna

Indikator Priamér odchylka
Bézny ucet platebni bilance 5805752989,13| 108339871773,06
Ekonomicky aktivni
obyvatelstvo 65,05 2,56
Export 29,36 8,84
HDP na obyvatele 44303,70 11538,25
HNP na obyvatele 45071,25 10978,83
Import 29,22 6,59
Nezameéstnanost 9,85 7,29
Obyvatelé ptipojeni k
elektrickému napéti 100,00 0,00
Pocdet stiznosti 1097,88 1464,53
Pocet stiznosti s finan¢ni
ztratou nad 100.000 USD 567,50 820,55
Uzivatelé internetu 80,57 10,60
Zamé&stnanost
obyvatel v produktivnim véku 55,84 6,22

Zdroj: vilastni zpracovani

Shluk3

Shluk3 je tvofen 2 objekty, kterymi jsou Recko a Portugalsko.

cv w7

cv w7

(76,5 stiznosti) a také nejnizSim primérnym mnozstvim stiznosti s finan¢ni ztratou
nad 100.000 USD (44,5), hned po Shlukul. Staty tohoto shluku, maji také nejvyssi
nezaméstnanost, kterd v priméru ¢ini 21,9% obyvatel a také je v téchto statech zaméstnano
37,65% obyvatel, coz je nejméné z vytvorenych shlukl. Export a import téchto stati patii
hned po Shlukul k nejvy$sim. Export dosahuje primérné 52,89% z HDP a import 43,93%

z HDP. Stejné potadi vykazuje také ukazatel ekonomicky aktivnich obyvatel, ktery primérné
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dosahuje 65,83% z celkového poctu obyvatel. HDP a HNP patii hned po Shluku4a Shlukul
na treti misto ze vSech shlukd. HDP primérné ¢ini 21 736,84 USD na obyvatele a HNP
dosahuje primérn¢ 20 960 USD na obyvatele. VSechny primérné hodnoty je mozné

vidét v Tabulce 6.

Tabulka 6: Popisna statistika Shluk3

Shluk3
smérodatna

Indikator Pramér odchylka
Bézny ucet platebni bilance 1408526609,00 403,05
Ekonomicky aktivni
obyvatelstvo 65,83 1,10
Export 52,89 32,05
HDP na obyvatele 21736,84 324,03
HNP na obyvatele 20960,00 2333,45
Import 43,93 15,19
Nezameéstnanost 21,90 7,64
Obyvatelé ptipojeni k
elektrickému napéti 95,44 6,45
Pocet stiznosti 76,50 0,71
Pocet stiznosti s finan¢ni
ztratou nad 100.000 USD 44,50 0,71
Uzivatelé internetu 60,98 1,58
Zamgéstnanost
obyvatel v produktivnim
veéku 37,65 1,48

Zdroj: vlastni zpracovanit

Shluk4

Shluk4 je tvofen z 21 objektli. Témi jsou Benin, Malajsie, Vietnam, Thajsko, Rusko,
Polsko, Nigérie, Rumunsko, Maroko, Ukrajina, Filipiny, Egypt, JiZzni Afrika, Turecko,

Mexiko, Cina, Indie, Pakistan, Indonésie, Ghana a Afghanistan.

Tento shluk je typicky stiznosti a S tim

souvisejicim poctem stiznosti s finanéni ztratou nad 100.000 USD na pocitaGovou kriminalitu,

druhym nejvyS$§Sim primérnym poctem

cv w7

kterd ¢ini 6,98% obyvatel a soucasné je Vv téchto stitech zaméstndno v priméru 56,38%
obyvatel ve véku 15-64 let, coz je nejvyssi hodnota. Tato hodnota vSak mize byt ovlivnéna

faktem, Ze staty  tohoto  shluku maji nejmensi pocet ekonomicky aktivnich

cw v

HDP a HNP, které dosahuji 5 560,98 USD na obyvatele (HDP) a 5 443,33 USD na obyvatele
(HNP). Maji také nejslabsi export, 34,67% z HDP a slaby import, 39,18% z HDP. Nejhorsi
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vysledek ma tento shluk také u poctu uzivatel internetu (36,56), po¢tu ekonomicky aktivnich
obyvatel (64,88) apoctu obyvatel pripojenych k elektrickému napéti (87,64). VSechny

prumérné hodnoty Si l1ze opét prohlédnout v nasledujici Tabulce 7.

Tabulka 7: Popisna statistika Shluk4

Shluk4
smeérodatna

Indikator Priamér odchylka
Bézny ucet platebni bilance 870577904,09 47287234041,64
Ekonomicky aktivni
obyvatelstvo 64,88 6,32
Export 34,67 21,19
HDP na obyvatele 5560,98 4389,96
HNP na obyvatele 5443,33 4249,63
Import 39,18 18,30
Nezameéstnanost 6,98 5,14
Obyvatelé ptipojeni k
elektrickému napéti 87,64 19,97
Pocet stiznosti 649,24 895,63
Pocet stiznosti s financ¢ni
ztratou nad 100.000 USD 399,90 606,70
Uzivatelé internetu 36,56 19,73
Zamestnanost
obyvatel v produktivnim véku 56,38 10,43

Zdroj: vlastni zpracovani
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ZAVER

Touto praci, zabyvajici se poc¢itacovou kriminalitou, jsem chtéla pfiblizit jeden zplsob, jak
pohlizet na tuto problematiku. K jejimu hodnoceni lze pouzit mnoho riznych metod, které
poskytuji riznou predstavu 0 dané situaci. Pomoci metod shlukové analyzy bylo posuzovano
42 vybranych stat, konkrétn¢ 42 stati snejvice stiznostmi  na pocitacovou
kriminalitu a s nejvyssim mnozstvim stiznosti s finan¢ni ztratou nad 100.000 USD spojenou
s touto kriminalitou. Pomoci grafii byla znazornéna data jednotlivych ukazateli a bylo
vyobrazeno, v jakych hodnotach se jednotlivé staty pohybuji. Pomoci téchto grafii, si ¢tenar
mohl ud¢lat nazor 0 vybranych statech.

Prace je rozdélena do 6 casti. Prvni ¢ast je vénovana definici pocitacové kriminality

MIw e

Druhé ¢ast je zameétena na historii pocitacové kriminality. Historie je rozdélena do 3 Casti

od roku 1801 az do roku 2010, nazyvanych starovék, stiedovek a novovek. Jsou zde zminény

wewvr

V tieti Casti je pocitacova kriminalita délena podle riznych autort a pfistupti. Déle jsou
zde popsany konkrétni formy pocitatové kriminality. Ty jsou rozdé€leny jako tradi¢ni a nova
protipravni jednéni.

Ctvrta Gast pojednava o Internet Crime Complain Center (IC3): stru¢né charakteristice,
zamé&feni Cinnosti a reportech, které kazdorocné vydava. Na zaklad¢ reportu z roku 2013 byly
vybrany zem¢ s nejvice stiznostmi na pocitatovou kriminalitu a nejvyS$im poctem stiznosti
na pocitatovou kriminalitu pfesahujicich financéni ztratu 100.000 USD. Oba tyto ukazatelé

jsou popsany piilozenym grafem. Data z tohoto reportu jsou dale pouzita ke shlukové analyze.

Pata, predposledni Cast prace je vénovana vybranym ukazatelim hodnoceni. Kazdy
ukazatel je popsan prilozenym grafem a popisem situace ve vybranych zemich na zakladé dat

porizenych ze stranek The WorldBank.

Sest4, posledni Gast, je vénovana shlukové analyze, ktera rozdéluje staty do vysledného

poctu shlukt. Kazdy shluk je popséan a cely proces vyobrazen Vv ptilozeném dendrogramu.

Cilem této prace bylo pomoci metod shlukové analyzy provést komparaci vybranych
zemi V oblasti pocitaCové kriminality na zakladé dostupnych parametri. Na zdkladé téchto
parametrl jsem porovnavala 4 shluky, vzniklé pomoci metody primérné vzdalenosti. Shluky

jsou nazorn¢ vizualizovany pomoci ptilozenych dendrograma.
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Priloha B

Tree Diagram for 42 Cases

Complete Linkage

Euclidean distances
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Priloha C

Tree Disgram for 42 Cases
Wiighted pair-group centroid {median)

Euclidean distances
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Priloha D

Tree Diagram for 42 Cases
Ward's method

Euclidean distances
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Priloha E

Indikator Shlukl Shluk2 Shluk3 Shluk4
Bézny ucet platebni bilance | 27545564164,61 | 5805752989,13 | 1408526609,00 | 870577904,09
Ekonomicky aktivni

obyvatelstvo 69,78 65,05 65,83 64,88
Export 88,83 29,36 52,89 34,67
HDP na obyvatele 43235,24 44303,70 21736,84 5560,98
HNP na obyvatele 42194,00 45071,25 20960,00 5443,33
Import 82,30 29,22 43,93 39,18
Nezaméstnanost 8,68 9,85 21,90 6,98
Obyvatelé ptipojeni k

elektrickému napéti 99,03 100,00 95,44 87,64
Pocet stiznosti 169,20 1097,88 76,50 649,24
Pocet stiznosti s financ¢ni

ztratou nad 100.000 USD 92,50 567,50 44,50 399,90
Uzivatelé internetu 74,98 80,57 60,98 36,56
Zaméstnanost obyvatel v

produktivnim véku 55,67 55,84 37,65 56,38
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Zdroj: viastni zpracovani




