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ABSTRAKT
Pojednani v prvé Casti se zabyva kategorizaci informaci a jejich vyznamem. V dalsi
¢asti jsou uvedeny nékteré problémy, se kterymi se setkavame pii tvorbé modeli rizika.
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ABSTRACT
Discourse in the first part deals with the categorization of information and their
meaning. The next section describes some of the problems encountered when modeling risk.

KEY WORDS
Threat, risk, prevention, information, model risk aggregation variables.

UvoD

Pojednani se zabyva kategorizaci informaci o riziku jako vstupu k tvorbé modela
rizika. Prakticky vyznam modeli rizika dale spociva v jejich vyuziti k navrhu a rozhodnuti o
prevenci. Komplikace pfi praci s rizikem vyplyvaji ptedevsim z toho, ze se tyka budoucnosti,
je potencialni. Situace je obdobna jako Ve statistice, piedpokladame, ze néco nastane, coZ neni
jisté v jednotlivostech, ale realité se statisticka hodnoceni blizi ve velkych mnozinach piipadu.
Riziko zpusobuji hrozby, ale vztahuje se vzdy k chranénym aktiviim, pokud neni co chranit,
hrozby nas nezajimaji. Vysledkem dobrého hodnoceni rizika je optimalizace prevence a
nasledné snizZeni ztrat z nezadoucich udalosti, tedy realita praxe.

Cely proces pocinajici ziskdnim informaci a koncici rozhodnutim o prevenci piinasi
fadu uskali a také chyb. V tomto pojednani budou uvedeny nékteré poznamky k dané
problematice.

1. INFORMACE O RIZIKU
Informace v analyze rizika feSime ze dvou hledisek, jednak z hlediska vstupnich, tzv.
zdrojovych, informaci a dale z hlediska vystupnich informaci (vysledky analyzy) pfedavanych
uzivateli, coZ je znazornéno schématem na obr. 1-1.

Informace Informace

zdrojové uzivateli

Obr.1-1 Vstup a vystup analyzy Zdroj: viastni.
Je zfejmé, Ze vstupni informace musi byt optimalizovany z hlediska celého
procesu analyzy. Vystupni informace musi byt zejména prFijatelné a srozumitelné pro
uZivatele.
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Informace o riziku se tykaji hrozeb, prostoru transferu hrozby na chranéné aktivum a

kone¢né vlastnosti samotného chranéného aktiva. MozZnosti ziskani informaci jsou:
e informace o nezadoucich udalostech v minulosti,

informace o aktudlnim prostoru hrozeb i aktiv,

vytvoreni informaci o budoucnosti vypocetnim ¢i fyzickym modelovanim,

subjektivni hodnoceni budoucnosti,

kombinace.

Informace o minulosti jsou velmi spolehlivé, s minimalni rozptylenosti, ale pouziti pro
budoucnost je extrapolaci se vSemi z toho vzplyvajicimi nedostatky. Jedna se vSak o velice
vyznamny zdroj, zejména pii hodnoceni bezpecnosti izemi.

Informace o prostoru hrozeb a aktiv, napt. poCet obyvatel, vyznamnych objektl atd.,
jsou dal§$im spolehlivym zdrojem. Maximalni ztrata je ddna hodnotou aktiv a, jako vzdy
v ekonomice, je dllezita relace ndkladii na prevenci a sniZeni ztraty.

Vypocetni ¢i fyzické modelovani se tyka konkrétnich hrozeb a aktiv. Piikladem je
vypocet zaplaveného uzemi, ovéfovani protipozarni odolnosti pfepazek atd. Modelovani je
pomérné spolehlivym zdrojem informaci, je vSak ekonomicky naro¢né a nepouzitelné pro
fesitele bez dostatecného teoretického vzdélani.

Subjektivni hodnoceni se v literatufe Casto nazyvéa kvalitativni, coz je zavadgjici,
ponévadz kvalitou rozumime ekonomickou kategorii, funkci vlastnosti objektu (uzitku) a
nakladu, jejiz rigordzni vyjadieni je kvantitativni. Problematice subjektivnich informaci se
budeme vénovat v dalsi kapitole.

Kombinace riznych zdroji informaci je bézné a uzitecné. Piikladem ukazkové a
jednoduché kombinace je hodnoceni zemi podle vyhlasky 226/2005 Sb., ktera kombinuje
hodnoceni chranénych aktiv (obyvatele a vyznamné objekty) s mimotadnymi udélostmi
v minulosti.

V mnoha pfipadech nemizeme ziskat informace piimo, napf. o zachranénych
hodnotach pfi zasahu u automobilni havarie. Muzeme pouzit abstrakci, tj. vytvofeni
odvozenych informaci za jistych abstraktnich pfedpokladl, napt. zname zachranéné hodnoty
u pozari a VnaSem piikladu odvodime zachrdnéné hodnoty u havarie na zakladé
piedpokladaného poméru predpokladanych produktivit prace.

V hodnoceni informaci je moZné a uZzitecné zavést dalsi kategorizace, nékteré zde
uvedeme.

Z hlediska disponibility jsou informace:

e existujici — dostupné,
e existujici — nedostupné,
e neexistujici.
Nedostupné ¢i neexistujici informace musi nahradit vlastni tvorba.
Informacni zdroje maji nejriznéjsi puvod:
e bézné dostupné informace, tisk, internet, prospekty atd.,
e dostupna vefejna statisticka data (napt. Cesky statisticky fad, informa¢ni databaze
ministerstev atd.),
bézné dostupna data instituci a podnikt (napf. vyro¢ni zpravy),
interni data instituci a firem,
vlastni méfeni a modelovani, experimenty,
expertni (subjektivni) Setfeni,
abstraktni modely,
vetejné statistické Setfeni (vétSinou nediivéryhodné),
diagnosticka mise,
nahodné informace,
atd.



Z hlediska objektivnosti jsou informace:
e exaktni (rigordzni),
e subjektivni.
Casova charakteristika informaci:
e Vv urditém Case t,
e Vvuritych casovych intervalech te(t; t;).

Casové intervaly (respektive frekvenci) informaci volime podle typu fesené ulohy. U
nezadoucich jevl vyznamné ovlivnénych lidmi, zejména jejich nekalou ¢innosti je typické
kontinualni shromaZd’ovani informaci. Pokud chceme posoudit dynamiku jevli, musi byt
frekvence vzorkovani fy byt

fo 2 2f (1-1)

kde f je frekvence zkoumaného jevu.

Dulezité je vyjadieni nejenom stfedni hodnoty (tzv. ukazatele polohy), ale i variability
informace alesponi konfiden¢nimi mezemi, maximem a minimem. Neuréitost informaci je
déna:

e neurcitosti meritorni (jevu samého),
e neurditosti zjisténi — méfeni.

Vétsinou pracujeme s informaci zahrnujici ob€ slozky a oddéleni variability jevu je
mozné pokud zname variabilitu méfeni. Zjednodusené¢ mizeme vice rozptylené informace
povazovat za mén¢ duveryhodné.

Jaky prakticky postup pfi sbéru informaci je mozno doporucit? V prvé fazi se snazime
ziskat maximum volnych informaci a posuzujeme jejich datovy obsah®. Pokud datovy obsah
Vv bitech nepfinasi zasadni navyseni nakladi, pozitivné hodnotime vétsi datovy obsah.

Za vzacnost informace se vétSinou povazuje nizkd pravdépodobnost p(z) jejiho
ziskani, kterd je kvantifikovana znamym vztahem pro informacni obsah 1(z)

1(z) = —log,p(2) [bit] (1-1)
Vyznamnym hlediskem, které musime brat v potaz je zpracovani informaci. Nemaji

smysl informace, které nejsme schopni zpracovat (nebo neumime). Jiné jsou pozadavky na
informace pro experty a jiné pro pouZiti praktiky, napt. v malych obcich.

Zasadni vyznam ma prakticka hodnota informace, ktera je dana jejim vyznamem pro
posouzeni rizika a ve vysledku v rozhodnuti o prevenci. Dulezité je, pro koho jsou vysledky
urcené, zda pro odborniky nebo vétSinou odborn€é neznalé politiky. Vysledky prace
s informacemi musi tedy mit nejen objektivni smysl, ale 1 vypovidaci hodnotu pro uzivatele a
odpovidajici transparentnost.

Pfipomenime, Ze nikdy nemame tplné a ptesné informace. Pti analyze o budoucnosti je
ani mit nemtzeme, jsou to pouze odhady, respektive predpoklady. Plati ale zasada — lepsi je
nepi‘esna informace, nez tma neznalosti.

2. SUBJEKTIVNI HODNOCENI
Subjektivni hodnoceni pouzivame ve dvou ptipadech:
e jiné informace sice existuji, nebo mohou existovat, ale jsou nedostupné, nebo
z casovych ¢i ekonomickych divodi ddme prednost subjektivnim informacim,

! Data jsou formou pfenosu informaci, teprve ptidélenim vyznamu se z dat tvoti informace. V prvé fazi
hodnotime zejména datovy obsah, napf. dame ptednost datlim na 5 bodové stupnici pied binarnimi daty (ano —
ne). V dalsi fazi hodnotime vyznam informace a podle toho se rozhodneme o vyuziti.



e hodnoceni ukazateld neni jinak mozné, napt. uzitek spotiebitele, estetické
hodnoceni atd.

Subjektivni hodnoceni zkoumli psychologové (napf. Nakonecny [2]) a bylo zji§téno,
ze lidska mysl je schopna rozlisit maximalné 10 az 12 stupii, bodi b. Tuto realitu musime
respektovat, nékdy pouzivané hodnoceni 100 body je nesmyslné, takovou rozliSitelnost
nemame

Binarni hodnoceni 0 dvou bodech 0-1, je jednoduché a Casto jej pouzivaji statistické
prizkumy s vétSim poctem respondenti (vétSinou laici, tzv. sociologicka Setieni).
Nevyhodou je, Zze 1 respondent poskytne pouze 1bit informace. Rozptylenost vybérovych
binarnich Setfeni odvozujeme z pruniku hodnoceni 0 a 1 jako nezavislych jeva (napf. uvedeno
v [3]).

Ve skupinovém hodnoceni typickém pro expertni Setfeni pouzivame vétSi pocet
stupiitt b>3, napft. 5 nebo 11. Pokud pozadujeme symetrickou stupnici kolem stfedni hodnoty,
je vhodny lichy pocet stupiiti.

Jednotlivé stupné mohou vyjadiovat nejriznéjsi kardindlni veli€iny, napf. ztratu,
cetnost, odolnost atd. Vysledky subjektivné ohodnocené body na tzv. fidké stupnici mizeme
prevést na libovolné veli¢iny X. Vétéinou pouzivame linearni transformaci

X = by "5 (2-1)

kde je bi...bodové subjektivni hodnoceni, b...maximalni pocet bodu, X...vysledek
transformace.

Pokud tidkou stupnici hodnoti jednotlivec je zvoleny bod b jednoznaéné dany,
neurcitost zapisu je £0,5.

Pokud tidkou stupnici hodnoti skupina, napt. tym expertti, jednotlivd hodnoceni mayji
stejnou vahu a pro statistické zpracovani neni mozné pouzit momentové ukazatele, napf.
pramér (zvyhodiuje ¢iselné vétsi body).

Statistické soubory subjektivniho hodnoceni, ziskaného na fidkych stupnicich,
popisujeme nasledujicimi ¢etnostnimi ukazateli:

e modely rozlozeni Cetnosti a distribu¢ni funkce,

e median ¥%° - poloha,

¢ modus % - poloha,

e ukazateli rozptylenosti (variability) jsou kvantily, napt. kvartily %%2° a %975,

Pokud je rozlozeni ¢etnostni symetrické, pak modus a median se rovnaji pruméru.

Pokud pocitame pouze na stupnici realnych bodt hodnoceni bj, pak pti lichém poctu
respondentti je median celé ¢islo, pfi sudém poctu je vysledek b; + 0,5, takto pocita Excel.

Pti poctu respondentll n = 2 je mozno vyuzit vyssi informaéni obsah vytvorenim
regresniho modelu. Vhodna je jednoducha linearni interpolace distribu¢ni kiivky F(X) na
bodech b;. Pro jakykoliv kvantil k hledame b; kde je F(b;) = k, tedy

b, = min.{b;|F (b;) = k} (2-2)

pak je
=k _ 1 k—F(bi1) _ 4 k—F(bi—1) )
= bt ki Pt 2-3)
pokud interval b; oznaCujeme jeho pravym okrajem. Pokud b; oznacuje stied
intervalu, musime piipoc¢ist 0,5. P(b;) je ¢etnost hodnoceni ptislusného bodu. Postup vypoctu

graficky znazornuje obr.2-1.



Linedrni interpolace F(x)

¢ p(x)
== F(x)
b, x [1]
Obr. 2-1 Linedrni interpolace na ridké stupnici Zdroj: viastni

Subjektivni hodnoceni pouziva i porovnani informaci. Nejcastéji se pouziva binarni
porovnani, jehoz vysledkem je ordindlni stupnice. 5 bodové vyjadieni rozdilu informaci (1, 3,
5,7, 9 areciproké hodnoty) pouziva Sattyho metoda.

Porovnani neni schopno vyjadiit absolutni pocatek, ale pouze relaci. Metody
subjektivniho porovnani by teoreticky mély byt pfesnéjsi nez hodnoceni na bodové stupnici,
prakticky vsSak tomu tak neni. Podle zkuSenosti autora S porovnavacim dotaznikovém
hodnoceni skupiny respondentti, odbornikti, vysledky byly evidentné chybné. Patrné Cini
potize prace s tabulkou parovych srovnani. Za vhodnéjsi Ize patrné pro praxi oznacit bodové
hodnoceni. Parové hodnoceni by vyzadovalo fizené rozhovory s dislednym vedenim
respondentd.

3. MODELY RIZIKA
Na zéklad¢ jednotlivych informaci ziskavdme modely rizika, jejichz podrobnost —
struktura by méla odpovidat:
e rozsahu a vlastnostem informaci,
e pouzitelnosti pro navrh prevence,
e odbornym piedpokladiim fesitelt,
e akceptovatelnosti pro uzivatele — rozhodovatele.

Modely mohou byt zcela jednoduché, jednokriteridlni (napt. piedpokladana ztrata),
nebo vicekriteridlni vznikajici agregaci vice informaci. Model je vzdy zjednoduSenym
popisem reality. Pokud pii volbé struktury model vychazime z disponibilnich informaci, pak
modely jsou vhodné pfi nedostatku informaci (jinak by to byl pfesny vypocet z nepiesnych
Cisel). Vzdy si musime uvédomit vécny smysl modelu. V soucasné dob¢, kdy je k dispozici
ohromné mnozstvi pocitacovych programl se setkdvame s autory, ktefi nadSené¢ pouzivaji
programy, aniz vi, co vlastné pocitaji.

Modely miizeme vytvofit:

e deduktivné na zakladé¢ logickych zavislosti,
e experimentalné na zéklade¢ zavislosti znamych veli¢in,
e empiricky na zakladé zkusenosti.



Ptikladem deduktivné vytvofenych modelt rizika je mnoho vztaht, napft. extenzivni €i

intenzivni hodnoceni mimotadnych udalosti, pfedpokladana ztrata nebo zékladni vztah
R=ZxP (3-1)

kde je R...riziko, Z...ztrata, P...¢asova pravdépodobnost vzniku?.

Model podle (3-1) je vhodny pro vypocet ekonomiky prevence, vyzaduje vyjadieni
ztraty ve finan¢nich jednotkéch.

Pti vice kritériich musime zvolit jejich agregaci, kterd maze:

e aditivni,

o multiplikativni (véetné déleni a mocnin),

e jiné funkce (napt. logaritmy, trigonometrické funkce atd.),
e kombinace.

. U agregaci, které vyjadiuji polohu v kriteridlnim prostoru, se pouzivaji rizné
metriky. Mozno doporucit linedrni metriku (tzv. Manhattan), kterd umoziuje transparentné
vyjadtit vyznam jednotlivych kritérii. Metriky vysSich stupnd, kvadraticka, kubicka atd.
automaticky zvyhodiiuji vys$i hodnoty, aniz to je opravnéné ¢i nikoliv. Extrémem je
Cebysevova metrika, ktera hodnoti pouze podle nejvyssi hodnoty. Ve viech uvedenych
ptipadech se jedna o aditivni vztah, ktery vyzaduje rozmérovou homogenitu.

Agregacni vztahy multiplikativniho typu v mnoha piipadech optimalné vyjadiuji
realitu. Typickym piikladem je elementarni vztah (3-1) ktery vyjadiuje pfedpokladanou
prumérnou ztratu za casovy interval, nejCastéji rok. Agregaci vSak muzeme realizovat i
aditivné jako

R=Z+P (3-2)
Aditivni agregace vSak dava oproti multiplikaci nelinedrni vysledky, pomér metod je
Z+P 1 1
=zr 2715 (3-3)

Pro ilustraci na 5 bodové subjektivni stupnici v segmentu vyssich hodnot od 3 do 5 je
interval ¢ € (0,4;0,67) a pro nizké hodnoty od 1 do 3 € € (0,67;2). Pokud pouZijeme
aditivni agregaci, musime vysledky pfiblizit realité¢ volbou aspira¢nich hodnot. Na misté je
vSak konstatovani, Ze pro agregaci Z a P je aditivni pfistup nevhodny.

Pokud v multiplikativnich agregacich je kritérium ve jmenovateli, Vytvafi
hyperbolickou zavislost, ktera nemusi vyjadiovat realitu. Ptikladem vhodného zatazeni
hodnoticiho kritéria do jmenovatele jsou intenzivni pomérové ukazatele, napt. mimotradné
udalosti na obyvatele.

Nekteti autofi zafazuji tzv. minimalizacni kritéria do jmenovatele (uvadi to i teorie
rozhodovani jako metodu Pattern), ¢imz vytvafi hyperbolickou zavislost, ktera v mnoha
pfipadech nema vécny smysl.

4. ZAVER

Informace o riziku jsou vyznamnym, ne vSak jedinym hlediskem pro volbu modelt
rizika a nasledné variant prevence. Pfi vybéru a zpracovani informaci musime ptihliZzet ke
kvalifikaci zpracovatell a znalostem uZzivatelll vysledku.

V mnoha piipadech pouzivame subjektivni informace, které jsou raciondlni do 12
bodl. Pro vyuziti informac¢niho obsahu vic respondentli neni moZzné pouzit momentové
statistické charakteristiky, ale Cetnostni analyzu. V pfedchozim textu je uvedena metoda
linedrni interpolace vysledkl subjektivniho hodnoceni.

Vytvafené modely musi byt optimalizovany podle mnozstvi informaci a dalSich
hledisek. Obecné plati zasada, ze pfi vice dlivéryhodnych informacich miizeme pouzit

vvvvv

2 Casova pravdépodobnost je frekvenci jevil, kterd se tyka jednotlivych skute¢né periodickych jevi
(napf. povodné), nebo ve své podstaté neperiodickych jevi na mnozinach objekt (napt. pozary).



je volba typu agregace, kterd by neméla byt nahodila, ale vyjadfovat redlny smysl. Jako
optimalni se jevi pouziti linearnich aditivnich metod, kdy vyznam veli€in je mozno vyjadfit
transparentné.
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