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Cile prace: V teoretické Casti bude popsana podpora filtrovani a modifikovani paket

operacnich systémi Linux (od jadra verze 2.6 po soucasné) a Windows (od
verzi XP a Server 2003 po soucasné). Déle bude vytvoren piehled néstroji
umoznujicich na téchto systémech zachytavat, filtrovat a modifikovat pakety.

V praktické casti bude navrZzen a implementovan nastroj (program) pro fil-
trovani a modifikovani paketi na platformach Windows (nastroje mohou byt
rizné pro ruzné verze systémd, protoze dostupnd podpora se 1isi). API na-
stroje bude podporovat zahrnuti vlastniho filtrovaciho kodu pro modifikaci
pakett protkolu IP. Uzivateli-programatorovi se pieda kazdy paket ke zpra-
covani (a pfipadné modifikovani), zpét néstroji bude predan také ptiznak, zda
se ma paket propustit nebo zahodit. Paketovy filtr bude otestovan na zadané
aplikaci.

1. Uplatnéni metod (prislusejicich navazujicimu magisterskému studiu)

Student vypracoval piehled dostupnych prostiedkti pro filtrovani a modifikace paketli na
platformach Windows a Linux dle zadani. Na zaklad¢ vyhodnoceni prostfedkt pak navrhl a imple-
mentoval filtrovaci a modifikaéni nastroj pro platformu Windows (WFP). Uroveii potfebnych zna-
losti pfevySuje znalosti vyzadované na navazujicim magisterskému studiu.

2. Produkt vytvoreny p¥i vypracovani DP

Byla navrZena a vytvotena aplikace skladajici se z ovladace pro systémy Windows (7, 8 a 8.1) a
uzivatelského filtru.

3. Prokazani spravnosti navrzeného reSeni problému

Vytvofeny ovlada¢ umoziujici modifikovat pakety 1 pfislusny paketovy filtr byly Uspésné
otestovany v demo-aplikaci i v dané aplikaci vyzadujici zachyceni paketd UDP a jejich modifikaci
dle analyzy obsahu dat..

4. Naplnéni uloZenych cili

Cile byly vSechny splnény.

5. Kvalita textu z hlediska jeho struktury, srozumitelnosti, jazykové a
typografické arovné

Prace je logicky Clenéna vhodné do kapitol, které na sebe logicky navazuji.

V textu je vSak mnoho chyb od pieklept, pies chybéjici ¢i prebyvajici carky, zaménované po-
mlcky a spojovniky, neCeské uvozovky, nespravné koncovky, az po neptesnosti v pojmech (napf.
prezencni X prezentacni vrstva — obr. 1.1, ENC x ECN — str. 34, data x jejich reprezentace — str. 41).
Neni zapnuto déleni slov, coz vede na mnoha mistech k nevhodnému rozpaleni fadkl, kdy mezis-
lovni mezery jsou pftili§ velké.



Seznam zdroji neodpovida platné citaéni normé ISO CSN 690:2011. Prace s citacemi je na dob-
ré urovni, presto vSak nékteré informace nelze jednoduse ovéfit dle zdroje, nebot’ je odkazovana
pouze hlavni stranka projektu (zdroj [6]) misto odkazl na ptislusné nastroje. V piislusné casti textu
(kapitola 3) se vyskytuje fada nepiesnosti (pojem klasifikator — str. 33, akce DROP pro nevyhovuyji-
ci pravidla — str. 34, fetézec OUTPUT pro pakety opoustéjici uzel — str. 34, libnetfilter-queue x
NFqueue — sekce 3.1.3 a 3.1.4 — NFqueue je prezentovan jako dalSi prostfedek, piicemz se jedna
stale o tentyz).

6. Nejasnosti v DP, které je tieba objasnit pri obhajobé, a dopliujici otazky

Na zaklad¢ zkuSenosti ziskanych pfi studiu materialti a implementaci (uzivatelského) paketové-
ho modifikétoru se pokuste srovnat dostupnou podporu systémi Windows a Linuxu.

Pokuste se piiblizit problematiku s podepisovanim ovladace pro systémy Windows v souvislosti
s moznym Sifenim vysledného produktu DP.
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