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Anotace

Cilem préace je sestrojit zabezpeCenou senzorickou sit pomoci platformy ESP32.
Soucasti sit¢ je implementace fizeni spotfeby, obousmérnd komunikace, rezim master-
multislave / mesh sit. Zméfenim piikonové naro¢nosti jednotlivych senzorii béhem
komunikace se ovéii ti¢innost fizeni spotfeby. Déle je potfeba osetfit stavy pridani a odebrani
nového senzoru.
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Title
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Annotation

This bachelor work is focused on building a secured sensor network using the ESP32
platform. The network includes implementation of power management, two-way
communication, master-multislave mode / mesh network. By measuring the power
consumption of individual sensors during communication, the effectiveness of power
management is verified. It is also necessary to handle the states of adding and removing a
new sensor.
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Uvod

Zadanim této prace je prakticka implementace senzorické sit¢ s dirazem na
zabezpeceni, feSeni problematiky pfidani a odebrani uzlt sité za chodu a predavani dat mezi
uzly s nepfimou viditelnosti. Prace si klade za cil vytvofit sit’ s co mozna nejvét§im polem
vyuziti. Sit’ bude vytvorena tak, aby vyzadovala co nejmensi zasahy obsluhy a vydrzela co
nejdéle na externim zdroji elektrické energie. Na energetickou naroc¢nost se bude klast diraz
pii budovani sité.

Prace je koncipovana tak, Ze nejdfive prob&hne reSerSe dostupnych fesSeni
bezdratovych siti od vice vyrobcti a firem. Jednotliva feSeni jsou porovnavana mezi sebou a
vyzdvihnuty jsou jak jejich klady, tak jejich zapory. Klady se zapracuji do sité popsané v této
praci. Soucasti této kapitoly je také popis, jakym zplsobem zminiované technologie pracuji
a jak navazuji komunikaci.

V teoretickém navrhu se popisuji nékteré problémy, které je nutné vytesit jesté pred
praktickym navrhem sité. Také jsou zde vybrany moduly schopné vytvofit bezdratovou sit’
a je popsano, jakymi technologiemi pfenosu tyto moduly disponuji a jaké jsou jejich
vlastnosti. Z dostupnych technologii pfenosu se zvoli ta nejvhodnéjsi a budou podrobnéji
popsany jeji vlastnosti. Kapitola se vénuje také zplsobu zabezpeceni sité, ocekavané
spotiebé a moznosti jejiho snizeni.

V posledni praktické c¢asti navrhu senzorické sit€¢ je realizovan vzorek sité s
vybranymi moduly. Také jsou zde popsdny konkrétni funkce nezbytné pro spravné
fungovani sit¢ pomoci zjednodusujicich vyvojovych diagraml a zdrojovych kodu. Dojde
zde 1 k porovnani ofekavané spotieby s redlnou. Redlna energeticka naro¢nost se zméii az
pii Gplném sestaveni sité.
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1 UVOD DO PROBLEMATIKY

V této kapitole budou vysvétleny zakladni pojmy pouzivajici se pfi budovani bezdratové
komunikacni sité. Také probéhne srovnani topologii siti a zvoli se ta, kterd se jevi jako
nejvhodnéjsi pro stav site.

1.1 Co je senzoricka sit

Ptredpokladame, ze senzoricka sit’ je slozena z nékolika senzoril, které ziskavaji data
v riznych mistech a posilaji je na predem ur¢ené misto, kde se data dale zpracovavaji pro
snadné&jsi analyzu, napfiklad ve form¢ grafu. Forma pfenosu dat je bud’to dratovou nebo
bezdratovou formou v zavislosti na druhu, funkci a velikosti sit€. Dratova sit’ propoji
jednotlivé senzory fyzicky, coz zvySuje spolehlivost dodani dat. Nevyhodou je slozitost
konstrukce. Bezdratova sit’ pouziva pro propojeni senzort napiiklad Bluetooth nebo Wi-Fi.
Jednim z vyhod bezdratové senzorické sité je snadné premistovani jednotlivych senzort.
Komunikace senzori miize byt bud’to jednosmérna (senzor pouze odesild data), nebo
obousmérna (senzor je schopen pfijimat i posilat data). Jednotliva zatizeni schopny pfijimat
a odesilat data se nazyvaji uzly.

1.2 Druhy siti

Jak jiz bylo popsano vyse, jednotlivé uzly mohou komunikovat jednosmérné nebo
obousmérné. Pokud je komunikace jednosmérnd, jsou pevné dané role master a slave. Master
ziskava data a zasila je do slavu, ktery informace dale zpracovava. Jeden master miize mit
hned nékolik slavii. Jejich pocet je pouze limitovany pouZitou technologii. Dal§i moZnosti
je mit vice masteril, které zasilaji informace do jedno slavu. Ten se pak oznacuje jako
multislave. Jako nejvhodnéjsi se jevi obousmérna komunikace mezi uzly.

1.2.1 Sbérnice (bush)

PouZiva se primarné pro kabelové sité. V této siti je kazdy uzel pfipojen v sérii na
hlavni vedeni. Dojde-li k poruSe na hlavnim vedenim, muze se vice uzlt ocitnout bez
pristupu k siti. Tato topologie tedy neni vhodna pro ucely této prace.

1.2.2 Hvézda (star)

V tomto druhu sité je kazdy uzel spojen s kazdym pomoci centralniho bodu (hub,
switch). To mé tu nevyhodu, Ze pokud selze centralni bod (naptiklad z ditvodu vypadku
elekttiny), dojde ke kolapsu celé site. Naopak, dojde-li k vypadku jednoho uzlu ¢i k poruse
jeho datové cesty, ostatni zafizeni to nijak neovlivni. Vyhodou je také snadné ptidavani
nového zafizeni do systému. Méame-li vice hvézdicovych siti, Ize jejich centrdlni body
propojit a tim vznikne uskupeni nazyvajici se rozsifena hvézda. Diky témto vlastnostem se
jedna o nejpouzivangjsi zptsob propojovani veétsiho poctu pocitacli. Tato topologie se také
nejevi jako vhodna pro implementaci do sité popsané v této praci.
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1.2.3 Kruh (ring)

V této siti jsou uzly zapojeny v sérii postupné za sebou. Nasledné dojde k propojeni
koncovych zafizeni, ¢imz se vytvofi kruh. Konstrukce je jednodussi, nez je tomu u
hvézdicové sité. Na druhou stranu, dojde-li k poruSe jednoho uzlu nebo jedné ptistupové
cesty, cely systém se stane nefunk¢nim. Také pokud chceme ptidat novy uzel, musime kruh
na néjaky cas prerusit.

1.2.4 Meshsit

Pti obousmérné komunikaci nejsou role pevné dané. Kazdé zatizeni je zaroven master
i slave a je tedy schopno informace pfijimat i posilat. To je zaklad pro vytvoreni mesh sité.
Tato sit’ ma tu vlastnost, Ze neni nutné mit napiimo propojené zatizeni, ze kterého informace
vychazi, a cilové zafizeni, do které¢ho informace sméfuji. Jinymi slovy mohou data putovat
ptes n€kolik zatizeni na misto jejich urceni. Konstrukce této sit€¢ ma velikou vyhodu v tom,
ze jednotlivé uzly lze umistovat do vétsi vzdalenosti, nez je schopno cilové zafizeni
dosdhnout v piipadé bezdratového pienosu. Dalsi vyhodou je, Ze pokud dojde k absenci
jednoho nebo vice uzli, je sit’ dal schopna provozu.

Koncovy uzel
Pribéiny uzel
Ridici uzel

Obrazek 1 Topologie mesh sité

Z vySe popsanych topologii se jevi mesh jako nejvhodnéjsi pro bezdratovou sit
realizovanou v této praci. Pfed jeji implementaci je vhodné ovéfit jeji vlastnosti a funk¢nost
analyzou dostupnych feseni.
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2 Obvykla reseni a dostupné technologie

V soucasné dob¢ je na trhu vétSi mnozstvi komercéné dostupnych feSeni. Napft. firma
Texas Instruments vyrabi a nabizi k prodeji bezdratovou sadu Launchpad SensorTag kit [1].
Tato sada je zalozena na vyvojovém kitu SimpleLink CC1352R od stejn¢ho vyrobce. Je
uréena predevsim jako vyvojova platforma, kdy se pii navrhu novych produkti pro IoT
nemusi vyrabét hardware a software. Software staci ptipadné pouze upravit. Sada disponuje
napfiklad technologiemi Bluetooth ¢i ZigBee, coz je technologie vytvofena podle
mezinarodniho standardu IEEE 802.15.4 a umoznuje vytvaret malé osobni sit¢ PAN
podobné jako Bluetooth. Diky protokolu ZigBee lze vytvofit topologii typu sit€¢ mesh.
Pouziva se napiiklad pro automatizaci prumyslového sektoru a u aplikaci, na které neni
pouziti Bluetooth vhodné. Tento produkt pracuje ve skupiné bezlicen¢nich pasem pod 1
GHz, ale také v 2,4 GHz a jeho velikou vyhodou je, Ze lze tyto pasma piepinat v pribéhu
prenosu. Obsahuje Ctyii zabudované senzory okolniho svétla, tepla/vlhkosti, hallovu sondu
a akcelerometr. Jako dal$si vyhodu vyrobce uddva nizkou energetickou naro¢nost.
V aktivnim rezimu udava spottebu energie 2,89 mA a v nejuspornéj$im rezimu standby pak
0,85 nA [2]. Mezi dalsi vyhody pak patii ochranny kryt, externi anténa a aplikace do
mobilniho zéfeni slouzici k zobrazeni ptijatych dat. Hlavnimi nevyhodami této bezdratové
sady je dostupnost vyrobku a také cena, kterd se pohybuje okolo 1000 K¢ za jedno zatizeni.

Obrazek 2 Launchpad SensorTag CC1352R [1]

Dal$imi produkty, které mohou vytvofit senzorickou sit’, je produkéni fada od firmy
Sonoff [3]. Na rozdil od vySe popsané vyvojové sady jsou tyto produkty uréeny pro bézného
spotiebitele, ktery si chce doma pomoci vzijemné komunikujicich cidel vytvofit
jednoduchou sit’ chytré domdcnosti. Zatizeni spliuji standard pro bezdratovou komunikaci
WiFi IEEE 802.11 b/g/n 2,4 GHz a také technologii Zigbee, popsanou v pfedeslém odstavci,
ktera je zakladnim kamenem ekosystému vyrobce, a je také topologii typu mesh. V siti ma
kazdé zatizeni svoji roli. Koordinator zajist'uje fizeni sité, funguje jako pfemosténi mezi
sit¢tmi WiFi a Zigbee a je schopen komunikovat se vS§emi zatizenimi v jeho dosahu. Pro roli
koordinatora vyrobce nabizi zafizeni jménem Sonoff ZigBee Bridge, které ptijatd data mize
moci WiFi zobrazit v mobilni aplikaci. Jeho nevyhoda je, Ze potiebuje sitové napdjeni. Dalsi
uzel mize byt v roli podfizeného zatizeni. MiiZe komunikovat se vSemi v dosahu a dokaze
zastoupit funkci koordinatora. Jako posledni jsou jednotlivé koncové senzory, naptiklad
senzory koufe, teploty, vlhkosti, pohybu nebo zjisténi stavii oken a dveti. Vyhodou tohoto
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uzavien¢ho ekosystému je snadné pouziti a pfehledné zobrazeni pfijatych dat. Mezi
nevyhody pak patfi pofizovaci cena jednotlivych slozek sité, nutnost pfipojeni k internetu,
nemoznost ptipojit zatizeni jiného vyrobce a maly pocet typi senzora.

Obrazek 3 Sonoff ZigBee Bridge [20]

Produkty schopné vytvotit bezdratovou sit’ nabizi i spole¢nost Eve [4]. Stejné jako u
ptedchoziho ekosystému je i tento zaméfen na vytvoreni do jisté miry automatického a
informac¢niho systému v domacnostech a neni uréen jako platforma pro vyvojare. Tyto
zafizeni pouzivaji ke komunikaci technologie WiFi, Bluetooth, ale pfedevsim také sitovy
protokol Thread [5] vytvofeny stejnojmennou spolecnosti. Stejné€ jako ZigBee je zaloZen na
standardu IEEE 802.15.4, vytvaii bezdratovou topologii sit¢ mesh s nizkou spotiebou
energie a je urcen pro produkty IoT. Stejné jako protokol ZigBee vyuziva Sifrovani AES
128. Narozdil od néj vSak podporuje komunikaéni protokol IPv6. Ackoli se jedna o otevieny
standard, zafizeni jednotlivych vyrobct spolu nemusi byt kompatibilni. Firma Eve nabizi
produkty napftiklad pro zabezpeceni, osvétleni, nebo hlidani spotieby energie a vody. Ptijaté
informace mohou nahrévat na internet ptes sit WiFi a dokdzi spolupracovat s aplikacemi
jinych vyrobcii. Hlavni nevyhodou je nedostupnost na uzemi Evropy.

Obrazek 4 Eve Motion [4]

Bluetooth mesh [6] je dalsi technologie vhodna pro vytvoteni osobni senzorické sité.
Vychazi z bezdratové sit¢ typu PAN Bluetooth Low Energy. Jak uz nadzev napovida,
topologie site je typu mesh. To znamend, ze kazdé zatfizeni se pfipoji na ostatni uzly, které
jsou v dosahu a vSem jim posle data. Zpravy jsou Sifrovany symetrickym klicem a poté je
kli¢ distribuovan pomoci protokolu ECDH, kdy tento protokol zabranuje odposlouchavani
komunikace pomoci utoku MITM. Diky konstrukei spolu mohou komunikovat stovky az
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tisice jednotlivych uzli. Na rozdil od ZigBee neni vhodné pro primyslové pouziti, ale je
primarné urceno pro domaéci aplikaci, jako je automatické osvétleni a tak dale. Stejné jako
jiné generace Bluetooth pracuje na frekvenci 1,4 GHz. Oproti jinym protokolim ma mensi
dosah a pouziva jednodussi mechanismus poslani zpravy [7]. Bluetooth mesh pouziva
mnoho mobilnich zatizeni ¢i produkty patfici do tzv. chytré domacnosti. Dale jsou také
dostupné vyvojové kity, napiiklad NRF52840 [8] od vyrobce Nordic Semiconductor
podporujici mimo jiné Thread 1 ZigBee.

Obrazek 5 NRF52840 Dongle [8]

Dalsi bezdratovy komunikacni protokol schopny vytvaret osobni sit¢ PAN nese nazev
Z-Wave [9]. Stejné jako ostatni protokoly je primarné uren pro bezdratové propojeni
elektronickych zatizeni disponujicich touto technologii. Neni uréen pro primyslové pouziti.
Pracuje v pasmu v rozsahu 800 az 900MHz podle lokace pouziti, naptiklad v Evropé je to
868,4 MHz. Je zkonstruovan pro pfenaSeni mensiho mnozsvi dat oproti ZigBee. Data pfendsi
1 mensi rychlosti, vyrobce udava rychlost 100 kilobitl za vtefinu. Diky tomu je vhodné;si
spise na posilani povell typu zhasni/rozsvit. Sifrovani je shodné se systémem Thread,
pouziva tedy AES 128. Shodna je i topologie sité a to mesh. Oproti ostatnim protokoltim
vyzaduje mén¢ elektrické energie a pracuje na jiné frekvenci, coz zabrani ruSeni s ostatnimi
systémy jako je tfeba WiFi nebo Bluetooth. Zatfizeni podporujici Z-Wave protokol je
napiiklad SLWSTK6050B [10] uréeny pro vyvojafe tohoto systému. Je schopno fungovat
jako vstupni i koncové zatizeni. Pro usnadnéni prace obsahuje i vzorovy kod.

Dalsim protokolem pro komunikaci se zatizenimi chytré domacnosti a platformami loT
je Matter [11]. Na rozdil od ptedeslych se nejednd o zcela novy protokol, ale je vytvoren na
zakladech systému Thread a WiFi jako aplikacni vrstva. Matter si neklade za cil vytvorit
nahradu za jiz existujici platformy, které spolu nedokazi komunikovat, ale snazi se je
»sjednotit™, aby bylo mozné vSechy zatizeni ovladat pomoci jednoho ovladace. Jelikoz
Matter vyvijeji velké technologické spole¢nosti (Google, Apple, Amazon atd), jako ovlada¢
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muze slouzit spoustu produkt od riiznych vyrobcti. To je velika vyhoda i pro vyvojare.
Misto toho aby museli vyvijet a vyrabét moduly pro rizné komunikacni platformi, bude jim
stacit pouze jeden modul podporujici Matter. Dalsi vyhodou je, Ze néktera jiz existujici
zafizeni lze upgradovat, aby byly schopny podporovat Matter, ale zalezi na typu vyrobce.
Vyrobci si také sami mohou zvolit zplisob zabezpeceni site s ohledem na povahu jejich
produktii. Systém Matter byl pfedstaven teprve pied nékolika mésici, proto jesté neexistuje
mnoho produkti, které ho podporuji. Stejné tak o ném neexistuje mnoho informaci, co se
funkcnosti a spolehlivosti tyce.
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3 Navrh sité

Z dostupnych technologii uréenych pro tvorbu bezdratové komunikacni sité je patrné,
ze nejvhodnéjsi a zdaleka nejpouzivanéjsi je topologie sit€ typu mesh. Dale je potieba zvolit,
jakym stylem se budou distribuovat odesiland data skrz sit, tedy zptsob, jakym se ma
odesilany paket dostat do mista uréeni. Existuji dva zékladni druhy distribuce, zaplavovy
algoritmus (flooding) a smérovani (routing). Nekteré protokoly podporuji oba zplsoby,
naptiklad ZigBee. Smérovani doruci paket co nejkrat§$i moznou cestou, paket tedy piijmou
a odeslou jen nékteré uzly v siti. Opakem je zaplavovani, kdy se paket odesle na vSechny
sousedni uzly. To pfedstavuje riziko opétovného Sifeni jednoho paketu skrz sit’. Jedna zprava
tedy muze piijit nékolikrat, Cemuz se musi zabranit. Vyhodou je jednoduché implementace
a spolehlivost. Diky témto vlastnostem byla zvolena pravé tato metoda. VétSina systémil
pouziva pro zobrazeni pfijatych dat mobilni aplikace, které samoziejmé vyzaduji ptistup
k internetu. Jelikoz sit’ popsana v této praci by méla byt co nejvsestranéj$i a mélo by ji jit
vytvoftit v jakémkoli prostiedi, berme nutnost pfistupu k internetové siti jako minus.

Pro potieby zadani bude v této praci realizovana mesh sit’ a budou popsany praktické
dopady realizace na modulech ESP32. Dale bude zvolena metoda bezdratového pienosu
pomoci vyvojové platformy ESP32 vytvorené firmou Espressif Systems. Tento vyvojovy kit
byl zvolen zdivodu jednoduché vyvojaiské manipulace, ceny, dostupnosti a nizké
energetické narocnosti. Pro bezdratovou komunikaci obsahuji moduly ESP32 Wifi podle
standardu 802.11 b/g/n v pasmu 2,4 GHz a dale pak Bluetooth. Pro fadu ESP byl vyvinut
bezdratovy komunikaéni protokol ESP-NOW. Technologie pienosu budou popsany v dalsi
kapitole.

ESP32 - Dolt (2x15)
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Obrazek 7 ESP32-DevKit prehled zakladnich funkci jednotlivych pini [19]
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3.1 Technologie prenosu

3.1.1 Bluetooth

ESP32 Verze Bluetooth se 1iSi dle verze modulu (napt. ESP32-S2 Bluetooth
neobsahuji, ESP32-C3 maji v5.0) [12]. Pracuje na stejné frekvenci jako WiFi. Bluetooth u
ESP32 je nejvhodnéjsi pro komunikaci mezi dvéma zatizenimi. Naptiklad v odesilani dat
z ESP na mobilni aplikaci. Vyrobce udava vysilaci vykon +9 dBm [13]. Pokud chceme

vvvvvv

zobrazeni dat naptiklad v mobilnim zatizeni.

3.1.2 Wifi

Pro bezdratovou komunikaci moduly ESP32 obsahuji Wifi podle standardu 802.11
b/g/n v pasmu 2,4 GHz [12]. Podporuje také BSS, to znamena, ze kazdé zatizeni mize byt
nastaveno bud’ jako pfistupovy bod (access point), rezim stanice (station mode), nebo jako
oboji najednou. V roli klienta 1ze ESP32 pftipojit do jiz existujici sit€. V roli pfistupového
bodu se mize ptipojit k ESP32 jakékoli zatizeni podporujici Wifi pomoci metody SoftAP.
Lze tedy pomoci ESP32 vytvofit svoji vlastni Wifi sit’. Velikou nevyhodou pro nase pouZiti
je nutnost internetového pfipojeni na vSech bodech v siti. Jednotliva zafizeni by tedy
nekomunikovaly pfimo spolu, ale pfes internet. To by znacn€ omezovalo pouZiti senzorické
sit¢ z hlediska pfistupu k internetu na tak veliké plose.

3.1.3 ESP-NOW

ESP-NOW [14] je komunikac¢ni protokol vyvinuty spole¢nosti Espressif, ktera stoji i
za vyrobou vyvojaiské desky ESP32. ESP-NOW je tedy dostupné pouze na nékterych
zafizenich z produktové fady ESP. Je zaloZen na standardu IEEE 802.11n, to znamena, Ze
obsahuje zabezpefovaci protokol CCMP. Komunikace miiZze probihat i nezabezpecenou
formou. Také je mozné si vybrat, s jakymi sparovanymi zafizenimi budou komunikace
probihat Sifrovanou formou, a se kterymi nikoli [15]. Pfenosova cesta je na frekvenci 2,4
GHz stejné jako u WiFi a Bluetooth. Toto pasmo je tedy pomérné vytizené. Do budoucna
planuje firma Espressif vyrdbét kity schopné podporovat pasmo 5 GHz, avSak zadné
konkrétni datum stanoveno neni.

Komunikace je typu peer-to-peer, to znamena, Ze spolu dokdzou komunikovat
jednotlivé uzly a nepotiebuji k tomu centralni nadfazeny prvek skrz ktery by komunikace
probihala. Existuje zde i moZnost zpétného volani stavu pfenosu paketu. Tato technologie
pfenosu ma i sva omezeni, a to naptiklad nemoznost poslani zasifrované broadcast zpravy.
U Sifrovaného paketu je podporovan pouze unicast. U neSifrované komunikace je
podporovan broadcast i unicast. Maximalni velikost pfenaSenych uzite¢nych dat je 250
bajtl. Asi nejveétsi limitaci prestavuje omezeni sparovanych zatfizeni (peert). Maximalni
pocet sparovanych zafizeni je 20. Maximalni pocet zaSifrovanych peert je 10 [15]. Tento
protokol je tedy pro nasi sit’ zcela dostacujici, a to diky vySe uvedenym vlastnostem.
Rozhodujici je hlavné vyvojatska jednoduchost, rychlost a podpora zaSifrovani.
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3.1.3.1 Formadt ramce ESP-NOW
ESP-NOW vyuziva pro pfenos dat na miru upraveny ramec:

Tabulka 1 Format ramce [16]

Nazev Velikost (bajty) Definice
MAC zahlavi 24 Definuje MAC format ramce
<l liearie 1 Nastaven na 127, 1nd1kuje kategorii
vendor-specific
Identlﬁkator 3 Prvni tii bajty MAC adresy (unikatni)
organizace
Néahodna hodnota 4 Zabranuje "Stafetovému utoku"
FCS 4 Sekvence kontroly rdmce
Specificky obsah 7~255 Tabulka 2
Tabulka 2 Specificky obsah [16]
Nazev Velikost (bajty) Definice
D) s 1 Nastaven na 221, indikuje vendor-
specific element
Délka 1 Celkova délka organizace, typu, verze a
dat
Identlﬁkator 3 Prvni tii bajty MAC adresy (unikatni)
organizace
Typ 1 Nastaven na 4, indikuje ESP-NOW
Verze 1 verze ESP-NOW
T¢lo 0~250 Uzivatelska data

3.2 Zabezpeceni

Jak jiz bylo zminéno, ESP-NOW podporuje protokol pro bezdratovou komunikaci
CCMP ze standardu IEEE 802.11. CCMP vyuziva Sifrovaci algoritmus AES 128, ktery
pomoci primarniho klice (PMK) o velikosti 128 bitl zaSifruje rdmec tim, Ze zaméni byty,
prohodi fadky, zkombinuji se sloupce atd. ZaSifrovana zprava je posléze zasldna na
sparované zafizeni, u kterého musi byt zapnuta Sifrovana komunikace. K deSifrovani v misté
urceni je pak vyuzit druhy lokalni kli¢ (LMK) o stejné velikosti jako primarni kli¢. V rdmci
standardu WPAZ2 je Sifrovaci protokol CCMP s AES bezpecnéjsi nez TKIP s RC4, na druhou
stranu vyzaduje vyssi vypocetni vykon. V praktické implementaci bude zapotiebi vytvorit
mechanismus pieddvani klich mezi jednotlivymi klienty sité.

3.3 Ocekavana spotieba a moznosti jejiho sniZeni

Ackoli je spotieba jadra ESP32 velmi nizka, pfi vyuziti vSech periferii mize spotfeba
doséhnout az cca 240 mA [17]. To pfestavuje problém pti napajeni z baterie, kdy provoz
zafizeni by byl omezen jen na par hodin. Energetickou naro¢nost lze tedy snizit nékolika
zpusoby:
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Rozumnym vyuzitim (napf. neni tteba snimat teplotu 100x za 1 s)

Navazovani spojeni Bluetooth/WiFi trva dlouho, vyplati se tedy poslat co nejvice dat
najednou

Deaktivovat nepouzivané periferie

Vyuzit ULP koprocesoru k fizeni jednoduchych ¢innosti

Ptechod do nékterého z uspornych rezimt [17]

Rozumné vyuziti mize byt napiiklad frekvence snimani teploty ze senzoru. Snimat
teplotu dvakrat za vtefinu je nerozumné, pokud se data zobrazuji jednou za vtefinu. Dale je
potieba zvolit rozumny pomér Casu, kdy je ESP v aktivnim stavu, tedy kdy ma nejvyssi
spotfebu energie, a kdy je ESP v jednom z Gspornych rezimu. Je tedy zadouci, aby aktivni
rezim byl co nejkratsi. Délka aktivniho reZzimu zavisi hlavné na rychlosti probuzeni ESP a
dale pak na rychlosti, jakym je schopno data odeslat a pfijmout. Doba trvani usporného
rezimu zavisi pouze na tom, jak Casto chceme dostavat informace z ostatnich uzli.
Maximalni doba uspani v podstaté neni omezena, ESP muze spat i nékolik dni.

3.3.1 Usporné rezimy
e Active mode — V aktivnim rezimu je vSe zapnuté, véetn¢ vSech periferii.
Tabulka 3 Spoti‘eba energie pro pi‘enos a prijem [13]
Mode Min Typ Max | Unit
Transmit 802.11b, DSSS 1 Mbps, POUT = +19.5 dBm - 240 - | m&
Transmit 802.11g, OFDM 54 Mbps, POUT = +16 dBm - 190 - | m&
Transmit 802.11n, OFDM MCS7, POUT = +14 dBm - 180 - | mA
Receive B02.11b/g/n - | 95~ 100 - | mA
Transmit BT/BLE, POUT = 0 dBm - 130 - | m&
Receive BT/BLE - | 95~ 100 - | m&

Modem-sleep mode — V tomto reZimu dojde k vypnuti komunikacnich periferii,
WiFi, Bluetooth a radia.

Light-sleep mode — Na rozdil od rezimu modem-sleep je v tomto reZimu navic
pozastaven hodinovy signal, obsah paméti a registru je zachovan.

Deep-sleep mode — Pouze ULP koprocesor, RTC pamét’ a ¢asoval jsou zapnuty.
Obsah RAM a registru je ztracen. Pro uloZeni n€kterych dat 1ze vyuzit RTC SRAM.
Probuzeni lze provést resetem, RTC ¢asovacem, nebo externim preruSenim, stejné
jako v rezimu Light-sleep.

Hibernation mode — Vnitini 8 MHz oscilator, stejné¢ jako ULP koprocesor, jsou
vypnuty. Pouze Casova¢ RTC a nékteré GPIO piny jsou funk¢ni a schopny probudit
zatizeni z Gsporného modu.
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Modem Sleep Light Sleep

Active: Inactive:
Active: Inactive:
B Epa2Core 8 wA ULP Coprocessor [l WiFI
ULP Coprocessor [l Bluetooth m RIC i
W RTC B Radio B Radio
W Peripherals Paused: W Peripherals
B W ESP32Core
Deep Sleeep Hibernation
Active: Inactive: Active: Inactive:
ULP Coprocessor [l ESP32 Core W RTC W ESP32Core
W RTC W Wi ULP Coprocessor
B Bluetooth | WA
W Radio W Bluetooth
W Peripherals W Radio
W Peripherals

Obriazek 8 Usporné rezimy ESP32 [22]

Tabulka 4 Spoti‘eba energie v uspornych reZimech [13]

Power mode Description Power consumption
* Dual-core chip(s) 30 mA ~ 68 mA
240 MHz - -
Single-core chip(s) N/A
The CPU is * Dual-core chip(s) 27 mA ~ 44 mA
Modem-sleep 160 MHz - -
powered on. Single-core chip(s) 27 mA ~ 34 mA
Dual-core chip(s) 20mA ~ 31 mA
Normal speed: 80 MHz — -
Single-core chip(s) 20 mA ~ 25 mA

Light-sleep - 0.8 mA
The ULP coprocessor is powered on. 150 pA
Deep-sleep ULP sensor-monitored pattern 100 pA @1% duty
RTC timer + RTC memory 10 pA
Hibernation RTC timer only 5 pA
Power off CHIP_PU is set to low level, the chip is powered off. 1 pA

Zdroje probuzeni:

e (Citat (Watchdog)

e Kapacitni touch senzor
e Externi prerusSeni

e Sériovy port

Jelikoz je Zadouci dosdhnout co mozna nejmensi spotieby energie a tim dosdhnout co
nejdelsi Zivotnosti baterie, ktera bude napajet jeden uzel sité, je zapotfebi zvolit vhodny
usporny rezim, ktery bude aktivni v dob€, kdy spolu nebudou komunikovat jednotlivé uzly.
ReZzimy modem-sleep a light-sleep maji oproti rezimu deep-sleep vyrazn¢ vyssi spotiebu,
ale obsah RAM ziistane zachovan. Existuje i zptsob, jak uchovat data i v rezimu deep sleep,
a to tak, Ze se nahraji do EEPROM (512 B), ktera je emulovana v NOR-FLASH paméti, Ize
1 pouzit pamét’ RTC o velkosti 8§ KB. EEPROM je nevolatilni pamét’, to znamena, ze po
odpojeni napdjeni zlistanou data zachovana. Z diivodu velmi malé energetické naro¢nosti
bude pro tvorbu senzorické sit€¢ popsané v této praci zvolen rezim deep sleep.
K synchronizovanému probuzeni vSech klientli bude vyuzit ¢asovac.
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3.4 Casova synchronizace

Aplikovat fizeni spotieby na celou sit’ je pomérné narocné. Kvuli tspore elektrické
energie bude pouzit usporny rezim, jak bylo popsano v piedeslé kapitole. Béhem tohoto
rezimu spolu jednotlivé uzly v siti nemohou komunikovat, proto je nutné, aby jednotliva
zafizeni byla uspana na stejné dlouho dobu. Probuzeni provede RTC casovac, ktery je i
béhem rezimu deep sleep aktivni. RTC hodiny maji pét moznych zdroji: XTL CLK,
XTL32K CLK, RC FAST CLK, RC FAST DIV CLK a RC SLOW_CLK. Jako
defaultni zdroj hodinového signalu pro RTC casova¢ je RC_ SLOW_CLK. ,,Vyznacuje se
nejnizsi spotiebou béhem tsporného rezimu deep sleep a neni zavisly na zadnych externich
soucastkach, frekvence zdroje je vSak ovlivnéna teplotou [18].* Stejn¢ jako u CPU hodin lze
vybrat ,rychlé® zdroje, nebo pomalej$i. Déle je nutné, aby jednotliva ESP byla uspana ve
stejny okamzik. Je tedy potieba ,,sjednotit” cas na vSech zafizeni.

JelikoZz se rezim uspani a aktivni rezim budou periodicky opakovat, znamena to
komplikace pii sestavovani sité. Pokud bude néjaky uzel vyhledavat ostatni zatizeni, mohou
byt néktera zafizeni v rezimu spanku, tim padem nedojde k navazani komunikace a
bezdratova sit’ nebude spolehlivé fungovat. Pfi sestavovani sit¢ (rozmistovani senzori) je
tedy zadouci, aby byly v aktivnim rezimu a fizeni spotifeby se zapnulo, az kdyZz jsou vSechny
klienti sité na svém miste.

3.4.1 Synchronizace ¢asu pres NTP

NTP se vyuziva pro synchronizaci hodin na vSech zatizenich v siti. Pro nase pouziti
by tedy byl idealni, kdyby nevyZadoval internetové piipojeni. Jak jiz bylo napsano v kapitole
technologie pfenosu, je vhodnéjsi vyvarovat se nutnosti pfistupu k internetu z hlediska
pouzitelnosti senzorické sité.

Bude tedy tieba synchronizovat ¢asy na jednotlivych uzlech pomoci ndmi pouzitého
komunikacniho protokolu.

3.4.2 Millis

ESP nabizi moznost ziskat ¢as po jak dlouho dobu je zatfizeni zapnuto. Tento Cas jde
pouze Cist, nelze ho nijak editovat. Millis by tedy §lo vyuZit pro ¢asovou synchronizaci pouze
za predpokladu, Ze by se vSechna ESP v siti zapnula ve stejny Cas. To v praktickém vyuziti
nedava smysl.

3.4.3 Pouziti knihoven pro synchronizaci a editaci ¢asu

Dalsi moznosti je vyuzit knihovny pro zobrazeni a editaci ¢asu, schopné pracovat v
rezimu bez NTP serveru. Tuto moZnost nabizi knihovna ,,time.h* [19]. Teorie je tedy takova,
ze na vSech klientech v siti se spusti casovac, ktery se vynuluje pfi vstupu do sleep modu.
Pokud se néktery uzel probudi pozd¢€ji nebo diive je zapotiebi jednotlivé Casové obvody
znovu synchronizovat s dostateCnou piesnosti, nebot’ jednotlivé Casovace na zafizenich
nemusi mit stejnou hodnotu.
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Pro synchronizaci ¢asu budou pouzity knihovny time.h a z ni vychazejici knihovna
»DSI1307RTC.h* [19]. Jako zdroj Casového signdlu knihovny vyuzivaji RTC casovac.
Jednotlivé uzly se budou prizplisobovat Masteru neboli zatizeni, které fidi komunikaci.
Synchronizace probéhne tak, Ze se stav jednotlivych casovacl bude posilat pres
komunika¢ni protokol. Master odesle informace o stavu svého Casovace na sparovana
zafizeni, stavy Casovacu se nasledné porovnaji a prizptisobi se podle Masteru. Zafizeni, ktera
porovnaly sviij stav s Mastrem obsahuji informaci, Ze maji aktualizovan stav svého casovace
(maji tedy tzv. ,,MasterTime). Tyto klienti néasledné porovnavaji svij stav s dalSimi
zafizenimi, které se zase ptizptsobi jim.

3.5 Pridavani a odebirani uzla

Aby jednotlivé ESP navazaly komunikaci pies protokol ESP-NOW, potiebuji ziskat
svoje MAC adresy. JelikoZ nechceme najit vSechny adresy, které se vyskytuji v okoli, ale
chceme pouze adresy téch zafizeni, které spadaji do ndmi budované senzorické sité, je
zapotiebi tento stav oSetfit. To lze provést nastavenim SSID. Do SSID se krom& MAC adresy
mistniho zafizeni prida ,,pfedpona®. Kazdy klient v siti bude mit stejnou predponu, tim je
zajisténo sparovani nami vybranych zatizeni.

Poté, co dojde ke sparovani klient sité, komunikace je$té nebude probihat tak, jak ma,
jelikoz komunikace je zabezpecena. Kazdy uzel musi mit kli¢e k zasifrovani a odsifrovani
paketdi. V nasem ptipad¢ kli¢i disponuje pouze master a ostatnim klientim sit¢ musi byt

rv o

odeslan od masteru. Slave tedy musi zazddat o zaslani kli¢i. Je tedy zapotiebi zvolit
algoritmus zaslani klice do zatizeni, které si o néj pozada. Jako uzZivatelsky nejptivétive)si
se nabizi zmacknuti dvou tladitek. Jedno tlacCitko se stiskne na ESP, které zada o kli¢ a druhé
na Masteru, kterému zmacknuti tlac¢itka umozni odeslani klice na ptislusné ESP32. Po
obdrZeni klice jiz miZze komunikace pobihat tak, jak ma. JelikoZ dojde ke ztraté dat pii
rezimu deep sleep, bylo by nutné klice posilat kazdy Gsporny cyklus, coz je samoziejmé
velice neefektivni. Klice se tedy musi po obdrZeni neprodlené zapsat do paméti EEPROM,
ktera zlistane zachovana i po zapnuti usporného rezimu.

Odpojeni ESP od sité se muze fesit obdobné pies hardwarové tlacitko. Toto feSeni
bude uzivatelsky ptivétivejsi. Také je vhodné realizovat odpojeni klienta pomoci fidiciho
prvku sité (master). Bude tedy stacit udélat opak, nez je popsano v odstavci pro piipojeni
tlacitka do sité. Pokud tedy zatizeni obsahuje kli¢ uloZeny v paméti EEPROM, jednoduse se
pamét’ vymaze/piepiSe. Komunikace bez klice neni mozna. Také je vhodné odstranit jiz
sparovana zatizeni, aby se zamezilo posilani neSifrovanych paketii do bezdratové sité.
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4 Prakticka ¢ast navrhu
4.1 Architektura sité

Kazdy uzel sit¢ komunikuje obousmérne. Klienti v siti maji dve role. V siti je
pfitomen jeden master a vice slave zafizeni. Master slouzi k fizeni komunikace a
synchronizaci ¢asu. Miize odesilat zpravy obsahujici instrukce ur¢ené konkrétnimu
klientovi. Master také obsahuje klice k Sifrované komunikaci, o které si slave musi pred
vstupem do komunikace zazadat. Uzivatel sité si pomoci ného miize zobrazit ptichozi data
z rozmisténych senzorti. Primarni funkei uzla v roli slave je ziskat a odeslat data ziskanych
z ptipojenych senzori. Také distribuuje pfijata data sousednich uzli podle topologie typu
mesh. I na slavu lze zobrazit ziskana data.

4.2 Nastaveni pristupového bodu

Jako komunikaéni protokol je pouzito ESP-NOW. Jelikoz je primarné uréen na
komunikaci stacionarnich zafizeni, adresy jednotlivych zafizeni je potieba znat jesté pred
zahajenim komunikace. Z uzivatelského hlediska je velice nepohodIné a Casové narocné
zjistovat MAC adresy vSech klientt sité. Je tedy zapotiebi tento problém odstranit a to tak,
ze jednotliva ESP32 dokazou ptecist MAC adresy klientd v jejich dosahu. Abychom tohoto
docilili, musime nejdiive nastavit piistupovy bod a inicializovat ESP-NOW.

ESP-NOW vyuziva ke své funkénosti WiFi. Nejprve je zapotiebi nastavit WiFi mod.
Za predpokladu, ze vime MAC adresu zafizeni, se kterym se lokalni ESP chce sparovat,
stacilo by zatizeni dat do modu stanice, a to 1 pii obousmérné komunikaci. V tomto pifipadé
ho ale nevime, takZe musime vSechny klienty sit€ nastavit do kombinovaného modu
WIFI_AP STA, tedy jako stanici a zaroven pfistupovy bod. K nastaveni WiFi médu je
samozfejmé nutna knihovna WiFi.h. Déle do indikatoru bezdratové sit€¢ SSID nahrajeme
unikatni MAC adresu lokalniho ESP a také ptfedponu, v tomto ptfipadé pojmenovanou
"MySlave:", ktera slouzi tomu, aby ESP vyhledalo pouze indikatory s timto indexem.
Zamezi se tim ziskani identifikatoru klienta cizi sité. Uvedena operace obsahuje funkce
snazvem SSID AP STA.

void SSID AP STA()
WiFi.mode (WIFI AP STA);

String MAC = WiFi.macAddress () ;
String Predpona = "MySlave:";
String SSID = Predpona + MAC;

}

4.3 Inicializace ESP-NOW

Samoziejm& musime inicializovat samotny komunika¢ni protokol. Od vyrobce
Espressif je doporuceno to udélat az po nastaveni Wifi. Nejdulezitéjsi je zde funkce
esp_now_init(), pokud se inicializace z né¢jakého diivodu nepodafi, celd funkce se opakuje.
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void ESPnow () {
if (esp now init() == ESP OK) ({
Serial.println ("ESP-NOW Init");
}

else {
Serial.println ("ESP-NOW chyba");
ESPnow () ;

}

Daéle se musi nastavit primarni kli¢ slouzici k zaSifrovani odesilanych pakett a také
zpétné volani k zobrazeni stavu odeslané zpravy a zpétné volani k ptichozi zpravé od jiného
ESP s protokolem ESP-NOW.

esp now set pmk((uint8 t *)PMK KEY STR);// Nastaveni PMK klice

esp now register send cb(sendState); //zpétné volani stavu odeslané
ZPravy
esp now_register recv_cb(recv); //zpétné volani prichozi zpravy

4.4 Vyhledani klienti v siti

Nyni je jiz nastaveno vSe potfebné k vyhledani adres potfebnych ke sparovani.
K vyhledéani ostatnich zatizeni slouzi funkce ScanForSlave [20]. Funkce nejprve najde
dostupné WiFi sit€¢ pomoci WiFi.scanNetworks. Tato funkce najde pouze ta zafizeni, ktera
jsou nastavena jako pfistupovy bod. Najdou-li se néjaké sité, tak se z kazdé ulozi indikator
SSID, sila ptfichoziho signalu RSSI (slouzi pouze pro zobrazeni jako zajimavost) a také
MAC adresa obsazena v BSSID.

Jak jiz bylo napsdno, chceme sparovat pouze ty adresy, které maji nami zvoleny index
(MySlave). To ovéti funkce SSID.indexof. Pokud takovou pfeponu obsahuji, 1ze konecné
ziskat MAC adresu z BSSIDstr pomoci funkce k piecteni sscanf. Nyni se adresy uloZzi do
seznamu sparovanych zafizeni a do paméti EEPROM. Ddéle se u kazdé adresy zvoli
komunikacni kanal. Pouziti vice kandlu je zapotiebi, kdyZ se u zatizeni pouziva ESP-NOW
a WiFi soucasné. Toto se této prace netyka, takZe jednodusSe se vSechny adresy nastavi na
stejnou uroven 0. Uz zbyva pouze zvolit, zda se bude jednat o Sifrovanou nebo nesifrovanou
komunikaci a zapsat poCet sparovanych adres do paméti. To bude potieba pii rezimu Settici
spotiebu elektrické energie. Nyni, kdyZ byly ziskany adresy, 1ze sparovat nalezené¢ sousedni
klienty. To zajistuje funkce AddPeer(), kterd periodicky ovéfuje stav jednotlivych peerd.
Funkce vyhleddvani zafizeni se miiZe spustit tfemi zptisoby. Bud’ zméacknutim piislusného
tlacitka, nebo v ptfipadé Spatného ulozeni MAC adresy (ulozZi-li se samé nuly) a také pii
ur¢itém probuzeni ESP32 z isporného rezimu (naptiklad se spusti kazdé paté probuzeni).
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Obrazek 9 Diagram funkce pro najiti okolnich zafizeni pomoci WiFi
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4.5 Pripojeniklienta do sité

Ackoli lokalni ESP32 disponuje MAC adresami sousednich zafizeni, komunikace
jeste probehnout nemiize z divodu zapnutého Sifrovani. Kli¢i potiebnymi k Sifrované
komunikaci disponuje pouze ESP oznacené jako master. Master tedy mtize hned ze zacatku
komunikace nastavit primarni kli¢ k Sifrovani odesilanych paketli. Zptsob nastaveni je
popsan v predeslé kapitole. Lokalni kli¢ slouzici k desifrovani pfichozich paketi je nastaven
pted sparovanim adres sousednich klientli. Zatizeni oznacené jako slave ze zacatku nema k
dispozici ani jeden kli¢. Klice potiebné ke komunikaci tedy musi ziskat z masteru.

Aby byl spustén mechanismus odeslani kli¢t, musi byt stisknuta tlacitka na obou ESP.
Ve chvili, kdy je na slavu stisknuto tlacitko, se vypne Sifrovana komunikace. Pokud je
Sifrovani vypnuto, nelze posilat bézné zpravy s daty ze senzord, lze odeslat pouze Zadost o
klice. U Masteru dojde k vypnuti Sifrovani aZ ve chvili, kdy je dorucena zprava s zadosti o
klice. Tato zprava obsahuje MAC adresu klienta, ktery o kli¢e zad4, a také potvrzeni toho,
ze je vypnuté Sifrovani. Nasledn€ master nacte a odesle zpravu obsahujici klice a také adresu
klienta, ktery o né zazadal. Adresa ve zpravé zamezuje tomu, aby kli¢e neulozilo zafizent,
kterému neni urceno.

Po odeslani zpravy master obnovi Sifrovanou komunikaci. Poté, co slave obdrzi zpravu
od masteru, dojde k ovéfeni, Ze zprava skutecné obsahuje klice, o které zazadal. Nasledné
dojde k nastaveni kli¢i a jejich zapsani do EEPROM, aby nebyly ztraceny béhem tisporného
rezimu. Nyni jiz komunikace mize probihat Sifrovanou formou.
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Obrazek 10 Diagram zpisobu distribuce Sifrovacich klicua
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4.6 Zpusob distribuce pakett skrz sit

Jako zpusob S§ifeni zpravy byl zvolen tzv. zaplavovy algoritmus (flooding algorithm)
kvali jednoduchosti jeho implementace do sité. Funguje tak, ze mistni zafizeni odesle paket
na vSechny klienty, které jsou v jeho okoli, a ty nasledné ud€laji to samé. Jeden paket s daty
se odesle na vSechny klienty sité. Tento zplisob distribuce pfinasi jeden problém Jedna
konkrétni zprava se mulize §ifit po siti opakované a doslo by k jeji duplicité. Tuto situaci lze
vyfesit pomérn€ jednoduse a to tak, ze se do kazdé zpravy ptida unikatni znak nebo cislo.
Pouziti ndhodného Cisla se jevi jako lepsi moznost. Pii odesilani zpravy kazdy klient
vygeneruje pseudonahodné ¢islo a vlozi ho do odesilaného paketu. Pfi pfijmu zpravy toto
¢islo pfecte a ulozi ho do volatilni paméti. Tim padem ziské ptehled o tom, zda zpravu jiz
dostal ¢i nikoli. Pokud ano, zpravu klient ignoruje, to znamena, Ze ji nezobrazi a ani ji dale
neodesila do site.

Kazda zprava v siti ma také omezeny pocet pteskokii. Do zpravy se vlozi maximalni
pocet klientli sité. Pti priichodu kazdym klientem se ¢islo zmensi o jedna. Pokud cislo
dosahne nuly, celd zprava zanikne podobné, jako tomu je u polozky TTL v IPv4.

Cilovy klient

AN\
o
o e

Obrazek 11 Zpusob distribuce paktu skrz sit’
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4.7 Zapnuti a vypnuti isporného médu

Uspornym médem se mysli to, Ze zafizeni bude periodicky piechazet do rezimu deep
sleep. Je-1i usporny mod vypnuty, ESP32 zlstava v aktivnim modu a neptechazi do deep
sleep. Vypnuti tisporného modu bylo zavedeno pro snazsi sestaveni sit¢, kdy se rozmistuji
jednotlivé zatizeni a nasledné se na kazdém musi aktivovat funkce pro ziskani adres klientt
v jejich dosahu. Pokud by nékteii klienti byly uspani, jejich adresu by nebylo mozné ziskat.

Uzivatel provede zménu stavu tisporného rezimu na ESP32, které je v roli master, a to
pomoci zapsani pismena ,,S“ do sériového monitoru nebo pomoci ovladaci aplikace. Master
nasledné za¢ne odesilat pravy, kde je aktualizovany stav usporného rezimu. Tato zprava je
nasledné distribuovana po siti, jak bylo popsano diive. Zatizeni typu slave také odesilaji stav
svého Usporného rezimu, takze by mohlo dojit k tomu, Ze se na nékterych klientech budou
opakovan€ meénit stavy usporného rezimu. TudiZ je zapotiebi jednotlivym klientim dat
informaci, ze se jedna o aktudlni stav z masteru. Master tedy soucasné se zménou stavu
usporného rezimu odesle 1 informaci, Ze zprava pochazi od n¢ho, a tim se ptedejde tomuto
problému.

Po obdrzeni zpravy se zapnutym Uspornym rezimem se také vynuluje ¢as na ptichozim
ESP32, tim dojde k prvotni synchronizaci ¢asu v siti. Dale také dojde ke zméné proménné
(boot count), ktera se postupné pricita po zapnuti ESP32. Ta zde slouzi k zapinani funkce
pro vyhledani ostatnich zafizeni v dosahu. Funkce se napiiklad aktivuje kazdé paté zapnuti
vyvojového kitu. Proménna se nastavi na maximalni mozné ¢islo, aby po zapnuti byla tato
funkce aktivovéana. Pro€ se tato funkce zapina jen nékdy, je popsano pozdéji.
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Obrazek 12 Diagram zapinani/vypinani usporného reZimu
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4.8 Casova synchronizace

Casova synchronizace se spusti hned, jakmile piijde zprava o zapnuti usporného
rezimu. V ten moment dojde k vynulovani a spusténi Casovace (mistni Cas). V aktivnim
rezimu si zatizeni posilaji stavy jejich casovacl. Proces posilani ¢asovych znacek je popsan
v kapitole navrh sité. Cas, ktery uplyne od odeslani zpravy z prvniho zafizeni do okamziku
ptijeti na sousednim ESP32, se pohybuje v fadech desitek milisekund. Nejvyssi namétena
hodnota byla 53 ms. Jelikoz technologie pouzita pro synchronizaci ¢asu pracuje v fadech
jednotek vtefin, 1ze Cas pienosu datového paketu zanedbat.

Jakmile na casovaci uplyne pfedem stanovena doba (Cas bdélosti), piejde do rezimu
deep sleep, ve kterém bude také pfedem stanovenou dobu. Dtlezité je, aby na vsech
klientech sit¢ byly tyto doby stejné, jinak by klienty neSlo synchronizovat. K probuzeni
z usporného rezimu je pouzit &itad (watchdog) s piesnosti na mikrosekundy. Cas, po kterou
je zafizeni uspano, se zadava ve vtefinach a neni v ndvrhu SW omezen. Staci si urcit, jak
casto chceme dostavat data ze senzorll. U ur€eni Casu, po kterou jsou klienti v aktivnim

rezimu, je to trochu slozitéjsi, co se tyce dolni hranice. ESP32 musi mit dostatek ¢asu na
provedeni vSech nutnych operaci na odeslani zpravy.

Je tedy zapotiebi zméfit, kolik cCasu zminéné operace potiebuji. Méfeni bylo
provedeno pomoci funkce Millis. Funkce sefup trva 150 az 160 ms a prvni zprava se odesle
350 ms od zapnuti. Stejné je tomu u prvni piijaté zpravy, které odeslou sousedni klienti sité.
Pokud nami sledované ESP32 nema ptimou viditelnost s nékterym z klientl sité, zprava
z tohoto klienta putuje delsi dobu. Putuje-li zprava ptes jednoho klienta, doba od odeslani
po piijeti zpravy je cca 350 ms. Cas probuzeni musi byt zaokrouhlen na celé vtefiny, kvili
pouzité technologii pro synchronizaci ¢asu.

Funkce pro vyhledani ostatnich zatizeni trva od 4800 ms do 5400 ms. Je-li tato funkce
spusténa, musi stav probuzeni trvat minimalné cca 5,5 s. Pouzivat funkci kazdé probuzeni
by bylo znaéné nehospodarné. Z tohoto diivodu se MAC adresy z této funkce zapiSou do
EEPROM a pfti zapnuti zafizeni se ctou z této paméti, to zabere mnohem méné ¢asu (50 ms).
Jelikoz miZe dochazet k presunu senzoril ¢i k vypadku n&kterého ze senzorti, vyplati se Cas
od ¢asu vyhledat sousedni zatizeni. Jak Casto by se méla tato funkce zapnout neni definovano
Casove, nybrz poctem zapnuti ESP32. Naptiklad se funkce aktivuje kazdé paté probuzeni.
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Obrazek 13 Diagram zptsobu vymény ¢asovych znacek

4.9 Pouziti vlaken a casovace watchdog

Pouzity zplisob synchronizace ¢asu nenabizi vyvolani pteruseni po uplynuti stanovené
doby. Aby byla synchronizace co nejpfesnéjsi, je nutné, aby se ESP32 uspalo v co mozna
nejkrat§i dobé po uplynuti zminovaného casu. Proto je vhodné pouzit vice vladknové
programovani, které¢ ESP podporuje. Vytvoii se dvé vlakna, z nichz kazdé pobézi na jiném
jadie procesoru (vytvofit vice vlaken lze 1 na jedno jadrovych CPU, diky systému
FreeRTOS). Jedno vldkno bude pouZito pro hlidani pfeteceni ¢asovace spoustejici deep
sleep. Toto vlakno se bude opakovat s co nejvétsi frekvenci. Druhé vlakno bude mit na

starost odesilani paketu a obsluhu periferii.

Watchdog je pouzit pro probouzeni z isporného rezimu deep sleep. Déle také hlida
jednotliva vlakna proti zacykleni. V piipadé pretecena vyvola ¢itac reset celého CPU.

4.10 Pouziti EEPROM

Kvili maximalni uspofe energie je pouzit usporny rezim deep sleep. Béhem tohoto
rezimu dojde ke ztraté kratkodobé paméti, proto se pro uschovu diilezitych dat musi pouzit
nevolatilni pamét. Jak jiz bylo popséno, do paméti EEPROM se ulozi MAC adresy (zelena),
aby se funkce ScanForSlave pouzivala co nejmén¢ z uspornych diivoda. Soucasné s nimi se
také ulozi pocet najitych zatizeni (modra). Déle se uklada stav Gisporného rezimu (zlutd),
ktery urcuje, zda se mize aktivovat rezim deep sleep ¢i nikoli. Do paméti se také uklada stav
LED diody (oranzova) pouzité pro kontrolu komunikace mezi klienty sité. U slavu se navic
ukladaji klice pro Sifrovanou komunikaci (Seda a hnédd) a také dalsi stav LED diody (tmavé
oranzova) slouzici k ovéfeni piijmu zpravy urcené pouze pro jednoho klienta sité.
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Obrazek 14 RozloZeni pouZitych adres paméti EEPROM u masteru

Obriazek 15 RozloZeni pouZitych adres paméti EEPROM u slavu

4.11 Format odesilanych zprav

Pti bézné komunikaci obsahuji odeslané zpravy MAC adresu zatizeni, ze kterého byla
odeslana. Ackoli komunikaéni protokol nabizi moznost zobrazit MAC adresu ze zafizeni, ze
kterého zprava byla pftijata, tato zprava miize putovat ptes nékolik klienti a mohlo by dojit
k zaméné mista odeslani zpravy, proto je MAC adresa obsazena v uzivatelskych datech.
Dale zprava obsahuje, zda odesilatel komunikuje v Sifrované form¢, unikatni ¢islo (popsano
v kapitole zplsob distribuce skrz sit’), ¢asovou znacku, boot count, stav LED diody
(signalizace) a stav usporného rezimu. Zprava také obsahuje Cislo indikujici pies kolik
klienth prosla. Pii prichodu klientem se ¢islo odecte. Pokud je ¢islo rovno nule, zprava
zanikd. Odesilané zpravy samoziejmé obsahuji data ze senzort. V tomto ptipad¢ je ke
kazdému uzlu pfipojen senzor DHT11/22 snimajici okolni teplotu. Pro pfipojeni senzoru
k ESP32 je nutnd knihovna ,,DHT.h* [21].

Pokud se z masteru odesila zprava urcend pro néjakého klienta sité, format zpravy je
trochu odlisny. Misto svoji MAC adresy master vlozi do zpravy adresu mista urceni. Aby to
bylo mozné, master si ulozi kazdou novou ptichozi adresu do seznamu. Z tohoto seznamu
pak precte pozadovanou adresu. Ostatni zafizeni nasledné porovnaji svoji adresu s ptichozi
adresou. Pokud se shoduji, klient vi, ze zprava je urena pro ného. Aby si tuto zpravu nespletl
se svoji vlastni, kterd k nému muize doputovat, ma zprava své specifické pseudonahodné
¢islo, které je obsazeno v kazdé odeslané zprave kromé té s tidaji pro Sifrovanou komunikaci.

Pokud slave zada o kli¢e umoznujici Sifrovanou komunikaci, odesle pouze svoji adresu
a potvrzeni, ze ma vypnuté Sifrovani. Master nasledné odesle zpravu osahujici adresu
zafizeni, které Zadost poslalo a Sifrovaci kli¢e. Podrobnéjsi popis je popsan v kapitole
pfipojeni klienta do sité.

4.12 Odpojeni klienta ze sité

K odpojeni klienta ze sité Ize vyuzit dva zptisoby. Prvni zpiisob je zmacknuti tlacitka
na klientovi, podobné jako tomu je u pfipojeni do sit€¢. Po zméacknuti dojde k vymazani
(ptepsani) paméti EEPROM. U zatizeni v roli slave dojde tedy ke ztraté klict umoziujicich
Sifrovanou komunikaci. Déle dojde k vypnuti komunikaéniho protokolu ESP-NOW a je
vymazan seznam sparovanych ESP32. Po opétovném stisknuti tlacitka se komunikacni
protokol znovu inicializuje a klient se mlize opétovné piipojit do sité, jak je tomu popséano
v kapitole o pripojeni klienta do sit¢. Druhy zplisob je odeslani ptikazu k ukonceni
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komunikace z masteru. Klient po obdrzeni zpravy provede stejné operace, jako tomu je u
zmacknuti tlacitka. Pi ztraté nebo odcizeni klienta je vhodné zménit Sifrovaci kli¢e. To
ztracenému zafizeni znemozni opétovny navrat do probihajici komunikace.

4.13 Porovnani ocekavané spotreby s realnou

Ocekavana spotieba byla popsana jiz diive v kapitole ndvrhu. Dulezité jsou hlavné
tabulky 3 a 4 s hodnotami od vyrobce Cipu Espressif, se kterymi budeme porovnavat
namétené hodnoty. Praktické méfeni bylo provedeno na upraveném vyvojovém kitu ESP 32,
na kterém bylo pferuseno napajeni regulatoru napéti, aby bylo mozné ptipojit bocnik a
k nému sondy osciloskopu. Méteni bylo realizovano pomoci osciloskopu s bo¢nikem o
velikosti 2,5 Q.

Obrazek 16 ESP32 na kterém probihalo méfeni

Nejprve se zméfila doba pienosu jednoho paketu. Z oscilogramu lze vidét, ze doba
od narustu napéti po pokles trva 4,46 ms.

Obrazek 17 Oscilogram méreni ¢asu pirenosu jednoho paketu
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Doba $pickového odbéru proudu trva 1,96 ms.

Front USE

FILE MAME

Obrazek 18 Oscilogram méreni ¢asu

Podle Ohmova zakona prochazi bo¢nikem proud 227,2 mA.

<

Obriazek 19 Oscilogram méieni napéti v nejvyssim bod
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Po ptenosu dojde k poklesu napéti. Nasledujici oscilogram zobrazuje méfeni ¢asu od
pocatku ptenosu po konec poklesu napéti.

Front

FILE NAME

Obrazek 20 Oscilogram méreni ¢asu od prenosu po konec poklesu napéti

V tomto utlumu dosahuje hodnota proudu 28,8 mA.

Obrazek 21 Oscilogram méfeni napéti po pi‘enosu
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Mimo vysilani je proud ustalen na hodnoté 74 mA.

Front USB

FILE M&ME

Obrazek 22 Oscilogram méreni napéti mezi prenosy

Déle je zméfen Cas od konce prenosu jednoho paketu po zacatek prenosu dalsiho.

=+

|
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1
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Obrazek 23 Oscilogram méfeni ¢asu mezi pirenosy
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Pti méteni prikonové naro¢nosti v rezimu deep sleep byla namétena hodnota 0,1 mA.
Tato naméfend hodnota je shodna s hodnotou, kterou udavé vyrobce pro zapnuty ULP
koprocesor (tabulka 4). Pfi méfeni pfenosu je nejvyssi namefend hodnota 227,2 mA po dobu
1,96 ms. Udavany proud vyrobcem pro pienos se pohybuje v rozmezi od 180 mA do 240
mA. Mimo vysilani se proud pohybuje okolo 74 mA.

Stiedni hodnota proudu jedné periody je 42,369 mA. Hodnota byla vypocitana
z vygenerovanych dat osciloskopem (soubor TRC v pfiloze A). Zafizeni jsou uspana na
jednu minutu a aktivni jsou 2 s. Aktivni rezim tedy trva 3,22 % z jedno cyklu. Celkova
sttedni hodnota proudu je 1,463 mA. Napiiklad pfi pouziti bateriového napajeni o kapacité
3400 mAh zafizeni vydrzi v provozu cca 2 323 h tj. 96 dni bez periferii (LED diody,
senzoru).

4.14 Zobrazeni dat

K zobrazeni pfijatych dat slouzi aplikace vytvotend ve Windows Form. Data mohou
byt zobrazena na jakémkoli zafizeni v siti. Aplikace ale obsahuje 1 tlacitka pro fizeni
komunikace a tyto povely je schopny zpracovat pouze master. V aplikaci si uzivatel nejdiive
zvoli, na kterém dostupném rozhrani sériového portu je ptipojeno ESP32. Nésleduje zvoleni
komunikacni rychlosti. Po zmacknuti tladitka start aplikace za¢ne zobrazovat data ze
sériového monitoru. Pomoci znaku ,,& na zacatku tadku aplikace pozna, kterd data jsou
uréena k zobrazeni, vybere je a zobrazi v grafu. Neni tedy nutné posilat do sériového
monitoru jen data uréend zobrazovaci aplikaci. Data se zobrazuji v grafu, ktery se aktualizuje
s kazdou pfijatou zpravou urcenou pro aplikaci (na obrazku je na ose Y teplota a na ose X je
pocet piijatych vzorkid). Mé&fitko grafu se pfizplisobi podle pfichazejicich dat. Osy grafu
nejsou popsany, aby nedoslo k mylce v ptipadé vymény senzori. Aplikace automaticky
ptida do grafu nové ptichozi adresu, neni tedy nutné ji zaddvat manudlné. Napravo od grafu
jsou vidét vSechny adresy klientl sit€¢ vcetné masteru. Pod grafem je okno slouZici
k zobrazeni vSeho, co je posldno do sériového monitoru. Vpravo dole se vypiSe pravée
prichozi adresa a jaké data obsahuje.

Kromé zobrazeni dat lze aplikaci posilat piikazy do sité skrz master. Po zmacknuti
nekterého z tlacitek aplikace odeSle do sériového monitoru pismeno. Zafizeni master poté
prislusné pismeno piecte a spusti odpovidajici operaci.

Tlacitko LED zméni stavy vSech diod na kazdém klientovi sité. Power saving mode
zapne usporny rezim v siti. Tlacitka klient 1 az 6 slouzi k odpojeni konkrétniho klienta ze
sité, nebo mohou byt ptipadné pouzity i pro jinou funkci.
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SavedAddresses: 24:0A.C4:61:0E:B0
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SavedAddresses: 24:62:AB:F3:50:54

ttLast Packet Recv from: 24:62:abf59:5d:54
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115200 v]
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LED

power saving mode
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Obrazek 24 Aplikace k prehlednému zobrazeni dat

Obrazek 25 Zapojeni ESP32 s periferiemi (DHT22, LED dioda, 3x tladitko)
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Zaveér

Cilem této prace bylo navrhnout a sestrojit zabezpecenou senzorickou sit’ s oSetienim
stavu pfidani a odebrani komunikacnich uzlG a s moznosti fizeni spotieby. Klienti spolu
musi dokézat komunikovat i s nepfimou viditelnosti a komunikace musi byt obousmérna.
Kazdé zadané véci byl vénovan prostor a bylo zdiivodnéno, z jakého diivodu bylo pouzito
prave popsané feseni.

Jako vyvojova platforma pro tvorbu bezdratové sit€ se pouzilo ESP32. Tato platforma
nabizi n¢kolik technologii pro bezdratovy ptenos, ze které se vybrala ta nejvhodnéjsi pro
tuto praci. Topologie sité je typu mesh, tim padem klienti spolu dokédzou komunikovat i
s nepfimou viditelnosti mezi nimi. VSechny uzly sit¢ dokaZzou komunikovat obousmérné.

Dale byl popsan zptisob snizeni a fizeni spotfeby. Kvtli tomu bylo nutné implementovat
na vSechny klienty sité synchronizaci ¢asu umoznujici probouzet a uspavat jednotlivé uzly
ve stejny okamzik. Diky tomu mohl byt pouzit nejispornéjsi rezim, jaky ESP32 nabizi.
Efektivitu toho rezimu ovéfilo kontrolni méfeni. Vysledky toho meéfeni se porovnaly
s hodnotami od vyrobce vyvojového kitu. Kvilli pouzitému uspornému rezimu bylo také
nutné zapisovat data do nevolatilni paméti, aby nedoslo k jejich ztraté.

Pti tvorbé sité se brala v uvahu jeji pouzitelnost v mistech bez internetového ptipojeni,
proto je sit’ vytvofena tak, aby byla schopna fungovat v off-line rezimu. Také byla vénovéana
pozornost zpusobu zabezpeceni senzorické sit€¢ a algoritmu ptfedavani klich mezi
jednotlivymi uzly. Stavy pfiddni a odebréani jednotlivych uzll byly realizovany pouzitim
mechanickych tlacitek. Odpojit klienty ze sité 1ze 1 na dalku pomoci uzlu v roli master. Pro
zptehlednéni prichozich dat od jednotlivych klientl sité se vytvorila aplikace vytvarejici
graf, ktery se aktualizuje s novée ptichozimi daty. Aplikace také vypiSe MAC adresy vSech
uzlid v siti. Pti tvorbé této prace byla pozornost zaméfena predevsim na funk¢nost a efektivitu
bezdratové sité. V praci je mozné pokracovat a potencidl je zejména v ¢asti obsahujici fizeni
spotieby. Zajimava je rovnéZ problematika zptsobu distribuce paketu ptes sit’, kde je prostor
pro zdokonaleni zabezpeCeni sité¢, napiiklad omezenim maximalni doby existence
datagramu. VSechny stanovené cile byly splnény.
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Priloha A
e Zdrojovy kod pro zatizeni ,,master v jazyce Wiring.
e Zdrojovy kéd pro zatizeni ,,slave® v jazyce Wiring.
e Aplikace pro zobrazeni piijatych dat.

e Soubor se souradnicemi méfené¢ho ¢asového prabehu.
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