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ANOTACE

Tato bakalarska prdace se zaméruje na problematiku antivirové ochrany v prostredi tri odlisnych
typu uzZivatelii: bezného uZivatele, hrace pocitacovych her a programdatora. Teoreticka cast
popisuje zakladni druhy skodlivého softwaru a prehled antivirovych programii. Prakticka cast
obsahuje testovani redalnych scénari, které simuluji mozné hrozby a vyhodnocuji reakce
antivirového systemu. Vystupem prdce je posoudit ucinnost ochrany v riiznych uzivatelskych

situacich a poukazat na limity bezne pouZivanych bezpecnostnich nastroju.
KLiCOVA SLOVA

antivirova ochrana, pocitacové viry, kyberneticka bezpecnost, béiny uzivatel, hrac

pocitacovych her, programator, Windows Defender

TITLE
Computer Antivirus Protection for Various Types of User Activity
ANNOTATION

This bachelor's thesis focuses on the issue of antivirus protection in the context of three different
types of users: a regular user, a computer game player, and a programmer. The theoretical part
describes the main types of malicious software and provides an overview of antivirus programs.
The practical part includes testing of real-life scenarios that simulate potential threats and
evaluate the responses of the antivirus system. The outcome of the thesis is to assess the
effectiveness of protection in various user situations and to highlight the limitations of

commonly used security tools.
KEYWORDS

antivirus protection, computer viruses, cybersecurity, regular user, gamer, programmer,

Windows Defender
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UvoD

Bezpecnost informaci a ochrana pocitacovych systému se v dnesni digitalni dobé staly jednim
z nejdiskutovanégjSich a nejvyznamnéjSich témat jak v odborné, tak i v laické vefejnosti.
Vzhledem k tomu, Ze vétSina naSich osobnich i pracovnich ¢innosti se ptesouva do digitalniho
prostoru, narista také mnozstvi dat, kterd jsou na nasich zafizenich uchovéavana — od davérné
korespondence, ptfes bankovni pfistupy az po pracovni dokumenty a osobni fotografie. Tato
data jsou vSak neustale vystavena riziku Gtokl zvenci, at’ uz formou klasickych pocitacovych
virt,, ransomwaru, Spionazniho softwaru nebo stile castéjSich phishingovych kampani.
Se zvySujici se technickou vyspélosti uto¢nikli roste i potfeba vyspélych a diavéryhodnych
ochrannych mechanismd, které budou schopny hrozby véas rozpoznat a u€¢inn¢ neutralizovat.
Antivirové programy se v tomto sméru staly nezbytnou soucasti softwarové vybavy kazdého
uzivatele, avsak jejich efektivita se muze li§it v zavislosti na zplsobu pouzivani zatizeni

a celkovém chovani uzivatele pfi praci s internetem a softwarem.

Téma této bakalarské prace jsem si zvolil prfedevsim kvili osobni zkuSenosti, kterd mi velmi
jasné ukézala, jak snadné je stat se obéti digitdlniho utoku, i kdyz Cloveék subjektivné
nepovazuje své chovani za rizikové. Béhem studia i osobniho uzivani pocitace jsem se dostal
do situace, kdy mtyj vlastni systém infikoval Skodlivy kod. I kdyz se nakonec nejednalo o vysoce
destruktivni virus, doslo k poskozeni n€kolika osobnich souborti, zpomaleni systému a nutnosti
pireinstalace n¢kterych programt. Ztrata dat, predevsim téch, kterd neméla zalohu, pro me byla
nepiijjemnym a zaroveil pouénym momentem. Pravé tato zkuSenost mé motivovala k hlubSimu
zam&feni na oblast antivirové ochrany a k pfemySleni o tom, jak odliSné mohou byt
bezpecnostni potieby jednotlivych uzivateli. Nékdo vyuziva pocitac¢ pouze ke Cteni e-maill
a sledovani zprav, jiny k instalaci her z riznych zdroji a dalsi tfeba k vyvoji softwaru — a kazda
z téchto ¢innosti s sebou nese jin bezpecnostni rizika a vyzaduje specificky pfistup k ochrané

systému.

Cilem této prace je identifikovat cile zneuziti riznymi variantami virt ve tfech vybranych
typech vyuziti pocitace (napf. programovani, vyuzivani webu, hrana her) a sestavit vhodna

doporuceni zabezpeceni pro tyto cilové skupiny.
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1 Zakladni pojmy a definice

V této kapitole budou nejprve vysvétleny zakladni pojmy souvisejici s pocitaCovou bezpecnosti,
se zaméeienim na rtzné typy Skodlivého softwaru (malwaru) a jejich charakteristiky. Nasledné
budou predstaveny i hlavni druhy antivirovych programd, jejich funkce a zplsoby, jakymi

chrani uzivatele pted kybernetickymi hrozbami.

1.1 Uvod do problemtiky pogitadovych virt

Pocitacové viry jsou jednim z nejdéle zndmych a zaroven nejrozsitenéjSich typa Skodlivého
softwaru (malwaru), ktery pfedstavuje vyznamné riziko pro informacéni bezpecnost. Od svého
vzniku v 80. letech 20. stoleti prosly viry vyraznym vyvojem — od jednoduchych programi
schopnych pouze zobrazit zpravu na obrazovce az po sofistikované a cilené utoky s cilem
poskodit systém, odcizit data nebo ovlddnout zafizeni bez védomi uZivatele. Z hlediska
bezpecnosti je porozuméni fungovani a sifeni pocitacovych virti klicové pro navrh efektivnich
obrannych opatfeni a prevenci kybernetickych hrozeb. (MICROSOFT Security documentation,
2025; NATIONAL INSTITUTE OF STANDARTS AND TCHNOLOGY,2025)

Pojem ,pocitaovy virus“ byl inspirovan biologickymi viry, jelikoz se podobné¢ jako
ty biologické $ifi mezi hostitelskymi systémy a potiebuji nositele — infikovany soubor, médium
¢ipfipojeni — k tomu, aby se mohly dale Sifit. Zakladni vlastnosti pocitatového viru
je schopnost sebereplikace, tedy schopnost kopirovat sviij kod do jinych souborti nebo ¢asti
systému. Timto zplisobem se mohou viry §ifit mezi pocitaci, ¢asto zcela nepozorovang.
(MICROSOFT Security documentation, 2025; NATIONAL INSTITUTE OF STANDARTS
AND TCHNOLOGY,2025)

V soucasnosti se pojem virus Casto pouziva jako obecné oznaceni pro vSechny typy malwaru,
piestoze se jedna o jednu konkrétni podkategorii. Moderni hrozby jsou rozmanité a zahrnuji
cervy, trojské kon¢, ransomware, spyware a mnoho dalSich forem Skodlivého softwaru. Ptesto
je studium pocitacovych vird i nadale relevantni, nebot’ prave tyto Gtoky byvaji casto soucasti
vétsich Skodlivych kampani a kombinuji se s dalSimi typy utoki, ¢imz zvySuji svou u€innost
a nebezpec¢nost. (MICROSOFT Security documentation, 2025; NATIONAL INSTITUTE OF
STANDARTS AND TCHNOLOGY,2025)

Diisledky infekce virem mohou byt velmi vazné — od zpomaleni nebo zhrouceni systému pies

ztratu dat az po zneuziti osobnich tidaji nebo tplné pievzeti kontroly nad zatizenimi. Obzvlaste
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zranitelné jsou systémy bez pravidelnych aktualizaci, bez antivirové ochrany a s nedostatecné
poucenymi uzivateli. Vzhledem k rostoucimu poctu utoki i Skod zpiisobenych viry je klicové
nejen vyuzivat moderni bezpecnostni nastroje, ale také vzdélavat uzivatele v oblasti digitalni
bezpecnosti. (MICROSOFT Security documentation, 2025; NATIONAL INSTITUTE OF
STANDARTS AND TCHNOLOGY,2025)

Tato kapitola se dale bude vénovat pirehledu hlavnich druht pocitacovych vird, jejich
mechanismim Sifeni a zptsobum, jakymi mohou ovlivnit fungovani systému. (MICROSOFT
Security documentation, 2025; NATIONAL INSTITUTE OF STANDARTS AND
TCHNOLOGY,2025)

1.2 Druhy virt

Pocitatové viry a obecné skodlivy software 1ze rozdelit do nékolika kategorii podle jejich
chovani, zptisobu $ifeni a cile ttoku. Toto rozdéleni je diilezité pro pochopeni strategie obrany
proti jednotlivym hrozbam a pro vybér vhodnych bezpecnostnich opatieni. NiZe jsou uvedeny

nejcastéjsi typy malwaru. (MICROSOFT Security documentation, 2025)

1.2.1 Malware

Malware je povazovan za jakykoli typ Skodlivého softwaru, ktery je navrzen k infikovani
pocitaci nebo mobilnich zatfizeni. Malware je pouzivan hackery z rtiznych divodi, jako
je ziskavani osobnich udaju ¢i hesel, kradeze penéz nebo blokovani piistupu k zatizeni. Pred
malwarem lze byt chranén pomoci antimalwarového softwaru. Malware, coz je zkratka
anglického vyrazu ,,malicious software®, je typem Skodlivého softwaru, jehoz tcelem je zajistit
utocnikovi tajny pfistup k zatizeni. Do kategorie malwaru jsou zahrnuty typy jako spyware,
adware, phishing, viry, trojské kong, cervy, rootkity, ransomware a zmény nastaveni prohliZece.

(KRAL, 2010; SZOR, 2005)

1.2.2 Pocitacovy virus

Pocitatovy virus je definovan jako program, ktery je schopen infikovat jiny program tim,
ze do n¢j zkopiruje svou vlastni strukturu, ¢imz se infikovany program stava prostfedkem pro
pouze to, k ¢emu byl naprogramovan svym tvlircem. Pocitacovy virus je vSak specificky tim,
ze pottebuje hostitele k tomu, aby mohl fungovat, podobné jako biologické viry. Dal§im
specifikem je, ze ¢im je virus mensi, tim je nendpadnéjsi. Velikost virti se pohybuje od nékolika
desitek bajti po desitky kilobajtl. Je obecné zndmo, ze pocitacové viry jsou vzdy vytvoreny
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pro konkrétni typ operaéniho systému. Univerzalni virus neexistuje. JALUVKA, 2000; KRAL,
2010)

1.2.3 Trojsky ktun

Trojsky kun je typ malwaru, ktery se maskuje jako legitimni software s cilem proniknout
do systému uzivatele. Obvykle se vydava za uziteCnou aplikaci, kterd je stazena
z nediveéryhodného zdroje, jako jsou e-mailové pfilohy nebo podezielé webové stranky.

(JALUVKA, 2000; EC-COUNCIL, 2017; SZOR, 2005)

Po instalaci je uto¢nikovi poskytnut neautorizovany pfistup k zafizeni, coz mize zahrnovat
vzdalené ovladani, kradez citlivych informaci nebo instalaci dalSich $kodlivych programii.
Trojsky kin muize provadét rizné Skodlivé akce, jako je monitorovani aktivit uZzivatele,
shromazd’ovani ptihlaSovacich tdaji nebo manipulace s ulozenymi daty. Vzhledem k tomu,
ze trojan Casto skryva svou aktivitu mezi legitimnimi procesy a soubory, muze byt obtizné

ho odhalit. (JALUVKA, 2000; EC-COUNCIL, 2017; SZOR, 2005)

Identifikace trojského koné zahrnuje pravidelnou kontrolu systému aktudlnim antivirovym
softwarem a sledovani neobvyklého chovéani, jako je zpomaleni vykonu nebo podezielé sitové
aktivity. K detekci mohou byt pouzity i specializované néstroje pro analyzu chovani, které
monitoruji neobvyklé vzorce v sitové komunikaci nebo v souborovych systémech.

(JALUVKA, 2000; EC-COUNCIL, 2017; SZOR, 2005)

1.2.4 Keylogger

Keylogger (klavesovi $pioni) je typ Skodlivého softwaru, jehoz hlavnim cilem je zaznamenévat
stisky klavesna klavesnici infikovaného zatizeni. Tento malware je navrzen k tajnému sledovani
a shromazd’ovani informaci zadavanych uzivateli, jako jsou text, ptihlasovaci tidaje a hesla.
Keylogger se obvykle dostava do systému prostiednictvim phishingovych utokt nebo instalace
nelegitimniho softwaru a miiZze vyuZivat zranitelnosti v operacnim systému nebo aplikacich.
Jakmile je keylogger nainstalovan, skryva se, aby se vyhnul detekci. MiiZze se maskovat pod
neSkodnymi nazvy soubor nebo se integrovat do legitimnich aplikaci. Jeho hlavni funkci
je zaznamenavat vSechny stisky klaves, vcetné textového vstupu a klavesovych zkratek.
Shromazdéna data mohou byt ukladdna na mistni disk nebo odesilana na vzdaleny server.
Keylogger mlize pravideln¢ synchronizovat data a pfijimat pfikazy od Uto¢nika, coz muze
zahrnovat aktualizace nebo instalaci dal§iho malwaru. Pfitomnost keyloggeru mize ovlivnit
vykon systému a vyvolat neobvyklé chovani, coz mize signalizovat jeho piitomnost. (KRAL,

2010; JALUVKA, 2000; SZOR, 2005)
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1.2.5 Ransomware

Ransomware je druh malwaru, ktery Sifruje soubory na infikovaném zafizeni a pozaduje
vykupné za jejich desifrovani. Obvykle vstupuje do systému prostfednictvim phishingovych e-
mailii s infikovanymi pfilohami nebo odkazy, stahovanim Skodlivého softwaru
z nedivéryhodnych webovych stranek, nebo zranitelnosti v opera¢nim systému ¢i aplikacich.
Po aktivaci ransomware Sifruje dtilezité soubory a zobrazuje vykupni zpravu s instrukcemi, jak
zaplatit vykupné. Identifikace ransomware zahrnuje pouzivani aktudlniho antivirového
a antimalwarového software a sledovani neobvyklého chovani systému, jako jsou zmény
v dostupnosti soubori nebo nové soubory s rozsifenim souvisejicim s vykupnym. (EC-

COUNCIL, 2017)

1.2.6 Adware

Adware je typ malwaru, ktery naruSuje uzivatelsky zazitek tim, ze zobrazuje nechténé reklamy
a bannerové reklamy, ¢imZ zpomaluje vykon pocitate. Tento malware obvykle vstupuje
do systému prostfednictvim softwaru stazeného z nedivéryhodnych zdroji nebo cracknutych
verzi programi. Po instalaci adware zacind zobrazovat reklamy, vyskakovaci okna
a presmérovani na reklamni webové stranky, coz vyrazné narusuje pracovni a herni zazitek.
Identifikace adware zahrnuje sledovani neobvyklého nértstu reklam, Castych vyskakovacich

oken a sniZzené¢ho vykonu pocitace. (SZOR, 2005; KRAL, 2010)

1.2.7 Spyware

Spyware se chova jako tajny monitorovaci nastroj zaméteny na shromazd’ovani citlivych
informaci o uzivatelskych aktivitich bez jejich védomi. Infikuje zatizeni prostfednictvim
neovéienych webovych stranek, piratskych verzi softwaru nebo phishingovych e-maild.
Po instalaci spyware tajné sbira pfihlaSovaci udaje, osobni a finan¢ni informace, které mohou
byt zneuzity. Identifikace zahrnuje sledovani zpomaleni vykonu, neobvyklé sitové aktivity

a neznamé procesy bézici na pozadi. (SZOR, 2005; KRAL, 2010)

1.2.8 Pocitacovi Cervi

PocitaCovy Cerv, nazyvany anglicky "worm", je program, ktery na rozdil od vird neinfikuje
spustitelné soubory, ale infikuje systémy Sifenim kopii sebe sama pomoci pocitacové sité
na pripojené pocitace. Tento zptlisob Sifeni zplisobuje problémy, zejména neumérnym zatizenim
sit¢ a zahlcenim diskového prostoru pfipojenych pocitacovych stanic. Nejznaméjsi ptipad Cerva

pochazi z listopadu 1988, kdy internetovy Cerv infikoval béhem dvou dnti asi 6 000 pocitact
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pracujicich pod operacnim systémem Unix. Hlavnim rozdilem mezi virem a cervem
je skutecnost, ze Cerv nepotiebuje ke své existenci zadného nositele. Zatimco pocitacové viry
jsou typicky spojovany s platformou opera¢niho systému MS-DOS, Cervi se vyskytuji
piedevsim v rozlehlych sitich WAN a platformé internetového protokolu TCP/IP. V mnoha
uzivatelskych operacnich systémech nemaji cervi logické opodstatnéni. Rozvoj internetu
pfinesl novy zplisob §ifeni Cervl prostiednictvim elektronické posty. Moderni definice cerva
zni: jedna se o program, ktery se §ifi prostfednictvim e-mailové zpravy, ke které je ptfipojen
ve formé souboru. Castou podobou &ervii jsou skripty. (JALUVKA, 2000; EC-COUNCIL,
2017)

1.2.9 Logické bomby

Logickd bomba je termin pouZivany pro naprogramovanou chybu v bézném programu.
Program muiZze byt navrzen tak, aby se po urcitém poctu spusténi smazal z disku jako soucast
ochrany proti kopirovani, nebo aby po kopirovani vykonal dalsi skodlivy kod. Tyto scénéte jsou
realistické v pfipadech vétSich projekti s omezenym poctem revizi kédu. Populdrni hra
Mosquitos, znamé z mobilnich telefoni Nokia série 30, je typickym ptikladem vyskytu logické
bomby v praxi. Tato hra obsahovala funkci, kterd posilala SMS zpravy na zpoplatnéné linky.
Kod logické bomby je ¢asto skryt mezi zdrojovymi kédy programu — takto skryty zlstava
aktivni. Castym ptikladem skrytého kodu, ktery se dostane i do nejvétsich softwarovych
projektli, jsou takzvana "velikono¢ni vajicka". Programatofi je vytvareji, aby uvedli tidaje

o viech ¢lenech tymu pracujicim na vyvoji projektu. (JALUVKA, 2000; SZOR, 2005)
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Tabulka 1: Pfehled typt skodlivého softwaru.

Typ malwaru

Zpusob Sifeni

Hlavni uéel/hrozba

Typické dopady na

systém

Pocitacovy virus

Infikované soubory,
e-mailové ptilohy,

vyménné disky

Samoreplikace,
poskozovani dat,
Siteni do dalSich

systémt

Zpomaleni systému,

ztrata dat, nestabilita

Pocitacovy Cerv

Sitova zranitelnost,

Masové §ifeni po siti

ZatiZeni sité,

e-maily, automatické | bez hostitelského zahlceni
Sifeni bez zasahu souboru systémovych zdrojil
uzivatel
Trojsky kin Skryty v legitimnim | Ziskani pfistupu k Unik dat, otevieni
softwaru, pfilohy e- systému, instalace zadnich vratek
maili, download z dalsiho malwaru (backdoor),
neznamych zdroju zpomaleni PC
Spyware Instalace spolu s Spehovani aktivity Unik soukromi,
freeware/shareware, uzivatele, sbér cilena reklama,
skripty z webovych osobnich dat zpomaleni systému
stranek
Adware Instalace se Zobrazovani reklam, Otravné reklamy,
softwarem, n¢které pfesmérovani zpomaleni systému
nechténé aplikace webového provozu
Keylogger Infikované ptilohy, Zaznamenavani Kradez identity,
trojské koné stisknutych kladves, | neopravnény ptistup
kradez k uctim
ptihlaSovacich udajt
Ransomware Phishingové e-maily, | Sifrovani soubort a Nedostupnost dat,
exploitace vydirdni uzivatele za finan¢ni ztraty
zranitelnosti systému desifrovaci kli¢
Logicka bomba Skryta v legitimnim | SabotadZ systému v Néhlé smazani dat,

softwaru, aktivace

pfi urcité udalosti

pfedem dany Cas

nebo po urcité akci

poskozeni systému
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2 Antivirové programy

Antivirové programy piedstavuji zakladni prvek zabezpeceni vypocetni techniky, jejichz
ukolem je detekce, blokace a piipadné odstranéni Skodlivého softwaru, ktery mulze ohrozit
integritu systému, citlivost dat nebo celkovou bezpecnost uzivatele. S rozvojem internetu
a narastem poctu pripojenych zatizeni roste také mnozstvi hrozeb, které jsou na uzivatele cileny
— od klasickych pocitacovych virt ptes trojské koné, ransomware az po pokrocilé perzistentni
hrozby (APT). Antivirové feSeni se proto musi pfizptisobovat dynamicky se ménicimu
prostiedi, ve kterém ptlisobi, a to jak z hlediska rychlosti reakce na nové typy utoku, tak

i v oblasti komplexnosti ochrany. (KASPERSKY, 2023)

Moderni antivirové programy se jiz ddvno nesoustiedi pouze na klasické skenovani soubort —
jejich funkce zahrnuji behavioralni analyzu, monitorovani sitové komunikace, ochranu proti
phishingu, kontrolu e-mailovych pfiloh a ¢asto také sandboxing podezielych souborti. Vétsina
znamych antivirovych feSeni dnes vyuziva i cloudové databaze hrozeb a technologii strojového
uceni pro rychlejsi identifikaci dosud nezndmych vzorkd malwaru. Diky témto pokrocilym
nastrojiim dokaZze antivirovy software efektivné Celit jak zndmym, tak i dosud neobjevenym

hrozbam. (KASPERSKY, 2023)

Antivirové programy se staly nedilnou soucésti operacnich systému — ptikladem je Windows
Defender, ktery je pfedinstalovany v systémech Windows a zajist'uje zakladni Groven ochrany
thned po instalaci systému. Vedle néj vSak existuje Siroka Skéala komercnich 1 bezplatnych
produktt, z nichz kazdy nabizi riiznou roven zabezpeceni, vykonu a uzivatelského komfortu.
Pti vybéru konkrétniho feseni je tfeba zohlednit nejen technické parametry a rozsah funkeci, ale
také individualni potfeby uZivatele, vcetné jeho typického chovéni pii praci s pocitacem.

(KASPERSKY, 2023)

2.1.1 Microsoft Defender

Microsoft Defender, znamy také jako Windows Defender, je integrovany antivirovy nastroj,
ktery je soucasti operac¢niho systému Windows. Tento software nabizi Sirokou Skalu funkci pro
ochranu pfed riznymi typy kybernetickych hrozeb, jako jsou viry, malware, ransomware a dalsi
formy Skodlivého softwaru. Je navrzen tak, aby automaticky detekoval a eliminoval hrozby

vredlném Case, ¢imZ pomaha chranit data a soukromi uzivatele. Program je pravidelné
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aktualizovan, aby udrzel krok s novymi a vysoce sofistikovanymi hrozbami. (MICROSOFT
Zabezpeceni Windows, 2025; KIM, 2015)

Mezi hlavni vyhody Microsoft Defenderu patii jeho snadna integrace s opera¢nim systémem
Windows, coz znamend, ze uzivatelé maji k dispozici spolehlivou ochranu bez nutnosti
instalovat externi antivirové programy. Funkce jako ochrana pii surfovani na internetu,
Sifrovani souborti a monitorovani aktivit v realném Case zajist'uji, ze program chrani zatizeni
nejen proti béznym hrozbam, ale také proti novym, vysoce cilenym ttoktim. Dal§imi funkcemi
jsou ochrana proti phishingu, pfitomnost firewallu, a detekce neobvyklych aktivit na zafizenich.

(MICROSOFT Zabezpeceni Windows, 2025; KIM, 2015)

Pro domaci uzivatele Windows je Microsoft Defender idedlnim feSenim pro zakladni Groveil
naverzi Microsoft Defender for Endpoint, kterd nabizi pokrocilou detekci hrozeb,
centralizované fizeni bezpecnosti a reakci na incidenty. Tato verze je urena pro organizace,
které potiebuji pokrocilé nastroje pro ochranu citlivych dat a spravu zatizeni ve vétSim méftitku.

(MICROSOFT Zabezpeceni Windows, 2025; KIM, 2015)

Microsoft Defender ma oproti jinym antivirovym programim také vyhodu v tom,
7e je pravidelné aktualizovan bez nutnosti zdsahti ze strany uzivatele. Tyto aktualizace zajist'uji,
ze program poskytuje G€innou ochranu proti novym formédm malware, které se objevuji
na internetu. Vzhledem k tomu, Ze je soucasti operacniho systému, je také optimalizovan pro
vykon a minimalni zdsah do uzivatelského prostiedi, coz pfispiva k hladkému chodu systému.
Pro firmy a pokrocilé uZivatele, ktefi potebuji vétsi kontrolu nad bezpec€nosti, je k dispozici
vice funkci v rdmci rozsitené verze Defenderu. (MICROSOFT Zabezpeceni Windows, 2025;
KIM, 2015)

2.1.2 Kaspersky

Kaspersky je vysoce cenény antivirovy software, ktery poskytuje komplexni ochranu proti
Sirokému spektru kybernetickych hrozeb, vcetné viri, ransomware, phishingu a spywaru.
Kaspersky nabizi jak zékladni antivirovou ochranu, tak pokrocilé funkce, jako je ochrana
v realném case, VPN pro zajisténi bezpecné internetové komunikace, spravce hesel a néstroje
pro detekci malwaru. Tento software je kompatibilni s opera¢nimi systémy Windows, macOS,
Android a 108, coz zajist'uje Sirokou dostupnost pro domaci i firemni uzivatele. (KASPERSKY

Antivirova ochrana a kyberneticka bezpecnost, 2025)
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Kaspersky je pravidelné aktualizovan a vyuziva pokrocilé cloudové technologie pro detekci
novych hrozeb a optimalizaci ochrany pted neustéle se vyvijejicimi kybernetickymi titoky. Jeho
antivirovd ochrana je doplnéna o funkce, které chrani pted phishingovymi utoky, blokuji
nebezpecné webové stranky a monitoruji sitovou komunikaci, coz zajistuje ucelenou ochranu
na vSech frontach. Déle nabizi rizné Grovné zabezpeceni, pticemz pokrocili uzivatelé mohou
mit pfistup k detailnim nastavenim pro pfizpiisobeni ochrany svym konkrétnim pottebam.
Kaspersky nadale ziistdva jednim z nejdiveéryhodnéjSich antivirovych programi na trhu.

(KASPERSKY Antivirova ochrana a kybernetickd bezpecnost, 2025)

2.1.3 AVAST

Avast je renomovany antivirovy program, ktery poskytuje Sirokou Skalu funkci pro ochranu
pfed kybernetickymi hrozbami. Tento software zahrnuje nastroje pro detekci a odstranéni
malwaru, ochranu pfed ransomwarem, ochranu soukromi, VPN, spravce hesel a dalsi
bezpecnostni funkce. Avast je navrzen pro ochranu zafizeni se systémy Windows, macOS,
Android a i10S. Je znamy svou schopnosti detekovat nejen znamy malware, ale i novéjsi

a neznamé hrozby diky pokroc¢ilym metoddm analyzy a strojového uceni. (AVAST, 2025)

Program je dostupny v riznych verzich, které vyhovuji potfebam jednotlivcl i firemnich
uzivateld. Avast Free Antivirus poskytuje zdkladni ochranu, zatimco Avast Premium Security
nabizi pokrocilejsi funkce, véetné ochrany pted ransomwarem, Sifrovani souborti a firewallem.
Avast Business Security se zaméfuje na poskytovani komplexni ochrany pro firemni prostfedi,

zahrnujici nastroje pro spravu vice zatizeni a ochranu citlivych dat. (AVAST, 2025)

Vyznamnym prvkem Avast je jeho pravidelnd aktualizace databdze hrozeb, coz zajistuje
aktualnost ochrany pred novymi a vysoce sofistikovanymi kybernetickymi utoky. Avast rovnéz
vyuziva cloudové technologie k detekci novych hrozeb v redlném c¢ase a nabizi rizné
prizptisobitelné moznosti ochrany, které vyhovuji specifickym pottebam uzivatelt. (AVAST,

2025)

2.14 ESET

ESET nabizi rizné produkty, které jsou zaméfeny nejen na ochranu pted tradicnimi hrozbami,
ale 1 na prevenci proti modernim typlim malwaru, jako je ransomware, phishing nebo DDoS
utoky. Program vyuzivad pokro€ilou detekci na bazi strojového u€eni, coz mu umoZziuje
identifikovat 1 dosud nezndmé hrozby. Pro zajisténi maximalni bezpe€nosti je ESET vybaven

funkci pro ochranu pred Skodlivym softwarem pfi online bankovnictvi a nakupovani. ESET

19



také pravideln¢ aktualizuje své databdze a algoritmy, aby uzivatelim poskytoval aktualni

ochranu proti novym hrozbam. (ESET, 2025)

Pro firemni uzivatele ESET poskytuje néstroje pro centralni spravu bezpecnosti na vice
zatizenich. Diky tomu mohou administratofi snadno monitorovat a spravovat antivirovou
ochranu napfti¢ celou organizaci. K dispozici je také podpora pro vzdalenou spravu a ochranu
zafizeni napfi¢ riznymi platformami, véetné Windows, macOS, Android a Linux. ESET
zarovenn umoziuje implementaci pokrocilych analytickych nastroji pro odhalovani a reakci

na bezpecnostni incidenty. (ESET, 2025)

Diky témto funkcim je ESET doporucovan pro domaci uzivatele, mal¢ a sttedni firmy, ale 1 pro

velké organizace, které potiebuji komplexni a flexibilni feSeni pro ochranu vsech svych

zatizeni. (ESET, 2025)

2.1.5 AVG

AVG je popularni antivirovy program, ktery poskytuje komplexni ochranu pro domaci uzivatele
1 malé firmy. Je zndmy svou schopnosti detekovat a chranit pied Sirokym spektrem hrozeb,
véetné virt,, malwaru, spyware, ransomware a phishingu. AVG vyuziva moderni technologie
detekce, které zahrnuji analyzu chovani souborti a programil, coz mu umoziuje rozpoznat
inové, dosud nezndmé hrozby. Jeho ochrana v redlném case je klicovd pro bezpecnost
uZivatele, protoZe monitoruje veskeré aktivity na zafizeni a okamzit¢ zasdhne pii podezielé

aktivité. (AVG TECHNOLOGIES, 2025)

Kromé standardni antivirové ochrany AVG poskytuje také dal§i nastroje, které zlepSuji
celkovou bezpecnost a vykon zafizeni. Program obsahuje funkce pro ochranu soukromi online,
jako je zabezpecCeni Wi-Fi pfipojeni a blokovani nebezpecnych webovych stranek, které
by mohly obsahovat malware nebo phishingové pokusy. AVG rovné€z nabizi néstroje pro spravu
hesel, coZ umoznuje bezpecné ukladani a generovani silnych hesel, které zajist'uji lepsi ochranu
uctd uzivatelt. Mezi dalsi funkce patii optimalizace vykonu systému a odstranéni nepotfebnych

soubori pro zlepSeni rychlosti a efektivity zatizeni. (AVG TECHNOLOGIES, 2025)

AVG je k dispozici ve dvou hlavnich verzich: bezplatna verze, kterd nabizi zékladni ochranu,
a plné funkéni verze s pokroc€ilymi funkcemi, jako je VPN pro Sifrovani internetového piipojeni
a rozsifena ochrana pted ransomwarem. Tento antivirovy program je kompatibilni s opera¢nimi
systémy Windows, macOS, Android a i0S, coz znamen4, ze miiZze byt pouzivan na Siroké Skale

zafizeni, od pocitatli po mobilni telefony. Diky pravidelnym aktualizacim a neustalému
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vylepSovani je AVG silnym ndstrojem pro ochranu pfed novymi hrozbami a zajiSténi

bezpecnosti online aktivit. (AVG TECHNOLOGIES, 2025)

Tabulka 2: Srovnani antivirovych programti.

Antivirovy Vyrobce Typ licence Funkce Zatez Vyhody
program ochrany systému
ESET ESET Placena, Ochrana v Nizka Rychly,
NOD32 (Slovensko) zkusebni realném nendro¢ny,
Antivirus verze Case, vhodny pro
antispyware, hrace i bézné
anti-phishing uzivatele
AVG Avast Zdarma Redlny cas, Stredni Dobra
Antivirus Software (Free), webova zéakladni
Free placena ochrana, e- ochrana,
mailovy §tit jednoduché
rozhrani
Avast Free Avast Zdarma Behavioralni Stfedni Bohata
Antivirus Software (Free), analyza, vybavaiv
placena sandbox, bezplatné
sitova verzi
kontrola
Kaspersky Kaspersky Placena, Ochrana Nizka az Vysoka
Anti-Virus Lab zkuSebni proti virim, sttedni uspésnost
verze spyware, detekce,
ransomware uzivatelsky
privétivy
Microsoft Microsoft Zdarma Integrovana Nizka Bez nutnosti
Defender (USA) (integrovan) ochrana, instalace,
cloudova solidni
analyza, ochrana
firewall, zdarma
reputacni
analyza
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3 Scénare
3.1 Uvod ke scénaitm testovani

V piedchozi teoretické ¢asti této prace byla podrobné analyzovana problematika antivirové
ochrany, vCetné principti fungovani antivirovych programi, jednotlivych druhti hrozeb, kterym
muze byt uzivatel vystaven, a specifik zabezpeceni riznych typt uzivateli. Teoreticky zaklad
polozil dulezité poznatky, které jsou nezbytné pro spravné pochopeni vyznamu antivirové

ochrany v dneSnim digitalnim svéte.

w7

S ohledem na tyto teoretické poznatky je nyni cilem praktické Casti prace ovéfit ucinnost
antivirové ochrany v realnych podminkach. Praktickd Cast je zamétfena na tfi odlisné typy
uzivateli — bézného uZzivatele pocitace, hrace pocitacovych her a programatora. Kazdy z téchto
uzivateli ma specifické navyky, potteby i rizika, kterd se odrazeji v jejich zptisobu pouzivani
pocitace, a tim 1 v pozadavcich na Groven a typ antivirové ochrany. Tato prakticka simulace
umozni ziskat lepsi predstavu o tom, jak rtizné bezpecnostni nastroje reaguji na typické hrozby,

se kterymi se jednotlivé skupiny mohou setkat.

V ramci praktického testovani bylo vyuzito simulovanych scénait, které odpovidaji redlnému
chovani uzivateli a potencialnim rizikim. Testovani bylo provedeno pifimo na fyzickém
zafizeni, bez pouZiti virtualniho prosttedi, aby byly vysledky co nejvice autentické a odpovidaly
skutecnym podminkam. Kazdy scénat byl navrZen tak, aby provéfil schopnost antivirového
systému detekovat a neutralizovat rizné typy hrozeb, at’ uz se jednd o stazeni Skodlivého
souboru, instalaci potencialné nezadouci aplikace, pokus o spusténi neovéreného softwaru nebo

simulaci vlastni tvorby potencialné Skodlivého kodu.

Diraz byl kladen nejen na samotné vysledky detekce, ale také na komfort uZivatele béhem
zasahu antivirového programu, na miru informovanosti o hrozbé a na schopnost antivirové
ochrany spravné reagovat bez nutnosti sloZitych uzivatelskych zasahi. Zvlastni pozornost byla
vénovana 1 situacim, kdy ochrana selhala nebo nebyla dostatecné efektivni, coZz umoziuje

identifikovat slaba mista v zabezpeceni a formulovat doporuceni pro zlepSeni.

Vsechny testy byly provedeny v souladu s pfedem stanovenou metodikou, aby bylo mozné
jednotlivé vysledky porovnat a vyhodnotit objektivné. Prakticka cast tak nejen oveéti poznatky

ziskané v teoretické Casti, ale zaroven piinese cenné informace o skute¢né funk¢énosti antivirové

ochrany v prosttedi riznych typa uzivatelt.
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3.2 Testovani scénaiu

V ramci praktické ¢asti této bakalatské prace byla provedena série testd, které mély za cil
simulovat realné situace, se kterymi se mohou setkat rtizné typy uzivateli pocitaci —
od béznych uzivatell, ptes hrace pocitaCovych her az po programatory a technicky pokrocilé
uzivatele. Tyto modelové scéndie byly navrzeny tak, aby co nejvice odpovidaly béznému
chovani danych uzivateld a souCasné¢ odhalily silné a slabé stranky antivirové ochrany

v prostiedi systému Windows 10 s aktivnim feSenim Microsoft Defender.

Zvolena metoda testovani kombinuje simulace skutecnych hrozeb s vyuzitim testovacich
nastrojii a bezpecnych skriptl, které nereprezentuji redlné utoky, ale napodobuji jejich chovani.
Takovy pfistup je bezpecny, presto dostatecné ndzorny pro zhodnoceni G€innosti antivirové
ochrany. VSechny testy byly provadény na fyzickém zafizeni mimo virtudlni prostfedi, ¢imz

se maximalizovala vérohodnost podminek, za nichz bézni uzivatelé pracuji.

3.3 Metodika

Kazdy scénaf byl navrzen pro konkrétni typ uzivatele a obsahoval Etyfi jednotlivé testy, které

reprezentuji razné urovng rizik a hrozeb. Uzivatelé byli zastoupeni nasledujicimi kategoriemi:
BéZny uzivatel PC — minimalni technické znalosti, béZna kazdodenni prace.

Hra¢ pocitacovych her — orientace na vykon, instalace z neoficidlnich zdroji, obcasné

obchazeni licenci.
Programator — pokrocila prace se skripty, testovani kodu, pouzivani externich néstroj.

Pro kazdy scénaf byly sledovany tyto aspekty: reakce antivirového systému, moZnosti zasahu
uZzivatele, realné dopady na systém, ochrana bez nutnosti zasahu uzivatele a zajisténi aktualnosti

zabezpeceni.

Testovani probihalo na zafizeni s opera¢nim syst¢tmem Windows 10 Pro, s aktudlnimi
aktualizacemi a zapnutym a aktualizovanym feSenim Microsoft Defender. V Zadném piipadé

nebyly pouZivany skute¢né Skodlivé kody, pouze simulace a testovaci néstroje.

3.4 Modelovy scénat 1 — BéZny uZivatel internetu

Prvni modelovy scénaf je zaméfen na bézného uzivatele, ktery vyuziva pocita¢ primarné

k prohlizeni webovych stranek, praci s e-mailem, sledovani videi, online nakupovani
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avyuzivani cloudovych sluzeb. Tento typ uzivatele patii mezi nejCastéjS$i a zaroven
nejzranitelnéjs$i skupinu, nebot’ pii bézném prochazeni internetu dochdzi k interakci s velkym

mnozstvim dat, webovych domén a ¢asto i s podvodnymi nebo neovéfenymi zdroji informaci.

V ramci planované simulace bude testovano, jak antivirovy software reaguje na nejbeznéjsi
bezpecnostni rizika spojend s webovym prostiedim. Soucasti simulace bude naptiklad pokus
o0 pristup na znamé phishingové nebo podvodné weby (blokované napt. Googlem ¢i ESETem),
stazeni infikovaného e-mailového piilohového souboru (napt. makro dokumentu v Excelu nebo
Wordu) nebo interakce s faleSnymi reklamnimi bannery. Bude rovnéz zkoumano, jak se antivir
a prohlize¢ chovaji v situaci, kdy uzivatel nevédomky stdhne zavadéjici instalacni soubor, ktery

muze obsahovat nezddouci dopliiky, adware nebo spyware.

Cilem této simulace je zjistit, zda bezpecnostni software dokaze témto ttokiim piedejit a jakym
zpisobem informuje uzivatele o pfipadném riziku. Soucasné bude sledovéano, jak dobie
je uzivatel chranén i v ptipadé, Ze pouziva pouze zdkladni ochranu (napt. Windows Defender
bez rozsifenti), a nakolik mlize situaci zlepSit pouziti pokrocilych nastrojit — naptiklad rozsiteni

do prohlize¢e, VPN nebo filtrovani obsahu.

Vysledky této ¢asti pomohou stanovit srozumitelnd a efektivni doporuceni pro bézné uzivatele
internetu, ktefi chtéji zvysit svoji digitalni bezpecnost, aniz by museli investovat do slozitych

nebo nakladnych feSeni.

3.5 Modelovy scénar 2 — Hrac pocitacovych her

Druhy modelovy scéndf je zaméten na uZivatele, kteti pocitac vyuzivaji prevazné k hrani her.
Tato uzivatelska skupina se Casto pohybuje v prostiedi, kde dochazi ke stahovani hernich
souborti, aktualizaci, modifikaci (modt), a v n¢kterych piipadech i nelegalnich kopii her (tzv.
crackll). Z hlediska bezpecnosti se jedna o rizikovou ¢innost, nebot’ spustitelné soubory (.exe,
dll aj.), které pochéazeji z neoficidlnich nebo neovétenych zdrojl, byvaji castym nositelem

Skodlivého kodu.

V ramci pldnované simulace bude analyzovana typicka situace, kdy hra¢ stdhne instalacni
balicek herniho obsahu z neoficidlniho webu. Bude sledovano, jakym zptsobem na tento zadsah
zareaguje antivirovy systém — zda bude soubor ihned blokovén, detekovan jako potencialné
nebezpecny, nebo zda bude umoznéno jeho spusténi bez upozornéni. Dale bude zkoumano, zda

je antivir schopen identifikovat tzv. trojské koné, které se mohou maskovat jako herni utility,
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cheaty nebo pomocné néstroje, a zaroven bude ovérena schopnost detekce méné zavazného,

avSak rusivého adwaru, ktery byva distribuovan formou tzv. bundle softwaru.

Soucasti simulace bude rovnéz testovani tzv. hernich reziml antivirovych programt — tedy
nastaveni, ktera maji za ikol minimalizovat dopad bezpecnostniho softwaru na vykon pocitace
béhem hrani. Cilem této ¢asti bude ovéfit, zda je mozné dosahnout kompromisu mezi plynulym

chodem her a G¢innou ochranou proti bezpe¢nostnim hrozbam.

Na zéklad¢ vysledkti budou formulovana doporuceni pro optimalni nastaveni zabezpeceni pro
hrace. Ta budou zahrnovat vhodné postupy pro bezpecné stahovani herniho obsahu, doporuc¢ena
nastaveni antivirového softwaru, a zasady digitalni hygieny specifické pro prostfedi hernich

komunit a platforem.

3.6 Modelovy scénaf 3 — Hra¢ pocitacovych her

Ttetim modelovym scénafem bude prostiedi béZzné¢ho hrace pocitacovych her. Tato uzivatelska
skupina se pravidelné pohybuje v online prostfedi, kde ¢asto dochazi ke stahovéani hernich
souborti, aktualizaci, modifikaci (moda) a v n¢kterych ptipadech i nelegalnich kopii her (tzv.
crackil). Z bezpecnostniho hlediska se jedna o vysoce rizikovou ¢innost, nebot’ instalacni nebo
spustitelné soubory (napf. s pfiponou .exe) se Casto stavaji nositelem skodlivého kddu, zejména

v piipadech, kdy pochazeji z neoficidlnich nebo neovéfenych zdrojt.

V ramci této simulace bude analyzovana modelova situace, kdy hra¢ stdhne instala¢ni bali¢ek
s neovéfenym obsahem — napfi. herni mod, crack nebo instalaéni soubor z neoficidlniho webu.
Bude sledovano, jakym zplGsobem na takovou situaci zareaguje antivirovy software
nainstalovany v systému. Zjistovano bude, zda je detekovano potencialné nebezpecné chovani,
zda dojde k automatickému zablokovani ptistupu k souboru, presunu do karantény nebo zda

je spusteéni povoleno bez upozornéni.

Dale bude ovéfovano, jak antivirovy systém chrani uzivatele pied tzv. trojskymi koni, které
se Casto vydavaji za herni utility, cheaty nebo zrychlovaci néstroje, a zda dokéaze identifikovat
také méné zavazné, ale obtézujici typy Skodlivého softwaru, jako je adware distribuovany
v rdmci tzv. bundle instalatorti. Soucasti testovani bude i ovéfeni ptitomnosti tzv. silent install,
kdy je do systému bez védomi uZzivatele nainstalovan doplitkovy software, Casto meénici

nastaveni prohliZzeCe nebo sbirajici uZivatelska data.

Zvlastni pozornost bude vénovana funkcim hernich reZzimt, které n¢které antivirové programy

nabizeji. Bude zkouméno, zda je béhem hrani skute¢né¢ zachovana potfebnd mira ochrany
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v realném cCase 1 pii snizeni zatéze systému. Cilem bude ovéfit, jakou miru bezpecnosti 1ze pfi

pouzivani téchto funkci udrzet a jaky dopad maji na vykon pocitace béhem hrani.

Na zaklad¢ vysledkt simulace budou vyhodnocena doporuceni pro hrace, jak si udrzet vysokou
uroven zabezpeceni pii stahovani a spousténi herniho obsahu. Zohlednéna budou jak nastaveni
antivirového softwaru, tak zasady bezpecného chovani v online prostfedi, s dirazem
na prevenci infekce Skodlivym softwarem bez omezeni uzivatelského komfortu a herniho

vykonu.
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4 Vyhodnoceni a porovnani testovacich scénaiti

4.1 Porovnani testovanych uzivatelskych scénait

Cilem této kapitoly je shrnout a porovnat vysledky ziskané pfi testovani antivirové ochrany u tii
odlisnych typt uzivatelti — bézného uzivatele pocitace, hrace pocitacovych her a programatora.
Kazdy z téchto modelovych uzivatelll byl vystaven ctyfem typickym bezpecnostnim situacim,
které simuluji redlné hrozby, s nimiz se mohou ve své kazdodenni praxi setkat. Porovnani
se zamétuje nejen na samotnou reakci antivirového feSeni (konkrétné Windows Defender), ale
1 na miru zasahu uzivatele, Groven informovani o potencialnim nebezpeci a piipadné selhani
ochrany. Dulezitou soucasti analyzy je také zhodnoceni miry rizika, které dané situace

predstavuji, a interpretace vysledkl z hlediska typického chovani daného uzivatele.

Tato srovnavaci ¢ast navazuje na praktické scénare a piinasi komplexnéjsi pohled na efektivitu
antivirové ochrany v riznych podminkach pouzivani pocitace. Vysledky testovani ukazuji,
ze ackoliv zdkladni bezpecnostni nastroje v systému Windows dokézou odhalit a zablokovat
nckteré typy hrozeb, v mnoha pfipadech zlstdva rozhodujici uUrovenn informovanosti
a opatrnosti samotného uzivatele. Kapitola se proto rovnéz zaméfuje na mozna rizika spojena
s jednotlivymi pfistupy k pouzivani pocitace a navrhuje vhodna opatieni, ktera mohou piispét

ke zvySeni celkové bezpecnosti.

4.2 Uroven rizika a typické chovéni

Kazda skupina uzivatelii se vyznacuje odliSnym zptisobem prace s pocitacem, coz se piimo
promita do toho, jakym hrozbam je nejcastéji vystavena. Z vysledkt testii vyplyva, ze béZny
uZzivatel Casto Celi hrozbam, které ptichdzeji skrze netimyslné staZzeni Skodlivého souboru,
spusténi ptilohy e-mailu nebo instalaci ,,neSkodné vypadajicich* aplikaci. Tito uZivatelé Casto
nemaji hlubsi technické znalosti, spoléhaji se na vychozi nastaveni systému a ocekavaji,
7e je ochrani automatické mechanismy. Antivirovd ochrana zde musi byt co nejvice

automatizovand a nenarocna na rozhodovani ze strany uZzivatele.

Naproti tomu hraéci pocitacovych her cCastéji stahuji obsah z méné diveéryhodnych zdroja,
at uz se jedna o modifikace, herni utility nebo cracky. Casto kvili vykonu deaktivuji
antivirovou ochranu, pfipadn€ ignoruji varovani systému, pokud jim brani ve spusténi
pozadovaného obsahu. Riziko tedy spocivd v kombinaci snizené ostrazitosti a zamérného

obchazeni ochrany systému. Antivirovy software musi byt v tomto pfipadé dostatecné robustni,
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aby detekoval hrozby i v méné viditelnych forméach — naptiklad ve spustitelnych souborech

nebo knihovnach.

Programatori se pohybuji v jesté komplexnéjsim prostiedi. Pracuji s vyvojovymi nastroji,
testuji skripty, knihovny nebo emulétory. Typickou hrozbou v tomto prostfedi nejsou jen viry,
ale také potencialné skodlivé skripty nebo komponenty, které¢ mohou byt soucasti otevienych
repozitait. Casto se zde pouzivaji i sitové nastroje pro testovani zranitelnosti (napt. PowerShell
skripty, reverzni shelly), coz mlize byt béznym antivirem oznaceno jako hrozba, ackoliv jde
o legitimni testovani. Programator tedy Casto potfebuje vyssi miru kontroly nad bezpecnosti

a zérovei jasnou informovanost o rizicich kazdého zasahu.

4.3 Reakce antivirové ochrany

Testovani ukézalo, Ze ve vSech tiech scénarich byl systém Windows Defender funk¢ni a aktivni,
nicméné jeho reakce se lisila v zavislosti na typu hrozby. Na klasické EICAR soubory reagoval
ihned ve vSech ptipadech. U PUA aplikaci (napf. YouPlay) vSak vétSinou nezasahl, i kdyz tyto

programy piedstavuji potencidlni riziko.

Nejzajimavejsi rozdily byly patrné pii testovani chovani v méné zjevné nebezpecnych situacich.
Zatimco u bézného uzivatele byl naptiklad zachycen pokus o otevieni poznamkového bloku s
EICAR fetézcem, u programdatora se podafilo bez jakékoli reakce systému spustit skript
pfejmenovavajici soubory v systému. Hra¢ pak mohl bez potiZi stdhnout crack nebo hru ze

zdroje mimo oficidlni platformy.

Z toho vyplyva, ze u¢innost antivirového softwaru ve vychozim nastaveni je dostacujici pouze
proti zékladnim hrozbam, ale selhava u méné¢ tradic¢nich nebo skrytych hrozeb, typickych praveé
pro hrace a vyvojare.

4.4 Doporuceni pro jednotlivé skupiny

Z porovnani lze vyvodit konkrétni doporuceni pro kazdou cilovou skupinu:

e BéZny uzivatel by m¢l mit zapnuty real-time antivirus, aktualizovany systém a vyuzivat
rozSiteni do prohlizece pro blokaci Skodlivych webli. M¢l by se vyhnout instalaci
softwaru z neznamych zdroji. Doporucuje se vyuzit i kontrolu ptiloh v e-mailu a naucit
se zéklady rozpoznani phishingu.

e Hrac¢ by mél byt obzvlast opatrny pii stahovani hernich souborti, méda nebo crackt.

Idedlni je provozovat hlavni antivirus v kombinaci s antimalwarovym nastrojem.
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Vhodné je vyuzit herniho rezimu antiviru, ktery neomezuje vykon, ale zaroven zachova

zakladni ochranu. Nikdy by nemél zcela vypinat bezpecnostni funkce kvili vykonu.

e Programator by m¢l pouzivat virtualizaci (napt. Windows Sandbox nebo virtualni
stroje) pti testovani neznamych skripti. Vhodné je pouzivat nastroje s vyssi granularitou
(napt. ESET, Kaspersky s pokro¢ilym rezimem) a konfigurovat vlastni vyjimky

a pravidla. M¢l by mit piehled o sitovych spojenich a logovani procest v systému.

4.5 Celkové shrnuti

Z vysledkt testovani je ziejmé, ze antivirova ochrana neni univerzaln€ G¢inna pro vSechny typy
uzivatell stejné. V zdkladnim nastaveni funguje dobie proti zndmym hrozbam a klasickym

viriim, ale maze selhavat v situacich, které vyzaduji hlubsi kontext nebo pokrocilou detekci.

Kazdy typ uzivatele si vyzaduje jinou uroven zabezpeceni a jiné navyky. Bézny uzivatel
potfebuje jednoduché feSeni s minimalnimi zasahy, hra¢ zase vyvadzZenost mezi vykonem
a bezpecnosti, a programator musi byt schopen bezpecné testovat potencidlné nebezpecny kod.
To ukazuje, ze kybernetickd bezpecnost je komplexni oblast a zddné jediné feSeni neni

univerzalné pouzitelné.
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Tabulka 3: Pfehled a vyhodnoceni scénait.

Kritérium Bézny uzivatel PC Hrac PC her Programaétor
Technickd znalost Nizka Stredni Vysoka
Typické riziko Nechténé stazeni Cracky, mody, Neovérené

malware/ PUA

neoficialni zdroje

knihovny, skripty

Chovani pii instalaci

Instaluje bez ovéteni

Ignoruje varovani

Vytvafi a testuje

softwaru kvtli hie nebo vlastni skripty/
vykonu nastroje
Reakce na hrozbu Spoléha na antivir Muze vypinat Vytvaii vyjimky,

ochranu ptipadné antivir
vypina
Detekce EICAR Uspé&sna Uspé&sna Uspésna
testu
Reakce na podeziely | Blokovani spusténi | Varovani pti pokusu | Instalace PUA bez
obsah skriptu v o spousténi cracku reakce

Poznamkovém bloku

Doporucena ochrana

Automaticka,
nenarocna, se
zapnutymi

vychozimi funkcemi

Kombinace
vykonného antiviru s

hernim rezimem

Pokrocily antivir,
virtualizace,

logovani
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5 Piipadova studie

5.1 Testovani antivirové ochrany u bézného uzivatele osobniho pocitace

V dnes$ni dob¢ je osobni pocita¢ soucasti zivota témét kazdého Clovéka. Bézny uzivatel
ho vyuziva k Siroké Skale ¢innosti — od prohlizeni internetu, prace s dokumenty, sledovani videi
az po komunikaci pfes socidlni sit¢ nebo online nakupovani. VétSina uzivatelit vSak pii své
¢innosti neni plné¢ obezndmena s riziky, kterd na né pfi téchto aktivitach ¢ihaji. Pravé tato
neznalost, kombinovana s nizkou mirou obezietnosti, vytvari idedlni prostfedi pro Sifeni

malwaru, potencidlné nezaddoucich aplikaci (PUA) a dal$ich typt hrozeb.

Cilem této casti praktického testovani bylo simulovat nejbéznéjsi situace, se kterymi se bézny
uzivatel miize setkat, a ovéfit, jak na tyto situace reaguje antivirova ochrana integrovand
ve Windows (Windows Defender). Soucasné bylo cilem zjistit, zda je standardni ochrana
dostate¢na pro ochranu dat a soukromi bézného uzivatele, a jaké dalsi kroky by bylo vhodné

doporucit pro zvyseni urovné zabezpeceni.

5.2 Pruabéh testovani

1. Test s EICAR souborem

Prvni test spocival ve stazeni EICAR testovaciho souboru z oficidlnich stranek European
Institute for Computer Antivirus Research. Tento soubor je mezindrodné uznavanym

standardem pro testovani antivirovych feseni a neni skute¢né skodlivy, pouze simuluje infekci.

Po kliknuti na odkaz ke staZeni a potvrzeni uloZeni souboru na disk reagoval Windows Defender
okamzité. Soubor byl ihned zablokovan a pfesunut do karantény, pfiCemz uZivatel byl
upozornén prostfednictvim notifikace. Tento test potvrdil, Zze Defender spravné identifikuje

zname vzorky a zakladni detekéni schopnosti funguji bezchybné.

Dilezité je zminit, Ze reakce byla automatickd a uZivatel nebyl nucen Cinit zadné sloZité

rozhodnuti, coz je v ptipadé nezkuSenych uzivatelt velmi zasadni.
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Akce WV

Obrazek 1: Test EICAR souboru.

Zdroj: vlastni zpracovani

2. Instalace potencialné nezadouci aplikace (PUA)

Ve druhém testu jsem simuloval béZnou situaci, kdy si uZivatel stahne software z mén¢ znamého
zdroje. Stdhnul jsem program YouPlay z webu filehippo.com. Tento software je casto
oznaCovan jako potencidlné nezadouci aplikace, protoZze miZe zobrazovat reklamy nebo

shromazd’ovat udaje o uZivateli bez jeho védomi.

Samotné stazeni prob&hlo bez zdsahu antiviru. Ani béhem instalace nebyl zobrazen zadny
varovny dialog nebo notifikace. Program se nainstaloval a spustil zcela bez omezeni.

Po nainstalovani byl aktivni na pozadi a bylo obtiZné zjistit, jaké konkrétni procesy vykonava.

Tento test ukazal, ze antivirovd ochrana v zdkladnim nastaveni nemusi odhalit méné zjevné
hrozby, které sice nejsou ptimo Skodlivé, ale mohou neptimo ovlivnit bezpecnost a soukromi

uzivatele.
3. Test: Ru¢ni vytvoteni EICAR souboru v Pozndmkovém bloku

Tteti test byl zaméten na simulaci situace, kdy si uzivatel nevédomky vytvoti Skodlivy soubor.

V Poznamkovém bloku (Notepad) jsem rucné napsal znamy EICAR testovaci fetézec:
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Nasledné¢ jsem se pokusil soubor ulozit pod piiponou .txt. V moment¢ ulozeni souboru zasahl
Microsoft Defender a okamzité upozornil na nalezeni hrozby. Soubor byl automaticky ptresunut

do karantény a uzivatel byl upozornén na pokus vytvoieni nebezpe¢ného obsahu.

Tento test ukézal, Ze antivirova ochrana reaguje nejen na stazeni ¢i otevieni souboru, ale

1 na samotnou tvorbu nebezpecného obsahu piimo v systému uzivatele.

X50IP%@AP[4\PZX54(P")7CC)TSEICAR-STANDARD-ANTIVIRUS-TEST-FILEISH+H*

Obrazek 2: Blokace nebezpe¢ného souboru.
Zdroj: vlastni zpracovani

4. Kontrola aktualni irovn¢ zabezpeceni systému

Na zavér testovani byla provedena ru¢ni kontrola aktudlnosti antivirového systému. Byla
ovéfena funkénost Windows Defenderu, aktualizovanost virové databaze a zapnuti
systémového firewallu. Kontrola prokazala, ze vSechny bezpecnostni funkce funguji spravné
a jsou aktualni, coz je dulezité z hlediska prevence pied hrozbami, na které bézny uzivatel

nemusi byt pfipraven.
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Obrazek 3: Kontrola aktivniho zabezpeceni.

5.3 Vyhodnoceni testovani

Zdroj: vlastni zpracovani

Vysledky testovani ukazuji, Ze antivirova ochrana Windows Defender si bez problémi poradi

s klasickymi hrozbami, které jsou dobfe znadmé a bézné detekované. V ptipadé EICAR souboru

probéhla detekce okamzité a systém uzivatele efektivné ochranil.

Oproti tomu v piipad¢ potencialné nezadouciho softwaru a aplikaci stazenych z neovérenych

zdroji je Defender pomérné pasivni. Nezaznamenal zadnou podezielou aktivitu a uzivatel tak

zustava pln€ odkazan na svou vlastni obezfetnost. Tento fakt miZze byt zvlast’ problematicky

u méné zkuSenych uzivatell, ktefi nemusi tusit, ze jejich zafizeni je vystaveno riziku.

5.4 Navrh vlastnich doporuceni

Na zakladé vysledkt praktickych testli doporucuji implementaci néasledujicich bezpe¢nostnich

opatfeni:
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1. Aktivace ochrany proti potencialné nezadoucim aplikacim (PUA): Windows
Defender nabizi moznost detekce a blokace PUA, tato funkce vSak neni ve vychozim
nastaveni aktivni. Doporucuji ji ruéné zapnout ptes pokrocila nastaveni Zabezpeceni

Windows.

2. Disledné pouzivani ovérenych zdroji pro stahovani softwaru: Softwarové produkty
by mély byt stahovany vyhradné ze stranek vyrobcti nebo z oficidlnich obchoda
(Microsoft Store, Steam apod.). Tim se minimalizuje riziko zavleceni Skodlivého

softwaru.

3. Instalace dopliikkovych antimalwarovych nastroji: Doporucuji vyuzivat doplinkové
antimalwarové programy, které se zaméfuji na pokrocilé typy hrozeb (naptiklad

Malwarebytes, Emsisoft Emergency Kit nebo HitmanPro).

4. Pravidelné aktualizace systému a softwaru: UZivatel by m¢l vzdy instalovat dostupné
aktualizace systému 1 aplikaci, protoze obsahuji opravy bezpecnostnich chyb, které

mohou byt zneuzity malwarem.

5. Zalohovani dilezitych dat: Pravidelné zalohovéni dat, at’ uz na externi disk nebo
do cloudového ulozisté, mize minimalizovat dopad v piipadé infekce malwarem nebo

selhani systému.

6. Vzdélavani uzivatelii: ZvySovani povédomi o kybernetickych hrozbach a bezpe¢ném
chovani na internetu je klicem k vyS$si bezpecnosti. Doporucuji jednoduché online

kurzy, Skoleni, nebo pravidelné cteni ¢lankl o kybernetické bezpecnosti.

5.5 Celkové shrnuti

Testovani ukazalo, ze Windows Defender ptedstavuje zakladni, ale omezenou ochranu pro
bézn¢ho wuzivatele. Sice spolehlivé zachyti tradi¢ni hrozby, ale u méné zjevnych nebo
sofistikovanéjSich toki zlistava riziko nedetekovani vysoké. BéZzny uZivatel by proto nemél
spoléhat pouze na vychozi ochranu systému, ale mél by kombinovat vice vrstev obrany a byt

aktivné zapojen do spravy vlastni kybernetické bezpecnosti.

Bez vhodné prevence a zvySené obezietnosti miize byt osobni pocitac i pii zdkladni ochrané
zranitelny vic¢i nejriznéjSim typlim utokl. Dlrazné proto doporucuji implementaci vySe

uvedenych opatteni.
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5.6 Testovani antivirové ochrany u hra¢e PC her

Pocitacovi hraci predstavuji specifickou skupinu uzivateld, kterd se v mnoha ohledech odliSuje
od béznych uzivatelli osobnich pocitact. Hraci travi u pocitace ¢asto mnoho hodin, a jejich
primarni ¢innosti je hrani modernich her, stahovani aktualizaci, hernich klientl, moda
a doplnkového obsahu. V honb¢ za novymi zazitky mohou hraci stahovat obsah i z mén¢

znamych nebo neoficidlnich zdrojl, coz podstatné zvysuje riziko stazeni skodlivého softwaru.

Pro tuto skupinu je kli¢ové, aby antivirova ochrana nejenom ucinné branila hrozbam, ale
zaroven nerusila vykon pocitace a neprekazela pti hrani. Cilem této ¢asti praktického testovani
bylo simulovat redlné situace, se kterymi se hraci Casto setkavaji, a ovéfit, jak efektivné

a zaroven nenapadné funguje antivirova ochrana v takovém prostredi.

5.7 Pruabéh testovani

1. StaZeni neovéiené hry

Prvnim testem bylo staZzeni hry Zombie Derby 2 z alternativniho zdroje, ktery nebyl oficidlni
platformou jako Steam ¢i Microsoft Store. Hra byla stdhnuta v instalacnim souboru, bez

nutnosti registrace nebo kontroly pravosti.

Proces stazeni a nasledné instalace hry probé¢hl hladce a bez jakéhokoliv zdsahu ze strany
Windows Defenderu. Ani pfi samotném spusténi hry nebyla detekovdna zaddna podeziela

aktivita. Hra fungovala normélné a nevykazovala znamky skodlivého chovani.

Tento test ukazal, Ze zakladni antivirova ochrana neprovadi hlubsi analyzu nové instalovanych
aplikaci, pokud neobsahuji zndmé signatury Skodlivého softwaru. Prestoze se konkrétné
v tomto piipadé jednalo o bezpecnou hru, v praxi by podobny scénai mohl vést k instalaci

Skodlivého softwaru bez jakéhokoliv varovani.
2. Pokus o staZeni potencidlné rizikového cheatovaciho nastroje

Ve druhém testu jsem simuloval situaci, kdy hra¢ hleda cheatovaci néstroje pro herni vyhodu.
Pokusil jsem se stdhnout program, ktery sliboval neomezené zdroje ve hrach. Po kliknuti
na odkaz vedouci na staZeni se stranka zobrazila jako nedostupna s hldSenim 404 error. Tento
test ukdzal, Ze mnoho téchto zdroji neni spolehlivych, a ze uz samotny pokus o staZeni

z pochybnych zdrojl je velkym rizikem.

36



I kdyz ke stazeni nakonec nedoslo, pokud by hra¢ na podobné strance skutecné stahnul soubor,
riziko infikace systému trojskym koném, spywarem nebo jinym druhem malwaru by bylo

znacné.

I Error 404

Not Found

& more information Nikipedia

I Fehler 404

Nicht gefunden

@ mehr auf Wikipedia

Obrazek 4: Nedostupna stranka.

Zdroj: vlastni zpracovani

3. Pokus o spusténi testovaciho EICAR souboru v hernim rezimu

Pro tfeti test jsem se rozhodl ovéfit, jak se Defender chova pfi soucasném spusSténi hry
a simulované¢ho malwaru (EICAR souboru). Testovaci soubor jsem stadhnul a pokusil se jej

spustit béhem hrani hry, kdy byl zapnuty reZim optimalizace vykonu.

Windows Defender reagoval okamzité 1 v hernim reZimu — soubor byl detekovan, zablokovan
a byla zobrazena notifikace bez vyrazného ovlivnéni chodu hry. To ukazuje, Ze Defender
je schopny zachytit hrozby 1 pifi zvySené zatéZi systému a pii béZném hrani, cozZ je pozitivni

A4

signal pro hrace, ktefi se obavaji mozného zpomaleni ochrany pfi vysSim vytiZeni.
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Obrazek 5: Detekce EICAR souboru v hernim rezimu.

Zdroj: vlastni zpracovani

4. StaZeni a pokus o spuSténi simulovaného "cracku"

Ctvrty test simuloval pokus o spusténi cracku ke hie, coZ piedstavuje ¢asté riziko u hraéské
komunity. Pti pokusu o spusténi souboru zasahl bezpecnostni mechanismus SmartScreen, ktery
zobrazil modré varovné okno s hlaSkou "Systém Windows ochranil vas pocitaé." Tato ochrana
zabranila spusténi neoveéfeného softwaru a ukdzala, ze kromé antiviru funguji 1 dal$i vrstvy

zabezpeceni systému.
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Systém Windows ochranil vas pocitac

Nespoustét

Obrazek 6: Bezpe€nostni mechanismus SmartScreen.

Zdroj: vlastni zpracovani
5.8 Vyhodnoceni testovani

Testovani ukédzalo né€kolik dilezitych skutecnosti. Windows Defender poskytuje hracim
zakladni iroven ochrany, ktera je schopna efektivné detekovat zndmé a standardizované hrozby,

aniz by negativn¢ ovlivnila herni zazitek nebo vykon systému.

Nicméné v pripad¢ stahovani a instalace neovéfenych her a nastrojii z pochybnych zdroja
je ochrana nedostatecna. Antivir neprovedl hloubkovou kontrolu souborti a neupozornil
na mozné riziko, coz by v redlném scénati mohlo vést ke kompromitaci systému, a to i bez
védomi hrace.

Vykon pocitace zlstal béhem celého testovani stabilni, Defender nijak nenarusil plynulost
herniho prostfedi, coz je bezesporu velké pozitivum. Pfesto je tfeba si uvédomit, Zze samotné
spolehnuti na integrovanou ochranu nemusi byt pro aktivniho hrace, ktery casto pracuje

s neoficialnimi soubory, dostatecné.

5.9 Navrh vlastnich doporuceni

Na zakladé vysledki praktického testovani doporucuji hra¢im nasledujici opatieni pro zvyseni

bezpecnosti pii zachovani vysokého vykonu systému:
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1. Vidy pouzivat oficialni zdroje pro stahovani her: Stahovani her a souvisejiciho
obsahu by mélo probihat pouze prostfednictvim oficialnich obchodt a platforem jako

je Steam, Epic Games Store nebo Microsoft Store.

2. Vyhnout se cheatovacim nastrojum: PouZzivani cheatovacich nastroji nejenze
poruSuje pravidla vétSiny her, ale predstavuje obrovské bezpecnostni riziko. VétSina

téchto nastroji je infikovana malwarem.

3. Vyuziti herniho reZimu v antivirovém programu: Windows Defender i n¢které jiné
antiviry umoziuji aktivovat herni rezim, ktery minimalizuje rusivé notifikace a zaroven

zachovava ochranu v realném case.

4. Pravidelna kontrola systému antimalwarovym nastrojem: Krom¢ Defenderu
doporucuji pravideln¢ pouzivat nastroje typu Malwarebytes pro hloubkovou kontrolu

systému.

5. Disledné aktualizace systému a hernich klienti: Aktualizace nejen zvysuji vykon

a stabilitu, ale Casto obsahuji i bezpe¢nostni opravy.

6. Zalohovani hernich dat: V pfipad¢ infekce nebo utoku ransomwarem mohou byt herni
profily, ulozené pozice a nastaveni nendvratné ztraceny. Pravidelné zalohovani

na externi disky nebo cloud mlze minimalizovat Skody.

7. Opatrnost pri instalaci médua a rozsireni: Mddy a rozsifeni by mély byt instalovany

pouze z ovétenych komunit a platforem, kde je nizs$i riziko podvrzeného obsahu.

5.10 Celkové shrnuti

Vysledky testovani naznacuji, ze Windows Defender nabizi hra¢tiim dostatecnou ochranu proti
zakladnim hrozbam, aniz by narus$il herni vykon. Nicméné v situacich, kdy hraci stahuji
software nebo obsah z neoficidlnich zdrojl, ochrana selhava a riziko zavleCeni malwaru

se vyrazné zvysuje.

Hraci by proto neméli ochranu podceniovat a méli by kombinovat vice vrstev zabezpeceni,
vyuzivat ovétené zdroje a pravidelné kontrolovat své zatizeni pokroc€ilymi nastroji. Kombinace
kvalitni ochrany, bezpe¢nych navyki a pravidelné kontroly systému tvoii nejlepsi obranu proti

potencialnim hrozbam v hernim svéte.
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5.11 Testovani antivirové ochrany u programatora

Programatofi tvofi skupinu uzivateli, ktefi bézné pracuji s velkym mnozstvim zdrojového
kédu, skripti a riznych vyvojovych nastrojii. Jejich pracovni prostfedi je specifické tim,
ze Casto stahuji nové knihovny, experimentuji s neoveérenymi skripty, vytvareji vlastni aplikace
nebo testuji cizi kod. Programatofti se tak mohou nechténé stat obét'mi titokli nejen kvili stazeni
infikovanych soubort, ale také prostiednictvim podvrzenych zavislosti, neovétenych repozitait

nebo chybnych skripta.

Cilem této Casti praktického testovani bylo simulovat redlné prostfedi programatora, ktery
pracuje s riznymi skripty a nastroji, a vyhodnotit, jak Windows Defender reaguje na ¢innosti,
které by mohly byt potencidlné rizikové. Zajimalo mé, jak efektivné antivirovy systém odhali

podezielé aktivity a zda nebude zarovein zbytecné zasahovat do bézného pracovniho procesu.

5.12 Prabéh testovani

1. StaZeni baliku Python skripti z neovéreného zdroje

V ramci prvniho testu jsem stahl archiv obsahujici nékolik Python skriptii ze zdroje, ktery nebyl
oficialné ovéten. Soubory byly ulozeny do nové vytvotrené slozky a jednotlivé skripty jsem
oteviel v editoru. Pfi tomto kroku Windows Defender nijak nereagoval, soubory byly

povazovany za bezpecné.

Z4dna upozornéni ani automaticka kontrola nebyla zaznamenana, coZ poukazuje na to,
7e Defender neprovadi hlubsi kontrolu zdrojového kodu, pokud neobsahuje piimo
identifikovatelné signatury malwaru. V tomto piipadé Slo skutecné¢ o neSkodné skripty, ale

v praxi mize podobna situace vést ke spusténi infikovaného kédu bez jakéhokoliv varovani.
2. Simulace faleSného ransomwaru v PowerShellu

Ve druhém kroku jsem vytvofil vlastni skript ve formatu PowerShell (.ps1), ktery mél za ukol
pfejmenovat vSechny soubory s pfiponou .txt v uZivatelské sloZce ,,Documents ptidanim
ptipony ,,. locked*. Tento jednoduchy skript m¢l simulovat zakladni chovani ransomwaru —

tedy manipulaci se soubory bez souhlasu uzivatele.

Po spusténi skriptu pomoci PowerShellu doslo k piejmenovani vsech cilovych souborii podle
o¢ekavani. Windows Defender ovSem nijak nezasahl, zddné varovani nebylo zobrazeno a ani

po dokonceni akce nebyly zaznamenany zadné upozornéni.
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Tento test potvrdil, ze jednoduché skripty vykonavajici neobvyklé operace s uzivatelskymi daty

mohou probéhnout bez jakékoliv detekce, pokud nejsou pfedem znamy v databazich

malwarovych vzorct. To je velmi vyznamné zjisténi, protoze v redlném scénéii by podobny

utok mohl mit vazné dusledky.
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Pro tfeti test jsem se pokusil stdhnout a vytvofit jednoduchy reverse shell skript, ktery

by navézal zpétné spojeni mezi pocitatem obéti a ttocnikem. I ptes n€kolik pokusl o staZeni

funkéniho skriptu jsem narazil na omezeni — vétSina odkazll na internetu byla bud’ nefunkéni,

nebo vyZadovala ptihlaSeni.

Vytvortil jsem tedy vlastni jednoduchou simulaci reverse shellu v PowerShellu. Pfi pokusu

o spusténi Defender opét nijak nereagoval, a skript se okamzit¢ uzaviel bez jakychkoli

bezpecnostnich hlaSeni. To ukazuje na to, Ze Defender neni schopny efektivné detekovat vlastni

vytvotené hrozby, které nejsou zndmé v jeho signaturach.

42



Tento fakt podtrhuje vyznam behavioralni analyzy, kterou by mél moderni antivirovy systém

mit, protoze pouze hledani podle signatur neni pro ochranu programatorii dostate¢né.
4. Instalace Driver Booster Free

Posledni test spocival v instalaci programu Driver Booster Free, ktery je znamy svou agresivni
reklamni politikou a potencidlnim Sifenim nezadoucich programt. Instalace probéhla bez
zéasahu antivirového systému, coz ukazuje na slabsi mista v detekci potencialné rizikového
softwaru, zejména pokud se software prezentuje jako legitimni ndstroj. Tento poznatek
podtrhuje nutnost zvySené obezietnosti pfi praci s méné znamymi aplikacemi i v prostiedi

programatort.
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! Upgradujte na PRO verzi pro aktualizaci dalSich 13 ovladaci zarizeni a hernich k... _
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. Radice IDE ATA/ATAPI Aktualizovat

- | I

Obrazek 8: Driver Booster Free.
Zdroj: vlastni zpracovani
5.13 Vyhodnoceni testovani
Testovani ukazalo, Ze Windows Defender je schopen chranit systém pied zndmymi hrozbami,
avSak vic¢i nové vytvofenym a jednoduchym Skodlivym skriptim je v soucasné podobé
pomérné bezmocny. Programatofi, ktefi bézné€ pracuji se skripty a neovérenymi knihovnami,

se tak stavaji rizikovou skupinou.
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Béhem vSech provadénych testli nebyl zpozorovan zadny negativni dopad na vykon systému,
coz je pozitivni. Nicmén¢ skutecnost, ze nebyly detekovany ani jednoduché skodlivé operace
jako hromadné pifejmenovani soubort ¢i pokus o vytvoieni sitového spojeni, je velmi

alarmujici.

Vysledky ukazuji, Ze zdkladni antivirovd ochrana, jakou je Windows Defender, nestaci pro

uzivatele, ktefi se vénuji vyvoji a experimentovani s kodem.

5.14 Navrh vlastnich doporuceni

Na zaklad¢ provedenych testd a zjisténych nedostatki doporucuji programatorim nasledujici

bezpecnostni opatieni:

1. Pouzivat sandbox prostfedi: Testovani neovéfenych skripti by mélo probihat
ve virtualnim prostiedi nebo sandboxu, aby se minimalizovalo riziko poskozeni

systému.

2. Vyuzivat pokroc€ilé bezpecnostni nastroje: Programatoti by méli pouzivat antiviry
s behavioralni analyzou (napf. ESET, Bitdefender, Sophos) a antimalwarové nastroje,

které detekuji podezielé chovani, nikoliv jen zndmé hrozby.

3. Ru¢ni audit kédu: Pted spusténim ciziho skriptu je dilezité ruéné provétit jeho obsah

a ovefit, co presné kod provadi.

4. Pravidelné zalohovani diilezitych dat: I kdyz programator pracuje opatrné, hrozi mu
riziko ndkazy. Pravidelné zalohovani na oddélené disky nebo cloudova ulozisté

je nezbytné.

5. Disledné aktualizace nastroji a knihoven: Aktualizace minimalizuji riziko zneuziti

znamych zranitelnosti.

6. Pouzivani bezpecnych repozitari: Instalace knihoven a ndstroji by méla byt
provadéna pouze z diivéryhodnych zdroji, jako jsou oficialni repozitafe GitHubu nebo

PyPI.

7. Nastaveni restrikci pro spousténi skripti: V prostfedi Windows lze pomoci zasad
zabezpeceni omezit spousténi neoveéfenych PowerShell skript, coz vyrazné snizuje

riziko nékazy.
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5.15 Celkové shrnuti

Vysledky testovani jasné ukazuji, ze Windows Defender poskytuje pouze zadkladni Groven
ochrany vhodnou pro bézné uzivatele, ale pro programatory je nedostatecny. Schopnost
detekovat nové, vlastni nebo upravené skripty je velmi omezena a hrozby zalozené

na PowerShell skriptech nebo neovéreném Python kédu mohou snadno projit bez povSimnuti.

Programatoti by méli klast mimotfadny diiraz na bezpecnostni opatfeni, a to nejen pii praci
s cizim kodem, ale také pfi vlastnim vyvoji. Pouze kombinaci bezpe¢nych navyka, pokrocilé
antivirové ochrany a pouzivanim oddé€lenych testovacich prostfedi lze vyrazné snizit riziko

infekce a zachovat bezpec¢nost pracovniho prostiedi.
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Zaver

Tato bakalarska prace se zaméfila na antivirovou ochranu raznych typt uzivatell a ovétila
teoretické poznatky pomoci praktického testovani. Cilem bylo ukazat, jak se li§i potieby
a realné hrozby u bézného uzivatele pocitace, hrace pocitacovych her a programatora, a zaroven
posoudit uc¢innost standardnich bezpecnostnich opatfeni, zejména antivirového programu

Windows Defender.

V praktické ¢asti byly simulovany realné situace, se kterymi se uzivatelé mohou bézné¢ setkat.
U kazdého typu uzivatele byly provedeny ctyfi testy, které reflektovaly nejcastéjsi zptisoby,
jakymi mohou byt zafizeni infikovana — od stazeni testovaciho EICAR souboru, pies instalaci
potencidlné nezddouci aplikace, az po pokusy o spusSténi neovétenych nebo rizikovych
programu. Testy probihaly pfimo na fyzickém zatfizeni, aby byly podminky co nejvice

autentické a odpovidaly skute¢nému pouziti.

Vysledky testovani ukazaly, ze Windows Defender je schopen velmi efektivné zachytit nékteré
typy hrozeb, zejména standardizované testovaci soubory a zjevné Skodlivé aplikace. Napiiklad
pti stazeni EICAR testovaciho souboru byl soubor okamzit¢ detekovan a zablokovan bez
potieby jakékoli akce ze strany uzivatele, coz potvrdilo spravnou funkénost zakladni detekéni
vrstvy antiviru. Podobné pii pokusu o spusténi potencidlné nebezpecénych soubori, jako byl

simulovany crack, reagoval systém varovanim a zabranil spusténi bez souhlasu uzivatele.

Na druhé strané€ se testovani ukazalo, ze v nékterych ptipadech ochrana selhdva nebo neni
dostatecné proaktivni. Naptiklad pfi instalaci programu YouPlay (potencidlné nezadouci
aplikace) nebyla zobrazena Z4dna varovna notifikace a instalace prob¢hla hladce. Stejné tak pti
instalaci programu Driver Booster Free, ktery byl staZzen v rdmci scénafe programatora, nebyl
Windows Defender schopen adekvatné upozornit na mozné riziko. Tato situace ukazuje, Ze
nékteré hrozby, které se nachazeji na hranici mezi $kodlivym a legitimnim softwarem, mohou

unikat zakladni ochrané.

Z hlediska doporuceni lze fict, ze samotné spoléhani na vychozi nastaveni antivirového
programu neni dostatecné. Uzivatelé by méli pravidelné kontrolovat stav zabezpeceni, dbat na
aktualizace systému i antivirové databaze, a méli by byt obezietni pfi stahovani a instalaci
softwaru z méné znamych zdrojt. Pro zkuSenéjsi uzivatele nebo ty, kteti vykonavaji rizikovéjsi

aktivity (naptiklad programatofi pracujici se spustitelnymi soubory nebo hrac¢i vyuzivajici
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alternativni herni platformy), 1ze doporucit pouziti pokrocilejSich antivirovych feSeni nebo
doplnéni ochrany o specializované nastroje (napt. antimalware skenery, sandboxy, behavioralni

analyzu).

Praktickd ¢éast dale ukdzala, ze ochrana na trovni syst¢ému Windows je nastavena tak, aby
minimalizovala zatéz bézného uzivatele a omezila nutnost rozhodovani o bezpecnostnich
incidentech. Toto je sice vyhodné pro méné zkusené uzivatele, na druhou stranu to mize vést
ke snizen¢ kontrole nad tim, co je do systému instalovano. Mira diivéry v automatizovana feseni
muze vést k priliSnému spoléhani se na n¢ a k opomijeni zdkladnich pravidel bezpecného

chovani.

Z celkového pohledu lze konstatovat, Ze antivirova ochrana v modernich systémech dosahuje
velmi solidni tirovné zakladni bezpecnosti, av§ak neni neomylnd. Uzivatelé by méli byt vedeni
k vétsi odpovédnosti a méli by byt vzdélavani v oblasti digitalni bezpec¢nosti. Velmi dilezitou
roli zde hraje prevence — tedy dukladné ovéfovani zdroji stahovanych souborl, vyuzivani
oficialnich obchodli s aplikacemi a peclivé sledovani vSech bezpecnostnich upozornéni

systému.

Z dlouhodobého hlediska se domnivam, Ze antivirova ochrana bude ¢im dal vice zalozena
na umélé inteligenci a strojovém uceni. Technologie, které se dnes nachézeji predevsim v rukou
specializovanych firem, se postupné stanou béznou soucasti operacnich systémi. Detekce
Skodlivého chovani nebude spocivat pouze v porovnavani znamych vzorct, ale v komplexnim
sledovani chovani programi v redlném case. Tim vSak také vznik4 nové riziko — uzivatelé
mohou mit jeSté¢ mensi prehled o tom, co jejich systém dé¢la, protoZe vétSina rozhodnuti bude

¢inéna automaticky a bez zpétné vazby. Dlivéra v technologii tak bude hrat stale vétsi roli.

V budoucnu bude klicové najit rovnovahu mezi efektivni ochranou a transparentnosti. Je nutné,
aby uzivatelé nejen spoléhali na nastroje, ale zarovenl chapali jejich limity a byli schopni v¢as
rozpoznat potencialni hrozbu. V&fim, ze s postupem Casu se bude stale vice prosazovat koncept
,»Zzero trust®, tedy nulové divéry, kde se Zadna aplikace nebo ptipojeni nepovazuje za bezpecné,
dokud neni vyslovné ovéteno. Tato filozofie by mohla vyrazné snizit GspéSnost utokd, ale

vyzaduje vy$si technické znalosti, a tedy 1 vét§i osvétu mezi uZivateli.

Zaveérem mohu fict, Ze osobni zkuSenost s infekci pocitace, ktera byla impulsem k vybéru

tématu této bakalafské prace, mi pomohla hloubéji pochopit problematiku kybernetické
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bezpecnosti. Pfi praci jsem si ovéfil, ze zadny bezpecnostni nastroj neni stoprocentni,
a ze hlavnim faktorem ochrany je vzdy ¢lovék — jeho pfistup, obezietnost a informovanost.
Téma antivirové ochrany povazuji za ¢im dal dalezitéjsi a jsem piesvédcen, ze i do budoucna
bude nutné ho neustale rozvijet a aktualizovat, jak na Grovni technologii, tak 1 vzdélavani

uzivatelu.
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