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Anotace

Teoreticka ¢ast popise proces navrhu siftového protokolu a existujici protokoly pro sdileni
(napt. NFS, CIFS). Vysvétli vlastnosti uvedenych protokoli a rozdily mezi nimi. Vznikne
navrh nového protokolu umoznujictho aplikaci sdileni soubort na lokalni siti s minimal-
nimi naroky na znalosti uzivateltt. Navrh se porovna se zkoumanymi protokoly. Prakticka
¢ast implementuje multiplatformni nastroj (minimalné pro Linux a Windows), ktery bude
dany protokol pouzivat, a to véetné GUI. Néstroj umozni uzivateli sdilet vybrané soubory

a nastavit omezeni pro ostatni uzly v siti.
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Title

Multiplatform Tool for Network File Sharing

Annotation

The theoretical part describes the network protocol design process and existing sharing
protocols (e.g. NFS, CIFS). A new protocol will be created to allow file sharing on the
local network with minimal user knowledge requirements. The proposal compares with
the examined protocols. The practical part implements a multiplatform tool (at least for
Linux and Windows) based on newly created protocol, graphical user interface included.
The tool will allow the user to share the selected files and set restrictions for other nodes

on the network.
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Uvod

Sdileni souborti je alfou a omegou pocitacovych siti a internetu od nepaméti. Prakticky
vSechny sifové sluzby jsou na urcité trovni zalozené na sdileni soubortu. Hitem posled-
nich let je technologie skryvajici se za reklamnim sloganem jménem ,cloud”. Ackoli se
vedle verejnych cloudi stale castéji objevuji i ty privatni, stale se jedna o technologii
sdileni a synchronizace zahrnujici dedikovany server, ktery slouzi jako prostfednik mezi
pripojenymi uzly.

Pokud bychom ke sdileni ptistupovali z pohledu obycejného uzivatele, jehoz cilem je zkopi-
rovat soubory z bodu A do bodu B, musime notné dojit ke zjisténi, ze pro takové nasazeni
neni cloud nejvhodnéjsi volbou. Mnoho uzivateli mutze odradit uz nutnost instalace kli-
enta zajistujictho synchronizaci, zatimco konfigurace vlastniho cloud serveru je pro mnohé
naprosto nepredstavitelna. Alternativou mohou byt sluzby typu DropBox, nicméné zde
prichdzime o vyhody vysoké rychlosti lokdlnich siti, jedna se preci jen o vefejna tulozisté
dostupna pres internet. V pripadé sdileni vétsich soubortt bychom k takovym tlozistim
museli pristupovat skrze vysokorychlostni pripojeni, které ale neni Siroce dostupné. Po-
skytovatelé téchto tlozist by navic s nejvétsi pravdépodobnosti negarantovali vysokorych-

lostni pristup vsem neplaticim zakazniktm.

Nevhodnost téchto sluzeb je podtrzena vysokym prodejem fyzickych tlozist, jako jsou USB
klicenky a externi disky. Je az s podivem, ze se v dobé bézné dostupnych VR technologii
a 3D tiskaren vétsina lidi stale uchyluje k vytvareni nadbytecnych kopii na externich
médiich. Tato média jsou casto velmi pomald a v nezanedbatelném poctu pripadu jsou

jen dalsi zbytec¢nou investici.

Systém Windows sice dlouha 1éta disponuje vestavénou funkei sdileni souborii, nicméné
v doméacim prostiedi neni jeji pouziti obvyklé. Velké mnozstvi uzivatelt preferuje prave
velice rozsitené USB disky. Ackoli neni nastaveni sdileni soubort nijak extra naroc¢né,
presto uzivatelé preferuji prosté nakopirovani soubort na prenosné tlozisté. Jednim z du-
vodu také muze byt politika spolecnosti Microsoft, ktera aktualizacemi neohlasené rozbiji

kompatibilitu starsich a novéjsich edic Windows.

Vv

od Windows, kde je sdileni soubortt doménou protokolu SMB/CIFS, v Linuxu je Siroce

pouzivan i protokol NFS. Ten je sice mozné pouzivat i ve Windows, nicméné je k tomu
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nutné aktivovat tzv. ,,unixovy subsystém”. To je koncept pro koncového uzivatele naprosto
neznamy, pricemz se takovy uzivatel bude po nejblizsim USB disku rozhlizet jiz pti zmince

o systému Unix.

Dalsim problémem je uzivatelské prostredi. To, co bézny uzivatel rozlicnych linuxovych
distribuci vidi, je jen jedno z mnoha znamych grafickych prostredi. Kazdé z téchto pro-
stfedi si ale implementuje grafickou aplikaci pro sdileni souborti po svém. Samotné sdileni
sice obstarava jedna a ta sama aplikace, co vidi uzivatel si ale vyvojari kazdého prostredi
implementuji dle vlastniho védomi a svédomi. Mnoho predevsim pokrocilych uzivatelu si
radéji konfiguruje jimi preferovanou serverovou aplikaci manualné. To je vyhodné prede-
vsim v momentech, kdy uzivatel vyzaduje nastaveni pokrocilych vlastnosti, které grafické
nadstavby bézné nenabizeji. Manualni konfigurace ale nemusi byt nejvhodnéjsi volbou,
pokud je uzivatel ve spéchu. Malokdo si napriklad z paméti vybavi dostupné parametry
direktiv konfigura¢niho souboru samba serveru. S valnou vétsinou linuxovych aplikaci se
sice instaluji i ukazkové soubory a manudlové stranky, ale ani ty nemusi vzdy obsahovat

pozadované informace, popr. je nezobrazuji ve vyhovujici formeé.

V této praci se proto budu zabyvat popisem funkce vyse zminénych protokoli NF'S
a SMB/CIFS, na které bude navazovat navrh vlastniho sitového protokolu pro sdileni
souborti. V dalsi ¢asti dojde k popisu implementace jednoduché multiplatformni aplikace

vyuzivajici tento novy protokol.
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1 Server Message Block

Protokol SMB vytvoril v roce 1983 doktor Barry Feigenbaum v korporaci IBM. Protokol
byl zprvu pojmenovany BAF, podle inicial jeho autora, nicméné byl prejmenovany jesté
pred prvnim oficialnim vydanim. Cilem vzniku SMB bylo preménit DOSové preruseni 21h

,Random read” pro pristup k lokdlnim souborim na sitovy souborovy systém (Tridgell,

2005).

Pojmenovani SMB byvé volné zaménovano za ozna¢eni CIFS (Common Internet File Sys-
tem) z dilny spolecnosti Microsoft. CIF'S ve skutecnosti znaci jeden z ,dialekti” protokolu

SMB uzivanych v produktech spolecnosti Microsoft.

SMB protokol byl jeho autorem navrzen jako rozsititelny, ¢ehoz Microsoft v ramci jeho
adaptovani do svych produkti nélezité vyuzil. V prubéhu let (nejen) Microsoft do pro-
tokolu pridaval nové vlastnosti, v disledku ¢ehoz bylo potieba tyto ,edice” protokolu
identifikovat a vzajemné odlisit. K rozliseni jednotlivych edic SMB Microsoft pouzil po-
jem ,dialekt”. CIFS tedy neni synonymem SMB, nejednda se ani o jeho ,novou” verzi.

CIFS je dialektem protokolu SMB, jeho rozsitenou edici (Sharpe, 1996).

Identifikace dialektu neboli ,dialect negotiation” je prvnim krokem pti komunikaci mezi
SMB serverem a jeho klienty. Originalni dialekt z dilny IBM a tedy doktora Feigenbauma
je oznacovan jako ,,PC NETWORK PROGRAM 1.0”. Od roku 1996 se Microsoft pokousel
vydat dialekt CIF'S jako IETF standard pod oznac¢enim ,A Common Internet File System
(CIFS/1.0) Protocol”. V ramci zvysené otevienosti Microsoft zacal v té dobé poradat kaz-
doro¢ni CIFS konference, které mély pomoci popularizovat CIFS jako otevieny standard.
IETF draft popisujici CIFS/1.0 nicméné v poloviné roku 1998 vyexpiroval a Microsoft

upustil od snah protokol standardizovat a stahl se i z vlastnich konferenci (Sharpe, 1996).

1.0.1 SMB 2.x

V roce 2007 Microsoft vydal novou verzi SMB 2.0 jako soucést tehdy ,pfelomovych”
Windows Vista. Ackoli se jednalo o proprietarni protokol, Microsoft vydal jeho specifikace
pro verejnost s cilem popularizovat tento protokol a umoznit spolupraci jinych systému
s produkty Microsoftu. Mezi nejvétsimi novinkami bylo snizeni ,,upovidanosti” protokolu,

kdy vice nez stovka prikazi podporovana v SMB1 byla redukovana na méné nez 20 prikazu
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v SMB2. Déle pribyla podpora pipeliningu, tedy fetézeni prikazi a zvyseni vykonu u siti

s vysokou latenci, coz souvisi pravé s pouzitim pipeline (Barreto, 2008).

SMB2 totiz odesilal dodatecné prikazy primo a bez ¢ekani, zatimco SMB1 musel nejdrive
¢ekat na odpoveéd protistrany. SMB1 tento problém fesil mechanismem AndX, nicméné
ten se nerozsitil. Dalsi novinkou byla schopnost prekonat kratky vypadek ptipojeni bez
ukonceni spojeni, diky ¢emuz jiz nemuselo dochéazet k opakovanému navazovani ,duplicit-
nich” spojeni. Mimo jiné pribyla podpora symbolickych odkaz, podepisovani zprav po-
moci hasovaciho algoritmu SHA-256 a lepsi skdlovatelnost. V dusledku toho bylo mozné

zvysit pocet uzivateli, sdilenych zdroju a otevienych soubort v rameci jednoho serveru.

SMB2 také rozsiril adresni prostor a odstranil pavodni omezeni pro velikost bloku, ¢imz
se zvysila vykonnost protokolu pii prenaseni velkych soubort po rychlych sitich. Protokol
také ztistal zpétné kompatibilni s pivodnim SMB. Servery implemetujici SMB2 tak mohly

i nadéle komunikovat se starsimi klienty v rdmci jednoho protokolu (Barreto, 2008).

1.0.2 SMB 3.x

V dalsich vydanich SMB pribyly funkce zvysujici vykon a bezpecnost protokolu. Ve verzi
3.0 to byl naptiklad SMB MultiChannel, umoznujici vice spojeni v ramci jedné relace,
v 3.0.2 zase moznost deaktivovat podporu pro SMB1. Do verze 3.1.1 byly zahrnuty dalsi
algoritmy pro Sifrovani a autentizaci, napt. AES 128 GCM (Microsoft, 2017, s. 22-27).

1.1 Samba

Samba je svobodnou implementaci SMB serveru, o které se obecné tvrdi, zZe vznikla re-
verznim inZenyrstvim existujicich uzavrenych feSeni. Andrew Tridgell, zakladatel a jeden
z hlavnich vyvojara projektu Samba, se vsak s timto tvrzenim neztotoznuje. Zatimco
s reverznim inZenyrstvim je spojena analyza spustitelného kédu pomoci specializovanych
nastroji, Samba byla vytvorena ,na zelené louce” pomoci analyzy sitového provozu mezi

existujicimi implementacemi protokolu SMB (Tridgell, 1997).

Ackoli je SMB dlouhodobé spojovan se spole¢nosti Microsoft, nebylo tomu tak vzdy.
Sambu tedy nelze povazovat ani za klon implementace od Microsoftu. Znamena to pouze

to, ze klientské a serverové aplikace Microsoftu jsou pii sitové analyze testovany castéji.
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Samba prapuvodné vznikla na konci roku 1991 na Australské Narodni Univerzité v Canbere
pod prostym nazvem ,smbserver”. Kdyz si v roce 1994 zacala tento nazev narokovat
spole¢nost Syntax stojici za produktem zvanym "TotalNet advanced Server”, byl nazev
projektu z preventivnich diivodid zménén. Toto prejmenovani probéhlo pomérné kuridz-
nim zpusobem a to dotazem na /usr/dict/words na slova obsahujici pismena S, M a B

(Tridgell, 1998).

Ceho se tehdy Andrew Tridgell snazil dosahnout, bylo pfipojeji diskového prostoru ze sys-
tému Ultrix na jeho pracovni stanici od spolecnosti Sun. To bylo tehdy mozné vyhradné
pomoci néastroje pathworks, ktery ale nebyl pro jeho stanici dostupny. Andrew tedy za-
cal studovat pathworks a komunikaci jim uzivaného protokolu a to metodou zachytavani
zprav. Po par dnech byl Andrew schopen vytvorit jednoduchy program schopny nespo-
lehlivého ptipojeni k jeho serveru. Jeho program umoznoval zédkladni souborové operace

a umoznil mu tak pracovat s diskovym prostorem i z jeho Sunovské stanice.

Sam Andrew tehdy nemél tuseni, ze to, co vytvoril, bylo implementaci protokolu SMB. Své
studium na univerzité v Canbefe Andrew ukoncil v roce 1999 dizertacni praci,

v niz se spolupodilel na vzniku algoritmu a nastroje rsync (Tridgell, 1999).

1.2 Princip funkce SMB verze 2 a 3

Prvni kompletni specifikaci protokolu SMB 2 Microsoft vydal v lednu roku 2007. Za deset
let vyslo na padesat revizi tohoto dokumentu. Ackoli ¢islo znacici verzi protokolu vystou-
palo na 3.1.1, autori specifikace jej stale oznacuji jako ,SMB 2 Protocol”. Zatimco SMBv2
byl zcela novy a kompletné nezavisly na ptivodnim protokolu SMB/CIFS, dalsi revize pii-
nésely pouze diléi upravy zvySujici vykon a moznosti protokolu (Microsoft, 2017, s. 2-3).
Tato povyseni Microsoft nadédle oznacuje terminy dialekt a rodiny dialekti (Microsoft,

2017, s. 19-24).

1.2.1 Transport zprav

Samotny SMB 2 funguje predevsim na aplikacni vrstvé, pricemz pro transport svych
zprav podporuje napri¢ ruznymi dialekty primé spojeni pres TCP (Direct TCP), NetBIOS
ptes TCP a vzdaleny primy ptistup do paméti RDMA (Remote Direct Memory Access)
(Microsoft, 2017, s. 22).
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Tabulka 1: Network model

ISO/0OSI model TCP/IP model
Application
Presentation SMB2 Application
Session NetBIOS
Transport TCP/UDP | TCP/UDP RDMA Transport
Network P 1P Network
Data Link
Physical Ethernet Ethernet NTC Network Access
Direct TCP

P1i piimé komunikaci SMB 2 uziva TCP (i UDP) port 445 (Microsoft, 2017, s. 27).
VsSechny zpravy proménné délky pochazejici z aplikac¢ni vrstvy pfedchazi tzv. ,Direct
TCP header”. Jednéa se o hlavicku s délkou 32 bitii, kde prvni bajt musi vzdy nést hodnotu

nula. Zbylé tTi nesou informaci o délce transportované zpravy. Direct TCP je podporovano

vsemi dialekty SMB2 (Microsoft, 2017, s. 28).

Tabulka 2: SMB 2 Transport header
0.7 8..15 16..23 24..31

0x00 | Length
SMB 2 Message

NetBIOS over TCP

Komunikace pres NetBIOS je v protokolu zahrnuta predevsim z divodu kompatibility
se starsimi SMB servery a opera¢nimi systémy Windows implementujicimi tyto servery.
Podpora NetBIOSu je obsazena v dialektech 2.0.2, 2.1, 3.0, a 3.0.2. NetBIOS (Micro-
soft, 2017, s. 28) neboli , Network Basic Input/Output System” je API poskytujici sluzby
na paté (rela¢ni) vrstvé OSI modelu. Byl vytvoren v roce 1983 ve spolecnosti Sytek Inc.
pro aplikace komunikujici v lokalni siti skrze technologie IBM. NetBIOS slouzil pro spojo-
vou i nespojovou komunikaci a preklad jmen ptes sady protokoli DECnet, IPX a TCP/IP
(Evans, 2003, s. 7). Nad TCP/IP NetBIOS pouziva porty

e 137 TCP/UDP - Name Service (NetBIOS-NS) - registrace a preklad jmen,

e 138 UDP - Datagram distribution service - nespojova komunikace,
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e 139 TCP - Session service - spojova komunikace (Evans, 2003, s. 38).

Remote Direct Memory Access

RDMA slouzi k transportu SMB zprav z paméti pocitace primo do paméti vzdaleného
pocitace bez zapojeni sluzeb operacniho systému. Takové transporty nekladou néaroky
na procesor, mezipamét nebo prepinani kontextu a nejsou ovlivnény planovacem procestu
operacniho systému. Vyzaduji ale specializované sitové sluzby a protokoly, jako naptiklad

RoCE (RDMA over Converged Ethernet) (Beck, 2014, s. 2).

TCP/IP Remote Direct Memory Access (RDMA)

Application Application (7D

sackets Sockets o>

Transport Transpait
Protoco] Driver Protocol Driver

NIC Driver MIC Driver a

Obrazek 1: RDMA over Converged Ethernet (Beck, 2014, s. 3)

1.2.2 Zpravy SMB 2

Komunikace SMB serveru s jeho klienty je zalozena na zasilani SMB zpréav, které jsou dle
svého vyznamu rozdéleny do nékolika skupin. Definice a nazvy téchto skupin i do nich za-
hrnutych zprav se s kazdym novym dialektem mirné odlisuji (Microsoft, 2017,
s. 28-29). Jejich podrobny popis je nad ramec této prace, ale popis a princip vyuziti

vybranych zprav bude uveden v nasledujici podsekci.

« Protocol negotiation (SMB2 NEGOTIATE).

o V rodiné dialektu SMB 3.x rozsifena na Protocol Negotiation and secure dialect

validation (SMB2 NEGOTIATE, SMB2 IOCTL).

 User authentication (SMB2 SESSION_SETUP, SMB2 LOGOFF).
 Share access (SMB2 TREE_CONNECT, SMB2 TREE_DISCONNECT).
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o File access

o (SMB2 CREATE, SMB2 CLOSE, SMB2 READ, SMB2 WRITE, SMB2 LOCK,
SMB2 IOCTL, SMB2 QUERY_INFO, SMB2 SET_INFO, SMB2 FLUSH,
SMB2 CANCEL).

 Directory access (SMB2 QUERY__DIRECTORY, SMB2 CHANGE_NOTIFY).
o Volume access (SMB2 QUERY_INFO, SMB2 SET INFO).

« Cache coherency (SMB2 OPLOCK BREAK).

 Simple messaging (SMB2 ECHO).

« Hash Retrieval (SMB2 IOCTL). Priddno v rodiné dialektu 2.x a rozsifeno v 3.x.

o Encryption (SMB2 TRANSFORM__HEADER). Pridédno v rodiné dialektu 3.x.

Hlavicka zprav SMB 2

Kazda zprava zac¢ina hlavickou pevné velikosti, ktera obsahuje fidici prikaz. Délka samotné
zpravy je urc¢ena fidicim kdédem obsazenym v hlavicce a odesilatelem zpravy. Zprava ode-
sland klientem je az na vyjimky oznacovana jako pozadavek (request), zatimco zprava

zasland serverem je povazovana za odpovéd (response).

Pro format jednotlivych poli existuji presné definované pozadavky, které, pokud neexistuje
vyjimka, musi byt dodrzeny. Pro textova pole je to predevsim nutnost dodrzet format
Unicode verze 5.0, delsi zaznamy musi dodrzet poradi ,Little-endian”, c¢iselné hodnoty
musi obsahovat hodnotu z datového typu ,integer” s danou délkou a pole oznacend jako

»nepouzitd” musi nést hodnotu nula (Microsoft, 2017, s. 29).

Dtlezitym polem v hlavicéce je polozka Flags urcujici samotny tvar hlavicky. Ta totiz
muze nabyvat dvou tvari (ASYNC a SYNC) v zavislosti na prikazu obsazeném v jejim
poli Flags (SMB2 FLAGS (A)SYNC_COMMAND). Tvar ASYNC je pouzit pro odpo-
védi na pozadavky, které server zpracovava asynchronné. Neceka tedy na jejich vysledek
a pred jejich dorucenim zacne zpracovavat jiné pozadavky. Tento tvar muze byt pouzit

pro vsechny zpravy, nicméné musi byt pouzit pro ,SMB2 CANCEL Request”.
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Tim klient rusi predchozi pozadavek, na ktery drive obdrzel tzv ,prozatimni” odpoved
(interim message) indikujici asynchronni zpracovani pozadavku serverem (Microsoft, 2017,

5. 30-36).

Tabulka 3: SMB 2 Message Header
0.7 8..15
Protocolld
StructureSize ‘ CreditCharge
(ChannelSequence/Reserved) /Status
Command \ CreditRequest /Response
Flags
NextCommand
Messageld

Asyncld (ASYNC) / Reserved (SYNC)
« (ASYNC) / Treeld (SYNC)
Sessionld

Signature

e Protocolld identifikuje protokol a musi nést hodnotu OxFE, ’S’, "M’, 'B’.
o StructureSize nese vzdy hodnotu 64 (bajti) a udava velikost hlavicky.

o C(CreditCharge je v dialektu SMB 2.0.2 nepouzit a nese hodnotu nula. V ostatnich
dialektech jsou ,kredity” mechanismem k limitovani mnozstvi pozadavkil, kterym
muze klient zatizit server. Pokud klient neméa dostatek kreditti pro provedeni poza-

davku, musi si od serveru vyzadat jejich navyseni.

o (ChannelSequence/Reserved)/Status (4 bytes) nese rizné hodnoty v kazdém dia-
lektu. V. SMB 3.x pozadavku zna¢i ChannelSequence (2 bajty) zménu komunikaé-
ntho kanalu a Reserved (2 bajty) je nepouzit, v odpovédi slouzi u vSech dialektu

k pfenosu chybovych zprav.

o Command je Tidici prikaz dané zpravy, musi nést hodnotu jednoho z 19 v SMB 2

platnych prikazu.

o CreditRequest/CreditResponse slouzi k vyzadani a zaslani pozadovanych krediti nut-

nych k provadéni dalsich prikazi.
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e Flags ovliviiuje zpusob, jakym budou zpracovana ostatni pole. Musi nabyvat jedné

ze sedmi platnych hodnot.

e NextCommand v jednoduché zpraveé nese hodnotu nula, ve slozené nese offset k na-

sledujici SMB 2 hlavicce.
o Messageld je unikatni identifikator zpravy v ramci daného spojeni.

o Asyncld je unikatni identifikator prirazeny serverem asynchroné zpracovavanému

pozadavku.

o Sessionld je unikatni identifikator daného spojeni. Béhem jeho navazovani nese hod-

notu nula.

o Signature slouzi jako podpis zpravy v pripadé, ze ,Flags” obsahuje hodnotu

SMB2 FLAGS SIGNED, jinak je nula.
e Reserved nese hodnotu nula, server toto pole ignoruje.

o Treeld slouzi k identifikaci sdileného zdroje, ke kterému je vznesen pozadavek.

1.2.3 Navazani komunikace se SMB serverem

Klientska stanice zahajuje vyjednavani se serverem zaslanim zpravy oznacované jako ,NE-
GOTIATE Request”. V ramci tohoto pozadavku klient zasila seznam dialektt, kterym
klientska implementace SMB2 rozumi. NEGOTIATE Request obsahuje pole ,,Dialects”
proménné délky, které musi vzdy obsahovat alespon jeden dialekt podporovany klientskou

aplikaci (Microsoft, 2017, s. 41).

Serverova aplikace odpovida na pozadavek zpravou ,NEGOTIATE Response”. Ta, mimo
jiné, obsahuje pole ,,DialectRevision” o délce 2 bajty. V tomto poli server zasila informaci
o tom, ktery dialekt SMB2 protokolu server preferuje k dalsi komunikaci. K vyjednavani
o dialektu typicky postacuje zaslani jednoho pozadavku a odpovidajici odpovédi (Micro-

soft, 2017, s. 45).

21



SMBEZ MEGOTIATE Request - 5
‘SMBE MEGOTIATE BResponse

SMB2 SESSION SETUP Request 1
*SMBE SESSION SETUP Response 1

SMEBEZ2 SESSION SETUP Request l.
‘SMBE SESSION SETUP Response 1

SMBZ2 TREE COMMECT Request >
15[‘-1’132 TREE COMMECT Response

Obréazek 2: Navazani SMB2 spojeni

Tabulka 4: Hodnoty dialektt pro NEGOTIATE Request/Response
0x0202 | Dialekt SMB 2.0.2.
0x0210 | SMB 2.1. Nepodporovano ve Windows Vista SP1 a Server 2008.
0x0300 | SMB 3.0.0. Stejné jako vyse, k tomu Windows 7 a Server 2008 R2.
0x0302 | SMB 3.0.2. Stejné jako vyse, k tomu Windows 8 a Server 2012.
0x0311 | SMB 3.1.1. Stejné jako vyse, k tomu Windows 8.1 a Server 2012 R2.
0x02FF | SMB 2.777. Hodnota znaci ,,dvoufazové” vyjednavani dialektu.

Pokud klient podporuje dialekt SMB 2.1 nebo jednu ¢i vice z budoucich revizi, mize v NE-
GOTIATE Request zaslat hodnotu 0x2FF. Server poté nezasila hodnotu preferovaného
dialektu, namisto toho odpovidé stejnou hodnotou. Vyjednavani poté pokracuje zaslanim
dalsitho pozadavku, v némz klient zasila seznam podporovanych revizi SMB 2.1 a novéj-
sich. Server tentokrat opét odpovida hodnotou preferovaného dialektu, ¢imz vyjednavani
kondi.

VySe popsané vyjednavani se oznacuje jako tzv. ,Multi-Protocol Negotiation”. Pokud
klient namisto seznamu podporovanych dialektl zasle pouze hodnotu 0x0202, tedy zahaji
vyjednévani dialektu SMB 2.0.2, pak mluvime o ,SMB2 Negotiation” (Microsoft, 2017, s.
46). Po navazédni transportniho spojeni klient pokracuje zaslanim zprévy

»OESSION SETUP Request”, ¢imz se pokousi navazat komunikacéni spojeni se serverem.
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SESSION _SETUP Request obsahuje mnozstvi rezervovanych bloki, jimz klient nasta-
vuje hodnotu nula. Tato pole server musi ignorovat. Zprava déle nese tzv. autentizacni
buffer, v némz je prendsen autentizacni token typicky vytvoreny protokolem GSS neboli

programovym rozhranim ,Generic Security Services” (Microsoft, 2017, s. 48-50).

Vyznamnou soucasti této zpravy je dvoubajtové pole ,PreviousSessionld”. To slouzi
ke znovunavazani spojeni v pripadé kratkodobého vypadku sité. Server pomoci této

hodnoty dokaze identifikovat chybou zasazené predchozi spojeni.

Tabulka 5: SMB 2 SESSION_SETUP Response

0..7 8..15 16...23 24..31
StructureSize SessionFlags
SecurityBufferOffset | SecurityBufferLength
Buffer

Server odpovida kratkou zpravou ,,SESSION SETUP Response”, jejimz ticelem je nést
buffer obsahujici autentizacni token. Pole SecurityBufferOffset udava vzdalenost autenti-
zacniho bufferu od zacatku transportni SMB2 hlavicky. Délka bufferu je obsazena v poli
SecurityBufferLength. Pokud autentizaci inicioval server, pak je token vytvoren rozhranim
GSS. Inicioval-li autentizaci klient, pak tento klient disponuje moznosti zvolit autentizacni
protokol. Pole StructureSize udava velikost pevné c¢asti zpravy, tedy bez proménné casti
autentiza¢niho bufferu. SessionFlags miize nést napt. informaci o tom, zda byl klient

autentizovan jako host nebo anonymni uzivatel (Microsoft, 2017, s. 50-51).

Pokud bylo pfi navazovani spojeni vyjednano rozsirené zabezpeceni, muze server pri zpra-
covani tokenu obdrzet chybu STATUS _MORE__PROCESSING__REQUIRED, kterou za-
sila v odpovédi prislusnému klientovi. Klient po obdrzeni této chyby musi dodat dalsi au-
tentizacni udaje, coz vyusti v zaslani dalsiho pozadavku o navazani spojeni. Pokud jsou
dodany pozadované udaje a autentizacni token je korektné zpracovan, odpovidé server
zpravou se stavem STATUS SUCCESS. Komunikaéni spojeni tak bylo navazéano (Micro-
soft, 2017, s. 197-198).

Po tspésné autentizaci klientu zbyva zaslat pozadavek pro pripojeni ke sdilenému zdroji
(share). K tomu slouzi zprava ,SMB2 TREE_CONNECT Request” nesouci buffer obsa-

hujici nazev sdileného zdroje, ke kterému chce klient pristupovat.
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Pokud je pozadavek tispésné zpracovan, server zasila zpravu ,SMB2 TREE CONNECT

Response” nesouci mimojiné typ sdileného zdroje (Microsoft, 2017, s. 52-55).

Tabulka 6: Typy sdilenych zdroji

SMB2 SHARE TYPE DISK 0x01 vzdalené umisténi
SMB2 SHARE TYPE PIPE 0x02 vzdélend roura (IPC$)
SMB2_SHARE_TYPE_PRINT 0x03 | vzdalend tiskarna (PRINTS)

1.2.4 Cteni a zapis soubort pomoci SMB 2

Pro otevreni souboru klient zasila zpravu ,SMB2 CREATE Request”. Ta, pokud je igno-
rovana proménna délka bufferu, nabyva pevné délky 57 bajt. Tato zprava nese v k tomu
urcenych polich informaci o typu sdileného zdroje i jeho atributech. Tento pozadavek
o ,vytvoreni” je pouzivan jak pro ¢teni a zapis soubort, tak pro pripojeni k IPC$ nebo

sdilenym tiskdrndm (Microsoft, 2017, s. 56).
g SMB2 CREATE Request —
SMB2 CREATE Response

SMBEZ SETIMFO Reguest -
< SMB2 SET IMFO Besponse

SMBZ WRITE Reguest
< SMEBEZ WRITE Response

>

Obrazek 3: Zapis a ¢teni souboru

Jednim z klicovych poli této zpravy je pole ,ShareAccess” o velikosti 4 bajty. Pii zpra-
covani ,béznych” souboru toto pole nabyva jedné ze tii hodnot dle vyzadované operace
(Cteni, zépis, vymazani). Z4dné z téchto hodnot by neméla byt nastavena, pokud klient
zada o pristup k pojmenované roure nebo tiskarné. Server tato pole v téchto pripadech pro
jistotu ignoruje. Pozadavek o pristup k tiskarné vzdy vede k vytvoreni nového souboru,

v pripadé pojmenované roury je vysledkem jeji nova instance (Microsoft, 2017, s. 57-58).
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Tabulka 7: Hodnoty pole ShareAccess
FILE_SHARE_READ (0x00000001) | Cteni souboru.
FILE_SHARE_WRITE (0x00000002) | Zapis do souboru.
FILE SHARE DELETE (0x00000004) | Smazani souboru.

Pole ,CreateDisposition” (4 bajty) definuje akci serveru v ptipadé, ze pozadovany soubor
jiz existuje. V pozadavku o pojmenovanou rouru pole miize nést libovolnou hodnotu,

server ji ale musi ignorovat (Microsoft, 2017, s. 58).

Tabulka 8: Hodnoty pole CreateDisposition
FILE SUPERSEDE | Nahrad nebo vytvor novy soubor.
0x00000000 | Hodnota by neméla byt pouzita pro objekt tiskarny.
FILE_OPEN | Pozadavek o prosté otevieni, vyhodnoceno jako tspéch.
0x00000001 | Nesmi byt pouzito na objekt tiskarny.
FILE CREATE | Pozadavek o vytvoreni nového souboru.
0x00000002 | Pro existujici soubor vyhodnoceno jako netspéch.
FILE_OPEN_IF | Otevti pripadné vytvor novy soubor.
0x00000003 | Hodnota by neméla byt pouzita pro objekt tiskarny.
FILE_OVERWRITE | Prepis existujici soubor.
0x00000004 | Nesmi byt pouzito na objekt tiskarny.
FILE__OVERWRITE IF | Prepis pouze pokud soubor skutecné existuje.
0x00000005 | Hodnota by neméla byt pouzita pro objekt tiskarny.

Dalsim dulezitym polem je pole ,,CreateOptions” (4 bajty) specifikujici operace provadéné
serverem pri otevirani nebo vytvareni soubort. Toto pole musi nést alespon jednu z defino-
vanych hodnot, nebo kombinaci nékterych z nich. Mozné kombinace jsou urc¢eny predevsim
pozici bitt prislusnych hodnot v tomto poli. Hodnoty tohoto pole jsou neptfimo urceny
hodnotou v poli CreateDisposition. Na neplatnou kombinaci téchto dvou poli, pripadné na
neplatnou kombinaci hodnot v poli CreateOptions server reaguje zaslanim zpravy ,,SMB2
CREATE Response” nesouci ve ,flags” hodnotu ,STATUS INVALID PARAMETER”
(Microsoft, 2017, s. 58).

Rada hodnot tohoto pole by méla nést hodnotu nula a server by je mél zcela ignorovat.
Témito hodnotami jsou napriklad FILE SYNCHRONOUS 10 ALERT,
FILE_OPEN_REMOTE_INSTANCE nebo FILE_OPEN_BY_FILE ID, na jehoz
,nastaveni” server reaguje zpravou nesouci status ,STATUS_NOT_SUPPORTED”.

Dtivodem tohoto pozadavku jsou SMB 2 klienti z rodiny operac¢nich systémi MS Windows,

ktef{ tyto hodnoty nevyuzivaji. Ostatni hodnoty v tomto poli slouzi k feseni konflikti jmen
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mezi adresari a soubory, k nastaveni okamzitého zapisu souboru do perzistentni paméti,
sekvenénimu nebo ndhodnému ptistupu do souboru nebo napriklad k vymazani souboru

po zpracovani vSech pozadavki o jeho otevieni (Microsoft, 2017, s. 58-60).

Po tspésném zpracovani pozadavku na otevieni server odpovida zpravou ,,SMB2 CRE-
ATE Response” s identifikdtorem otevieného souboru. Tato zprava ve své pevné casti
nabyva délky 89 bajtu. Klient je touto zpravou informovan o pribéhu otevieni souboru.
Tato informace je dand hodnotou pole ,CreateAction” s délkou 4 bajty. Zprava obsahuje
i fadu ¢asovych udaji udavajicich datum vytvoreni, modifikace ¢i posledniho ¢teni a za-
pisu. Obsazena je i velikost souboru, jeho atributy a dalsi informace popisujici jednotlivé

soubory (Microsoft, 2017, s. 73-76).

Tabulka 9: Hodnoty pole CreateAction
FILE_SUPERSEDED (0x00000000) | Existujici soubor byl smazan a vytvoren.
FILE OPENED (0x00000001) | Existujici soubor byl otevien.
FILE_CREATED (0x00000002) | Byl vytvoren novy soubor.
FILE_OVERWRITTEN (0x00000003) | Existujici soubor byl prepsén.

Pro doplnéni informaci o souboru klient zasila zpravu ,,SMB2 SET INFO Request”. Druh
informaci zasilanych klientem udéva pole ,InfoType” o délce jednoho bajtu. Doplikova
data o souboru jsou rozdélena do ¢tyt kategorii. Jsou to data popisujici soubor, souborovy
systém, zabezpeceni nebo kvotu souboru. Na tuto zpravu server reaguje kratkou odpovedi.
Ta nenese zadnou informaci, pouze idaj o své velikosti. Slouzi jako pouhé potvrzeni, jinak

nedisponuje zZaddnou informac¢ni hodnotou (Microsoft, 2017, s. 126-128).

Tabulka 10: Zprava SMB2 SET INFO Response
0.7 8..15

’ StructureSize ‘

Zapis dat do souboru klient provadi odeslanim zpravy ,,SMB2 WRITE Request” na niz
server reaguje zpravou ,SMB2 WRITE Response”. Pfi zapisu vétstho mnozstvi dat do-
chazi k vyméné téchto zprav mezi klientem a serverem opakované. Kazda zprava zasland
klientem obsahuje identifikdtor cilového souboru, zapisovana data, jejich délku a mnoz-
stvi dat, které zbyva zaslat. V dialektech z rodiny SMB 3.x zprava nese i informaci o

prislusném komunikac¢nim kanalu.
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Podpora vice kanalt v dialektové rodiné SMB 3.x umoznuje rovnomérné rozlozit zatéz na
vice kanalt v rdmci jednoho spojeni, coz umoznuje zvysit datovou propustnost pfi nizsim

systémovém zatizeni (Microsoft, 2017, s. 88-90).

o StructureSize udava pevnou velikost zpravy, tedy bez proménné casti bufferu. Nese

vzdy hodnotu 2 (bajty).
o DataOffset je vzdalenosti zacatku odesilanych dat od zacatku SMB 2 hlavicky.
o Length urcuje velikost odesilanych dat.
o Offset je pozici v cilovém souboru, kam maji byt odesilani data zapsana.

o Fileld predstavuje SMB 2 FilelD strukturu, kterd je identifikdtorem cilového sou-

boru.

o Channel je v dialektech SMB 2.x rezervovanym polem a musi byt ignorovan. V Di-

alektech SMB 3.0 identifikuje prislusny kanal, ptes ktery probiha komunikace.

e RemainingBytes jsou klientem dosud nezaslana data. Urcuji kolik dat jesté server

obdrzi.

o WriteChannellnfoOffset a WriteChannellnfoLength jsou v dialektech SMB 2.0.2
a 2.1 ignorovany a nesou hodnotu nula. V dialektu SMB 3.0 nesou informace o pozici

a délce dat pro prislusny kandl.
e Flags nabyva hodnot

o SMB2_ WRITEFLAG WRITE THROUGH pro zapis do perzistentni paméti

pred odeslanim odpovédi nebo

o SMB2 WRITEFLAG WRITE UNBUFFERED pro blokovani cachovani dat

ve vrstvach nad perzistentni paméti.

o Prvni z téchto hodnot neni podporovana v dialektu SMB 2.0.2, druha neni

podporovana ani v dialektech SMB 2.1 a 3.0.
o Buffer obsahuje samotna odesilana data.

Server zpracovani zaslanych dat oznamuje kratkou zpravou ,,SMB2 WRITE Response”

(Microsoft, 2017, s. 90-91).
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Tabulka 11: SMB 2 WRITE Request
0..7 8..15 16..23 24..31

StructureSize \ DataOffset
Length
Offset

Fileld

Channel
RemainingBytes
WriteChannellnfoOffset \ WriteChannellnfoLLength
Flags
Buffer

Tabulka 12: SMB 2 WRITE Response
0..7 8..15 16..23 24..31

StructureSize \ Reserved
Count
Remaining
WriteChannellnfoOffset \ WriteChannellnfoLength

o StructureSize udavajici velikost zpravy nese vzdy hodnotu 17 bajti.

o Reserved je rezervované pole.

o Count oznamuje mnozstvi dat, které server obdrzel pii predchozim pozadavku.

e Remaining je rezervované pole.

o WriteChannellnfoOffset a WriteChannellnfoLength jsou taktéz rezerovana pole.

Server jejich hodnotu nastavuje na nula a klient je musi ignorovat.

Pro opa¢nou operaci, tedy pro ¢teni sdileného souboru, klient zasila zpravu ,SMB2 READ
Request”. Ta ma velice podobnou strukturu jako pozadavek k zapisu dat, odlisuje ji pre-
devsim pole ,MinimumCount” o velikosti 4 bajti. Klient v tomto poli zasilda minimélni
mnozstvi dat, které pozaduje zaslat v odpovédi. Server musi odpovédét chybovym stavem,
pokud nedokaze precist alespon toto pozadované mnozstvi. Prectend data server odesila

v bufferu zpravy ,SMB2 READ Response” (Microsoft, 2017, s. 85-88).
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Tabulka 13: SMB 2 READ Response
0.7 8..15 16..23 24..31
StructureSize \ DataOffset \ Reserved
DataLength
DataRemaining

Reserved
Buffer

o StructureSize udava pevnou velikost zpravy bez proménné c¢asti bufferu. Nese vzdy

hodnotu 17 bajtu.
e DataOffset znaci vzdalenost od zacatku SMB2 hlavicky k odesilanym datim.
e Reserved jsou rezervovand pole. Server je nuluje a klient ignoruje.
e DataLength oznamuje mnozstvi dat, které server touto zpravou odesila.

e DataRemaining popisuje mnozstvi dat odesilanych kanalem specifikovanym v poza-

davku ¢teni.

o Buffer proménné délky obsahuje odesiland data.

1.2.5 Odpojeni se od sdileného zdroje

Pro ukonceni komunikace klientské stanice se SMB2 serverem je nutné provést dvé vza-
jemné vymeény zprav. Ufelem prvni{ vymény je odpojeni klienta od datové struktury,
potazmo od sdileného zdroje. Po odpojeni klient pokracuje pozadavkem o odhlaseni, ¢imz
z4da o ukonci aktivniho spojeni (Session). ProtoZe tento proces nevyzaduje zaddné doda-

teéné informace, jedna se o velice malé datové struktury (Microsoft, 2017, s. 55).
Q SMEZ TREE DISCOMMECT Regue st - —l
< SMEZ TREE DISCOMMECT Response

SMEBZ LOGOFF Request -
< SMBZ LOGOFF Response

Obrézek 4: Odpojeni sdileného zdroje

29



Klient nejdrive zasila zadost o odpojeni sdileného umisténi, respektive stromové struk-
tury souborti. Identifikator Treeld je obsazen jiz v . SMB2 hlavicce, v télé zpravy ,,SMB2
TREE_DISCONNECT Request” by tedy byl duplicitni. Server odpovida prakticky iden-
tickou zpravou, klientem vyhodnocenou jako ,SMB2 TREE_DISCONNECT Response”
(Microsoft, 2017, s. 56).

Odpojeni klientské aplikace pokracuje pozadavkem ,SMB2 LOGOFF Request”. Touto
zpravou klient 74da o ukonéeni aktivniho spojeni (Session), jehoz identifikator je opét
obsazen jiz v . SMB2 hlavi¢ce. Télo zpravy je znovu prakticky prazdné. Server odpovida
zpravou ,SMB2 LOGOFF Response”, ¢imz vzdjemnd interakce konéi (Microsoft, 2017,
s. bl).

Tabulka 14: TREE_DISCONNECT a LOGOFF zpravy
0.7 8.15 16..23 24..31

\ StructureSize \ Reserved \

2 Network File System

NFS neboli ,sitovy souborovy systém” byl vytvoren v roce 1984 ve spole¢nosti Sun Micro-
systems s cilem vytvorit jednoduse portovatelny nastroj pro pristup ke vzdalenym soubo-
rovym systémim. Pro co nejvétsi jednoduchost byl NFS navrzen jako bezstavovy protokol
pracujici nad balikem procedur RPC a standardem XDR pro vnéjsi reprezentaci dat. Diky
své transparentnosti NFS umoznuje aplikacim pristupovat ke vzdalenym souboriim stej-
nym zpusobem, jako pristupuji k souborum lokalnim. Diky tomu nebylo treba aplikace

jakkoli upravovat pro mapovani vzdalenych tlozist (Sandberg, 1985, s. 1).

K dosazeni této transparentnosti bylo nutno pridat do tehdejsiho unixového jadra me-
zivrstvu zvanou VFS/vnode. Dvojice ,virtual file system” a ,virtual node” slouzila jako
rozhrani mezi skutecnym souborovym systémem a nad nim pracujicimi aplikacemi. Za-
timco VFS definovalo operace nad celym souborovym systémem, virtualni uzel definoval
operace nad uzly, tedy soubory a adreséfi v rameci daného souborového systému. Ucelem
této mezivrstvy bylo umoznit implementaci dalsich souborovych systémii pod univerzal-
nim rozhranim, bez nutnosti dale zasahovat do stavajicich implementaci (Sandberg, 1985,

s. 4-5).
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Pridani mezivrstvy mezi souborovy systém a aplikace hrozilo snizenim vykonu. Méteni
provedend v té dobé vyvojari Sun Microsystems ale ukézala, ze zpomaleni zpiisobené
rozhranim VFS/vnode bylo sotva méritelné a v nejhorsich pripadech dosahovalo pouze

2 % puvodnich hodnot (Sandberg, 1985, s. 5).

Kromé transparentniho pristupu k souboriim bylo cilem vzniku NFS vytvorit na stroji
a operacnim systému nezavisly nastroj pro sdileni soubort. Prestoze vyvoj NFS probihal
na systému Unix, je na ném zcela nezavisly, coz dokazalo jeho znacné rozsiteni. Dalsim
cilem bylo vytvorit néstroj kvalitné fesici obnoveni po selhéni. Z tohoto diivodu byl pro-
tokol navrzen jako bezstavovy. Problém obnoveni po selhani napt. sitového pripojeni tim

témér zcela odpadd (Sandberg, 1985, s. 2).

NFS uziva k transportu svych zprav datagramovy protokol UDP. Ten je jiz ze své podstaty
bezstavovy, pripadné udrzovani spojeni tak musi byt implementovano primo v aplikaci.
NFS servery ale zadnou takovou spravu spojeni nevykonavaji. Zpravy zasilané v ramci
NFS v sobé vzdy nesou vsechny informace potrebné ke kompletnimu zpracovani poza-

davku.

Dojde-li tedy k padu serveru, jedinym mechanismem ,,obnoveni” je opakované zasilani
dané zpravy klientem a to az do chvile tspésného doruceni odpovédi. Alternativou je na-
staveni casovace, po jehoz vyprseni klient ohlasi chybu. Pokud ale neni pouzit casovac,
klient prakticky nerozpoznd rozdil mezi serverem pomalym a serverem, u né¢hoz doslo k se-
lhani a naslednému restartu. Selhani klientské aplikace zadné obnoveni stavu nevyzaduje

(Sandberg, 1985, s. 2).

CLIENT SERVER

System Calls System Calls
VNODE/VES 7 VNODE/VFS
L 1 |}
PC Filesystem 4.2 Filesystem NFS Filesystem Server Routines
| — RPC/ XDR RPC/ XDR
Floppy Disk
Network

Obrézek 5: Princip protokolu NFS (Sandberg, 1985, s. 4)
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2.1 Remote Procedure Call

Pro prenos zprav byl protokol NFS vystavén nad na opera¢nim systému nezavislé tech-
nologii ,,vzdaleného volani procedur” neboli RPC. Pouziti procedur zjednodusuje tvorbu
sitovych aplikaci oddélenim sitové ¢asti od aplikacni logiky programu. Operace ¢teni a za-
pisu z a do soketu jsou nahrazeny volanim procedury s definovanymi parametry, pricemz

odpovéd protistrany je obsazena v navratové hodnoté (Sun, 1988, s. 2-3).

Vyhodou RPC je nezavislost na protokolu transportni vrstvy. Ackoli tedy NFS jiz od svého
vytvoreni pouziva k prenosu dat datagramovy protokol UDP, je mozné ho nahradit libo-
volnym protokolem transportni vrstvy bez zdsahu do vyssich vrstev. Pii dodrzeni rozhrani

RPC nemusi aplikacni logika projit zadnou revizi.

Format dat prenasenych po siti je definovan standardem External Data Representation
(XDR). Tento standard definuje strojové nezavisly format jak zékladnich, tak i slozenych
datovych typt. Popisuje naptiklad velikost zakladniho bloku a poradi bajti jednotlivych
datovych typi. XDR obsahuje i vlastni ,,jazyk”, nejedna se ale o jazyk programovaci. Jeho
tkolem je popsat format argumenti a navratovych hodnot RPC procedur (Srinivasan,

1995, s. 2).

Tabulka 15: XDR reprezentace typu integer
0.7 8.15 16..23 24..31
’ bajt 0 \ bajt 1 \ bajt 2 \ bajt 3 ‘
MSB LSB

2.1.1 Zpravy RPC

Pro RPC komunikaci jsou uzivany dva typy zprav, pricemz oba zac¢inaji dvéma spole¢nymi
poli. Prvnim je pole ,xid” o délce 32 bitli. Toto pole slouzi jako transakcni identifikator
jednotlivych pozadavka ¢i volani. Identifikdtor odpovédi vzdy odpovida identifikatoru
prislusného volani. Druhou spoleénou polozkou je enumerétor (Sun, 1988, s. 9). Ten urcuje,

zda je zprava volanim nebo odpovédi.

Pro volani vzdalenych procedur slouzi zprava ,volani” neboli RPC Call. Tato zprava ob-
sahuje jak vSechny tidaje nutné k identifikaci spravné verze RPC mechanismu, tak i k na-

lezeni spravné procedury (Sun, 1988, s. 9-10).
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Algoritmus 1 Struktura RPC zpravy (Sun, 1988, s. 9)

struct rpc_msg {
unsigned int xid;
union switch (msg_ type mtype) {
case CALL: call_body cbody;
case REPLY: reply_body rbody;
} body;
};

Tabulka 16: RPC Call and Reply messages (Maiti, 2011, s. 22-29)

0.7 8..15 16..23 24..31

IP header
(20 bytes)

0.7 8..15 16..23 24..31

UDP header
(8 bytes)

IP header
(20 bytes)

Identifier XID

UDP header
(8 bytes)

Call enum (0)

Identifier XID

RPC version

Reply enum (1)

Program number

Status

Version number

Procedure number

Verifier
(up to 400 bytes)

Accept status

Credentials Procedure results
(up to 408 bytes) (variable)
Verifier

(up to 408 bytes)
Procedure call atributes
(variable)

e RPC version znac¢i verzi pouzitého RPC protokolu a dle platného RFC musi nést

hodnotu 2.

e Program number slouzi jako identifikdtor volajiciho programu. Tato ¢isla spravuje
a jednotlivym programum prifazuje centralni autorita. Tou byla v minulosti spolec-

nost Sun Microsystems, dnes je ji organizace IANA.

o Version number udava verzi daného programu. Slouzi k odliseni jednotlivych revizi

klientskych aplikaci a protokol pouzivajicich RPC.

e Procedure number specifikuje proceduru volaného programu, které budou predany

atributy obsazené v dané zprave.

o C'redentials slouzi k autorizaci klienta. Nese informaci o tom, jestli ma klient oprav-

néni ke komunikaci se vzdalenym programem.
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o Verifier slouzi k autentizaci klienta. Jednoznacéné identifikuje volajici program.

o Procedure call atributes je pole proménné délky obsahujici data urcené ke zpracovani

volanou procedurou.
o Status informuje klienta o tom, zda bylo jeho volani prijato nebo odmitnuto.

o Accept status zavisi na hodnoté predchoziho pole Status.

o Pokud bylo volani ptijato, pak toto pole informuje o tispésnosti vykonéni pro-

cedury popripadé o jeji nedostupnosti ¢i nedostupnosti volaného programu.

o Pokud bylo volani odmitnuto, informuje zde server o chybné verzi RPC proto-

kolu nebo chybé autentizace.

2.1.2 Mapovani porti

Pro tspésnou sitovou komunikaci musi klientska aplikace znat port, na némz vzdaleny
program naslouché. Porty jsou rozdéleny do t1 skupin podle jejich vyuziti a ,,dtlezitosti”,
pricemz vetsina z nich je spravovana centralni autoritou, kterou je organizace ,Internet
Assigned Numbers Authority” (IANA). Ta jednotlivé porty pritazuje aplikacim a sluzbam

pevné ¢i na zakladé pozadavku jejich autoru (Reynolds, 1992, s. 2).

Tabulka 17: Rozdéleni sitovych porta

0-1023 Well known (System) ports
1024 - 49151 Registered (User) ports
49152 - 65535 | Dynamic (Private) ports

Well known ports

Dobre znamé porty nebo také systémové porty slouzi pro systémové sluzby poskytujici
siroce uzivané sitové sluzby. Na unixovych operac¢nich systémech na téchto portech muze
naslouchat pouze sluzba spusténa s opravnénim administratora (root). Uelem tohoto
omezeni je divéryhodnost sluzby. Uzivatelé se tedy ke sluzbam na téchto portech mohou

pripojovat bez obavy podvrhnuti sluzby jinym uzivatelem (Reynolds, 1992, s. 9).
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Registered ports

Pro prirazeni registrovaného portu by mél autor sluzby podat oficialni zadost organizaci
IANA. Jedna se o uzivatelské porty, typicky nevyzadujici specidlni opravnéni administra-

tora (Reynolds, 1992, s. 23).

Dynamic ports

Dynamické ¢i ,docasné” (ephemeral) porty slouzi k dynamické alokaci portu pro klientské
aplikace. Kazda klientska aplikace komunikujici se sitovymi sluzbami bézicimi na portech
z predeslych skupin taktéz potiebuje port. Ten je ji ndhodné pritazen ze skupiny dyna-
mickych portii, pricemz toto prirazeni nemiva dlouhého trvani. Pti kazdém spusténi miize
byt klientské aplikaci pritazen jiny port.

Rozsitenou praxi je nicméné neoficidlni uzivani dobfe znamych i registrovanych porti
aplikacemi a sluzbami, které pro to nemaji opravnéni. Vyjimkou neni ani vice aplikaci
uzivajicich stejny port. Naptiklad port 465 Siroce uzivany autentizovanym SMTP (Simple
Mail Transfer Protocol) je organizaci TANA oficidlné vyhrazen pro protokol URD (URL
Rendezvous Directory) (Touch, 2017, s. 9).

Lisear ser Liser
process process (1) process
Client Port Mapper ragister Server
Process at start Process
A F Fy

Lo (2) getport# RPCrequest .| | o o

{3 RFC reply with ports# :

(4 RPC call {request)

Client Kernel E (5) RPC reply message | Server Kernel

Obrazek 6: Portmap principle (Maiti, 2011, s. 22)

Programtim vyuzivajicim vzdalené volani procedur je port pritazovan dynamicky pri jejich
spusténi. Za toto pritazovani je zodpovédny tzv. Port Mapper, zndmy také jako portmap

nebo rpcbind.
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Hlavni vyhoda uziti portmapu je sitové transparentni alokace portii jednotlivym progra-
mum. Mnozstvi RPC implementujicich programt muze byt teoreticky vétsi, nez mnozstvi

rezervovanych portt jak na jednotlivych stanicich, tak napfi¢ siti (Sun, 1988, s. 23-24).

Jednotlivé programy se pri svém spusténi ,registruji” u lokdlniho portmapu, ktery jim
pritadi néktery z aktualné volnych porti, ¢imz vytvari ,,mapu portu”. Vysledkem muize
byt, ze identicky program nasloucha na kazdé stanici v siti na jiném portu. Pokud chce
klientsky program kontaktovat server, dotaze se nejdiive Portmapu daného serveru, ktery

jako jediny vzdy nasloucha na pevné prirazeném portu 111.
Portmap na zakladé RPC pozadavku prohledd svou mapu porti. Najde-li shodu pro
pozadovana c¢isla programu a procedury, zasila zpét odpovidajici ¢islo portu. Klient poté

zasila druhy pozadavek pfimo cilovému programu (Sun, 1988, s. 24).

Algoritmus 2 Portmap entry structure (Sun, 1988, s. 22)

struct mapping {

unsigned int prog; // Program, nfs for example
unsigned int vers; // Program version
unsigned int prot; // Protocol tep/udp
unsigned int port; // Port number

b

Portmap tesi i problém vsesmérovych RPC zprav. Pokud cilovy program nasloucha na
riznych portech napri¢ siti, nelze jednoduse zaslat vSesmérovou zpravu jednim volanim
na neexistujici spolecny port. Namisto toho je zprava opét zaslana na port 111, tedy vSem

instancim portmapu v siti. Ten posléze informuje pfislusny program (Sun, 1988, s. 7).

Princip vzdaleného volani procedur

Cilem vzdaleného volani procedur je stejné jako u procedur lokalnich zjednoduseni pro-
gramu. V tomto pripadé nejenom odstranéni duplicitniho kédu a jeho presunuti do samo-
statné procedury, ale predevsim odstranéni sifové od aplikacni logiky. Pokud se vyvojar
nemusi sousttedit na sifové operace, miize vénovat vice ¢asu hlavni ¢innosti své aplikace.

A pravé za timto tcelem vznikl kompilator rpc_ gen (Petron, 1997, s. 2).

Jeho tkolem je generovani sitovych procedur a operaci v jazyce C, které vytvari na zékladé
predepsanych parametrii. Cilem programatora je prevést lokalni funkce jeho aplikace na

procedury schopné vykonavat identickou ¢innost vzdalené.
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Prvnim krokem k dosazeni tohoto cile je vytvoreni deklarativniho souboru v jazyce RPCL
(Remote Procedure Call Langugage). Tento soubor obsahuje pouze deklarace vzdélenych
procedur, jejichz tvar udavaji pouze originalni deklarace v jazyce C a jim odpovidajici
zapis v RPCL. Tento zdrojovy soubor (programovy kod ve formétu .x) poté zpracuje
kompilator rpc_gen a na jeho zakladé vytvori hlavickovy soubor se spolecnymi deklara-

cemi a tzv. ,stub” soubory (Petron, 1997, s. 2).

Tyto soubory tvori mezivrstvu mezi aplikaci respektive vlastnim kédem vyvojare a RPC
knihovnou. Do ,stub” soubort tedy rpc_gen generuje operace, které prebiraji informace
a data klientské aplikace a v souc¢innosti s RPC knihovnou zajistuji vSe potrebné k uspés-
nému prenosu dat po siti. Na strané serveru dochazi ke zpétné transformaci dat knihovnou
a skrze serverovy ,stub” k volani prislusné procedury. Tuto vzdalenou proceduru jiz musi
opét vytvorit vyvojar. Vzdalena procedura se témér nelisi od té lokdlni, vyjimkou je jeji

hlavicka. Ta musi korespondovat s hlavickou deklarovanou v .x souboru (Petron, 1997,

s. 2-3).
Deklarace
RFCL
Y

Kompilace rpc_gen

A .
H /Kc’:d llienta //Klient stub //Semer stub/ Kad semeru/

VY

Kompilace | > Kompilace Kompilace

[ron) [ ] =y

Obrazek 7: Postup kompilace lokalntho a RPC programu

Nejvétsi upravy s cilem vytvorit RPC program je nutné provést ve zdrojovém kédu kli-
entské aplikace. O pripojeni k serveru a volani ptislusné procedury rozhoduje vyvojar a to
pomoci funkei z klientského ,,stub” souboru. Jejich pouziti je velice snadné, protoze vse,

co od vyvojare pozaduji, je znat volany server a proceduru (Petron, 1997, s. 3).
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Sitovy souborovy systém

Nastroj NFS je jednim z mnoha programt stavéjicich na mechanismu vzdaleného volani
procedur. Organizaci IANA mu bylo pritazeno programové ¢islo 100003 (Shepler, 2015,
s.1). Samotny protokol NFS je tvoren sestavami procedur pracujicich na tdrovnich RPC
a VFS/vnode. Tyto procedury jsou na sebe vétsinou pfimo mapovény, ¢imz je omezena,
rezie zpracovani dat (Sun, 1988, s. 7). Podrobny popis vSech téchto procedur je ale nad

ramec této prace.

2.2 NFS verze 4

Implementace prvni verze Network File System protokolu zapocala v breznu roku 1984.
NFSv1 nicméné slouzil vyhradné pro testovaci ucely a nikdy neopustil laboratore Sun
Microsystems. Po zaclenéni fady zmén do ptvodni specifikace byl protokol vydan pod
oznac¢enim ,Network File System version 2”7 v podobé verejné pristupného dokumentu.

Timto dokumentem je RFC 1094 vydané v breznu 1989 (Sun, 1989, 1).

K vydani treti verze protokolu NFS doslo v poloviné roku 1995 zvefejnénim RFC 1813.
NFSv3 se nijak zasadné neodliSoval od svého predchiidce. Jeho téelem bylo resit predevsim
vykonnostni nedostatky ptvodniho protokolu. S tim souviselo i zahrnuti transportniho
protokolu TCP, jehoz podpora napti¢ vyrobci sifovych zarizeni v té dobé zacala vzriustat

(Callaghan, 1995, 1).

2.2.1 Zmény v protokolu NFSv3

o Adresni prostor pro velikost soubori vzrostl z 32 na 64 biti. NFSv2 vyuzival vy-
hradné 32 bitové adresovani souborii a to véetné znaménkového bitu. Velikost sou-
boru se kterym mohl protokol pracovat tak byla limitovana na 2 GB. Nékteré imple-
mentace tento problém obchézely pouzitim znaménkového bitu pro adresu souboru,
¢imz limit velikosti vzrostl na 4 GB. Limit velikosti souboru urcuje lokalni souborovy

systém serveru (Callaghan, 1995, 120).

o Velkou nevyhodou bylo synchronni zpracovani pozadavki protokolem NFSv2. Klient

tak musel pred kazdym pozadavkem cekat na odpovéd predchazejiciho pozadavku.
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Ackoli neoficidlné byla podpora asynchronnich pozadavku zahrnuta do mnoha im-
plementaci NFSv2, oficidlné byla zahrnuta az ve tteti verzi protokolu (Callaghan,

1995, 10).

e Pro snizeni poc¢tu zprav odesilanych klienty k serveru bylo rozsiteno mnozstvi atri-
butt v radé pozadavkiu. Klient tak nemusel dodatecné informace ,,opakované” zadat
od serveru, protoze je obdrzel v ramci jedné odpovedi. Snizilo se tak vytizeni sité

i prislusného serveru.

o Podpora TCP umoznila lepsi pouziti protokolu napii¢ WAN. Zmizel také 8 KB limit
uplatnovany na NFSv2 pozadavky. Tento limit byl prekonan pii pouziti UDP i TCP
jako transportniho protokolu (Callaghan, 1995, 14).

Ackoli je NFSv3 znacné rozsiten a je podporovan vsemi velkymi ,hraci” na poli vyrobci
sitovych 1lozist, nikdy nebyl prohlasen standardem. Presto se svétle vyhod jeho rozsiteni
napric¢ celym pramyslem v Sun Microsystems rozhodli vzdat se kontroly nad jeho budou-
cim vyvojem (Callaghan, 1995, 1). Novd verze protokolu tak jiz vznikala pod z&stitou

organizace ,Internet Engineering Task Force” (IETF).

2.2.2 Network File System 4.x

NFSv4 bylo vydano v dubnu 2003 v podobé RFC 3530. Soucasné se svym vydanim byl
protokol prohlasen internetovym standardem. Protokol byl pod vedenim IETF kompletné
prepracovan tak, aby adresoval vSechny nedostatky svého predchudce (Shepler, 2003, s. 8).
Ne vsichni ale souhlasili s oznacenim urc¢itych vlastnosti NFSv3 za nedostatky, v dasledku
¢ehoz se nové verzi protokolu dostalo velmi chladného prijeti. Jednim z nejvétsich kritika
byl ve své dobé zakladatel a vedouci predstavitel projektii OpenBSD a OpenSSH Theo
de Raadt. Ten ,novy protokol” oznacil za smésné nafoukly a plny nesmysli. Vyjadril také

vazné pochybnosti o procesu jeho vyvoje (Raadt, 2010).

Na rozdil od svych predchidcti byl NFSv4 navrzen jako stavovy protokol, v diisledku ¢ehoz
na transportni vrstvé spoléhd vyhradné na protokol TCP. Pouziti UDP u NFSv4 neni
mozné. Protokol adresuje také dalsi z ,nedostatk’” NFSv3. Prisel tak o svou modularitu

a to s cilem zvysit vykon predevsim v sitich WAN.
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Oct 27, 2010; 10:45pm ™  Theo de Raadt

| T guess by "all the other protocols" you must be rejecting all the
| rest
| of wour network traffic as "not protocols" or "not services".

In order to support file services for all of the 0S platforms we
support, across all the campuses we support, Kerberized NFSv4 fit

>
>
>
>
> Okay, let me rephrase it then.
>
>
>
= the bill best.

The comedy just never ends.

WOWCOWOW W W W N W W W W

> Glad I can amuse you. I still find it funny that an answer hasn't
> been received as well. 1)

You don't listen well either.

MFSwv4 is not on our roadmap. It is a ridiculous bloated protocaol

which they keep adding crap to. In about a decade the people who
actually start auditing it are going to see all the mistakes that it

hides.

The design process followed by the NFSv4 team members matches the
methodology taken by the IPVSE people. (As in, once a mistake is made,

and 4 people are running the test code, it is a fact on the ground and
cannot be changed again). The result is an unrefined piece of trash.

Obrézek 8: Theo de Rath k NFSv4 (Raadt, 2010)

Zatimco NFSv3 pro svou ¢innost spoléhd na externi protokoly a programy (mountd,
portmap, ..), NFSv4 v sobé integruje vSechny potfebné funkce véetné zamku soubori.

Tato integrace prispiva ke zjednoduseni zabezpeceni NFS serveru (Haynes, 2015, s. 1).

2.2.3 Nové vlastnosti NFSv4
Pseudo-file system

P11 exportovani (sdileni) vice nez jednoho lokdlniho umisténi musel NFS klient pfipojit
kazdé z téchto umisténi zvlast. S NFSv4 tato nutnost odpada. Nové je nad jednotli-
vymi umisténimi vytvaren tzv. ,pseudo-file system”, ktery slouzi jako premosténi mezi
exportovanymi umisténimi. Klientovi je tak umoznéno tato vzdalena umisténi libovolné
prochazet, pricemz je kazdy klient samoziejmé limitovan svymi opravnénimi. Identifikace
klientl jiz neprobihd na zakladé UID, server namisto toho provadi mapovani UID na

uzivatelskd jména (Haynes, 2015, s. 78-79).
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Pseudo
file system

[Tromn)

— ( log ) ( userl )

Obréazek 9: Pseudo-file system

V rédmci pseudo-souborového systému ma uzivatel opravnéni pouze pro ¢teni. Pii pro-
chazeni hierarchické struktury je omezen vyhradné na adresare vedouci k exportovanému
umisténi. Predevsim v linuxové implementaci se stalo dobrym zvykem minimalizovat ve-
likost pseudo-souborového systému pouze na jediné umisténi /exports, do néjz jsou sym-

bolickymi odkazy ,pfipojena” lokalni umisténi urcena k exportu (Haynes, 2015, s. 78).

Transportni protokol

Network File System historicky stavél na protokolu UDP. Ackoli v NFSv3 pribyla podpora
TCP, nebylo jeho vyuziti povinné. UDP bylo prijimano jako jednodussi a rychlejsi feSeni
pro transportni vrstvu, oproti TCP ale trpélo neexistenci mechanismu resiciho zahlceni

sité (Callaghan, 1995, s. 100).

Aplikace pracujici nad UDP také musi samostatné fesit problémy chybéjicich ¢i poruse-
nych datagrami. Protokol nijak neresi bezpecné doruceni nebo potradi datagrami. S po-

uzitim UDP také souvisi problém nazyvany ,silent data corruption” (KERRISK, 2012).

Tento problém spociva ve fragmentaci UDP datagrami do paketi na sitové vrstvé. Pakety
tvorici jeden datagram jsou oznaceny identifikatorem o délce 16 bita. Prijimajici strana
pred sestavenim datagramu ceka az 30 sekund na vsechny pakety. Pii odeslani vice nez
65536 pakettt béhem 30 sekund muze dojit k odeslani paketu se spravnym identifikatorem,
ale neodpovidajicim datagramem. Tento problém souvisi predevsim s pouzitim UDP pro

transport pres vysokorychlostni spojeni (Gigabit LAN) (KERRISK, 2012).
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NFSv4 pro transportni vrstvu vyzaduje protokol standardizovany organizaci IETF, pri-
cemz tento protokol musi obsahovat mechanismy fesici pretizeni sitového spojeni. Té-
mito protokoly jsou Stream Control Transmission Protocol (SCTP) a dobfe znamy TCP.
V ramci kompatibility musi kazda implementace NFSv4 podporovat TCP (Haynes, 2015,
s. 25).

Zmén doznal i systém Tesici vypadky komunikace mezi serverem a jeho klienty. Predeslé
verze spoléhaly na casovace, po jejichz vyprseni doslo k opakovanému volani procedury
a tedy preposlani pozadavku. Pozadavky byly jednoduse preposilany do té doby, dokud
server nezaslal odpovéd. Protoze NFSv4 uziva spolehlivy transport dat, nemusi se klient
spoléhat na opakovani pozadavki jako na jediny mechanismus ,detekce a feseni” vypadku.
Pokud klient neobdrzi informaci o preruseni spojeni se serverem, pak se nesmi uchylit

k opakovanému volani.

Namisto toho klient vola tzv. ,null procedure”. Timto volanim klient serveru oznamuje, ze
doslo k vyprseni ¢asového limitu pro volani vzdalené procedury. Klient se tim serveru jed-
noduse ,,pripomina”. Pokud server na volani , nulové procedury” nereaguje, pravdépodobné
tak doslo k jeho vypadku. Preruseni transportniho spojeni je poté klientem detekovano,
na coz reaguje navazanim nového. Az v ramci nového spojeni muze klient opakované volat
ptvodni proceduru. Pokud ale klient na volani nulové procedury obdrzi odpovéd, nezbyva

mu, nez déle ¢ekat na opozdénou” odpovéd od serveru (Haynes, 2015, s. 26).

Odklon od mapovani porti

Pouziti NFS napfi¢ riznymi sitémi typicky znamenalo vyznamné zmény v nastaveni fi-
rewallu, ktery oddéloval klienty od serveru a naopak. Nejenom, ze musel byt klientiim
pristupny program ,portmap” na portu 111, musel byt otevien i port pro samotny NFS
server (typicky 2049) a dalsi RPC programy zajistujici zamykéni souboru (lockd) a pii-
pojovani souborovych systémi (mountd).

Integrace vsech téchto modulti do monolitického serveru umoznuje soustredit veskerou
komunikaci od klienti smérem k serveru na port 2049. Diky tomuto je snadné prizptisobit

nastaveni firewallu i pripadné presmérovani portli na zafizenich provadéjicich preklad

adres (Haynes, 2015, s. 25).
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Pfechod na UTF-8

Nejen pro nazvy soubort a adresaitt uziva NFSv4 kédovani UTF-8, které je zpétné kom-
patibilni se sedmi bitovym ASCII kédovanim. Odklon od ASCII byl vynucen podporou

delsich abeced, se kterymi se v puvodnim protokolu nepocitalo (Haynes, 2015, s. 10).

Slozena RPC volani

NFSv4 prineslo novinku v podobé hromadného transportu hned nékolika RPC volani.
Samostatna transakce pro zpracovani kazdého vzdéaleného volani zptusobuje neimérny
nartst latence predevsim pii komunikaci pres internet. Slouceni nékolika volani do jedné

zpravy tak umoznuje zvysit efektivitu serveru pri nizsim zatizeni sité (Haynes, 2015, s. 10).

Delegovani

Velkou novinkou NFSv4 je delegovani ,,odpovédnosti” za zpracovani soubort. Operace
nad delegovanym souborem jsou klientem vykonavany lokalné v jeho mezipaméti, ¢imz
je serveru umoznéno vykondavat jiné operace a tedy dale zvysSovat jeho vykon. Delego-
vani klientovi zajistuje vyluény pristup k souboru, ptricemz operace ¢teni a zapisu mohou
byt vykonavany bez dalsi interakce se serverem. Server mize delegovani souboru kdykoli

zvratit asynchronnim volanim klientské stanici (Haynes, 2015, s. 13).

Bezpecnost

Jednim z duvodu chladného prijeti NFSv4 byl velky diraz na bezpecnost prenosu dat.
Standard totiz jasné definuje pouziti bezpecnostniho protokolu RPCSEC__GSS jako po-
vinné. Ackoli ho tedy kazdd implementace NFSv4 musi obsahovat, neni jeho pouziti
povinné. Jeho nasazeni je pouze vyrazné doporuceno v sitich WAN. Ostatni bezpec-
nostni mechanismy dobfe zndmé z predeslych verzi NFS (AUTH_NONE, AUTH_SYS,
AUTH_DH, ..) ,mohou” byt dle standardu obsazeny také. Ackoli je tedy piitomnost
silného bezpecnostniho mechanizmu povinnd, jeho pouziti zavisi ¢isté na implementaci

a posléze na spravei serveru (Haynes, 2015, s. 25-29).
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2.2.4 Parallel NFS

Paralelni NFS neboli pNFS bylo jednou z velkych novinek diléi revize NFSv4.1 z ledna
roku 2010. Divodem vzniku pNFS byly potieby velkych datovych center. I pfes znacné
rozsiteni prestal vykon NFSv3 dostacovat narokim data center a zacaly se objevovat
vSemozné modifikace s cilem zlepsit skalovatelnost stavajicich implementaci (SHEPLER,

2010, s. 1).

Cilem pNFS je oddélit informace o datech od samotnych dat. Zatimco tzv. ,metadata
server” disponuje informacemi o umisténi a organizaci soubort, samotna data jsou umis-
téna separatné v datovém tlozisti spravovaném piislusnym serverem (SHEPLER, 2010,

s. 307).

Tento server poté poskytuje informace pottebné k pristupu k souboriim v podobé tzv. sché-
matu (layout). Klient s metadata serverem komunikuje pomoci specialniho ,,control” pro-
tokolu a ziskava schéma popisujici ulozeni dat. Standard NFSv4.1 popisuje tfi schémata

(SHEPLER, 2010, s. 309-334).

" HostNet

"""" r
i

Storage Servers : torage Servers

=

Obréazek 10: Parallel NFS (ZHANG,2009, s. 7)

o Blokové schéma (Block Layout) do néjz spadéd naptiklad iSCSI,
 objektové schéma (Object Storage Device),

 souborové schéma (totozné s obycejnym NFSv4).
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K samotnym soubortim poté klient pristupuje pfimo na zakladé pouzitého schématu,
ktery urcuje prislusny ,storage-access” protokol. Transfer dat jiz ale probiha bez dalsiho
zapojeni metadata serveru. K tomu dochazi pouze v pripadech, kdy klient nedisponuje
podporou pNFS, ¢imz je zajisténa i zpétna kompatibilita. Metadata server takovym klien-
tim poskytuje vsechny standardni sluzby bez toho, aby si byl klient védom vSech moznosti

a architektury tlozisté (SHEPLER, 2010, s. 308).
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3 Navrh vlastniho protokolu

Protokol, at uz sitovy nebo jakykoli jiny, je definovan jako mnozina zprav s pevné defi-
novanym formatem a akcemi vykonavanymi dvéma nebo vice mezi sebou komunikujicimi
entitami v reakci na prijeti téchto zprav. Alespon takto termin ,,protokol” popisuji James
F. Kurose a Keith W. Ross ve své knize ,,Computer Networking - A Top-Down Approach

Featuring the Internet”.

A protocol defines the format and the order of messages exchanged between
two or more communicating entities, as well as the actions taken on the

transmission and/or receipt of a message.”

Gerard J. Holzmann popisuje protokol jako ,,dohodu o vyméné informaci v distribuovaném

systému”, pricemz jeho definici prirovnava k definici jazyka. Protokol
o definuje presny format validnich zprav (syntaxi),
o dale proceduralni pravidla pro vyménu dat (gramatiku)
o a slovnik validnich zprav s jejich pfesnym vyznamem (sémantiku).

Ve své knize ,,Design and validation of computer protocols” Holzmann zminuje 5 zaklad-

nich element, které by meély byt obsazeny ve specifikaci sitového protokolu.

1. Sluzba poskytovana protokolem. Pro¢ protokol vznikl?

2. Predpoklady o prostiedi. Kde a v jaké podobé by mél byt protokol nasazen?
3. Slovnik zprav pouzivanych protokolem.

4. Format téchto zprav. Napriklad pouzité kodovani.

5. Pravidla pro vzdjemnou vyménu zprav a nasledné akce.

Dénska ,,Aarhus University” ve svém kurzu ,Protocol design” popisuje pét pokynt pro
navrh protokoli, které volné koresponduji s nékterymi z Holzmannovych elementt. Tyto
pokyny lze podat v podobé otazek, na které je nutno si na pocatku vyvoje odpovédét.
Vysledny protokol bude formovan odpovédi na kazdou z nich a od ptvodni predstavy

autora se muze znacné lisit.

46



o Jakd ma byt pozice nového protokolu ve stavajicim baliku protokoli?

o Od odpovédi na tuto otazku se ocekava jasna predstava o tom, na jaké vrstveé
sitové architektury ma protokol pracovat a s jakymi prvky sité bude komu-
nikovat. S tim primo souvisi format zprav a jejich zapouzdieni do datovych

jednotek (PDU) na ostatnich vrstviach datového modelu.
» Jaké budou vnitini stavy protokolu a jak to ovlivni jeho chovani?

o Kazdy druh komunikace je zalozen na reakcich na nastalou udalost ¢i stav.
Proto je nutné identifikovat, jakych stavli bude aplikace implementujici dany
protokol nabyvat a jak bude reagovat na jeho zmény v dusledku vnittnich nebo

vnéjsich udalosti.
o Alokace paméti a spoluprace s opera¢nim systémem.

o Alokovani paméti bude probihat staticky nebo za béhu?

o Bude protokol uzivat systémovou autentizaci, IPC nebo c¢asovace?
e Modularita programu?

o Vyvoj programu implementujicitho novy protokol si miize vyzadat pouziti vla-
ken nebo procest pro rozdéleni odpovédnosti. Vyvojar si musi byt védom toho,

zda a jak tim miize byt ovlivnéna podoba protokolu.

3.1 Easy Sharing Protocol

Nézev protokolu vznikl na zakladé jeho ucelu, tedy tak, jak uz je ve svété pocitacovych
siti zvykem. Myslenkou stojici za ESP bylo od poc¢atku pro uzivatele jednoduché zasilani
soubort na stanice v lokalni siti. Pojmenovani protokolu vzniklo jako prvni hned po tivodni
myslence. Ackoli existuje nespocet protokoli, at uz sitovych nebo jinych (kniha ,Network
Protocol Handbook” jich popisuje na 300), ndzev i zkratka ESP se jevi jako unikétni.

Nebylo proto tieba se nad identifikatorem dale zamyslet.

Pouze dvé Siroce zndmé technologie uzivaji stejnou zkratku. Prvni je elektronicky stabili-
zacni program, ktery pomahd predchazet smykiam u automobilii. Tou druhou je ,,Encap-

sulating Security Payload” z baliku protokoli IPsec.
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[Psec neboli ,Internet Protocol security” je technologie zajistujici autentizaci a Sifrovani
IP paketii na treti vrstvé OSI modelu. Pokud se budeme drzet specifikace Gerarda Hol-

zmanna, bude mit ESP protokol nasledujici elementy.

3.1.1 Sluzba poskytovana protokolem

Protokol bude slouzit k prenosu libovolnych souborii v lokalni siti s moznosti ovérit pravost
souboru. Cilem protokolu je poskytnout jednoduchy nastroj pro uzivatelsky nenarocné
,point-to-multipoint” sdileni souborti. Implementace nesmi predpokladat povahu ani typ
prenasenych dat, ke vSem musi pristupovat stejnym zptusobem. Prenos kazdého souboru

musi byt pred jeho odeslanim explicitné vyzadan protistranou.

3.1.2 Predpoklady o prostredi

Cilovym prostfedim pro nasazeni ESP jsou skupiny dvou a vice uzivatelt nahodné sdi-
lejicich rozlicné druhy souborti bez moznosti pristupu k dedikovanému sitovému tlozisti.
Dalsim predpokladem je nehomogenni prostiedi na trovni operac¢niho systému. Ackoli
implementace ESP mohou byt na platformé zavislé, mély by byt schopné mezi sebou ko-
munikovat bez ohledu na opera¢ni systém pohanéjici kazdou z nich. Pti navrhu protokolu

proto nebylo prihlizeno k vlastnostem jedné vybrané platformy.

Protokol je zavisly pouze na baliku protokoli TCP/IP. Pro adresovani zprdv na tfeti
vrstvé OSI modelu ESP spoléha vyhradné na protokoly IPv4 a v budoucnu pripadné
na IPv6. Na ¢tvrté a tedy transportni vrstvé protokol vyuziva jak datagramové sluzby
UDP, tak protokolu spolehlivého prenosu dat TCP. Duvodem zavislosti na TCP je jeho

schopnost fizeni datového toku v zavislosti na vytizeni sité.

Z pohledu hierarchie protokol predpoklada rovnopravné postaveni vSech uzivateli. V siti
implementujici ESP neni zadny z uzl povazovan za centralni prvek. Sdileni soubort ridi
kazdy uzel nezavisle na ostatnich a je plné v kompetenci uzivatelt jednotlivych stanic.
Nejedna se tedy o architekturu ,klient-server” a implementace by od uzivatele neméla
ocekavat zadné pokrocilé znalosti prace se siti. Vysledny program by mél byt pro uzivatele

intuitivni a pred svym spusténim by nemél vyzadovat ruéni konfiguraci.
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Obrazek 11: Peer-to-peer architektura

Cilem protokolu je nabidnou spolecnou re¢ pro stanice pohdnéné nejznaméjsimi operac-
nimi systémy ze segmentu osobnich pocitactu. Predpoklada se podpora prinejmensim sys-

tému

« Windows (ve svych aktudlné podporovanych edicich)

e a linuxovych distribuci pro osobni pocitace.

3.1.3 Slovnik zprav

Protokol ESP obsahuje 10 zprav s presné definovanym vyznamem. Protokol zahrnuje
i zpravy, které slouzily k testovacim ucelim béhem vyvoje programu. Ackoli nebyly z pro-

tokolu odstranény, pro jeho funkci nejsou nijak dulezité.

3.1.4 Forméat zprav

Jednotlivé zpravy jsou definované jako hodnoty vyctového datového typu. Hodnota je,
jak je u enumerdtorti zvykem, urcena poradim zprav. Proto je dulezité, aby jednotlivé

implementace uzivaly spole¢ny zdrojovy soubor definujici prislusny vyctovy typ.

Po siti jsou zpravy prendseny ve formé fetézce (string) odpovidajicitho standardu
UTF-8. Pti pouziti nastroje pro analyzu sitového provozu Wireshark by napriklad zprava

L,2HELLO” méla nabyvat hexadecimalni hodnoty 30.
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Zprava | Viznam
Aplikace touto zpravu oznamuje svou pritomnost v siti.
HELLO (. 14 . y A
Zprava je odesilana automaticky bez védomi uzivatele.
ITEMS Predchéazi seznamu souborii sdilenych vzdalenym uzlem.
Upozornuje program k prijeti souvislého proudu dat.
Ovétuje funkci navazaného sitového spojeni.
PING . v . S e
Tato zprava slouzi vyhradné k testovacim tceltim.
NAME Vyzaduje nazev souboru, ktery si protistrana preje stahnout.
V reakci na prijeti je zaslan retézec s ndzvem souboru.
FILE Informuje vzdaleny uzel o nasledujici akci, tedy odeslani souboru.
- Ptijimajici strana se musi pripravit na prijeti souboru.
CRC Slouzi k vyzadani kontrolniho souctu prijatého souboru.
Po jejim prijeti nasleduje nazev souboru jehoz soucet je vyzadovan.
SUM Informuje protistranu o dokonceni pozadovaného kontrolniho souctu.
Po jejim odeslani je odeslan i prislusny kontrolni soucet.
BYE Instance programu informuje protistranu o svém ukonceni.
Po prijeti této zpravy je zaznam o odesilateli odstranén z programu.
ACK | Slouzi k informovani protistrany o prijeti jiné zpravy.

Tabulka 18: Seznam definovanych zprav

Algoritmus 3 ESP zpravy

#ifndef MESSAGES H

#define MESSAGES _H

enum MSG {HELLO,ITEMS,PING,NAME, FILE,CRC,SUM,BYE,ACK};
#endif // MESSAGES H

3.1.5 Pravidla pro vyménu zprav

HELLO

Jednotlivé uzly zahajuji komunikaci pomoci HELLO zprav. Ty plni funkci tzv. objevovani
sousedti neboli , neighbour discovery”, coz je koncept dobfe znamy naptiklad ze smérova-

cich protokoltt OSPF a proprietarniho EIGRP. Uéelem téchto zprav neni navézat funkéni

spojeni, pouze oznamit pritomnost uzlu v siti.

Kazdy uzel odesila HELLO zpravy v podobé UDP datagramii na vzdéaleny port 7000.
Cilovou adresou jsou vsechny stanice v lokélni siti. Pro IPv4 je to tzv. ,all-hosts multi-
cast” predstavovany adresou 224.0.0.1. Obdobou v novém protokolu IPv6 je ,all-nodes
multicast” s adresou FFO01::1. Pro adresovani vsech zatizeni v siti by se nabizelo pou-

ziti vSesmérové adresy (broadcast). Jeji tvar se ale na tfeti vrstvé OSI modelu odviji od

pouzitého adresniho rozsahu.
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*Data (1 byt;?

[Length: 1]
000 01 00 Se 00 00 01 78 ed 00 02 d7 e8 08 00 45 00 50™0008o0 oooo
010 00 1d 46 3e 40 00 01 11 88 e2 cO a8 0a 06 ed 0O I =
020 00 01 1b 58 1b 528 00 09 ee 7b D O U |

Obrézek 12: Zachycena zprava HELLO

Jejim pouzitim by navic HELLO zpravy odchazely na vsSechna zafizeni v siti, véetné
smérovacl, administrativnich rozhrani prepinaci a jinych zarizeni, pricemz toto chovani

neni zadouci. Dalsim ,,problémem” je absence vsesmérovych adres v IPv6.

Vsesmérové adresy byly nicméneé z protokolu IPv6 odstranény zamérné. Jejich funkce byla
prekondna konceptem skupinovych (multicast) adres, kterym se v IPv6 dostalo vielejsiho
prijeti nez v IPv4. Zatimco v dobé vzniku a prvotniho siteni IPv4 se o pouziti skupinovych
adres moc nepremyslelo, u IPv6 je jejich podpora povinna. Divodem odchyleni se od
vsesmeérového vysilani smérem ke skupinovému jsou pravé rozdilné druhy zarizeni v siti.
Zarizeni nespadajici do cilové skupiny tak nebudou zatézovany zbytecnym provozem, ¢imz

jsou Setfeny jejich systémové zdroje.

Tabulka 19: Hodnoty zprav a UTF-8

Zprava | Znak | UTF-8 (hex.) | Viyznam
HELLO 0 0x30 Cislice nula
ITEMS 1 0x31 ¢islice jedna
PING 2 0x32 Cislice dva
NAME 3 0x33 Cislice tri
_FILE 4 0x34 Cislice ¢tyri
CRC 5 0x35 cislice pét
SUM 6 0x36 Cislice Sest
BYE 7 0x37 Cislice sedm
ACK 8 0x38 Cislice osm

Protokol OSPF uzivda HELLO zpravy primarné k navazovani tzv. ,sousedstvi” (adjacency)
s ostatnimi smérovaci. Kazda instance OSPF si uchovava tabulku zdznamit popisujicich
smérovace nachazejici se v jeho okoli. Na zakladé obdrzenych HELLO zprav poté modi-
fikuje prislusny zaznam. Po prijeti zpravy od smérovace, jehoz RouterID neni v tabulce
obsazeno, zahajuje smérovac proces formovani sousedstvi. Ten zahrnuje nékolik dalsich vy-
mén HELLO zprav a pruchod zaznamu o sousednim smérovaci celou radou stavi (Moy,

1994, s. 45-46).
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Proces formovani ,dobrych sousedskych vztah” nicméné u OSPF nekondi u identifikace
okolnich smérovacti. Status kazdého smérovace v tabulce sousedii ovliviiuje jakousi iroven
spoluprace mezi jednotlivymi smérovaci. Pii dosazeni plného sousedstvi (Full adjacency
state) disponuji vsechny instance OSPF totoZznou predstavou o podobé sité, na zakladé

které jsou poté vykondvany operace smérovani (Moy, 1994, s. 75).

V pripadé ESP je zptisob pouziti HELLO zprav o néco jednodussi. Po prijeti prvniho UDP
datagramu priddva prijimajici strana zéznam do svého seznamu znamych uzla (known
nodes). Jednotlivé uzly mezi sebou nevytvari komplexni sousedské vztahy, pro dalsi funkci
je nicméné nutné, aby obé strany ve svém seznamu znamych uzli disponovaly zaznamem

o protéjsku. To vse se musi dit bez jakéhokoli trvalého spojeni, tedy bez pouziti TCP

komunikace.
192.168.10.5 192.168.10.6
known nodes: known nodes:
192.168.10.6 152,168,105
192.168.10.7 152.168,10.7
192.168.10.7 152.168.10.8
lknown nodes:
192.168.10.5
192.168.10.6

Obrazek 13: HELLO zpravy

K navazani TCP spojeni dochazi az v momenté prijmu nebo odeslani seznamu sdilenych
soubori. Tato akce by méla byt iniciovana uzivatelem aplikace, v zavislosti na implemen-
taci ji ale 1ze i automatizovat. Pro potieby testovani dostupnosti lze TCP spojeni navazat
i odeslanim zpravy Ping. To je ale mozné pouze v pripadé pritomnosti zaznamu o druhé
strané v seznamu znamych uzli.

Obsah seznamu zndmych uzli se 7idi vyhradné pravidelnym piijmem HELLO zprav
od ostatnich instanci ESP bézicich na okolnich stanicich v siti. Implementace ESP musi
odeslat HELLO zpravu kazdych pét vtefin, pricemz po jejim prijeti dochazi k jedné

ze dvou situaci.
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Prijimajici strana nejdrive na zdkladé adresy odesilatele zkontroluje prvky svého seznamu
znamych uzlia. Pokud je pro pozadovanou adresu nalezen zaznam, dojde k resetovani jeho
¢asovace pridrzeni a jeho stav je (znovu) nastaven na ,aktivni”. Pokud pro danou adresu
zaznam neexistuje, je vytvoren novy. Pro novy zaznam je spustén c¢asovac¢ pridrzeni a jeho
status je nastaven na ,novy”. Z ,nového” na ,aktivni” se status zdznamu méni prijetim

v poradi druhé HELLO zpravy ze stejné adresy.

HELLO
MNEW
ACTIVE
W
Hold timer
timeout

Death timer
timeout

REMOVE
v

Obrazek 14: Status v zavislosti na casovacich

o Casovac¢ HELLO zprdv slouzi k pravidelnému odesilani zprav oznamujicich pritom-
nost uzlu v siti. Interval jejich odeslani je stanoven na 5 vtefin a odpovédnost

za jejich odeslani by mél nést modul ,,objevovani sousedi”.

 Casovac pridrieni (hold timer) urcuje dobu, po jakou bude zdznam o vzdaleném
uzlu drzen v paméti. Jeho hodnota zaé¢ind na patnacti sekundach a je resetovana
pri kazdém prijeti HELLO zpravy z ptislusné adresy. Kazdy zdznam odpovidajici
jednomu z okolnich uzli tedy disponuje vlastnim cCasovacem pridrzeni. Diky jeho
prodlevé, kterd odpovida trojnasobku casovace HELLO zprav, umoznuje prekonat
kratkodobé vypadky sifového spojeni. V pripadé vyprseni tohoto ¢asovace dochazi
ke zméné statutu zaznamu o vzdaleném uzlu na ;HOLD”, ¢imz je indikovano jeho
podrzeni v paméti, ackoli jiz neni aktivni. Soucasné dochézi k aktivaci ¢asovace

smrti.
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« Casova¢ smrti je spustén pro kazdy uzel samostatné a to v disledku vyprseni jeho
Casovace pridrzeni. Casovaé zading na patnicti vtefindch a pii jeho vyprseni do-
chazi k odstranéni zaznamu o jiz nekomunikujicim uzlu. Zaznam neni odstranén
pouze v tom pripadé, kdy se vzdéleny uzel opét ohlasi zaslanim HELLO zpravy.
Status zaznamu se opét zméni na aktivni a se vzdilenym uzlem je mozné znovu

komunikovat.

ITEMS

Seznamu sdilenych soubort predchazi zprava ITEMS, pricemz se jeji prijemce musi pri-
pravit na okamzité prijeti textového retézce proménné délky v kdédovani UTF-8. Jejimu
odeslani typicky predchazi navazani TCP spojeni, jehoz iniciatorem je odesilatel této

ZPravy.

Seznam sdilenych souborti je odesilan v podobé textového fetézce proménné délky s pevné
specifikovanym formatem. Seznam pro kazdy v ném uvedeny soubor nese jak nazev a kon-
covku souboru, tak informaci o jeho velikosti. Tuto informaci je po prijeti fetézce nutné
prevést opét na ciselnou hodnotu a korektné priradit k prislusnému souboru, respektive

k zdznamu popisujicimu dany soubor.

Tvorba souvislého retézce predstavujicitho seznam soubort je definovan jako kratky proces
o dvou krocich. Prvnim krokem je vytvoreni tzv. popist ¢i ,,popisovacti” jednotlivych
soubori. Popisovace jsou tvoreny nazvem prislusného souboru s koncovkou a textovou
reprezentaci jeho velikosti v bajtech. V ramci kazdého popisovace jsou nazev a velikost
oddéleny unikatni sekvenci znaki ,,/:/”, zndmou jako FDM (File Description Message).
Tato sekvence uleh¢uje pozdéjsi oddéleni v popisovaci obsazenych informaci prijimajici

stranou.

Tabulka 20: Priklady popisovace souboru

Nazev souboru | Velikost v bajtech Popisovac
archiv.zip 13 481 372 sarchiv.zip/: /13481372
foto.png 583 229 wfotografie.png/: /583229”
video.avi 788 520 293 wvideo.avi/:/788520293"

Obdobny tucel, jako méa sekvence FDM, tedy oddéleni dvou nesourodych informaci o sou-

boru, plni i sekvence IDM (Item Description Message). Ta v souvislém fetézci oddéluje
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jednotlivé popisovace tvorici prvky seznamu sdilenych soubort. Tato sekvence je tvorena

znaky . /;/".

Tabulka 21: Vytvoreni fetézce prvki
Proky seznamu
warchiv.zip/: /134813727
»foto.png/:/583229”
wideo.avi/:/788520293"
Kompletni retézec

warchiv.zip/:/13481372/; /fotografie.png/: /583229 /; /video.avi/: /788520293

PING

K testovani funkcénosti TCP spojeni slouzila béhem vyvoje zprava PING. Zprava nijak
nezavisi na zpravach ostatnich a ani nijak nezasahuje do jejich funkeci. Ackoli je pro funkei
kompletniho protokolu nadbytecna, l1ze tuto zpravu diky jeji nezavislosti zahrnout do fi-
nalni implementace. Pokud neni do jejiho odeslani spojeni navazano, musi byt ustaveno

pred jejim prvnim odeslanim. Zprava PING je jinak povazovana za rezervovany piikaz.

NAME

Zpravu NAME lze odeslat pouze tomu uzlu, ktery s pivodcem této zpravy sdili alespon
jeden soubor. Aby mohl uzel odeslat zpravu NAME, musi od svého protéjsku alespon
jednou obdrzet zpravu ITEMS néasledovanou seznamem sdilenych soubort. Po odeslani
této zpravy musi nasledovat nazev pozadovaného souboru, ktery ma byt od protéjsku
stazen. Prijemce této zpravy se musi pripravit na prijeti nazvu souboru, po jehoz tispésném

prijeti je zahdjen proces odeslani souboru.

_FILE

Odeslanim této spravy uzel svému vzdalenému protéjsku oznamuje odeslani souboru. Pri-
jimajici strana se musi pripravit na okamzité prijeti souboru o predem znamé velikosti.
Soubory jsou odesilany v surové podobé a do soketu jsou zapisovana tak, jak jsou ¢tena
z pevného tlozisté. Protokol nespecifikuje jakym zptisobem maji byt soubory z tlozisté
¢teny, ani jak na néj maji byt ukladany. Z divodu efektivniho vyuziti systémovych zdroju

je nicméné doporuceno data ¢ist a zapisovat po blocich pevné velikosti.

95



CRC

Zpravou CRC aplikace zada svij protéjsek o vypocet kontrolniho souctu souboru, ktery
si od néj drive stahla. Vyzadani kontrolniho souc¢tu nicméné neni povinné a nemélo by
nutné navazovat na stazeni konkrétniho souboru. Pozadavek na ovéfeni souboru by mél
byt odeslan pouze v reakci na prani uzivatele a to nezavisle na poradi stazenych soubort.
Praveé proto je pozadavek o kontrolni soucet nasledovan nazvem souboru, pro néjz ma byt

vypocet proveden.

Vypocet muze probihat na obou uzlech simultdnné, pripadné muze pfijimajici strana
provést svlij vypocet az po prijeti kontrolniho souc¢tu od odesilatele souboru. Protokol
nicméné poradi, v jakém maji byt jednotlivé vypocty provedeny, nijak nespecifikuje. Toto
chovani je tedy zavislé na konkrétni implementaci a ptanich jejiho vyvojare.

Pro ovérovani pravosti souborti byly zvazovany algoritmy SHA-256 a SHA-512 z rodiny
hasovacich funkei ,Secure Hash Algorithm 2”. Ackoli je pro ovérovani pravosti soubort

stale Siroce uzivana dobfe znaméa hasovaci funkce MD5, bylo od jejiho pouziti vzhledem

k velkému mnozstvi znamych kolizi upusténo.

Tabulka 22: Kontrolni soucty na systému Debian GNU /Linux

Soubor Velikost Funkce | Doba vypoctu

MDb5 44 ms

jooq.zip | 13,5 MB | SHA-256 1734 ms

SHA-512 3861 ms

MD5 124 ms

debian-9.0.0-amd64-xfce-CD-1.iso | 678,4 MB | SHA-256 5796 ms
SHA-512 12889 ms

MDb5 88 ms

ubuntu-17.04-desktop-amd64.iso | 1517,8 MB | SHA-256 3874 ms
SHA-512 8728 ms

Pred findlnim vybérem algoritmu pro kontrolu korektniho prenosu souboru byla prove-
dena kratka rada testi porovnavajicich vykon jednotlivych hasovacich funkei. Testy byly
provadény na operacnim systému Debian GNU/Linux 8.8 s architekturou amd64 a to s po-
uzitim internich funkci systému a multiplatformnich vyvojovych knihoven Qt 5.3, které

byly pozdéji zvoleny pro vyvoj ukédzkového programu.

Pro vétsi nazornost vysledk byly pro testovani zvoleny soubory o velikosti od nékolika

malo megabajtl po jeden a ptl gigabajtu. Jak je zfejmé z jednotlivych vysledk, vyvojové
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knihovny nedosahuji stejného vykonu jako nativni funkce, prezentuji ale zajimavy ,para-
dox”. Pti pouziti algoritmu SHA-512 dosahuji lepsich vysledki, nez pti pouziti vykonove

,méné narocného” algritmu SHA-256.

Jedna se nicméné o dobte zndmy fakt. Diky 64-bitovému bloku dat v kazdé iteraci mize
algoritmus SHA-512 na 64-bitovych platformach dosahovat az 1,5 nasobku vykonu algo-
ritmu SHA-256. Ten vstupni data ¢te pouze po blocich o délce 32 bitu, v dusledku ¢ehoz

musi provadét podstatné vice iteraci, i kdyz méné casové narocnych.

Ackoli jsou 32-bitové systémy pomalu na ustupu, je nutno s nimi pocitat, nebot jsou
v prumyslu stdle znac¢né zastoupeny. Pravé proto bylo rozhodnuto o pouziti hasovaciho

algoritmu SHA-256.

Tabulka 23: Kontrolni souc¢ty pomoci knihoven Qt

Soubor Velikost Funkce | Doba vypoctu

MDb5 41 ms

jooq.zip | 13,5 MB | SHA-256 200 ms

SHA-512 139 ms

MD5 1896 ms

debian-9.0.0-amd64-xfce-CD-1.iso | 678,4 MB | SHA-256 9320 ms
SHA-512 6734 ms

MDb5 4182 ms

ubuntu-17.04-desktop-amd64.iso | 1517,8 MB | SHA-256 20606 ms
SHA-512 15252 ms

SUM

Dokonceni vypoctu kontrolniho souctu protistrana oznamuje zaslanim zpravy SUM. Po
obdrzeni této zpravy se prijimajici strana musi pripravit k okamzitému prijeti popisovace
s kontrolnim sou¢tem. Ten je opét zasilan v podobé textového fetézce v kdédovani UTF-8

ve formétu ,filename.ext/:/c7641dd1a...”.

Protokol nijak nespecifikuje, jak ma pfijimajici strana s kontrolnim souctem nalozit,
nicméné se ocekava okamzité porovnani s lokalnim kontrolnim souctem. Po porovnani
obou soucti se predpokladd informovani uzivatele o vysledku tohoto srovnani a tedy

o tom, zda byl prijaty soubor zapsan na specifikované tlozisté korektné.
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Je zcela na uzivateli, jak se zachova v situaci, kdy jednotlivé kontrolni soucty nesou-
hlasi. Objeveni neidentické kopie nema zadné primé dopady na vztah ani spojeni dvou
komunikujicich uzli. Je-li spojeni mezi uzly stale aktivni, pak se uzivatel miize pokusit

o opakované stazeni poruseného souboru.

192.168.10.5 192.168.10.6
known nodes: < CRC known nodes:

192.168.10.6 122.168.10.5

. filename.ext
SHA-256
Calculation ;
SILIM .
filename.ext/:/c7641dd1a...

Obréazek 15: CRC a SUM zpravy

BYE

Touto zpravou se jednotlivé uzly ,louci” se svymi protéjsky v siti. Zpravy jsou odesilany
pri zastaveni serveru a jejich ucelem je obejit funkci ¢asovaci. K jejich odeslani dochézi
ve chvili, kdy je jeden ze vzdjemné komunikujicich uzli ukoncen akci uzivatele. Nejedna
se tedy o jakysi mechanismus ,,obnoveni po selhani”. Dojde-li k selhani uzlu, pak je jeho
nedostupnost v siti indikovana absenci HELLO zprav odesilanych z jeho sitové adresy.
Pokud dojde k vyprsSeni vsech casovych intervalii na sousednich uzlech, jsou odstranény

vsechny zaznamy o existenci prislusného uzlu.

Spoléhat se na casovace pri ukonceni aplikace je nezadouci. Udrzovani a aktualizace ,ne-

P s ) , , ) oy . (s
platného” zaznamu o protéjsim uzlu konzumuje systémové zdroje kazdé stanice v siti.
Pokud to tedy situace dovoluje, je vhodné svou budouci nepfitomnost oznamit vsem ko-

munikujicim prvkim s predstihem.

Ke korektnimu ukonceni dochazi vyhradné v reakci na pozadavek uzivatele, po jehoz
vzneseni je zprava BYE odeslana vSsem dostupnym uzlim. Aplikace pred svym ukonce-
nim prochazi seznam dostupnych uzli s cilem jejich vymazani a uvolnéni zdroji. Pred
vymazanim kazdého zaznamu je prisluSnému protéjsku odeslana zprava BYE, nacez do-

chéazi k uzavieni spojeni a vymazani sitového soketu.
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Na prijimajici strané vyvola prijeti zpravy BYE pozadavek na vymazani ,sama sebe”.
Prijemcem zpravy je totiz zdznam o vzdaleném uzlu. Ten po vyhodnoceni této zpravy
vznese pozadavek ke svému vymazani. Spravce zaznamu o uzlech v reakci na tento po-
zadavek vyzve dany zaznam k uvolnéni vSech otevienych zdroji a posléze provede jeho
vymazani. Uzivatel je o této akci okamzité informovan odebranim vizualni reprezentace

zaznamu v uzivatelském prostredi.

192.168.10.5 192.168.10.6

lknown nodes: < known nodes:
192.168.10.7 EYE 192.168.10.5

B P e = S e 192.168.10.7

182.168.10.7 __

known nodes: i_l S —

152.168.10.5 BN, ,

Obrazek 16: BYE zpravy

ACK

Zprava ACK byla pouzivana k testovacim tc¢elum béhem vyvoje protokolu a implementace
demonstracni aplikace. Jeji zaslani slouzilo k potvrzeni tspésného prijeti jiné zpravy. Ac-
koli mohla byt zprava z protokolu odstranéna, namisto toho byla ve specifikaci ponechana

v podobé rezervované zpravy.
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4 Standardizace protokolu

Kazdy standard zac¢ind svou cestu v podobé technické specifikace. Specifikace kazdého
budouciho protokolu jsou dostupné na tlozistich organice IETF (Internet Engineering
Task Force) v podobé tzv. ,internetovych koncepti” neboli ,drafti” (Bradner, 1996, s. 8).
Koncept je ranou vyvojovou fazi kazdé specifikace a s jako takovymi musi byt s témito

dokumenty zachéazeno.

Koncepty mohou byt v tlozisti kdykoli nahrazeny svou novéjsi verzi, popripadé z néj mo-
hou byt po prislusném rozhodnuti odstranény. Z téchto duvodi se na koncepty nesméji
odkazovat zadné publikovatelné prace ani dokumentace produkt vyrobeti sifovych zari-
zeni (Bradner, 1996, s. 8). Pokud neni koncept nahrazen svou novéjsi verzi béhem pilro¢ni
lhity, je z tlozisté odstranén. Pro specifikace ocekavajici oficidlni zvefejnéni se vzilo ozna-
¢eni ,work-in-progress” (Bradner, 1996, s. 9). S vyjimkou ptimého adresovani konceptu

mohou byt jako takové i odkazovany.

V pripadé dostatecného zajmu odborné verejnosti je koncept specifikace nahrazen tzv.
RFC dokumentem (Bradner, 1996, s. 9). Tento krok nicméné musi byt doporucen skupi-
nou IESG (Internet Engineering Steering Group). Ta ma v rdmci IETF na starost nejen
standardiza¢ni proces, ale i technickou a administrativni spravu celé organizace (Bradner,

1996, s. 12).

4.1 Requests for Comments

Pozadavky ke komentari jsou oficidlnim kanalem pro publikaci platnych i planovanych
internetovych standardd. Je tomu tak jiz od roku 1969 a tedy od vzniku experimentalni
vyzkumné sité ARPANET (Bradner, 1996, s. 6). Odpovédnost za spravu sérii RFC do-
kument nese projekt ,RFC Editor”, ktery obstarava editaci, katalogizaci a publikovani
vsech RFC dokumenti. Projekt odpovida i za udrzovani zavaznych pravidel pro publikaci
jednotlivych dokumentt, pricemz jednim z nich je i dostupnost prinejmensim v podobé

ASCII textu (Bradner, 1996, s. 7).

RFC disponuji jednozna¢nym identifikitorem a po své publikaci nejsou nikdy mazany.
Jednotlivé dokumenty mohou byt pouze doplnény jinymi, ptripadné jimi byt oznaceny

za zastaralé. Diky tomu jsou i pfekonané specifikace adresovatelné (Bradner, 1996, s. 8).
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Samotné vydani RFC nicméné nevypovida nic o standardizaci specifikace. Publikace v po-
dobé RFC znaci pouze dostatecny zajem odborné verejnosti o danou specifikaci. Pokud
specifikace naplni oc¢ekavani svych autori a projde vsemi stupni oficidlniho procesu, pak
ma Sanci stat se standardem. Standardy ve skutec¢nosti predstavuji jednu z podmnozin
RFC dokumentii a jejich souhrn je pravidelné zverejnovan ve specialnim RFC ,Internet

Official Protocol Standards” s oznac¢enim STD 1 (Bradner, 1996, s. 7).

Proces standardizace kromé technickych specifikaci rozlisuje i tzv. prohlaseni o pouzitel-
nosti (Applicability Statement). Tyto dokumenty popisuji zpisob pouziti jedné ¢i kombi-
nace vice technickych specifikaci za icelem dosazeni komplexni funkce. Mohou obsahovat
nejen metody pouziti a kooperace, ale i provozni parametry specifikaci (Bradner, 1996,

s. 10).

Prohlaseni o pouzitelnosti déli jimi odkazované technické specifikace do tii skupin (Brad-

ner, 1996, s. 10).

1. VyZadované specifikace museji byt vzdy implementované k dosazeni alespon mini-

malniho souladu s prohlasenim o pouzitelnosti.

2. Doporucené specifikace nemuseji byt k dosazeni souladu s prohlasenim implemento-
vany, nicméneé jejich ignorovani neni dobrym zvykem. Jejich implementace je naopak
casto ocekavana. Prikladem muiize byt doporuceni implementovat telnet vsude tam,
kde se ocekava vzdaleny pristup. Vyrobci sifovych prvkia by doporucené specifikace

méli ignorovat pouze za ,specidlnich podminek”, které ale nejsou nijak definované.

3. Volitelné specifikace nejsou nijak vyzadovany ani ocekdvany. Jejich implementace

tak zavisi vyhradné na dobré viili daného vyrobce.

Pro specifikace, které nejsou soucasti tzv. ,standards track” jsou zavedeny jesté dvé do-

dateéné trovné (Bradner, 1996, s. 11).

1. Limitované pouZziti znaci nevhodnost jiného nez experimentalniho ¢i jinak omeze-
ného nasazeni. Naptiklad specifikace experimentalni protokolu by méla byt uzivana

vyhradné k testovani a dalsimu vyvoji dané specifikace.

2. Nedoporucené jsou ty specifikace, které nejsou pro jejich stari nebo vlastnosti vhodné

pro siroké nasazeni.
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4.2 Standards track

V ramci procesu standardizace prochazi kazda specifikace skupinou ,,urovni vyspélosti”
(maturity levels). Kazda z téchto trovni klade na specifikaci rizné pozadavky, od pou-
hého zajmu prislusné komunity po technickou vyspélost a praktické nasazeni. Pfechod
mezi Grovnémi probihd na zdkladé ,standardizacni akce” (standards action) vykondvané
v reakci na rozhodnuti ridici skupiny IESG. K takové akci a tedy k prechodu do dalsi
urovné vyspélosti muze u specifikace dojit i po jeji standardizaci (Bradner, 1996, s. 11).
K tomu typicky dochézi po objevu novych pozadavkil kladenych na standardizovanou

specifikaci v rdmci zkuSenosti s jejim redlnym pouzitim.

4.2.1 Standardizacéni akce

Prijeti specifikace do vstupni irovné, jeji odebrani nebo povyseni do nasledujici arovné
vyspélosti. To vse se souhlasem IESG a na doporuceni prislusné pracovni skupiny v ramci
organizace IETF. IESG provadi pred kazdou standardizacni akci revizi pozadavkt klade-
nych na specifikaci pozadovanou trovni vyspélosti. K tomuto kroku si mtuze IESG vyzadat
nezavislé technické posouzeni internetovou komunitou (Bradner, 1996, s. 19). Pokud je
povysSeni specifikace v ramci ,,standards track” schvaleno, je o tomto rozhodnuti infor-
movan RFC Editor, ktery provede prislusné zmény RFC a pripadné odebrani specifikace

ze zvlastniho dlozisté konceptt (Bradner, 1996, s. 20).

4.2.2 Proposed Standard

Specifikace ve fazi ,navrhovaného standardu” by meéla byt predevsim stabilni, alespon
co se jejich designovych voleb tyce. Odbornou verejnosti by ji mélo byt dobfe rozuméno
a mél by ji byt prikladan dostatecny zajem a ocekavani od jejiho prinosu. Pokud se ne-
jedna o specifikaci s primym dopadem na funkci internetu, neni v této tirovni vyzadovana
funkéni implementace. PTesto je jeji existence zadouci a mize znac¢né ovlivnit dalsi roz-
hodovani TESG pti dalsim prehodnocovani specifikace. Navrhovany standard by nemél
trpét zadnymi zfejmymi nedostatky, presto by mél byt vyvojari povazovan za ,nezra-
lou” specifikaci. Existence a praktické testovaci nasazeni mize pomoci k odstranéni chyb

ve specifikaci a pomoci ji k povysSeni do dalsi tirovné (Bradner, 1996, s. 12).
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Obrézek 17: Schéma trovni vyspélosti

4.2.3 Draft Standard

Povyseni na ,koncept standardu” je zasadnim krokem v zivotnim cyklu specifikace a musi
mu predchézet existence alespon dvou na sobé nezavislych implementaci. Tyto imple-
mentace musi pochézet ze dvou nezavislych projekti, a pokud k jejich vyvoji muselo byt
pouzito patentovanych technologii, jsou pozadovana dvé samostatna licen¢ni fizeni. Tento

pozadavek se vztahuje na vSechny vlastnosti uvedené ve specifikaci.

Dojde-li tedy k situaci, kdy alespon jedna ze dvou pozadovanych implementaci nedisponuje
nékterou ze specifikovanych funkci, pak tato funkce musi byt doplnéna do funkéniho fesent,
nebo odebrana ze specifikace. V opac¢ném pripadé nemtize dojit k povyseni dané specifikace
na koncept standardu. Koncept je povazovan za findlni formu specifikace, v niz pred
standardizaci dochazi pouze k feSeni drobnych dil¢ich nedostatkt (Bradner, 1996, s. 13).

Samotné prohlaseni za standard je tedy jiz spiSe administrativnim tkonem.

Proto se od konceptu ocekava stabilni vyvojova zakladna a podrobné zdokumentovana his-
torie testovani vsech specifikovanych funkei. Od implementaci vyzadovanych touto trovni
vyspélosti se o¢ekava nejen maximalni funkéni spolehlivost, ale také vzajemna kompati-
bilita. Pokud spolu nékteré implementace nemohou spolupracovat, pak se vyvojové tymy
dopustili zavazného odchyleni od specifikace. Pripadné miize byt tato specifikace necitelna
nebo chybna (Bradner, 1996, s. 13). K témto odhalenim ale typicky dochéazi jesté pred

povysSenim na uroven konceptu.
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4.2.4 Internet Standard

Internetovy standard nebo také pouze standard. Vyznacuje se vysokou trovni technické
vyspélosti, kterou prokazala svym rozsitenim a praktickymi zkuSenostmi jejich uzivateli.
Kazdému novému standardu je pritazeno oznaceni STD, zatimco si ponechava i predcha-

zejici RFC identifikdtor (Bradner, 1996, s. 14).

4.2.5 Historic

Pokud byla specifikace na kterékoli irovni vyspélosti prekonana novéjsi specifikaci, respek-
tive je-li z jakéhokoli divodu povazovana za zastaralou, dostava se na ,nestandardni”
historickou troven. Na historické specifikaci by nemél za normalnich okolnosti zaviset
zadny z platnych standardii. Obdobné by zadna specifikace neméla zaviset na specifikaci

nachézejici se na nizsi trovni vyspélosti (Bradner, 1996, s. 16).

4.2.6 Experimental

Experimentélni specifikace slouzi jako dokumentace aktivniho vyzkumu a ucelem jejiho
publikovani je informovat odbornou verejnost o aktualnim stavu a dalsim vyvoji, pri-
padné o jeho koordinaci. Autorem téchto specifikaci mohou byt nejen vyvojové a pracovni

skupiny IETF, ale i tymy ¢i jedinci z vnéjsku této organizace (Bradner, 1996, s. 14).

4.2.7 Nestandardni irovné vyspélosti

Je oc¢ividné, 7Ze ne vSechny tdrovné musi nutné vést ke standardizaci. Specifikace na téchto
trovnich nejsou dostatetné rozvinuté, nebo jsou jiz naopak prekonané jinymi (Bradner,
1996, s. 14). Do této skupiny spadaji drovné historickd, experimentalni, ale také tzv.

informativni Groven vyspélosti.

Informational

Informativni specifikace slouzi k publikovani vSeobecnych dokumentti nesoucich sSiroky
obsah informaci z mnoha zdroju stojicich napriklad i zcela mimo standardizacni proces.
Jednim z Gceltt téchto dokumentii je i koordinacni ¢innost napti¢ nejenom vyvojovymi

tymy v IETF i mimo ni (Bradner, 1996, s. 15).
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4.3 Standardizacni proces

Proces standardizace se sklada z fady rozhodnuti tidici skupiny IESG ovliviiujici prijeti
specifikace do vstupni trovné ,standards track” a jeji povysSeni do trovné nasledujici.

Pripadné zruseni standardizace dané specifikace a tedy jeji odebrani z libovolné trovné.

Ackoli je mechanismus prichodu témito irovnémi zfejmy, pro vyvojare a autory specifi-
kaci neexistuji zadné zaruky prijeti, povysSeni a konecné standardizace jejich specifikace
(Bradner, 1996, s. 18). Prvnim krokem procesu je samotné prijeti specifikace to ,standards

track”, a tedy vykonani prislusné ,standardizacni akce” fidici skupinou IESG.

4.3.1 Vyvolani standardizac¢ni akce

Ackoli RFC tento krok explicitné zminuje, zahrnuje pouze podani doporuceni pracovni
skupinou IETF nebo jedincem. Pracovni skupina podava doporuceni svému rediteli, je-
dinec stojici za specifikaci nepritazené zadné skupiné podava doporuceni piimo IESG

(Bradner, 1996, s. 18).

4.3.2 Revize a schvaleni akce

V reakci na doporuceni pracovni skupiny ¢i jedince se ridici skupina IESG zacne zabyvat
tim, zda prislusna specifikace spliuje pozadovana kritéria a formalni pozadavky pro povy-
seni do pozadované trovné vyspélosti. V zavislosti na dulezitosti specifikace si mtuze IESG
vyzadat nezavislou revizi specifikace. K tomu dochazi predevsim u specifikaci s primym

dopadem na funkci internetu.

Schvaleni akce predchazi zaslani upozornéni elektronickou postou. Toto upozornéni je za-
slano do verejné dostupné elektronické diskuse, kde se musi nachazet po urcéitou dobu,
béhem niz ma odborna verejnost moznost revidovat danou specifikaci. U specifikaci, za néz
odpovida pracovni skupina IETF, odpovida tato doba minimdalné¢ dvéma tydnim. U ex-

ternich specifikaci spravovanych jedincem je prodlouzena na minimélné ¢tyri tydny.

Klicem pro schvaleni standardizac¢ni akce je nezavislost fidici skupiny IESG. Ta neni
doporucenim akce nijak vazana a jak s nim nalozi, zavisi ¢isté na ¢élenech IESG a jejich

konsenzu.
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IESG mé dale moznost zverejnit specifikaci v jiné nez pozadované kategorii, popripadé
ustanovit jinou pracovni skupinu zabyvajici se danou specifikaci. K tomu typicky dochazi
v reakci na kontroverzi, kterou muize posuzovani specifikace odbornou verejnosti vyvolat

(Bradner, 1996, s. 18-19).

4.3.3 Zverejnéni

Po schvéleni standardizac¢ni akce prichazi na radu jeji zvefejnéni RFC Editorem. Pokud
je zverejnovana specifikace, jejiz koncept se nachazi ve zvlastnim tlozisti koncepti, pak je
z toho tlozisté odstranén soucasné s uverejnénim prislusného RFC dokumentu. Pokud to
standardizacni akce vyzaduje, je RFC Editor povinen zverejnit aktualizovany dokument

STD 1, tedy seznam mapujici platné internetové standardy (Bradner, 1996, s. 19-20).

4.3.4 Selhani procesu

Selhani standardizacniho procesu je definovano jako individudlni nesouhlas s rozhodnu-
tim Tidici skupiny IESG. Osoba vyjadiujici tento nesouhlas se nejdfive musi obratit na
predsedajiciho ¢lena skupiny IESG. Pokud ten nedokaze problém uspokojiveé vyresit, musi
se jim zabyvat celd skupina. IESG se poté zabyva nejen problémovym rozporem, ale také
akci, ktera jeho vzniku predchézela. Vysledkem je rozhodnuti o ptipadném vykonani dalsi

akce Tesici tento rozpor, nebo pouhd zprava o urovnani sporu.

Pokud IESG nedokaze spor urovnat, vklada se do Teseni architektonickd rada IAB (In-
ternet Architecture Board). V moci rady je vydat piislusné doporuceni TESG k teSeni
sporu, piipadné anulovat jeji predeslou akci. Rozhodnuti rady je finalni a nelze ho zvra-
tit. IESG je poté povinna prehodnotit své predchézejici ,,problémové” rozhodnuti tak,
jako by k nému nedoslo. Cilem je tedy pfijmout takové opatieni, které nevyvola dalsi

spor (Bradner, 1996, s. 23).

4.4 Revidovani standardu

Kazda zasadni revize zavedeného standardu, ktera je postupem casu transformovana do
nové verze protokolu, musi projit kompletnim standardizacnim cyklem tak, jako

by se jednalo o zcela novou a nezavislou specifikaci.
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Prohlaseni nové verze protokolu za standard typicky znamena nahrazeni ptivodniho stan-
dardu novym. Pro stary standard to tedy znamend ukonceni jeho platnosti neboli tzv.
,odchod do dtchodu” Ma-li predesla verze standardizovaného protokolu dostatecné siro-

kou uzivatelskou zédkladnu, poté mohou ziistat v platnosti obé verze protokolu.

Vztah obou standardii nicméné musi byt jasné uveden v RFC dokumentu nového stan-
dardu. Dalsim davodem pro zpoplatnéni obou verzi téhoz protokolu miize byt prilis na-
rocny proces prechodu na novy standard, a to predevsim z pohledu narodnich sifovych

infrastruktur a velkych hracu z oboru sitového prumyslu (Bradner, 1996, s. 21).

Pokud to ale situace dovoli, nebo je novy standard technologicky natolik nadrazen svému
predchudci, pak je puvodni standard prohlasen za zastaraly a ziskava status historické
specifikace. Prirazeni tohoto oznaceni zastaralé specifikaci prochézi stejnym schvalovacim
procesem jako kterdkoli jind standardizacni akce. Pozadavek na zastarani protokolu muze
pochdzet od pracovni skupiny, jejiho feditele nebo zainteresované tieti strany (Bradner,

1996, s. 21).

4.5 Standardizacni autority

Procesem standardizace sitovych protokolt se nezabyva pouze IETF, po celém svété exis-
tuje fada narodnich i nadnérodnich standardizac¢nich agentur, které se zabyvaji specifikaci
mnoha standard véetné téch popisujicich sitovou komunikaci. Vlastni tzv. proprietarni

standardy si definuje i fada soukromych spolecnosti z oboru informacnich technologii.

IETF z pozice organizace zodpovidajici za funkci a rozvoj internetu déli externi protokoly

do dvou skupin (Bradner, 1996, s. 24).

4.5.1 Proprietarni specifikace

Tyto protokoly jsou pevné pod kontrolou svych tvirci, kterymi jsou soukromé spolec-
nosti. Jejich nasazeni je typicky omezeno na modelové rady konkrétniho vyrobce, nicméné
mohou byt i licencovany tretim stranam. IETF k témto specifikacim muze pristupovat
jako ke standard@im, pokud jsou v primyslu dostatecné rozsiteny. Rada vyrobei se te-
lové snazi své protokoly s riznou mirou uspéchu a otevienosti standardizovat (Bradner,

1996, s. 24).
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4.5.2 Otevrené standardy

Druhou skupinou jsou tzv. oteviené standardy z dilen rozliénych standardizacnich orga-
nizaci. Tyto organizace zverejnuji své specifikace v obdobné formé jako IETF, ta je proto

povazuje za ,oteviené externi standardy” (Bradner, 1996, s. 25).

ANSI

Americky narodni standardizacni institut (American National Standards Institute) byl
zalozen jiz v roce 1918 skupinou soukromych i vladnich subjektii. Jedna se o soukromou
neziskovou organizaci sdruzujici privatni a vladni objekty ve snaze standardizovat Siroce
uzivané technologie. Clenstvi v této organizaci i dodrzovani jejich standardi je zcela dob-
rovolné. Samotny ANSI institut je ¢lenem mnoha jinych standardiza¢nich agentur, diky
¢emuz muze propagovat americké standardy na mezinarodni scéné a tak podporovat jejich

rozsiteni (ANSI, 2017).

ISO

ISO je zkratkou pro ,International Organization for Standardization”, nevladni mezina-
rodni agenturu se sidlem ve Svycarsku. ISO byla zaloZena poc¢atkem roku 1947 v reakci
na snahu 25 zemi vytvofit organizaci koordinujici primyslovou standardizaci. Cleny této
organizace jsou dnes subjekty z vice nez 160 zemi a pocet vydanych standardu se vysplhal

na 21686 (ISO, 2017).

IEEE

Institut IEEE (Institute of Electrical and Electronics Engineers) vznikl v roce 1963 slouce-
nim dvou jinych americkych agentur a v soucasnosti mé pres 420 000 ¢lenti z vice nez 160
zemi svéta. Kromé standardizace se IEEE zabyva také vzdélavaci ¢innosti a poradanim

technologickych konferenci (IEEE, 2017).
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ITU-T

Pod z&stitou organizace Spojenych Narodu (United Nations) funguje standardiza¢ni agen-
tura ITU-T, ktera tvoii jeden ze t1 pilifi mezindrodni telegrafni unie (ITU). Vznik unie
se datuje do roku 1865, nicméné agentura I'TU-T vznikla az v roce 1993 spojenim a pre-
jmenovanim dvou komisi fungujicich v ramci I'TU. Agentura se soustfedi na standardizaci
technologii v oboru telekomunikacnich siti a své standardy vydava ve formé tzv. doporu-

¢eni (ITU-T Recommendations) (ITU, 2017).
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5 Demonstracéni implementace

Za tucelem kontroly funkce byla béhem vyvoje protokolu ESP vytvotrena jeho testovaci
implementace. Vytvorenou aplikaci je mozné pouzit pro detailni monitorovani vsech akei
definovanych v protokolu, jakoz i modulta a funkci tyto akce implementujicich. Ukazkova
aplikace disponuje prehlednym grafickym prostredim, diky kterému ji lze velice snadno

ovladat. Na svou obsluhu okno aplikace klade pouze minimalni uzivatelské naroky.

5.1 Vyvojové knihovny

Pti vyvoji implementace ESP protokolu byl kladen diraz predevsim na nizké systémové
pozadavky a kompatibilitu napti¢ nejznaméjsimi operac¢nimi systémy. Cilovou platformou
protokolu byly na prvnim misté rtiznorodé linuxové distribuce nésledované operac¢nimi sys-
témy z rodiny MS Windows. Proto byl pro vyvoj aplikace zvolen dobte znamy aplika¢ni
ramec (framework) pro vyvoj multiplatformnich aplikaci Qt paté generace zahrnujici pod-

poru standardu C++11.
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Aplikaci 1ze sestavit pomoci Qt 5.6 s dlouhodobou podporou LTS (Long Term Support),

nicméné pro jeji vyvoj byly pouzity zejména knihovny

e Qt 5.3.2 se stéle trvajici prodlouzenou podporou

e a Qt 5.7.1, jejichz prodlouzena podpora zapocala 16.6.2017.

5.1.1 Vyvoj a kompatibilita

Diky multiplatformnosti a zna¢nému rozsiteni knihoven Qt nevznikla béhem vyvoje im-
plementace potieba pro dualitu zdrojového kédu v zavislosti na cilovém systému. Presto
bylo nutné vénovat cas studiu dokumentace funkci knihoven Qt, a to predevsim z divodu
vcasného nalezeni znamych problémti nebo nestandardniho chovani vybranych funkci.
Jako priklad lze uvést metodu ,QAbstractSocket::waitForBytesWritten()”, kterd dle do-
kumentace ndhodné selhava pii pouziti na operac¢nich systémech Windows.

bool QAbstractSocket::
waitForBytesWritten(int msecs = 30000)

This function blocks until at least one byte has been written on the socket
and the bytesWritten() signal has been emitted. The function will timeout
after msecs milliseconds; the default timeout is 30000 milliseconds.

The function returns true if the bytesWritten() signal is emitted,;
otherwise it returns false (if an error occurred or the operation timed
out).

Note: This function may fail randomly on Windows. Consider using the
event loop and the bytesWritten() signal if your software will run on
Windows.

Obrazek 19: Dokumentace funkce (Qt, 2017)

Podrobny popis celého zdrojového kodu je nad rdamec této prace. Vsechny zdrojové soubory

doplnéné o dokumentacni komentare jsou k této praci prilozeny na datovém nosici.

5.1.2 Struktura aplikace

Aplikace je funkcionalné rozdélena do tfi témér samostatnych moduli. Kazdy z nich je
deklarovan v samostatném hlavickovém souboru a za ucelem odpovédného plnéni svych

povinnosti spolu tizce spolupracuji.
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1. Prvnim z téchto moduli je modul objevovani sousedtt popsany v hlavickovém sou-
boru NDserver.h. Tento modul je zodpovédny vyhradné za zpracovani HELLO
zprav, které v zavislosti na jejich casovaci odesilda na prislusnou skupinovou ad-
resu. Dale také prijiméd HELLO zpravy zasilané ostatnimi uzly na k tomu urceny

UDP port, pricemz tyto zpravy predava ke zpracovani nasledujicimu modulu.

2. Druhy modul je deklarovany v souboru Manager.h a ma na starosti udrzovani
a spravu kolekce uzli. Modul obstarava predavani povelt prichazejicich z grafické
nadstavby a tedy potazmo od samotného uzivatele. Pfes tohoto ,spravce” plynou
také informace o prijatych HELLO zpravach, v disledku ¢ehoz dochazi k resetovani

prislusnych casovactt odpovidajicich uzli.

3. Poslednim modulem jsou uzly respektive jejich kolekce. Ty jsou deklarovany v sou-
boru Node.h a predstavuji nejvetsi strukturu v celém programu. Kazdy uzel za-
stupuje instanci tohoto programu bézici na vzdaleném pocitaci a obsahuje zejména
funkcionalitu obstaravajici prenos a spravu sdilenych souborti. Zatimco vétsina pro-
gramu pracuje ve vychozim vlakné aplikace, uzly deleguji naroc¢néjsi operace do

k tomu urcenych vldken.

Oproti zavedenym protokoliim a jejich nejznaméjsim implementacim se jedna o pomérné
jednoduchy névrh. I pres inspiraci jinymi zndmymi technologiemi si navrh zachovava
odstup od protokolt popsanych v predeslych kapitolach a snazi se najit novy strizlivy
pohled na definici uzivatelské privétivosti, a to predevsim absenci zdlouhavé konfigurace

pred prvnim spusténim aplikace.

5.2 Ovladani aplikace

5.2.1 Spusténi aplikace

Aplikace zahajuje svou ¢innost po stisknuti tlac¢itka start. V reakci na to za¢ind program
naslouchat na portech 7000, na néjz jsou zasilany HELLO zpravy, a 7001, na ktery jsou
zasilany pozadavky o navazani spolehlivého spojeni. O pribéhu svazani aplikace s danymi
porty je uzivatel informovan vypisem logu. Pokud bylo svdzani s portem 7000 tspésné,

zacind program s periodickym zasilam HELLO zprav na prislusnou skupinovou adresu.
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17:14:59.771 : NDServer : Bind IPvd ok
17:14:58.772 : NDServer : Server listening on 0.0.0.0:7000

17:14:59.772 : NDServer : Multicast = 0
- |17:14:59.772 : Manager: Listen IPv4 ok
" 17:14:58.772 : Manager: Server listening on 0.0.0.0:7001
Load f
| loadconfig | |)G o s NoSarer Sending HELLO.

e T | 17:15:10.039 : NDServer : Sending HELLO.
_C RTEEE AEEEY 11 7.15:15.038 : NDServer : Sending HELLO.

0
4]
W
=i

Obrazek 20: Start aplikace

V pripadé prijeti HELLO zpravy pochazejici z jiné stanice v siti je vytvoren novy za-
znam popisujici vzdaleny uzel a tato akce je indikovana pridanim jeho sitové adresy do
seznamu uzli. Po jeho oznaceni levym tlacitkem mysi jsou uzivateli zpfistupnény akce
uzlu. Vypis logu muze také zobrazovat informaci o existenci konfigurace pro ptislusny
uzel. Ta se nachazi v XML souboru v podadreséri ,,EasyShare”domovské slozky uzivatele.
Konfigurace obsahuje seznam souborii, které byly v minulosti sdileny s danym vzdalenym

uzlem. Soubor lze nacist tlac¢itkem ,Load Config”.

5.2.2 Sdileni souboru

Jednou z akci uzlu je sdileni souborti. Po stisknuti tlacitka ,Share” je zobrazeno okno
pro vybér jednoho nebo vice soubort. Po ispésném vybéru jsou jejich nazvy a velikost
zobrazeny v seznamu uzlem sdilenych soubort. Seznam je v korektnim formatu okamzité
odeslan prislusnému uzlu v siti. Na protéjsi strané spojeni jsou odeslané informace zobra-

zeny v seznamu 8 uzlem sdilenych soubori”.
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Obrazek 21: Sdileni souboru
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5.2.3 Stazeni souboru

Stazeni protistranou sdilenych souborii probihd obdobnym zptisobem. Uzivatel nejdiive
musi zvolit jeden ze souboril zobrazenych v seznamu s nim sdilenych souborti, v reakci
na coz je mu umoznéno soubor stdhnout. Cilové umisténi, kam méa byt soubor ulozen, lze
predem upravit pomoci tlacitka ,,Set target directory”. Po stazeni souboru lze ovérit jeho

pravost vypoctem kontrolnich souc¢t. K tomu slouzi tlacitko ,,Checksum” a o vysledku

téchto vypocti je uzivatel informovan ve vypisu logu.

192168.10.9

EasyShare

MNodes Shared by me Shared with me

igaset AS40IP czech.pdff./1326

freenasl.png/:/98748

I freenas0.png/:/99319

| Start | TDown : Recei_ving keyboard.png ~
-~ |Tbown : Flushing to hdd.
TDown : 192,168,10.9//keyboard.png/./583229
Dauntless.local : Resetting timer at value 9.297
Dauntless.local : Resetting timer at value 9.293
Mainwindow : Selected item keyboard. png//583229
Dauntless.local : Resetting timer at value 9.29
Dauntless.local : Sending CRC .
Dauntless.local : R_eceived SUM .
Dauntless.local : File: keyboard.png
) Dauntless.local : 64aaf679bal4c8288a8lacfEdbc92255b42c8abc0eddTe
Dauntless.local : 64aaf679bal4c8288a8lacfB4bco2255b42c8a6c0e4d7e] |
- Dauntless.local : Files are equal. L
Dauntless.local : Resetting timer at value 9.288 1
-~ |Dauntless.local : Resetting timer at value 9.286 —
| Checksum | d
I < | 1 | ¥
Clear log [*) Network Discovery [ | Node Manager [ Nodes

Obrazek 22: Kontrolni souc¢ty souboru
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6 Zavér

V této préaci jsem se zabyval procesem navrhu a néasledné implementace sitového proto-
kolu pro sdileni soubortt v lokalni siti. Obor projektovani sifovych technologii si jistym
zpusobem zachovava stigma vysoké naroc¢nosti. Samotny termin ,sitovy protokol” ¢asto
navozuje dojem jakési c¢erné skrinky, o jejiz funkci nema bézny uzivatel nejmensi tuseni.
Pokrocily uzivatel zase musi vénovat dlouhé hodiny nebo i celé dny studiu vlastnosti, pra-
videl, drobnosti a vsemoznych zakonitosti daného protokolu, aby se z néj stal odbornik
na slovo vzaty. Se znalosti protokolu jde ale ruku v ruce znalost alespon téch nejznaméj-
sich z jeho implementaci, protoze znalost jednoho je bez znalosti druhého casto témér

bezcenné.

Predstava o nezdolné narocnosti navrhu sifového protokolu se ale muze zacit hroutit,
zameérime-li se na samotnou definici protokolu. Tu lze snadno zjednodusit na prostou
mnozinu prikazl a jim odpovidajici mnozinu naslednych akci. V tomto podéani lze pojem
protokol uplatnit v podstaté na jakoukoli ¢innost vykonavanou témeér kazdy den v mésici.
Pokud se urcitym protokolem miuze ridit kdokoli, nemélo by byt obtizné definovat svij
protokol pro kohokoli. Toto tvrzeni stavi proces navrhu protokolu do zcela jiného svétla,
nicméné od obecného protokolu je to stdle kus cesty k protokolu sitovému. Ten i pres

vsechna zjednoduseni vyzaduje urc¢itou miru znalosti nejen z oboru sitovych technologii.

Jak naznacuje Gerard J. Holzmann ve své knize, navrh protokolu prochazi béhem svého
vyvoje mnoha zménami, které ne vzdy vedou k tispéchu. Prvni pokusy o implementace
nového protokolu ¢asto vedou k objevu dosud nezndmych chyb a zjevnych nedostatk.
Tento prvotni netspéch casto vede k prehodnoceni predstav o principech a funkeci nového
protokolu a mtze vést i k jeho kompletnimu prepracovani. Vyjimkou nebyl ani navrh
protokolu popsaného v této praci. Praktické nasazeni nicméné dokazalo, ze protokol dostél

prinejmensim zakladnim pozadavkim, které na néj byly od pocatku kladeny.

Protokol ESP je zalozen na pomérné jednoduchém zptisobu zasilani prikazi, ktery zcela
jisté neni idealni. Pii mnozstvi existujicich technologickych postupt a pohledd na tuto
problematiku je ale v podstaté nemozné oznacit jeden z nich za idedlni. Nejednou bylo do-
kazano, ze méné muze byt vice. I s potencidlné minimélnim rozsirenim vysledku takovéto

prace je proces navrhu a implementace vlastniho protokolu hodnotnou zkusenosti.
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Dokonceni této prace nicméné nemusi nutné znamenat konec prace na zde popsaném
protokolu. Inspiraci muze byt protokol NFS, jehoz prvni verzi vyvojari prakticky nepred-
stavili svétu. Namisto toho po jeho ,,kompletaci” pokracovali v praci, na jejimz konci bylo
vetejné vydani hned druhé verze jejich protokolu. Takovych vydani mize byt predstaveno
takové mnozstvi, ze urcitou inspiraci lze najit i v praci vyvojari spolecnosti Microsoft.
Tedy vydat tolik novych verzi, ze si jiz malokdo vzpomene na to, kde a jak vznikl originalni

protokol.
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