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ANOTACE

Tato prace se zabyvad ndvrhem a implementaci aplikacniho protokolu s nizkou latenci urce-
ného k synchronizaci herniho stavu. Rozebira riizné moznosti synchronizace a technologie,
které 1ze k tomuto dcelu vyuzit. Findlni ndvrh synchronizace je ndsledné implementovan

a zdokumentovén v zavére¢né Casti prace.

KLICOVA SLOVA
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TITLE

Network Application Protocol with Low Latency

ANNOTATION

This thesis describes the design and implementation of the application protocol with low
latency specified to synchronize the game state. It analyzes various synchronization options
and technologies which can be used. The final proposal of the synchronization is imple-

mented and documented in the final part.
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1 Uvod

Jednou ze zdkladnich potieb Zivych organismil na svété je komunikace. Mezi sebou neko-
munikuji v§ak pouze Zivé bytosti, ale 1 nezivé véci — napriklad pocitace. Ostatné celd poci-
taCovd sit’ internet predstavuje obrovské komunikacni médium, kde si mezi sebou pocitace
vyménuji zpravy. Jiz davno neplati, Ze by byly pocitate pouze samostatné oddélené jed-
notky. Dfive se po koupi pocitac prinesl domi, spustil a mohlo se zacit pracovat. Nyni vSak
stoji pred zaCatkem préce jeSté jeden neodmyslitelny krok a to pravé pfipojeni k internetu.
Existuje mnoho moznosti, jak se k nému pfipojit. Nejen z pohledu pouzité technologie, ale
také ve zplsobu vzdjemné komunikace. I lidé riznych narodnosti musi nejprve urcit jazyk,
kterym budou mezi sebou mluvit a kterym si budou vzajemné rozumét. U pocitacti tomu neni
jinak. Urcité pravidlo, fad a zvyklosti v pocitaovém svété definuje protokol. A protoZe na
pocitacich bézi aplikace, které si potfebuji vyménovat zpravy, fika se mu aplikacni protokol.
V této préci bude rozebran navrh nového aplika¢niho protokolu pouZzitého ve hre, kde spolu
hraje vice hraci. Cilem tohoto protokolu je udrzovat herni stav u vSech hraci stejny.

V druhé kapitole je rozebrana teorie sit'ovych protokoli a moznosti, jak prendset zpravy
pres pocitacovou sit’ internet. Ddle je zde rozebrana problematika latence, ktera neodmys-
litelné patii ke komunikaci mezi ¢imkoliv v pocitaCovém svété. Treti kapitola se zabyva
konkrétnim technickym feSenim komunikace, kterd slouZzi jako zdklad nasledujici, Ctvrté,
kapitoly. Zde se tesi vlastni ndvrh synchronizace herniho stavu. V posledni kapitole pak

probihd diskuze nad vyslednym feSenim.
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2 Teorie

V této kapitole bude probirdna teorie internetovych protokold, bude vysvétlen termin ap-
likacni protokol, mozZnosti ndvrhu aplika¢niho prokolu pro konkrétni icel, vyhody a nevyhody

riznych feseni.

2.1 Internet a protokoly rodiny TCP /IP

Internet, obrovska pocitacova sit’, je nejvétsi informacni transportni médium. Aby preddvané
informace mély néjaky fdd a nebyla to jen bitova anarchie, byly vymysSleny a zavedeny
pocitaCové — internetové protokoly. V dneSnim internetu zaujala predni misto rodina pro-
tokolt z architektury TCP/IP. Protokol je mnozina pravidel, které popisuji obsah zprav, a také
pravidla, jak si mezi sebou klienti zpravy posilaji. [3]

Architektura TCP/IP je ¢lenéna do 4 vrstev:

aplikacni vrstva (application layer),

transportni vrstva (transport layer),

sit ova vrstva (internet layer) a

vrstva sit’ového rozhrani (network interface).

Vrstvy ilustruje obrazek 1, kde je graficky zndzornéno, jak se data postupné obaluji pro-

tokoly niZs{ vrstvy.

2.1.1 Vrstva sit’ového rozhrani

Priklady pouZivanych protokola [4]:

Ethernet je souhrnny nazev pro v soucasné dobé nejrozsitené;jsi technologie pro budovani
pocitacovych siti typu LAN. Bézné sit’ové protokoly (napt. TCP/IP) jsou prendSeny v datové
Casti ethernetovych ramci a sit’ ova karta jim sama o sobé nerozumi. VyuZziva se v ném toho,
Ze je mozné soucasné poslouchat i vysilat. Jako metodu boje proti kolizim se nejcastéji uziva

techniky CSMA/CD, ktera funguje néasledujicim zptisobem:

e Naslouchd, zda je médium (klasicky kroucend dvojlinka) volné. Jestlize neni, ¢ekd na

jeho uvolnéni.
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ZAPOUZDRENI DAT V SIiTI TCP/IP

Aplikacni vrstva
DATA HTTP, SMTP, POP3,

IMAP, SSH, DNS
(napi. HTTP, SMTP a dalsi)

Zdrojovy port,

cilovy port, ... Transportni vrstva
TCP, UDP
DATA
Zdrojova IP, ¥
cilova IP, ... Sitové vrstva
= IP, ICMP, DHCP, ARP
HLAVICKA DATA
(1P)
Zdrojova MAC, . ;
cilova MAC, ... Vrstva sitového rozhrani

Ethernet, ADSL, Wifi, PPP

Obrazek 1: Zapouzdieni dat v achritekture TCP/IP.

e Pokud je medium volné, zahdji vysilani. Soucasné s odesilanim rdmce naslouchd, zda
neprfichdzi signdl od jiné stanice. Pokud ano, doslo ke kolizi. Stanice ukon¢i vysilani,

odesle signdl umoZziujici rozpoznat kolizi také ostatnim stanicim.

e Vybere ndhodné Cislo z intervalu a podle néj ¢eka ndhodné dlouhou dobu, nez se zase
pokusi vysilat. V praxi je problémem omezend doba mezi vysildinim a generovanim

kvalitniho ndhodného cisla.

Wifi je dnes dominantni protokol pro pienos dat vzduchem pomoci radiovych vin a pro
budovani malych, lokdlnich, siti. Pouzivad bezlicen¢ni pdsma, coZ snizuje jeji cenu. U ra-
diovych vin neni moZny soucasny poslech a vysilani, a proto je tfeba pouZit trochu jiné
technologie nez u ethernetu. Neni moZzné kolize prosté detekovat, je tfeba jim predchdzet.

K tomu se pouzivi CDMA/CA, kterou lze opét popsat ve tfech krocich:

e Je-li médium volné po urcenou dobu, miZe stanice zah4jit vysilani. Pokud je vysilani

nelspésné, zahdji exponencidlni cekdni.
e Pokud je médium obsazeno, pockd na jeho uvolnéni a ndsledné zahdji exponencidlni

13



Cekani, stejné jako pii nedspéSném odvysilani.

e Exponencidlni ¢ekdni znamena odloZeny pokus o vysilani. Stanice si ndhodné vy-
bere dobu z intervalu, jehoZ velikost se béhem opakovanych pokust zdvojndsobuje;

to sniZuje pravdépodobnost pfisti kolize.

Bluetooth je pomérné komplexni protokol, ktery se primarné nestard o pfipojeni poci-
tacli na internet (i kdyZ to také umi), ale je urCen na propojeni pocitaci, telefond a dalSich
zafizeni na kratkou vzdélenost. Klasickymi piiklady mtize byt komunikace tiskarny a poci-
taCe nebo mobilniho telefonu a bezdritového sluchiatka. Podobné jako u Wifi jde o bez-
dratovou technologii, kterd je navic siln€ orientovana na nizsi spotiebu energie. Vyuziva
konceptu master-slave: v siti je jeden vyznacny prvek (téméf ndhodné vybrané zafizeni)
a ten fidi celou sit' ovou komunikaci. To ji déla pfehlednou a dobfe organizovanou, ale také
pomérné pomalou, co se prenosové rychlosti tyCe. Bluetooth se sam stard o komunikaci
uvnitf sité, fesi zabezpeceni, pfenos soubort atp. Je vhodny napfiklad tam, kde chceme
rychle a jednoduse ustanovit sit’ s malou spotiebou — komunikace dvou mobilnich telefoni,
sluchatka atp. Pfenos dat probihd formou prepojovani paketli v asynchronnim rezimu ACL
(Asynchronous Connectionless Link), kde kazdy paket miiZe mit délku jednoho, tif nebo péti
Casovych intervalti. Pfenos feci se uskuteCniuje v synchronnim rezimu SCO (Synchronous
Connection Oriented). Digitalizovany hovorovy signdl je zde rovnéZ Clenén do Casovych in-
tervalli, v kazdém intervalu je pfenesen jeden paket a prace s del$imi pakety zde neni moZna.
V kazdém z téchto pripadi je paket prendsen na jediné frekvenci, uréené prvnim ¢asovym in-
tervalem. V piipadé¢ kolize na jedné frekvenci se paket posle znovu v nésledujicim ¢asovém

intervalu, kdy jiz bude frekvence obou vysilaci s velkou pravdépodobnosti odlisna.

2.1.2 Sit’ova vrstva

Na sit'ové vrstvé se nachdzi zfejmé nejdalezitéjSich protokol — IP. V soucasnosti existuje ve
dvou verzich a to IPv4 a IPv6.

Provadi vysilani datagramt na zakladé sit’ ovych IP adres obsazenych v jejich zdhlavi.
Poskytuje vys$§im vrstvam sit’ ovou sluzbu bez spojeni. Kazdy datagram je samostatné datova
jednotka, kterd obsahuje vSechny potiebné tidaje o adresatovi i odesilateli a poradovém Cisle

datagramu ve zpravé. Datagramy putuji siti nezavisle na sobé a poradi jejich doruceni nemusi
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odpovidat poradi ve zprdavé. Doruceni datagramu neni zaruceno, spolehlivost musi zajistit
vyssi vrstvy (TCP nebo prislusna aplikace).

IP se déle stard o segmentaci a znovusestaveni datagramti do resp. z ramcu podle pro-
tokolu niZsi vrstvy (napf. ethernet).

Je zajimavé si povSimnout toho, Ze rodiny protokolli vytvareji pravé na sit ové vrstvé
stred pomyslnych presypacich hodin. At' jdeme ze sit' ové vrstvy na kteroukoli stranu, pocet
protokoll postupné narusta.

Dalsi protokol, ktery 1ze zminit, je podplirny protokol ICMP, ktery m4 na starosti zasilan{

chybovych zprav ¢i tvorbu cest mezi smérovaci, kterym pomahd tvofit smérovaci tabulky.

2.1.3 Transportni vrstva

Tato vrstva zajiSt'uje prenos dat mezi koncovymi uzly, tedy klienty. Jejim ticelem je poskyt-
nout takovou kvalitu prenosu, jakou poZaduji vySsi vrstvy. Rozhoduje se na ni, zda bude
prenos dat spolehlivy ¢i nikoliv, fesi problémy s vypadky sité ¢i optimalizuje pfenosovou
rychlost. V zdsadé¢ Ize hovoftit o dvou zdkladnich protokolech, které vladnou této vrstvé in-

ternetu. [8]

TCP zajist'uje spolehlivy prenos dat, to znamend, Ze cilem je dodani vSech odeslanych
paketli ve spravném potadi. Hlavni{ kritérium je tedy doruceni, nikoli rychlost. To je
typicky pozadovano u prenosu soubord, e-maili, WWW stranek atd. Mimo jiné se
tedy stard nejen o dorucovéni a kontrolu toho, zda vSe chodi, jak m4, ale snaZzi se také
optimalizovat rychlost pfenosu. Jde o dominantni protokol na této vrstvé. Na obrdzku
2 je zobrazen statovy diagram, na kterém je dobie vidét, jak dokdze TCP protokol

zajistit spravné dorucent.

UDP je zastupcem klasického nespojovaného piistupu. Pouziva se tam, kde je nejdiileZitéjsi
rychlost a nemd smysl kontrolovat doruceni — pifikladem miZze byt IP telefonie (VoIP)
nebo video stream. Doruceni spravnych pakett je zbytecné, nebot’ by doslo k prodlent,
coz je silné nezddouci. Proto se pouziva rychlejsi UDP s tim, Ze ptipadné chyby jsou

odstrafiovany softwarové (interpolace, prokladani snimk, sniZeni kvality atp.).
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CONNECTEYM (Step 1 of the I-way-hancdshake)

................. 3 Unusual event

= cClientfreceiver path (Start)

.

)-I

CLOSE/-
————————3 semver/sender path LISTENI- "
i CLOSEI-
(Step 2 of the 3-way-handshake) SYN/SYN+ACK LISTEN.
l o
RSTE SENDISYN :
SYN SOOI : > SYN
RECEIVED | g SYN/SYNHACK (simultaneous opem) SENT
Data exchange occurs
— [ EsTagLishED | e
(S5tep 3 of the 3-way-handshake)
CLOSEIFIN
: CLOSEIFIN FINIACK
}_ __________________________________ | Active CLOSE}I ipaasive CLOSE‘ _____________ )
: ]
! Y FINJACK _ b :
1 FIN WAIT 1 CLOSING : ; CLOSE WAIT :
} FIN+ACKIACK . |
] H i i :
|
; ACK- P CLOSEIFIN :
‘ ; Lo I
] g 1 ] |
| : 1 I )
: | A [
! FIN WAIT 2 Coe = TIME WAIT - LAST ACK :
‘ FINJACK ] !
! Timeout 1 } )
L __________ )i 1 S

Obrazek 2: Statovy diagram komunikace pres protokol TCP.

2.1.4 Aplikacni vrstva

Predstavuje pifimou komunikaci programil pomoci protokolti niZsi vrstvy. Pikladu této vrstvy
existuje nepreberné mnozstvi. Napiiklad DNS, DHCP, FTP, HTTP, IMAP atd. Programy si
uz pak vyménuji zpradvy a nemusi feSit komunikaci na nizsi drovni. O to se pravée staraji
protokoly na niZz$ich drovnich

V této diplomové prici bude popsan navrh pravé protokolu této vrstvy.

2.2 Latence

Latence je jednoduse feceno definovéna jako zpozdéni mezi vysldnim poZadavku a odpovédi
na n¢j, které vznikd pfi prichodu zpravy prostfedim sité. Mezi béZné klicové parametry
sit ového spojeni, které uzivatelé preferuji, patfi pouze prenosova rychlost downlinku (data
proudici do naseho pocitace) a uplinku (data proudici z naSeho pocitace), nanejvyse pak agre-
gace linky (sdileni vice uZivateli). Tyto parametry jsou obecné dobie zndmy. Casto opomi-

jenym pojmem je ale tzv. latence. Ta vyjadiuje zpozdéni odezvy vzdaleného pocitace (Ci
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sit ového zafizeni), tedy dobu, za kterou paket (blok dat) vyslany ze zdroje dorazi k cili a zpét
(napf. z naseho pocitace na server a zpét). Tato doba se méfi obvykle v milisekundach. Vyse
popsand latence byva také oznaCovéna jako Round Trip Time latency a existuje 1 varianta
nazvand One Way Latency, coZ je doba za kterou paket vyslany ze zdroje dorazi k cili bez
odesilani zpét. Logika by naznacovala, Ze obousmérnd latence se bude rovnat jednosmérné
vyndsobené dvéma, ale diky nesymetrickému spojeni to nemusi byt vzdy pravda. Paket ne-
musi jit zpé€t stejnou cestou jako smérem k serveru ale miiZe projit jinym poctem uzli v siti.
Diky tomu mutZe byt pozdrZen, a nebo naopak dorazit diive, protoze vice uzlli ne nutné zna-
mend veétsi latenci. Analogii mizZe byt cestovdni autem po silnicich, kdy cestou k serveru
jedeme po regiondlnich silnicich a cestou zpét jedeme po dalnicich. [10]

Latence tedy vyznamné ovliviiuje kvalitu pfipojeni k internetu, u nékterych sluzeb pak
dokonce natolik, Ze jeji vysoké hodnoty jejich vyuZzivani zcela znemoziuji. Mezi sluzby
citlivé na hodnotu latence patii naptiklad hrani her po siti ¢i telefonovani po internetu (napf.
v aplikaci Skype). Zde latence nékterych mobilnich pfipojeni Cinici az nékolik stovek milise-
kund zcela zabranuje jakémukoliv rozumnému uZziti téchto sluzeb. Napft. pro telefonovani po
internetu se nejvyssi snesitelna latence RTT pohybuje kolem 250 ms. Nicméné i v ostatnich
internetovych sluzbach vysokou latenci uZivatel negativné pociti — dokonce 1 pfi zobrazeni
pouhé webové stranky, jiZ mnohdy tvoii obrdazky a objekty z riznych servert se tak muize
zpozdit zobrazeni stranky na nékolik sekund bez ohledu na rychlost downloadu ¢i uploadu,
kterou mame k dispozici (napf. zobrazeni jedné webové stranky i pres rychlé 3G mobilni
pripojeni UMTS ¢i HSPA miuzZe pii vysoké latenci trvat nékolik sekund namisto zlomku
sekundy pfi latenci nizké). Uroven latence je ddna samotnou technologif pfipojent, ale i kval-
itou sité. Vliv latence se tedy projevi nejvice u pozadavku s velkym poctem mélo objemnych
prvki, kdy je pro nacteni tfeba mnohokrat provést potvrzovaci cyklus. [1]

Problém s latenci odpadd obecné v pfipadé, kdy prenaSime vetsi objem dat najednou. Ten
se jednoduse pocitacovou siti ,,protlaci. Pokud jde o prohliZeni webovych stranek, je 1épe
prenaset napft. jeden vétsi obrazek nez mnoho malych. U sluzby wap se problém zkousel fesit
tak, Ze se kompletni prezentace zabalila do jednoho celistvého elementu, ktery se pfenésel
najednou. Problémy s latenci odpadaji také u technologie Blackberry, kdy se cely e-mail
stdhne a zpracovava se pak lokdln€. Zvyseni kvality sluzeb z hlediska odezvy tudiZ nevézi

jen ve zvySovani propustnosti sité napf. sdruzovanim kanali, ale v komplexnim zlepSeni

a zefektivnéni celé prenosové trasy a vSech procest v ni. [5]
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Technologie pripojeni Hodnota latence

ADSL 53,75 ms
WiFi 36,95 ms
Kabelova TV 34,11 ms
GPRS, EDGE (technologie 2G) 498,03 ms

CDMA, UMTS, HSPA (technologie 3G) 208,78 ms

Tabulka 1: Vybrané namérené hodnoty latence dle technologie ptipojeni (zdroj: inter-

netprovsechny.cz, rychlost.cz)

Nékteré webové prohlizece pak zkousSeji komunikaci komprimovat a sdruzovat do vétsich
celkli. Nejdéle pak doSel pravdépodobné internetovy prohliZe¢ Opera pro mobilni telefony,
ktery komprimuje jak webovou strdnku, tak obrdazky a vSe odesild jako celek. Problémy
s latenci se tak vyrazné potlacuji a jeSte se usetii nemald Cast prenesenych dat. [7]

Vybrané naméfené (primérné) hodnoty latence dle technologie pripojeni ilustruje tab-
ulka 1.

Na obrdzku 3 je jasn€ zobrazen vySe popsany vliv latence na dobu nadteni webové
stranky (pro priklad byla zvolena stranka Wall Street Journal) Na obrazku 4 je jeSté detailnéji

ukdzan vliv rizné drovné latence na nacteni této stranky.

2.3 Aplikaéni protokol

Protokol patfici do aplikacni vrstvy achritektury TCP/IP. Jeho obsahem jsou vlastni data,
ktera si mezi sebou aplikace vyménuji. Obsah zprdv jiZ neni Zddnym standardem definovén,
zalezi tedy Cisté na aplikacich. AvSak pfesto by se daly protokoly dé€lit na par skupin. Prvnim

ptikladem je typ komunikace:

e synchronni (poloZim dotaz a ¢ekdm na odpovéd’), nebo

e asynchronni (pokldddm dotazy a pfi tom poslouchdm odpovédi).
Dale miZeme fesit obsah:

e textovy (obsah zprdv je dobfe Citelny, obsahuje slova), nebo

e binarni (obsahuje n¢jaka konkrétni data, kterd vSak nejsou na prvni pohled Citelna).
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Obrazek 3: Vliv latence na rychlost nacteni stranky (zdroj: webkit.org).
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Obrazek 4: Vliv latence na rychlost nacteni stranky (zdroj: www.o3bnetworks.com).
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Obrazek 5: Dvé mozné teSeni spojeni klientu v pocitacové siti. Architektura klient-

server (Client-Server) a klient-klient (Peer to Peer) [9]

V bindrni podobé zprdva obsahuje zpravidla ¢iselné hodnoty, podle kterych se klient pfimo
rozhoduje. U textové zpravy se nejdiive musi nacist obsah, textové piikazy prevést na jejich
Ciselné hodnoty a zpracovat. Vyhodou textovych zprav je jejich dobra Citelnost a z toho
plynouci vyhoda pfi ladéni programu. AvSak binarni zpravy mohou uSetfit dost dat, protoze

jejich velikost se srovnatelnym obsahem je zpravidla zlomkova viici textovym.

2.4 Moznosti propojeni klienta

V této kapitole budou popsany dvé mozné feseni spojeni klientl v pocitacové siti. Na obrazku
5 je graficky zndzornéno spojeni mezi klienty a jejich role v pfipadé architektury klient-

SETver.

2.4.1 Klient-server

Klient-server je sit ova architektura, kterd oddé€luje klienta a server, ktefi spolu komunikuji
pfes pocitacovou sit’. Klient-server aplikace obsahuji jak klienta, tak i server. Alternativou
architektury klient-server je klient-klient.

Klient-server architektura popisuje vztah mezi dvéma pocitacovymi programy, v nichz
prvni program — klient, Z4da o sluZby jiny program, zvany server. Na tomto modelu je za-
loZeno mnoho zndmych sluZeb, napiiklad E-mail, Web, pfistup k databazi apod.

Prikladem takové sluzby je webovy prohlizec, ktery je v tomto pripadé roven klientskému
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programu na stran¢ uZivatele — webovému prohliZeci, ktery miiZze pfistupovat k informa-
cim na libovolném webovém serveru na svété pripojeného do internetu. Modelova situace
s prohlédnutim jedné webové stranky pak probiha naptiklad takto: UZivatel zadd do we-
bového prohlizece adresu. V tomto pripadé je tedy klientem webovy prohlizec. ProhliZec¢ se
spoji s webovym serverem podle zadané adresy a predd mu pozadavek na stranku, kterou
chce uzivatel vidét. Webovy server musi ziskat z databaze zdroj stranky, ktery bude odesilat
zpét. Proto se webovy server pies integrovaného databdzového klienta spoji s databdzovym
serverem a zaSle pozadavek na stranku. Databdzovy server najde ve svém ulozisti stranku
a posila ji zpét webovému serveru. Ten kompletuje odpovéd’ a odesila ji zpet webovému
prohlizeCi. Po obdrzeni zpravy vysledek zobrazi uzivateli.

Model klient-server se stal velice populdrni a byl pojat jako jedna z hlavnich mySlenek
sit ové technologie. PouZiva ho naptiklad vétSina obchodnich ¢i firemnich aplikaci (napiik-
lad protokol SOAP), avsak je zdkladem i pro obecné protokoly, napiiklad internetové pro-
tokoly HTTP, SMTP, Telnet, DNS, apod.

Klient miize posilat Zadost o data jednomu nebo vice serverim. Neni nutno se v§ak ome-
zovat pouze na jeden poZadavek vici jednomu serveru v jeden ¢as. Pokud je napriklad we-
bovy server nastaven tak, Ze md omezenou rychlost prenosu dat v rdmci jednoho spojent,
Ize pak diky navdzani dal$iho spojeni zvysit propustnost dat. V piipadé€ pripojeni na vice
ruznych serverii v jeden Cas je pak ovSem potieba davat pozor, zda servery Cerpaji ze ste-
jného zdroje dat. Pokud by zdroj dat nebyl stejny mohlo by se stit, Ze vyslednd data budou
neplatny mix dat. Tento nedostatek 1ze na aplikacni drovni vyreSit elegantné tak, Ze se data
prfedem déli na vétsi logické celky (bloky) a pro ty se spocita otisk (anglicky hash) pomoci
hashovaci funkce. Ten se u klienta spocitd téZ a kontroluje se shoda. Vyhodou je, Ze se ne-
musi kontrolovat kompletni obsah vici origindlu, ale jen otisky, které jsou mnohondsobné
mensi.

Klient i server obsahuje pouze dvé Casti: serverovou a klientskou. Tento typ architektury
je nékdy oznacovan jako two-tier (dvouvrstvd). Umoziiuje zafizenim sdilet soubory nebo
jiné zdroje.

Nejcastejsi klienti jsou dnes webové prohliZzece. Servery jsou vétSinou webové servery,
databazové servery a e-mailové servery, mohou se sem pocitat i herni servery. V piipadé
MMORPG (anglicky Massive-Multiplayer Online Role-Playing Game) provozuje server vy-

robce hry, u dal$ich typt her jako server slouzi jeden z hraci, ktery spusti hru v serverovém
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modu (tzv. Host).

Vyhody pristupu klient-server

Ve vétsiné pripadi architektura klient-server rozdéli jednotlivé tkoly a zodpovédnosti
pocitacového systému mezi nékolik pocitaci které spolu komunikuji pouze prostrednictvim
sité. Tim vznika dalsi vyhoda této sité a to snadné€jsi tdrzba. Napiiklad je mozné nahra-
dit, opravit, modernizovat, premistit server aniZ by to klienti poznali nebo tim byli néjak
ovlivnéni. Tato nezavislost na klientech se nazyva zapouzdreni.

Vsechny udaje jsou ulozeny na serverech, které jsou mnohem bezpecné€jsi nez vétSina
klientt. Servery mohou lépe kontrolovat pristup a zdroje. To zarucuje, Ze pristupovat a ménit
data mohou pouze opravnéni klienti.

Vzhledem k tomu, Ze se data uklddaji centralizované, aktualizace ddaji je mnohem
jednodussi nez u klient-klient siti. V klient-klient sitich je potfeba updatovat data na kazdé
stanici zvIast’, coz je pomalé a zplisobuje mnoZstvi chyb, protoZe mohou byt tisice nebo
miliony klientii. Pocet chyb roste s poctem klientt.

Mnoho klient-server aplikaci, které jsou dnes k dispozici, jsou navrZeny s ohledem na

Vv

vysSi bezpe€nost, uZivatelskou piivétivost a snadné pouzivani.

Nevyhody pristupu klient-server

Velkym problémem je pretézovani sit€. Vzhledem k tomu, Ze pocet soubéznych poza-
davkl klienti na dany server se zvySuje, server se miZe snadno pretiZit. Naproti tomu
u klient-klient siti se Sifka pasma zvétSuje s mnozstvim klientli, protoze kazdy klient tvori
uzel sité.

Architektura klient-server neni tak robustni jako sité klient-klient. Pokud dojde k vy-
padku serveru, Zadosti klienti nemohou byt splnény. V klient-klient sitich jsou zdroje ob-
vykle distribuovany mezi vice uzli. Dokonce i kdyZ vice uzli prerusi sdileni dat, mélo by

byt mozné stahnou data od zbyvajicich uzla.

2.4.2 Klient-klient

Klient-klient, anglicky peer-to-peer (zkracené¢ P2P) zndmend doslova rovny s rovnym, je

oznaceni typu pocitaCovych siti, ve kterych spolu komunikuji pfimo jednotlivi klienti (uZi-
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vatelé). Opakem je sit’ klient-server, ve které jednotlivi klienti komunikuji vZdy s centrdlnim
serverem Ci servery. Jejich prostfednictvim také komunikuji s jinymi klienty, pokud je to
potfeba. Cisté klient-klient architektura viibec pojem server neznd, viechny uzly sité jsou si
rovnocenné (a pusobi soucasné jako klienti i servery pro jiné klienty). V praxi se vSak Casto
pro zjednodusSeni navrhu v protokolu objevuji specializované servery, které ovSem slouzi
pouze pro pocate¢ni navazani komunikace, ,,seznameni‘ klientd navzdjem, popf. jako proxy
server v piipadé, Ze spolu z néjakého divodu nemohou koncové uzly komunikovat piimo.

Dnes se oznaceni klient-klient vztahuje hlavné na vyménné sité, prostfednictvim kterych
si mnoho uzivateli mize vyménovat data. Pfikladem takovych siti jsou napt. Gnutella ¢i
pavodni Torrent.

Jednou ze zdkladnich vyhod klient-klient sit{ je fakt, Ze s rostoucim mnoZstvim uZivatelil
celkova dostupnd prenosova kapacita roste, zatimco u modelu klient-server se musi uzivatelé
délit o konstantni kapacitu serveru, takze pfi narGstu uZivateli klesd primérna prenosova
rychlost. Piikladem tohoto efektu je rozdil mezi stahovanim souboru v architektufe klient-
server, kde s kazdym klientem vSem klesne maximalni rychlost. Na rozdil od pouZiti pro-
tokolu Torrent, ktery je smési klient-server a klient-klient. Server, nazyvany téZ Torrent
Tracker, udrzuje informace o souboru a dalsi klienti se na n¢j pripojuji. Dulezité je, aby
v siti byl pfipojen alespon jeden uZivatel, ktery ma dostupny cely soubor. Od ného pak dalsi
klienti stahuji. Ty ¢asti ptivodniho souboru od uZivatele, ktery ma kompletni soubor, jeZ jsou
jiz stazené u dalsiho klienta, jsou nasledné okamzité dostupné pro ostatni. Rychlost stahovani
se tak muize postupné zvySovat, protoZe kazdy klient miize nabidnout dalsi kopii ptivodniho

souboru.
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3 Navrh technického teSeni distribuce zprav mezi
klienty

V nizZe uvedenych bodech je popséno, jaké predpoklady byly vzaty v tvahu pfed budovanim

synchronizacni strategie. Bliz$i postup je pak popsan v ndsledujici kapitole.

3.1 Transportni protokol

Jako transportni protokol s ohledem na knihovnu SDL_Net se nabizely dvé moZnosti: TCP
nebo UDP. Bylo rozhodnuto, Ze bude vyuZit protokol TCP. Na zdklad¢ dalsiho experimen-
tovani a vylepSovani ndvrhu synchronizace nakonec bylo usouzeno, Ze jako dalsi logicky
krok bude prevedeni protokolu z TCP na UDP, pfipadné vyuZiti obou a tedy téZeni vyhod

z kazdého protokolu.

3.2 Aplikaéni protokol

Zpravy budou predavéany asynchronné a jejich obsah bude distribuovan v bindrni podob¢.

3.3 Typ propojeni klienta

Na zacétku bylo rozhodnuto, Ze bude vyuZita architektura klient-klient. AvSak pii budovani
strategie synchronizace se zjistilo, Ze tento model neni vhodnym kandidatem a proto bylo

rozhodnuto o zméné na architekturu klient-server.

3.4 Odesilatel a prijemce

Nabizelo se vice moznosti, jak realizovat architekturu klient-server. Mezi tyto moZnosti pati{

napiiklad:

e Prvni fyzicky program — server a druhy fyzicky program — klient, ktery lze spustit ve

vice instancich.

e Jeden fyzicky program, ktery v sob¢ integruje jak klienta, tak server. AZ po spusténi je

rozhodnuto, v jakou roli se program proméni.
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e Jeden fyzicky program, ktery v sobé integruje jak klienta, tak server. Na rozdil od
predchozi moznosti se vSak server spusti vzdy. To znamend, Ze i kdyZ se nekomu-
nikuje pres pocitaCovou sit’ s jinym programem, komunikace jiZ probihd pres sit' ovy

protokol.

Jako cilové reSeni byl zvolen mix z vySe uvedeného. Program v sobé€ integruje server i klienta.
Server se spusti vZdy, i kdyZ neni tfeba komunikovat s dalSim programem pfes pocitatovou
sit’. Pokud komunikuje klient se serverem v rdmci jednoho fyzického programu, pouziva
stejné typy zprdv, jako kdyby komunikoval pres pocitacovou sit’. Jedinym rozdilem je pak
to, Ze zprdvy se neposilaji pfes pocitacovou sit’, ale jsou rovnou pieddny ke zpracovani. Pfi
potfebé synchronizace s vice klienty pfes pocitaCovou sit’ se pak pouze aktivuje v serveru
naslouchéni na definovaném portu a nenf tieba piili§ upravovat chovani komunikace. Tim se

také znacné zredukovala délka vysledného kddu.

25



4 Navrhy reseni sychronizace

Aplikacni protokol navrhovany v této diplomové praci bude slouZit primarné jako synchro-
nizacni ndstroj mezi dvéma ¢i vice klienty. Jako testovaci aplikaci jsem vytvoril remake
online ak¢éni hry Atomic Bomberman.

Ve hie Atomic Bomberman se pohybuji hraci po herni ploSe a mohou pokldadat bomby,
jejichz cilem je likvidace nepfitele. Na obrazku 6 je zobrazena ukdzka ze hry. Vzhledem
k tomu, Ze je celkové hra velmi rychld a zmén, byt malych, je pomérné hodné za krétky cas,

vyZaduje co nejrychlejsi reakce pfi sit’ ové hre.

Obréazek 6: Ukazka hry

V prvni fadé je potieba vyfesit zménu pozice hracd, pokladani a exploze bomb.

Standardni herni smycka se skldda z nékolika jednoduchych krokti a vypadd nasledovné:
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// 0) Nastav pfiznak stavu programu na B&zi

bool game_is_running = true;

// 1) Zatatek smyZky

do {

// 2) Natti vstupy (kl&vesnice, mys, sit’, ...)
check_input () ;

// 3) Zpracuj vstupy (pfesuii hriaZe, poloZz bomby, pfepni menu, ...)
update_game () ;

// 4) Prekresli scénu (herni, menu, ...)
display_game() ;

// 5) Pokud je priznak stavu programu na B&zi,

// sko¢ na bod 1), nebo sko& na 6)

} while( game_is_running )

// 6) Konec programu

Klasicky tedy v bodé 2) program nacte stav stisknutych kldves a podle jejich kombinace
zvoli naslednou strategii. Piiklad: Hra¢ zmackne kldvesu Sipka dolé a program vi, Ze tato
uddlost ma vyvolat zménu pozice hrace smérem doll. To provede tipravou hodnoty proménné

Y, za predpokladu, Ze proménné X a Y vyjadiuji absolutni pozici hrace na herni ploSe.

4.1 ResSeni synchronizace: 1. navrh

Byla sestavena pokusna aplikace s herni smyckou uvedenou vySe a byl objeven prvni prob-
1ém, ktery spociva predevsim v efektivité. Herni smycka mutze stihnout béhem vtefiny udélat
mnoho stovek i vice cykli. Z toho vyplyv4, Ze udalosti jen na zménu pozice jednoho hrace
bude pfili§ mnoho. Nehledé na fakt, Ze Cas jedné smycky se muze lisit podle rychlosti poci-
tace. [6]

Problém: Rychlost posunu hrice je pfimo umérna rychlosti vykondvani herni smycky
a ta je zavisld na vykonu pocitace.

Reseni: Upraveni herni smycky — zavedeni konstantnitho poctu krokii za ¢as hrace na
herni ploSe nehledé€ na rychlost pocitace.

Jednotlivé kroky v herni smycce potiebuji rizny ¢as na zpracovani. Pfedevsim pak pre-

Vv
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se bude projevovat na pomalejSich pocitacich, napiiklad pomalejSim pohybem hrace. Jak
vyplyva z vyse uvedené herni smycky, pocet snimki za vtefinu (ve smyslu naro¢ného pie-
kresleni scény) neni v obecné herni smycce nijak omezen a je tedy piimo umérny rychlosti
zpracovani pocitaCem. Jednoduchy trik, jak toto vyfeSit, spocivd v tom, Ze ur¢ime pevny
pocet cyklu za vtetfinu (CPS), aby pohyb byl plynuly a predevsim konstantni. Herni smycku
pak rozdélime na dvé Casti — prvni: nacitani a Gprava scény a druhou: kresleni. Prvni Cast
bude smycka a bude se vykondvat maximalné takovy Cas, ktery je umérny casu CPS. Az pak
muzZe dojit na prekresleni scény. Vysledkem tohoto opatfeni je, Ze smycka bude poskytovat
konstantni ¢asovou aktualizaci pozic, zatimco pocet snimku za vtefinu (FPS) bude piimo

im&rny rychlosti po&itade. Reseni v jazyce C++ vypadd ndsledovné:

// pevny poZet CPS

const int TICKS_PER_SECOND = 50;

// kolik Casu muZe trvat jeden cyklus

const int SKIP_TICKS = 1000 / TICKS_PER_SECOND;

const int MAX_FRAMESKIP = 10;

// uloz aktudlni CZas
int next_game_tick = GetTickCount();
// potitadlo cyklid

int loops;

bool game_is_running = true;
while( game_is_running ) {
loops = 0;
// dokud je3t& nevyprsel Cas dalsiho cyklu a zaroveil nebylo
// vynechéno moc pfekresleni scény, aby nedochdzelo k trhani hry
while( GetTickCount() > next_game_tick && loops < MAX_FRAMESKIP)
{
// natti vstup
check_input () ;

// uprav scénu
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update_game() ;
next_game_tick += SKIP_TICKS;
loops++;

}

// prekresli scénu

display_game();

Piivodni feseni zpracovani udalosti (napf. stisknuti/nestisknuti klavesy) spocivalo ve zpra-
covani kazdé uddlosti, bez ohledu na to, zda byla totoznd s predchozi uddlosti. Pokud by se
toto mnoZzstvi uddlosti posilalo jednotlivé pres pocitaCovou sit’, mohlo by dojit k velkym
prodlevam.

Problém: Prili§ mnoho duplicitnich udalosti jdoucich za sebou.

ReSeni: Redukce poctu udalosti a zavedeni fronty zprav.

Fronta zprav funguje tak, Ze pfi nacteni a zpracovani vstupl se neupravuje scéna piimo,
ale nepfimo pfes zpravu do fronty. V momenté nacteni vstupu v rdmci herni smycky se
porovndva novy vstup s predeslym. Az v ptipadé€, Ze nastala zména, se vygeneruje zprava
o zméné a pridd se do fronty. V dalSim kroku, upraveni scény, se postupné vybiraji zpravy
z fronty a upravuje se scéna. Vyhodou tohoto feSeni je i nezavislost na tom, kdo bude frontu
plnit. Muze to byt hra¢ — klavesnice, pocita¢ — algoritmus, nebo sit’ovy hra¢ — sit’.

Piikladem takovych zprav jsou:
e Jdi(smé&r), kde smér urCuje smér, kterym se ma hra¢ vydat a
e Stuj (), kterd zastavi hréce.

Tabulka 2 ukazuje piivodni feSeni. V tabulce 3 je pak zndzornéno nové navrzené feseni.
Sipka za zma¢knutim klavesy zndzorfiuje piimé volani funkce.

Toto feSeni vedlo ke sniZeni poctu krokl a zaroven zkraceni Casu mezi zpracovanim
uddlosti a dpravou herni scény.

Tim je zdklad aplikace pfipraven na synchronizaci mezi klienty. Zprava, kterd je vygen-
erovdna pii zpracovani uddlosti, je zafazena do lokdlni fronty zprdav. Pokud je pfipojen dalsi

klient pres pocitacovou sit’, je odesldana do jeho fronty zprav.
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Posloupnost udélosti

1. smycka
(vstupy) klavesa dolu — hodnota Y (pozice hrace) se zméni
2. smycka
(vstupy) kldvesa doli — hodnota Y (pozice hrace) se zméni
3. smycka
(vstupy) klavesa doli — hodnota Y (pozice hréce) se zméni
4. smycka
(vstupy) kldvesa dolu — hodnota Y (pozice hrace) se zméni
5. smycka

(vstupy) nic

Tabulka 2: Puvodni zpusob pfes pfimou upravu proménnych

Posloupnost udalosti

1. smycka

(vstupy) klavesa dolu je zmacknuta, zprava do fronty: Jdi(dolu)
(Uprava scény) vybér zpravy — hodnota Y (pozice hréce) se zméni

2. — 4. smycka

(vstupy) klavesa dolu je stale zmacknuta, duplicitni zprava se neodesila
(Uprava scény) hodnota Y (pozice hréce) se zméni

5. smycka

(vstupy) klavesa dolu jiz neni zmacknuta, zpréavy do fronty — Stij ()

(Uprava scény) nic

Tabulka 3: Novy zpusob pres predavana zprav pres frontu

Prvni testovani probihalo tak, Ze v rdmci aplikace byl kazdy klient obsluhovan, jako by
byl sit'ovy klient a pfidan byla téZ jedna umél4 inteligence. Vysledek testovani objevil dalsi
problém a to posloupnost zprav ve fronté.

Problém: Zména poradi zprav ve fronté udalosti

Reseni: Zavedeni prioritni fronty vCetné Casového razitka zpravy, podle kterého je fronta

usporadana.
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Toto feSeni dokdzalo zpravy uvést do spravného potadi. Toto feSeni md jedno zdsadni
omezeni: ¢asové razitko u zprdv uddva Cas lokdlniho pocitace. V ramci jednoho pocitace
to neCini Zadny problém. Ten nastava spuSténim aplikaci na vice pocitacich. Kazdy pocitac
muzZe mit rozdilné nastavené hodiny, staci rozdil jen nékolika jednotek az desitek milisekund.
I kdyby mély vSechny pocitace vSak Cas pfesné sefizen, stdle je tu problém s latenci, ktera
navic miZe kolisat.

Jako modelovy pripad, kdy se tento problém projevuje, poslouzi pohyb hrace po herni
plose. Dva klienti, mezi jejichZ pocitaci se latence pohybuje v intervalu jedné aZ dvou vtefin,
spusti ve stejny ¢as hru. Na prvnim klientovi hrd¢ zmdackne kldvesu, bude ji 5 vtefin drZet
a pak ji pusti. To vygeneruje dvé zpravy: o uvedeni do pohybu a zastaveni hrace na herni
plose. Hra¢ tedy pijde po herni ploSe 5 vtefin. Na klientovi, kde byla kldvesa stisknuta,
se hra¢ pohybuje okamzité a presné 5 vtefin, avSak na druhém pocitaci je to s minimélné
vtefinovym zpoZdénim a navic neni zaruceno, Ze pujde 5 vtefin, ale 5 + 1 vtefina.

Problém: synchronizace Casu

ReSeni: odeslani synchronizaéni zpravy s &asem 0.

Server vezme sviij aktudlni ¢as jako referencni a odesle ostatnim klientim zpravu s Casem
0, tedy svuj Cas, ktery povazuje za pocatecni. Klienti si jej nastavi jako pocatecni Cas. To
znamend, Ze pfi pfijeti takovéto zpravy provedou diferenci se svym aktudlnim Casem a tu
budou pricitat ke kazdé zprave. Toto feSeni mé vSak jednu zdsadni podminku: latence mezi
klienty musi byt rovna 0. Pokud bude vétsi nez 0, vSechny zpravy budou zatiZeny chybou
o hodnot€ latence mezi klientem a serverem.

Problém: kolisajici latence

ReSeni: Jednim z feSeni je, Ze od Gasového razitka (Casu zpravy) klient odedte svou
latenci vici serveru. Avsak i toto feSeni ma problém, protoZe latence se miZe a hlavn¢ bude
ménit.

Zavér: Tento typ synchronizace se ukdzal jak nevhodny. Je zde problém s vybérem
vykonného klienta a s latenci. Misto toho, aby se jednotlivym klientim distribuovala zprava
co se ma udélat, je vhodné urcit jedno misto, kde se o tom co se mé udé€lat rozhodne. Jedno
misto se urcuje proto, Ze kazdy klient se miize rozhodnout jinak. Misto toho aby se dis-
tribuovala zprdava co se ma stat (napf. pozadavek jdi), distribuuje se zprava s konkrétnim
obsahem (presuni se na pozici X,Y). Nésledné se tato nova zprava distribuuje do ostatnich

front. Klienti se mohou rozhodnout jinak vinou latence, protoZe zpravy které modifikuji stav
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hry dorazi pozdé€ji. Tim padem se klient rozhoduje na zdkladé neaktudlni informace o stavu
hry, tudiZ Spatné. Dalsi problém se synchronizaci v architekture klient-klient je pii udélosti,
ktera nastane ve vice klientech zaroven (napf. vybuch bomby). Kazdy klient odeSle zpravu
o vybuchu té samé bomby. Zpriva o vybuchu by méla existovat pouze jednou. Resenim
je opét urceni jednoho mista, kde se o vybuchu bomby rozhodne a odkud bude rozesldna
zprava.

Bylo nutno tedy vymyslet zcela jiny typ synchronizace.

4.2 ResSeni synchronizace: 2. navrh

z 7 Mz

Druhy nédvrh synchronizace vychazi ¢astecné z prvniho. Byl ponechdn ndvrh tpravy herni
smycCky, ktery udrzi konstantni rychlost hry nezévisle na rychlosti pocitace a byla ponechéna
fronta zprav.

Prvnim rozdilem je, Ze pokud klient z jiného pocitace bude chtit pohnout hraicem, nebude
odesilat dvojici zprav Jdi () a Stuj (), ale bude posilat pouze jednu zpravu Jdi(A,B), kde
A a B jsou parametry, o kolik se m4 hra¢ posunout. Nevyjadiuji absolutni pozici hrace, ale
jen relativni posun oproti stavajicimu stavu.

Dalsim rozdilem oproti prvnimu fesen{ je, Ze se misto rovnocennych klientt architektury
typu klient-klient, pouzije architektura typu server-klient. Zména architektury se projevuje
predevsim tim, jak aplikace naloZi se zpravami z fronty zprav. Misto pfimé interpretace zprav
(zmény scény) je pretvoii na sit’ové zpravy s priznakem Preposlat a aplikace je zasle serveru.
Server pfijme zpravu a pokud md priznak Preposlat, poSle zprdvu vSem pfipojenym klien-
tim. Coz je velky rozdil od architektury klient-klient. V ni musel klient svou zpravu vSem
ostatnim klientlim rozesilat saim. Po pfijeti sit ové zpravy od serveru se vykond zprava jako
pfikaz na zménu scény.

Na niZe uvedené tabulce je uveden rozdil mezi feSenimi. Podstatny rozdil spo¢iva v tom,
Ze v ptvodnim feSeni se napriklad pfi zpravach o zméné pohybu hrace fesila jen zména
sméru pohybu a stav pohybu jako takovy. Vlastni posun pak jen cyklicky opakovalo herni
jadro, dokud nepfisla zprava o zméné. Diky tomu nastdval chaos v konkrétnich pozicich —
hodnotich X,Y jednotlivych hracl. Nesoulad nastdval diky ménici se latenci mezi klienty.
Distribuce zprav navic probihala paralelné s jiz vykondvanym/vykonanym pohybem hréce.

Obecné plati, Ze pokud prijatd zprdva ma priznak Preposlat, pteposild se. Pokud je pri-
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jemcem takové zpravy server, preposild ji vSem klientim. Pokud je prijemce klient, posila ji
serveru.

V novém feSeni se nejprve ke zprave prida priznak Preposlat. Tim se z ni formdlné stane
pozadavek. PoZadavek se preposila na server. Ten musi tedy predevSim odstranit pfiznak Pre-
poslat, jinak by zprava zbytecné kolovala znovu siti. Nasledné ji preposila v§em klientim.
Ti tuto zpravu jiz zpracovavaji jako prikaz a provadi zménu scény.

Fronta zprav se tedy nemusi slozité prepocitavat podle aktudlni latence vSech klienti.
Druhym pfijemnym efektem je, Ze problémy zplisobené vysokou latenci se projevuji jen
u klienta, ktery ma vysokou latenci a neovliviiuje tak vSechny ostatni. Pfiklad: Zprava, kterou
klient odesle smérem na server, dorazi s velkou latenci na server. Ten ji preposild ostatnim
klientiim s malou latenci. Ti maji paradoxné scénu zménénou diive, nez klient, ktery o zménu
scény zadal.

V tabulkdch 4 a 5 jsou znazornény rozdily mezi architekturami klient-klient a klient-
server na prikladu komunikace. V zavorce jsou uvadény ilustracni Casy v milisekundach.
V tabulce 6 je zndzornéna hlavni vyhoda nového feSeni — pfesun feSeni problému s latenci

na toho klienta, ktery ma hodnotu latence nejveétsi.

Posloupnost udalosti

Klient 1

(0) zméacknuti klavesy

(0) generovani zpravy: pohyb hréce

(0) distribuce do lokalni fronty zprév a ostatnim klientum
(0)

0) zpracovani lokalni fronty; pohyb hrace

Klient 2 (hodnota latence vuéi druhému klientovi je 10 ms)
(10) prijeti zpravy
(10) zpracovani lokalni fronty; pohyb hréce

Tabulka 4: ReSenf sychronizace pomoci achritektury klient-klient
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Posloupnost udalosti

Klient 1 (hodnota latence vuéi serveru je 1 ms)

(0) zméacknuti klavesy

(0) generovani zpravy: Jdi(A,B)

(0) zpracovani hernim klientem: prevedeni na pozadavek a odesldni hernimu serveru
(2)

2) prijeti prikazu; Jdi(A,B)

Server

(1) herni server prevadi pozadavek na piikaz a odesila vSem piipojenym klientum

Klient 2 (hodnota latence viéi serveru je 10 ms)

(11) prijeti piikazu; Jdi(A,B)

Tabulka 5: Resenf sychronizace pomoci achritektury klient-server

Posloupnost udélosti

Klient 1 (hodnota latence vuéi serveru je cca 100 ms)

(0) zmacknuti klavesy

(0) generovani zpravy: Jdi(A,B)

(0) zpracovani hernim klientem: prevedeni na pozadavek a odeslani hernimu serveru
(

200) piijeti prikazu; Jdi(A,B)

Server

(100) herni server prevadi pozadavek na piikaz a odesila vSem piipojenym klientum

Klient 2 (hodnota latence vuci serveru je cca 1 ms)

(101) pfijeti piikazu; Jdi(A,B)

Tabulka 6: Ukézka paradoxu synchronizace

Pti testovani vSak byl zjiStén potencidlni problém pii distribuci zprav s prikazem, tedy

jiZz na cesté od serveru ke klientim. Pokud se zprava ztrati mohou nastat dva problémy.

34



Situace 1
Prvni moznosti je, Ze se ztrati zprava cestou od serveru ke klientovi, ktery vyslal poza-

davek. Situace probihd nésledovné:
1. Klient 1 odeslal serveru pozadavek: Jdi(A1,B1)
2. Zprava na server nedorazila.
3. Klient 1 odesilé serveru pozadavek: Jdi (A1,B1)
4. Zprava na server dorazila,
5. Server odesild klientovi 1 i klientovi 2 ptikaz: Jdi(A1,B1).
6. Oba klienti pfijmou zpravu.

7. Oba klienti se posouvaji o Al1,B1
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Situace 2
Druhou moznosti je, Ze se ztrati zprava cestou od serveru ke klientovi, ktery pouze

provadi synchronizaci s ostatnimi klienty. Pak se pribéh situace zméni na toto:
1. Klient 1 odeslal serveru pozadavek: Jdi(A1,B1)
2. Zprava na server dorazila.
3. Server odesild klientovi 1 1 klientovi 2 pfikaz: Jdi (A1,B1).
4. Klient 1 pfijimé zpravu.
5. Klientovi 2 zpréva nikdy nedorazi.
6. Klient 1 se posouvd o A1,BI.
7. Klient 2 nedéld nic.

V prvnim pfipadé je pohyb pouze o jeden herni cyklus pozastaven. V druhém piipadé
jsou vsak fatalné;jsi dopady, protoze hrac je na kazdém klientovi na riznych pozicich.

Problém: Synchronizace pozic pfi vypadku zprav

Reseni: Neposilat relativni zmény pozic, ale absolutni hodnoty.

Misto posilani zprav Jdi(A,B) se format zprdv zménil na Jdi(X,Y), kde X a Y jsou
absolutni pozice hrace, takZe zprava tikd, ne o kolik, ale kam se ma hra¢ posunout. Poz-
itivem je tak to, Ze pfi vypadku zprav nejsou predchozi zpravy o zméné pohybu potieba,
protoZe je zndmo, kam pfesné se hrd¢ mé presunout. Piiklad: Pokud pouZividme zprivy
Jdi(A,B) a budeme chtit hrace desetkrat posunout, vznikne deset zprav o posunu. Aby bylo
vSe v porddku, tak musi vSem klientim dorazit vSech deset zprav. Avsak staci, aby jedna
nedorazila, a hned bude hrac stit Spatné. Diky novému feSeni se miize predchozich devét
zprdv ztratit a pres to bude pozice u vSech v poradku.

Negativem vySe uvedeného feSeni je vSak ztrata informace o sméru pohybu hrace. Pred-
chozi feSeni bud’ pfimo ur€ovaly smér (napf. jdi doleva), nebo se to dalo spocitat z Ciselné
pozice (posuni se 0 A,B, kde pokud naptiklad bude A kladné, hri¢ se pohybuje doprava,...).
Nynéjsi typ zpravy ndm vsSak nic o sméru nefikd, a proto byla zavedena do zpravy druha
dvojice X,Y. Novy typ zpravy md tedy tvar Jdi (X1,Y1,X2,Y2). To efektivné vyftesilo prob-

lém s urCenim sméru pohybu a nemusi se tak zv1ast’ posilat zprdva o zméné natoceni hréace.
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Odectenim soufadnic X2-X1 a Y2-Y1 ziskdme hodnoty, ze kterych uréime smér pohybu

stejnym zptisobem, jako zpravy typu Jdi(A,B).

4.3 Porovnani s existujicimi rfesenimi

vvvvv

feSeni probéhl na zdkladé dostupnosti zdrojového kédu aplikaci — vybrany byly aplikace
vefejné dostupné pod svobodnou licenci GPL (anglicky GNU General Public Licence?).
Prvni vybrany program je budovatelskd hra OpenTTD (anglicky Open Transport Tycoon
Deluxe?. Druhy vybrany program je OpenArena®, rychld akéni hra.

Obé hry umoziuji se spustit bez uZzivatelského rozhrani pouze jako servery. Tomuto

chovani se fikd dedikovany server.

4.3.1 OpenTTD

Tato hra vznikla jako remake plivodni hry s ndzvem Transport Tycoon. Je naprogramovéana
v jazyce C++ a az do dnesSniho dne probiha jeji aktivni vyvoj.

Analyzou zdrojového kédu bylo zjisténo, Ze pouZziva jako transportni protokol pfi sit ové
hfe oba majorivni protokoly, TCP a UDP. Protokol TCP pouZiva na komunikaci fizeni a vlas-
tni zpravy pak posila pres rychly protokol UDP.

Vlastni synchronizace probiha tak, Ze uZivatel provadi akce, které generuji udalosti. Zpra-
covani uddlosti se vykond lokdlné u klienta a soubéZné ve stejnou chvili se preposilaji jako

pfikaz na server. Ten jen distribuuje na ostatni klienty a udrZuje je tak ve stejném stavu.

4.3.2 OpenArena

Ve svété velice populdrni hru Quake 3 Arena se rozhodl jeji piivodni autor po mnoho letech
uvolnit. K piivodné komerénimu programu tak najednou existovaly originalni zdrojové kédy
a je to tedy skvély zdroj kde Cerpat inspiraci.

Tento program je naprogramovdn v jazyce C a upravenim a vylepSenim origindlni hry

tak vznikla nové hra OpenArena.

Thttp://www.gnu.org/licenses/licenses.html
2http://www.openttd.org/
3http://www.openarena.ws/

37



V zékladu je hra délena na server a klient. Striktné je oddélen i zdrojovy kdéd: klient,
server a herni engine. Vlastni komunikace stavi na UDP protokolu a podobné jako v pied-
chozi hte, se posilaji pfikazy a k nim definované soufadnice o zméné. Tyto zpravy server
zpracovavd a preposild klientiim. Existuje zde mechanizmus, ktery trvale hlidd hodnotu la-
tence mezi serverem a klienty a pokud je vyssi, nezZ 999 milisekund, ¢i je nedostupny, je

oznacen jako potencidln€ vyrazeny hrac.
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5 Testovaci aplikace

Aplikace bude implementovana v jazyce C++ a bude stavét na knihovné SDL, o sit' se
postard podptrna knihovna SDL_Net. Jako primarni cilova platforma je 64 bitovy Debian s

jadrem Linux.

5.1 SDL

Simple DirectMedia Layer (SDL) je multiplatformni multimedidlni knihovna poskytujici
nizkourovnovy pristup na audio, kldvesnici, joystick, 2D a 3D pocitaCovou grafiku pres
OpenGL. Napsana je v jazyce C, nicméné diky tzv. language bindings je mozné knihovnu
pouzit také v Jave, Delphi, Pythonu, Perlu a dalSich. [2]

SDL samotné je velmi jednoduché; funguje jako tenky multiplatformni wrapper posky-
tujici podporu pro 2D operace s pixely, zvuk, pfistup k soubortim, zpracovani udalosti,
Casovdni, vldkna atd. Je Casto pouZito jako doplnék OpenGL k nastaveni grafického vystupu
a poskytnuti vstupu z klavesnice a mysi, coZ je za predmétem zdjmu OpenGL.

Nékteré rozsifujici knihovny, které obohacuji zdkladni funkcionalitu SDL knihovny

SDL_image — podpora pro vice formati obrazkd,

e SDL_mixer — komplexni funkce pro préci s audiem, zejména pro mixovéni zvuku,

SDL_net — podpora sit’ ovénd,

SDL_ttf — podpora vykreslovani fonti TrueType,

SDL_rtf — jednoduché renderovani RTF.

Soucasnd verze (1.2.14) pro Microsoft Windows vyuZziva knihovnu DirectX verze 7,
avSak linuxova verze ma s akceleraci problémy a tak se vyuZziva softwarového renderovani,
eraci, avSak to znamend dodatecné, ne vZdy bandlni zdsahy do kdédu programu.

Budoci verze 2.0, kterd je nyni jiZz ve fazi testovdani, je v tomto sméru mnohem lepsi.
PredevSim proto, Ze veSkeré prace ve 2D prostoru provadi transparentné pomoci jiz dobfe

podporované 3D akcelerace.
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5.2 SDL_Net

SDL_Net?* knihovna je téZ multiplatformni multimedidlni knihovna poskytujici nizkotirov-
novy pristup na sit'. ZjednoduSuje tak prici se siti pomoci ptipravenych funkci a struktur.
Soucasnd verze bohuZel podporuje pouze IP verze 4, coz mirné degraduje do budoucna pod-

poru celé aplikace.

5.3 Network stack
5.3.1 CNetwork

Zékladni tfida pro préci se siti. Ve svém kontruktoru mj. obsahuje parametr, kterym urcu-
jeme, zda se bude chovat jako server nebo klient. Podle toho inicializuje proménné a vytvori
vldkna. V pfipadé, Ze instanci vytvoiime jako server, vytvafi a spousti instance tiid
CAcceptThread (na vytvoreni prichozich spojeni od klientl) a CSendThread (na odeslani
Zprav).

Pokud neucinime pfedanymi parametry jinak, ve vychozim stavu je nastavena, aby nas-
louchala na rozhrani localhost s portem 40666.

Dale obsahuje dvé dilezité funkce:

e send() — odesila zpravu,

e get () — pfijima zpravu.

Obé funkce volaji ptislusné funkce z instance tfidy CNetworkMonitor, kterd je detailné
popsdna nize.
5.3.2 CNetworkThread, CReceiveThread, CSendThread, CAcceptThread

Tyto tfidy obsluhuji vlastni komunikaci po siti. Zdkladem je tfida CNetworkThread, ktera
definuje pfedevsim funkci funkci run (). Tato virtudlni funkce slouZzi jako primarni vykonna
funkce, ktera se vold v jednotlivych instancich a potomcich této tfidy.

Mezi tiidy, které od tfidy CNetworkThread dédi, patii tfidy CReceiveThread,
CSendThread a CAcceptThread.

4http://www.libsdl.org/projects/SDL_net/
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e CReceiveThread — naslouchd pomoci funkce SDLNet_TCP_Recv () (blokujici voldni)

na ur¢eném socketu a pfi prijeti zpravy ji ptida do fronty zprav a ¢eka na dalsi.

e CSendThread — odesila zpravu pomoci funkce SDLNet_TCP_Send () na vSechny pfipo-
jené klienty. Této funkcionality se vyuziva pfi synchronizaci, které je popsani podrob-

néji v dalsi kapitole.

e CAcceptThread — nasloucha na zvoleném portu na pfichozi nové vznikajici spojeni
od klienti. VyuZziva funkci SDLNet_TCP_Accept (), ktera je vSak neblokujici. Proto
je po kazdém testu spojeni vloZena pauza 10 ms. V tomto Case se tedy Zadny klient

nepfipoji, avSak jeho pozadavek neni ztracen, a jeho pozadavek bude pfijat.

5.3.3 CNetworkMonitor

Network monitor slouZi k praci s frontou zprav. Je to tedy datova struktiira typu FIFO. Tato

tfida je generickd a vyzaduje tedy parametr, ktery urcuje, s jakym typem zprav se pracuje.
Ttida obsahuje 4 zdkladni metody, které lze vSak jesté délit podle sméru na pfichozi

a odchozi: insertIncoming a insertOutcoming vklddajici zpravy na vstup a vystup, resp.

getIncoming a getOutcoming, ¢ekajici na zpravy na vstupu a vystupu.

insertOutcoming () — uloZi zprdvu do fronty zprav k odeslan{

getOutcoming () — odesild zpravy ze fronty zprav k odeslani

insertIncoming() — uloZi nové pfichozi zpravy do fronty zprav

e getIncoming() — vyzveddva zpravy z fronty pfichozich zprav. Volani je blokujici,
takZe pokud ve front€ neni zadna zprava, ¢ekd se do doby, dokud nebude alespon
jedna ve fronté.

5.3.4 CNetworkConnection

Zakladni tfida udrZujici spojeni mezi serverem a klienty. Obsahuje seznam ¢isel otevienym

sockett. Ttida pracuje pouze s TCP sockety.
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5.4 IMessages

Ttfida IMessages je rozhrani definujici funkce, které klienti volaji a jsou bud’ piimo (v pfi-
padé lokdln{ hry) nebo nepiimo (v piipadé klienta pfipojeného pfes sit’) ndsledné zpracovany
serverem.

Mezi funkce, které se klientiim nabizi, patif napriklad:

e player(player, x1, yl, x2, y2, state, life) —zména pozice, stavu (béZici,

stojici, apod.) a Zivota (Zivy, mrtvy, blokovany)

e bomb(player, x, y, index, state) —operace s bombou na urcité pozici, parametr

state definuje, zda-li pokldddme bombu, ¢i exploduje apod.
e inventory(player, powerup, value) —nastaveni hornich hranic inventafe u hrace
e updateField(x, y, occupancy, powerup) — Uprava mapového podkladu
e setDefP1Pos(player, x, y) — nastaveni vychozi pozice hrice
e changeMenu(menu) — prepind hernich meny
e startGame () — odstartovani hry
e showResults() — zobrazeni vysledkové listiny
e exitGame () —ukonceni hry

e registerPlayer(player, node, control) — registrovani hrdce u serveru do star-

tovaci listiny a jeho ovladani

e unregisterPlayer(player) — smazani hriCe ze startovaci listiny

5.5 IClient, CLocalClient, CNetworkClient

Ttida IClient dédi od tiidy IMessages a pridava dilezitou metodu Think (), kterd je pra-
videlné volana z herni smycky. Metoda je urCena na zpracovani zprdv. Vyzvedne zpravy
z fronty zprdv, provede zpracovani a pfipadné plni frontu odchozimi zpravami. Ttidy

CLocalClient a CNetworkClient dédi od rozhrani IClient a nepfiddvaji Zddnou dalsi

dilezitou funkcionalitu. Dilezitd zména se déje aZ pri zpracovani zprav. Lokdlni klient
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zpravy tranformuje na pfimé voldni ekvivalentnich funkci ve hfe. Sit ovy klient musi ne-

jprve veskerd volani zabalit do zpravy, kterou odesle pres sit’.

5.6 IServer, CLocalServer

U serveru je dédiCnost stejnd, jako u klienta: tfida CLocalServer dédi od rozhrani IServer.
Kromé metody s totoznym ndzvem a funkcionalitou jako u klienta, Think (), definuje jesté
dvojici metod startNetwork () a stopNetwork (). Tyto metody spousti ¢i zastavuji sit’ ovou
podporu herniho serveru. Kdyz je sit’ spusténa, server naslouchd na pfedem uréeném portu,

pres ktery navazuje spojeni a komunikuje s klienty.
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6 Testovani aplikace

V této kapitole je kratce popsédno vytvoreni sit' ové hry a jeji ovladéni.

6.1 Spusténi sit’ové hry
Otestovani synchronizace mezi dvéma aplikacemi se provadi takto:
e Na obou pocitacich se spusti aplikace.
e Z prvni aplikace se udé€la server — zvoli se polozka Start network game.

e Druhd aplikace bude tedy klient — zvoli se polozka Joint network game. Zada se 1P
adresu nebo hostname serveru. Pokud se spousti obé aplikace na jednom pocitaci, 1ze

ponechat vychozi volbu. Pokracuje se kliknutim na tlalitko Connect.
e Na obou aplikacich zvolime hrace.
e V serverové aplikaci se klikd na tlacitko Next a v nasledujici obrazovce na START.
Podminkou spusténi hry jsou zvoleni alesponi dva hraci. Neni nutno, aby byly dva hraci

v kazdé aplikaci.

6.2 Ovladani hry

Zde je uveden vycet klaves, které 1ze pouzivat ve hte.

6.2.1 Ovladani hraca
Hrac¢ 1 (Player 1)

e Doleva: Sipka doleva

Doprava: Sipka doprava

Nahoru: Sipka nahoru

Dolt: Sipka dolt

PoloZeni bomby: Mezernik
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Hrac 2 (Player 2)

e Doleva: klavesa s

Doprava: klavesa f

Nahoru: klavesa e

Dolu: kldvesa d

PoloZeni bomby: kldvesa a

6.2.2 Ovladani hry
e PieruSeni béZici hry: kldvesa F11

e Skok do zdkladni nabidky v menu nebo z vysledkové listiny: klavesa ESC
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7 Zavér

Cilem této diplomové prace byl navrh sit’ového aplikacniho protokolu slouziciho k synchro-
nizaci herniho stavu. Pro dobry poZitek ze hry bylo zapotiebi sofistikované redukovat pro-
blémy vzniklé latenci mezi jednotlivymi hraci na minimum. Toho bylo dosaZeno predevsim
zvolenim architektury klient-server, kterd do znacné miry zredukovala pocet zprav nutnych
k synchronizaci stavu jako takového a pridala nové moZnosti k redukci negativnich projevi
latence.

Pro prenos zpréav jsem zvolil prenosovy protokol TCP predevSim proto, Ze synchronizace
samotnd predstavovala dostatecné sloZity problém. Pivodnim zdmérem bylo pfendSet syn-
chronizaéni zpravy se stoprocentni Uspé$nosti. Testovanim a postupnou evoluci zpisobu
predavani zprav a jejich obsahu, naptiklad upusténi od pouziti zprav synchronizujicich Cas
u jednotlivych klientd, se v§ak podafilo dosdhnout stavu, kdy je mozné uvazovat o zméné
na protokol UDP, na ktery se doposud spoléhalo. Zména by to byla bud’ kompletni, nebo
Castecnd. To znamend vyuzit kombinaci obou zminénych protokoli, jak je to feseno u zkou-
manych existujicich reSeni. U zprdv, kde neni vyZadovana nizkd latence, by bylo mozné
pouZzit protokol TCP a u zprav, kde miiZze dojit ke ztraté, avSak je vyZadovéana nizka hodnota
latence, pouZzit protokol UDP.

Kombinaci protokolid TCP a UDP se jevi jako idedlni pokracovani vylepSovani aplikacni-
ho protokolu. Urychlenim pres protokol UDP by mohlo odpadnout posledni velké bfemeno,
které jesté¢ mize mit znacny vliv na hodnotu latence a tim by se mohl zlepsit celkovy dojem
ze hry s dalS$imi hraci. Avsak jiz v tomto momenté€ je mnou navrZeny protokol schopen dobfte
synchronizovat herni stav.

Ackoliv jsem navrhoval protokol nejvysSsi vrstvy architektury TCP/IP, musel jsem se
hned ze zac¢dtku vénovat vrstvdm niz§im. Testovanim na nékolika odliSnych datovych linkach
ruzné kvality, v€etné mobilniho velmi pomalého GPRS, jsem tak nabyl zkusenosti, jak malo
staci, aby se komunikace zménila v nepouZzitelnou. Mnoho napadi se tak ¢asto rdzem stalo
bezcennymi.

Hra byla piivodné vyvijena jen na jednom pocitaci a pro jednoho hrace. Po spusténi
na jiném, vykonnéjSim pocitaci hra vykazovala vyssi rychlost pohybu hrace. Prvni upravy
programu tedy zapocaly jeSté pred vlastni implementaci sit' ového aplikaniho protokolu,

predevsim pak umoznéni ovladani hry i z jiného mista pres pocitacovou sit’. Pred vlastni im-
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plementaci aplikacniho protokolu do hry to prakticky znamenalo, Ze pfiprava hry na sit’ ovou

komunikaci zabrala vice ¢asu, neZ jsem pivodné predpokladal.
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Priloha A — Obsah CD

Na CD, kter€ je priloZeno v tiSténé verzi diplomové prace, se nachazi

e clektronickd verze této diplomové prace,

kompletni zdrojové kédy aplikace (adresar src),

e ndavod na prelozeni aplikace (soubor README),

zkompilovany bindrni soubor aplikace, formédt ELF 64-bit (soubor openatomic) a

UML diagram sit’ové ¢ésti hry (soubor network.png).
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