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ANOTACE

Tato bakalai'ské prace se zabyva problematikou softwarového piratstvi, jeho dopady, historii a
moznym budoucim vyvojem. Analyzuje negativni i piekvapivé pozitivni dopady piratstvi na
vyvojafe a uzivatele. Zkouma vyvoj piratstvi a opatfeni k jeho ochran¢ od 80. let 20. stoleti az
po druhé desetileti 21. stoleti. Na zaklad¢ aktualnich trendl prace identifikuje klicové oblasti,
jako jsou software jako sluzba, opustény software a uméléd inteligence, které mohou miru

softwarového piratstvi ovlivnit.

KLiCOVA SLOVA

software, piratstvi, softwarové piratstvi, zabezpeceni, uzivatel, vyvojar
TITLE

The Classic and Modern Approaches to Software Piracy Protection

ANNOTATION

This bachelor’s thesis focuses on the issue of software piracy, its impacts, history, and potential
future development. It analyzes the negative as well as surprisingly positive effects of piracy
on developers and users. The thesis examines the evolution of piracy and protective measures
against it from the 1980 to the second decade of the 21st century. Based on current trends, it
identifies key areas, such as software as a service, abandonware, and artificial intelligence, that

may influence the extent of software piracy.
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Uvod

Softwarové piratstvi je jednim z nejvyznamnéjSich problémill pro vyvojafe dneSni doby.
Historie této problematiky je vSak velmi zajimava a sahd az do 80. let minulého stoleti, kdy
bylo mozné pozorovat, jak se z pivodné neSkodného kopirovani disket postupné stal
celosvétovy fenomén. V soucasnosti je softwarové piratstvi rozsifeno i na chytrych telefonech
a prostfednictvim sdileni soubori pfes internet dosahuje takového méfitka, ze jeho Uplna
regulace je prakticky nemozna. Co uz ale vétSina lidi tolik nesleduje, je vyvoj ochrannych
technologii, které se snazi drzet krok s piratstvim od jednoduchych sériovych ¢isel az po

moderni technologie, které provadéji nepfetrzité ovéfovani licence pies internet.

Tato prace se zabyva tim, jak softwarové piratstvi vnimaji uzivatelé i vyvojaii a jaké pozitivni
¢i negativni dopady na né tato ¢innost ma. Dale sleduje vyvoj technologii mezi lety 1980 az
2020, prostfednictvim kterych distribuce nelicencovaného softwaru probihala, ale také
technologii, které se této distribuci snazily zabranit. V zavéru prace jsou pak hypoteticky
nastinéna témata, kterd mohou softwarové piratstvi v budoucnu ovlivnit, pfikladem mtze byt

prechod od jednordzového nakupu k modelu predplatného.

Prace byla vypracovana v souladu s doporu¢enim Univerzity Pardubice pro pouZzivani nastroju
umélé inteligence a konverzac¢nich modeld pfi akademickém psani. Konkrétné byly vyuzity
konverza¢ni modely ChatGPT, DeepSeek a Grok pro navrh nazvi podkapitol a pro formalni

upravu textu.

Cilem prace je vypracovat uceleny pohled na klasické a moderni zptisoby zabezpeceni softwaru
proti neopravnénému uzivani a jinym formam softwarového piratstvi, porovnat zékladni

charakteristiky z pohledu vyvojare a uzivatele.
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1. Zakladni pojmy a definice

V této kapitole bude vysvétleno a rozliSeno nekolik zakladnich pojmt, jejichz pochopeni je
nezbytné k porozuméni obsahu prace. Primarné se jednd rozliSeni terminQ piratstvi, digitalni
piratstvi a softwarové piratstvi, nicméné je zde nékolik dalSich termint jejichz vyznam je pro

pochopeni prace klicovy.
1.1.Software

Software je soubor instrukci, dat nebo programli pouzivanych k operaci pocitacti a plni
specifické cile. Jedna se o opak hardwaru, coz je popis fyzickych aspekti pocitace. Software je
generalizovany pojem, ktery chapeme jako aplikace, skripty a programy, které bézi na zatizeni
(HASHEMI-POUR 2024). V této praci budeme software chéapat jako napiiklad operacni

systém, videohry, kancelaisky software, nebo software na tvorbu obsahu a programovani.

1.2.Piratstvi

Pojem piratstvi ma dva vyznamy. Prvni definici chapeme jakozto zlo€in, pii kterém dochazi ke
kradezi, unosu nebo podobnych nésilnych a destruktivnich trestnych ¢inech pachané na mofich.
Dalsi definici chapeme jako umyslné poruSeni prav duSevniho vlastnictvi jinych osob,

ptikladem jsou tfeba knihy, filmy a pro tuto préaci podstatny software. (Cornell Law School b.r.)
1.3. Digitalni piratstvi
Digitalni piratstvi referuje k nelegadlnimu kopirovani a distribuce digitadlniho obsahu

chranéného autorskymi pravy. Negativné ovliviiuje Filmovy, televizni, publika¢ni, hudebni

nebo videoherni prumysl. (Interpol b.r.)

1.4.Softwarové piratstvi

Softwarové piratstvi oznacujeme jakoZto pouziti softwaru, ktery nema platnou licenci. Mezi
toto uziti patii kopirovani, modifikovani, distribuce nebo prodej softwaru, jez porusuje zakony
o autorskych pravech nebo licenéni podminky. Piratstvi zté¢Zzuje dodavateli softwaru schopnost

prodavat jejich produkt. (revenera b.r.)
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Piratstvi

Digitalni
piratstvi

Softwarové
piratstvi

Obrazek 1: Piratstvi a jeho poddruhy (vlastni zpracovani)

1.5.Autorské pravo

,»Autorské pravo nalezi spolu s pravy s nim souvisejicimi mezi prava dusevniho vlastnictvi,
resp. prava k nehmotnym statkim. Zakladnim pravnim ptedpisem je autorsky zdkon — zakon
¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakont, ve znéni pozdé&jsich predpist, ktery je zvlasStnim zadkonem k obcanskému

zakoniku — zdkon ¢. 89/2012 Sb.* (Holcova b.r.)

1.6.Zakon o autorskych pravech k pocitaCovému softwaru

,»Zakon o autorskych pravech k pocitatovému softwaru neboli autorsky zakon 121/2000 Sb.,
uvadi, Ze se vytvor programatora chrani jako autorské dilo, pfi¢emz pod tuto ochranu spada
zdrojovy kod ¢i jakykoliv vnimatelny zapis. V pfipadé, Ze se jedna o dilo na objednavku,
postupuje nase pravni Uprava podle § 58 odst. 7 vySe zminéného zakona, a program tak spada
do rezimu zaméstnaneckého dila, jelikoz se programator zavaze vykonat konkrétni praci.
PocitaCovy program je tedy chranén okamzikem svého vzniku bez nutnosti registrace, musi
vsak spliiovat podminku originality, aby byl odliSitelny, od jiz vzniklych program.* (Janzova

2023)

1.7.Hacking

Hacking je pouziti nekonven¢nich nebo nelegalnich prostfedkt k ziskani ptistupu k digitalnimu
zafizeni, pocitaCovému systému nebo pocitacové siti. Klasickym ptikladem je kyberzloCinec,
ktery zneuziva bezpecnostnich zranitelnosti k proniknuti do sité a kradezi dat jako napiiklad

software, ktery jesté nebyl zpfistupnén pro vetejnost. (Kosinski 2024)
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1.8.Cracking

Jedna se o aktivitu, pfi niz se modifikuje software tak, aby byla odstranéna jeho ochrana
zamezujici poruSeni autorskych prav. Tento software je pak distribuovdn mezi piraty. Osob¢,
kterd tuto ¢innost vykonava se pak prezdiva cracker. Pro tuto praci je nezbytné nezaménit

termin cracking s jinymi podobnymi terminy jako Hacking nebo Phreaking. (Paul Eve 2021)

1.9.Phreaking

Phreaking je manipulace telefonniho signdlu za Gcelem uskute¢néni bezplatnych telefonnich
hovori. Toto bylo uskute¢iiovano pomoci reverzniho inzenyrstvi specifickych toni telefonnich
spolecnosti, které slouzili k pfesmerovani hovorti na velké vzdalenosti. Diky emulaci téchto
tonll mohli phreaketi volat zadarmo po celém svété (Brush b.r.). Tato aktivita byla pro piratstvi

podstatna predevsim v dobach, kdy se vyuzivali nasténkové systémy.
1.10.  Systémy spravy digitalnich prav

Systém pro spravu digitalnich prav, v anglictiné zndmy jako ,,DRM* je pojem, ktery oznacuje
soubor technologickych metod, jejichz pomoci se u elektronickych produkti zarucuje dodrzeni

autorskych prav. Crackefti od vzniku téchto systémi vyvijeji snahu, ochranu prolomit.

(IT-slovnik b.r.)

1.11.  Sedy trh

,.Sedy trh je obchod pomoci neoficialnich a neregulovanych prostiedki, které jsou stale legalni®
(Ceska bankovni asociace b.r.). V oblasti softwarového piratstvi jej chdpeme jako prodej licenci

k softwaru, jez byl neopravnéné ziskan bez diikazu neopravnéného ziskani.

1.12. World wide web

,»World Wide Web, v piekladu celosvétova sit, je obrovskou siti vefejnych webovych
stranek ulozenych na webovych serverech, ke kterym maji uzivatelé prostiednictvim internetu

pfistup ze svych mistnich poc€itact nebo jinych zatizeni.“ (Collabim b.r.)
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2. Pohled na piratstvi o¢ima vyvojare a uzivatele

Piratstvi ovliviiuje jak vyvojafe, tak uZzivatele. Tento vliv neni vyhradné negativni, ackoli
piratstvi ptinasi zna¢na rizika a problémy, které v dohledné dobé pravdépodobné nebude mozné

zcela vyftesit. Pfesto nabizi urcité vyhody, a to pro ob¢ strany.

2.1.Negativni dopady na uzivatele

vvvvv

a problémi nez vyhod. Tyto negativni dopady postihuji zejména uzivatele, ktetfi se

k nelegalnimu ziskévani softwaru neuchyluji.
2.1.1. Ceny softwaru

Jednim z negativnich dopadu piratstvi je zvySovani ceny softwaru. V reakci na nelegalni
Sifeni softwaru mohou vyvojati zvysit jeho cenu, aby kompenzovali ztraty. Tato zména
vSak nezatézuje vyvojare ani piraty, nybrz legitimni uzivatele, kteti hradi vyssi naklady

(De Kock et al. 2003, s. 785).
2.1.2. Bezpecnostni rizika

Nelegaln¢ ziskany software miize obsahovat Skodlivy kod, naptiklad viry, spyware nebo trojské
koné, které ohrozuji zejména nezkusené uzivatele, ktefi nedostatecné ovéfuji zdroj softwaru.
Tyto hrozby v§ak mohou postihnout i zkusené uzivatele. Naptiklad jeden z uzivatelii na foru
Malwarebytes (WhiteKing35 2024) popsal ztratu ptihlaSovacich udaji kvili trojskému koni
v jeho systému. V nékterych ptipadech lze ucty obnovit prostfednictvim podpory, avSak ne
vzdy je to mozné, napiiklad podminky spole¢nosti Microsoft umoznuji zablokovani Gctu v
pfipadé naruseni bezpecnosti, ne v§ak jeho navraceni (Microsoft 2024), jak zaznamenal uzivatel
(Sad_System 3314 2025) na platformé Reddit. Piestoze se jednd o anonymni piispévky,

ukazuji konkrétni piiklady bezpecnostni hrozeb spojenych s nelegélnim softwarem.
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2.1.3. Stabilita softwaru a pozadavky na vykon

Protipiratska ochrana negativné ovlivituje legitimni uzivatele tim, Ze snizuje stabilitu a vykon
softwaru. Jednim z piikladii systéma spravy digitdlnich prav je Denuvo. Testy videoher
prokézaly, ze software s technologii Denuvo vykazuje nizsi pocet snimkl za sekundu ve
srovnani s verzemi bez této ochrany, pfi pouziti stejného hardwaru. Vyrazny rozdil byl
zaznamenan u titulu Ghostwire Tokyo. Jesté vétsi rozdil se projevuje v dobé nacitani her, kdy
verze bez Denuva se nacitd vice nez dvojnasobné rychleji (Kessler 2023). Piestoze byva
ochrana Denuvo ¢asem prolomena, vyvojari mohou tuto technologii nasledné odstranit, ¢cimz
eliminuji negativni dopady a uSetii naklady, jak ucinila spolec¢nost Square Enix u titulu Final

Fantasy XVI a dalsich her (Padapulos 2025).
2.1.4. Nutnost byt neustale online

Posledni nevyhodou pro legitimni uzivatele uvedenou v tomto dokumentu je pozadavek stalého
pfipojeni k internetu u nékterych systéml spravy digitalnich prav. Ackoli je internet
v soucasnosti Siroce dostupny, uzivatelé mohou celit situacim, kdy pfipojeni nemaji, i kdyz se
vétSinou nejednd o trvaly problém. Tento pozadavek byva frustrujici, protoze mnohé funkce
softwaru pfipojeni nevyzaduji. Naptiklad videohry Diablo III a StarCraft Il vyzadovaly stalé
pfipojeni i pro rezim jednoho hrace, coz negativné ovlivnilo jejich hodnoceni (Ultimate

popculture wiki 2019).

2.2.Pozitivni dopady na uZivatele

Piratstvi je ¢asto vnimano jako zplsob, jak uzivatelim umoznit pfistup k softwaru bez placeni.

Je vSak tato motivace jedinym diivodem, nebo existuji i jiné faktory, které k nému vedou?
2.2.1. Ceny softwaru

Hlavnim diivodem piratstvi je snaha uSetfit finan¢ni prostfedky. Nékteti uzivatelé nepovazuji
software za produkt hodny platby, protoze neni hmatatelny. Vysoké ceny softwaru, naptiklad
planované zvysSeni cen her pro Nintendo Switch 2 z primérnych 60 americkych dolarti na 70
americkych dolart ¢i vice, rovnéz odrazuji od nakupu. Toto zdraZeni lze ¢astecné odiivodnit
stavem svétové ekonomiky a také uznavanou kvalitou videohernich tituli od Nintenda, avSak
praimérnd cena videoher zlstavd nezménéna od roku 2006 (Ho 2023). Tento trend muze

v budoucnu déale motivovat uzivatele k stahovani softwaru nelegalné.
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2.2.2. Pristup pied vydanim

Piratim se Casto podafi nelegalné ziskat software jesté¢ pred jeho oficidlnim vydanim, coz
umoziuje uzivatelim pouzivat piratskou kopii dfive nez legitimni zakaznici. Tato situace je pro
né ve vétsiné piipadi vyhodnd, i kdyz takové verze mohou obsahovat chyby nevhodné pro
komer¢ni vyuziti. Pfikladem je videohra Polda 7 od spole¢nosti Zima Software, ktera byla pred
vydanim neopravnéné zpfistupnéna na piratskych serverech kvili pfispévateli s pfedbéznym

pfistupem, jak uvedl programator hry Petr Svoboda v rozhovoru (Indian — potad o hrach 2022).
2.2.3. VyzkouSeni softwaru

Jednim z pozitivnich dopadii pirdtstvi pro uzivatele, ptipadné vyvojafe, je moznost vyzkouset
software pred jeho zakoupenim. Uzivatele motivuje potfeba ovéfit, zda jejich hardware spliiuje
pozadavky softwaru a zajistuje jeho plynuly chod, nebo zda software spliiuje jejich ocekéavani,
aby pfedesli zbyte¢nym finan¢nim ztratam, jak uvadi uzivatelka na siti quora s podobnou
zkusenosti (BEX FOSTER 2016). Piestoze se jednd o anonymni zdroj, tak tato zkuSenost
ilustruje b&Zny motiv uZivateld. ReS$enim by mohly byt demo edice softwaru, poddruh
sharewaru, kterym se zabyva jind cast prace. Tyto edice vSak byvaji znaéné¢ omezené, zatimco
piratstvi umoziuje neomezené vyzkouseni. Je tieba zdiiraznit, Ze jde opét o nelegalni ¢innost

a pocet uzivatelll s timto pfistupem je zanedbatelny.
2.3.Negativni dopady na vyvojare

Jestli nékomu piratstvi zpiisobuje Skody, tak jsou to predevsim vyvojafi. Finan¢ni ztraty pro né
predstavuji nemalé riziko, které miize zpusobit vyvojafim nebo spole¢nostem vydavajici

software mnoho potiZzi.

2.3.1. Finan¢ni ztraty

wvewr

zcela znemoznit vyzkum, vyvoj a inovace. Tento problém postihuje jak velké korporace, tak

malé nezavislé vyvojate, ktefi ztraty snaseji hlite (Jindal 2024).
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2.3.2. Ztraty pracovnich mist

V souvislosti s finan¢nimi ztratami zpisobenymi piratstvim je tteba zdlraznit ztraty pracovnich
mist, které s timto problémem souviseji. Podle dostupnych tidajl pfijde ve Spojenych statech
Americkych kvili online piratstvi o praci pies ptl milionu zaméstnanctli, ackoli tato cisla
zahrnuji nejen softwarové, ale i jiné formy piratstvi. Paradoxné vSak piratstvi zvySuje poptavku
po pracovnich pozicich v oblasti kybernetické bezpecnosti, které reaguji na rostouci hrozby

(Agence PDN 2023).
2.3.3. Prevence proti piratstvi

Investice do ochrany pied pirdtstvim ptedstavuji znacné finan¢ni néklady pro vyvojare. Jak
bylo uvedeno v podkapitole o stabilité softwaru a vykonu, vyvojati musi byt schopni efektivné
pracovat s protipiratskymi feSenimi, aby optimalizovali software, coz zvySuje néklady na jejich
praci. Pfestoze tuto optimalizaci mohou vynechat, riskuji tim ztratu reputace mezi uzivateli

(Ascione 2024).
2.4.Pozitivni dopady na vyvojare

Ptestoze to muze plisobit prekvapive, piratstvi mliize mit na vyvojare i pozitivni dopady. Ackoli
negativni disledky zna¢né ptevazuji nad piinosy, existence téchto pozitivnich vlivil ziistava
nepopiratelnd. VétSinou vsak jde jen o to, Ze softwarové piratstvi je lepsi nez dany software

nikdy nepouzivat.
2.4.1. Boj proti Sedému trhu

Sedy trh oznaduje oblast neautorizovanych transakci, kde prodejci distribuuji legalni produkty,
které vSak nejsou ur¢eny pro dané lokality nebo nebyly ziskany legalni cestou. V softwarovém
prostiedi se jednd o portaly nabizejici piedprodej licenci, naptiklad aktivacnich klict pro
platformy jako Steam, z nichz vyvojafi ¢asto nemaji zisk kviili nezndmému ptivodu téchto klici.
Piikladem je e-shop G24, jez takové sluzby poskytuje (Dring 2017). Nezavisli vyvojari
vyzyvaji zajemce, aby misto ndkupu na Sedém trhu volili piratstvi, protoze z téchto transakci
neziskavaji zisk a prostiedky obvykle obohacuji pouze prostiednika (Kelion 2019). Konkrétni
ptipad této vyzvy maji na svédomi tieba vyvojafi ze studia Running With Scissors (Cvréek

2023).
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2.4.2. Reklama

Reklama jako pozitivni dopad softwarového piratstvi je kontroverzni téma, protoZze ztraty
zpusobené pirdtstvim obvykle prevysuji hodnotu této reklamy. Presto nelze popfit, ze
spokojeny pirat miize sdilet své pozitivni zkuSenosti s potencidlnimi zakazniky, kteti by jinak
o software nejevili zdjem (Horton 2019). Tuto problematiku podrobné zkouma docent Antino
Kim z Indiana Univerzity v Bloomingtonu (Kim 2018, s. 1117-1141). Pfikladem k této situaci
je vyjadieni vyvojate videohry ULTRAKILL. Vyvojat se vyjadril tak, ze by bylo vhodné
vyvojate nezavislych her finan¢né€ podpofit, avSak si uvédomuje, Ze ne kazdy si to mize dovolit
a Ze i on sam by nejspiSe nevyvijel hry, kdyby béhem dospivani nemé¢l jednoduchy ptistup
k filmGm, hudbé a videohram. Pokud uz k piraténi dojde, mél by pirat aspon vyvojare podpofit
dobrym slovem mezi potenciondlnimi zajemci. Dale zminuje, Ze v takovém piipadé je nejhorsi
ztrata z prodeje jedné kopie, kterd se okamzité vykompenzuje prodanim kopie uzivateli, ktery

byl osloven piratem a bez piraténi by nejspiSe osloven nikdy nebyl (Patala 2024).
2.4.3. Reputace

Reputace predstavuje pozitivni dopad piratstvi, podobny reklamé, av§ak zaméteny na image
vyvojare u uzivatelil piratského softwaru. Statistiky ukazuji, Ze pirdtstvi je nejrozsifenéjsi mezi
vékovou skupinou 18-26 let, kterd Casto postrada dostatecné finanéni prostiedky, coz
usnadiiuje ospravedlnéni nelegalniho stahovani (Revankar 2024). Lze piedpokladat, ze pokud
si tito uzivatelé oblibi pirdtsky software, mohou po zlepSeni své finan¢ni situace v budoucnu
zvazit legalni ndkup nov¢jSiho softwaru od vyvojafe s dobrou reputaci. Pro vyvojare tak
piratstvi mize hypoteticky predstavovat dlouhodobou investici do budoucich zakazniki, kteti

si software aktudln€ nemohou dovolit (Kim 2018, s. 1117-1141).
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3. Vyvoj piratstvi v Case

Piratstvi je fenoménem znamym po staleti. Softwarové piratstvi se vSak zacalo §ifit aZ na
pfelomu sedmdeséatych a osmdesatych let 20. stoleti, kdy se na trh dostaly osobni pocitace
(Craig 2008, s. 27). V této kapitole autor vyuziva razné zdroje k popisu historického vyvoje
softwarového piratstvi. Vzhledem k tomu, Ze nckterda obdobi nejsou dostatecné
zdokumentovana, jsou zahrnuty i diskusni fora, dobové ¢lanky a oteviené encyklopedie

s tematickym zamé&fenim.

3.1.Pocatky softwarového piratstvi

Softwarové piratstvi zacalo relativné nevinné. Pocitace byly zpocatku urceny predevSim pro
firmy a univerzity, ale objevila se mala skupina pocitacovych nadSenct, kteti je vyuzivali pro
osobni ucely, i kdyz jich bylo velmi mélo. Sviij zajem sdileli na setkanich a v krouzcich, kde se
poprvé objevilo piratstvi prostfednictvim kopii na disketdch. Pozdé€ji vznikly elektronické
nasténkové systémy (Bulletin Board Systems, BBS), které¢ umoznily ¢lenim na rGznych

mistech sdilet digitalni obsah, od zprav po aplikace (Craig 2008, s. 28).

Pouzdro Rozbotovac Karta pro ochranu
zapisu

s __4 Magneticky ‘k_ )
disk s
Papirovy ‘ ~O~ Plastova

Krouzek
Uzaver Pruzina Klapka

Obrazek 2: Soucasti diskety (Murphy 1998)

3.1.1. Kopie softwaru na disketach

Diskety slouzily k ¢teni a zapisu dat, coz vyuzivali softwarovi nadSenci, ktefi na komunitnich
setkanich vymeénovali kopie zakoupeného softwaru. Jednotlivec software zkopiroval na diskety
a distribuoval jej ostatnim nadSenctim. Hlavni motivaci byla vysoké cena softwaru, ktery byl
Casto draz8i nez pocitace, protoZe byl urcen ptedevsim pro podniky s velkymi rozpocty (Craig

2008, s. 28).
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3.1.2. Ochrana proti kopirovani obsahu na disketach

Ochrana softwaru pied neopravnénym kopirovanim disket zahrnovala tehdy rizné metody,
které jsou popsany v nasledujicich podkapitolach. Kazda metoda se vyrazné lisila a kazdou bylo
mozné pozd¢ji obejit odlisSnym zplisobem, naptiklad pomoci skeneru na obrazky, crackovanim

nebo specializovanymi zafizenimi.
3.1.21. Copy-Lock

Jednou z metod ochrany softwaru byla fyzicka modifikace disket, kterd méla rizné podoby.
Prvni z nich, Formaster copy-lock, spocivala v zapsani jednoho segmentu disku pouze z jedné
poloviny, zatimco druha ¢ast segmentu zlstavala prazdna. Origindlni software obchdzel BIOS
a pfimo komunikoval s disketou. Prazdné misto nebylo mozné zkopirovat béznym hardwarem,

coz poskytovalo ¢aste¢nou ochranu (Rowntree 2024).
3.1.2.2.  Slabé bity

Slabé bity predstavovaly dalsi fyzickou metodu ochrany disket. Tato metoda fungovala odlisné.
Disketova mechanika Cte data jako jednicky a nuly, pficemz standardni kopirovaci programy
oCekavaji stabilni Cteni a prepis dat. Slabé bity byly oblasti na disketé, které pii Cteni
poskytovaly nestabilni hodnoty, jez se pokazdé liSily. Zkopirovana disketa vSak obsahovala
stabilni data. Software kontroloval nestabilni cast, takze kopie pii ovéfeni nefungovaly.

Cracketi se tuto ochranu pozdéji pokouseli obejit odstranénim kontroly (Evans 2020).
3.1.2.3. Chybéjici stopy

Posledni fyzickou metodou ochrany uvedenou v této kapitole je technika chybéjicich stop,
vyvinutd spolecnosti Western Security Ltd. Tato metoda spocivala v tom, Ze ¢ast diskety pfi
Cteni generovala chybu, kterou software ocekaval. Pokud zkopirovana disketa tuto chybu

neobsahovala, software se odmitl spustit (Evans 2020).
3.1.24. Manualni vyhledavani

Kromé fyzické ochrany existovala i softwarovd ochrana. Jednou z metod bylo manudlni
vyhledéavani, kdy uzivatel musel pouzit ptilozeny navod obsahujici kéd nebo podobny prvek.
Naptiklad pted aktivaci funkce softwaru byl uzivatel vyzvan, aby uvedl posledni slovo na tteti
strané navodu. Uzivatelé se zkopirovanymi disketami, kterym manuél chybél, tuto informaci

nezjistili.
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Tato metoda byla rozsifena u videoher, kde mohla narusit herni z4zitek (Stanford University b.
r.). Nékteti vyvojati pristupovali kreativné, napiiklad hra Secret of the Monkey Island vyuzivala
Sifrovaci kotou¢ ,,Dial A Pirate®, ktery hravou formou umoznoval ziskavani kodl pro postup

ve hie (Retro Dream 2022).

Obrazek 3: Kotouc ke hre Secret of the Monkey island (Rhayader computers b.r.)

3.1.25. Sebe modifikujici kod

Dalsi softwarovou metodou ochrany byl sebe modifikujici kéd, pouzity naptiklad ve hie
Dungeon Master. Hra se na prvni pohled dala zkopirovat, ale piratim zptsobovala problémy.
Nespravné Cteni sektorti diskety branilo spusténi hry, ptfipadné¢ nemodifikovany kod vedl
k chybam, jako bylo zaseknuti vrhacich zbrani ve vzduchu, coz zplsobilo selhani softwaru

(Papp 2019).
3.1.2.6. Hardwarové klice

Hardwarovou metodou ochrany byly tzv. ,,hardwarové klice*, oznacované jako dongly. Jednalo
se o zafizeni doddvané s draz§im softwarem, které se pfipojovalo do vhodného portu pocitace.
Dongle musel byt zapojen po celou dobu béhu softwaru, protoze software s nim komunikoval,

jinak byl nefunkéni (Stanford University b. r.).
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Obrazek 4: Hardwarovy klic (Dekay 2006)

3.1.3. Sdileni v ramci nasténkovych systémii

Nasténkovy systém (BBS) je pocita¢ s jednim nebo vice modemy, ktery v bezobsluzném rezimu
¢eka na pfipojeni pfes telefonni sit’. Program na tomto pocitac¢i umoziluje uzivateli pfipojeni
a vyuziti sluzeb, jako jsou zpravy, archivy soubori nebo her (Peterka 1991). Nasténkové
systémy pfispely k vytvoreni piratskych skupin, které¢ soutézily v prolomeni ochran softwaru
a jeho nahrani na BBS. Kapacita téchto systémil rychle rostla, nékteré nabizely pies 1 GB
ulozi$té, coz odpovidalo zhruba 700 disketdm nebo 250 aplikacim. BBS nejen podporovaly
piratské skupiny, ale také urychlily $itfeni piratstvi, coZ poskodilo mnoho nezévislych vyvojari,
z nichz néktefi zkrachovali. Navzdory nespokojenosti vyvojaiti bylo piratstvi obtizné potirat.
Policejni moznosti byly omezené a navzdory snahdm organizaci, jako SPA ¢i CAAST,
nabizejicich odmény za informace vedouci k zatceni piratd, bylo zadrzeno jen malo pachateld.
Policie se spoléhala na anonymni zdroje, ale podezieli byli ¢asto chudsi obéané. Pripady byly
nakladné a jen malokteré se dostaly k soudu, protoze vymahat finan¢ni ndhradu bylo témét

nemozné (Craig 2008, s. 29-31).
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Nasténkovy
systém

Operator
nasténkového systému

Vas pocitac

Vas modem

Obrdazek 5: Pripojeni k nastenkovému systému (Thimbuktu 2016)

3.1.4. Ochrana proti sdileni pi‘es nasténkové systémy

Ochrana proti sdileni pfes néasténkové systémy byla z velké ¢asti totozna jako ochrana proti
kopirovani floppy diskii. V nésledujicich podkapitolach jsou popsané n¢které metody, které se
zacali pouzivat jako odpoveéd na piratskou scénu na nésténkovych systémech, ale byli

uplatnitelné 1 u disket.
3.14.1. Systémy zpétného volani

Jednou z metod ochrany softwaru proti piratstvi na nasténkovych systémech bylo zpétné volani,
které spise ovétovalo uzivatele, nez chranilo software (Scott 2005). Ovéfeni probihalo zaddnim
telefonniho ¢isla pfi registraci, na které systém nasledné zavolal, aby potvrdil jeho existenci
a ptislusnost k uzivateli. Telefonni ¢islo umoziiovalo dohledani uzivatele, coz odrazovalo od

nelegalnich aktivit (Dailey b. r.).
3.14.2. Kontroly provadéné operatory systémi

Podobnou metodou, kterd nebyla primarné zamétena na ochranu pted pirdtstvim, byly kontroly
soubori provadéné operatory nasténkovych systému, tzv. ,,Sysops®. Operatofi manudlné
kontrolovali obsah, aby zajistili, Ze jejich systém neobsahuje nelegalni aktivity. Je vSak tieba
poznamenat, Ze n€ktefi operatoii mohli podporovat Sifeni piratského softwaru. Existovaly i
nasténkové systémy vytvofené vyhradné pro pirdtskou Cinnost. Presto manudlni kontroly

nékterych operatort ptispély ke sniZeni poctu piratskych kopii (Scott 2005).
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3.14.3. Sériova ¢isla

Dalsi metodou ochrany byly sériova Cisla, kterd jsou naptiklad zmitiovana jiz v roce 1984
v akademické praci (Albert, Morse 1984, s. 68). Tato ¢isla fungovala na principu zadani
dlouhého alfanumerického kodu pfti registraci softwaru. Ve vétsin€ pripadu bylo sériové Cislo
propojeno s konkrétnim uZzivatelem, ¢imz umoznovalo jeho zpétnou identifikaci. Bez platného
sériového cCisla nebylo mozné software aktivovat. Pokud se sériovy kli¢ objevil naptiklad
v nasténkovém systému a vyvojafi tuto skutecnost zjistili, mohli jej nasledné zablokovat (Craig
2008, s. 61). Je dulezité dodat, Ze tato metoda fungovala i u disket, ale jeji plny potencial —

zejména co se tyce dohledatelnosti online — byl vyuzit az v souvislosti s nasténkovymi systémy.
3.1.44. Shareware

Dalsi metodou snizujici piratstvi, pouzivanou i v soucasnosti, je shareware. Shareware je
software Sifeny mezi uzivateli, obvykle v§ak ne v plné verzi. Mezi jeho typy patii naptiklad
Adware, Demoware nebo Donationware. Shareware nezarucuje ochranu pied pirdtstvim, ale
spoléha na Cestnost uzivatelll, jimz je ¢ast softwaru poskytnuta zdarma (Sangfor Technologies
2024). Mezi znamé piiklady patii videohra Doom, kterd nabizela Gvodni ¢ast zdarma (Id
Software 1993), nebo software WinRAR, jenz pouze doporucoval zakoupeni, piesto vydélal
ptes 21 milioni dolard. Tento model umoznil aktualizace softwaru i po 30 letech od vydani

(Elharony 2023).

To instoll DOOM, type INSTALL ond press

Shareware i 1 Shareware
i 3
Disk 1 of 2 of 2

Creoted by id Sohwore ¢ d Softwore i m
©1993 id Softwore, Inc. Al Rights Reserve A " 99 Al Rights Reserved. S

L

Obrazek 6: Sharewarova disketa s videohrou Doom (Doom wiki b.r.)
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3.14.5. Klamava ochrana

Nazev této metody neni oficidlni. Jedna se o metodu, kde sami vyvojarti vytvoii modifikovanou
verzi softwaru, nejc¢astéji videoherniho, ktery pak sami distribuuji mezi piratské skupiny. Co
ovSem pirati nevédi, je to, ze dany software tyto modifikace ma. Pro dobro uzivatele neni tento
software nebezpecny na pouziti a jedna se spiSe o vtipny druh ochrany, kterd bud’to udéla

prachodu hrou zvlastni, ho po néjaké dobé znemozni uréitou piekdzkou (Smith 2022).

Jedna ze strasich her, s timto typem ochrany je hra EarthBound, tento titul se sice pfes BBS
nesifil, nebot’ byl exkluzivni hrou pro systém Super Nintendo Entertainment System, kde se
tento titul kopiroval, pomoci kopirovace kazet, ale fungoval na stejném principu. Prvni a druha
kontroly se vSak manipulaci piratt odstranili, ale pokud tyto kontroly neprobéhly, zacali plisobit
kontroly modifikujici hru. Jedna z téchto modifikaci bylo zvySeni poctu nepratel, ktery mohli
zkuseni hra¢i vnimat jako neSkodnou vétSi vyzvu. Mnohem destruktivngj$i vSak byla
modifikace zpisobujici pad hry a odstranéni ulozené pozice béhem finale hry (Starman.net b.r.).

Ptiklad dobové videohry, je tfeba jiz zminény Dungeon Master.

4
ey

Obrazek 7: Snimek z cracnuté verze videohry Earthbound (Starman.net b.r.)

3.14.6. Zasahy statnich organii

Jak jiz bylo zminéno, zatykéni pirati bylo pomérné vzacné, mimo jiné i proto, ze znacna Cast
z nich byla nezletila. To vSak neznamena, Ze k policejnim zasahlim viibec nedochazelo. VétSina
téchto zasahl se nicmén¢ uskutecnila az v pribehu 90. let 20. stoleti (Craig 2008, s. 31). Jeden

z nejznaméjSich pripadld predstavoval zésah Federalniho ufadu pro vysetfovani (FBI) proti
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skupin€ vyuzivajici ndsténkovy systém s ndzvem Fear and Loathing in Las Vegas. Pfi tomto
zasahu se FBI zaméfila na uzivatele s ptezdivkou ,,Doctor, jenz byl provozovatelem
uvedeného systému. Jiz pied samotnym zasahem se FBI do systému infiltrovala jako bézny
uzivatel a ziskala diikkazy o sdileni nelegalnich souborti (Empedocles 1993). Postupem Casu

pocet téchto zdsahli nartistal.

3.2.Piratstvi béhem 90. let 20. stoleti

Piratstvi se na pocatku 90. let vyrazné nezménilo — mezi nejrozsitenéjsi zptsoby Sifeni nadale
patfilo kopirovani fyzickych médii a vyuzivani nasténkovych systémt (BBS). Diskety byly
postupné nahrazovany kompaktnimi disky, avSak princip kopirovani ziistal v podstaté stejny.
Zasadni proménou vSak prosly zplisoby ochrany proti kopirovani. K vyraznéjsimu zlomu doslo
30. dubna 1993, kdy byl systém World wide web poprvé zpfistupnén Siroké vetejnosti
(HISTORY.com Editors 2020). Oproti nasténkovym systémim nenesly internetové stranky
takovd omezeni v kapacit¢ paméti ani pfipojeni, a navic se na internet zacaly presouvat

i vydavatelské spolecnosti. Nejrychlejsi formou ptipojeni bylo tehdy ISDN.

Pirati postupné opustili nasténkové systémy a presunuli své aktivity do prostfedi internetu, kde
zacali budovat online komunity. V tomto obdobi se softwarové piratstvi promeénilo z viceméné
se mohly rozrist az na stovky jednotlivct a sdileni softwaru, plivodné zamyslené jako forma
vzajemné pomoci, se proménilo v soutézivé prostredi, jehoz cilem bylo piredevsim piekonani
ochrannych systému (Craig 2008, s. 32). Vyznamny posun ve vyvoji internetového piratstvi

ptisel koncem 90. let se vznikem peer-to-peer (P2P) siti.
3.2.1. Kopie softwaru na kompaktnich discich

S nastupem nové dekady se ve spolecnosti zacala prosazovat nova technologie — kompaktni
disk (CD), na jejimz vyvoji od roku 1976 spolupracovaly spolecnosti Philips a Sony v ramci
spole¢ného vyzkumného projektu. Tato spoluprace piinesla své ovoce a vysledna technologie
dokdzala nahradit diskety nejen vétsi kapacitou — jeden kompaktni disk mohl pojmout
ekvivalent pfiblizné 1500 disket — ale 1 niz8i vyrobni cenou. Tato inovace se vSak brzy dostala
1 do rukou softwarovych pirati, ktefi dokazali uplatnit nékteré osvédcené postupy z éry disket
i pfi kopirovani nosici kompaktnich diskd. To vyvolalo nutnost vyvoje novych zplsobt

ochrany, jejichz cilem bylo co nejvice ztizit neopravnéné kopirovani (GRANT 1994).
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3.2.2. Ochrana proti kopirovani kompaktnich disku

Zpocatku se kopirovani kompaktnich diskl pfili§ nelisilo od zplisobu, jakym byly kopirovany
diskety. I kdyz se jednalo o odlisnou technologii, jejiz ¢teni i zapis vyzadovaly nové néstroje,
princip zlstal podobny. Vyvojafi softwaru vsak jiz méli s piratstvim predchozi zkusenosti, a tak
mohli relativné rychle zacit vyvijet nové a komplexnéjsi ochranné mechanismy, které mély

neopravnénému Sifeni zabranit.
3.2.2.1. LaserLock

Ochranna technologie LaserLock vyuzivala kombinaci softwarového Sifrovani a unikatniho
fyzického znaceni vytvofeného laserem na povrchu kompaktniho disku, coz mélo zkopirovani
nosice prakticky znemoznit. Kazdy konkrétni software vyuzival vlastni zamykaci parametr,
ktery byl na disku implementovan. Tuto technologii vyvinula spole¢nost MLS LaserLock
International Inc. (Maximum PC 2001). Piikladem softwaru, ktery ochranu LaserLock

vyuzival, je dodnes ikonicka pocitatova hra Fallout 2 (Mobygames b. r.).
3.2.2.2.  SafeDisc

SafeDisc je technologie vyvinuta spole¢nosti Macrovision Corporation. Stejné jako LaserLock
je tvofena dvéma kli¢ovymi Castmi. Prvni z nich je digitalni podpis, ktery nelze béznymi

metodami zkopirovat, druhou pak kod zajist'ujici samotné spusSténi programu.

V ptipadé, ze disk podpis neobsahuje, software se pfi spusténi nenacte a nelze jej spustit
(Maximum PC 2001). Mezi ptiklady softwaru chranéného technologii SafeDisc patii naptiklad
interaktivni atlas Microsoft Encarta — Interactive World Atlas 2000 nebo simulator stavby

zabavnich parka Roller Coaster Tycoon (Bartoii 2001).
3.223. SecuROM

Technologie SecuROM, znaméjsi vefejnosti nez nékteré jiné ochrany, byla vyvinuta
a patentovana spolecnosti Sony. Jeji princip spociva v tom, Ze kazdy kompaktni disk obsahuje
jedine¢ny identifikacni kod, ktery nelze bézn¢ kopirovat pomoci standardnich vypalovacich
mechanik. Pfi kazdém spusSténi program tento kdd ovétuje, a to prostfednictvim subkanalt

disku. Kontrola probiha na pozadi a uzivatel si ji obvykle viibec nev§imne.

28



Mezi piiklady softwaru vyuZzivajicitho ochranu SecuROM patii videohra FIFA 99 od
spolecnosti Electronic Arts (Bartoni 2001). Tato ochrana patfila k nejdéle pouzivanym a byla
nasazena naptiklad i v roce 2017 pti vydani hry Deus Ex: Mankind Divided (PCGAMINGWIKI
2012). Jeji $irsi vyuziti skoncilo zejména kviili postupnému Ustupu kompaktnich diskt jako
média.

3.2.24. Starforce

Technologie Starforce predstavovala dal$i ochranu proti kopirovani kompaktnich diskd,
tentokrat vyvinutou v Rusku. Zpocatku vyvojaii o principu fungovéani této technologie
zvetejiiovali pouze marketingové informace. Pozdé¢ji vSak oficidlni zdroje potvrdily, Ze
Starforce funguje na principu Sifrovani soubort a nasledného zabudovéni desifrovaciho klice
ptimo do média. Chranéné soubory tak bylo mozné spustit pouze tehdy, pokud byl originalni
disk fyzicky pfitomen v zafizeni (Starforce, b. r.). Experti, ktefi se pokouseli ochranu obejit,
potvrdili mimo jiné i to, Ze software se nespusti v ptipad¢, Ze systém rozpozna disk jako kopii.

Technologie Starforce navic ¢asto vyuzivala kombinaci s tzv. CD kli¢i (Sklyarov 2003, s. 147).
3.2.2.5. Vodoznaky

Jak ndzev napovidd, vodoznaky nejsou piimym prostiedkem ochrany proti softwarovému
piratstvi, ale spiSe metodou umoziujici identifikaci primarniho Sifitele nelegalni kopie.
Vodoznaky jsou ukryty v uréitych souborech na disku a dokdzou jednoznacné urcit ptivodni
médium. RozliSujeme dva zakladni typy vodoznakt — statické a dynamické. Staticky vodoznak

je vétsinou skryty textovy fetézec umistény v souborech disku.

Naproti tomu dynamicky vodoznak je integrovan do samotného béziciho softwaru a aktivuje se
az po urcCité akci, naptiklad stisknutim specifické klavesové zkratky. Specifickou formou
dynamickych vodoznakll jsou tzv. easter eggy — skryté funkce nebo zpravy, které ¢asto slouzi
spiSe jako zdbavné piekvapeni nez jako prostiedek k identifikaci kopii. Hlavni nevyhodou
vodoznaki je skuteCnost, ze pirdtstvi nezabranuji ptimo, ale maji spiSe odstrasujici charakter,
nebot’ vzbuzuji obavy z dohledatelnosti pirata. Ne kazdy software byl vSak oznacen jako nositel

vodoznaku, aby pirati nevédéli, co presné hledat (HAMILTON 2010).
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3.2.2.6. CD Kklice

CD klice ptedstavuji obdobnou formu ochrany jako sériova ¢isla, avSak s rozdilem v samotném
principu generovani. Zatimco sériova ¢isla mohla byt pevné ptidélena konkrétnimu uzivateli,
CD Kklice byly vytvareny algoritmicky na zakladé matematickych vzorct. Kazdy kli¢, ptestoze
pusobi jako ndhodny fetézec znakd, je ve skutecnosti vysledkem slozité rovnice, jejiz proménné
mohou zahrnovat typ produktu, region prodeje i pofadové Cislo nakupu (Craig 2008, s. 66).
Tento zplsob ochrany znesnadiioval vytvofeni funkéniho generatoru klici a zvySoval
bezpecnost proti neopravnénému kopirovani. Klice byli vétSinou vytiStény na baleni

kompaktniho disku.
3.2.3. Sdileni v ramci P2P siti

P2P (peer-to-peer) site tvoii skupiny zatizeni, které spolecné ukladaji a sdileji soubory. Kazdy
ucastnik neboli uzel, se do této sité zapojuje jako samostatna jednotka se stejnymi pravomocemi
jako ostatni. Ve vétSin¢ piipadli P2P sit¢ nevyuzivaji centrdlniho sprdvce ani server, nebot’
jednotlivé uzly drzi kopie soubori nezavisle na sobé. Diky tomu se ucastnik stavd nejen

pasivnim pifjemcem dat, ale i jejich poskytovatelem (Jansa 2016).
P2P sité Ize dale rozdelit podle architektury do tfi zakladnich kategorii:

e Nestrukturované P2P sité: Uzly nejsou organizovany a komunikace mezi nimi probiha
nadhodné. Hlavni vyhodou je vysoka odolnost viici fluktuaci uzivatelli, nevyhodou jsou

vsak vysoké naroky na vypocetni vykon a pamét.

o Strukturované P2P sité: Maji organizovanou architekturu umoziujici efektivni
vyhledavani dat. Tento pfistup je efektivnéjsi, ale vyzaduje vyssi naklady na zfizeni
a spravu.

e Hybridni P2P sit¢: Kombinuji vyhody obou pfedchozich typi a pfedstavuji kompromis

mezi decentralizaci a efektivitou (Biance Academy 2022).
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3.2.4. Ochrana proti sdileni v ramci P2P siti

Sdileni na P2P sitich bylo a dodnes je velice problémové, nebot’ uzivatelé spolu mohou sdilet
cokoliv od dulezitych pracovnich dokument, pfes vlastni fotky az k piraténému softwaru.
V nékterych piipadech nebylo mozné jakymkoliv zptisobem kontrolovat, jaky obsah si mezi
sebou uzivatelé sdileli, jindy vSak jeden uzivatel soubor sdilel a mohl jej vidét a stdhnout
kdokoliv. Prevence v piratstvi na P2P sitich byla jak technického razu, tak pravniho a trva
dodnes. Nékteré druhy prevence byli dokonce ilegalni naptiklad DoS utoky, které méli za tikol

napadnou sité s pirdtskym obsahem
3.24.1. Parodovani

Parodovani, v angli¢tin¢ oznacované jakozto spoofing, je aktivita velice podobné aktivni otravé
obsahu, s tim rozdilem, Ze je méné technicky zaloZend a zaroven se vice pouZzivala u digitalniho
piratstvi jako takového nez vylozené u softwaru, a to pfedevSim u hudby. Pfi parodovani
dochazi k tvorbé poskozenych nebo matoucich soubortli, které jsou vkladany do P2P siti
s povolenim autora origindlnich souborti. Pokud chceme, aby tato obrana byla efektivni, je
potfeba vytvofit mnoho takovych souborl, aby se na P2P siti jen velice t¢zce dali dohledat
funkéni kopie hledanych souborti. Autofi se vétSinou k povoleni této obrany nepiiznavali
a jednim takovym zpévékem byl naptiklad raper Eminem (Mittal 2004, s. 453). I pfestoze se

tahle metoda vyuzivala ptedev§im u hudebnich soubort, tak se dala pouzit i na software.
3.24.2. Konzultacni firmy

Dalsi moznosti, jak chranit sviij software na P2P sitich, byla moZnost najmout si konzultacni
firmu, kterd zasahovala za své klienty, s cilem chranit obsah spadajici pod autorska prava.
Uspéch byl méfen podle toho, jak Gasto uZzivatelé pristupovali k legalnim soubortim téchto
firem, kdyz zjevné hledali piratsky obsah. Ptikladem takové firmy, je jiz dnes neexistujici

spolecnost Overpeer, ktera byla zalozena v roce 2000 (Mittal 2004, s. 453).
3.24.3. DoS utoky

DoS neboli Denial-of-service je typem kybernetického ukolu, ktery mé za kol zahltit cilovy
server vysokym mnozstvi dat, coz znemozni jinym uzivatelim pfistup ke sluzbam serveru
(Kopecky 2023). Nicméné v tomto piipad€ se jednalo o pozitivni véc, nebot’ byli tyto utoky
vedené na P2P servery, na kterych byla zaznamendna aktivita s piratskym obsahem. Jedinym
problémem v této situaci bylo to, Ze DoS mohl postihnout i potenciondlné¢ nevinné uzivatele
(Mittal 2004, s. 453).
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3.244. Soudni spory

Vzhledem k tomu, Ze se na P2P sitich da sdilet jakykoliv obsah, tak se da ocekavat, ze diiv
nebo pozdéji budou na P2P podany zaloby od autorii sdilenych souboril. Jednim z ptikladd, kdy
k néc¢emu takovému doslo, byla tfeba sit’ Napster nebo Kazaa, kde postupem casu kviili témto
problémiim doslo k ukonceni jejich provozu, protoze provozovatelé nebyli schopni piratstvi

z jejich siti vymytit i ptesto, ze se zarucili, Ze tak u€ini (Novinky.cz 2006).

Piikladem z Ceské republiky je tfeba byvala sit’ Uloz to, ktera nyni funguje pouze jako osobni
ulozi$té. Diive Uloz to fungovalo jako ulozisté, kde jste soubory mohli sdilet s ostatnimi. Tato
zména nastala kvili evropské legislativé, konkrétné zékonu o digitalnich sluzbach. (Evropska
komise 2022) Vzhledem k tomu, Ze v evropé se v minulosti piratstvi nefesilo na urovni jako
v americe, k tomuto do$lo teprve vroce 2022. Ostatné prvni piipad, kdy doslo v Ceské

republice k odnéti svobody bylo v roce 2013 (CT24 2013).

3.3.Piratstvi béhem 1. desetileti 21. stoleti

21. stoleti pfineslo do oblasti softwarového pirdtstvi mnoho zmén. Diskety a nasténkové
systémy se velice rychle piestali pouzivat a primarnimi technologiemi, které se vyuzivali
v oblasti softwarového piratstvi, byli predevsim P2P sit¢ a kopie na CD. Technologie, které
méli za kol software pted piratstvim chranit, nové nebyli reakci na nové technologie, které se

pouzivali k softwarovému piratstvi, ale spiSe reakci na piratstvi jako takové.

To ale neznamenalo, Ze se nové technologie piestali objevovat. Asi nejvyraznéjsi technologii
byli Bittorrenty, poddruh P2P siti. Dale také doslo ke vzniku darknetu, jehoz primérni funkci
piratstvi nebylo a mifilo prakticky na jakoukoliv nelegalni internetovou ¢innost. (Bytescare

2024)
3.3.1. Piratstvi pres Bittorrent

Bittorrent je P2P protokol, ktery se ve 21. stoleti stal velice popularni. V zdkladech je jiny nez
ptedchazejici P2P sité, na rozdil od jinych P2P totiz nestahuje soubor pouze z jednoho zdroje,
ale stahuje Casti souboru od jinych uzivatelli najednou, coz zplsobuje, ze se soubory stahuji
rychleji (Legout, Urvoy-Keller, Michiardi 2005). Bittorrent taky pouziva princip ,,tit-for-tat*,
coz je hovorové vyjadieni pro anglické slovni spojeni ,, This for that“, cozZ znamenalo, Ze pokud
chcete néco dostat, musite néco darovat, coz mélo fesit problém s neStédrymi uzivateli na

Bittorrentu.
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V podstaté jste s Bittorrentem mohli dosahnout rychlej$iho stahovani soumérné s tim kolik
soubort jste sami nahrali. Bittorrent byl vyvijen Americkym programétorem Bramem Cohenem
v roce 2001 v programovacim jazyce Python. Cohen tvrdi, Ze sam svij software nezneuzil
k poruseni autorskych prav a ze jej vytvarel pro komunitu na strankéch etree.org, kde se sdilela

hudba, u které bylo sdileni povoleno origindlnimi autory. (Computer timeline b. r.)

Bittorrentovy sledovac¢ identifikuje roj a pomaze klientovy
vymenit ¢asti poZzadovaného souboru s ostatnimi poéitaci

— 88—

Komplelnl soubor soubor

74% 1 000\ 23% 1 00% 19% 54%

Q‘ Roj

37%
Pocita¢ s Bittorentovym klientem obdrzi a posie nékolik
¢asti souboru najednou

Obrazek 8: Priibéh stahovani z Bittorrentu (Computer timeline b. r.)

3.3.2. Piratstvi pres darknet

O darknetu se poprvé mluvilo uz na konci 90. letech 20. stoleti v ramci akademické prace
Irského studenta Iana Clarka. Tehdy darknet oznaovén jako Freenet, ktery v roce 2000 vyvinul
a vydal. Freenet umozioval anonymni komunikaci mezi uzivateli diky pouziti decentralizované
sit¢ (Federrath 2001, s. 47). Termin darknet byl vSak zpopularizovan diky cibulovému
smérovaci (Onion router) Tor, vyvinutého Americkou stdtni namotni vyzkumnou laboratoii

v roce 2002.

Tor byl zprvu vyuzivan anonymné Americkou zpravodajskou komunitou, ale ukéazalo se, Ze je
anonymita k ni¢emu, pokud kni ma pfistup pouze jedina zpravodajskd sluzba. Tor byl
Americkou vladdou sdilen v ramci otevieného pfistupu v roce 2004, kterd nasledné financné
pfispivala na jeho chod. Jak se doufalo, tak se tor zacal pouzivat mezi pocitacovymi nadsenci,
soukromymi advokaty a novinafi, nanestésti ho zacali pouzivat i Hackefi a teroristi a diky tomu
se na Toru zacal Sifit nelegalni obsah jakoZzto piratény software, prodej zbrani, drog nebo
nelegalni pornografie. Termin dark web byl pak v tisku poprvé pouZit v roce 2009 ve ¢lanku,

ktery popisoval tyto nelegalni praktiky. (Volle 2025) (Omar 2020)
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Obrazek 9: Priibéh pripojeni k prohlizeci Tor (Judd 2018)

3.3.3. Ochrana proti piratstvi na po¢atku 21. stoleti

Jak jiz bylo zminéno, ochrana proti pirdtstvi ve 21. stoleti uz nereagovala na nejriiznéjsi
technologie, diky nimz bylo piratstvi provadéno. Ochrany byli nyni vyvijeny proti piratstvi
obecné a jen vzacné vznikali n&jaké, které by svoji funkEnosti cilili na jedinou technologii. Mezi
nejpodstatnéj§i metody ochrany v této dobé patii online aktivace, limitace poctu instalaci

a software, ktery je pfidélen osobnimu online uctu.
3.3.3.1. Aktivni otrava obsahu

Aktivni otrava obsahu je asi jedinou ochranou, ktera vyloZen¢ reagovala na bittorrent. Jedna se
o strategii, pfi které se do P2P sité cilené vklada poskozena nebo nefunkéni data, aby zabranila
piratim v ziskani kompletni a funkéni kopie softwaru. Princip spociva v tom, Ze pirati nejsou
pouze odmitnuti, ale zdmérné€ jim jsou poskytovana vadné data, aby se maximalizovala jejich
frustrace. Pokud uzivatel neni v siti rozpoznan jako legitimni, systém jeho Zadost o stazeni
softwaru vyhodnoti jako neautorizovanou. V takovém piipadé miize ziskat ¢asti softwaru od
jiného legitimniho uZivatele, od oficidlniho distributora nebo od uzivatele, ktery software sdili
nelegalné. Pirat od nelegalniho uzlu obdrzi vzdy funkéni ¢asti softwaru, od prvnich dvou zdroju
ziska zamérn€ poskozené Casti. Pokud pirati takto ziskané nefunkéni soubory dale §ifi, dochazi
k rozsiteni nekompletnich nebo chybovych kopii, coz v komunité piratt zvySuje celkovou miru
frustrace. Aby tomuto predesli, museli by pirati kontrolovat kazdy soubor zvlast’ (Xiaosong,

Hwang 2008, s. 5).
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Obrazek 10: Ilustrovany priklad aktivni otravy obsahu na Bittorentové P2P siti (Xiaosong, Hwang 2008)

3.3.3.2. Online aktivace

V roce 2001 vydala spole¢nost Microsoft tehdy nejnovéjsi verze svého operacniho systému
Windows a balicku kancelafskych aplikaci Office s nazvy verzi XP. Microsoft sice nebyl prvni,
kdo metodu online aktivace u svého softwaru pouzil, ale byl rozhodné prvni, kdo tuto metodu

pouzil na velice znamé produkty.

Online aktivace, jak uz ndzev napovida, funguje tak, Ze se legitimnost licence ovéfi na internetu,
nicméné poc¢atky tohoto oveteni internet nevyzadovali, nebot’ zde byla druhd moznost aktivace
pomoci telefonu, kde uzivatel uskutecnil hovor s technickou podporou, kterd ovéfeni udélala.
Princip je velice podobny jako u aktivacnich kli¢d, nicméné je zde krok navic, ktery kontroluje

napfiiklad to, Ze dany kli¢ neni sdileny a zaroven pravost kli¢e. (Afonin 2002)
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3.3.3.3. Limit instalaci

Limity instalaci jdou témét ve vSech pfipadech ruku v ruce s online aktivaci, nebot’ je potfeba
pocet instalaci n&jak ovéfit. Jednoduse jde o to, Ze s pristupovymi klicem muzete software
aktivovat jen n¢kolikrat (Afonin 2002). Dokumentace limitovanych instalaci je velice omezena
a dnes funguje na trochu jiny princip u softwaru jakozto sluzby, nez fungovala na ptelomu 20.
a 21. stoleti. Jeden z ptikladii dokumentace k tomuto tématu je naptiklad zachovala stranka od
spolecnosti Electronic Arts, kde je zminén privod autorizace zafizeni pro software
s limitovanym poctem aktivaci, zaroven je zde zminény i postup, pii kterém se danému zatizeni
autorizace zrusi. Proces, pro zruSeni autorizace zafizeni Casto vyzadoval pomoc technické

podpory. (Electronic Arts 2009)
3.334. Software spjaty s ti¢tem

Asi nejlepsi softwarovou ochranou, ktera na pocatku 21. stoleti vznikla, byla ochrana, kde byl
software spjaty s n¢jakym uZzivatelskym uctem. Diky tomu, nebylo potieba limitovanych
instalaci, nebot’ uzivatel mohl software pouzivat na jakémkoliv kompatibilnim zafizeni, na
kterém se mohl pfihlasit diky uzivatelskému uctu pomoci piihlasovaciho identifikatoru a hesla.
Tato ochrana je efektivni, protoze piistup k softwarové licenci umozni pouze danému uzivateli
a nikomu jinému, coz byla urcit¢ mnohem lepsi varianta nez aby k jednomu zatizeni, na kterém
je software nainstalovan mél pfistup kazdy, kdo se samotnym zatizenim pfijde do kontaktu.
Zaroven tato metoda ochrany byla uzivatelsky piivétivéjsi, nebot’ fesila problém se samotnym

zruseni autorizace zafizeni. (Rahmatallah b.r.)

Ptikladem této ochrany je tfeba sluzba Steam, ktera byla v roce 2003 spusténa jakozto sluzba,
kde spolecnost Valve mohla spravovat aktualizace svych videoher. Postupné se vSak tato
platforma promeénila na nejvétsi online obchod s videohrami a jejich licencemi, které byli spjaty

se Steam uctem. (Wilde, Sayer 2022)
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3.4.Piratstvi béhem 2. desetileti 21. stoleti

Tato préace sleduje vyvoj softwarového piratstvi a ochrany proti nému od roku 1980 az po
moderni dobu, utnutou v roce 2020. V této kapitole bude podrobnéji vysvétleno piratstvi na
chytrych telefonech, které se objevili na konci prvniho desetileti a zdroven cloudového piratstvi,
které umoznuje pouzivani softwaru mimo naSe vlastni zafizeni. Dale zde budou rozvinuty
nékteré moderni metody ochrany jako je naptiklad nechvalné prosluld neustdld nutnost
pfipojeni k internetu nebo dnes hojné vyuzivand ochrna Denuvo vyvinutd spolecnosti Irdeto

a par dalSich ochran podobného typu.
3.4.1. Piratstvi na chytrych telefonech

KdyZ béhem roku 2007 spolecnost Apple odhalila sviij prvni chytry telefon iPhone a opera¢nim
systémem pro telefony 10S. S nejvétsi pravdépodobnosti firma Apple zménila to, jak spole¢nost
chépala pojem telefon. Netrvalo to dlouho, a rok na to byl odhalen telefon s konkurenénim
otevienym opera¢nim systémem Android od spole¢nosti Google. Od té doby, telefonni operacni
systémy Android a i0S, chapeme dosud jako standart pro telefony. S novou technologii se vSak
objevil i novy prostor, kde se dalo praktikovat piratstvi a zacalo tak piratstvi mobilnich aplikaci
jakozto softwaru. Diky tomu, Ze platforma Android byla oteviena a umoznovala uzivateli vétsi
svobodu se na této platformé dal software stahovat bez placeni, a to jednoduseji nez na
konkuren¢nim uzavieném 10S, kde byla instalace aplikaci do neddvna povolena
pouze z oficialniho obchodu. Na platformé iOS bylo vSak od roku 2022 v evropské unii diky
zméné zdkonu o digitalnich sluzbach povoleno stahovani aplikaci zjinych zdroji nez
z oficialniho obchodu spolecnosti Apple, coz posililo pirdtstvi i na této platformé v oblastech

evropské unie (Apple 2024).
34.1.1. Stahovani mobilnich aplikaci mimo oficialni obchod

Jak jiz bylo feceno, hlavnim zplisobem piratstvi na chytrych telefonech bylo stahovani
aplikaci z alternativnich obchodt €1 pfimo z prohlizece. Uzivatel se tak chtél vyhnout platbé za

aplikace a vyuZzival k tomu prostiedi jako byl naptiklad GetApk market, nebo Aptoid.
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Pochopitelné byli tyto metody do nedavna jednoduse proveditelné pouze na platformé Android,
nebot’ i0OS neumoznovalo stahovani aplikaci z jinych zdroji nez ze svého vlastniho. Tato
skutecnost ale nic neméni na tom, ze se na iOS piratit dalo. Piraténi na iOS bylo mnohem
postup podobny jako u konkuren¢niho operacniho systému. Vyjimku tvofil pouze rozdil mezi

formaty aplikaci pro jednotlivé systémy (Herrman 2020).
34.1.2. modifikace mobilnich aplikaci

Vzhledem k tomu, Ze monetizace softwaru na telefonech funguje z velké Casti jinak nez
u softwaru na pocitacich, se da predpokladat, Ze stahovani aplikaci z neoficidlnich zdroji nebyl
na telefonech jediny problém. VétSina aplikaci na telefonech na sebe vydélava prostiednictvim
nakupt v aplikacich, protoze velké mnoZzstvi aplikaci bylo zadarmo. V praxi to vypadalo tak,
ze naptiklad v mobilnich hrach od spolecnosti Supercell jste casto méli k dispozici 2 herni
meény, a to obycejné zlat’dky a drahokamy. Zatimco zlatdky byli nezbytné pro priichod hrou
a ziskavali se zadarmo bchem hrani, drahokamy byli takzvané prémiovou ménou, kterad
vétSinou nebyla ke hrani potfeba a slouzila napiiklad pro rychlejsi prichod hrou nebo

kosmetické dopliiky, tato ména vSak byla za penize.

Mnoho her na telefonech vyuziva monetizace na podobném zdkladu a diky tomu se vyvojaii
nemusi bat, Ze by jejich hry n¢kdo piratil. Mimo hry se tfeba jednalo o software a aplikace se
zabudovanou reklamou v aplikaci, ktera se dala za nizky poplatek trvale odstranit. Zde vSak
hraje dulezitou roli modifikace, tedy Uprava aplikaci, kterd zméni jednotlivé funkce. Pomoci
modifikaci, které umoznovala naptiklad aplikace Lucky Patcher se dala platba obejit a vy jste
tak mohli ziskat prémiové funkce, ménu nebo odstranéni reklam z aplikaci zadarmo. Je nutné
podotknout, mnoho aplikaci proti modifikacim m¢l dobfe zabudovanou ochranu a modifikovali

se predevsim aplikace, které nevyzadovali neustalé pfipojeni k internetu.
3.4.2. Cloudové piratstvi

Mnoho lidi, by si pod pojmem cloudové piratstvi mohlo vybavit obycejné stahovani soubort
a softwaru z internetu, nicmén¢ tomu tak ale neni, jelikoz pti cloudovém piratstvi vlastné viibec
ke stahovani nedochazi. Cloudové piratstvi se piedev§im tyka digitalniho piratstvi jako
takového spiSe nez softwarového piratstvi, to ale neznamena Ze u softwaru k této ¢innosti také
nedochézi. Cloudové piratstvi chapeme jako pouzivani softwaru pfimo v prostiedi prohlizece,

nebo jin¢ho rozhrani, které uzivateli umoziuje software pouzivat mimo svuj vlastni hardware.
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Nejlepsim piikladem v oblasti digitdlniho piratstvi je sledovani filmt a serialti online a zadarmo
v prohlizeci. To ze se dany film nenachazi ptimo na disku uzivatele pak déla zptisoby dohledani
cloudovych sluzeb, coz miize mit negativni dopad na poskytovatele takovych sluzeb, ktefi musi
pak investovat do riznych ochrannych systému na své platformé, aby tak ptfedchazeli pravnim

problémiim. (Bytescare 2024)
3.4.3. Moderni ochrana proti piratstvi

Trend ve vyvoji ochrany proti softwarovému pirdtstvi se na pocCatku druhého desetileti
nezménil. Primarné vznikali ochrany se zaméfenim na piratstvi jako takové, nez aby cilili
vyloZzené na jednu distribucni technologii. V této podkapitole bude rozvedena ochrana
vyZzadujici neustalého online pfipojeni a dale také par modernich ochran od specifickych firem

jako naptiklad Denuvo.
3.4.3.1. Nutnost byt neustale online

Jak jiz bylo zminéno ve druhé kapitole, ochrana softwaru, kvtili které musi byt uzivatel neustéle
online je, pro uZivatele znaénou piekazkou. Zijeme sice v dob&, kdy mame k internetu
jednodussi pristup nez kdy dfiv, pfesto vSak neni neustaly a ochrana tohoto typu mize byt tim
padem obcas spiSe nepiijemnosti. Problém pak nastava, kdyz dany software nevyzaduje internet
ke svému béznému pouzivani jako je pribéhova videohra pro jednoho hrace nebo kancelaisky
software, ktery uklada soubory na mistni disk. Funk¢énost této ochrany, je nehled€ na tuto
skutecnost veelku efektivni, protoZe s neustdlou kontrolou v redlném cCase, mize byt slozité

takovou ochranu prolomit.

Prvnimi softwary, které tento typ ochrany vyuzili, byli dvé videohry od spolecnosti Ubisoft a
to konkrétné Silent Hunter 5: Battle of the Atlantic a mnohem znaménjsi Assassin’s creed 11
Ptibéhova hra, kterd neméla zadné herni funkce zavislé na internetu krom¢ samotné ochrany,
tyto videohry byli vydany roku 2010 (Yoon 2021). Dulezité je také zminit, Ze nutnost byt

neustale online mize v pribehu ¢asu zplsobit vétsi mnozstvi abandonewaru.
34.3.2. Denuvo

Denuvo je specifickd ochrana vyvijena spolecnosti Irdeto, kterd kombinuje vétsi mnozstvi
ochran softwaru a soustfedi se na ochranu videoher. Funkce ochrany Denuvo spo¢iva v ochrané
videoherniho titulu pifed samotnym vydanim a po ném. Zatimco pied vydanim, vyuziva
technologie jako jsou jiz zminéné vodoznaky tak zaroven rtizné preventivni metody uvnitt
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samotného vyvojarského studia, po vydani ma na starost ochranu proti uzivateliim vyuzivajici
razné podvodné praktiky tfetich stran a riizné kyberbezpecnosti sluzby. Béhem celé¢ho procesu
vyvoje a vydani videohry také nabizi ochranu rozsiteni, ovéfovani integrity a obfuskaci kodu.
Denuvo je technologie kterou lze vyuzit na vicero platforméch od pocitact, ptes konzole az po
chytré telefony a spravuje také ochranu pfed emulaci (Irdeto b.r.). Ochrana Denuvo byla podle
dostupnych informaci poprvé pouzita v roce 2015 pii vydani videohry FIFA 15. Dlouho byla
tato ochrana povazovana za neprolomitelnou mnoha crackery ale po par mésicich se stejné
nékomu podatilo Denuvo prolomit coz zajistilo videohram celkové dlouhou dobu bez distribuce
jejich piratskych kopii. Denuvo je ochranou, ktera se pouzivd bézn€ i dnes a Casto byva
postupem casu z videoher odstranéna kviili ndkladim na jeji provoz, ktery po cracknuti ztraci

vyznam.
34.3.3. VMProtect

I ptestoze Denuvo ma v povédomi uzivateld, co se tyce ochrany softwaru aktualné asi nejveétsi
podil, tak ma spoustu konkurenti a jednim z nich je naptiklad VMProtect vyvijeny ruskou
spolecnosti VMProtect software. Podobné jako Denuvo nabizi VMProtect naptiklad obfuskaci
kédu a spoustu jinych ochrannych technologii fungujicich na podobném principu jako Denuvo.
VMProtect ma ale 1 né&jaké technologie, které Denuvo nepouziva jako napiiklad pouziti
sériovych ¢isel, virtudlni stroj, a navic je ve videohrach ale i nehernim softwaru. Nékdy také
dochazi k situacim, kde software obsahuje jak Denuvo, tak VMProtect (VMProtect software
b.r.).
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4. Predpokladany vyvoj piratstvi do budoucna

Softwarové piratstvi zfejmé jen tak nezmizi. Ackoliv nelze s jistotou predvidat budouci
technologicky vyvoj, aktudlni trendy ndm umoziuji alesponn ¢astecné odhadnout jeho dalsi
sméfovani. V této kapitole budou hypoteticky analyzovany tfi oblasti, které dle osobnich nazoru
autora, mohou v budoucnu piratstvi vyznamné ovlivnit: rostouci pocet predplacenych sluzeb na
ukor nakupu dozivotnich licenci, omezené moznosti legalniho pfistupu ke star§Sim softwarim

a vliv umél¢ inteligence jak na samotné piraty, tak na vyvoj ochrannych mechanismt.

4.1.Prechod z nakupu licence na predplatné

V roce 1999 predstavila spolecnost Salesforce Inc. prvni softwarové feSeni ve formé sluzby
(tzv. SaaS — Software as a Service) (Fryer, b. r.). Tento model postupné prevzala fada dalSich
spolecnosti. Napiiklad spole¢nost Adobe piesla s verzi Creative Cloud na ptredplaceny model,
pfi¢emz jesté néjakou dobu nabizela i posledni samostatné licencovanou verzi CS6. Od roku
2017 se vsak k programu Photoshop jiz legalné nelze dostat jinak nez skrze ptedplatné (Dove

2013).

vvvvvv

produkty jsou pievedeny na predplatné. Tim se méni nejen uzivatelsky piistup, ale i samotna
ekonomika softwaru. Otadzkou ziistava, zda prave tento pfechod nezptlisobi novy narlst piratstvi,
jelikoz nektefi uzivatelé¢ nebudou ochotni nebo schopni dlouhodobg platit pravidelné poplatky.
Za predpokladu, Ze by uzivatelé platili pfedplatné za vice produktii soucasné je tento problém

mnohem ve&tsi.
4.1.1. Proc software prechazi na formu predplatného

Hlavnim divodem pro ptfechod na model pfedplatného jsou ekonomické vyhody jak pro
uzivatele, tak pro vyvojare, protoze vyvojafi Celi niz§im pocatecnim nakladiim, protoze
pravidelné piijmy pomahaji firmam lépe fidit vydaje. Je snadné&jsi vybrat si typ piedplatného
naptiklad pro jednotlivce nebo skupiny. Casto tyto sluzby funguji piimo z cloudu, takZe je
k nim pfistup odkudkoliv. Dobie se daji sledovat zmény v aktualizacich. Pfedplatnd navic
umoznuji pruzné reagovat a nové bezpecnostni hrozby. Tyto vyhody proto délaji pro vyvojare

software jako sluzbu velice atraktivni (Marco 2024).

41



4.1.2. Jak se s predplatnymi zménila tiroven piratstvi

Bohuzel na tuto otdzku neexistuji vefejn¢ dostupna data. Prizkumy ale ukazuji, ktery software
je nejvice piratény a podle nich je tim nejcastéjsi software od spole¢nosti microsoft a od
spolecnosti adobe, konkrétné¢ Microsoft Windows, Microsoft Office a Adobe Photoshop
(Beckett 2022).

Za vysvétlenim samoziejm& miiZze stat Cist€é nespokojenost s predplatnymi, ale s nejvetsi
pravdépodobnosti je na vinné nutnost softwaru pro normalizovanou funkcionalitu pocitaci, co
se operacniho systému tyCe. U operacniho systému microsoft Windows je moznost
ptedplatného pouze u sluzby Microsoft 365 business, kterd cili na firmy, jinak je platba
jednorazova. U microsoft office pfedplatné je a cili i na jednotlivce. Toto pfedplatné ale neni
agresivni a zaroven zde existuje moznost zakoupeni jednorazové licence, nicméné popularita
microsoft office jakozto nejpouzivanéjsiho kancelaiského softwaru muize byt také na viné.
Poslednim softwarem je jiz zminény adobe photoshop, kde je cena za pfedplatné uz bohuzel
velmi vysoké ale zaroven je spole¢nost adobe nechvalné zndma svou Spatnou zakaznickou
zkuSenosti, opét zde ale plati, Ze photoshop je nejpouzivanéjsi software na tpravu fotografii.
Podle prizkumi tedy nemiizeme prozatim dokdzat, ze software jako sluzba skute¢né troven

piratstvi zvysuje.
4.1.3. Navrat doZivotni licence

Tim, ze model software jako sluzba roste a do budoucna bude riist jeste vic, se nejspise dockame
situace, kdy budou lidé nuceni platit za mnoho sluzeb najednou nemalou sumu. Je tu ale feseni,
a to nabidka softwaru za jednordzovy poplatek, jako tomu bylo kdysi. Tato mozZnost se
v posledni dob& opét prosazuje. Dobrym piikladem muze byt aplikace Sketch na tvorbu
uzivatelskych rozhrani a vyzkum uZzivatelské zkuSenosti. Sketch byl do neddvna poskytovan na
bazi ptedplatného za cenovku 10 americkych dolarti za mésic, nyni je zde i druhd moznost, a to
zakoupeni licence za cenu 120 americkych dolari, u které plati ze béhem nésledujiciho roku
dostanete vSechny aktualizace poskytované i normalnim ptredplatitelim, po této dobé vam
aplikace zlistane v posledni verzi, kterd v tomto ¢asovém okné byla poskytnutd, rozdilem zde
vSak je, Ze tato verze zustane uzivateli trvale (Sketch b. r.). Tato moznost je vhodnéd pro

uzivatele, ktetfi nemaji vyuziti pro nové funkce.

Sketch vSak neni jediny, déle je zde tfeba jiz zminé€ny microsoft se svymi kancelarskymi

aplikacemi v balicku microsoft office a i piesto, Ze se posledni dobou snazi tlacit pfedev§im
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ptedplatné Microsoft 365 skrze marketingové kampang, tak zde ziistdvda moznost koupit si
jednorazové verze, které vychdzi ptiblizné jednou za 2-4 roky (Microsoft b. r.). Pokud se
chceme vyhnout potencialnim problémtim, které ptedplatnd mohou do budoucna zavinit
v nepiimé podpofe piratstvi, tak bychom méli uzivatelim dat moznost volby mezi pfedplatnym,

1 trvalou licenci.

4.2.Abandonware — opustény software

Opustény software oznacuje programy, které jiz nejsou komeréné distribuovany ani
podporovany. Lze si predstavit starSi verze bézné pouzivanych programu, napiiklad Adobe

Photoshop CS6, nebo operacnich systémii, jako Windows XP ¢i MacOS X.

K opusténému softwaru patii také videohry, které nejsou dostupné v prodeji, zejména tituly pro
konzole star$i nez dvé generace, jejichz fyzické kopie se neprodavaji a digitalni distribuce byla
ukoncena v dusledku ruSeni e-shopii. Stejné riziko hrozi hrdm na pocitacovych platformach
z diivodl obdobnych tém u konzoli. Pokud uzivatel touZzi takovy software pouzivat a neexistuje
legalni zplisob jeho ziskani, jsou moznosti omezené a Casto vedou k nelegalnimu stazeni.
Alternativou je nakup fyzickych kopii na sekundarnim trhu, avSak tyto mohou mit vysokou
sbératelskou hodnotu, coz predstavuje dilema, zejména u pfedem pouzitého softwaru. Opustény
software svou nedostupnosti podporuje piratstvi a s ¢asem se pocet takovychto programi

zvysuje.
4.2.1. Proc chtéji uzivatelé pouZzivat tento software

Odpovéd’ na otazku, pro¢ nékteti uzivatelé voli opustény software, 1ze nalézt zejména v oblasti
videoher. Nads$enci mohou chtit hrat starsi dily znamych sérii, naptiklad The Legend of Zelda,
Pokémon ¢i Resident Evil, aby sledovali vyvoj her, doplnili si informace o ptibéhu nebo z jinych
osobnich diivodl. V téchto ptipadech nedostupnost legalnich kopii ¢asto vede k nelegalnimu
stazeni, protoze uzivatelé vétSinou chtéji kratkodoby pfistup pouze k dané hie. Naopak
sbératelé, ktefi preferuji fyzické kopie a chtéji software vlastnit, maji mnohem nizs§i motivaci

k piratstvi, nebot’ nelegalni digitalni verze je nezajimaji.

Dalsi skupinou jsou bézni uzivatelé, ktefi vyuzivaji pracovni software, jako Microsoft Office
nebo star$i operacni systémy. Tito uzivatelé si mohou klast otazku, pro¢ by méli volit zastaraly
software s omezenymi funkcemi. Hlavnim diivodem je stabilita. Napftiklad operacni systém

Windows 11 ¢€elil problémtim s chybnymi aktualizacemi, jako byla aktualizace KB5053598,
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kterd zptisobovala potiZze pii spousténi zafizeni nebo pii vzdaleném pfipojeni, kdy dochéazelo

k automatickému odpojeni.

(Doffman 2025). Podobné problémy odrazuji uzivatele Windows 10 od piechodu na novéjsi
systém, zejména pokud v minulosti zazivali obdobné obtize. Starsi software je proto preferovan

pro svou stabilitu, zejména témi, ktefi nepotebuji nové funkce.

Kromé toho existuje software, ktery byl zcela ukoncen, jako Adobe XD, néstroj pro navrh
uzivatelskych rozhrani od spolecnosti Adobe. Tento software je v soucasnosti v rezimu udrzby,
kdy stavajici uzivatelé dostdvaji bezpecnostni aktualizace, do budoucna je ale v planu jeji
kompletni zruseni. V takovych ptipadech maji uzivatelé dvé moznosti: pfejit na alternativni

nastroje, jako Figma, Sketch a Penpot, nebo se uchylit k nelegdlnimu stazeni (UXNESS b. 1.).
4.2.2. Vyzvy spojené se ziskanim opusténého softwaru

Opustény software ma, jak jiz bylo uvedeno, pouze jednu legdlni cestu ziskani, a to
prostfednictvim bazarového prodeje. U nékterych tituld vSak cena mnohondsobné prevysuje
jejich ptivodni hodnotu pfi vydani. Pro sbératele je navic dulezité, zda se jedna o pouZzitou, ¢i
nepouzitou kopii, pficemz cena nepouzitych kopii dosahuje extrémné vysokych hodnot.
Ptikladem je videohra Pokémon Emerald z roku 2005 pro pienosnou konzoli GameBoy
Advance od spolecnosti Nintendo. Podle uZivatele na socidlni siti Reddit se tato hra pti vydani
prodavala za 35 americkych dolar (102Mich 2023), coz v té dobé odpovidalo piiblizné 840
K& (CNB 2005). V soucasnosti se cena pouzité kopie pohybuje kolem 200 americkych dolari,
coz predstavuje téméf Sestindsobek plivodni ceny. U nepouzité kopie se cena vySplha az na
1100 americkych dolarti, coz podle aktualniho kurzu odpovida 24 145K¢& (CNB 2025) (Price
Charting 2025). Pro vétSinu uzivateli, ktefi nejsou sbérateli, je takova cena nepfijatelnd,
zejména s ohledem na potfebu dobového hardwaru. Alternativou je emulace, avSak pokud

uzivatel nevlastni originalni kopii softwaru, i tato varianta je z pravniho hlediska sporna.
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Obrazek 11: Vyvoj ceny videohry Pokémon emerald (Price Charting 2025)

DalSim ptikladem je software Photoshop CS6, ktery se ptestal oficidlné prodavat v roce 2017
a stal se opusténym softwarem. Pfi vydani stal tento software 699 americkych dolarti (Blagdon
2012), coz v té dobé odpovidalo piiblizng 14 000 K&. (CNB 2012) V soucasnosti je jeho cena
vyrazné vyssi, napiiklad na webu ruzovka.cz lze software nalézt za 39 999 K¢, ptipadné jej

zajemci musi hledat na bazarech.
4.2.3. Proc vyvojari a vydavatelé software nezpristupnuji?

Dtivodt, pro¢ neni opustény software bézné zptistupiiovan, existuje né€kolik. Hlavnim z nich
je, ze software byl navrzen pro star$i hardware, a jeho pfizplisobeni modernim zatizenim by
nemuselo byt ekonomicky vyhodné vzhledem k omezenému zajmu uzivateld. Dal§im faktorem
je obchodni model spolecnosti. Napiiklad spole¢nost Adobe by nabidkou starSi verze
Photoshop CS6 mohla odlékat potencialni zakazniky od novéjsich verzi, které jsou dostupné
formou ptedplatného a pfi pouzivani del§im nez dva a ptl roku nabizeji vyhodnéjsi cenu (Adobe
b. r.). Dal$im faktorem je zavislost softwaru na serverech, bez nichz neni funk¢ni. Ptikladem je
videohra Concord, ktera byla stazena z prodeje dva tydny po vydani kvili nizké prodejnosti.
Uzivatelé, ktefi hru vlastnili, ji nemohli dale pouzivat, protoze jeji funkCnost zavisela na
serverech, které byly rovné€z vypnuty. V tomto piipad¢€ nepomuize ani nelegélni ziskani softwaru

(Ellise 2024).
4.24. Jak tento problém resit

Jednou z moznosti, jak zpfistupnit opustény software, je jeho opétovné uvolnéni k prodeji
a ptizptisobeni pro moderni zafizeni, coz mize pfinést spolecnostem zisk. Naptiklad spolecnost
Nintendo nabizi vybrané star$i hry prostfednictvim pifedplatného sluzby Nintendo Switch
Online. Tato sluzba nezahrnuje vSechny tituly a neslouzi vyhradné k hrani starych her, ptfesto
ji vyuziva znacny pocet hract, diky ¢emuz Nintendo generuje piijmy, z jiz existujicich
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produktti. Dal§i moznosti je remaster, tedy Uprava star$i hry tak, aby plisobila moderné&ji, pfi
zachovani pivodni podstaty, nebo remake, coz je kompletni pfepracovani titulu od zakladd,
nékdy doplnéné o nové prvky. Vyraznym piikladem remaku je hra Resident Evil 4 od
spolec¢nosti Capcom, ktera v roce 2023 ziskala nominaci na hru roku (The Game Awards 2023).
Dulezité je uvédomit si, ze software, zejména videohry, predstavuje formu umeéni, a proto je

jeho zachovani pro budouci generace klicové.

4.3.Uméla inteligence v softwarovém piratstvi

V posledni dobé se uméla inteligence stala velkym spolecenskym tématem. RozSifeni
generativnich modelti jako napt. ChatGPT od spole¢nosti OpenAl, Adobe Firefly od spolenosti
Adobe nebo Grok od spolecnosti X na tom méli velky podil. Um¢la inteligence se vSak
pouzivala i pfedtim, a to dokonce i k ochrané softwaru proti pirdtstvi. Je vSak zfejmé, Ze
s rostouci popularitou této technologie se jeji pouzivani v této oblasti vice rozsifi, a to nejen

k ochrané softwaru ale nejspiSe i k piraténi.
4.3.1. Pocatek umélé inteligence v ochrané softwaru

Jak jiz bylo zminéno, uméla inteligence se proti piratstvi pouzivala uz diiv nez po neddvném
vzrustu jeji vnimani spolec¢nosti. Prvni software na ochranu proti digitdlnimu piratstvi zacal
vznikat uz druhém desetileti 21. stoleti. Tento software se ze zacatku soustiedil pouze na
ochranu hudby nebo film1, nikoliv softwaru, ale vzhledem k tomu, Ze pro softwarové piratstvi
se dali aplikovat podobna pravidla, tak se brzo rozsifili i do této oblasti. Pfikladem takovéto
ochrany, je sluzba od spolecnosti Red Points, kterd pomoci strojového uceni poskytuje mnoho
funkci, jako je ruseni online distribuce zpiraténych verzi, boj proti pfeprodavani aktivacnich
klict na Sedém trhu, nebo ruseni viditelnosti souborti na P2P sitich a BitTorrentovych strankach
(RedPoints b. r.). Nicméné¢ uméla inteligence nebyla hlavnim nastrojem v boji proti

softwarovému piratstvi.
4.3.2. Zneuzivani umélé inteligence

Umeél4 inteligence nabrala v roce 2023 na popularité¢ diky jazykovym modeliim generativni
umélé¢ inteligence a mnoho lidi se ji pokusilo zneuzit, naptiklad ke generaci obsahu tykajici se
pornografie, hackovani, nebo i pirdténi. vyvojafi t€chto modell se je pochopitelné snazili
vybavit bezpe¢nostnimi zdsadami, které by jim zabranovali t¢émto zneuzitim podléhat, nicméné
se diky ur¢itym konverzaénim metodam podafilo uZivatelim tyto piikazy obejit. Castou

metodou bylo odiivodnéni umélé inteligenci, Ze nelegalni ¢innost, kterou po ni uzivatel zada,
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chce z Cisté teoretického a vyzkumného diivodu, na ¢emz pak uméla inteligence pfistoupila na
uzivatelovy pozadavky. Tento problém je do budoucna pomérné snadno feSitelny a novéjsi
verze téchto generativnich modelech umélé inteligencich jim budou schopné celit 1épe nez
doposud. Ptikladem takového zneuziti, mize byt napiiklad moment, kdy umélé inteligence
ChatGPT poskytla navod na vytvofeni bomby uzivateli, ktery v konverzaci zminil, ze se jedna
o fiktivni hru. Diky tomu, Ze um¢la inteligence byla pfivedena do fiktivniho prostoru zacala
vyhledédvat cenzurovany obsah. (Newman 2024) I piestoze tento priklad se netyka
softwarového piratstvi, tak perfektné ukazuje, jak lze umélou inteligenci vyuzit i k jinym

nelegdlnim aktivitam.
4.3.3. Ochrana i piratstvi v budoucnosti

Umél4 inteligence bude pro tématiku softwarového piratstvi v budoucnu velice podstatna, at’
uz jakozto zabezpe€eni softwaru, tak i zplisobem, jak software nelegalné a rychle crackovat
a poskytovat piratim. UZ nyni uméla inteligence dokéze vyhledat, nebo aktivné monitorovat
zpiratény obsah, ale do budoucna miize napiiklad vytvaret mnohem sofistikovangjsi

vodoznaky, nez mél software doposud.

Naopak pirati budou mit pfistup k riznym botim nebo néstrojim, jez rychle uvoliuji
streamovany obsah (Onsist 2023). Tato technologie zacala byt popularni pomérné nedavno a

diky tomu mizeme jen spekulovat, jak pfesn¢ se bude dat vyuzit i zneuzit.
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Zavér

Softwarové piratstvi zde bylo, je a s nejvétsi pravdépodobnosti i nadale bude. To vSak
neznamena, ze se ochrana proti nému nemuze dal vyvijet a drzet krok, jak se ji to dosud
celkem Uspé&sné dafilo. Kli¢em do budoucna je, aby ochrany byly navrzeny tak, aby co
nejméng zasahovaly do pohodli legitimniho uzivatele, a zaroven pusobily jako prekazka, ktera

odradi crackera od pokusu o prolomeni.

Prace ukazala, Ze navzdory slabsi dokumentaci tématu existuje prekvapivé mnozstvi
ochrannych mechanismt, jak technického, tak pravniho razu. Je pravdépodobné, Ze mnohé z
nich byly zapomenuty nebo nikdy dikladné zdokumentovéany. Zajimavym tématem byly také
mén¢ tradicni piistupy, jako je klamavé protipiratstvi. Pfestoze Zadna z ochran neni
stoprocentné ucinna, jejich cilem neni absolutni neprolomitelnost, ale spiSe co nejvice zdrzet

nelegalni Sifeni, aby se piratstvi stalo méné vyhodnou volbou nez legalni nakup.

Prace déle ukazala dopady piratstvi na vyvojafe i uzivatele — a to jak negativni, tak i urcité
pozitivni aspekty, naptiklad pokud piratstvi funguje jako forma Sifeni nebo zpétné vazby od
SirSi komunity. Zaroven bylo zdiraznéno, Ze i uzivatel nese rizika, naptiklad v podobé

malwaru, a piratstvi se mu nemusi dlouhodobé vyplatit.

V zavéru byla nastinéna i témata, kterd mohou ovlivnit budouci vyvoj v této oblasti, jako je
opustény software, model software jako sluzba a uméla inteligence. Tyto oblasti mohou, ale

nemusi vyvoj piratstvi dale formovat.

Cilem této prace bylo vytvofit uceleny ptehled klasickych i modernich metod ochrany proti
softwarovému piratstvi a zasadit je do Sir§iho kontextu. Je pfedpokladano, Ze tento cil byl
splnén a Ze prace muze v budoucnu slouzit jako stru¢ny vyukovy material, ktery ctenaie

provede vyvojem této stale aktudlni problematiky.
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