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ANOTACE

Cilem prace je navrhnout ptistupovy systém, ktery by vyhovoval v prostiedich jako jsou uc¢ebny
fakulty elektroniky a informatiky. Teoreticka ¢ast bude obsahovat rozbor moznych metod iden-
tifikace od ptistupovych karet po biometrické metody.
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TITLE

Access control

ANNOTATION

The goal of the work is to design an access system that would suit in environments such as
classroom of the Faculty of electronics and informatics. The theoretical part will include an
analysis of possible identification methods from access cards to biometric methods.
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Tato prace pojednava o zabezpecovacich systémech a zamcich s dirazem na fizeni piistupu a

na rozbory jednotlivych identifika¢nich metod.

Jedny z velice popularnich technologii jsou RFID a NFC, ktera se fadi k momentalné nejpou-
zivan¢j§im. Tyto technologie si dopodrobna rozebereme a poté jednu z nich pouZzijeme pfi rea-

lizaci praktické prace.

Prvni kapitola teoretické ¢asti pojednava zprvu o zabezpeCovacich systémech a zamcich jako

takovych. Je zde vysvétleno, co to je takovy zabezpeCovaci systém, jak vypada a jak funguje.

V druhé kapitole jsem se zamé&fil na historii zabezpeCovacich systémi od pocatkti az po moznou

blizkou budoucnost.

Dale je dopodrobna popsano fizeni piistupu véetné zakladnich typd, principt, vyzev a osvétleni

znamych metod.

Dalsi kapitola je vénovana principtim zamkii, kterd pojednava o mechanickych a elektronickych

zamcich s ohledem na jejich vyhody a nevyhody.

V navaznosti na elektrické zamky je v dalsi kapitole dikladné vysvétlena technologie RFID a

jeji konkurent, technologie NFC.

V posledni kapitole teoretické Casti jsem se zaméfil na trend modernich dob, a to na biometrii.

Zde jsou porovnavany moznosti riznych biometrickych metod, jejich klady a zapory.

Prakticka Cast je vénovana vyvojové ¢asti zadané prace. Nejprve predstavuji celkovou aplikaci

jako takovou a poté se zamé&iuji na kazdy modul zvIast.
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1 ZABEZPECOVACI SYSTEMY A ZAMKY

Vsechny zabezpecovaci systémy funguji na stejném zakladnim principu a tim je zajisténi vstup-
nich bodi — naptiklad dvefi, oken ¢i jinych objektt slouzicich k zabezpeceni nasich cennosti.
Specidlni vyjimkou jsou systémy zamétujici se na detekci enviromentélnich hrozeb jako je po-

zar, zaplaveni a kouf.

Nejzakladné&jsi definici kteréhokoliv zabezpecovaciho systému lze najit v jeho nazvu. Jedna se
doslova o prostfedek nebo metodu, kterou je néco zabezpeceno prostfednictvim systému spo-

lupracujicich komponent a zatizenich.

Moderné&j$i domaci zabezpecovaci systémy jsou siti elektronickych zatizenich spolupracujicich
s centralnim fidicim panelem za icelem ochrany pted zlod€ji a dalSimi potencidlnimi vetfelci.
Takovy typicky systém se prevazné sklada z fidiciho panelu, dveinich a okennich senzort, do-

tykovych senzorti, bezdratovych kamer a alarmi. Neni to vSak pravidlo.

Tento bezpecnostni systém funguje na jednoduchém konceptu zabezpeceni vstupnich bodl po-
moci senzortl, které komunikuji s #idicim panelem. Ridici panel slouzi k aktivaci &i deaktivaci
celého systému. Zarovenn komunikuje s jednotlivymi komponenty a reaguje na né v piipadé

sepnuti. Casto fidici panel obsahuje klavesnici ¢i hlasovy modul pro jednoduchou spravu.

Zabezpecovaci systémy jsou navrzeny tak, aby se pii poruseni bezpe€nostni zony provedl urcity
ukon. Tento kon zavisi na typu systému. U profesionaln€ monitorovanych systémi je upozor-
néna bezpecnostni firma. Vyskoleny bezpecnostni expert se poté snazi komunikovat s majite-
lem ptes fidici panel nebo telefonni kontakt. V ptipadé potvrzeni nouze dojde k informovani
pfislusného personalu — policie, hasi¢li nebo zdravotni sluzby. Neprofesiondlni monitorovaci
systémy neinformuji bezpecnostni firmu, ale nejcastéji spusti alarm a kontaktuji majitele sys-

tému nebo piimo bezpecnostni slozky policie.

Nevyhodou téchto systéml miize byt vysoké cena, mésicni poplatky za provoz nebo potize pii
instalaci, aktivaci a deaktivaci. Naopak nejvétsi vyhodou je vysokd bezpecnost cennosti, sni-

zené riziko loupeze, vzdaleny pfistup a ovladani domu.
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2 VYVOJ ZABEZPECOVACICH SYSTEMU

2.1 Pocatky a historie

Prvni myS$lenky na osobni bezpecnost a zabezpeceni vznikly uz za dob pravékych lidi. Pred
tisici lety se lidé vybavovali vétvemi, kameny a jinymi pfirodnimi zdroji, které poté dokazali
preménit na zakladni zbrané jako jsou luky, praky a Sipy. Tyto zbran¢ pak pouzivali k opatieni
potravy lovem, ale také kvili ochran¢ sebe samych ¢i jejich teritoria. Pozdéji zacali vymyslet
damyslIngjsi taktiky, jak se zabezpecit a pouzili ty samé ptirodni zdroje na rizné pasti ¢i alar-

mujici spoustéce.

2.1.1 Starovéké bezpe¢nostni systémy

Historie zabezpecovacich systémil zacala Vv momenté, kdy si lidé stavéli své prvni domy. Lidsky
instinkt se snazi chranit naSe domovy, rodiny a majetek a tento instinkt se dokazal roky rozvijet
pfedevsim diky historii valek a kviili vrozené odpovédnosti chranit jeden druhého. Tim oteviel

dvete vyvoji jednoduchych i slozitych feSenich na ochranu nasich domovt.

V déavné historii lidé pouzivali ohen, ktery poskytl ochranu pted neprateli a divokou zvéeri. A
jelikoZ ohent mnohokrat nestacil a lidé postradali luxus komplexnich systémil, museli vénovat
Cas a Usili tomu, aby zvysili svou bezpe¢nost viemi dostupnymi prostiedky. Casto vyuzivali
krajinu ke svému prospéchu a stavéli své vesnice na takovém misté, které jim poskytlo urcitou

vyhodu. Naptiklad hory slouzici jako ptirodni hradba ¢i bazina jako ptirodni prekazka.

S vyvijejici se technologii se vyvijela 1 dimyslnost bezpe¢nostnich systému. V1adci a panovnici
zaclenili do svych systémil padaci mosty, ptikopy, hradby, vé€Ze a dals$i vymoZenosti. Takové

véze by se daly brat jako predchiidci kamerovych systému.

V prubéhu historie se lidé také mnohokrat spoléhali na zvitata, kterd je varovala ¢i dokonce
bréanila pted vettelci. Hlidaci psi jsou klasickou formou zvitecich zabezpecovacich systémdu.
Byli vytrénovani svymi pany, aby je upozornili na potencialni nebezpec¢i nebo dokonce zatito-
¢ili a vystrasili narusitele. Dodnes jsou velmi populdrnim zptsobem, jakym si lidé chrani své

domy a majetek.

15



2.1.2 Prvni dimyslné zabezpecovaci systémy

Prvni zabezpecovaci systém byl vynalezen Benjaminem Franklinem ve Spojenych statech ame-
rickych v 18. stoleti. Jednalo se o tfi mala zrcatka pfipevnéna na kovové ty¢i v okné¢ druhého
nebo tfetiho patra budovy. Uhel zrcatek umozioval z vnitiku domu sledovat, kdo byl zrovna u
jejich vstupnich dvefi, aniz by navstévnik néco tusil. Jedna z legend pravi, ze tento systém
vynalezl za ucelem vyklouznuti z domu v piipad€ navstévy jeho tchyné. Toto zatizeni muizete

stale vidét v historickych castech Filadelfie.

Obrazek 1: Ukazka Franklinovych zrcatek

A¢ zrcatko neni ptili§ napaditd metoda, ukazuje nam, ze zabezpeceni muze byt jednoduché a
stale efektivni. Od téchto skromnych zacatkl z 18. stoleti se technologie velmi rychle vyvinula

v 19. a 20. stoleti, kdy technologie byla na zac¢atku svého vzestupu.

V poloviné 19. stoleti jisty elektrikat z USA, Moses Farmer, vyuzil elektromagnet, ktery rea-
goval na spojeny ¢i nespojeny elektricky obvod tim, ze rozezvonil zvonec. Dal$i dva vynalezci

na tomto napadu postavili prvni elektromagnetické zabezpeCovacim systémy.

Augustus Pope, Bostonsky ministr, vymyslel systém, ktery vyuzival pravé onen zmiflovany

spojeny a nespojeny obvod Mosese Farmera. Reagoval na otevieni ¢i zavieni dveti nebo oken.
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Tok proudu zptsobil vibrace magneti, které rozpohybovaly kladivo, a to mlatilo do zvonu.

Dalsi soucastky poté zabranily vypnuti systému po uzavieni dvefi a tim i obvodu.

William Channing vyuZil telegraf a Farmerovu technologii k aktivovani celomé&stského sys-

tému. Vyuzival se v hasi¢skych zbrojnicich na upozornéni blizkého ohné.

Na konci 19. stoleti podnikatel Edwin Holmes vzal Popeho a Channingtiv vynalez na §ir$i trh
a poprvé se zabezpecovaci systémy prodavaly mimo Anglii. Nejvice se cililo na New York
kvili jeho vysoké kriminalité a brzy vétSina maloobchodniki 1 majitelt domi pouzivali pravé
jeho vystrazné systémy. V momenté€, kdy se tento produkt dostal na §irSi trh, mnoho vynélezct

zacalo inovovat a vyvijet své vlastni zabezpecovaci systémy.

Obrazek 2: Ukéazka Holmesova zabezpecovaci systému

Edward Callahan z Baltimoru udélal obrovsky pokrok v roce 1871. Vyvinul systém, ktery
umozioval podnikiim a domovim pfivolat posla kontaktovanim centralniho mista pomoci
vzdaleného telefonniho seznamu. S timto pokrokem nové dokazaly bezpecnostni systémy va-
rovat jak lidi v domacnosti, tak 1 mistni bezpecnostni organy. Jednalo se o velmi populdrni
sluzbu, kterd umoznila Callahanovi prodat svilj vynalez investoram, ktefi vytvofili spole¢nost

American District Telegraph — dnes znama jako ADT.
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Ve 20. stoleti vyvoj nezpomaloval. Roku 1960 Marie Van Britann Brown, ktera se zivila jako
sestiicka, vyvinula prvni video-monitorovaci systém a prvni systém, ktery dokéazal oteviit dvete
na dalku. Rok 1990 pfinesl jeden z nejvlivnéjSich pokroki vS§ech dob — internet. Lidé jesté nikdy
predtim nezazili takovou troven rychlého ptenosu dat a ptipojeni. Mohli kontaktovat dalsi jed-
notlivce z celého svéta, pokud byli pfipojeni k internetu. S internetem se zabezpeceni domova
stalo o mnoho jednodussi a pohodIngjsi nez kdy predtim. Kombinace video-monitorovani,

vzdaleného ovladani a internetu vytvofila cestu pro dnesni bezpecnostni systémy.

2.2 Soucasnost a moderni vyuZziti

S pfichodem internetu véci se se zabezpeCovacimi systémy takzvané roztrhl pytel. Diky poho-
dInosti bezdratového pfipojeni, rychle se vyvijejici technologii a ptiznivosti cen, vyskocila po-
pularita raketoveé. Komplexnost systémt se rozristala a s tim 1 druhy a pocet jednotlivych kom-

ponent.

Pohybové senzory jsou zatizeni uvnitt domd, které se aktivuji, pokud néco zaznamenaji ve své
cesté. Pasivni infracervené svétlo a mikrovinné zpracovani poskytuje vynikajici vykon bez fa-

leSnych poplachi. Existuji také chytré detektory citlivé na doméci mazlicky.

Vnitini a venkovni kamery jsou zakladni soucasti zabezpecovaciho systému. Umoziuji nahra-
vani oblasti domu nebo zahrady. Modernéjsi kamery umi tento zdznam rovnou posilat do chyt-

rych telefond ¢i tabletd.

Detektory rozbiti skla jsou uzitecné senzory, které sleduji frekvenci zvuku ttisticiho skla. Spusti
alarm, pokud se nékdo snazi dostat do domu rozbitim okna nebo sklenénych dveti. Vyhodou

je, ze nejsou drahé.

Dveini a okenni detektory kontaktu jsou senzory, které detekuji, zdali jsou dvete ¢i okno ote-
viené. Jedna se o dva senzory — jeden na dvetich nebo oknu a druhy na ramu. Pokud jsou dvete
¢i okno zaviené, senzory tvofi uzavieny okruh. Pokud se dvefe nebo okno otevie, okruh se

pterusi a typicky se sepne alarm. Je to stard, ale stale efektivni metoda, kterd byva levna.

2.3 Budoucnost

Podle nedavnych zprav tvoii zabezpefovaci zatizeni az 18 % ze vSech chytrych domacich za-
fizenich na svété. Cim vice lidé travi Cas doma, tim vice si uvédomuji diilezitost zabezpecova-

cich systémi. V poslednich letech rychly vyvoj technologii zplsobil, ze se bezpecnostni
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prumysl vyrazné zménil. Nikdo nemize s jistotou fict, jaky bude soucasny stav za nékolik let,
ale zkouméanim soucasnych trendii mizeme odhadovat, jak bude vypadat potencialni budouc-

nost bezpec¢nosti.

2.3.1 Detekce pomoci dronii

Je pravdépodobné, ze kombinace 1étajicich dronti a znackovacich spreji pomuze zastavit
vSechny vetielce jesté pred tim, nez se vilbec dostanou k vaSim dvefim. Sprej je oznaci a ze

sttechy bude vypustén dron, ktery je bude sledovat a filmovat jejich pokus o utek.

2.3.2 Chytré detektory

Je docela ziejmé, ze inteligentni bezpecnostni kamery se budou zlepSovat. Uz dnes nékteré
kamery dokaZou rozlisit, zda se jedna o hrozbu ¢i naptiklad jen o vaSeho psa. Dalsi faze kamer
by mohla jit zase o krok ddle a mlze zahrnout faktory prostfedi ze senzort kvality vzduchu,
teploty nebo tieba i chytré rozpoznani hlasu. Systém by mohl mit schopnost ucit se rizné kon-

texty, které se u vas doma b&zné d¢ji v zavislosti na denni dob¢ a ro¢nim obdobi.

2.3.3 Poplasné systémy

V nepfili§ vzdalené budoucnosti by poplasny systém mohl byt propojen s databazi zlocincti a
tteba 1 automaticky provadét rozpoznani tvéare. S touto kombinaci, misto hlasit¢ho zvuku a
zablesku svétel, mize systém okamzité odeslat data pfisluSnym organtim a tfeba vettelce oslovit

jménem a tim ho vydésit.

2.3.4 Automatizovana sousedska hlidka

Dnes jsou sousedské hlidky pomérné znamé hlavné spiSe v zahranic¢i. Jednd se o skupinu lidi,

24

se snazi docilit sniZzeni kriminality v dané lokalité.

Technologie tuto metodu posune o krok dale tim, Ze spolu zabezpecovaci systémy budou moci
komunikovat i v rdmci sousedstvi. Pokud se objevi narusitel, upozorni v§echny ostatni domy a

zaénou kolektivné shromazd’ovat dulezita data.
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2.3.5 Rizeni pFistupu pomoci &ipi

Misto tradi¢nich kli¢a jiz dnes miizeme odemykat dvefe pomoci chytrych telefontll. Za par let
uvidime jesté pokrocilejsi bezpecnostni formu, a to lidské mikro¢ipovani. Jiz dnes jsou na trhu
dostupné ¢ipy, které se implantuji do ruky a umoznuji provadéni jednoduchych tkolti pomoci
jediného pristupového kodu, nicméné v budoucnosti budou moci ulozit mnohem vice dat a

umozni naptiklad otevieni dveti pouhym mavnutim ruky.

2.3.6 Kamerové systémy s umélou inteligenci

Kamerové systémy se postupné stavaji opravdu zajimavé, protoze diky inteligentnimu sledo-
vani, rozpoznavani obliceje ¢i rozpoznavani poctu lidi roste jejich popularita @ moznosti apli-
kace. V nadchazejicich letech se da ocekavat, ze tato technologie bude mit vlastni zivot diky
umg¢l¢ inteligenci a strojovému uceni. Systémy budou umét sami rozpoznat, zda se jedna o kri-

minalni aktivitu a sami rozhodnou, jestli upozorni pfislusné bezpe¢nostni tymy.

2.3.7 Internet véci a bezpe¢nost

Alexa nebo jini virtualni asistenti se vyskytnou na poli bezpe¢nosti. Mohli by pasobit jako re-
cepéni i bezpecnostni tymy v jednom a vyuzivat internetu véci k pfipojeni zamkd, kamer, svétel,

telefonu a dalSich. Zde jsou moznosti nerozmérné.
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2.4 Tabulka vyvoje

Tabulka 1: Vyvoj bezpe¢nostnich systému

Zakladatel Datum vynalezeni Zabezpecovaci systém

Stiedovek Hradby, véze, padaci mosty

Augustus Russell Pope Elektro-magneticky alarm

Marie Van Britann Brown Prvni monitorovaci systém
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3 RIZENI PRISTUPU
Rizeni p¥istupu je metoda, ktera zaruduje to, Ze uZivatelé jsou ti, za které se vydavaji a Ze maji

ptislusné opravnéni k ptistupu. Reguluje, kdo nebo co miize zobrazit ¢i pouzivat zdroje v ky-

bernetickém prostiedi. Je to zékladni koncept v pocitacové bezpecnosti.

Rizeni piistupu miizeme rozdélit na dva zakladni typy:

1) Fyzicky
a) Fyzické fizeni pfistupu omezuje ptistup do budov, mistnosti a dalsich fyzickych aktiv
firmy. Typickym piikladem je piistup pomoci bezpecnostni karty.
2) Logicky
a) Logické tizeni pfistupu omezuje pfipojeni k poc¢itatovym sitim, k systémum a k citli-

vym firemnim datiim jako jsou hesla zaméstnanct.

Cela metodika tizeni ptistupu se sklada se ze dvou zékladnich komponent:

1) Autentizace
a) Autentizace je technika, ktera se pouziva k ovéfeni toho, ze n€kdo je tim, za koho se
vydava. Sama o sob¢ k ochrané¢ dat nestac¢i. Typickym ptikladem je ptihlaSeni ptihlaso-
vacim jménem a jeho heslem na webové strance. Spravnymi piihlasovacimi udaji dava
uzivatel webové strance veédét, kdo je (uZivatelské jméno) a Ze je to opravdu on (heslo,
které zna jen on).
2) Autorizace
a) Autorizace urcuje, zda je uzivatel opravnén k pfistupu k datim nebo k provedeni trans-
akce o kterou se pokousi. Naptiklad role vedouci ma opravnéni si zobrazit karty vSech

zaméstnanct, kdezto obycejny zaméstnanec pouze tu svoji.

Cilem fizeni pfistupu je minimalizovat bezpecnostni rizika neopravnéného ptistupu at’ uz k fy-
zickym ¢i logistickym systémiim. Bez autentizace a autorizace neexistuje spravné zabezpeceni
dat. Pfi zji$téni naruSeni dat se jako prvni kontroluje fizeni pfistupu a jeho politika, protoze
kontroly ptistupu jsou kli¢ovou souc¢asti. Pokud neni fizeni pfistupu spravné implementovano,

muze to mit katastrofické néasledky. Kazda organizace, jejichZz zaméstnanci se piipojuji k
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internetu (dnes jiz kazda organizace), potiebuje uréitou kontrolu piistupu, a to plati specialné

pro zameéstnance, kteti pracuji mimo kancelar a vyzaduji ptistup k datiim a sluzbam spolecnosti.

Prvky zabezpeceného fizeni piistupu funguji tak, ze identifikuji jednotlivce nebo entitu. Ovéidi,
zda je osobou nebo entitou jenz tvrdi, Ze je a zaroven ovéii, Ze dany uzivatel ¢i entita ma pravo
na akce spojené s danou roli, ktera je pfifazena uzivatelskému jménu, IP adrese ¢i jinému iden-
tifikatoru. Po Gspésné autorizaci a autentizaci umozni ptistup k povolenym prostredkim.

Rizeni ptistupu je proces, ktery musi byt spravné integrovan do prostiedi IT. To miiZe zahrnovat
fizeni identit a fidicich systémil. Tyto systémy by méli poskytovat software, databaze a fidici
nastroje pro spravu zasad kontroly pfistupu a auditu. Kdyz je uzivatel pfidan do systému, ad-
ministratofi by méli pouzit automatizovany systém k nastaveni opravnéni. Osvédcena praktika
je omezeni piistupu na vSechny zdroje a zaméstnanctim udélit minimalni prava, kterd jsou vy-

zadovany k ptistupu k prostredkiim.

Z vysoce distribuované povahy moderniho IT vychazi také mnoho vyzev. Je obtizné sledovat
neustale se vyvijejici aktiva, ktera jsou fyzicky i logicky rozlozena. Nékteré konkrétni ptiklady

vyzev:

» Dynamicka sprava distribuovanych IT prostredi
Trvanlivost hesel
Dodrzovani ptedpist a jejich diisledné auditovani.

Centralizace uzivatelskych adresait

vV VvV VYV V

Sprava a viditelnost tidaju

V dnes$ni dob€ moderni fizeni ptistupu potiebuje byt dynamické diky trendu cloudovych a hyb-
ridnich implementaci, ktery rozdéluje aktiva na fyzick4 mista. Tradi¢ni fizeni pfistupu se sta-

tickymi servery neni nakladove efektivni.

Organizace také Casto zapasi s autorizaci. Pfikladem je scénéf, kdy jeden ze zamé&stnanct opusti
praci. Pii Spatném bezpecnostnim managementu se miZzou vytvorit bezpecnostni diry, protoze
aktivum, které zamé&stnanec pouZzival k préci, naptiklad chytry telefon s nainstalovanym firem-

nim softwarem, je stale pfipojeno do firemni interni infrastruktury.
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Dalsim problémem je zajiSténi zabezpeceni kazdého ze zaméstnancti. Pokud je nékteré ze za-
méstnaneckych zatizenich napadeno, hacker miize ziskat ptistup k citlivym firemnim datim,

protoze toto zatizenti je stale pfipojeno do firemni infrastruktury a tvaii se jako ovéieny uzivatel.

Jedno z feSenich tohoto problému je striktni monitorovani a auditovani udalosti, jako kdo a kdy
zptistupnil citlivé zdroje. Pokud se nalezne podezielé chovani, ucet a jeho prava mohou byt
hned aktualizovany ¢i zakazany. Dalsi, ¢asto opomijené feSeni, mize byt uzivatelska zkusenost
(UX) a navrh fidicich technologii. Pokud je systém slozity na pouziti, zaméstnanec ho muze
pouzit nespravng, a to miize vést k bezpecnostnim dirdm. Napiiklad pokud se Spatn¢ nastavi

monitoring, bezpecnostni zaznamy se nemusi vibec zaznamenavat.

Existuje mnoho aplikaci a typi fidiciho softwaru pro fizeni piistupu. Je bézna praxe, ze nékolik
samostatnych komponent spolu spolupracuji za ucelem udrzeni vysoké bezpecnosti. Nastroje

mohou béZet na vlastnich serverech, na cloudu nebo hybridn€ v obou. Nékteré z typt aplikaci:
» Monitorovaci a hlasici aplikace

Nastroje pro spravu hesel

Naéstroje pro zajisténi zdroji

Ulozisté roli a identit

YV V VYV VYV

Naéstroje pro vynucovani bezpecnostni politiky

VétSinu téchto nastrojii najdeme seskupené pod jednim byznysovym programem. Nejznamé;jsi
je Microsoft Active Directory, ktery obsahuje vétSinu z vySe zminovanych. Existuji vSak 1 jiné

nastroje od firem jako IBM, Idaptive ¢i Okta.
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3.1 Povinna kontrola pristupu (MAC)

Hierarchicky model, kde jsou ptistupova prava regulovana centralni autoritou na zékladé néko-

armade.

Vsem uzivatelim je pfifazena bezpecnostni Groven, takzvané level. Tyto uzivatelé poté mohou

pristupovat k objektim, které maji stejny nebo nizsi level. Levely jsou typicky piitazovany

N 24

administratorem, ktery je centralni autorita.

Ptikladem v operac¢nich systémech je SELinux s implementaci MAC v opera¢nim systému Li-

nux.

o

Subject

(eQ: a process)

Action
Request
e
(eg: read)

o

SELinux
Security
Server

= 3

SELinux AVC:
Policy Denied
Database Message

Obrazek 3: Ukazka MAC v SELinux
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3.2 Volitelna kontrola pristupu (DAC)
Ptistupova metoda, kdy uctu jsou pfifazena plna prava nad objektem, ktery vytvoftil, nebo mu
dana prava byla pfifazena. Tento objekt 1ze sdilet s vicero Gcty.

Ptistupova opravnéni jsou ulozena v seznamu fizeni pfistupu (ACL). Tento seznam lze gene-

rovat automaticky, kdyz uzivatel nékomu udéli ptistup, nebo jej mize vytvorit spravce.

Ptikladem jsou pfistupové prava na Unixovych systémech. Vlastnik souboru miize ostatnim

uzivatelim piifadit prava pfistupu k tomuto souboru.

Owner Group Other Users
odl FIWIX|F W XITF|W X
_ / 4 2 1 4 2 1 4 2 1
File Type \ K T J
Y Y Y
7 i T

Obrazek 4: Ukazka DAC v Unixovych pravech
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3.3 Rizeni pFistupu na zakladé roli (RBAC)

Jedna se o Siroce rozsifeny mechanismus fizeni ptistupu k pocitacovym prostiedkim na zakladé

uzivatelské role. Uzivatelska role poté urcuje, jaka piistupova prava ucet bude mit.

Ptikladem, role zamé&stnanec ma piistup pouze k prostiedkiim, které jsou nutné pro vykonavani
jeho prace. Role administrator bude mit prava obvykle vyssi, jako naptiklad spravu téchto za-

méstnancul.

Users Roles Rights

A ystem Edit System

B admin files

C

D Normal

E User . Network

F

G Limited \ \

H N -

; \\\ = \\ \

) \ Student\
files

Obrazek 5: Ukézka RBAC v systému
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3.4 Rizeni pFistupu na zakladé pravidel (RUBAC)

V tomto bezpe¢nostnim modelu administrator definuje pravidla, ktera fidi ptistup k prostred-
kam. Tyto pravidla mizou mit rizné parametry jako tieba pfistup pouze z uréité IP adresy nebo

zeme.

Konkrétnim ptikladem muze byt omezeni pfistupu k firemnim datim pouze v pracovni dobé ¢i

ve zvoleném intervalu.

No. Protocol Source IP Destination [P Dest. Port Action
1 TCP 10.1.1.1 20.1.1.1 80 Accept
2 TCP 10.1.1.2 20.1.11 80 Deny
3 TCP 10.1.1.0/24 20.1.11 80 Deny
4 TCP 10.1.1.3 20.1.11 80 Accept
5 TCP 10.2.2.0/24 20.2.25 80 Deny
6 TCP 10.2.2.5 20.2.2.0/24 80 Deny
7 TCP 10.3.3.0/24 203.39 80 Accept
8 TCP 10.3.3.9 20.3.3.0/24 80 Deny
9 IP 0.0.0.0/0 0.0.00/0 0-65535 Deny

Obrazek 6: Ukazka RUBAC v iptables
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3.5 Rizeni pFistupu na zikladé atribut (ABAC)
Tento autorizacni model vyhodnocuje atributy k urceni pfistupu. Cilem je zabranit ptistupu
uzivateliim, ktefi nemaji schvalené charakteristiky definované bezpecnostni politikou.

Ptikladem modulu ABAC je umoZnéni ptistupu do mzdového systému pouze uzivatellim, kteti

maji nastaveny atribut type=employees a atribut department=HR.

User Request

__ Request
Attributes
Attributes
Retumn

Request Response

Request
;Ck'd:ributes-b
Attributes
Return
Attributes

Request  Policy b

* Subject
Resource

Obrazek 7: Ukazka architektury ABAC.
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4 RIZENI PRISTUPU A PRINCIPY ZAMKU

Pokud se budeme bavit o fyzickém fizeni pfistupu, nardzime na elektronické zabezpecovaci
systémy. Obvykle vyuzivaji néjakou formu identifikatoru, jako jsou ptistupové karty, které lidé
vyuzivaji K autorizaci pii vstupu do budovy. A protoze tyto systémy dokazou zaznamenat kdo,

kde a kdy se snazil autorizovat, poskytuji velmi uzitecna bezpecnostni data.

Mechanické klice jsou nejjednodussi formou fyzického piistupu a tuto formu stdle mnoho men-

Sich organizaci vyuziva. Nicméné tento zpiisob ma nékolik nedostatkit a omezeni.
» Lidé ztraceji klice
o Pokud né€kdo ztrati kli¢, musi se vymeénit cely zdmek a nechat vyrobit nové klice pro
vSechny, ktefi maji ptistup.
» Klice se nedaji sledovat
o Neda se sledovat kdo a kdy oteviel tyto dvefe.
» Klice je obtizné spravovat

©  Pokud mé nékdo pfistup do n¢kolika budov a mistnosti, potfebuje velké mnoZzstvi

klica.

Vyuzivanim elektronického fizeni pfistupu se vyhnete témto problémiim, a navic ziskate mno-

hem vétsi kontrolu.
» Kdo ma a nema pfistup
» Ke kterym dvefim maji pfistup
> Rizeni Gasovaného piistupu

» Podminky pfistupu

Cim vice kontroly, tim lepsi piistupovy systém. Dobry piistupovy systém by mél umét nastavit
parametry pro jednotlivce a zaroven je rychle a snadno aktualizovat, pokud je potieba.
Ptistupové karty jsou stale nejvice popularni volbou. Pfilozite kartu ke ¢tecce a pokud jsou

splnény podminky ulozené v systému, vstup je povolen. Existuji i jiné metody, které dokonce

nabizeji vétsi Groven zabezpeceni.
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Kli¢ové¢ identifikacni metody jsou:
» Né&co, co mate
o pfistupova karta nebo jina identifikacni znamka.
» Néco, co vite
© heslo nebo PIN kod.
» Néco, co jste

o biometrické identifikatory jako je otisk prstu.

Kazda metoda ma své pro a proti a vybér spociva na situaci. Volba se miize liSit naptiklad pro
venkovni dvefe a dvefe uvnitt budovy. Je zde i moznost kombinovat tyto metody za Gcelem
zvySeni bezpecnosti. Typickym piikladem jsou dvoufazové ovefeni — nejdiive se ovétite hes-

lem (néco, co vite) a poté vam piijde PIN kod na vas telefon (néco, co vlastnite)

4.1 Mechanické zamky

Pokud se mluvi o zdmcich, s nejvétsi pravdépodobnosti se mluvi o mechanickych zamcich.

oy e

chého zabezpeceni. Na rozdil od elektronickych zdmkt, nevyzaduji k provozu elekttinu.

4.1.1 Zadlabaci zamky

Tento typ je velmi typicky a Casto pouzivany. VyZzaduje vyvrtani ,.kapsy* do dvefi, kam se poté
umisti. Poskytuje velmi sluSné zabezpeceni, nicméné instalace tohoto typu je pomérné obtiZna.
4.1.2 Valcové zamky

Dalsi bézny typ mechanického zdmku. Diky rliznym formatim vlozek nabizeji rtizné urovné
zabezpeceni. Tyto zamky v§ak mohou byt zranitelné vici prasknuti a zamek muze byt rozbit,

pokud na né¢j bude vyvijen velky tlak.
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Vyhody mechanickych zamki:
» Vysoka spolehlivost uz mnoho let
Dlouha Zivotnost
Nepotiebuje elektiinu
Odolny viici pocasi

Jednoduchost

vV V VY V¥V V¥V

Relativn€ nizka cena

Nevyhody mechanickych zamki:
» Nejsou tak moderni pro tuto dobu
» Chybi audit pfi otevieni dvefi

» Pokud se ztrati kli¢, cely zamek musi byt vyménén

4.2 FElektrické zamky

Elektrické zamky eliminuji potiebu fyzického klice a ptidavaji dalsi funkce jako vzdalené ode-
mykani a auditovani pristupu. Mizou byt dokonce fizeny ¢i spravovany z chytrého telefonu.
4.2.1 Vstup na kéd

Velmi rozsifeny typ elektrickych zamki. Pfed dvefmi je umisténa klavesnice a pro odemceni
dveti se musi zadat spravny kod.

4.2.2 Zamek ovladany chytrym telefonem

Jak jiz nédzev napovida, tyto zamky vyzaduji aktivaci z n&jakého chytrého zatizeni jako je tele-
fon. Tyto zdmky lze aktivovat odkudkoliv a obvykle pottebuji aplikaci. Prostfednictvim apli-
kace muZzeme piedem nastavit ¢asy zamykani, odemykani a dalsi funkce, jako upozornéni, po-

kud se nékdo dvete pokusi otevfit.
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4.2.3 Biometrické zamky

Biometrické zamky se ovladaji pomoci jedine¢nych znakl biologické charakteristiky. Nejzna-
méjsi pfistup je pomoci otisku prstu. Staci ptilozit prst na zamek a pokud se otisky shoduji

S témi v systému, ziskate ptistup. Mezi dalsi biometrické moznosti patii o¢ni skenery ¢i akti-

vV

velice drahé.

4.2.4 Pristupové karty

Zamky na pfistupové karty jsou Ctecky karet, ke kterym se ptilozi identifikacni karta Ci tag a
dverte se aktivuji podle nahranych informacich na karté. Jedna se o0 momentalné nejrozsirené;si

elektronicky zdmek.

Vyhody elektrickych zdmka
» Schopnost monitorovat ptistup
» Moznost samo-obsluznych zamkt
» Zvysené zabezpeceni zamku

» Jednoducha sprava

Nevyhody elektrickych zamka

» Nutnost elektfiny
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5 RFID A NFC ZAMKY

5.1 Radio Frequency ldentification — RFID

RFID je zkratka pro radio-frequency identifikation, ¢esky identifikace na radiové frekvenci.
Oznacuje technologii, pii niz jsou digitalni data zakédovana v RFID Sstitcich, sniména Cteckou
pomoci radiovych vin. Informace jsou elektronicky ukladany na takzvany tag (Stitek), ktery je
ptidruzeny k danému objektu. Tag je aktivovan, pokud je pobliz ¢tecky, cozZ mu umoziuje sdilet

informace, které v sobé ma.

Systémy RFID se skladaji ze tii slozek: RFID tagu, RFID ¢tecky a antény. Tagy obsahuji inte-
grovany obvod a anténu, ktera se pouZiva k prenosu dat do &te¢ky. Ctetka poté pievadi radiové
vilny na pouzitelngjsi formu dat. Tyto informace z tagl jsou obvykle poté pieneseny pies ko-
munikaéni rozhrani do hostitelského systému, kde se data ukladaji do databaze a pouzivaji poz-
déji.

Technologie RFID se bézné pouziva v systémech fizeni pfistupu. Nejbeznéjsi pouziti je ve
vstupnich systémech pro zaméstnance. V tomto piipad¢ se tagy obvykle pouzivaji na velmi
zakladni urovni, coz poskytuje jednoduché feseni pro jakoukoliv spole¢nost, ktera fizeni pfi-

stupu vyuziva.

RFID aplikace pro identifikaci personalu béZn¢ pracuji na nizké frekvenci 140kHz. Informace
o drziteli karty ¢i objektu jsou uklddany na tagy, ty vSak mohou uchovévat pouze malé ¢asti

informaci jako jsou identifikacni ¢isla.

RFID tagy jsou velmi odolné a funguji za jakéhokoliv pocasi. Na druhou stranu existuje jista
nespolehlivost, protoze cokoliv vysila signal miZe byt odchyceno. Existuje moznost, Ze kdo-
koliv vybaveny ¢teckou RFID by mohl pfistupovat k vlozenym informacim na cizi kart€ a ty
poté zneuzit. ,,Neptatelskd*™ ctecka mlze navic Cteci rozsah jesté rozSifit pomoci zesilovace.
Pokud dojde ke kradezi informaci na kartég, je velmi jednoduché tyto informace naklonovat na
novou kartu. RFID karty jsou navic nachylné k elektromagnetickému ruSeni, které¢ miize po-
chézet z jinych RFID karet nebo jiného zmagnetizovaného zatizeni. To znamena, Ze se miiZzou

snadno zaseknout Ci ztratit schopnost pfendset informace.
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51.1 RFID Tagy

Jak jiz bylo zminéno vyse, RFID stitky se skladaji z integrovaného obvodu a antény. Také jsou
vsak slozeny z ochranného materidlu, ktery drzi kousky pohromadé a chrani je pted riznymi
podminkami prostiedi. Ochranny material zavisi na dané aplikaci. Naptiklad zaméstnanecké
odznaky jsou obvykle vyrobeny z odolného plastu a tag je vlozen mezi plastové vrstvy. Nej-

Cast&ji se jednd o karty nebo klicenky.
RFID Tagy ptichdzi ve dvou typech — pasivni nebo aktivni.

» Pasivni tagy jsou nejpouzivanéj$i, protoze jsou mensi a jejich implementace je lev-
néjsi. Pied pfenosem dat musi byt pasivni tagy ,,zapnuty* ¢teckou RFID.
» Aktivni tagy nepotiebuji byt ,,zapnuty* cteckou RFID, protoze v sobé maji zabudo-

vany napajeci zdroj (tfeba baterii), coz jim umoziuje kdykoliv pfenasSet data.

Tagy miiZe ptijimac¢ detekovat z pomérné vysoké vzdalenosti, takZe jsou idedlni pro fizeni pfi-

stupu do budov s vysokym poctem zaméstnanct.

5.1.2 RFID ¢tecka

Kazda ctecka RFID je vybavena malou anténou, ktera vysila vlastni radiové viny za ucelem
detekce tagli ve svém rozsahu. Tento rozsah se mize liSit v zavislosti na frekvenci radiovych
vln, které vydava, od deseti centimetrii aZ do jednoho metru. Cte¢ka dekoduje unikatni infor-
mace, které jsou emitovany z odpovidajictho RFID tagu, a odesila signal do svého hostitelského

softwaru, ktery uZivateli bud’ udéluje nebo odepira pfistup.

35



5.1.3 Anténa

Ucelem antény je absorbovat radiové viny ze signalu ¢tecky a odesilat a pfijimat data. Vykon
pasivniho RFID tagu zavisi pravé na anténé — ¢im vétsi anténa, tim vice muze nashromazdit
energie a tim zvysit Cteci rozsah. Nizkofrekvenc¢ni antény jsou obvykle civky, protoze tyto frek-

vence jsou magnetické.

= I Ctecka |
L)

Anténa

Obrazek 8: Ukazka RFID technologie.

5.2 Near Field Communication — NFC

NFC neboli Near Field Communication (komunikace na blizko), umozniuje komunikaci na krat-
kou vzdalenost mezi kompatibilnimi zatizenimi. Je to velmi podobna technologie jako RFID,
akorat Ze modernéjsi.

vvvvv

stupu, ve kterych je tag v chytrém telefonu a mize se chovat jak jako ptijimac dat, tak jako
vysila¢ dat. Klicovy rozdil je vSak omezeny rozsah, ktery je oproti RFID technologii o dost
mensi.

RFID umoziuje identifikaci pomoci radiovych vin. NFC je postaveno na téchto standardech a
posouva je o krok dale. Umoziuje nejen identifikaci polozek, ale také umoziuje bezpecnou
vyménu dat prostiednictvim bezkontaktni peer-to-peer komunikace. Navic zatizeni NFC muize

fungovat jako tag i jako ¢tecka. Kazdé zatizeni je bud’ pasivni nebo aktivni stejné jako u RFID.
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Pasivni zatizeni NFC zahrnuji tagy a dalSi malé vysilace, které mohou odesilat informace do
jinych zatizeni NFC bez nutnosti vlastniho zdroje napajeni. Nezpracovavaji vsak zadné infor-

mace odeslané z jinych zdroji a nemohou se ptipojit k jinym pasivnim zatizenim.

Aktivni zafizeni jsou schopna odesilat i pfijimat data a mohou komunikovat navzajem i pasivné.
Smartphony jsou zdaleka nejbéznéjsi formou aktivniho zatizeni NFC. Dobrym ptikladem této

technologie jsou také ¢teCky karet vetejné dopravy a dotykové platebni terminaly.

NFC funguje stejné jako Bluetooth, Wi-Fi a vSechny ostatni bezdratové signaly. Pracuje na
principu odesilani informaci ptes radiové viny. Je standardem pro bezdratové datové pienosy,
coz znamena, ze zafizeni musi dodrzet urcité specifikace, aby mohly spravné komunikovat.
Technologie je zaloZena na star§ich myslenkach RFID, které k pfenosu informaci pouzivaly

elektromagnetickou indukci.

Vyhody oproti klasickému RFID
» Neni potieba fyzickych tagi, karet

o Diky NFC technologii miZeme jako tag vyuzit nas chytry telefon, pokud vsak tuto

moznost podporuje.
» Nenarocnost na udrzbu

© Snadno zaclenitelné do cloudovych systémi. Pfiddvani a odebirdni uzivatela je
snadné, chyby v zabezpeceni jsou minimalni a celkova sprava vyzaduje mnohem

méng prostiedkiim
» ZvySené zabezpeceni

oV piipadé kradeZe by zlod€j musel odcizit cely chytry telefon, ktery méa sam o sobé

nékolik vrstev zabezpeceni.

Nevyhody oproti klasickému RFID

> Krat$i rozsah

© RFID maji dosah né€kolik stop, kdezto NFC jsou omezena na n€kolik palcti.
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Ackoliv pouzivani mobilnich telefontl pro pfistup ma vyhody, je zde nékolik tvah:

» Meén¢ pohodli
o Chcete-li pouzit systémy fizeni piistupu na bazi NFC, lidé ¢asto piedpokladaji,
ze staCi mit sviij mobilni telefon. Neni tomu ale tak, protoze musi byt splnéna
jista kritéria. Telefon musi byt:
=  Smartphone
= Vybaven spravnou aplikaci
= Zapnuty, s dostateCnou baterii a se zapnutou funkci NFC
» Technologické limity
o Jelikoz rizné operacni systémy jako Android a Apple maji pravidelné aktuali-
zace, starSi smartphony nemusi mit NFC aplikaci viibec nainstalovanou. U né-
kterych telefonli dokonce nemusi byt k dispozici dostatek ptislusného mista pro
tuto aplikaci.
o Pokud také nékdo smartphone vymeéni za novy, musi si znova stahnout tuto NFC
aplikaci a pozadat o nové ptihlaSovaci udaje.
o Pokud né€kdo pfijde ke dvefim a dojde mu baterie v telefonu, musi existovat
néjaky zalozni plan.
» Kyberneticka rizika a hacking
o Neéktera mobilni ovéteni jsou obycejna Cisla uloZzend v aplikaci a pfenasena
prostiednictvim NFC, takze zde existuje riziko, Ze tato ¢isla mohou byt za-

chycena a pouzita k trestné ¢innosti.
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6 BIOMETRICKE ZAMKY

Rychly vyvoj technologie biometrického rozpoznavani vedl k tomu, ze uz se biometrické bez-
pecnostni systémy nepouzivaji jen v mistech s vysokym zabezpecenim, jako jsou banky, ale
také v prostiedich, které nepotfebuji az takovou miru zabezpeceni, tteba kancelare. Biometrické
systémy oteviraji zcela nové prilezitosti ke zlepSeni ochrany lidi, mist a majetku a zaroven na-

bizeji lidem uzivatelsky ptivétivejsi zpusoby, jak se identifikovat.

Biometrie je véda, kterd provadi biologické méteni za ui¢elem identifikace jednotlivcd. Zahr-
nuje pouziti biometrického bezpecnostniho softwaru k automatickému rozpoznévani lidi na za-

kladé jejich chovani nebo biologickych charakteristik.

Kli¢ové vyhoda biometrickych bezpecnostnich zatizenich je vysoké zabezpeceni. Je mnohem
t&z81 zfalSovat otisk prstu nez pristupovou kartu. K jesté vétsi tirovni zabezpeceni lze biome-
trické tidaje pouzit také k ovéfeni vice faktorovym ovétenim. Dalsi zna¢nou vyhodou je pohodli
uzivatelil. Je snadné zapomenout kli¢ nebo kartu, ale své biometrické tidaje mate stale u sebe.
A trovné uzivatelského pohodli se zase daji posunout o uroven vyse — naptiklad pokud se jedna
0 obli¢ejové rozpoznani na dalku, mizete prosté projit a systém vam sdm naskenuje oblicej

v moment¢, co budete prochazet.

Zasadni nevyhoda biometrickych bezpecnostnich zatizenich je presnost, kterd neni zarucena.
Kazda technologie biometrického rozpoznavani ma svou vlastni miru pfesnosti a faleSné od-
chylky. Dalsi z nevyhod je sbér osobnich udaju. Je dulezité je uchovavat v souladu s mistnimi
predpisy — GDPR. Nutno také vytknout faktory jako jsou mokré prsty, nejasné otisky ¢i one-
mocnéni sitnice v oku. VSechny tyto faktory miZou zapficinit nemoznost pouZiti. A pro nékteré

pfipady je nevyhoda i to, Ze uZivatel musi byt fyzicky pfitomen pfi registraci do systému.

Moznosti fizeni pfistupu pomoci biometrie se nyni pohybuji od rozpoznani tvafe aZ po rozpo-
znavani vzorcu krevnich cév. Rozpoznani pomoci DNA je velmi blizko realité. Pokud jde o
vybér biometrické technologie, zaleZi na vyvazeni zabezpeceni, které potfebujeme, a finanénich

prosttedcich, které¢ jsme schopni obétovat.

6.1 Otisk prstu

Rozpoznani otiski prstil je povaZovano za jeden z nejstarSich a nejrozvinutéjsich typt biome-

trického rozpoznavani. Skener otiskl prstii pofidi vylepseny obraz s miizkami. Tento obraz je
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pfeveden do Sablony ukazujici charakteristiky otisku prstu. Tato Sablona se poté porovnava s

pfiloZzenym prstem.

Vyhody:
» Pomérné dobra presnosti
» Relativné nizka cena

» Znama a ové&iena technologie

Nevyhody:

> Spina, vlhkost & odérky v prstu mohou mit vliv na piesnost.

6.2 2D rozpoznani obliceje

Kamera vyfoti obraz obli¢eje osoby. Tento obraz je pfeveden do matematického kodu, ktery

slouzi jako Sablona. Tato Sablona se poté porovnava s obli¢ejem cloveka, ktery zada ptistup.

Vyhody:
» Snadné pouziti
» Rychlost rozpoznani

» Lze vyuzit v monitorovacich systémech ke sledovani osob na cerné listiné

Nevyhody:

» Nepiilis velka presnost
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6.3 3D rozpoznani obli¢ejem

Je vytvofena trojrozmérna mapa oblic¢eje pomoci infracervenych miizek nebo sloucenim néko-

lika obrazu.

Vyhody:
» Uzivatelsky privétiva
» Rychlost rozpoznani

» Vyssi pfesnost nez 2D

Nevyhody:
» Bryle a vousy mohou snizit piesnosti

» Jeste stale neni tak presnd jako tfeba otisk prstu

6.4 Rozpoznani duhovky (oka)

Oko je vyfoceno a uloZeno do obrazku. Obrazek je preveden do matematického kddu a ulozen

jako Sablona, kterd se poté porovnava.

Vyhody:
» Vysoka piesnost

» Dnes jiz vzdalenost muze byt i pies 2 metry
Nevyhody:

» Mén¢ uzivatelsky privétiva — je tieba dobré osvétleni

» Nerozpozna bryle
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6.5 Geometrie ruky

Cte&ka pofidi trojrozmérny obraz ruky a méii tvar a délku. Tyto 3D méfeni se poté pievedou

na matematicky identifikator a vytvofi se Sablona.

Vyhody:

> Spina a vlhkost neovlivni pfesnost

Nevyhody:

» Presnost neni az tak vysoka

6.6 Rozpoznani zil

Unikatni vzor zil kazdého ¢lovéka je zachycen pomoci infrac¢erveného svétla. Tento vzor je pak

rozpoznan ¢teckou, ktera sviti infraéervenym svétlem na ruku nebo prst, aby zily byly viditelné.

Vyhody:
> Pfesnost

» Spina nema vliv na pfesnost

Nevyhody:

» Meéné uzivatelsky piivétivé — poloha ruky musi byt umisténa piesné.

» Studené teploty ovlivni piesnost
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6.7 DNA

Ulozi se vzorek DNA a poté se porovnava pii pokusu o pristup.

Vyhody:

» Hodné vysoka piesnost

Nevyhody:

» AC se technologie vyviji, stale jesté neni pouzitelna kvili dlouhé dob¢ analyzy.
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7 REALIZACE PRAKTICKE PRACE

V této posledni kapitole se budu vénovat realizaci praktické prace. Celkové feSeni se sklada
zZ jednotlivych moduld, které popiSu dopodrobna v podkapitolach. Zaméiim se predev§im na
pouzité technologie, hardwarové komponenty, softwarové zavislosti, dané funkce kédu, vyvo-

jové prostiedi, konfigurovatelnost, zabezpeceni a §irsi pohled na moduly jako takové.

Pro danou préci jsem vyuzil znalosti a zkuSenosti z firemniho odvétvi, tudiz je alespon serve-
rova ¢ast napsana konfigurovatelné a s ohledem na mozné rozsifovani. Také jsem se snazil drzet

principt ¢istého kodu s vyuzitim ,,best practices*.

Celkové feseni vyuziva klient-server architektury. Klient, modul ESP32, slouzi k obsluze dvefi
a nacitdni RFID karet. Zasil4d nactené RFID tagy serveru, ktery je porovna s témi, které jsou

ulozené v databazi, a zaSle zpét informaci o ispéchu ¢i neuspéchu autorizace.

Databaze funguje oddélené. Mlize se jednat o jakoukoliv rela¢ni databazi a mize bézet jak lo-
kalng, tak kdekoliv jinde v siti ¢i internetu. Musi se vSak nastavit v konfiguraénim souboru ser-

verové aplikace.

Serverova aplikace je napsana ve stylu REST architektury, tudiz potfebuje obsluzného klienta,
ktery bude posilat pozadavky na koncové adresy této aplikace. Tento klient mize byt napsan
Vv jakémkoliv jazyce. Je nezavisly na platformé a miZe ho napsat kdokoliv se znalosti API ser-

verové aplikace.

T~ ] Communicate
~ Making REST with server
/ \ calls to the server

Servicing application > Server application €

Client application

Send loaded

Communicate RFID tags

with
database

Database
RFID card reader

Obrazek 9: Ukazka systému jako celku
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Scénar:
1. Klient se pfipoji k Wi-Fi, spusti svij webovy server a vyckava na zadost o registraci.
Do t¢ doby nemuze ¢ist RFID karty ¢i piijimat jiné zZadosti.
2. Uzivatel pies obsluznou aplikaci zada IP adresu a nazev klienta. Ta zaSle REST poza-

davek serverové aplikaci, ktera se pokusi klienta zaregistrovat a vrati odpoveéd’. Na tu

obsluzna aplikace reaguje a zobrazi hlasku.

3. Klient obdrzi zadost o registraci a pokud je vSe v poradku, uloZzi si adresu serverové

aplikace pro piipadnou komunikaci.

4. Pokud je v dosahu RFID ¢tecky karta, aplikace ji naéte, zvaliduje, a nakonec posle ser-

veru jeji tag id v hexadecimalni podobé.

5. Server se podiva do databaze, zda obsahuje tag id, které ji bylo zaslano. Pokud ano, vrati

kladnou autoriza¢ni odpovéed.

6. Klient reaguje na autoriza¢ni odpovéd’ sepnutim ¢i nesepnutim dveri.

7.1 Serverova aplikace

Serverova aplikace je jaddrem celého systému. Obstarava registraci, komunikaci a spravu kli-

4

entd. Zaroven komunikuje s databazi a spravuje povolené RFID tagy. Pro snadnéjsi identifikaci
piipadnych chyb loguje celkovy béh aplikace do souborti @ komunikaci s klientem loguje ex-

terné€ do databaze. V neposledni fad€ je aplikace vysoce konfigurovatelna.

7.1.1 REST architektura

Jedna se o webovou sluzbu, ktera byla napsana podle pravidel REST architektury. Diky REST
architektufe mizeme konat jednotlivé ptikazy pomoci jednoduchych HTTP volani na dané kon-

cové body. V aplikaci jsou vyuzity metody HTTP popsané nize, nicméné existuje jich vice.
Metody:
» GET metoda

o Pozadavek slouZici k ziskani urc¢itého prostiedku. Pfipadné data 1ze zaslat ptes URL

adresu.

> POST metoda
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o Pozadavek slouzici k zaslani dat na server.
> DELETE metoda

o Pozadavek slouzici k smazani prostfedku na serveru.

7.1.2 Zabezpeceni

K zabezpeceni koncovych bodl a zabranéni neautorizovaného voléani jsem zvolil otevieny stan-
dard JSON Web Token (JWT), ktery slouzi k zabezpeCenému pienosu informaci mezi stranami.

Tyto informace jsou diivéryhodné a Ize je ovéfit, protoze jsou digitdln€ podepsané.

Pti autentizaci uzivatel zasle své prihlasovaci tidaje serveru a pokud jsou spravné, server vrati
specialni token. Tento token poté slouzi k autorizaci a tim padem nam odpadne starost neustale

posilat ptihlaSovaci tdaje s kazdym novym pozadavkem.

7.1.3 Koncové body aplikace:

» [login [POST]
o SlouZi k zaslani pfihlasovacich udaji v podob& JSON formatu

o Pfi GspéSné autentizaci vrati JWT token, ktery je potieba pouZit v hlavicce pti

volani zabezpecenych koncovych bodt.

o Vsechny koncové body jsou zabezpecené kromé bodu /login, ktery slouzi ne-
autorizovanému uzivateli pro moznost piihlaseni, a bodu /api/v1/openRequest,

na ktery klient zasila pozadavky na kontrolu nacteného tagu.
» [lapi/vl/registration/register/{ip} [GET]
o Odesle pozadavek registrace na danou IP adresu klienta.
o Vraci status registrace.
» lapilvl/registration/revoke/{ip} [GET]
o Odesle pozadavek odregistrace na danou IP adresu klienta.
o Vraci status registrace.

» lapilvl/clients/ [GET] / [POST]
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o [GET] Vraci registrované klienty.
o [POST] Ptijiméa JSON objekt klienta, které¢ho prida do databaze.
lapi/vl/clients/{clientlp} [DELETE]
o Odstrani klienta z databaze.
lapi/lvl/history [GET]
o Vraci historii pozadavkul na klienty.
/api/vl/tags [GET] / [POST]
o [GET] Vraci uloZzené RFID tagy v databazi
o [POST] Ptijima JSON objekt tagu, ktery piida do databaze.
/api/vl/tags/{tagld} [DELETE]
o Odstrani tag z databaze.
lapi/v1/{ip}/open [GET]
o Odesle pozadavek na IP klienta, ktery slouzi k otevieni dvefi.
o Vraci status o tspé$nosti.
/api/vl/openRequest [POST]
o Pfijima JSON pozadavek od Klienta.

o Slouzi k autorizaci tagu.
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7.1.4 Konfigurovatelné parametry:

Aplika¢ni konfigurovatelné parametry:

» ACDuino.username [povinné]

o Nakonfiguruje jméno defaultniho uzivatele, ktery se propise do databaze.
» ACDuino.password [povinné]

o Nakonfiguruje heslo defaultniho uZivatele
» jwt.security.secret [nepovinné]

o Nakonfiguruje tajemstvi zabezpeceni JWT.
» jwt.security.expiration [nepovinné]

o Nakonfiguruje expiraci JWT tokenu.

o Defaultni hodnota 30 minut v milisekundach.
» aes.security.salt [povinné]

o Nakonfiguruje stl AES zabezpeceni
e aes.security.password [povinné]

o Nakonfiguruje heslo AES zabezpeceni

Spring konfigurovatelné parametry:
» spring.datasource + spring.jpa
o Konfigurace databaze
» server.port
o Konfigurace portu aplikace.
» logging

o Konfigurace logovani aplikace.
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7.1.5 Vyvoj

Pouzité technologie:
» Java (JDK 11)
» Spring framework

» Spring Boot framework

Vyvojové prostiedi a nastroje:
» Intellij IDEA Ultimate

> Insomnia

Zavislosti:

» Spring-boot-starter-web
Spring-boot-starter-test
Spring-boot-starter-data-jpa
Spring-boot-starter-security
Spring-security-test
Jjwt-api
Jjwt-impl

Jjwt-jackson

vV Vv VY VY ¥V V VY V

Mysql-connector-java

7.2 Klientska aplikace

Klientska aplikace je modul, ktery se stard o na&itani RFID karet a 0 ovladani dveii. Ctetka
nacte RFID tag, ktery aplikace zaSle serveru. Server ovéii jeho autorizaci a vrati odpovéd'.
Aplikace poté reaguje na danou odpovéd’ a podle Gspéchu ¢i neuspéchu autorizace sepne elek-

tricky zamek.
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Pfi prvnim spusténi klient vyc¢kava na pozadavek K registraci. Po Gspésné registraci je piipra-

vena pfijimat dalsi ptikazy jako tfeba vynucené otevieni dvefi ¢i odregistrace. Také aktivuje

¢teCku RFID karet a je pfipravena ¢ist a odesilat tagy serveru.

7.2.1

7.2.2

Hardware

ESP-WROOM-32

o Jedna se o IOT modul s dvoujadrovym procesorem, Wi-Fi a Bluetooth konektivitou
o Cely kéd je nahran pravé do tohoto mikrokontroleru. Ridi tedy cely systém klienta.
RFID ¢tecka RDM6300

o RFID ctecka s externi anténou.

LED diody

©  Vizudlni reprezentace konanych operaci.

Software

Ttida ACDuinoHardwareController

o Stara se o celkovou obsluhu pfipojenych modulti do ESP32.
o Spina dvete, blika LED diodami, obsluhuje RFID ¢tecku
Ttida ACDuinoWifi

o Konfiguruje pfipojeni k Wi-Fi siti.

Ttida ACDuinoWifiClient

o Zasilad pozadavky serveru.

o QOdesila RFID tagy a cte odpoveéd’ serveru

Ttida ACDuinoWifiServer

© Naslouché pozadavkim serveru.

o Ceka na pozadavek o registraci, poté na pozadavky na odregistraci a otevieni.
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7.2.3 Vyvoj

Pouzité technologie:

» Wiring

Vyvojové prostiedi a néstroje:
» Visual Studio Code

> Arduino IDE

Zavislosti:

> ArduinoJSON

7.3 Obsluzna aplikace

Obsluzna aplikace je aplikace, ktera zasila pozadavky na server a tim padem ho ndm umoznuje
intuitivné fidit. Mohla by byt napsana v jakémkoliv jazyce nezavisle na platformé. Dokonce

muzeme mit vicero obsluznych aplikaci jako tieba aplikace na desktopu ¢i mobilni aplikace.

Pro tuto praci jsem zvolil jednoduché feSeni, a to aplikaci napsanou v Javascriptu. Ta zasila

pozadavky pomoci technologie AJAX a ptes html kod reprezentuje grafickou podobu stranku.

731 Vyvoj

Pouzité technologie:
» HTML
» CSS

» Javascript

Vyvojové prostredi a néstroje:

> Visual Studio Code

o1



> Intellij IDEA Ultimate

Zavislosti:

» jQuery

» Bootstrap

7.4 Databaze

Databaze funguje zcela nezavisle na serverové aplikaci. Mize se zvolit jakakoliv rela¢ni data-
baze a mize byt umisténa kdekoliv, odkud na ni serverova aplikace vidi. Ostatni moduly s ni

vibec nekomunikuji.

Pro tento projekt jsem zvolil externi MySQL databazi, ktera bézi v docker kontejneru.

7.4.1 Docker
Docker je otevieny softwarovy ndstroj, jehoz cilem je izolovat aplikace do kontejnert jak na
Linuxu, tak na Windows nebo Mac OS.

Kontejnery umoziuji zabalit aplikaci se vSemi zavislostmi, které pottebuje. Diky tomu si mi-
Zzeme byt jisti, Ze aplikace bude spusténa na jakémkoliv pocitaci bez ohledu na jeho vlastni

nastaveni, které by se mohlo liSit od pocitace, kde byla aplikace napsana

7.5 Mozné rozsireni / co se nestihlo

Zabezpecend komunikace s klientem pomoci AES Sifrovani.
Lepsi graficka stranka obsluzného klienta / ptepsani do frameworku React
Obsluzny klient bézici 1 na telefonu.

Rozsitené REST sluzby jako tfidéni vysledki, paginace.

vV VYV YV V V¥V

Jednotkové testy
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ZAVER

Cilem prace bylo navrhnout a zhotovit piistupovy systém, ktery by pracoval na stanovistich
jako jsou skolni u¢ebny ¢i firemni mistnosti. Popsat rizné metody identifikace a zvolit takovou,
ktera bude vhodna pro ucebny Fakulty elektrotechniky a informatiky.

Nejdiive jsem tedy popsal zabezpecovaci systémy jako takové a zanalyzoval jejich vyvoj v pri-
béhu historie. Poté jsem osvétlil fizeni piistupu a nastinil jeho nejznaméjsi metody. Pii porov-
navani identifika¢nich metod byl kladen dliraz na jejich silné a slabé stranky. Nejvice populérni

metody RFID ¢i NFC byly vysvétleny podrobnéji, avSak Citelné pro vSechny ¢tenare.

Prakticka ¢ast obsahuje nahled do struktury celkového feSeni aplikace. Prace byla rozdélena na
jednotlivé moduly z diivodi rozdéleni odpovédnosti. Nejdulezitéjsi je serverova aplikace, ktera
ma na starosti komunikaci s modulem, ktery ¢te RFID karty a ovlada pfislusné dvete. Pro ni
jsem zvolil REST API architekturu za uc¢elem jednoduché komunikace pites HTTP protokol a
moznosti naprogramovat obsluzného klienta v jakémkoliv jazyce. HTTP protokol vSak bézi
nezabezpeceng, tudiz jsou zde potencialni problémy se zabezpecenim. Ty vsak lze vyfesit po-
moci AES Sifrovani. Hardwarovy modul bézi na mikrokontroleru ESP32, ktery umoznil komu-
nikaci pfes Wi-Fi. Vyuziva ¢tecku RFID karet RDM6300, ktera je diky své externi anténé
vhodna k zabudovani. Nakonec jsem jesté musel zvolit, jakou pouZiji databazi a jelikoz nepted-
pokladam velké mnozstvi dat, vytadil jsem NoSQL databaze a drzel se osvédcené relacni data-
baze. Ta bézi v docker kontejneru pro lehkou pfenositelnost, nicméné je velice jednoduché ji

pfenasadit na n&jaky server ¢i cloud.
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Piiloha A — Abstrakt systému
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