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ANOTACE

Tato bakalaiska prace se zabyva elektronickymi volebnimi systémy. Cilem prace je navrhnout
a implementovat funk¢éni prototyp volebni aplikace, kterd klade diraz na bezpecnost,
anonymitu, dostupnost a jednoduchost pouziti. V teoretické Casti jsou popsany zakladni
principy elektronického hlasovani, piehled jiz existujicich feSeni a analyza funk¢nich a
nefunkcnich pozadavkl na systém. Experimentalni ¢ast se vénuje navrhu systému a realizaci
weboveé aplikace. Vysledny systém demonstruje moznosti modernich technologii pfi

nahrazovani tradi¢nich volebnich procesii.
KLICOVA SLOVA

Volby — korespondencni volby — elektronické volby — elektronické hlasovani — volebni pravo

— kyberneticka bezpe¢nost — Sifrovaci algoritmus
TITLE
Electronic voting system

ANNOTATION

This bachelor's thesis deals with electronic voting systems. The aim of this thesis is to design
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anonymity, accessibility, and ease of use. The theoretical part describes the basic principles of
electronic voting, provides an overview of existing solutions, and analysis of functional and
non-functional requirements for the system. The experimental part focuses on system design
and the implementation of a web application. The final system demonstrates the potential of

modern technologies in replacing traditional voting processes.
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SEZNAM ZKRATEK A ZNACEK
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LZPS — Listina zakladnich prav a svobod (definované v tstavnim zakonu ¢. 2/1993 Sb. ve

znéni pozdéjsich predpisit)

COVID-19 — infek¢ni onemocnéni Sars-CoV-2, které koncem roku 2019 zptisobilo

celosvétovou pandemii
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USA — Spojené¢ staty americké (angl. United States of America)
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ID — jednoznac¢ny identifikator

MFA — Multi-Factor Authentication

DDoS utok — Distributed Denial-of-service

AES-256 — Advanced Encryption Standard 256-bit

RSA — Rivest-Shamir-Adleman

HTTP — HyperText Transfer Protocol

FTP — File Transfer Protocol

HDD - pevny disk pro ukladani dat, obsahuje pohyblivé ¢asti (angl. Hard Disk Drive)
SSD — pevny disk pro ukladani dat, obsahuje NAND flash Cipy (angl. Solid-State Drive)
PDF — univerzalni format souboru pro dokumenty (angl. Portable Document Format)
PDO — PHP Document Object

1:N — vazba relacnich databazi, jednomu zaznamu je pfifazeno vice zaznamil z jiné tabulky
M:N — vazba relacnich databazi, vice zaznamtim je pfifazeno vice zdznami z jiné tabulky

ECC — Elyptic-curve cryptography (nikoli Error Code Correction)



TERMINOLOGIE

QR kéd — jedna se o typ kodu, ve kterém mohou byt uchovavana data a ktery je mozné nacist

ptislusnou ¢teCkou QR kodi

EVM - elektronické hlasovaci zatizeni, zalozené bud’ na technologii optického skenu, nebo

ptfimého zdznamu

MFA — vicefazové ovéfeni totoznosti na zaklad¢ vice na sobé nezavislych metod, naptiklad

pomoci hesla a kodu v mobilnim telefonu

DDoS utok — cileny kyberneticky distribucni utok za ic¢elem zahlceni a znepiistupnéni urcité

sluzby ostatnim uzivatelim

AES-256 — standard Sifrovaciho algoritmu vyuzivajici 256bitovy kli¢

RSA — standard Sifrovaciho algoritmu na principu rozlozeni na prvocisla
HTTP — nezabezpeceny protokol pro komunikaci s webovymi servery

FTP — protokol pro vzdalené sdileni soubort

HDD - druh pevného disku pro ukladani dat, obsahuje v sob& pohyblivé ¢asti

SSD — druh pevného disku pro ukladani dat, na rozdil od HDD neobsahuje pohyblivé Casti,
ale NAND flash Cipy

PDO — komponenta programovaciho jazyka PHP pro praci s objekty nebo databazi
Zdrojovy kéd — soubor napsany v ur€itém programovacim jazyce, ktery ma svoji logiku

Sifrovaci algoritmus — logicky postup uréeny k zakryti komunikace tak, ze komunikace

nebude citelna
Hardware — fyzické vybaveni pocitace
Software — programové vybaveni pocitace

Open-source software — software, ktery je k dispozici zdarma a ma otevieny zdrojovy kod,
coz znamena, ze si jej kazdy mtize upravit podle sebe
Hash — ndhodné smés ¢isel a pismen, ktera nedavaji Zzadny vyznam

Casové razitko — ¢asovy udaj znaéeny pomoci ¢&isla, jehoz hodnota odpovida UNIX hodindm



Phishing — internetovy podvod pouzivany k ziskani citlivych osobnich udaju, jako je
napftiklad ¢islo kreditni karty

GDPR - obecné nafizeni o ochran¢ osobnich udaja

Framework — softwarovy ramec, ktery poskytuje sadu nastrojt, knihoven a pfeddefinovanych
struktur pro usnadnéni vyvoje aplikaci

Entitné€ relacni diagram — typ diagramu bézn¢€ pouzivany mezi programatory v piipadé
potieby zobrazeni algoritmu

MySQL — databazovy systém vyvinuty firmou Oracle
SQLite — ,,odlehcena* verze systému MySQL
Entita — v oboru databazi oznaceni pro tabulku

ECC — zpiisob asymetrického Sifrovani na zéklad¢ vypocti nad eliptickymi kiivkami



UvVoD

Kdyz se tekne termin ,,volby*, vétSina lidi si jej spoji pfedevSim s volbami tykajicimi se
politiky, v nichZ jsou voleni kandidati do vetfejné ¢innych pozic. Neni to vSak pouze politické
prostiedi, kde se voli. Muze se jednat naptiklad o volby do akademické obce, Skolské rady
nebo riznych spolkl. Jednu vlastnost vSak vSechny tyto druhy voleb maji spolecnou, a tim je
nutnost fyzické pfitomnosti volice. Je nutné si ale uvédomit, ze vypocetni technologie se stale
vyvijeji smérem kupiedu, a proto dfive nebo pozd¢ji nastane doba, kdy se 1 pravé zminéné
volby budou vyfizovat primarné elektronicky. Lze vSak predpokladat, Ze tento piechod bude
postupny a pljde ruku v ruce s digitalizaci celého systému. V koneéném dusledku se staci
pouze zamyslet nad tim, jaka byla uroven digitalizace a komunikace jesté pted péti az deseti
lety nejen v Ceské republice, ale i ve svétd. K vyrazngjsi potiebé a urychleni celkové
digitalizace poskytovanych sluzeb piispéla z nemalé Casti rovnéz pandemie onemocnéni
COVID-19. Teprve v té dob& se naptiklad hojné zacaly pouzivat diive ztidkakdy pouzivané
QR kody. Elektronické hlasovani je tedy logicky vyvoj v kontextu dnesnich technologii. At
uz se jednd o jakoukoli digitalni alternativu ke stavajicimu stavu, ma za kol predevSim
zjednodusit a zrychlit cely proces. DalSim benefitem muze byt urcité pohodli pro uzivatele.
Opréavnéné obavy vSak existuji kvili zabezpeceni, transparentnosti nebo kvili moznému

neopravnénému sledovani uzivatelt.

Cilem této bakalarské prace je tedy navrhnout vhodny elektronicky systém hlasovani, ktery
bude mit kromé uzivatelské pifivétivosti pfedev§sim korektné vyfeSené zabezpeceni, diky
némuz bude systém vhodny pro pouziti v redlném nasazeni. V prvni ¢asti je prace zamétfena
na teoretickou stranku. Zde se tesi predevsim volby v teoretické roviné do vétsi hloubky. Dale
jsou v této casti popsané i dneSni zpiisoby a moznosti hlasovéani, vcetné jejich vyhod a
nevyhod, a pfiklady implementaci elektronickych volebnich systémi. Ve druhé ¢asti se prace
zamétuje na konkrétni implementaci elektronického volebniho systému po praktické strance.
Zde se tedy nachézi popis implementace navrhovaného feseni, které je doplnéno nejen o ¢ast
zdrojového kodu tohoto navrhovaného systému, ale i o snimky obrazovky, na nichZ je

znazornéna vizudlni podoba celé implementace.
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1. VOLBY A VOLEBNI SYSTEMY

1.1. Historie a soucasnost voleb
Historie volebniho prava je dlouhd a rozmanitd, odraZejici zmény v politickych,
ekonomickych a socidlnich systémech po celém svété. Vyvoj volebniho prava byl casto

spojen s bojem za rovnost, demokracii a spravedlnost.

Ve starovéku méli hlasovaci pravo pouze svobodni muzi, obfané mésta, coz
predstavovalo malou ¢ast populace. Otroci, Zeny a cizinci hlasovaci pravo neméli. V Rimské
181 bylo rozhodovani omezeno jen na majetné obcany. Ptistup k volebnimu pravu byl tedy

spojen s majetkem a socidlnim postavenim.

Ve stfedovéku volebni pravo v modernim smyslu neexistovalo. Politicka moc byla
koncentrovéana v rukou §lechty a duchovenstva. S nastupem osvicenstvi se za¢inaji objevovat
myslenky politické rovnosti a lidskych prav. Americké revoluce a Velka francouzska revoluce
pfinesly myslenky vSeobecného volebniho prava. Zpocatku vSak bylo omezeno pouze na
majetné muze. S primyslovou revoluci a Sifenim liberalismu roste tlak na rozsiteni volebniho

prava.

V 19. stoleti byl Novy Z¢land prvni zemi, kterd zavedla vS§eobecné volebni pravo pro

zeny, a v Evropé pak Finsko, které povolilo Zendm nejen volit, ale 1 kandidovat.

V Ceskoslovensku Zeny ziskaly volebni pravo po vzniku republiky. V prib&hu 20.
stoleti se postupné zavadi volebni pravo pro vSechny dospélé osoby bez ohledu na majetek,
rasu, pohlavi nebo naboZenstvi. V roce 1920 byla v Ceskoslovensku piijata Gistava zaru¢ujici

vSeobecné a rovné volebni pravo.
Az do roku 1971 nemély Zeny ve Svycarsku federalni volebni pravo.[1]

V soucasnosti je volebni pravo povazovano za zakladni lidské pravo, ale v praxi
existuji jistd omezeni. Nékteré skupiny (napf. vézni, mentaln€ postiZzeni nebo cizinci) jsou
stale v mnoha zemich vylouCeny. Diskriminace na zéklad¢ rasy, etnického ptivodu nebo

pohlavi byla ve vétSin€ zemi odstranéna, i kdyZ ne vzdy zcela.

1.2. Vyznam voleb a jejich funkce
Volby jsou formalni proces a mohou byt jednim z mnoha druhii riznych forem vybéru

rozhodovani. Oznacuji pocin, pfi kterém je nabizen vybér minimalné¢ mezi dvéma nebo vice
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moznostmi. Volby mohou byt povazovany i jako oznaceni svobodného rozhodnuti jednotlivce
nebo odpovédnosti za vlastni ¢iny. Mohou také znamenat nabidku ¢i moZnost a jsou chapany

jako tradi¢ni mechanismy pravoplatné uc€asti v novodobém usporadani fungujici spolecnosti.

1.3. Volebni pravo
Pravo volit je zakotveno v Ustavé Ceské republiky, podrobné upraveno volebnimi

zakony. Toto pravo upravuje Clanek 21 LZPS a stanovuje zakladni pravidla.

- Obc¢ané maji pravo podilet se na spraveé vetejnych véci ptimo nebo svobodnou

volbou svych zastupct.

- Volebni zdkon stanovi podminky, za kterych je volebni pravo vykonavano.
- Volebni pravo je v§eobecné, rovné a kona se tajnym hlasovanim.
- Kazdy ob¢an mé za rovnych podminek piistup k volenym a jinym veiejnym

funkcim.

Jedna se tedy o zdkladni demokratické pravo obcani, které je rozdéleno na dvé hlavni

slozky, a to aktivni volebni pravo a pasivni volebni pravo.

Aktivni volebni pravo ma kazdy obdan Ceské republiky, ktery dosahl véku 18 let
nejpozdéji v den voleb. U nékterych voleb mohou hlasovat i ob¢ané Evropské unie s trvalym

pobytem v CR. Jde napiiklad o komunalni volby nebo volby do Evropského parlamentu.

Pasivni volebni pravo neboli pravo byt volen je klicovym prvkem demokratickych
spolecnosti a odviji se od druhu voleb. Jakékoli omezeni tohoto prava musi byt fadné
odiivodnéné a nesmi obsahovat jakykoli diskrimina¢ni prvek. Takovéto divody zahrnuji
napiiklad nedostatecnd v€kova hranice pro kandidaturu nebo bezthonnost. Naptiiklad do
Poslanecké snémovny miize kandidovat obéan CR, ktery dosahl véku minimalng 21 let, na
post senatora mize byt volen ob&an CR, ktery dosahl véku 40 let, do obecnich zastupitelstev
muize kandidovat obéan CR nebo Evropské unie starsi 18 let s trvalym pobytem v dané obci,
krajskym zastupitelem se miize stat obéan CR starsi 18 let s trvalym pobytem v CR a na
prezidenta republiky mize kandidovat obéan CR starsi 40 let a s podporou alespoii 50 000
obCanti, 20 poslanci nebo 10 senatort. Do jakékoli jiné volené funkce muze kandidovat

osoba splitujici podminky, které stanovil dany subjekt ke kandidatuie.[2]
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1.3.1. Zakladni pravidla volebniho prava
Tato pravidla vychézeji z demokratickych principti a jsou zakotvena v Ustavach,
volebnich zdkonech vétSiny demokratickych zemi. Definuji podminky, za kterych maji

obcané pravidlo volit, byt voleni a zajist'uji férovy a svobodny priibéh voleb.
Zékladni pravidla volebniho procesu zahrnuji:

- VSeobecnost — kazdy obfan ma pravo volit, pokud spliiuje zdkonem stanovené
podminky (napt. v€k a obcanstvi). Vyjimku tvofi osoby s omezenim ve
svépravnosti ¢i odpykavajici si trest odnéti svobody (zalezi na zemi).

- Rovnopravnost — kazdy hlas ma stejnou vahu bez ohledu na socialni postaveni,
majetek, nabozenstvi, pohlavi ¢i jiné charakteristiky volice.

- Primost — volby jsou zpravidla pfimé, coz znamena, zZe ob¢ané hlasuji piimo pro
sveé zastupce bez prostrednika.

- Svobodnost — volby musi byt organizovany tak, aby voli¢i mohli svobodné
vyjadfit svou vili bez natlaku, zastraSovani nebo manipulace.

- Pristupnost — hlasovani musi byt dostupné vS§em opravnénym voli¢im vcéetné téch
s omezenou mobilitou, zdravotnim postizenim nebo pobytem v zahranici.

- Anonymita — kazdy voli¢ mé pravo hlasovat tajné, coZ zajisStuje svobodu volby a
ochranu pted pfipadnym natlakem.

- Pravidelnost — volby se konaji pravideln¢ v pfedem stanovenych intervalech, coz
zarucuje kontinuitu demokratického procesu.

- Transparentnost a spravedlnost — pribéh voleb musi byt transparentni a

spravedlivy, aby bylo zajisténo, ze vysledky odpovidaji viili voli¢i.

1.3.2. Podminky k vykonu volebniho prava
Podminky k vykonu volebniho prava jsou pro kazdy jednotlivy druh voleb vymezeny
ve volebnich zdkonech ¢i stanovach spolkil, sdruzeni atd. a fadou provadécich ptedpist.

Volebni zakony, kterych se toto tyka, jsou nasledujici:

- Zakon ¢&. 247/1995 Sb., o volbach do Parlamentu Ceské republiky, ve znéni
pozdgjsich piedpisti (pro Parlament Ceské republiky)[3]

- Zakon ¢. 130/2000 Sb., o volbach do zastupitelstev kraji, ve znéni pozdéjSich
predpist (pro zastupitelstva kraja)[4]
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- Zakon ¢. 491/2001 Sb., o volbach do zastupitelstev obci, ve znéni pozdéjsich
ptedpist (pro zastupitelstva obci)[5]

- Zakon €. 62/2003 Sb., o volbach do Evropského parlamentu, ve znéni pozdéjsich
ptedpisii (pro Evropsky parlament)[6]

- Zékon ¢. 275/2012 Sb., o volbach prezidenta republiky, ve znéni pozdéjsich
ptedpist (pro prezidenta republiky)[7]

1.4. Druhy voleb

AniZ bychom si to mnohdy uvédomili, volby se uskuteciiuji témét kazdou chvili. At
uz se jedna o politické funkce ¢i volby z oblasti soutézi, hodnoceni uméleckych dél,
akademického prostfedi, vybéru =zastupcli organizaci, komunit, zajmovych skupin,
rozhodnutim o prioritach nebo jinych formach kolektivniho rozhodovani. Druhli voleb je

opravdu velké mnoZstvi, a tedy seznam téch nejcastéjSich je nasledujici:[8]

- Volby podle trovné rozhodovani v politickém spektru
o Parlamentni volby — volby do zékonodarného sboru, jako jsou Poslanecka
snémovna a Senat v Ceské republice
= Poslaneckad snémovna — voli se 1x za 4 roky
= Senat— voli se 1x za 2 roky, a to vzdy 1/3 senatort
o Prezidentské volby — volby prezidenta republiky, od roku 2013 je v Ceské
republice zavedena piima volba prezidenta CR, voli se 1x za 5 let
o Regiondlni volby — volby do krajskych zastupitelstev nebo regionalnich organd,
voli se 1x za 4 roky
o Komunalni volby — volby do obecnich zastupitelstev nebo méstskych rad, voli se
1x za 4 roky
o Evropské volby — volby do Evropského parlamentu v zemich Evropské unie, voli

se 1x za 5 let

- Volby v profesnich organizacich
o Volby v profesnich komorach — naptiklad volby do 1ékatské, notarské, advokatni
nebo jiné profesni komory
o Volby ve svazech a asociacich — naptiklad volby do vedeni odborovych

organizaci, podnikatelskych svazi nebo z4jmovych sdruzeni
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Volby ve Skolstvi (matefské, zdkladni a stfedni Skoly)

©)

Volby do skolské rady — pro zajiSténi spoluprace mezi skolou, rodici, uciteli a
zfizovatelem

Volby do studentské rady — zastupovani zajmt zak a studentti vii¢i vedeni Skoly
Volba tfidniho mluvéiho — prostiednik mezi uciteli, vedenim Skoly a tfidou
Hlasovani o skolnich projektech a aktivitach — hlasovani o volbé Skolniho vyletu,

programu na Skolnich akcich nebo jinych dilezitych otazkéach tykajicich se Skoly

Volby v akademickém prostiedi vysokych kol

o

Volby do akademického sendtu — hlasovani studentli a akademikli o slozeni
organu na univerzitach a jejich fakultach
Volby rektora nebo dékana — obvykle provadéné akademickymi sendty, které

vybiraji vedeni univerzit a jejich fakult

Volby v obc¢anskych spolcich a komunitach

o

o

Volby ve spolcich — naptiklad volby do vedeni sportovnich, kulturnich nebo
jinych zajmovych sdruzeni
Volby v komunitnich organizacich — naptiklad vybér predstaviteli v mistnich

komunitach a neformalnich skupinach

Volby v korporacich a firmach

o

o

Volby spravni rady — akcionafi nebo ¢lenové korporaci voli vedeni spolecnosti,
jako je predstavenstvo nebo spravni rada
Volby zaméstnaneckych zastupcli — napiiklad volby zastupcii zaméstnanct do

dozorcich rad nebo vybort

Volby v cirkvich a nabozenskych organizacich

o

Volby duchovnich piedstavitelit — naptiklad volba biskupti, rabinli nebo jinych
nabozenskych vadci
Volby rad farnosti nebo jinych nabozenskych orgdnii — hlasovani clent

nabozenskych komunit o jejich vedeni

Volby v mezinarodnich organizacich
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o

Volby do vedeni téchto organizaci — napiiklad volby generalnich tajemnikd,
prezidentii nebo ptfedsedii mezindrodnich organizaci, napt. OSN, UNESCO,

NATO apod.

Volby v neformélnich skupinach

©)

Volby v komunitach nebo druzstvech — napiiklad volby piedsedt druzstevnich
bytovych domt nebo zahradkarskych kolonii
Volby v zajmovych skupinach — napiiklad hlasovani o organizatorech nebo

vedoucich v neformalnich skupinach

Volby podle typu hlasovani

o

Ptimé volby — voli¢i pfimo rozhoduji o zvolenych zastupcich, napiiklad
prezidentské volby
Nepiimé volby — voli¢i voli zastupce, ktefi pak rozhodnou o volb¢, naptiklad

nekteré formy prezidentskych voleb v minulosti

Volby podle povahy ucelu

o

O

Radné volby — probihaji v planovaném ¢ase podle volebniho kalendate
Pted¢asné volby — konaji se dfive, nez bylo plivodné planovéano, napiiklad po
rozpusténi parlamentu

Dopliiovaci volby — slouzi k obsazeni uvolnéné¢ho mandatu, naptiklad pfti

odstoupeni poslance
Referenda — pfimé hlasovani obCanli o konkrétni otazce; toto neni standardni

volba, ale €asto jsou k ni referenda pfirovnavana

Volby podle volebniho systému

o

Vétsinovy systém — kandidat s nejvysSSim poctem hlasit vitézi, naptiklad
vétsinovy systém v Senatu CR

Pomérny systém — mandaty se rozdé€luji podle procenta ziskanych hlast,
napiiklad volby do Poslanecké snémovny

SmiSeny systém — kombinace prvkii obou piedchozich systémii[9]

Volby podle povahy mandatt
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o Volby do vefejnych organti — volby politikii zastupujicich obfany (parlament,
prezident, zastupitelstva)
o Profesni volby — volby do orgénii profesnich komor nebo organizaci

o Vnitrostranické volby — volby do vedeni politickych stran nebo hnuti

1.5. Hlasovani ve volebni mistnosti

Hlasovani ve volebni mistnosti je tradi¢ni formou voleb, pii kterém voli¢i osobné
ptichazeji do predem urcenych volebnich mistnosti, aby zde odevzdali svij hlas. Tento proces
je pfimy, anonymni a dohlizi na n¢j volebni komise, kterd =zajiStuje spravnost a
transparentnost voleb. Voli¢ se identifikuje platnym dokladem totoZznosti, jako je napft.
obcansky pritkaz nebo cestovni pas. Poté obdrzi hlasovaci listek a prazdnou uredni obalku.
Hlasovaci listek si rovnéz mize vzit z domu, pokud mu sada s témito hlasy byla dorucena
postou. Voli¢ nasledn¢ vstupuje za plentu, aby mohl sviij hlasovaci listek upravit v soukromi
a takto upraveny hlas vlozi do tfedni obalky. Nakonec vhodi ufedni obalku do volebni urny,
kterou spravuje volebni komise. Po odevzdani hlasu voli¢ opousti volebni mistnost, ¢imz je

jeho hlas zapocitan.

1.5.1. Vyhody, nevyhody a rizika

Protoze se jedna o nejcastéjsi formu hlasovéni, je neustdle zdokonalovana tak, aby
nedostatkll pti této forme hlasovani bylo co nejméné a pozitiv co nejvice. Nespornou vyhodou
tohoto zpisobu je jednoduchost. At uz jde volit prvovoli¢ nebo ¢loveék v diichodovém véku,
je témer jisté, ze bude védet, jak postupovat. V piipadé technickych nebo organizacnich
otazek je k dispozici volebni komise, kterd mlize pomoci a ktera zaroven slouzi jako asistence
v pribéhu hlasovani. S timto souvisi i transparentnost. Volebni proces je vetejny a dohlizi na
né&j volebni komise, ktera je autoritou a dodava tak divéru a jistotu spravnosti vysledki voleb.
Diky tomu, ze voli¢ hlasuje vzdy za plentou, se minimalizuje riziko ovlivnéni jinou osobou a
zvySuje tak soukromi. Voli€ se proto nemusi obavat, ze by n&jakym zplisobem byla naruSena
tajnost hlasovani. Navic je u kazdého fyzicky pfitomného voli¢e ovéfena jeho totoznost, coz

dale zvysuje bezpecnost a snizuje potencialni riziko zneuziti hlasovaciho prava.

Byt by se mohlo zdat, Ze tato forma hlasovani nema Zadné nevyhody nebo rizika,
opak je pravdou. Dokonce tato negativa piimo souvisi s pozitivy. Diive zminéna volebni

komise se sice stara o spravnost vysledkl voleb, nicméné i tak mtize zptisobit chyby. Mize se
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jednat o chyby zpisobené nedbalosti, nezkusenosti, ale i imyslem v néjaké formé tuplatku.
V takovém piipad¢ skutecné existuje riziko, ze néktefi Clenové volebni komise mohou
ovlivnit vysledky voleb. Ovlivnéna vSak nemusi byt jen volebni komise (resp. jeji ¢lenové),
ale 1 samotni voli¢i. V tomto pfipad¢ se vSak natlak na voli¢e nebo jeho ovliviiovani muize
odehravat naptiklad tésné ptred vstupem do volebni mistnosti. Opatfeni proti tomuto sice
existuji, ale nemusi tomu vzdy zabréanit. Dal§i nevyhodou je ¢asov€é omezena dostupnost
volebnich mistnosti. Tradi¢né€ jsou volebni mistnosti otevieny pouze v urcitych hodinach. Pro
vétSinu volicl to mize byt dostatené, avSak vzdy existuji voli€i, ktetfi se nemohou dostavit
pravé z davodu casové tisné. Fyzickd pfitomnost volice vSak neni problém jen u této
kategorie voli¢i. Tyka se to i téch volict, ktefi pravé prochazi néjakou nemoci nebo maji
omezenou mobilitu. V neposledni fad¢ je nevyhodou také logistika. Do organizace ve
volebnich mistnostech musi byt zapojeno nemalé mnoZstvi nejen personalu, ale i1 financi a
také vybaveni. V piipad€¢ politickych voleb se navic musi jejich vysledky prevazet

odpovédnym organiim.

1.6. Korespondenc¢ni volba
Korespondenéni volba je zptisob hlasovani, pfi kterém voli¢i odevzdavaji svij hlas
prostfednictvim poSty. Tato metoda umoznuje UcCast ve volbach i tém, kteti nemohou hlasovat

osobné¢, napiiklad kviili pobytu v zahranici, zdravotnimu stavu nebo jinym prekazkam.

V Ceské republice byla korespondenéni volba dlouhodobé diskutovana, zejména
s ohledem na obcany zijici v zahranic¢i, ktefi museli dosud volit osobné¢ na zastupitelskych
ufadech, coz bylo casto logisticky narocné. Zavedeni korespondencni volby schvalila
Poslaneckd snémovna v ¢ervnu roku 2024 zakonem ¢. 88/2024 Sb., o spravé voleb, a jeho
novelou ¢&. 268/2024 Sb. Nésledné novelu schvalil Senat a podepsal prezident Ceské republiky
Petr Pavel. Korespondencni volba bude dostupné pouze pro volby do Poslanecké snémovny,
prezidentské volby a volby do Evropského parlamentu. Voli¢i budou muset pfedem pozadat o
zaslani hlasovacich listkli na adresu v zahranici, vyplnéné listky pak zaslou zpét ptislusSnym
Gfadim. Tento krok piiblizuje Ceskou republiku b&znym standardim v mnoha
demokratickych zemich a usnadiiuje vykon volebniho prava pro tisice Cechii Zijicich

v zahrani¢i.

V soucasné dobé vétsina evropskych zemi tuto formu hlasovani jiZ umoznuje a v USA

jde o velmi béznou formu hlasovani, zejména pak pti prezidentskych volbach.[10][11]
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1.6.1. Princip fungovani korespondencni volby

V nékterych zemich je nutné, aby se voli¢ predem registroval pro koresponden¢ni
hlasovani. Zaregistrovany voli¢ tak obdrzi hlasovaci listek poStou na zadanou adresu. Dale
obdrzi obalku s hlasovacim listkem, instrukcemi a Casto i zpatecni obalkou pro odeslani hlasu.
Svlyj vyplnény hlasovaci listek voli¢ vlozi do pfiloZzené obalky a odeSle poStou na piisluSny

volebni urad, kde je hlas zapocitan.[12]

1.6.2. Vyhody, nevyhody a rizika korespondencni volby

Nespornou vyhodou korespondenc¢ni volby proti klasické je pohodli. Voli¢ v tomto
pfipadé nutné nemusi navstivit volebni mistnost, a pfesto mu bude hlas zapocitan. S tim uzce
souvisi 1 flexibilita, kdy ma voli¢ vice €asu na rozmysleni, koho chce opravdu zvolit. Je to
z toho dtiivodu, ze nehlasuje pfimo ve volebni mistnosti, a proto na néj neni vyvijen ¢asovy
tlak. Korespondenc¢ni volbu maji dostupnou témeéf vSichni, a to ptedevsim voli¢i ze zahranici.
Nemocni nebo voli¢i s omezenou mobilitou mohou tuto formu volby vyuzit také. Celkové
muze korespondencni volba pfispét ke zvySeni volebni Ucasti, coZz je velmi smérodatny
ukazatel. V tomto ptipadé to tedy mize nékteré voli¢e motivovat k i¢asti ve volbach, i kdyz

by za jinych okolnosti hlasovat necht¢li.

I kdyz se tato forma hlasovani miize jevit jako dokonald, neni to upln¢ pravdou. Mize
zde hrozit naptiklad bezpe€nostni riziko. At uz ptjde o zneuziti hlasu, doruceni postou na
nespravnou adresu nebo riziko ztraty volebni obalky, bez které je hlas neplatny. Nékteii voli¢i
z odlehlych oblasti mohou mit pocit nerovnosti pfistupu nebo dokonce diskriminace, protoze
mohou mit naptiklad vice omezeny pfistup k postovnim sluzbam na rozdil od volich z méné
odlehlych lokalit nebo mést. Pokud se vétSi mnozZstvi voli€l rozhodne vyuzit pravé
koresponden¢ni hlasovani, miize dojit také k logistickym problémiim. Konkrétné¢ mohou
nastat potize s celkovou organizaci nebo distribuci a nasledné zpétnym sbérem hlast. Dale
také hrozi nedostatek tajnosti hlasovani. V disledku toho, ze hlasovani ¢asto neprobihd za
plentou ve volebni mistnosti, ale v domacim prostfedi, mize byt naruSen zakladni princip

voleb — princip tajnosti hlasovani.
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1.7. Elektronické hlasovani

Systém elektronického hlasovani (e-voting) je technologie, kterd umozZiiuje voli¢im
odevzdavat své hlasy elektronicky, a to bud’ prostfednictvim fyzickych zafizeni, jako jsou
elektronické hlasovaci termindly, nebo prostfednictvim internetu. Takovy systém se pouziva
ke zvySeni efektivity, pfesnosti a celkové rychlosti volebniho procesu. Elektronické hlasovani
muze vyrazné zefektivnit volebni proces, ale jeho Uspéch zavisi na spolehlivosti systému,

transparentnosti a divéie volich.[13]

1.7.1. Typy systému elektronického hlasovani
Na trhu existuje nékolik typa systému elektronického hlasovani, mezi néz patii EVM,

internetové hlasovani a optické skenovani.

EVM neboli Electronic Voting Machines, do ceStiny pielozeno jako elektronické
hlasovaci pfistroje, jsou specidlni elektronickd zatizeni, kterd jsou pouzivana piimo na
mistech, kde se voli. Mlize se napfiiklad jednat o jistou podobu kiosku umoznujiciho volicim
zvolit svého kandidata jednoduse bud’ stisknutim tlac¢itka nebo dotykem na dotykové

obrazovce.

Internetové hlasovani se jevi jako varianta s obrovskym potencidlem. Umoziiuje totiz
voli¢iim hlasovat odkudkoli, kde je pfipojeni k internetu, prostiednictvim jednoduchého a
srozumitelného webového rozhrani. Takovd moznost je také zaméfena na zabezpeceni.

Obvykle je tato volba hlasovani zabezpecena pomoci Sifrovani a dvoufazové autentizace.

Posledni moznosti je optické skenovani. Jedna se o zpiisob hlasovani, ktery miize byt
podobny jako napiiklad ovéteni totoznosti u pasové kontroly na nékterych letiStich. V tomto
ptipadé vSak voli¢i vyplni obycejny papirovy hlasovaci listek, ktery je poté naskenovéan

optickym skenerem a elektronicky spocitan.[14]

1.7.2. Vyhody, nevyhody a rizika

Tento zpusob hlasovani ve své podstaté eliminuje nedostatky klasického hlasovani ve
volebnich mistnostech. Mé& vSak jiné nevyhody. Mezi piednosti elektronického hlasovani
bezpochyby patii rychlost. Na rozdil od klasického voleni ve volebnich mistnostech totiz
nedochdzi ke séitani hlasti az po skoncéeni voleb, ale pribézné. Vysledky hlasovani tak lze

ziskat okamzité po ukonceni hlasovani. Pii s¢itani je taktéz kladen diiraz na presnost. Existuje
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velmi mald Sance, Ze by se systém pfi s¢itani hlasti dopustil chyby, jako se to muze stat
v ptipad¢ scitani ve volebnich mistnostech, kde hlasy scitaji lidé. S tim také souvisi jisté
uspory, a to ¢asové i nakladové. Systém elektronického hlasovani bude mit vzdy rychleji
seCtené vysledky, nez kdyz je pocita ¢lovek. Stejné tak u elektronického hlasovani takika neni
potteba zadny papir, ani zadné obalky. Dochazi tak ke zna¢né uspoie materidlu, ktery mtize
najit vyuZiti jinde. Tento zplsob hlasovani také muize usnadnit pfistupnost k volbam 1 lidem
s fyzickymi nebo jinymi omezenimi, ¢imz se potencidlné mize zvysit volebni ucast jakozto

klicovy parametr jakychkoli voleb.

Dtive zminéné nedostatky, pfipadné potencidlni rizika, mohou byt vyzvou pro
zabezpeceni uvedenych systému. V zasad¢ se s takovymi riziky u tradi¢niho hlasovani ve
volebnich mistnostech setkdme malokdy, coz pifinasi do soucasného svéta nové vyzvy.
Nejvétsi nevyhodou a zaroven rizikem je celkova bezpecnost. Béhem voleb mize dochazet
k riznym typim kybernetickych tutokli, proti kterym musi byt systém zabezpecCeny. Muze
také nastat situace, Ze bude probihat manipulace s vysledky, pokud takovy systém nebude mit
pozadované zabezpeCeni, aby se k hodnotdm vysledk jen tak nedostal Zadny uzivatel.
Vzhledem k tomu, e se obyvatelstvo da nejen v Ceské republice obecné povaZovat vice za
konzervativni neZ progresivni, zde miiZe panovat nedivéra vici t€émto systémim. Je to dano
tim, Ze vetejnost zkratka nemusi diivétovat systémim, u kterych nerozumi jejich fungovani.
Skepse ale mlZe panovat i kvili negativnim zkuSenostem s jinymi druhy elektronickych
systémi nezli s témi volebnimi. Casto totiz dochazi k vypadkam systémd zejména na zacatku
pfi jeho spousténi, coZ je zapfi¢inéno nadmérnou zatéZi, na kterou systém neni stavény.
Riziko vypadku nebo dokonce selhdni systému béhem voleb hrozi pravé u tohoto zplisobu

hlasovani.

1.8. Pozadavky na bezpec¢ny systém

Pokud se rozhodneme zprovoznit systém elektronického hlasovani, musime si stanovit
dualezité pozadavky, které ndm zajisti co nejvetsi bezpecnost pozadovaného systému. Je nutné
zajistit predevsim Sifrovani prenesenych a ukladanych dat. Je dulezité, aby byl pouzit takovy
Sifrovaci algoritmus, ktery zajisti jak vysokou bezpecnost, tak vysokou rychlost ovéfovani. Na
svéte existuje velké mnozstvi Sifrovacich algoritmi, a proto je dilezité vybrat na zaklade
pozadavkl bezpec€nosti a rychlosti ten nejlepsi z nich. Neméli bychom proto pouzivat takové

Sifrovaci algoritmy, jejichz ochranu je mozné prolomit v fddu hodin, dnii nebo dokonce
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v redlném case pomoci be&zné dostupnych hardwarovych prostiedkd. Pouzitim tohoto
Sifrovaciho algoritmu se vystavujeme riziku prolomeni zabezpeCeni a UspéSného
kybernetického utoku ze strany utoc¢nikii. Stejné tak bychom se méli vyhnout Sifrovacim
algoritmim, které sice vyuzivaji napiiklad 4096bitovy kli¢, ale kvili své nizké rychlosti a
vysoké vypocetni naro¢nosti jsou nevhodné a neefektivni pro nasazeni v redlném pouziti. U
Sifrovani dat je tedy velmi diilezité brat ohled nejen na zabezpeceni, ale 1 na vykon a celkovou
efektivitu. Dale je dilezité zajistit odolnost vic¢i hackerskym utokim. Jednim z klicovych
opatfeni pro zabezpeceni systému proti hackeriim je pravé vyse zminéné Sifrovani. M¢la by
také byt fadné zabezpeCena databdze uzivatelti, napiiklad kvili nechténému uniku dat.
Samoziejmosti je poté zabezpeceni pocitadla, s ¢imz souvisi zajiSténi anonymity, tedy
zajisténi, Ze hlasovaci proces ziistane tajny. Nesmi proto dochazet k tomu, aby si voli¢i mohli
navzajem zpétné zjistit, jakého kandidata kdo volil. Soucasn€ musi existovat n¢jaky spravce
celého systému, jenz bude mit moznost ovétit a prezkoumat vysledky voleb, pokud o to bude

pozadan nebo pokud se vyskytnou stiznosti ohledné podezielého vysledku.

1.9. Volebni aplikace na trhu
Pti vybéru takové aplikace vzdy zalezi na konkrétnich preferencich uzivatele a na tom,
co od ni ocekdva za funkce a informace. Na zdkladé téchto pozadavkil by mél byt uzZivatel

schopen si najit presn¢ takovou aplikaci, ktera mu bude nejvice vyhovovat.

v

Pokud se zamé&fime na Cesky trh s aplikacemi tohoto typu, zjistime, ze kazda z nich
piistupuje k volbam trochu odliSnym zptisobem. Tyto aplikace pak poméhaji voli¢im pfi
svém rozhodovani a mohou poskytovat i aktudlni informace o volbach. Zde je nékolik

ptikladt feSeni na ¢eském trhu:
Right2Vote

- On-line platforma pro ovéfena hlasovani, kterd umoziuje uzivatelim vytvaret vlastni
ankety a hlasovani. Nejvétsi vyhodou je snadnd dostupnost a uzivatelska piivétivost, coz ji
¢ini vhodnou pro mensi organizace a neformalni hlasovéni. Nevyhodou je ale omezena
dokumentace tykajici se bezpecnostnich mechanismi, autentizace a anonymity
hlasujicich. Z tohoto diivodu se méné hodi pro ptipady, kde je pozadovana vysoka mira

daveéryhodnosti a zabezpeceni dat.[15]

Arbitron
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- On-line aplikace vhodna pro firmy, Skoly, univerzity a vefejnou spravu. Nabizi rizné
zpusoby hlasovéani. Podporuje anonymni i jmenné hlasovani, jednokolové i vicekolové
volby a je kompatibilni se vSemi uzivatelskymi zatizenimi, jako jsou mobilni telefony,
tablety 1 pocitace. Diky pravidelnym aktualizacim a nezavislym bezpecnostnim auditim

zajistuje aplikace také vysokou turovenn zabezpeCeni. Nevyhodou naopak mize byt

vvvvv

Podpisovna

- Aplikace, ktera byla navrZzena primarné pro elektronickou komunikaci s ufady. Kromé
moznosti podepisovat diilezit¢ dokumenty, jako jsou naptiklad dafiova pfiznani, formou
elektronického podpisu, nabizi Podpisovna rovnéz moznost elektronickych voleb. Jako
zplisob autentizace vyuziva Identitu obcana, Bank ID nebo MojelD. Dokaze také vytvaiet
tajnd hlasovani zajistujici anonymitu voleb. Vyuziti aplikace je ale Uzce vazano na

prostfedi e-governmentu, coZ toto vyuziti znaén¢ omezuje.[17]
E-volby v IS JABOK

- Aplikace, ktera je soucasti Informaéniho systému JABOK Masarykovy Univerzity v Brn¢,
umoznuje vyhlasovat volby, hlasovat a zvetejiiovat vysledky uvnitf dané instituce, coz
nachazi vyuziti pro vzdalené hlasovani v ramci pracovnich komisi. Nevyhodou je pravé
nemoznost pfenést ji do jiného prostiedi, protoZze jde o soucdst informacniho systému a

nejedna se tedy o univerzalni feseni.[18]

Na celosvétovém trhu také existuje nckolik volebnich aplikaci, které maji velké
spektrum vyuZiti, a to od monitorovani volebniho procesu aZ po poskytovani informaci

volicim. Zde je ukazka ptikladi aplikaci z globalniho trhu:

BallotReady

- Aplikace, ktera poskytuje podrobné informace o kandidatech a referendech v USA.
Umoznuje také voli¢iim prozkoumat jejich hlasovaci listek pfed volbami a ucinit
informovana rozhodnuti. Neni vSak urCena pro ostatni stity svéta, coZ ji ¢ini omezenou

v kontextu geografického zaméteni.
ElectionGuard
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- Software ptivodem od spole¢nosti Microsoft Corporation, ktery umoziiuje bezpecné a
ovefitelné elektronické hlasovani. Vyhodou je, Ze se jedna o open-source software. Je
vSak primarné navrzeny tak, aby zvysil duvéru verejnosti v elektronicky volebni proces.
Nevyhodou je ale technicka naro¢nost implementace. Navic se nejedna o klasickou

aplikaci, ale o néstroj pro integraci do jinych systému.
Democracy Live

- Platforma poskytujici elektronické hlasovaci feSeni pro vzdalené¢ volice, vcetné
vojenskych a zahrani¢nich volicl. Nabizi také bezpecny pfistup k hlasovacim listktim on-
line. Pfesto se vSak objevuji obavy kvili zajiSténi anonymity a moznych zranitelnostech v

mobilnim prostiedi.
Helios Voting

- Open-source webovy elektronicky volebni systém, kde uzivatelé mohou volby vytvaret a
ucastnit se jich on-line. Aplikace pouZivd homomorfni Sifrovani, aby zajistila pozadavek
tajnosti hlasovani. Byla rovnéz pouzita v riiznych institucich, v€etné univerzit a profesnich
organizaci. Neni ale vhodna pro plosné politické volby, a to zejména kvli absenci silné

autentizace a slozitosti spravy.
Dominion Voting Systems

- Spolecnost pavodem z Kanady, kterd poskytuje elektronické volebni systémy a software,
vcetné hlasovacich zatizeni a skenerti pro s¢itani hlast. Technologie této spolecnosti byly
vyuzity pfi riznych volbach v Kanadé¢ a Spojenych statech americkych. Nejznamé;jsi
ptipad pouziti této technologie byl pfi konéni prezidentskych voleb v USA v roce 2020.
Po téchto volbach se ale na systém strhla medidlni pozornost kvili nepodlozenym

obvinénim z manipulace s vysledky.[19]
Voatz

- Mobilni aplikace, jez umoznuje bezpecné elektronické hlasovani prostfednictvim
mobilnich telefonti. Byla pouzita hned v n€kolika pilotnich projektech v USA pro
vzdalené hlasovéni. Ziskala uznani za inovativni pfistup, ale zaroven celila kritice kvtli
netransparentnosti a obavam ze zranitelnosti, které pozdé¢ji odhalily bezpe¢nostni audity.

[20]
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2. ELEKTRONICKY VOLEBNI SYSTEM

2.1. Navrh feSeni

Musime si nejprve uvédomit, co od daného volebniho systému ocekavame a jak by
mél fungovat. Grafické prosttedi musi byt piehledné a srozumitelné, a to predev§im pro
uzivatele, ktefi se s informacnimi technologiemi setkdvaji ziidkakdy. Design u aplikace
tohoto typu vSak neni tou nejvyssi prioritou, takZe rizné animacni prvky mohou vypadat
libive, ale pokud je aplikace napfiklad nestabilni nebo neni spravné funkéni, jsou takovéto
designové prvky nepodstatné. Na stranu druhou je ale vhodné design alespot v malé Casti
priblizit dobé¢, v niz se dany systém vyviji, a to i1 z diivodu uzivatelského komfortu. Aplikace
by také méla obsahovat minimalné 3 uZzivatelské role — voli¢, ¢lenové volebni komise a
predseda volebni komise. Voli¢ ma pravo hlasovat ve volbach jemu uréenych. Clenové
volebni komise maji pfistup k volbam, ke kterym je pfifadil predseda, nemaji vSak pravo
zakladat vlastni volby. Spolecn¢ s predsedou maji po ukonceni voleb ptistup k vysledkiim.
Piedseda volebni komise by mél byt jakymsi ,,spravcem® celé aplikace. Ma pravo volby
zakladat, odebirat, ptridavat c¢leny volebni komise. Zkratka provadét akce spojené
s elektronickym hlasovanim. V ptipad€ takové volebni aplikace tudiZ neni nutné mit jesté
jednu zvlastni roli administratora, jelikoz ten by mél pfedevsim spravovat implementacni Cast
aplikace a ptidélovat vstupni hesla pfedsediim volebnich komisi. Do pribéhu jakychkoli
voleb nemd pravo zasahovat. Je také nutné, aby spliioval vSechny podminky v souladu

s platnymi zdkony a piedpisy, jako je naptiklad GDPR.

Po strance navrhu feseni si musime vytycit funkéni a nefunkéni pozadavky na systém
elektronického hlasovani. Tyto funk¢ni a nefunkéni pozadavky pozdéji aplikujeme do
praktického pouziti, coz v naSem pfipadé znamena implementacni Cast tohoto systému.
Nastaveni pozadavki musi odpovidat redlnym, nikoli utopickym pfedstavam. Nelze tedy
v zadném piipad¢ ocekavat, Ze bude mozné zajistit stoprocentni bezpecnost systému. Realitou
totiz je, ze zadny elektronicky systém na svété neni zabezpeceny tak, ze by byl stoprocentné
imunni vi¢i prolomeni ochrany. U téch nejlépe zabezpefenych systéml se d4 prolomeni
zabezpeceni odhadovat na desitky, stovky, misty 1 tisice let — nikdy vSak nelze zajistit
absolutni bezpecnost. Pfipocitejme navic fakt, Ze kazdym rokem se zvySuje vypocetni vykon
pocitatovych komponent, coz dale snizuje dobu potiebnou k prolomeni ochrany. Nejprve si

ale ujasnime, jaky je rozdil pravé mezi funkénimi a nefunkénimi poZadavky.
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Funkéni pozadavky jsou takové, které definuji funkce jakéhokoli pozadovaného
systému. Jinymi slovy funkéni pozadavky nam fikaji, co takovy systém musi umét a d¢lat,
respektive jaké ma mit funkce. Popisuji také konkrétni vstupy, vystupy a procesy, které¢ musi

systém podporovat.

Nefunkéni poZadavky uz vSak pocitaji s definovanim funkénich pozadavkd a
specifikuji, jak dobfe mé systém fungovat. Nesoustfedi se tedy na funkce jako takové, ale

pfedevsim na jejich kvalitu, vykonnost a spolehlivost.[21]

2.1.1. Funk¢ni pozadavky
Zacnéme nejprve stanovenim funkénich pozadavki, jelikoz podle nich miZeme

nasledn¢ definovat pozadavky nefunk¢ni.

Autentizace

Prvnim pozadavkem je autentizace voliCe. Kazdy obcan, ktery bude chtit volit
elektronicky, musi byt jednozna¢né identifikovan. To z diivodu, aby bylo zaji§téno, ze ve
volbach hlasuji pouze osoby, které maji opravnéni volit. Autentizace tedy zjednodusené
znamena oveéteni identity, v tomto pripadé konkrétniho voli¢e. Toto ovéfeni lze provést
ne¢kolika zpisoby. Naptiklad vypsanim c¢isla obCanského priukazu, kde systém bude na
zakladé tohoto identifikatoru schopny ovéfit, zda je obCansky priikaz platny. Dnes miZzeme
mit obCansky priikaz rovnéz v elektronické podobé€, coz ptfinasi dalsi zpiisob ovéfeni identity.
Dale mizeme ovétovat pres bankovni identitu nebo jiné stitem uznané systémy ovéiujici
identitu voli¢e. Z hlediska bezpecCnosti je vSak vice pfijatelnéjsi variantou vicefaktorové
ovefeni zndmé také pod zkratkou MFA. V takovém ptipadé se nejCastéji setkdme
s dvoufaktorovym ovéfenim. Tento zplsob zahrnuje nejen ovéfeni heslem nebo
jednoznaénym identifikatorem (naptiklad ¢islem obcanského priikazu), ale i ovéfeni kddem
z SMS zpravy nebo pomoci biometrie (napiiklad otiskem prstu). Miizeme to oznacit jako
dal§i vrstvu zabezpeceni nasi identity. Celkov€ vzato je cilem autentizace zabranit

neopravnénym osobdm v piistupu k hlasovani.

Autorizace
S autentizaci voli¢e velmi Uzce souvisi autorizace voliCe, ktera na autentizaci de facto
navazuje. Autorizace sama o sobé znamend, Ze se oveiuji opravnéni daného uzivatele.

V tomto ptipad¢ tedy musime ovéfit, jestli ma dany voli¢ pravo hlasovat v néjakych

oy ee
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plnoletosti. Podle ob¢anského priikazu sice bylo v ptipadé autentizace mozné ovéfit totoznost
daného voliCe, ale aZ autorizace nam prozradi rozsah prav voli¢e. Pokud je tedy splnéna
podminka autentizace, musi byt splnéna i podminka autorizace, aby bylo mozné piejit
k samotnému hlasovani. MiiZze tedy nastat pfipad, Ze voli¢ mé platny obCansky prilkkaz, ale
pokud naptiklad nedosahl v€ku 18 let, nemé pravo volit. Tento princip plati i obracen¢. Je-li
voli¢ plnolety, ale nedisponuje platnym prikazem totoZnosti, rovnéZ nema pravo volit.
Dosazeni plnoletosti vSak neni jedinym kritériem autorizace. Provétuje se také skuteCnost,
zda je voli¢ z n¢jakého diivodu omezen na svépravnosti nebo ji Upln¢ zbaven. Paklize je
skute¢né voli¢ timto zplisobem omezen, mohlo mu byt s nejvétsi pravdépodobnosti pravo
volit odebrano. V nékterych ptipadech se také kontroluje volebni okrsek volice. Tato kontrola
slouzi k zamezeni volit volicim pavodem ze svého okrsku v jinych okrscich. Muzeme to
nazvat jako jistou formu prevence pied ovlivnénim voleb v ur€itych ¢astech dané zemé. Toto
opatieni vSak neni ptili§ smérodatné v piipad¢ elektronického hlasovani, na rozdil od voleb ve
jednou odevzdal sviij hlas, neni mozné jej odevzdat znovu. Pfipadny systém proto musi
disponovat ochranou pted dvojitym hlasovanim. Stejné jako neni mozné hlasovat vicekrat ve
volebnich mistnostech, nesmi to byt mozné ani elektronickou volbou. V neposledni fadé musi
byt voli¢ soucasti dané skupiny voli¢i pro konkrétni volby. Bude-li se naptiklad jednat o
volby do akademického senatu fakulty X, pak nesmi nastat situace, aby student fakulty Y mél
k t¢émto volbam pfistup. Takovy student mize mit po ukonceni voleb pravo vidét jejich
kone¢né vysledky, ale nesmi se zadnym zpiisobem podilet na samotném hlasovani. Kritérii
muZe existovat vice a kazdy, kdo organizuje jakékoli volby, musi urcit specifickd kritéria pro

moznost hlasovani a voli¢i je nasledn¢ musi spliiovat.

Zajisténi anonymity

Aby mohlo byt elektronické hlasovani povazovano za bezpecné a ditvéryhodné, musi
byt zajiSténa anonymita voleb. Jinymi slovy musi byt zajiSténo, Ze v momenté, kdy voli¢
odesle sviij platny hlas, volebni systém zajisti, Ze tento konkrétni hlas konkrétniho volice
nebude zadnym zplsobem zpétné propojen s jeho identitou. Nesmi tedy byt mozné zjistit, kdo
koho volil. Opét se tedy jedna o jistou formu prevence pred zmanipulovanim vysledka voleb.
Tento pozadavek musi byt splnén jakoZto jeden z klicovych principli zachovani tajnosti
hlasovani. Anonymitu voleb lze zajistit n€kolika zplsoby. Jednim z piikladii je pouziti
nekteré z kryptografickych metod, jako je naptiklad homomorfni Sifrovani nebo pouziti

slepého podpisu.
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Homomorfni Sifrovani je zptsob Sifrovani, ktery provadi matematické vypocty nad
zaSifrovanymi daty tak, Ze neni nutné je deSifrovat. Znamena to tedy, ze pokud mame dvé
Sifrované hodnoty, je mozné nad nimi provadét napriklad jednoduché aritmetické operace (tj.
s¢itani, od¢itani, nasobeni, déleni). A to tak, aby vysledek po deSifrovani odpovidal zvolené
operaci provedené nad pivodnimi hodnotami. Kromé elektronického hlasovani muize tento
zpusob Sifrovani najit vyuziti 1 pfi zpracovani Sifrovanych dat v cloudovém uloZisti, aniz by

byl odhalen jejich obsah.

Slepy podpis je technika z oboru kryptografie, kterd umoziuje podepisovat zpravy,
aniZ by signataf (autorita nebo volebni systém samotny) byl schopen vidét jejich obsah.
Zajistuje to tedy anonymni a bezpecnou autorizaci. Nejprve voli¢ zpravu zaslepi pomoci
funkce pro skryti zpravy pred signatafem, poté zpravu signatdi podepiSe svym soukromym
klicem, aniz by vidél skute¢ny obsah zpravy, a nakonec voli¢ podpis odmaskuje a ziska tak od
autority podepsanou zpravu, kterd je stale platna a oveéfitelna. V elektronickém hlasovani

tento zpisob zabezpeceni nachdzi vyuziti pii ovérovani hlasu bez odhaleni soukromi volice.

Dalsim z ptikladi je odd€leni autentizacni Casti od Casti zpracovavajici jednotlivé
hlasy. Timto zptisobem se ztrati jakdkoli vazba tabulek s uzivateli a kandidaty. Efektivni by
zaznamenavat udaj o konkrétnim kandidatovi. Déle je také mozné zajistit anonymitu pouzitim

anonymniho elektronického tokenu, ktery kazdy voli¢ obdrzi po ovéteni vSech podminek.

Podani hlasu

Musime rovnéz zajistit, aby aplikace byla ptehledna a aby se v ni zorientoval kazdy,
kdo bude chtit volit. Ne nadarmo se tika, ze v jednoduchosti je sila. Pro kazdého voli¢e musi
byt ziejmé, kam ma kliknout, aby odvolil, a jaké jsou nutné kroky pro to, aby viibec volit
mohl. Toto musi byt jednoduse a srozumiteln¢ popsané, aby uvedenym krokiim rozumél i
Clovek, ktery se nesetkava kazdy den s elektronickymi zatizenimi. Prostfedi aplikace se taktéz
musi drzet pravidel volebniho systému. Voli¢ tak musi mit vybér jedné nebo vice moznosti
(naptiklad hlasovani krouzkovéanim) na hlasovacim listku. Musi ale mit také moZznost
odevzdat prazdny hlasovaci listek. V takovém ptipad¢ se vSak voli¢ vzdava moznosti nového
hlasovéni. Pfed odeslanim hlasu je nutné, aby voli¢ potvrdil, ze chce skute¢né odvolit. Toto
potvrzeni hlasu (naptiklad pomoci dialogového okna) ma na volice také jisty psychologicky

efekt, kdy si kazdy polozi otazku, zda si je svoji volbou skutecné jisty.
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Bezpecnost — Sifrovani a ukladani hlasi

V kapitole o pozadavcich na bezpecny systém elektronického hlasovani jsme si uvedli,
jaké pozadavky musi obsahovat. Bezpecnost dat v tomto pfipadé opravdu nesmime
podcenovat, jelikoZ k jejich unikiim dochézi prakticky dnes a denné. V piipadé€ tniku dat se
nejcastéji jednd o Unik dat z databdze z divodu, Ze nebyla fadné zabezpecena. Proto
potifebujeme zajistit, aby data z hlasovacich listkli byla bezpe¢n¢ ulozena a chranéna pied
neopravnénou manipulaci. Tim se mysli nejen potencidlni zdsah do vysledkli ze strany
hackera na internetu, ale i ze strany personalu volebni komise. Nesmi tedy nastat situace, kdy
se ¢lenové volebni komise domluvi s pfedsedou volebni komise a pfipadné i administratorem
celého volebniho systému. Respektive tato absolutné neeticka situace nastat mize, ale systém
musi byt proti ni odolny. Pfipadné jednani vSech tii aktérti (Clenové volebni komise, jeji
pfedseda a administrator elektronického volebniho systému) je nejen neetické, ale dokonce 1
trestné a netransparentni. V neposledni fad¢ takové pocinani podkopava davéru Siroké
vefejnosti v tyto systémy. Aby se témto nezddoucim situacim predeslo, je nutné pouzit silny
Sifrovaci algoritmus pro ochranu vSech hlasovacich dat. Také je potieba, aby byla zajiSténa
integrita dat pomoci digitalnich podpisii nebo technologie blockchain. Digitalni podpis
funguje na principu soukromého a vetejného klice, kdy odesilatel data podepise soukromym
klicem a pfijemce ovéii podpis pomoci vetejného klice. Pokud byla data jakkoli zménéna,
podpis se automaticky stava neplatnym. Blockchain je naproti tomu neménna databaze, ktera
v sob¢é ukldda data do spojenych bloki pomoci kryptografie. Kazdy blok dat obsahuje
samotnd data, hash pfedchoziho bloku a ¢asové razitko. K narusSeni spojeni s nasledujicimi
bloky sta¢i zména dat v jakémkoli z blokli. Kazd4d zména dat v bloku zarovent zmeéni 1 hash
konkrétniho datového bloku, diky ¢emuz se pierusi spojeni blokti. Historii dat neni mozné
zpétné upravit, proto se jedna o nemeénnou databazi. V piipadé, ze dojde k néjakému vypadku
v prubehu voleb, at’ uz se jedna o vypadek elektrické energie nebo vypadek na pocitacové siti,

musi byt data bezpecné ulozena na redundantnim tloZisti s ochranou proti riznym vypadkim.

S¢itani hlast
V momenté, kdy skonci termin elektronickych voleb, prichdzi na fadu sé¢itani hlast.
Elektronické hlasovani ma proti tradi¢nimu hlasovani vyhodu v tom, Ze je mozné hlasy scitat
priabézné. Neni tedy potieba Cekat na termin konce voleb a poté ru¢né piepocitavat hlasy.
Tento proces zabere velké mnoZstvi casu v fadu jednotek hodin, zatimco u elektronického
hlasovani jsou vysledky dostupné takrka ihned. Je to dané diky dfive zminénému pribéznému

a automatickému s¢itani elektronickych hlasii, které navic musi systém zajistit, aby bylo
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rychlé a presné. Za ucelem scitani hlasi mizeme pouzit rizné kryptografické metody pro
ovéfitelné s¢itani. V ptipad¢€ potieby je také vhodné mit v systému moznost manualniho (tedy
tradi¢niho) scitani hlast. To mizeme pouzit v piipadé, ze budou vysledky hlasovani vypadat
podeziele nebo o tuto moznost pozada konkrétni subjekt, ktery se zii€astnil daného hlasovani.
Za téchto okolnosti je vSak nutné, aby se manudlniho s¢itdni hlast zucastnilo vice aktéra.
Obecné vSak s¢itani hlast musi byt transparentni a ovétitelné nezavislymi subjekty. Jen tak se

zvysi divéryhodnost systémii elektronického hlasovani.

MoZnost revize a auditu

Kapitolou samotnou je moZznost revize vysledkli nezavislymi subjekty. Témito
subjekty se mysli napiiklad volebni komise nebo mezinarodni organizace, které by mély mit
moznost ovéfit spravnost vysledkll hlasovani. Pro takovy systém elektronického hlasovani je
dilezité, aby mél moznost zaznamenéavani vSech dilezitych akci, které byly v prubéhu voleb
provedeny. Toto tzv. logovani musi probihat za ptedpokladu, Ze nebude ohroZzena anonymita
volicth. Systém také musi byt pfed volbami fadné otestovan, a to vcetné¢ penetracnich testi
bezpecnosti. Pokud bychom systém pted samotnym hlasovanim netestovali, mlze se stat, ze
se v prubéhu voleb, predevsim v dobé nejvétsiho naporu uzivateli, objevi velmi zavazné
komplikace. Jak jiz bylo zminéno, tato moZnost u vetejnosti posili divéru v tento zplsob

hlasovani.

NemozZnost vicenasobného hlasovani

V neposledni fadé musi byt systém odolny proti hlasovani vicekrat za sebou. Stejné
jako je tomu i u tradi¢niho zplsobu hlasovani, ani zde elektronicky systém voleb nesmi
dovolit vicenasobné hlasovani. Nesmi tedy byt mozné, aby mohl jeden voli¢ odevzdat vice
hlasti formou elektronického hlasu. Kazdy voli¢ tedy smi hlasovat pouze jednou a jakmile
tento konkrétni voli¢ odevzda sviij hlas, systém tuto skutecnost musi zaznamenat. Odlisna je
vSak situace, pokud bude systém podporovat zménu stavajiciho hlasu. Tato funkce miize byt
implementovéana, avSak je nutné, aby v pfipadé Upravy nepiiddvala hlas vice kandidatim.
Pokud tedy bude mozné zménit hlas, musi novy hlas prepsat ten ptivodni. Jinymi slovy, jestli
se voli¢ rozhodne, ze naptiklad misto kandidata 1 bude chtit volit kandidata 2, musi byt hlas
kandidatovi 1 odebran a kandidatovi 2 ptidan. Zajistit odolnost vicendsobného hlasovani lze
také pouzitim jednorazového hlasovaciho tokenu, pfipadné jednorazového elektronického

podpisu, ktery po odvoleni nebude mozné znovu pouzit.

35



2.1.2. Nefunk¢ni pozadavky

V tuto chvili jiz mame definované funk¢ni pozadavky, takze je vhodné si definovat
pozadavky nefunkéni. Ty se zamétuji na to, jak dobfe systém funguje. V nékterych aspektech
jsme nefunkéni pozadavky zminili 1 v téch funkénich, ale to pouze z diivodu, Ze spolu velmi

uzce souvisi.

Bezpecnost — ochrana pred kyberutoky

O bezpecnosti zde jiz byla fe¢ nekolikrat. Tuto oblast je nutné neustale pfipominat,
protoze praveé bezpecnost celého systému elektronickych voleb je nejpodstatnéjsim aspektem
celého systému. Bezpecnost je v tomto piipadé pfili§ obecny termin, a proto musime piesnéji
definovat, co se onou bezpe€nosti systému mysli. Pfedev§im je to ochrana proti riznym
kybernetickym utokiim. Mize se jednat napiiklad o DDoS utoky nebo phishingové utoky.
Uvédomme si, ze takovy systém bude fungovat pfes internet a ze pravé k této nejveétsi
pocitacové siti svéta ma pristup pres pét miliard lidi po celém svété. Za této situace je vysoce
pravdépodobné, ze se v n€kterych ¢astech svéta najdou skupiny lidi, jejichz cilem je provést
co mozna nejvetsi mnozstvi kybernetickych ttokid. Pokud bychom chtéli podrobnéji rozebrat
téma hackingu a kybernetickych toku, zjistime, ze také existuje ¢innost, kterd se nazyva
»eticky hacking®. Stru¢né feceno se jednd o typ hackingu, ktery ma za cil upozornit
vydavatele kteréhokoli softwaru, Ze v ném existuji potencialni chyby. Naproti tomu ,,neeticky
hacking* je ¢innost, pfi které jeden nebo vice hackerti imysIn¢ napadé naptiklad servery, na
kterych bézi konkrétni sluzby. Muze se tedy jednat napiiklad o HTTP, FTP nebo databazové
servery. A pravé proti témto hackeriim a ptipadné jinym kybernetickym utokiim je nutné
takovy systém ochrénit. V systému musi také existovat n¢jaky zpusob Sifrovani dat. Je tedy
potieba zajistit, aby se vSechny uloZené a pfenaSené informace zaSifrovaly pomoci silnych,
ale zaroven rychlych, kryptografickych algoritmi, kterymi jsou naptiklad AES-256 nebo
RSA. Tyto informace mohou zahrnovat naptiklad podrobnosti o hlasech nebo ptihlasovaci
udaje, jako jsou uZivatelské jméno a heslo. S tim souvisi 1 autentizace a autorizace volice. To
jsou témata, kterd byla vysvétlena v sekci funkénich pozadavkl. Pro zajiSténi co nejvyssi
bezpec¢nosti je v systému vhodné vyuzit vicefaktorovou autentizaci, konkrétn¢ naptiklad
dvoufaktorovou. To voli¢liim zajisti, ze jejich piihlaSovaci idaje nebudou jednoduse Citelné a
zjistitelné. Bezpecnost celého systému je dllezitd nejen zvenku, ale i zevnitf. To znamena, Ze
je rovnéz dulezité regulovat moznosti administratora. Na prvni pohled se to mtize zdat jako
paradox vzhledem k tomu, Ze administrator je spravcem celého systému, a tudiz ma moznost

jednoduse zasahovat do funk¢nosti celého systému. Z hlediska bezpecnosti vSak toto nemusi
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byt vhodné feSeni. Administrator skutecné miize meénit nékteré parametry a nastaveni
elektronického volebniho systému, avSak 1 on musi mit k ur€itym akcim omezeny pftistup.
Opét by tak mohla nastat situace, kdy se naptiklad pfedseda volebni komise dohodne
s administratorem systému (protoze ma vzhledem k systému nejvyS§i opravnéni) na
zfalSovani volebnich vysledki. Omezeni uréitych opravnéni administratora je tedy rozhodné
na misté. Cilem zaji$téni bezpecnosti systému je zabezpecit urcitou integritu, davéryhodnost a

dostupnost celého volebniho procesu.

Dostupnost

Dostupnost samotna je také dilezitym bodem. Volebni systém musi totiz byt po celou
dobu prave probihajicich voleb dostupny kazdému voli¢i a nesmi dochazet k jeho vypadkim,
jako tomu casto byva pfi piistupu velkého mnoZstvi zatfizeni najednou. To miiZeme zajistit
napiiklad rozd€lenim celé volebni aplikace, aby bézela na vice serverech. Pokud tedy bude
zjisténa vysoka zatéz na jednom ze serverl, mohou se pozadavky piesunout na jiny server,
ktery je zatizeny méné pozadavky, aniz by to uZivatel zaregistroval. Tento model pouziva
napiiklad socidlni sit’ Facebook a nazyva se ,,load balancing® neboli rovhomérné rozloZeni
zatéze. Paklize nastane situace, kdy volebni systém postihne vypadek, musi existovat néjaky
zalozni systém se stejnymi nebo podobnymi (tj. omezenymi) funkcemi. Pokud ale systém
takovymto zaloznim systémem nedisponuje, musi byt alesponl zajiStén rychly névrat
origindlniho systému do provozu — neboli jeho obnoveni. V kazdém piipad€ je ale nutné

zajistit co nejmensi pravdépodobnost vypadki, a tedy nepieruseny pribeh voleb.

Rychlost systému

Aby byl elektronicky volebni systém dostupny po co nejdelsi dobu, je dilezité, aby
ptichozi pozadavky rychle zpracovaval pomoci rychlych a optimalizovanych algoritmt pro
autentizaci volie a podani jeho hlasu. Budeme se tedy vénovat rychlosti. Je nutné, aby
systém disponoval takovymi hardwarovymi a softwarovymi prostiedky, které zajisti jeho
schopnost dostate¢né rychle zpracovat ptichozi pozadavek na autentizaci voli€e. Tento proces
musi probéhnout bez dlouhého cekéani a s co nejveétsi efektivitou. V momenté, kdy voli¢
uspésné projde autentizaci, je na fad¢ proces odevzdani hlasu. Tento musi byt okamzity a neni
ptipustné, aby dochézelo k prodlevam, ptipadné nepiesnému piifazeni hlasu kandidatovi.
Jakmile nastane moment, kdy skonc¢i cely volebni proces, pfichdzi na fadu zvetejnéni
vysledkl. Jak jiz bylo zminéno dfive, na rozdil od tradi¢niho hlasovani je mozné ziskat
vysledky voleb ihned, jelikoz se hlasy pribézné scitaji. Delsi dobu muze trvat napiiklad

generovani riiznych druht grafi na zékladé findlnich vysledkl, nicméné nejedna se o proces,
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ktery by mél fadoveé zabrat hodiny. Pro splnéni pozadavku rychlosti je tedy kli¢ové vhodné
dimenzovat softwarové (napiiklad databaze a pouzité algoritmy) a hardwarové (napiiklad

serverové komponenty, zejména uloziste) prostiedky.

Spolehlivost

Rychlost volebniho systému jako celku je tedy bezpochyby velice dulezity pozadavek,
ale nesmi se obejit bez spolehlivosti. Pokud je systém rychly, ale zdroven provadi akce, které
miZeme oznacit za chybné, neni pfipraveny k pouZziti v realném provozu. Musi tedy byt
zajisténo, aby volebni systém neselhal a minimalizoval riziko vzniku potencidlnich chyb.
Spolehlivost systému mtizeme ovéfit testovanim, které ndm odpovi na otazku, do jaké miry je
testovany systém odolny proti chybam. Takovy test mize napiiklad zahrnovat scénafr, kdy
dojde k vypadku na siti béhem hlasovaciho procesu a budeme tedy schopni pozorovat, jak se
systém v dané situaci chova. Pokud se systém v tomto testu osvédci jako pouzitelny, mizeme
systém schopny sam zotavit. Je ale dualezité, aby nebylo nutné pii kazdé sebemensi chybé
manudlné do systému zasahovat, ale aby systém mél schopnost se automaticky po takové
chybé¢ zotavit. Stejn¢ tak je dulezité, aby byl systém nasazeny v realném provozu dlouhodobé
udrzitelny. Tedy aby nebylo nutné v ném casto provadét manualni zasahy a opravy. Systém
neustale vyzadujici jakékoli opravy a peclivou Udrzbu lze vnimat spiSe jako problémovy
systém nez uziteCny. Podepisuje se na tom samoziejmée i ditvéra v konkrétni systém. Celkova
spolehlivost elektronického volebniho systému je tedy jednim z jeho zakladnich stavebnich

kameni vedoucich k tomu, aby byl vefejnosti povazovan za divéryhodny.

Jednoduchost a uZivatelska privétivost

Aby bylo mozné zptistupnit systém Siroké vetejnosti, je nutné zajistit co nejveétsi
uzivatelskou piivétivost prostiedi tohoto systému. Jinymi slovy, aby se v prostfedi systému
zorientovali 1 lidé, ktefi se s modernimi technologiemi Casto nesetkdvaji nebo jsou méné
technicky zdatni. Pro takové prostfedi volebniho systému je tedy potieba zajistit co mozna
nejvetsi jednoduchost a intuitivnost uzivatelského rozhrani tohoto systému. Ne nadarmo plati,
ze v jednoduchosti je sila. Proto by v prostiedi systému nemély byt zadné slozité akce, kterym
rovnéz prilozenou napovédu, ptipadné jednoduchou a srozumitelnou dokumentaci. V piipade
vyskytu jakychkoli problémt je vhodné mit v prostiedi systému rovnéz podporu. Podporou se
vSak nemysli jen ta pro feSeni vyskytnutych problémi, ale také naptiklad podpora pro volice

se zdravotnim postizenim. Takovad podpora by méla zahrnovat napiiklad moznost zvySeni
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velikosti textu nebo hlasovou asistenci. Jednoduchost uzivatelského rozhrani elektronického
volebniho systému je tedy dulezitd predevSim pro minimalizaci vyskytu chyb zplsobenych

naptiklad nepochopenim urcité funkce systému.

Soulad s platnymi zakony

Pro systém je dale také dilezité, aby dodrZzoval pevné definice volebnich zakont a
regulatornich pozadavkll v zemi, kde je volebni systém pouzivan. Musi tak byt zajiSténa
zejména anonymita celého hlasovaciho procesu a ochrana vSech osobnich Udaji formou
Sifrovani. Musi rovnéz byt zajistén soulad volebniho systému s podminkami GDPR a dal§imi
regulacemi o ochran¢ dat. Ovéteni, zda systém spliiuje vSechny zakony, regulace a normy
nutné pro provoz, musi provést nezavislé organy kontrolujici tyto pozadavky. Na zékladé
kontroly muize takovy orgédn udé¢lit konkrétnimu systému certifikaci o splnéni vSech
pottebnych pozadavkl pro provoz. Tento proces je nutny z diivodd uznani vysledki voleb,

které probéhly prostfednictvim tohoto systému.

Odolnost a zotaveni ze selhani

Béhem procesu voleb je rovnéz dulezité, aby nedochazelo k vypadkiim, coz bylo
zminéno v piedchozich odstavcich, presnéji pak v sekci zaméfené na rychlost elektronického
volebniho systému. Béhem volebniho procesu je témét jisté, ze se vzdy objevi n&jaké vice ¢i
nebo pokud zotaveni nebude schopen, aby mohl byt co nejrychleji obnoven bez ztraty
jakychkoli dat. Je tedy dilezité, aby byla vSechna data pravideln¢ zalohovana. Pokud tento
pozadavek nebude splnén, hrozi ztrata dat a v pfipad¢ fatadlniho selhdni dokonce i zdlouhava
obnova systému. V piipad¢ zalohovani je také dllezité pouzit takovy typ uloziste, které
nebude zavislé pouze na jednom zdznamovém médiu, ale aby byla zajisténa redundance dat v
situaci, kdy jedno zdznamové médium selze. Zaznamovym médiem se mysli naptiklad
magnetickd paska, pevny disk typu HDD nebo SSD. Pii vybéru zdznamového média vzdy
zalezi na konkrétnich pozadavcich na systém. Pokud se jedna o vice rozséhly volebni systém,
je vhodné jej rozdélit na nékolika bézicich serverech oddélenych od sebe. MiiZe nastat situace,
kdy jeden ze servert selze takovym zplisobem, ze jej neni mozné del§i dobu provozovat. V
tomto piipadé mize dalsi server prevzit tlohy od serveru, ktery pravé postihl vypadek. Cilem
je tedy zajistit, aby v ptipad¢ komplikaci a riznych vypadkl bylo mozné volebni systém

udrzet v provozu.
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Kompatibilita s riiznymi druhy zartizeni

Pokud jiz mame nastavené vSechny potfebné parametry pro prabéh voleb, je nutné
volicim zajistit, aby mohli volit z téméi jakéhokoli dostupného elektronického zafizeni.
Piedpokladejme, Ze takovymi nejCastéj$imi a nejdostupnéj$imi zatizenimi jsou chytré mobilni
telefony, prenosné pocitace, stolni pocitate a tablety. Neptedpoklddame, ze by wvolici
pouzivali k elektronickému hlasovani chytré hodinky, pfipadné naramky. Na podobna
zafizeni zkratka neni mozné tento systém korektné¢ implementovat. U vySe zminénych
elektronickych zatizeni musime vSak zajistit jest¢ dalSi poZadavky na kompatibilitu. Jednim z
zafizeni jinou velikosti a jinym rozliSenim. Proto je nutné uZivatelské rozhrani volebniho
systému ptizpusobit velikostem obrazovky ruznych zatizeni. Rozhrani musi byt responzivni.
Kazd¢ zatizeni ma v sob€ nainstalované rizné opera¢ni systémy. Nesmi proto vznikat rozdily
mezi uzivateli s operacnimi systémy Windows, MacOS, Android, iOS a linuxovych distribuci
(naptiklad Ubuntu nebo Debian). Takové rozdily se dnes objevuji spiSe sporadicky, ale stale
na nekterych systémech mohou pietrvavat. Rozdilny operacni systém na voliCové zatizeni ale
neni na rozdil od pouzitého webového prohlizece takovy problém. V ptipadé, Ze voli¢ pouzije
rozdilny webovy prohlize¢ nebo dokonce jeho jinou verzi, mize se vyskytnout riziko
Spatného nebo dokonce zadného zobrazeni uzivatelského prostiedi volebniho systému. Vzdy
je tedy doporuceno pouzit nejvice aktudlni verzi daného prohlizeCe. Jen takovym zplisobem
dosdhneme jistoty, Ze se uzivatelské rozhrani nacte Upln€ a spravné. Idedlné by systém mél
byt schopen fungovat z divodu pouziti star§iho opera¢niho systému i na verzich prohlizece
star§iho data. Jakmile ale pouzijeme nékteré novéjsi technologie, jako jsou naptiklad nové
frameworky nebo novéjsi verze programovacich jazykt, je pravdépodobné, Ze starSi webovy
prohlize¢ nemé v sob¢€ integrovanou podporu pro tyto technologie. Vzdy je tedy na misté

systém naprogramovat pro co nejveétsi mnozstvi zafizeni, kterd jsou pouzivana.

Transparentnost
V neposledni fadé je nutné, aby takovy volebni systém byl divéryhodny a ovéftitelny.
K tomu je potieba, aby byl systém maximalné transparentni. VSechny specifikace a audity
tedy musi byt zpétn¢ dohledatelné. Pokud by nékteré skutecnosti byly utajeny, mlize nastat
divodné podezieni a piipadnad nediivéra v dany systém. V momenté ukonceni voleb musi v
systému existovat moznost externiho ovéfeni integrity vysledkd. Jinymi slovy, pokud néktery
subjekt bude vyzadovat kontrolu nebo revizi vysledkii voleb, musi v systému tato moznost

existovat. Systém, respektive jeho vyvojaii, musi byt otevien k odbornému prezkoumdni
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systému nebo bezpecnostnim testim. A to jak na pravidelné bazi nebo pokud o to pozada
nektery konkrétni subjekt. Celkové 1ze shrnout, Ze ¢im vice je systém transparentni, tim veétsi

davéru u volicl vzbuzuje.

2.2. Diagramy

Vramci experimentalni c¢asti se podrobnéji podivame na celou funk¢nost
elektronického volebniho systému, respektive tohoto navrhovaného feSeni. Cely princip
fungovani si ukdZeme na nékolika diagramech. Prvnim z nich je velmi zjednodusSeny princip

celého volebniho systému.

Proces prubéhu voleb

Pfidani kandidatd

Specifikace volitd

URRY

Zajistuje pfedseda
volebni komise

ygenerovani dvojice
klica

(=)
=

Spusté

i voli

Ukonéeni voleb

T P L I Y

2
@
e
=
E)

vani a
vyhodnoceni vysledki

URURCR

@

Obrazek 1: Zjednodusené schéma pritbehu voleb
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Z uvedeného diagramu je zfejmé, Ze prvni tii kroky zajiStuje predseda volebni komise.
Provadi proces zaklddani voleb, do kterych ptida urcity pocet kandidati a specifikuje, jaké
skupiny voli¢ti budou mit opravnéni provést volbu a kdo bude ¢lenem volebni komise. Clent
muze byt vice neZ jeden. Ve chvili, kdy se volby zaloZzi, ovéii se aktualni datum a ¢as s datem
a Casem nastavenym na zacatek konkrétnich voleb. Pokud aktudlni ¢as odpovida ¢asu zacatku
voleb, mohou definované skupiny voli€ii zacit provadét volbu. Po vyprSeni €asu uréeného pro
volbu nastava vyhodnoceni vysledkt voleb. Nelze je vyhodnotit dfive, nez je definovany cas

ukonéenti voleb.

Jelikoz je ale tento diagram pftiliS obecny a nezahrnuje nékteré vyse popsané kroky, je
na misté prilozit jesté jeden diagram, ktery detailnéji popiSe princip vytvoieni voleb v tomto

volebnim systému, jejich nasledné spusténi a ukonceni.

Proces vytvoreni voleb

Nézev voleb

Popis voleb

R

Vybér schématu voleb
(napf. 1 z N kandidatu)

Pridani kandidata

[ mne.n

U

Pfidani ¢len( volebni
ise

r
S
3

Datum a Cas pocatku
a konce voleb

i

Obrazek 2: Podrobnéjsi schéma priubéhu voleb (cast 1)
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Datum a €as pocatku
a konce voleb

Pfidani skupin voli&a
(kdo muze volit)
Spusténi voleb na
zakladé Casu

Jsou volby stale v
casovem rozmezi?

Vyhodnocenia \NE
zverejnéni vysledki

ANO

iF NE
Hlasoval_jvlz tento Voli hiasuje
volic?

ANO

terminu voleb

Vy&kani na konec)

Obrazek 3: Podrobnéjsi schéma priibehu voleb (Cast 2)

Nyni jiz lze vidét kompletni implementaci znazornénou pomoci diagramu aktivit.
Protoze je diagram piili§ rozséhly, aby se veSel pouze na jednu stranu, je rozdéleny, mj. i
kvili lepsi Citelnosti, na dvé strany. PopiSeme si tedy jednotlivé kroky, jak jdou za sebou, a

vysvétlime si, co kazdy krok vykonava.
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Nazev voleb — predseda volebni komise pfi vytvareni voleb zvoli struény a vystizny

nazev pro nadchazejici volebni proces.

Popis voleb — s vhodnym pojmenovanim voleb souvisi i vhodny a stru¢ny popis, ¢eho

se volby konkrétné tykaji; mize se tak jednat o podrobnosti a podminky k hlasovani.

Vybér schématu voleb — pfedseda urci, jaké schéma budou volby pouzivat; prikladem
muze byt vybér jednoho z N kandidati nebo hlasovani pomoci krouzkovéani (voli¢ muze

vybrat vice kandidatt).

Pfidani kandidati — v rdmci volebniho procesu je nutné, aby v ném byli pfitomni
kandidati, které predseda zadd; pocet kandidatl neni nijak omezen, av§ak musi byt vloZen

vzdy alesponi jeden.

Pridani ¢lent volebni komise — soucasné s kandidaty je nutné rovnéz ptidat Cleny

volebni komise, kteti budou na pribéh voleb spole¢né s predsedou dohlizet.

Datum a ¢as pocatku a konce voleb — pii zakladani voleb je rovnéz potieba zadat i
Casové rozmezi volebniho procesu; datum a ¢as pocatku voleb nesmi byt pozdéjsi nez datum a

¢as ukonceni voleb.

Pfidani skupin voli¢i — tato ¢ast velmi Uzce souvisi s pfidanim kandidati a ¢lend
volebni komise; skupiny volict tedy také ptidava predseda volebni komise a rozhoduje tak o

tom, kdo se miize i¢astnit jakych voleb.

Spusténi voleb na zakladé ¢asu — aby se predeSlo pouziti napiiklad cronjobu, je
potteba né¢jakym zplisobem ovétit, kdy se volby spusti; v tomto ptipad¢ se tedy volby zahaji

v momente, kdy aktualni ¢as odpovida nastavenému Casu pocatku voleb.

Jsou volby stile v ¢asovém rozmezi? — podminka, kterd se jinymi slovy pta na to,
zda lze stale ve volbach hlasovat; pokud ne, pfejde systém k bloku vyhodnoceni vysledk;

pokud ano, piechazime k dalsi podmince.

Hlasoval jiz tento voli¢? — podminka, ke které systém piejde v ptipadé, ze jsou volby
stale aktivni; pokud voli¢ jesté¢ nehlasoval, mad moznost hlasovat; pokud uz voli¢ odevzdal

hlas, vycka, az volby skonci, jelikoz neni piipustné vicendsobné hlasovani.

Voli¢ hlasuje — voli¢ jest¢ neodevzdal sviij hlas a ma tedy moznost se hlasovaciho

procesu zucastnit nebo jiz praveé hlasuje; po odevzdani hlasu vycka do konce voleb.
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Vyc¢kani na konec terminu voleb — pokud uz voli¢ odhlasoval, ¢eka az do konce
casového limitu moznosti hlasovani, vicendsobné volba neni mozn4; cely proces ovéfeni, zda

jsou volby stale aktivni, prob&éhne znovu.

Vyhodnoceni a zveFejnéni vysledki — tento proces nastava v moment¢, kdy jiz volby
nejsou aktivni (€ili doséhly casového limitu ukonceni); vyhodnoceni a zvetejnéni vysledki
muze provést jak ptfedseda volebni komise, tak 1 €lenové volebni komise; zvetejnéni vysledki
mize probéhnout naptiklad uloZzenim vysledkii do souboru typu PDF a naslednym umisténim

na webovou stranku (v budoucnu mize byt ptidano jako funkce).

Na zobrazenych diagramech je tedy mozné vidét, jak volebni systém funguje od
zahajeni do ukonceni volebniho procesu. Z tohoto divodu uvedené diagramy postradaji
jakékoli zobrazeni procesu autentizace voli¢e. Pro takovy pfipad je urCen diagram na

zobrazeni samotného procesu hlasovani, ktery je uveden nize.

Proces hlasovani z pohledu volice

Mezi které patfi mj. Eislo obéanskeého
(Vyplnéni osobnich) prikazu jakoZto jednoznaény identifikator

adaji

ni k hlasovani
ipustén

Je voli€ plnolety?

ANO

Je volié
bezuhonny?

oli¢ neni k hlasovani
pripustén

Obrazek 4: Schéma procesu hlasovani z pohledu volice (cast 1)
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Je vaolié
bezuhonny?

NE S oli€ neni k hlasnvéﬁ\ .
pripustén )

oZil jiz volig
danych volbach
hlas?

Volié ma moZnost
hlasovat

ANO chnlic":jifne“mé \
=| moZnost v téchto .

volbach hlasovat

Obrazek 5: Schéma procesu hlasovani z pohledu volice (cast 2)

Z uvedeného diagramu aktivit lze usoudit, Ze proces ovéefeni identity volice a
odevzdani hlasu neni nijak zvlast’ slozity. Pfedpokladejme, Ze voli¢ korektné vyplnil osobni
udaje, a to v¢etné identifikacniho ¢isla na obCanském prukazu. V takovém piipade lze ovéfit,
zda jiz voli¢ dosahl plnoletosti. Pokud voli¢ neni plnolety, neni mozné jej k volbam pfipustit.
Paklize plati opak, obvykle se kontroluje 1 bezihonnost volice. V piipadé¢ uvedeného
elektronického volebniho systému neni tato funkce nijak implementovana, avSak je mozné
toto ovéteni v budoucnu implementovat. Faktem vSak zlstava, ze pokud zletily voli¢ neni
ucastnikem jakéhokoli trestniho fizeni, mize byt ucastnikem hlasovaciho procesu. Nakonec
systém ovéii, zda jiz voli¢ v ne€kterych pro né&j dostupnych voleb provedl volbu. Pokud uz
voli¢ jednou odevzdal v ne€kterych volbach svij hlas, neni mozné, aby se volebniho procesu

znovu ucastnil. Toto ovéreni slouzi jako pojistka proti vicenasobnému hlasovani. [22]
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2.3. Databazové schéma

Tyto diagramy nazorn¢ ukazuji zjednoduseny princip fungovani celého elektronického
volebniho systému, respektive jeho implementace. Z praktického hlediska je vSak také

vhodné prilozit, jak volebni aplikace skutecné vizualn€ vypada, jak vypada jeji implementace
ve zdrojovém kodu a také jaké je databazové schéma.

Cely elektronicky volebni systém, respektive jeho aplikace, je naprogramovana za

databazovy

pomoci programovacich jazykti PHP a JavaScript a znackovacich jazykt HTML a CSS. Jedna
se tedy o webovou aplikaci. Databaze je feSena pomoci databazového systému SQLite. Tento
systtm je v projektu

implementovan z divodu jeho vysoké rychlosti,
jednoduchosti a pienositelnosti. Programovaci jazyk PHP podporuje pouziti SQL databazi, at’

uz se jedna o tradicni MySQL databaze nebo pravé SQLite, pomoci rozhrani PDO, které
piispiva k pohodIngjsi praci. Databazovy systém SQLite ma na rozdil od tradi¢niho systému
MySQL vyhodu v podstatné jednodussi konfiguraci, kdy neni potieba provadét zvlastni

nastaveni databazového serveru a zaroven nabizi vétSinu potfebnych funkci. Proto se muze

ClenovekKomise

systém SQLite vyuzit i napfiklad v seznamu telefonnich kontakti. Podivejme se vSak na
databazovou strukturu celé aplikace.

D —
jmeno

prijmeni
hesla

Iy Komise
.
\‘\‘ idvoleb =,
Tm— idClenakomise \\
‘\
\
\
\
\
hY
\
\
\
hY
‘\
\
\
\
\
hY
\\
N, Volby
\
. — D —
Skupiny // o I".
P I~ y _ ,
eV | / popis
nazev \ ., )
| / zacatekVoleb
1 ‘\\ / I "
\ ™ VolebniSkupiny // konecVoleb
|I \_\\
\ . idValeb _
I". ~— idSkupiny
\
\
1
1
1
\
\
II
\

Obrazek 6: Databazové schéma — popis entit (Cast 1)

47



Skupiny /

D —
//
nazev
\
\ : . —
VolicskeSkupiny Volici
idvolice _— D —
0 idSkupiny jmeno
prijmeni
cisloQpP
datumMarozeni
hlasVlozen

Obrazek 7: Databazové schéma — popis entit (Cast 2)

Volby
= D
i
/ nazev .
popis \\ Kandidati
/ zacatekVoleb ey D
/ konecoleb \\ jmeno
i ~ rijmeni
/ \\ pri
T~ pocetHlasu
T~ idVoleb

VoliciVeVolbach

idVolice
idvVoleb

Volici

—_ D —
jmenao

prijmeni
cisloOP
datumMarozeni
hlasVlazen

Obrazek 8: Databdazové schéma — popis entit (Cast 3)

Ptilozené snimky obrazovky zndzornuji vztahy jednotlivych entit v databdzovém systému. Na
prvni pohled se mize zdat, ze databaze obsahuje vice nez deset entit, avSak zdani klame.
Takto je s velkou presnosti nazorn¢ vidét, jak vypadaji vztahy mezi entitami. Pro doplnéni je

vhodné zminit, Ze vétSina entit je ve vztahu 1:N. Existuji vSak vyjimky, kdy je mezi entitami
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vztah M:N. V takovém piipadé je nutné tento vztah rozlozit z jednoho M:N na dva 1:N, coz je
obvykle doplnéno zvlastni vazebni tabulkou obsahujici pouze primarni klice dvou entit.

S vazebnimi tabulkami je tedy v databazi celkem devét entit a nyni nasleduje jejich podrobny
popis.

ClenoveKomise — jedna se o entitu uchovavajici informace o jednotlivych ¢lenech volebni
komise; uchovava se ID ¢lena volebni komise, jméno, pfijmeni a heslo; samoziejmosti u hesla

je pouziti Sifrovani ke zvySeni bezpecnosti uloZeni.

Volici — entita uchovavajici veskeré osobni udaje volict v této aplikaci; kromé ID volice také
entita uchovavéa jméno, pfijmeni, datum narozeni, identifikacni ¢islo obCanského prikazu a
stav, ktery ukazuje, zda jiz voli¢ vlozil hlas ¢i nikoli; samoziejmosti je u osobnich tdaja
rovnéz jejich Sifrovani.

Skupiny — voli¢i jsou rozmisténi do skupin, které poté mohou hlasovat; voli¢ muze byt

soucasti vice skupin; skupiny od sebe kromé ID odd€luje i nazev.

Volby — tato entita slouzi k uchovavani udaji o jednotlivych volebnich procesech; obsahuje
jednoznacny identifikator (ID), nazev voleb, stru¢ny popis, datum a cas zacatku voleb a

datum a ¢as jejich ukonceni.

Kandidati — v této entit¢ jsou umistény tidaje o jednotlivych kandidatech; kazdy kandidat mé
své ID, kromé toho je tam umisténo i jeho jméno, ptijmeni, pocet ziskanych hlast a také ID

voleb, kterych se praveé ucastni.

Komise — vazebni tabulka mezi entitami ClenoveKomise a Volby; uchovavéa informace o

tom, kteti clenové volebni komise patii ke kterym volbam.

VolebniSkupiny — vazebni tabulka mezi entitami Skupiny a Volby fika, které skupiny volict
se ucastni kterych voleb; nutno podotknout, Ze vice skupin s voli¢i se mlize Gcastnit jednéch

nebo vice voleb najednou.

VolicskeSkupiny — vazebni tabulka mezi entitami Skupiny a Volici; ur€uje, do které skupiny

volict patii ktery volic; plati tedy, Ze soucasti jedné skupiny mize byt vice volict.

VoliciVeVolbach — vazebni tabulka mezi entitami Volici a Volby; sbira ID voli¢t a voleb

jakoZzto souhrn voli¢l, ktefi se ucastni kterych voleb.

Z popisi jednotlivych entit mizeme soudit, ze jejich pocet je dohromady devét, kde se Ctyfi

z nich chovaji jako vazebni tabulky. Celkovy pocet tedy neni ptili§ velky a k fadné funkcnosti
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neni potfeba vice entit. Je také dulezité zminit, ze primarni klice prvnich péti jmenovanych
entit se vztahuji vyhradné k atributu ID. Jen jedna z téchto entit, konkrétn¢ Kandidati,

obsahuje jak primarni kli¢, tak i cizi kli¢, a to na atributu idVoleb.

2.4. Grafické prostredi aplikace

Nyni nésleduje ukéazka celé volebni aplikace ve webovém prohliZe¢i tak, jak ji uvidi vSichni
aktéfi ucastnici se jakéhokoli volebniho procesu. Prvnim snimkem je domovska stranka, jiz
uvidi vSichni bez ohledu na to, jestli se jedna o volice, pifedsedu volebni komise nebo Cleny

volebni komise.[23]

Hlavni menu

Jak chcete pokracovat?

Volit Predseda komise Volebni komise

Obrazek 9: Hlavni menu aplikace

2.4.1. Moznosti volice

Po stisknuti tlacitka ,,Volit™ se objevi nasledujici obrazovka, kterd volie vyzve, aby zadal své
osobni udaje. Konkrétn¢ je pozadovadno zaddni jména, piijmeni, identifika¢niho Ccisla
ob¢anského pritkazu a data narozeni. Vzhledem k faktu, Ze v Ceské republice ob&ansky
prikaz obdrzi kazdy obcan dovrsenim véku 15 let, je nutné ovéfit 1 veék voliCe, jelikoz
k volbam nejsou pfipusténi ob¢ané mladsi 18 let. Datum narozeni voli¢ zadava ve formatu
DD.MM.YYYY (den.mésic.rok — napt. 01.04.1999) nebo kliknutim na ikonu kalendate, kde

je mozné zadat datum narozeni bez znalosti jakéhokoli formatovani data.

Zadejte své osobni udaje

Prijmeni: [:
gsoor: ()
Datum narozeni:

Obrdazek 10: Vstupy, které volic zadd, aby se mohl ucastnit voleb
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Po zadéani osobnich udaji volice, ktery je fadné zaregistrovany vcetné ptidélené volic¢ské
skupiny, se ve stejném okné zobrazi nabidka voleb, v nichZ je dany voli¢ opravnény volit.
Pokud ma voli¢ moznost odevzdat svlij hlas ve vice volbach, vypisi se vSechny pod sebou, a
to véetné¢ vSech kandidath v danych volbach. Pokud vSak v jednéch znich jiz svij hlas
odevzdal a bude chtit odevzdat hlas v t€chto konkrétnich volbach znovu, nebude to mozné,

jelikoz se dané volby zkratka nezobrazi. V ostatnich volbach ale nadale mtiZe hlasovat.

Zadejte své osobni udaje

Datum narozeni:

Volby €. 1 - aaa

O Kandidat &.1 test user O Kandidét .2 user test

Volby €. 3 - ccc

O Kandidate5tt O Kandidaté6ee

Volby ¢. 4 - ddd

O Kandidatc7bb O Kandidat &8 k k

Obrazek 11: Vypis dostupnych voleb pro daného volice

Béhem odevzdavani hlasu mohou nastat urcité problémy. Zejména v ptipad¢, Ze jiz vyprSel
termin moznosti odevzdani hlasu v konkrétnich volbach nebo naopak, Ze jeSté nenastal

termin, kdy by bylo moZné zacit hlasovat.

Datum narozeni:

Hlasovani jiz skoncilo!

Navrat na domovskou obrazovku

Obrazek 12: Upozornéni volice, Ze se pokusil hlasovat po terminu voleb

51



Datum narozeni:

Hlasovani jesté nezacalo!

Navrat na domovskou obrazovku

Obrazek 13: Upozornéni volice, ze se pokusil hlasovat pred terminem voleb

vV

které byly zminény vySe. Potize mohou nastat uz béhem pokusu o ovéteni uzivatele. A to
zejména v pripadé, Ze voli¢ jest¢ nedosahl plnoletosti. V této situaci sice miize mit platny
obcansky pritkaz, nicméné dosazeni plnoletosti je klicovou podminkou k moznosti hlasovani.
Muize také nastat situace, kdy voli¢ zad4d chybné osobni tidaje. Muze se jednat o jakoukoli
z vlastnosti vySe zminénych. Pokud voli¢ zadava spravné udaje, ale v databazi jsou tdaje
chybné nebo zastaralé, je voli¢ povinny o této skutecnosti informovat kohokoli z ptislusné

volebni komise.

Datum narozeni:

© Volié¢ neni plnolety!

Navrat na domovskou obrazovku

Obrdazek 14: Upozornéni volice, Ze nedosahl plnoletosti

Datum narozeni:

© Zadané udaje nejsou platné!

Obrazek 15: Upozorneni volice, Ze zadal nespravné osobni udaje
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Ve vétsSiné pripadi by vSak k zddnym podobnym chybam nemélo dochdzet. Toto byly ty
nejzasadnéjsi, které¢ béhem celého procesu hlasovani mohou nastat. BéZznou by méla byt

situace, kdy aplikace volice informuje o odevzdani svého hlasu, jako je tomu u obrazku nize.

Datum narozeni:

Hlas byl odevzdan!

Navrat na domovskou obrazovku

Obrazek 16: Potvrzeni pro volice, Ze byl jeho hlas zaznamenan

Toto byly vSechny moznosti, které méa bézny voli¢. Nyni nasleduje popis prostifedi urceného

pro ¢leny volebni komise.

2.4.2. Moznosti ¢lenii volebni komise

Clenové volebni komise se ovéfuji pomoci jejich jména, piijmeni a hesla. Stisknutim
prihlasovaciho tlacitka se aplikace dostane k panelu ur¢enému pouze pro volebni komise.
K tomuto dialogovému oknu se lze dostat pres tlacitko ,,Volebni komise* v hlavnim menu

aplikace.

Prihlaseni ¢lena volebni komise

Jméno: | )

Prijmeni: [ )

Heslo: [ )
Prihlasit

Obrazek 17: Prihlasovaci okno pro cleny volebni komise
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Nize uvedeny obrazek zobrazuje prostiedi, v némz se ¢len volebni komise bude pohybovat. Je
velice jednoduché, prehledné a obsahuje vycet pouze téch voleb, u kterych predseda volebni

komise vybral pfitomnost ¢lenti komise.

Panel ¢lena komise

Aktualné piihlaseny: clen1 jedna

Zménit heslo Odhlasit se

Seznam vsech voleb:

aaa ddd

Popis voleb: Skupina1, clen1 Popis voleb: Skupinat, clen1 - 2 kolo

Zatatek voleb: 13.04.2025 18:06 Zacatek voleb: 13.04.2025 22:15

Konec voleb: 13.04.2025 18:08 Konec voleb: 13.04.2025 22:17
Vyhodnoceni visledkd Vyhodnoceni visledkd

Obrazek 18: Prostredi urcené pro cleny volebni komise

Po stisknuti na urceny druh voleb cela karta zméni barvu na tmavé modrou a text v ni na
bilou, aby byl dobfe Citelny. Zaroveini s tim se vedle karty s volbami zobrazi také karta svétle
Sedé barvy, v niz jsou vypsani jednotlivi kandidati v danych volbach. Karty jsou od sebe
dostate¢né vzdaleny tak, aby se navzdjem neptekryvaly, ale zadrovenn nemély mezi sebou az
prilis velké mezery.

Panel ¢lena komise

Aktualng pfihlaseny: clen1 jedna

Zménit heslo Odhlasit se

Seznam vsech voleb:

Kandidat: test user

aaa Kandidat: user test Gl

Popis voleb: Skupina1, cleni Popis voleb: Skupina1, clen1 - 2 kolo
Zacatek voleb: 13.04.2025 18:06 Zacatek voleb: 13.04.2025 22:15
Konec voleb: 13.04.2025 18:08 Konec voleb: 13.04.2025 22:17

Vyhodnoceni visledkd Vyhodnoceni vysledkd

Obrazek 19: Prostiedi urcené pro cleny volebni komise

Na obrazku nize je vidét prosttedi z pohledu jiného ¢lena volebni komise, ktery skute¢né vidi

jen svoje volby.
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Panel élena komise

Aktudlné pfihlaseny: clen2 dva

Zménit heslo w

Seznam vSech voleb:

bbb cce eee
Popis voleb: Skupina2, clen2 Popis voleb: Skupina1,2, clen2 Popis voleb: Skupina2, clen2 - 2 kolo
Zacatek voleb: 13.04.2025 18:07 Zacatek voleb: 13.04 2025 18:27 ZaCdtek voleb: 13.04 2025 22:22
Konec voleb: 13.04.2025 18:10 Konec voleb: 13.04 2025 18:29 Konec voleb: 13.04 2025 22:25

Vyhodnoceni visledki Vyhodnoceni visledki Vyhodnocent visledki

Obrazek 20: Prostredi urcené pro cleny volebni komise (jiny uZivatel)

Clenové volebni komise jsou také opravnéni vyhodnotit vysledky voleb. Tuto moznost viak
mohou vyuzit pouze za predpokladu, ze predseda volebni komise jiz ovéril vysledky svym
soukromym kli¢em. Pokud tak pifedseda neucinil, jsou o tom ¢lenové timto informovani

zpusobem pfiloZenym na nasledujicim snimku.
Vysledky voleb

< Zpét Export do PDF

Obrazek 21: Pokud predseda komise neviozil svij soukromy klic, jsou pro cleny komise

vysledky nedostupné

Kazdy clen volebni komise m& moznost si zménit ptistupové heslo. Tento krok je dirazné
doporuceny zejména pii prvnim piihlaseni, jelikoz vychozi heslo, které se nastavi v moment¢,
kdy je konkrétni ¢len volebni komise vytvofen ptedsedou volebni komise, je slabé a snadno

prolomitelné.

Zmeéna hesla

Nové heslo: [ ]

Potvrdit heslo: [ ]

Zménit heslo

Obrazek 22: Dialog pro zménu hesla ¢lena volebni komise
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Tyto snimky obrazovky tedy pokryly popis grafického prostiedi, v némz se budou pohybovat

¢lenové volebni komise. Nésleduje popis prostiedi pro piedsedu volebni komise.

2.4.3. Moznosti predsedy volebni komise
K tomuto dialogovému oknu se 1ze dostat pomoci tlacitka ,,Pfedseda komise* v hlavnim menu

aplikace. Pfedseda volebni komise se piihlaSuje pouze svym uzivatelskym jménem a heslem.

Prihlaseni predsedy volebni komise

Prihlasit

Obrazek 23: Prihlasovaci okno pro predsedu volebni komise

Po tspésném piihlaseni si Ize vSimnout obdobného panelu, jako maji ¢lenové volebni komise,
jen s n¢kolika rozdily. Pfedseda volebni komise, na rozdil od ¢lend, vidi vSechny volby, které
byly vtéto aplikaci vytvofeny. Zaroven ma k dispozici tfi zelena tlacitka, kterd pfi
nasmérovani kurzoru mys$i na né¢ zobrazi dal§i mozné akce. Vedle téchto tlacitek je dale jeste
tlacitko pro odhlaSeni piedsedy ze systému, schdzi vSak tlacitko pro zménu hesla. Tuto
moznost predseda volebni komise primarné nemé z toho diivodu, ze by tento ucet mél byt co
nejlépe zabezpecfeny proti napadeni (tj. mit velmi silné heslo).
Panel predsedy komise

B ESEER

Seznam vSech voleb:

Kandidat: test user bbb
aaa Kandidat user test

Popis voleb: Skupina1, clen1 Popis voleb: Skupina2, clen2 Popis voleb: Skupina1,2, clen2 Popis voleb: Skupina1, clent - 2 kolo
Zacatek voleb: 13.04.2025 18:06 Zacatek voleb: 13.04.2025 18:07 Zacatek voleb: 13.04 2025 18:27 Zacatek voleb: 13.04 2025 22:15
Konec voleb: 13.04.2025 18:08 Konec voleb: 13.04.2025 18:10 Konec voleb: 13.04.2025 18:29 Konec voleb: 13.04.2025 22:17

cce ddd

Vyhodnoceni vysledkii Vyhodnocen visledki Vyhodnoceni vysledkis

eee

Popis voleb: Skupina2, clen2 - 2 kolo
Zatatek voleb: 13.04.2025 22:22
Konec voleb: 13.04.2025 22:25

Vyhodnocen visledki

Obrazek 24: Prostredi urcené pro predsedu volebni komise
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Ukazka, co vS§e muze predseda komise pridat.

Panel predsedy komise

Volby

Volice | véech voleb:
Volice do skupiny

Skupinu volic¢a
nail 2, clen2

Cleny volebni /55563556
komise 1 -

Vyhodnoceni vysledkl

Obrazek 25: Vlastnosti, které miize predseda pridat

Nasleduje ukazka, co v§e mlze predseda upravit ¢i zménit.

Panel predsedy komise

Skupiny voli¢t

Cleny volebni  gleb:
komise

Obrazek 26: Viastnosti, které miize predseda upravit

V neposledni fadé ma predseda komise moznost odstratiovat veskeré zdznamy. Uéet predsedy
volebni komise se tedy z programatorského hlediska muze tvafit jako administratorsky,

jelikoz ma moznost spravovat témét jakoukoli tabulku v databézi.
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Panel predsedy komise

Volby

Seznam Kandidaty
Volice
ccc

) ~ Voli€e ze skupin
Popis voleb: Skupir
Zacatek voleb: 13.C . -
Konec voleb: 13.04 = 07 Sl ]

Skupiny voliéd z
Vyhodnoceni vysledk voleb

Cleny volebni
komise

Cleny volebni
komise z voleb

Obrazek 27: Viastnosti, které miize predseda odstranit

Pomoci tlacitek ,,Pridat” -> ,,Volby“ v panelu pro predsedu mé ptredseda komise moznost
vytvofit nové volby. Na snimku nize lze vidét, co v§e musi predseda volebni komise vyplnit,

aby mohl nové volby skute¢né vytvofit.

Pridat nové volby

Nazev voleb:

Popis voleb:

Schéma:
Skupiny opravnénych voliéu:

) skupinai
] skupina2

Pocet kandidata:
Clenové volebni komise: ([P

[ clen1 jedna

[ clen2 dva
Zacatek voleb:
Konec voleb:
Vytvorit

Obrazek 28: Ukazka povinnych parametrii pri vytvareni novych voleb
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Béhem vytvareni voleb se rovnéz generuje dvojice klict (soukromy a vefejny) a zprava, ktera

je touto dvojici klict zaSifrovana. Predseda je tedy vyzvan, aby si soukromy kli¢ stdhnul

k sob¢ do pocitace, ptipadné na externi zaznamové médium.

Konec voleb:

dd.mm.rrr - —

Vytvorit

@ Volby byly tspésné vytvoreny!

Stahnout soukromy klié

Zpét do admin panelu

Obrazek 29: Pri vytvoreni voleb si predseda stahne soukromy klic¢

Pomoci tlacitka ,,Pridat™ u casti ,,Clenové volebni komise® ma ptredseda timto zplsobem

moznost pridat ¢lena volebni komise, kterému vytvoii jméno a piijmeni. Heslo (aaaaaa) je

generovano automaticky, a to ihned po stisknuti tlacitka ,,Ulozit™. Tim se rovnéz celé toto

modalni okno zavie.

Popis voleb:

| Pridat clena komise

Jméno: |

Prijmeni:
P iment:

(' Ulozit

LJ clen1 jeana
[ clen2 dva

Obrazek 30: Modalni okno pro pridani clena volebni komise
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Na dalsim snimku je vidét moznost Upravy ndzvu skupiny. Nazev se upravi tak, ze se do

kolonky, kde je umistény, napise novy. Ten se pak potvrdi stiskem tlac¢itka ,,Aktualizovat®.

Upravit skupiny

ID Nazev

K || skupina1 | Aktualizovat

2 || skupina2 | Aktualizovat

Obrazek 31: Ukazka moznosti upravy skupin volicii

Jak jiz bylo diive zminéno, pfedseda ma moZznost zdznamy rovnéz odstranovat. Na nize
uvedeném obrazku je ukazka tabulky s kandidaty. Pfedseda smi zaznamy odstraiiovat stiskem
tlacitka ,,Smazat* jednotlivé u kazdého zaznamu nebo vSechny najednou stiskem tlacitka
»Smazat vie“. Zaznamy v jednotlivych buiikach neni mozné dale upravovat, jelikoZ je na nich

nastaveny atribut ,,readonly*.

Smazat kandidaty

ID Jméno Prijmeni ID voleb

M |ftest |[user IE [ smazat
2 |[user |[test IE [ smazat
3 |[defaul |[user 2 [ smazat
@ |[user |[default 2 [ smazat |
5 it IE |E [ smeza
6 |l e |E [ smeza
7 b b |E [ smeza
EE IC |E [ smeza
ENL IL |15 [ smazat
(10 Jfo Lo |15 [ smazat

Obrazek 32: Ukazka mozZnosti odstranéni kandidati
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Predseda i ¢lenové komise maji moznost si zobrazit vysledky voleb ve chvili, kdy se volebni
proces ukonci. Dfive to neni mozné, a to jak u ¢lenti volebni komise, tak ani u pfedsedy. Aby
byly vysledky dostupné, je navic nutné je deSifrovat soukromym klicem ptedsedy. Jak je
mozné vidét na nasledujicim snimku, pfedseda je vyzvan k vlozeni svého soukromého klice.

Poté uz jen stiskne tlacitko ,,Ovéfit klic*.

Vysledky voleb

£ Zpét Export do PDF

Pro odemknuti vysledk( nahrajte svaj privatni kIic: Vybrat soubor | Soubor nevybran m

Obrazek 33: Zde predseda viozi sviij soukromy kli¢

Pokud se ovéteni soukromym klicem nezdafi, vypiSe se chybova hlaska na nésledujicim
snimku. Tato situace miiZze nastat, pokud pfedseda vlozi zcela jiny soubor nebo pokud se

zprava desifrovala s jinym nez ocekavanym vysledkem.

Vysledky voleb

< Zpét Export do PDF

Pro ademknuti vysledki nahrajte svij privatni klic: | Viybrat soubor | Soubor nevybran m

@ Nahrany kli¢ je neplatny nebo nesouhlasi s vefejnym kli¢em!

Obrazek 34: Pokud se ovéreni nezdari, je o tom predseda informovan

Paklize ale pfedseda vlozi spravny kli¢, je o této skutenosti rovnéZ informovan. Jen s tim
rozdilem, ze tato hlaska o GspéSném ovéieni do dvou vtefin zmizi, dana stranka se obnovi a

zobrazi se tabulka s deSifrovanymi vysledky.

Vysledky voleb

< Zpét Export do PDF

Pro odemknuti vysledkd nahrajte svij privatni kIic. | Vybrat soubor |Soubor nevybran m

Klic ovéren, vysledky odemceny!
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Obrazek 35: Pokud se ovéreni podari, je o tom predseda rovnéz informovan a zobrazi se jemu

a vsem prislusnym cleniim volebni komise vysledky

Vysledky se zobrazi do tabulky nize s tim, Ze je u ni u konkrétnich voleb vzdy uvedena
volebni ucast. V ramci moznosti zvetejnéni vysledki je implementovana funkce exportovani
do souboru formatu PDF. Tento soubor je tedy mozné stahnout stisknutim na tlacitko ,,Export
do PDF*. Po staZeni je mozné jej nasledné umistit na webovou stranku tomu uréenou. Tento

systém sam o sob¢ nedisponuje sekci pro zvetejnéné vysledky voleb.

Vysledky voleb

< Zpét Export do PDF

Jméno Pfijmeni Pocet hlasu Procenta hlasi

| I 1 100 %)

o ° 0 0%

Volebni uéast: 50 %

Obrazek 36: Ukdzka vysledkit voleb po jejich ukonceni

Timto je prostiedi pro piedsedu volebni komise alesponl rimcove popsano.

2.5. Ukazka zdrojovych kédu a popis zabezpeceni

Zde je uveden zdrojovy kod pro Sifrovani citlivych tidajt, jako jsou naptiklad hesla nebo
identifikacni Cisla obcanskych pritkazii. Kod obsahuje funkce pro Sifrovani a deSifrovani dat,
ziskani Sifrovaciho klice a inicializa¢niho vektoru a ziskéni obsahu z chrdnéného

souboru .env, ktery v sobé tyto tidaje uchovava.
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define("ENCRYPTION_METHOD', "AES-256-CBC');

function loadEnv($key)
{
if (1file exists(_DIR_ . "/.env')) {

throw new Exception('.env soubor nenalezen');

file(_ DIR__ . "/.env');
h ($lines as $line) {

$line = trim($line);

if (strpos($line, *=") l== false) {
list($envKey, $envValue) = explode(’'=", $line, 2);
if (trim($envKey) == $key) {

return trim($envvalue);

}

il
J

throw new Exception("Proménna $key nenalezena v .env souboru");

1
I

function getKey()
I
L
return hex2bin(loadEnv("ENCRYPTION KEY'));
1
¥

function getIV()
I
L
return hex2bin(loadEnv("ENCRYPTION IV'));

1
¥

function e /pt($data)
{

$ke:

$iv

retu

1
J

$key
$iv
return openssl_decrypt(base64 decode($data), ENCRYPTION METHOD, $key, @, $iv);

Obrazek 37: Ukazka zdrojového kodu pro sifrovani obcanskych priikazii a hesel

Pouzity Sifrovaci algoritmus AES-256-CBC pro ucely zasifrovani té€chto citlivych udaja staci.
Jedna se tedy o vykonny a bezpecny zplisob symetrického Sifrovani. Na co vSak symetrické

Sifrovani nestaci je diive zminéné ovétovani klicu.

K tomuto kroku je nutné vyuzit asymetrické Sifrovani, které zajisti vytvofeni paru klich —
soukromého a verejného. Mezi nejrozsitenéjsi asymetrické Sifrovaci algoritmy patii RSA. U
tohoto algoritmu je vSak pro zaji$téni zabezpeceni doporuceno pouzivat klice minimalné o
velikosti 2048 bitt. To mize zpomalit ovéfovani, coz v ptipadé tohoto systému neni zZadouci.
Proto je v systému pouzito Sifrovani pomoci elyptické kiivky (ECC), konkrétn¢ Curve25519,

ktera vyuziva klice X25519. Nevyhodou proti RSA kli¢im je fakt, Zze k Sifrovani pomoci
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elyptickych kiivek obecné je zapotiebi externi knihovna Sodium. V zdkladu PHP je jiz
implementovana, nicmén¢ je nutné ji ru¢né aktivovat. Vyhod je na druhou stranu mnohem
vice. V prvé fadé se jedna o nov¢jsi algoritmus nez RSA, coz je jedna z klicovych vlastnosti.
Dale lze zminit vykonnost a celkovou efektivitu tohoto zpiisobu Sifrovani. Z pohledu
zabezpeceni se totiz zakladni Sifra s velikosti klich 256 bitli d& povazovat za ekvivalent ke
kli¢tim algoritmu RSA s velikosti 3072 biti. PoZzadavky na vypocetni vykon jsou tak z tohoto
pohledu znacné piivétivejsi, coz jen potvrzuje, ze ECC Sifrovani je vhodnéjsi variantou.

Nasleduje tedy ukdzka zdrojového kodu pro vytvoreni paru klici pii zakladani voleb.

$keypair = sodiu
$publicKey i in iu : ($keypair),
$privateKey = sodium_bin (sodiu o_| y($keypair), SO

$publicKeyPath
file put contents($publicKeyPath, "PUBLIC KEY $idVoleb=\"$publicKey\

$privateKeyContent = "PRIVATE KEY $idVoleb=\"$privateKey
$tempPrivateKeyFile = "../keys/temp_privatekey $idVoleb.tx
file put contents($tempPrivatekeyFile, $privateKeyContent);

$message = "verify:$idVoleb”;
$nonce = random_| U CEBYTES);

$testEncrypt um_c hox ($message, $nonce, $keypair);

file put contents("../keys/verify $idVoleb.txt"”, baseb4 encode($nonce) . ":" . basebd encode($testEncrypted));

Obrazek 38: Ukazka zdrojového kodu pro asymetrické sifrovani volebnich vysledkii

V kodu si lze vSimnout, ze do adresafe keys se ukladaji vefejné klice a zprava verify
zaSifrovana dvojici vygenerovanych klict. Lze si také ale vSimnout jednoho potencialniho
bezpe€nostniho problému. Do stejného adresaie se ulozi 1 soukromy kli¢. Je vSak nutné
zdUraznit, Ze v tomto adresafi nezlstava trvale, ale pouze do chvile, nez si jej predseda stahne.
Po stisknuti tlacitka ,,Stdhnout soukromy kli¢* se soukromy kli¢ smaze a je dostupny pouze u
predsedy. Pokud vsak predseda toto tlacitko stiskne, ale nikam si kli¢ neulozi, nebude pak jiz
mozné vysledky voleb deSifrovat. V adresafi keys tedy zlstane pouze obsah piiloZzeny na

nasledujicim snimku.

Obrazek 39: Ukdzka adresarové struktury klici
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Nasleduje ukazka zdrojového kddu souboru stahnoutKlic.php. KliCovy je zde ptikaz unlink,
kterym se odstrani docasn€ ulozeny soukromy kli¢ ze serveru. Neni tedy mozné jej jiZ
zadnym zpisobem ziskat. Soukromy kli¢ se ulozi jako klasicky textovy soubor.

if ($ SERVER['REQUEST METHOD'] === 'POST’ && isset($ POST['file'])) {

$filename = basename($ POST['file']) . ".txt';
$filepath = "../keys/$filename™;

if (file exists($filepath)) {
header( ' Content-Description: File Transfer');

header( 'Content-Type: text/plain’);
header( 'Content-Disposition: attachment; filename="" . $filename . ""');
header('Content-Length: ' . filesize($filepath));
readfile($filepath);
unlink($filepath);
it

cho ‘<div style="text-align: center; color: red; font-weight: bold;">Soubor nenalezen nebo jiz byl stazen.</div>";

"<div style="text-align: center; color: red; font-weight: bold;">Neplatny poZadavek.</div>";

Obrazek 40: Ukazka zdrojového kodu pro stazeni soukromého klice

Na dalsich dvou snimcich je ukazka zdrojového kodu pro odemknuti zaSifrovanych vysledkt
voleb. Kdyz se volebni proces ukonci, je mozné ptejit k vyhodnoceni vysledki. Ty jsou vSak
zaSifrované a k deSifrovani je potfeba dfive zminény soukromy kli¢ predsedy komise. Pokud
jeste vysledky predseda nedeSifroval, je k tomu vyzvéan. Pokud je jiz jednou deSifroval, uz se

znovu nedesifruji.

$idVoleb = intval($_GET[ id"]);

$sqlCheck = "SELECT vysledkyOdemceny FROM elections WHERE id = ?";
$stmt = $pripojeni->pr e($sqlCheck);

$stmt-> $idvoleb]);

$vysledkyOdemceny = $stmt- Column();

$isChairman = ($_SESSION['admin'] === ‘yes');

if (1$vysledkyOdemceny) {
if ($isChairman) {
echo '<div style="text-align: center; margin-top: 20px;">

<form method st" enctype="multipart/form-data">
keyfile">Pro odemknuti vysledk( nahrajte svij privatni klic:</label>
sertkKey” type="file" name="keyfile™ required>

<button type="submit"” name="uploadKey" id="overit">Ovérit klic</button>
</form><br><br>
<fdiv>";

if (isset($_POST[ "uploadKey']) sset($ FILES[ keyfile'])) {

$content = file get contents($_FILES['keyfile' ][ tmp_name®]);

if (preg_match(*/PRIVATE_KEY. $idvoleb . '="(.+)"/", $content, $matches
$privatekKey ium_ n($matches[1],

$publicKeyPath = ™./keys/publickey $idVoleb.env™;
if (file_exists($publicKeyPath)) {
$publicEnv = file_get_contents($publicKeyPath);
if (preg_match('/PUBLIC_KEY_" . $idvoleb . '="(.+)"/", $publicEnv, $matchesPub)) {
$publicKey = sodi in($matchesPub[1], SODIUM

list($nonce_bb4, $ciphertext b64) = explode(':", file get contents("./keys/verify $idVoleb.txt"));
$nonce = base64_decode($no b64);
$ciphertext = base64_decode($ciphertext_be4);

$keypair = sodi fir secre and_pub $privateKey, $publicKey);
$decrypted n($ciphertext, , $keypair);
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iter; color: red; font-weight: bold;"><i class="fas fa-times-circle” style="color:[ 3"></i> Neplatny k1icl</div>';

emceny = 1 WHERE id = 2";

n; font-weight: bold;“><i class="fas fa-check-circle" style="color:l ;"></i> K1i& ovéren, vysledky odemieny!</div>";
setTimeout(() => d(), 1500);</script>’;

echo ‘«div style ext-align: center; color: red; font-weight: bold;"><i class="fas fa-times-circle" s r: 3"></i> Nahrany kli¢ je neplatny nebo nesouhlasi s vefejnym kl:

*<div style="text-align: center; color: orange; font-weight: bold;"><i class="fas fa-exclamation-circle” style="color: M [FUEL;"></i> Vysledky zatim nejsou pristupné. Ceka se na ovérer

Obrazek 41 a 42: Ukazka zdrojového kodu pro desifrovani vysledkii voleb

2.6. Zprovoznéni FeSeni

Ke spusténi celé této aplikace je potieba spustit webovy (Apache nebo nginx) a databazovy
(MySQL) server. K tomu je mozné vyuzit napiiklad nastroj XAMPP. Je vSak nutné ovérit, ze
PHP bézi minimalné na verzi 7.4 kvili podpote knihovny Sodium. U star$ich verzi PHP neni
mozné zarucit kompatibilitu. Dale je pro korektni funkénost nutné do adresaie C:
\Windows\System32\ nakopirovat knihovnu libsodium.dll z adresate, kde je umisténo PHP.
V neposledni fad¢ je nutné v konfiguracnim souboru php.ini zapnout rozsifeni Sodium
(jinymi slovy odstranit znak stfedniku z ¢asti extension=sodium). Tyto naleZitosti zajisti
spravce kodu neboli administrator systému. Piedseda a ¢lenové komise budou potiebovat

pouze webovy prohlize¢ ke zprovoznéni aplikace.
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ZAVER

Navrh a implementace elektronického volebniho systému predstavuje rozsahly a po technické
strance narocny ukol. Zvlasté velky daraz je vSak nutné klast na oblast zabezpeceni, jelikoz
ochrana dat a davéryhodnost celého systému predstavuje nejzasadnéjSi cast jakéhokoli
volebniho systému. Jak bylo zminéno na nékolika jiz existujicich implementacich v zahranici,
dnesni vypocetni technologie umi zajistit opravdu sofistikované zabezpeceni. V zemich svéta,
kde elektronické volby probihaji pravideln€, nejsou z dostupnych informaci v tuto chvili
zadné dukazy o bezpecnostnich incidentech, které by mély ptimy dopad na pravost vysledki
voleb. Lze tedy konstatovat, ze pifi spravném navrhu jsou elektronické volby bezpecné, a
mohou tak v budoucnu potencidlné nahradit tradi¢ni prezen¢ni hlasovéni. I pies podezieni,
které padlo v roce 2020 na elektronicky volebni systém v USA béhem prezidentskych voleb,
nebyly potvrzeny zadné zéasahy, kterymi by byla zpusobena kompromitace volebnich
vysledkli. Kromé tohoto pfipadu nebyl zaznamenan Zadny podobny incident, v némz by
figuroval elektronicky volebni systém, ktery byl napaden tto¢niky a nésledn¢ byla prolomena
ochrana dat. Pokud by opravdu existoval ptipad, kdy byly vysledky voleb kompromitované,
jednalo by se s nejvétsi pravdépodobnosti o lidsky faktor, kdy by se domluvil piedseda

volebni komise a minimalné jeden dalsi aktér na icelovém zneplatnéni volebnich vysledkd.

Tato bakalaiska prace se pokusila shrnout vSechny dulezité aspekty moderniho elektronického
volebniho systému, a to od uplnych teoretickych zakladl ptes pozadavky tykajici se pravnich
a technologickych zalezitosti aZ po konkrétni piiklady implementaci pouzivané v praxi.
Soucasti prace byla rovnéz i navrhova a implementacni Cast, ktera piinesla jednoduchy model
funkéni aplikace pro elektronické hlasovani. Praktickd implementace tohoto systému sice
obsahuje zékladni funkéni prostfedi, ale existuji oblasti, jez by bylo mozné dale rozvijet. Tim
je mysleno zejména vylepSeni grafického prostfedi nebo moznost konfigurace podle cilové
skupiny s ohledem na vék. Aplikaci je teoreticky mozné pouzit i napiiklad pii volbach do
Skolské rady na stfednich Skolach a viceletych gymnaziich. Problémem ale ziistava fakt, ze
vSichni 7z4ci stfednich Skol a viceletych gymnazii jest¢ nedosdhli plnoletosti, piestoze
disponuji platnym obcanskym pritkkazem. V takovém ptipad¢ je nutné, aby konkrétni predseda
volebni komise o této skute¢nosti informoval administratora systému, ktery ma na starost cely

zdrojovy kod a provedl v ném drobné zmény.
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70



PRILOHA A: bakalarskaPrace.zip

ZIP archiv obsahujici vlastni implementaci elektronického volebniho systému. Konkrétné se
v archivu nachazi v§echny potfebné soubory a skripty ke spusténi.
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