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Anotace

V praci je popsana teorie logického fizeni, programovatelné logické automaty, programovaci
jazyky programovatelnych logickych automati a standard OPC. Cilem prace je vytvofit
laboratorni tlohu s automatem TecomatFoxtrot CP-1005 pracujici s OPC. K tomu je vyuzit
model misici jednotky.
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Title

Laboratory task "TECOMAT FOXTROT - OPC Server"

Annotation

The work describes the theory of logic control, programmable logic controllers, programming
of logical controllers and OPC standard. The aim is to create a laboratory task realized by

Tecomat Foxtrot CP-1005 working with OPC. It's done by using the model of mixing unit.
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1 Uvod

Cilem bakalarské prace je vytvofit laboratorni lohu zamétenou na standard OPC s pouZzitim

PLC automatu Tecomat.

Teoreticka Cast prace popisuje teorii logického fizeni, programovatelné automaty a standard
OPC. V praktické ¢asti je popsan logicky modul Tecomat Foxtrot CP — 1005, programovaci
prostiedi Mosaic, OPC server Teco a program Promotic. Dale je zde popsan vyukovy systém

EDUtec a na zavér je vytvorena tloha pracujici s modelem misici jednotky.
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2 Teoreticka ¢ast

2.1 Logické Fizeni
Logické fizeni je Cinnost, pii které se pomoci logického obvodu fidi proces tak, aby se

dosahlo ptfedem stanoveného cile.

Spojité fyzikalni veliCiny obecné mohou nabyvat nekone¢ného poctu hodnot. Pro logické
fizeni je tfeba libovolného konecného poctu hodnot, které ze spojité informace ziskame
napiiklad vhodnym navzorkovdnim. Na takto ziskand data jiz mizeme pouzit pravidla
Logické algebry, kterd jsou wurCena kpopisu vztahu mezi jednotlivymi logickymi
proménnymi. ZvlaStnim druhem logickych proménnych jsou dvouhodnotové proménné,

které nabyvaji hodnot 0 a 1[1].

Tabulka 1 — Logické proménné

0 1
L H
Vypnuto Zapnuto
Ne Ano
F(false) T(true)

Logicka algebra zaloZen4 na stavech 0 a 1 se nazyva Booleova algebra.

2.1.1 Logické funkce

Logické funkce jedné proménné
Logické funkce jedné proménné jsou nejjednodussim piipadem logickych funkci.
Falsum pro libovolné x je y rovno 0.

Tabulka 2 — Falsum

X |y
01]0
110
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Negace vystupni veliina je opakem vstupni.

Tabulka 3 — Negace

Xy
011
110

Aserce vystupni funkce ma vzdy stejnou hodnotu jako vstupni (opakuje se).

Tabulka 4 — Aserce

X
01]0
1]1

Verum pro libovolné x je y rovno 1

Tabulka 5 — Verum

Xy
0
1|1

Prakticky se ovSem z téchto Ctyt funkei vyuziva jen jedna, negace.
Logické funkce dvou proménnych

Logickych funkei dvou proménnych je Sestnact, jak je patrné z tabulky 6.
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Tabulka 6 — Logické funkce dvou proménnych[1]

1. falsum 2. konjunkce 3. inhibice 4. aserce
Xl | X2 |y X1 | X2 |y X1l |X2 |y Xl | X2 |y
0 0 0 0 0 0 0 0 0 0 0 0
1 0 0 1 0 0 1 0 0 1 0 0
0 1 0 0 1 0 0 1 1 0 1 1
1 1 0 1 1 1 1 1 0 1 1 1

5. inhibice 6. aserce 7. dilema 8. disjunkce
Xl | X2 |y X1 | X2 |y X1 |X2 |y Xl | X2 |y
0 0 0 0 0 0 0 0 0 0 0 0
1 0 1 1 0 1 1 0 1 1 0 1
0 1 0 0 1 0 0 1 1 0 1 1
1 1 0 1 1 1 1 1 0 1 1 1
9. negace log. souctu 10. ekvivalence 11. negace 12. implikace
Xl | X2 |y X1 | X2 |y X1 | X2 |y Xl | X2 |y
0 0 1 0 0 1 0 0 1 0 0 1
1 0 0 1 0 0 1 0 0 1 0 0
0 1 0 0 1 0 0 1 1 0 1 1
1 1 0 1 1 1 1 1 0 1 1 1

13. negace 14. implikace 15.neg. log soucinu 16.verum
Xl | X2 |y X1 | X2 |y X1l | X2 |y Xl | X2 |y
0 0 0 0 1 0 0 1 0 0
1 0 1 1 0 1 1 0 1 1 0 1
0 1 0 0 1 0 0 1 1 0 1 1
1 1 0 1 1 1 1 1 0 1 1 1

Prakticky se ale pouzivaji jen Ctyfi.

15




a) Konjunkce, logicky soucin neboli AND je charakteristicky tim, Ze hodnota vystupu je
1 pouze, kdyz jsou oba vstupy (plati obecné pro libovolny pocet vstupli) v hodnoté 1.

Jako operator této funkce se pouziva znak e

Obrazek 1 — Hradlo AND

b) Disjunkce, logicky soucet neboli OR nabyva hodnoty 1, kdyZ je alespon jeden vstup

v hodnoté 1. Jako operator této funkce se pouziva znak + nebo v.

Obrazek 2 — Hradlo OR

¢) Negace konjunkce, negovany logicky soucin neboli NAND ma hodnotu na vystupu 0

pokud jsou hodnoty obou vstupti v hodnot¢ 1.

Obrazek 3 — Hradlo NAND



d) Negace disjunkce, negovany logicky soucet neboli NOR ma hodnotu 1 na vystupu,
pravé kdyz jsou oba vstupy v hodnoté 0.

Obrazek 4 — Hradlo NOR

2.1.2 Pravdivostni tabulka

Pravdivostni tabulka je nejbézné&jsi moznost zépisu logické funkce. Vyjadiuje vSechny mozné
kombinace vstupnich proménnych a jim odpovidajicich vystupti. Pocet sloupcti pravdivostni
tabulky je dan celkovym poctem proménnych. Pocet fadkii pravdivostni tabulky je déan

vztahem:
N=2" (1)
kde  N-vysledny pocet fadkti(kombinaci),n-pocet vstupnich proménnych

Tabulka 7 — Pravdivostni tabulka

X0 [X1 [X2 [y
I. 0 [0 |0 o
1L o (o |1 o
111 o [1 Jo |1
Iv. o [1 |1 o
V. 1 o Jo |1
VI 1 (o |1 o
vir. [1 |1 o [X
vir. |1 |1 |1 [X

V prvnim sloupci pravdivostni tabulky vidime potfadi kombinace. Tento sloupec se bézné
vynechéva. Sloupce X0,X1 a X2 predstavuji vstupni proménné, sloupec y predstavuje vystup.

Vystup v hodnoté X je stav, na kterém nezalezi (napt. nemtiiZze nastat).
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2.1.3 Booleova algebra
Booleova algebra je zakladni aparat pro praci s logickymi vyrazy. Je pojmenovédna podle
irského matematika George Boola. Jejim vhodnym vyuzitim zjednodusime logickou funkci

v

tak, Ze jeji nasledna vyroba bude jednodussi a levnéjsi, provoz ekonomictéjsi a spolehlive;si.

Zakon vylouceni tiretiho
xvx=1 (2)
Priklad: 1v0=1,0v1i=1

Logicky rozpor
xx=1 3)
Priklad: 1-:0=0, 0-1=0

Dvojita negace
X=x 4)

Piiklad1=0..1=1,0=1..0=0

Opakovani

xVx=x ®)]
X'XxX=x (6)
Priklad: 1v1=1,1-1=1

Komutativni zakony

x1 sz =x2 Vx1 (7)
xl'x2=x2'x1 (8)
Asociativni zakony

X1V(x2 VX3)=lex2 VX3 (9)
xp 0 (X0 x3) = X1 X3 " X3 (10)
Distributivni zakony

x1 - (0 Vaz) = (X1 - x2) V (¥1 - X3) (11)
x1V (X -x3) = (X1 Vxz) - (%1 V x3) (12)

18



Absorp¢ni zakony

X1V (X1 x2) = xq (13)
X V(X1 x) =x1 VX (14)
X1 (x V) =x (15)
X (XL Vxy) =x1 % (16)

Neutralnost0 a1
Ovx=x 17
1-x=x (18)

Agresivnost 0 a 1

1vx=1 (19)
0-x=0 (20)
De Morganovy zakony

X VX =X1X3 (21)
XX =X VX, (22)

De Morganovy zakony naleznou své uplatnéni pfedevsim pii prevadéni z Booleovy algebry

na NAND nebo NOR logiku.

2.1.4 Disjunktivni a konjunktivni normalni forma

Pti ptfevodu z pravdivosti tabulky na logickou funkci mame dvé moznosti.

a) Postupujeme po fadcich, které maji hodnotu vystupu 1, vstupni proménné mezi sebou
nasobime. Pokud ma vstupni proménna hodnotu 1 je zastoupena piimo, pokud ma
hodnotu 0, je zastoupen svou negaci. Jednotlivé fadky mezi sebou scitame. Timto

postupem ziskdme Disjunktivni normalni formu (DNF).

b) Postupujeme také po fadcich, ovSem pouze po téch, které maji hodnotu vystupu O.
Jednotlivé vstupni proménné mezi sebou s¢itame. Pokud ma proménna hodnotu 0, je
zastoupena pfimo, kdyz mé hodnotu 1, je zastoupena svoji negaci. Jednotlivé fadky mezi

sebou ndsobime. Timto postupem ziskame Konjunktivni normalni formu (KNF).
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Priklad:

Tabulka 8—Pravdivostni a) Y =Xo X1 XzVXo Xy X2V XXy Xy VXo Xyt Xy

tabulka — ptiklad

X0 | X1 | X2 v

0 [0 |0 0 b) y=(xoVx3Vxy) (xoVx3VXz) (X VX VX3)-
0 [0 |1 0 (Xo VX1 VX7)

0 1 0 1

0 1 1 0

1 0 0 1

1 0 1 0

1 1 0 1

1 1 1 1

2.1.5 Karnaughova mapa

Karnaughova mapa je jeden z moznych zptsobli vyjadieni logické funkce. Pouziva se
predevsim k jejich minimalizaci. Mapa ma 2" poli¢ek, kde n je pocet vstupnich proménnych.
Kazdé pole predstavuje jednu vstupni kombinaci a obsahuje ji pfislusejici stav vystupu.
Kazd¢é sousedni policko se 1isi hodnotou jen jediného argumentu. Teoreticky je mozné
Karnaughovy mapy pouzit pro libovolny pocet vstupnich proménnych ovSem kvili

prehlednosti se vétSinou tvofi mapy maximalné pro pét proménnych.
Priklad:

00 01 11 10
ojojojo

B
[ 1]o 1]l

Obrazek 5 — Karnaughova mapa

Pro minimalizaci pomoci karnaughovy mapy je tfeba uzaviit kazdou jednicku do smycky.
Uzavirat mizeme vzdy 2" jedni¢ek(1,2,4...). Kazda jedni¢ka musi byt minimalné v jedné
smycce, ale muze byt i v n¢kolika. Vrchni hrana karnaughovy mapy sousedi s dolni a prava
hrana s levou, tak je mozné uzavirat smycky i timto zpiisobem. Za kazdou smycku dostaneme

¢ast funkce a to tak, ze vstupni proménnou, ktera svou hodnotu ve smycce méni, vynechame,
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tu kterd je zastoupena hodnotou jedna napiSeme piimo, a ta kterd je zastoupena nulou

napiSeme jako negaci.
Priklad : y = x; - X, + x5 - %, +

Funkci je také moZzno minimalizovat jen spravnym pouzitim Booleovy algebry, dosdhneme

tim stejného vysledku. Pouziti Karnaughovy mapy nam tento postup usnadiiuje.

2.2 Realizace logickych obvodi

Pti realizaci logickych mame mnoho moZznosti:

e Relé a stykace
e Hradla a integrované obvody
e Programovatelné logické obvody (PLC)

e Mikroprocesory

Pted nastupem polovodiCovych prvki byly nejcastéji vyuzivanymi prvky pro realizaci
jednoduchych ovladacich mechanizmii relé a stykace. Pro jejich zakresleni se pouzivaly tzv.
liniové diagramy, ze kterych se pozdéji vyvinul dodnes pouZzivany jazyk Ladder diagram

(LD).

2.2.1 Kombina¢ni logické obvody

U kombinacnich logickych obvodi zéalezi vystup pouze na okamzitém stavu vstupu. Reaguji
tedy okamzité¢ na zménu vstupnich proménnych, pouze se zpozdénim zplisobenym reakci
soucastek, ze kterych je tvofen. Pro realizaci téchto obvodil je nejCastéjSim postupem
sestaveni pravdivostni tabulky, z ni napfiklad pomoci Karnaughovych map je ziskdna
minimalni funkce, ktera je realizovana pomoci hradel. Vyslednou funkci 1ze upravit do tvaru

DNF a pouzit hradla pouze jednoho typu, ¢imz se usnadni vysledna realizace obvodu.

2.2.2 Sekvencni logické obvody

Sekvencni logicky obvod vyhodnocuje urcitou posloupnost vstupnich proménnych a podle té
zareaguje vystupy. Hlavnim rozdilem oproti kombina¢nim logickym obvodiim je pfitomnost
paméti, kde je zaznamenan ptedchozi vyvoj systému. Nejjednodus$im piipadem paméti je

zpétna vazba. RozliSujeme dva druhy SLO:

Synchronni: zména vystupnich proménnych probihd v zéavislosti na taktovacim signalu

(hodinovy signal)
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Asynchronni: zména vystupnich proménnych probiha okamzit¢ po zméné vstupnich

proménnych.

Klopny obvod R-S

vvvvvv

dva vstupy, R- reset a S- set.

Pl

Obrazek 6 — Klopny obvod R-S sestaveny z hradel NOR

Tabulka 9 — Stavy klopného obvodu R-S

s | R [ Q | Q
1 0 0 [ Qur | Qs
2 0 1 0 1
3. 1 0 1 0
4 1 1 0 0

Jak je patrné z tabulky, pokud je na oba vstupy ptfivedena hodnota logické nuly (fadek 1.),
obvod si pamatuje piedchozi stav vystupu (Q,.;). Z fadku 2. je patrné ze po piivedeni logické
nuly na vstup S a logické jedni¢ky na vstup R se na vystup Q nastavi hodnota logické nuly.
Stejné tak pokud je na vstup S privedena logickd jednic¢ka a vstup R je v Grovni logické nuly,
je na vystup Q prenesena logicka jednicka (fadek 3.). Na fadku 4. vidime zakazany stav, kdy

by na obou vystupech Q i Q byla hodnota logické nuly[2].
Klopny obvod D

Slozitéjsi klopny obvod, ktery eliminuje zakdzany stav obvodu R-S. M4 dva vstupy, D data,

na ktery jsou pfivadéna vstupni data, a E enable, ktery povoluje funkci obvodu. Pokud je
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vstup E v logické jednic¢ce, na vystupu bude stejnd hodnota jako na vstupu D, zménou

hodnoty E na logickou nulu zlistane na vystupu piedchozi hodnota vystupu bez zavislosti na

vstupu D[3].
: T - 5
D } ) Q
R ) Q
T_ : R

Obrazek 7 — klopny obvod D z hradel NAND

Tabulkal0 — Stavy klopného obvodu D

D E Q. Qn
0 1 0 1

1 1 1 0
X 0 | @t | Qi

Klopny obvod J-K

Klopny obvod J-K je dal§i rozsifeni klopného obvodu R-S, které¢ se piedev§im snazi
eliminovat jeho zakdzany stav. Tento klopny obvod obsahuje dva datové vstupy oznacené
jako J nastaveni a K nulovéni. Je ovladdm hodinovym signalem, ktery je pfiveden na vstup C
clock. Obvod je sestaven ze dvou obvodii R-S fizenych hranou, prvni oznacovany jako master
je ovladan hranou nabéznou, druhy oznacovany jako slave reaguje na hranu sestupnou.

Funkci klopného obvodu vyjadiuje tabulka 15[4].
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Obrazek 8 — princip zapojeni klopného obvodu J-K z hradel NAND

Tabulka 11 — Stavy klopného obvodu J-K

J K C Qn Qn
0 0 M Qn-1 Qn-1
0 1 M 0 1

1 0 M 1 0
X X 0 Q-1 Q-1
1 1 M Qn-1 Qn-1

2.3 Programovatelné logické automaty — PLC

Programovatelny logicky automat je maly priamyslovy pocita¢ pouzivany pro fizeni
technologickych procest vredlném case. Podle pfedem navrzen¢ho programu ovlada
technologicky a pomoci diagnostickych a kontrolnich funkci (watchdog) zabezpecuje, aby
bylo dosazeno pozadovaného vysledku. Jejich hlavni vyhodou je vysokéd spolehlivost,
zvysend odolnost proti vlivim prostiedi (prach, vlhkost, otfesy...) a vykyvim napdjeciho

napéti.
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obsluiné pracovisté systémova paméat uzivatelské pamét

[ _ uzivatelske
dalend operatni paméat procesy
vzdalené >
vetuoy & obrazyvstupun uzivatelské
” tp\" o obrazy vystupd tabulky
vystupy centralni jednotka registry ivatelska data
konfiguracni
konstanty
binarni binarni analogove rychle polohovaci specialni
wstupy wstupy vstupy a vystupy titate moduly moduly

Obrazek 9 — Blokové schéma vnitini struktury PLC

Centralni jednotka: obsahuje mikroprocesor, ktery fidi ¢innost PLC.

Systémova pamét: pamét, do které jsou uklddany obrazy vstupl a vystuptl, slouzi jako

operacni pamét’. VEtSinou se jedna o pamét’ typu RAM.

Uzivatelska pamét’: pamét, do které jsou ukladany uzivatelskd data. Obvykle se také jedna o

pamét typu RAM.
Binarni vstupy: slouzi k ptfivedeni dvouhodnotovych signall, naptiklad ze spinace.

Binarni vstupy: umoznuji dvouhodnotové ovladani pfipojenych zatizeni jako je spinani

civky relé. Tyto vystupy byvaji realizovany pomoci tranzistorti nebo relé.

Analogové vstupy: slouzi k pfivedeni analogovych veli¢in do PLC. Jejich pomoci je mozné

k PLC pftipojit naptiklad teplotni Cidla (termoclanky).

Analogové vystupy: umozinuji ovladat zatizeni s analogovym vstupem. Napiiklad regulovat

otacky motort, otevieni servomotort nebo ovladat frekvencni ménice.
Specialni moduly: pfidavné moduly PLC, umoziujici ptfipojeni speciadlnich periferii.

2.3.1 Rozdéleni PLC

Podle slozitosti a naro¢nosti fesené tlohy je volen typ PLC
Logické moduly/smartrelay

vV

nejjednodussi typ zpravidla nahrazujici jedno relé, ¢ita¢ nebo ¢asovac.
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MikroPLC

Nejmensi typ PLC hodici se pro nejjednodussi aplikace. VétSinou vybaven jednim
mikroprocesorem. Obsahuje pevnou sestavou vstupl a vystupi obvykle pouze v bindrnim

provedeni. MikroPLC se nedaji rozsifit.
Kompaktni PLC

Nabizi pevnou sestavu vstupt a vystupt. Muze obsahovat n¢kolik mikroprocesori. Je k nému

mozné piipojit rozsifujici moduly, naptiklad dalsi vstupy, ale rozsifitelnost je omezena.
Modularni PL.C

PLC pro naro¢né aplikace, jednotlivé €asti jsou na zvlastnich modulech, které se vkladaji do
rizné mnozstvi rozsifujicich modula a je mozné propojit nékolik ramia navzajem. Na ramech
je vzdy pevné umisténi pro zdkladni moduly, jako je modul zdroje, CPU a paméti. Jednotlivé

moduly mohou byt umistény i stovky metrti od sebe.
SoftPLC

PLC, které je tvoifeno PC s realtime opera¢nim systémem a sadou specialnich vstupnich a
vystupnich periferii. Cely systém tak muze vyuzit vyhod a funkci opera¢niho systému nebo

programovacich jazykt netypickych pro PLC.
PLC pro bezpe¢né rizeni

PLC vhodné pro aplikace, kde je kladen nejvétsi diraz na spolehlivost systému, naptiklad
chemicky a jaderny pramysl. Cely systém je vétSinou zdvojen a vybaven vylepSenou

kontrolou.

2.3.2 Pribéh programu v PLC

Program v PLC je vykonavan cyklicky. Program nepracuje pfimo se vstupy a vystupy, ale
pouze s jejich obrazy. Na zacatku cyklu jsou sejmuty vstupni veli¢iny a vytvoren jejich obraz,
nasledné je vykonan program a v zavéru jsou zapsany obrazy vystupnich veli€in na vystupy.
Proti zacykleni programu je PLC chranéno pomoci Watchdogu, ktery hlidda maximalni

povoleny ¢as jednoho cyklu a pfi jeho preruseni béh programu zastavi.
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Sejmuti vstup(

-

Zpracovani programu
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Zapis na vystupy

Il

Refie

Obrazek 10 — Béh programu v PLC

2.3.3 Programovaci jazyky PLC

Pro programovani PLC se vyuzivaji vyvojova prostiedi. Kazdy vyrobce ma vlastni vyvojové
prostiedi, ¢im dochéazi k neptenositelnosti napsanych programi mezi jednotlivymi vyrobci,
nekdy dokonce 1 v rdmci jednoho. Pro psani programti pro PLC si mizeme vybrat ze dvou

skupin a nékolika moznosti:

o grafické programovaci jazyky

LD — Jazyk kontaktnich schémat (Ladder Diagram)
FBD — Jazyk funkéniho blokového schématu (FunctionBlock Diagram)

o textové programovaci jazyky

IL — Jazyk seznamu instrukci (Instruction List)

ST — Jazyk strukturovaného textu
Jazyk kontaktnich schémat

Tento jazyk vychazi z dfive pouzivanych liniovych diagramt vyuzivanych pro zakresleni
obvodii srelé¢ a stykaCi. Vyuzivd spinaci a rozpinaci kontakty. Lze zde vyuzit i
komplikovanéjSich obvodi jako jsou Citace a Casovace. Jazyk je vhodny pro jednodussi tlohy

a pro spravné pochopeni funkce PLC.
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Obrazek 11 —jazyk LD

Jazyk funkéniho blokového schématu

Jazyk je zalozen na propojovani funkcnich bloki a funkci. Je podobny kresleni logickych
funkci, logické funkce a bloky jsou reprezentovany obdélniky. Mezi jednotlivymi bloky na
rozdil od jazyka LD nemusi byt pfenaSena hodnota typu boolean ale libovolného datového

typu.

X1 Y1
ANy CR

X2

X3
AN HOT

x4

Obrazek 12 — jazyk FBD

Jazyk seznamu instrukci

Je nizkouroviiovy jazyk vychdzi z assembleru, patii mezi fadkovée orientované jazyky. Sklada
se z posloupnosti instrukci, kazda instrukce zac¢ind na novém fadku. Lze vyuzit navEsti pro

provedeni skoku v programu.
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VAR GLOBAL

AT %¥1.2 : BOOL;
LT %Y2.0 : BOOL;
END VAR

PROGRAM Example IL

VAR
tmpl, tmpd : BOOL;

END VLR

Stepl: LD ¥N1.2 ff load bit from PLC input
LD tmpl (* AND temporary variable *)
5T £¥Y2.0 (* atore to PLC output *)

{* empty instruction *)

Step2: (% Eabel %)

LDH tmp2

END PROGRAM

Obrazek 13 —jazyk IL[5]

Jazyk strukturovaného textu

Je jazyk definovany normou IEC 61 131-3. Jedna se o vys$i programovaci jazyk s kofeny

v jazyku C, je objektové orientovan.

FROGRAM PEIEFLATY

VAR // lokalni proménné
B : INT := 2;
E : INT := 4;
& = INT := 5;
D : INT : 8;
b, P = INT;
A : REAT.;
END_HAR
X :=A + B — C * BBS(D):; ff ¥ = -34
¥ := (A + B — C) * ABS(D); // T =8
Z := INT TO REAL( Y);

END PROGRAM

Obrazek 14 — jazyk ST[5]
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24 OPC

OPC (OLE forProcessControl) je soubor mezinarodnich standardd, ktery definuje zpilisob
predavani informaci mezi jednotlivymi prvky primyslové automatizace. Tento standart je
spravovan sdruzenim OpcFoundation, na jeho vyvoji se ovSem podili vétSina dodavatelti
automatizacnich prostfedk a firma Microsoft. Je zalozen na rozhrani COM/DCOM/OLE
firmy Microsoft. Tim je ddno, ze OPCfunguje piedevSim na operacnich systémech firmy
Microsoft, (rozhrani DCOM se stalo soucasti Windows XP a verzi vysSich, do Windows
95/98 je mozné rozhrani doinstalovat) a provoz na Unixovych systémech je tim znacné

zkomplikovan.

Hlavni vyhodou OPC je ziskani jednotného rozhrani pro komunikaci zafizeni rlznych

vyrobci.

| Pc1 | Pc2 PC3
B3| zpracovani zpracovani zpracovani
- dat dat dat
:IE Ovlada& :IEI Ovladad Ovlada&
PLC3 PLC2 PLC3
L] L3

B B

Obrazek 15 — komunikace bez OPC

B

Pti komunikaci bez pouziti OPC musi byt kazdé PLC pfipojeno k pocitaci kde je nainstalovan
prislusny ovladac, jak je patrné z obrazku 10. Pfi pouziti PLC riznych vyrobct ptipojenych

k jednomu PC muze dojit ke kolizim. Pfenos dat ke stanicim, na kterych probihéd zpracovani,
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musi byt proveden zvlast. Pokud je nahrazen néjaky HW naptiklad PLC1, musi dojit i
instalaci novych ovladac¢ti daného HW, ale zéaroven i1 k Upravé programil, které data dal

zpracovavaji.

T ] orC | ©OrC OPC
| klient 1 B3| klient 2 klient 3

LAN

[ | OPC ] orcC oPC
- E| server 1 B3| server 2 server 3

PLC1 “ PLC2 “ PLC3

Obrazek 16 — komunikace s vyuzitim OPC

Pti pouziti standartu OPC je PLC pfipojeno k PC, na kterém je nainstalovan pfislusny OPC
server. Komunikace s PC, na kterych dochazi ke zpracovani dat (OPC klienti) probiha pomoci
sit¢ LAN. Pokud dojde vyméné PLC staci nastavit ptisluSny OPC server a nemusi dojit ke

zméne fidiciho programu[6].

2.4.1 Standard OPC
Mezinarodni dobrovolné sdruzeni OPC Foundation, které ma standard na starosti, sdruzuje
v soucasnosti pies 400 clenii z fad producenti monitorovacich, fidicich, vizualiza¢nich a

jinych aplikaci v oblasti fizeni a sledovani technologickych procest.
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Standard OPC je tvofen prostfednictvim specifikaciOPC. Specifikace OPC je volné pfistupna
technickd dokumentace stanovujici pravidla, podle které se tidi chovani a konfigurace

rozhrani OPC.

OPC Data Access — v soucasnosti ve verzi 3.00. Originalni specifikace OPC umoznujici

predavani dat mezi zatizenimi v redlném Case. Jedna se o nejcastéji pouzivanou specifikaci.

OPC Alarms&Events — umoziuje predavani alarmti a upozornéni na udalosti na pozadani.

Patii sem operatorské akce, informacni zpravy, procesni alarmy a sledovaci zpravy.

OPC Batch — podobné jako OPC Data Access, je vSak urCen pro davkové systémy nikoli

spojité.

OPC Data eXchange — tato specifikace umozniuje komunikaci server- server pies sité typu

Fieldbus.
OPC Historical Data Access — umoziuje pfistup k jiz ulozenym dattim.

OPC Security — Chrani data proti nespravnému aktualizovani a proti neopravnénym zménam

parametru.
OPC XML-DA — poskytuje pravidla a formaty dat pro pfenos pomoci jazyka XML.

OPC Complex Data — kombinace OPC Data Access a OPC XML-DA ktera umoziuje

vvvvvv

OPC Commands — slouzi k monitorovani, identifikaci a odesilani pfikazii provadénych na

zafizeni.

OPC UnifiedArchitecture — nova sada specifikaci kterd neni zaloZzena na COM, stava se tim

vice multiplatformni.

2.4.2 Architektura OPC
Standart OPC vyuziva schéma klient-server. K jednomu serveru se muze pfipojit né€kolik

klienta[7].
OPC Server

Je ve skuteCnosti ovladac, ktery zajisStuje komunikaci s pfipojenym PLC a pievadi ziskana

data do formatu OPC. Je tieba vném nadefinovat vstupni a vystupni veli¢iny a jejich vazbu na
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proménné v paméti PLC. V zavislosti na ptipojeném HW a typu pfipojeni musi byt zvolen

spravny OPC server.
OPC Klient

Je program, ktery zpracovava piijatd OPC data a provadi s nimi dal§i operace, naptiklad
vizualizaci nebo samotné fizeni procesu. Pfi pfenaseni dat se podle standardu OPC ptendseji

tf1 slozky hodnota, kvalita a ¢as. Kvalita muZze byt dobra, Spatnd nebo neznama.
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3 Prakticka cast

3.1 Tecomat Foxtrot

Tecomat Foxtrot CP-1005 je kompaktni PLC z produkce Kolinské firmy Tecoa.s. Je vybaven
6 viceucelovymi vstupy, pouzitelnymi analogové nebo binarné (24 V). Modul obsahuje dva
analogové vystupy 10 V a 6 binarnich, reléovych. O vypocty se starda CPU fady K, ktery je
uréen pro aplikace s vysokymi naroky na vykon. Uzivatelska data jsou uloZena na paméti
CMOS RAM. Dile je modul vybaven paméti Flash pro zalohovéani programu, slotem na
pamétové karty (do 2 GB), obvodem redlného casu, dvéma sériovymi kandly a systémovym

rozhranim TCL2 pro pfipojeni rozsifovacich moduli. Modul neobsahuje zdroj.
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Obrazek 17 — Zakladni Modul CP — 1005[8]

3.2 Mosaic

Mosaic je vyvojové prostiedi pro PLC automaty firmy Teco. Program je dodavéan ve formeé
»All in one®, obsahuje tedy vSechny v tu chvili dostupné prosttedky. Aktualizace programu
vychéazi nékolikrat ro¢né, je ale vzdy zajiSténa zpétna kompatibilita. Aktudlné je program
dostupny ve verzi v2013.1. Pokud neni po instalaci ptitomny HW kli¢, funguje program ve

verzi Lite, kterd umoziiuje plné vyuziti programu s nékolika omezenimi.
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3.2.1 Tvorba programu

Po spusSténi programu je zobrazena informace o verzi programu a piitomnosti HW klice.
Nasledujici okno umoznuje zalozit novou skupinu projektti nebo otevtit skupinu jiz existujici.
Pokud je zvolena novéa skupina projektii, je uzivatel nejprve vyzvan k zadani jména této
skupiny projektli. Nasledné je mozné importovat jiz existujici projekt do této skupiny nebo
zalozit projekt novy. Dalsi okno slouzi k vybéru pouzit¢ého PLC. Poslednim krokem je
zalozeni samotného programu, kde je mozné zvolit jeho jméno a programovaci jazyk, ve

kterém bude napsén.

£tf Mosaic - C\MosaicApg .mpr Pe
&5 soubor Upravy Hledat Zobrazit Projekt Program PLC Debug Nastroje Napovéda | OHak 109me  GoeR | Lite

DO Sl na > B EEE|ED WA R0 ==, B 6
= [l e 1-probiain L0 | 2 Pas met |
e | 0|5 | —
EE Y Frogo
@ pol
[k Funk?ni bloky
4 Funkee l
|
‘ »
2
Zoravy 1| Zprévy 2| Symboly | Breakportlise Deta |
st [ BB
[iména [T [ Hodnota
i stume Lal | )

Obrazek 18 — Prazdny program v jazyce LD

Podle jazyka programu, ktery byl zvolen, se zméni hlavni okno a néstrojova lista. Jednotlivé
komponenty jsou u grafickych jazyki vkladany tak, Ze nejprve je na nastrojové list€¢ vybran
pozadovany prvek, ktery je nasledné vlozen do schématu na misto ¢erveného ctverecku pro
sériové fazeni, ¢1 modrého ¢tvereCku pro tfazeni paralelni. Po vloZzeni komponenty je tieba
zadat jeji vazbu na proménnou, pokud tato proménna jeSté neexistuje, je otevieno okno
zaloZeni nové proménné. Aby bylo mozné k proménnym pftistupovat pomoci OPC, je tieba,
aby byly typu ,,VAR GLOBAL* (globélni), a aby byly vefejné (zatrzeno ,,{PUBLIC}*). Po
dokonceni programovani je tfeba program pielozit. To je mozné provést bud’ ptisluSnym
tlacitkem na nastrojové liSté, nebo pomoci klavesy F9. Poslednim krokem je vyslani a
spusténi programu to provedeme pomoci tlacitka ,,Run* (Ctrl + F9). Program je takto spustén

v simulovaném PLC programem Mosaic. Pokud je tieba program vyslat do realného PLC je
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nutno nakonfigurovat jeho pfipojeni. To Ize provést v ,,Manazeru projekti*, ktery najdeme na

nastrojové liste.

3.2.2 Prirazeni aliast vstuptiim a vystuptim

Pro jednodussi préci s vstupy a vystupy PLC automatu program Mosaic umoznuje jejich
symbolické pojmenovani. Po Stisknuti tlacitka ,,Nastaveni V/V* je mozné do tadku
s pozadovanym vstupem ¢i vystupem do pole ,,Alias“ napsat jeho symbolické oznaceni.

V programu poté staci misto celého nazvu pouzit tento Alias.

IEC o o5 o5 DEC EXP HEX BIN STR 4 MoData | Run
@ HMU] RMT| M3 |
o cP-1005 | 2 Mrz-ow | 3 1R—1056:]
Struktura dat ||:lplm'l zapis 1 Alias S vorka Y abs sdélkaYHodnota YFixace Y|Pozna -|
=101 : TRIMN_EDI 10_p3_DI L4
DID :BOOL WlPuBLICY ] 0_p3 DI~DIO HE B4 <100
DI EOOL lPUBLICY d] 10_p3_DI~DI H? BS %101
DI2 : BOOL [lPUELICY ] _p3_DI~DI2 HE BG 24102
FOENTTN Firueuc) & 063 DI7DI3 H5 B7 %103
DI4 : BOOL HPUBLICY ] _p3_DI~DI4 I3 [ 24104
DIS EOOL lPuBLICY & r0_p3 DI~DI5 B B3 %105
EAID : TAl B[ 0_p3 20 | B4 w1212
MAI :TA & _p3 Al ES 24 112
HAIZ  TAl B[ 0_p3 A2 BE 236 112
HAIZ TA | _p3_ 413 BT %x48/12
HAI4 T4l B[ 0_p3 a4 B X604 12
FHAIS Tal | p3 A5 Bd wRi2 2
=ID0 : TEIN_ADO 10_p3 DO
D00 :BOOL [ 10_p3_DO~DO0 D2 %r20
pO1 : BOOL [ 0_p3_D0~DO1 D3 %21
D02 :BOOL [ 10_p3_DO~DO2 D4 %22
D03 : BOOL [ 0_p3_DO~DO3 D7 %23
DO4 :BOOL [ 10_p3_DO~D04 ok} Zr2.a
DO5 : BOOL = 0_p3_DO~DO5 D9 %25
HADD  TaO_TCE [ 0_p3_400 B2 Zrd /10
mADT  TAO_TCE [E| 0_p3_401 B3 2y14710 | — -
4 L 3
H " OK | K Zusic I 7 MNapovéda

Obrazek 19 — nastaveni vstupl a vystupii

3.2.3 Vytvoreni exportniho souboru pro OPC server

V manazeru projekta v karté ,,SW- Exportni soubory* je tfeba nastavit generovani exportniho
souboru zatrhnutim ,,Assembler(soubor . pub)“ a nastavenim piipadii, kdy se generovani
provede. Je zde moznost pomoci tlacitka ,,Generovat exportni soubory nyni“ vygenerovat

aktualni soubor.
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.-
Adiesa FLE: O ™ Pouitjsko vichaal nastaven nevich projektd | 0|

Typ plipoien; Nepfipcienc
End nastaveni

Spolezna nasta Gienerované fométy vereinjoh public) proménnich
Hw I~ %ML (soubor pus)
Sw

Progratm =
I IECT131 fsaubor exp)

1f soubory [V &issembler [saubor pub)
ovd hesla PLC

Ffstups

Prostied’ o
adéni PLC Posiléni souborti do PLC
Preference [V utomaticky posilat novEi soubory do PLC
Vel test. editons r
Barvy teového editor
Dopliavari kédu I

Konfigurace HW soubonis [~ Posilat assembler soubor (pub)
Dokumentace
Pas

Gieneravéni evparinich soubari

" Mikdy

1 Pokaddém pFeklsdu

@ Pouze ve
W PR
W PR

jch piipadech

Obrazek 20 — nastaveni generovani exportnich soubora

3.3 Teco OPC
Teco OPC je OPC server pro fidici systémy firmy Teco. Vyuziva specifikace OPC Data

access 2.0. Licence Teco OPC serveru je chranéna HW kli¢em, bez tohoto kli¢e je umoznén
zkuSebni béh (trial verze) po dobu 4 hodin. Okno programu je rozdéleno na tfi podokna.
Hlavni, které je vlevo nahote a zobrazuje celou konfiguraci OPC serveru. Vedlejsi, které je
vlevo dole a zobrazuje obsah jednotlivych zvolenych komponent OPC serveru z okna

hlavniho a okno konfigurac¢ni, které je napravo.
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Soubor Begistrace Editace Zobrazit Napovéda

Uwn @80 &2 & e
Proménna
Jméno Adresa Typ Povolit Hodnota v
= =) Server ~ | Jméno:
= Stanicel o Tecomat || |DRw_Zone
= @l Sluzebni . o Komentar:
£ CON_Cantal Integer R Cleni/Zépis 4 Reana hodnota = — -
£ DRW_Address Integer R Cteni/Zépis 1 Reana hodnota = E"Dj;”‘;;ufs::s;a‘mu ek epimoansbihodatl B
£ DRW_Contral Integer B Creni/Zépis ¥ Reding hodnota 1 ana N vistupg =
i DRW_DatsBuffer ByteArray B Cleni/Zépis o Redng hodnota
b DRW_Length Integer B Cleni/Zépis ¥ Redlng hodnota Adresa: Typ:
Integer [ 5% 1] S0 B | Integer

&
‘ \
&

Pocet znakir: |

Cteni /Zapis

_Dialum Stiing p
b REM_LasiExtStatus Integer R Creni/Zépis ¥ Redind hodnota
b REM_LastEstStatusStr Sting R Creni/Zépis 4 Redina hodnota Délka pole: |0
£ REM_LastStatus Integer B Creni/Zépis ¥ Redina hodnota fitlies
b REM_LastStatusSt String B Creri/Zépis 4 Reding hodnata L
b PEM_ModemType Integar B Cleni/Zépis o Resng hodnota
b REM_Status Integer R Creni/Zépis 8 Reding hodnots Simulace | Hodnata | Prepatet | hees |
b PEM_StatusStr String B Cleni/Zépis 4 Redng hodnota =
< - = 1 = - *
T m T Povait e s Slise ks oty
] dafms]: 1000
1000 iiitstel: [10

Stanicel Sluzebni.DRW_Zone

Obrazek 21 — Teco OPC server
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Nova konfigurace je zaloZena stisknutim tlacitka ,,Novy* na nastrojové listé. Poté je nutno
pomoci tlacitka ,,Nova stanice* pfidat novou stanici. V konfiguraénim okn¢ je mozné zménit
typ jejiho pfipojeni a jeji nazev. Jednotlivé proménné, které budou predavany OPC serverem,
je mozné nakonfigurovat bud’ jednotlivé pomoci tlacitka ,,Nova proménna“ nebo efektivnéji
pomoci tlacitka ,,import* a exportniho souboru vytvoifeného programem Mosaic. Pred
spusténim OPC serveru je jesté tieba v panelu ,,Registrace” pomoci tlacitka ,,Registrovat
server a ,,Registrovat konfiguraci® server piidat do registrii systému. Server je mozZné

pomoci tlacitka ,,Runtime* spustit.

3.3.1 Konfigurace DCOM

Jedna se o stéZejni bod konfigurace komunikace s pouzitim OPC. Server by pfi konfiguraci
mél byt vypnuty. Konfigurace se liSi podle verze operacniho systému a je velice
problematickd. Aby bylo mozné vSe spravné nastavit, je tfeba nainstalovat balik ,,OPC
CoreComponents®, ktery lze stdhnout ze stranek OpcFoundation. Prvni je tfeba povolit
pouziti COM na pocitaci, nasledné povolit jeho pouziti jednotlivym uzivatelim. Dulezité je
také pfidat vyjimku pro OPC server a komponentu ,,OPCEnum®, ktera je soucasti ,,OPC

CoreComponents®, do firewallu systému Windows.
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Nasledujici postup popisuje nastaveni rozhrani na Opera¢nim systému Windows 7 x86

ServicePack 1.

1) Konfigurace OPC serveru

2) Nastaveni Firewalu

Konfigurace OPC serveru

Nejprve je tfeba se ujistit, Ze je nainstalovan balik ,,OPC CoreComponents®, ktery miize byt

ziskan ze stranek www.opcfoundation.org v kategorii ,,Download->Redistributables®.
Je tieba otevfit ,,Sluzby komponent®. To lze provést dvéma zpiisoby:

a) Ovladaci panely-> Nastroje pro spravu->Sluzby komponent

b) Do pole spustit v nabidce Start bude napsano ,,dcomcnfg*

V tomto okné je tieba oteviit ,,Sluzba komponent - >Pocitace” pravym tlacitkem je treba
kliknout na ,,Tento pocitac¢* a zvolit ,,Vlastnosti®. Zde je tfeba v karté ,,Vychozi vlastnosti*
povolit ,,Povolit pouzivani objektt DCOM v tomto pocitaci“ a ,,Povolit pouzivani sluzby
COM Internet Services v tomto pocitaci®. Déle je nutné nastavit ,,Vychozi Groven ovérovani®

na ,,Zadné* a ,,Vychozi Giroven zosobnéni* na ,,Identifikovat®™. VSe je patrné na obrazku 1.

[ Wchoziprotokoly |  Zabezpezemicom |  msoic |

| Obecné | Moznosti | Wychozi vlastnosti

[¥]{Pavelit pouzivani objektl DEOM v tomto poéitadi

[¥] Povolit pouFivani sluzby COM Intemet Services v tomto poditadi

Wychozi viastnosti komunikace DCOM

Uroveri ovéfovani uréuje zabezpedeni na trovni paketi
Wychozi drovedi ovéfovani:

[230ne -

Urovefi zosobnéni udéva, mohoudi aplikace zjistit, kdo je vold, a
mohoui vykondvat operace s identitou daného klienta.

Wychozi droved zosobnéni:
[ identfikovat -

Zabezpedeni sledovani odkazl lze poskytovat v pFipads, ie je
poufivano ovEfovani a vichozi droved zosobnéni neni anormymni.

Poskytovat dodatecné zabs

1i sledovani odkazi

Dalsi informace o nastaveni téchto viastnosti

Obrazek 22 — Vychozi vlastnosti
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Dale je tfeba pfejit na kartu ,,Zabezpeceni COM*®, zde je nutné nastavit opravnéni osobam a
skupindm, které budou mit povoleni pfistupovat k sluzbam COM tohoto pocitace. V
»Pristupova opravnéni® je tieba oteviit ,,Upravit omezeni...”“. Zde je tfeba pro vSechny
uzivatele, ktefi maji mit ptistup povolit ,,Mistni ptistup* a ,,Vzdaleny ptistup®, jak je vidét na

obrazku 2.

Omezeni zabezpeceni

Nazev skupiny nebo jméno uZivatele:

52, Everyone

'3?‘ Performance Log Users {Kyna-PCh\Performance Log Users)

P Disrictod COM Users (Kyms-PC\Disrbuted COM Users) |
82, ANONYMOUS LOGON

Opr2vnéni pro Distributed COM Odebrat
Users

Povolit OdepFit
Mistni pFistup 0
Vzdalery pFistup [IEd] |

Dalsi informace o Fizeni pFistupu a oprévnénich

Obrazek 23 — ptistupova opravnéni

Okno je potvrzeno tlacitkem ,,OK*. Déle je tieba v ¢asti ,,Spoustéci a aktivacni opravnéni®
upravit ,,Upravit omezeni...“. Zde je tieba pro patficné uzivatele povolit ,,Mistni spousténi®,

,»Vzdalené spousténi®, ,,Mistni aktivaci“ a ,,Vzdalena aktivace® vSe je vidét na obrazku 3.

Omezeni zabezpedeni

Nazev skupiny nebo jméno ufivatele:

52, Everyone

82, Administrators (Kyna-PC\Administrators)

SﬂPerforrnance Log Users (Kyna-PChPerformance Log Users)

P D1strvtec COM Users (Kym PC\Dismoted COM Users) |

Opravnéni pro Distributed COM Pridat... Odebrat

Haers Povolt Odepiit
Mistni spudténi =
Vzdalené spudténi il =
Mistni aktivace (| B
Vzddlena aktivace | =

Dalii informace o Fizeni pFistupu a opravnénich

Obrazek 24 — Spoustéci a aktivaéni opravnéni

Tim byla dokoncena konfigurace toho pocitace a karty mohou byt pomoci ,,Ok* pozavirany.
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Je tfeba pfejit na ,,Sluzba komponent->Pocitace->Tento pocitac->Konfigurace DCOM* a
nalézt ,,OpcEnum®, pomoci pravého tlacitka oteviit ,,Vlastnosti®. V karté ,,Obecné* nastavit
,,Uroveti ovéfovani® na ,,Zadné*, v karté ,,Identita* zvolit »Systémovy ucet (jen sluzby)®, dale
prejit na kartu ,,Zabezpeceni®, kde je nutné nastavit ,,Spoustéci a aktivacni opravnéni® a
»Pristupova opravnéni* na ,,Pouzit vychozi“, , Konfiguracni opravnéni* nastavit na ,,Vlastni
nastaveni“ a kliknout na ,,Upravit“. Zde je dilezité povolit pro patiiéné uzivatele ,,Uplné

fizeni* a ,,Cteni®, jak je vidét na obrazku 4.

Zabezpeteni |

Mazev skupiny nebo jmeéno uzivatele:
5% RESTRICTED

E iuse

E2, SYSTEM
82 NETWORK
1|

[ Phdat.. | [ Odebrat
Povalt OdeprFit

Opravnéni pro IUSR

Uplné Fizeni =
Cteni & ]

Opravnéni k zvlatnimu pFistupu

Kiknutim na tlaitko Upfesnit miZete nastavit P
gy it e s UpFesnit

opravnéni k zviagtnimu pristupu & upfesnit

nastaveni.

Dalgi informace o Fizeni pFistupu a opravnénich

[ oK ][ Stoma ]

Obrazek 25 — Opravnéni ke zmén¢ konfigurace
Okna pomoci ,,OK* budou potvrzena.

Dale je nutné nalézt OPC server, ktery se v piipadé¢ Teco OPC serveru jmenuje ,,TECO* a
provést stejné kroky jako pfi konfiguraci OpcEnum, jen srozdilem, ze v karté ,,Identita®

bude zvoleno ,,Interaktivni uZivatel®.
Nastaveni Firewalu

Do pole spustit v nabidce Start bude napsano ,,wf.msc“. Po potvrzeni se otevie nastaveni
brany firewall systému Windows. Zde je tfeba oteviit ,,Pfichozi pravidla® a nalézt pravidlo,
které¢ ma nazev ,,Sluzba WMI (Windows Management Instrumentation) (DCOM-In)“, je zde
pritomno dvakrat, ob¢ je tfeba povolit. To bude udélano tak, ze na pravidlo bude kliknuto

pravym tlac¢itkem a zvoleno ,,povolit pravidlo®, viz obrazek 5.
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Soubor Akce Zobrazit Napovéda

o= 2E = H
| Firewall s pokrogilym zabezpecenin| il e ] Akce
‘”‘;"a Mazev Skupina B + || Prichozi pravidia &
rvidla -
ezpegent pripojent @ siuzba Windows Media Player Network Sharing (HTTP-Streaming-In)  Sluzba Windows Media Play... W3 MNové pravidio...
(@ sluzba Windows Media Player Network Sharing (HTTP-Streaming-In)  Sluzba Windows Media Play... ¥ Titrovat podie peohis 5
@ sluzba Windows Media Player Network Sharing (qWave-TCP-In) Sluzba Windows Media Play... .
2 5 3 2 = 3 = P Filtrovat podle stavu »
(@ sluzba Windows Media Player Network Sharing (qWave-TCP-In) Sluzba Windows Media Play...
@ Siuzba Windows Media Player Network Sharing (qWave-TCP-In) Sluzba Windows Media Play... ¥ Filtrovat podle skupiny 4
@ sluzba Windows Media Player Network Sharing {qWave-UDP-In) Sluzba Windows Media Play... Zobrazit »
@ sluzba Windows Media Player Network Sharing {qWave-UDP-In) Sluzba Windows Media Play... "
|6 Aktualizovat
@ sluzba Windows Media Player Network Sharing (qWave-UDP-In) Sluzba Windows Media Play...
@ sluzba Windows Media Player Network Sharing (SSDP-In) Sluzba Windows Media Play... Exportovat seznam...
@ sluzba Windows Media Player Metwork Sharing (SSDP-In) Sluzba Windows Media Play... Népovéds

@ sluzba Windows Media Player Metwork Sharing (Streaming-UDP-In)  Sluiba Windows Media Play...

@ siuzba Windows Media Player Network Sharing (Streaming-UDP-In}  Sluzba Windows Media Play... Al SR A T S RS

(@ Sluzba Windows Media Player Network Sharing (Streaming-UDP-In)  Sluzba Windows Media Play... & Povolit pravidie
(@ Sluzba Windows Media Player Netwerk Sharing (TCP-In) Shuzba Windows Media Play... Kk Vyimout
@ Sluzba Windows Media Player Network Sharing (TCP-In) Sluzba Windows Media Play... 5 Y

@ sluzba Windows Media Player Network Sharing (TCP-In) Sluzba Windows Media Play... 51 Koplovat
@ sluzba Windows Media Player Network Sharing (UDP-In) Sluzba Windows Media Play... K Odstranit
(@ Sluzba Windows Media Player Network Sharing (UDP-In) Sluzba Windows Media Play... [Z] Wiastnosti
.Sluiba ‘Windows Media Player Network Sharing (UDP-In) Sluzba Windows Media Play... Mapovéda
@ Sluzba Windows Media Player Network Sharing (UPnP-In) Sluzba Windows Media Play...

(@ Sluzba Windows Media Player Network Sharing (UPnP-In) Sluzba Windows Media Play...

@ sluzba Windows Media Player Network Sharing (HTTP-Streaming-In)  Sluzba Windows Media Play...

@ siuzba WMI (Windows Management Instrumentation) (ASync-In) Sluzba WMI (Windows Man...

@ siuzba WMI (Windows Management Instrumentation) (ASync-In) Sluzba WMI (Windows Man...

(@ Sluzba WMI (Windows Management Instrumentation) (DCOM-In) Sluzba WMI (Windows Man...

Cliibo VRAT Ao Mo,

@ siuzba WMI (Windows Management Instrumentation) (WMI-In} Povolit pravidio

@ siuzba WMI (Windows Management Instrumentation) (WMI-In)
Smérovani a vzdaleny pristup (GRE-In)

@ smérovini a vadaleny pristup (L2TP-In)

@ smérovani a vzdleny pfistup (PPTP-In)

@ Vystrahy a protokelovani vykenu (DCOM-In)

Al

« o B i ]

Povolit pravidlo L Napovéda ]

Vyjmout
Kopirovat

Odstranit

Vlastnosti

Obrazek 26 — povoleni pravidel

Poslednim krokem je pfidani nového pravidla pro samotny server. To bude provedeno tak, ze

bude kliknuto na ,,Nové pravidlo...“ (obrazek 6).

Soubor Akce Zobrazit Napovéda

| 2E =]

@ Brana Windows Firewsll s pokre,
EZ3 Pichozi pravidla

Odchezi pravidla Nazew Skuping © | pfhezipraydi =
4 Pravidls zabezpecent pipoj | @ Zafizeni Medis Center Extender - RTSP (TCP-n) Zafizeni Media Center Exten...
» BB, Siedovani @ Zafizeni Media Center Extender — SSDP (UDP-In) Zefizeni Media Center Exten.,., e v
@ Zafizeni Media Center Extender — vysilini datového proudu medii (T... Zafizeni Media Center Exten., i
@ zaiizeni Media Center Extender - WMDRM-ND/RTP/RTCP (UDP-In)  Zafizeni Media Center g e %
@ zaiizeni Media Center Extender — XSP (TCP-In} Zsfizeni Media Centeg ¥ Filtrovat podle skupiny »
@ zjisten sité (LLMNR-UDP-In) e =

@ Zjisteni sité (LLMNR-UDP-In)
(@ Zjisten sité (LLMNR-UDP-In)
(@ Zjizténi sité (NB-Datagram-In)

jizténi site (NB-Datagram-In)
sité (NB-Datagram-In)
&ni sité (MB-MName-In)

@) Aktualizovat
|55 Exportovat seznam...
[ wNapoveda

Sluzba WMI (Windows Management Instr... =

éni sité (MB-Mame-In) ® Zakazat pravidio
@ Zjizteni sité (MB-Mame-In) & Vyjmout
@ zZjiztent site (Pub-WSD-In) . .
@ Zjizteni sité (Pub-WSD-In) K2 sKopiovat
(@ Zjizten’ sité (Pub-WSD-In) HK Odstranit
@ zjizteni sité (SSDP-In) [E Wiastnosti
@ Zjizteni sité (SSDP-In) Napoveda

(@ Zjizten’ sité (SSDP-In)

@ zZjizteni sité (UPRP-In)

(@ Zjisteni sité (UPnP-In)

(@ Zjizteni site (UPnP-In)

(@ Zjisteni sité (WSD Events-In)

(@ Zjisténi sité (WSD Events-In)

@ Zjizteni sité (WSD Events-In)

(@ Zjizténi sité (WSD EventsSecure-In)
@ Zjizténi sité (WSD EventsSecure-In)
(@ Zjizten sité (WSD EventsSecure-In)
@ Zjizténi sité (WSD-In)

@ Zjizténi sité (WSD-In)

@ Zjizten’ sité (WSD-In)
<[ e | »

Obrazek 27 — ptidani nového pravidla
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V dal$im okn¢ bude zvoleno ,,program

Typ pravidia
Viyberte typ pravidla brény firewall, které choete wytvot.

Kroky:

@ Typ pravidla Jaloy typ pravidla choete vytvofit?

@ Program

@ Profil Pravidlo, které Fidi pfipojeni pro program.
@ Nizev ) Port

Pravidio, které Fidi pfipojeni port TCP nebo UDP.
' Preddefinovano:
Bezdrétova pfenosna zafizeni
Pravidlo, které Fidi pfipojeni pfi praci v systému Windows.

) Mlastni
Miastni pravidio

Dal§i informace o typech pravidel

Obrazek 28 — Typ nového pravidla

Dale bude kliknuto na ,,Dalsi >*.

V tomto okn¢ bude vlozeno do pole ,,Cesta k tomuto programu‘ cesta, kde se nachazi
OpcEnum. Cesta je vétSinou C:\Windows\System32\OpcEnum.exe.

Program

Zadejte Uipinou cestu k programu a nazev spustiteiného souboru programu, na ktery se vztahuie toto pravidio

Kroky-

@ Typpravida Plati toto pravidlo pro vEechny programy nebo pro urdity program?

& Program
@ Akce ") Vaechny programy
Pravidlo plati pro viechna pfipojeni v poé ita&i, kterd odpovidaji viastnostem jiného
@ Profil
pravidla
@ Nazev

Priklad: c:\cesta\program exe

'@ Cesta k lomuio programu:
%.ProgramFiles % \prohl iZe< \browser.exe

% SymtemPoot K\System37\OpcEnm e ]

Dalii infomace o uréovani progrsmd

[ <& ][ Deki> ][ Stome

Obrazek 29 — Cesta k programu

Pomoci ,,Dalsi > bude potvrzeno.
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Na dal$im okné je tfeba zatrhnout ,,Povolit pfipojeni®.

Akce

UrZete, jakd akce ma byt provedena v pFipadé. e plipojeni odpovidd podminkém stanovenym pravidlem.

Kroky:

& Tippmiia Kierou akci lze provést, splije-i pRipojeni zadan podminky?

@ Program
= Povolit piipojeni
i 5 Budou zahmuta pipejeni., kiera jsou chranéna protokolem |Psec, i piipojeni, kiera chranéna
@ Profil nejsou
@ Nazev ) Poxolit pfipojeni. je-i zabezpedené

Budou zahmuta pouze pfipojeni. kierd byla ovéfena pomoci protokolu IPsec. Pripejeni
budou zabezpe@ena pomoc nastaveni viastnosti v protokolu IPsec a pravidel v Uzl
pravidia zabezpedeni pipojeni

") Blokovat pfipojeni

Dal§i informace o akeich

[ <za |[ Dasi> |[ swme

Obrazek 30 — povolit pfipojeni

Okno bude potvrzeno stiskem ,,Dalsi >*.

Na dalSim okn¢ je tfeba zatrhnout ,,Privatni, ,,Doména‘“ a ,,Vetejny*.

Profil
Zadejte profily, na kieré se toto pravidio vztahuje

Kroky-

@ Typpravidia Kdy plati toto pravidio?

@ Program
-
@ Akce @ Doména
» Profil Bude poudito v pfipadé, Ze je poéitat pfipojen do své domény.
@ Nizev ivatni

Bude poudito v pipad?, e je poitat pfipojen do privatni skupiny v siti

feiny
Bude pousito v pFipadé, Ze je po&itat pipojen do veejné skupiny v siti

DalEi informace o profilech

[ <z& ][ Deki> ][ Stomo

Obrazek 31 — platnost pravidla

Okno je tfeba potvrdit stiskem ,,Dalsi >*.

44



Pied dokoncenim pravidla musi byt jesté zadan jeho ndzev napt.: ,,OpcEnum® a kliknutim na

»Dokoncit* bude pravidlo ptidano.

Nézev

Zadejte nazev a popis tohoto pravidla.

Kroky:

@ Typ pravidla

@ Program

& Akce

@ Prof By
OpeEnum|

@ Nazev

Popis {nepovinné):

[ <z& || Dokongt | [ Stomo

Obrazek 32 — Dokonceni pravidla

Poté je tieba zkontrolovat, zda se pravidlo skutecné ptidalo.

Stejny postup pfidani pravidla bude zopakovédn i pro TecoOPC server ¢i jiny, ktery bude

pouzivan.

3.4 Promotic

Promotic je SCADA softwarovy nastroj pro fizeni a zobrazovani technologickych procesi.
Vyuziva jazyka Basic pro zapis algoritmi. Program je sloZen z Editoru aplikace, kde je
nastavovana programova struktura a Editoru obrazli, kde je tvofen vzhled aplikace. Po
spusténi aplikace je mozné zvolit mezi vytvofenim nové aplikace, otevienim aplikace
stavajici, demo aplikace, kde jsou zobrazeny moznosti programu a piiklady v aplikaci, kde
jsou formou piikladl s ndpoveédou popsany problémy s tvorbou skute¢nych aplikaci. Po volbé
nové aplikace je zobrazeno okno, kde je tieba zadat ndzev souboru, nasledné je mozné zvolit
typ vychoziho grafického zobrazeni a na konec je tfeba zadat ndzev aplikace. Program je

nasledné pielozen.
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1) oiocc | [ Napoveca |/

o £ Watopace Ok [ ot [ Uidos | P efoy| oo | Vet g sy o | Vvl o Ty | ODE. [ Sakey

Havnijaik rrtime: develop
Viechry uté szfey

Jkace do 100 poméanjch

400

Keysémowjm datovim soubartm: Spath 9o
C\Usrs\Kyma)Deskiop \ Bakdéfka\promaic
KBMP AVLWAV souborim: Soath app Resource
C\Users\KymaDeskiop) Bokadfka\promtic\Resource\.
m: Soah 2pp Data
C\Users\KymaDeskiop) Bokadka\promtic\Data\
m: Soaihapo Cig
C\Users\fyma)Deskiop \ Bakaéfka\promatic\Cig\

D0Do

= Promotic8 27 DevFree, RtForDevfree

Obrazek 33 — promotic editor aplikace

V levé Casti okna jsou pridavany jednotlivé objekty aplikace a v pravé Casti je mozné

provadet jejich editaci.
PmOpcClient

Objekt zajistuje spojeni aplikace Promotic s OPC serverem. Pouze v ném lze zalozit objekt
PmOpcClientData. V tomto objektu je nutné nakonfigurovat ptipojeni k patficnému OPC
serveru. To lze nastavit v karté¢ ,,OPC* v kolonce OPC server po kliknuti na tfi tecky vybérem

pozadovaného dostupného serveru.

p—
Objekt | Obsah | Udiost | OPC

OPC server - CLSID/ProgID: {A42F19F4-608B-1103-B98D-D0403357BAAS}
QFC server - popis: TECO Data Access Server Version 2.0

Spustit na poditadi

Obrazek 34 — PmOpcClient
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PmOpcClientData

Objekt, slouzici k ziskani pozadovanych dat z OPC serveru. Zde v karté ,,Data“ pomoci

tlacitka ,,Import* je mozno nastavit proménné potiebné pro obsluhu.

Uloit Népovéda | /OpcClient/Datal

Index  Jméno Dat.typ  Hodnota  Pozrdmka  hemld AccessPath  Prepodet hodnoty [_hova

0 HI Boolean Stanice . Slozka2. Suzebri H1 -
1 H2 Boolean Stanice1.Slozka2. Sluzebri.H2 -

2 H3 Boolean Stanice1 Slozka2 Sluzsbri H3 2 Smazat

3 H4 Boolean Stanice 1. Slozka2. Sluzebni.HE E Edtace

4 H5 Boolean Stanice 1. Slozka2. Sluzebni H5 E
5 HE Boolean Stanice1 Slozka2 Sluzsbri HE - [ Hehow |
6 H7 Boolean Stanice1.Slozka2 Sluzsbri H7 P

7 He Boolean Stanice 1. Slozka2. Sluzebni HE 3 =

g MIX Boolean Stanice . Slozka2. Sluzebni MIX - =

5 sv1 Boolean Stanice1 Slozka2. Sluzebni SV1 - (o)
0 s Boolean Stanica1 Slozka2. Sluzebni 5V2 2 =

1 53 Boolean Stanice 1. Slozka2 Sluzebni. 5V3 E :
12 sv4 Boolean Stanice1.Slozka2. Sluzebni SV4

13 5 Boolean Stanice1 Slozka2. Sluzebni SV5 -

14 avle Boolean Stanice1 Slozka2 Sluzsbrisvle P ([ Podireni_|
15 s Boolean Stanice 1. Slozka2. Sluzebnisve 3

16wl Boolean Stanice1.Slozka2 Sluzsbri svie

17 h13 Integer Stanice1 Slozka2. Sluzebnih13

18 hds Integer Stanice 1. Slozka2. Sluzebni hdb

19 hee Integer Stanice 1. Slozka2 Sluzebni h6g

2 = Boolean Stanice1 Slozka2 Sluzsbri zp

Obrazek 35 — PmOpcClientData

PmPanel

Objekt predstavujici jedno okno vizualizace. Jeho obsah se vytvaii pomoci Editoru obrazii,
ten je spustén po stisku tlacitka ,,Editace grafického obsahu v edita¢ni ¢asti okna tohoto
objektu. Jednotlivé ovladaci a vizualizacni prvky se vkladaji pomoci dvojkliku na
pozadovanou pozici a vybérem pozadovaného prvku. Kazdy prvek ma vlastni nastaveni, kde

se nastavuji parametry a vazby na proménné.
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[] Projekt Editace Zobrazit MNastaveni Okna

Napovéda [-Te]x]
G5l s (B E 2| W o o |15 =) Tl | o & |03 | & [ F [Zobraatjskolokainicbraz._v)

Aktudlni prvek: /Butt (PmiButton, Poiadi0 )  Promotic8.2.7 Unicode %y390,200  dxdy13060 | 475230

Obrazek 36 — graficky editor a nastaveni vlastnosti tlacitka

3.5 Laboratorni uloha — Misici jednotka OPC server

3.5.1 EDUtec

Pro tulohu je vyuzit vyukovy systém EDUtec Foxtrot vytvofeny Ing. Ludkem Kohoutem.

Systém obsahuje PLC automat Tecomat Foxtrot CP-1005, rozsifujici modul IR- 1501, ktery

navysuje mnozstvi vstupti a vystupt zédkladniho modulu, oddélovacim modulem InelsBPS2-

01M slouzicim k impedan¢nimu oddéleni sbérnice CIB a komunika¢nim pfevodnikem RF-

1131 pro komunikaci s bezdratovymi moduly. Systém je dale vybaven vyménnymi moduly

s tla¢itky a modulem pro pfipojeni modeltt EDU — mod.
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Obrazek 37 — EDUtec

3.5.2 EDU-mod Misici jednotka
Jedna se o aktivni modul simulujici tfi nadoby a misici zafizeni. Jednotka je fizena 5 vystupy,
které predstavuji ventily, a jednim vystupem, ktery predstavuje motor misiciho zatfizeni.

Jednotka simuluje informace z 8 ¢idel predstavujicich hladinoméry.

TANK 1 TANK 2 TANK 3

vYe :Xe JEDNOTKA
ERR RESET

Obrazek 38 — EDU-mod Misici jednotka

Hladinoméry H3, H5 a H8 ptedstavuji cca 101 kapaliny, H2 a H7 polovinu nadrze a
hladinoméry H1, H4 a H6 ptedstavuji plnou nadrz (84 1). Pritok ventily SV1, SV2 a SV3 je
6 I/s. Misici nddoba ma objem 253 1. Ventily SV4 a SV5 maji pritok 18 I/s. Modul je dale
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opatien tlacitkem reset, které uvede jednotku do inicializacniho stavu (vSechny nadoby

prazdné) a diodou ERR ptedstavujici chybové hlaSeni pieteceni nékteré nadoby[9].

Tabulka 12 — Pfifazeni vstupt a vystupti modulu k PLC

Modul PLC

HI rl p0_DILDI3
H2 rl_ p0 DLDI2
H3 rl p0_DILDI1
H4 rl_p0 DILDIO
H5 r0_p3 DILDI3
H6 r0_p3 DILDIO
H7 r0_p3 DILDII
HS8 r0_p3 DLDI2
SVl rl_p0_DO.DOO
Sv2 rl_p0 DO.DOL1
Sv3 rl_p0_DO.DO2
Sv4 rl_p0_DO.DOS5
SV5 rl_ p0 DO.DO4
MIX rl p0 DO.DO6

3.5.3 Laboratorni uloha

Zadani

Vytvoite systém, jenz umozni napustit danou nadrz ¢i nadrze po zvolenou uroven, nasledné
dojde automaticky k preteCeni do misici nadrze, zamichani a vypusSténi ze systému. Pouzijte
jazyk LD. Cely systém bude pomoci OPC tizen z programu Promotic!.

ReSeni

1. Vytvoteni programu pro PLC
2. Konfigurace TecoOPC serveru

3. Vytvoteni vizualizace v programu Promotic!
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Vytvoreni programu pro PLC

K umoznéni napousténi libovolné nadrze je tieba vytvoftit kontakty (svle,sv2e a sv3e), které
budou fizeny z OPC klienta. VySka hladiny bude pfeddvana pomoci ¢iselné hodnoty 1 az 3
pro 1. a 3. naddrz (proménné h13 a h68) a 1-2 pro nadrz druhou (proménnd h45). Pro zapnuti
systétmu bude vyuzit spinaci kontakt fizeny z OPC (proménna zap). Pro znemoznéni
opétovného spusténi jiz spusténého systému bude vytvoiena systémova promeénnd ,,onflag®.
Vstupy a vystupy modelu misici jednotky budou nastaveny podle tabulky 16. K napousténi a

vypousténi misici nadoby byl stanoven Cas 20 s a samotny proces miseni trva 10 s.

0001
onflag zap avie sva
1t 11 I' s}
T 1T 1T L
0002
onflag zap svae sv2
1 11 It z
T 1T L& b
0003
flag ap = sv3
7t 11 {1 —l
0004
onflag zap onflag
[ 1 s
zap
(R
0005
onflag zap
f (R}

Obrazek 40 — plnéni nadrzi po zvolenou hladinu
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0014

onflag 5V4
oR P ]| 50—/
sv2
0015
tl
onflag TON
; N Q
T
PT ET
0016
t2
onflag TON
I m g
T#10s cas2
PT ET
0017
t3
onflag 5Vs TON
I 1t ™ o
T#20s cas
FT ET

Obrazek 41 — ovladani misici nadoby

Konfigurace TecoOPC serveru

Server bude nakonfigurovan pomoci vyexportovaného souboru z programu Mosaic.

Soubor Fegisvace Ediace Zobrazit Népovéda
DERA @S LY el X(F) Stanice
Jméno Adess Tip Povolt Hodnota
= 5] semver JIména:
Staricel
E-3 ﬁlem:/ZéD\s Y Hea:\na: hodnota o
B CteniZépis 1 Redind hodnota
R CleniZépis  §H Reding hodnota
R CleniZapis  § Redina hodnots
R CleniZépis M Redlna hodnota
R CteniZapis 4 Reding hodnota Top:
 CleniZapis 4 Redina hodnota
: gy z et oo Hiown s |23t et
B CleniZipis 8 Reding hodnots
& R CleniZépis  §H Reding hodnota Typ piipojeni
* @1 Shzebri
& Y210 Bool B CleniiZips 4 Redind hodnots ool IFadicra
& 52 Y241 Bool B CleniZépis ¥ Redna hodnota 0 192168134176
& s Y242 Bool R CleniZépis 4 Reding hodnota L
& v Y245 Bool B CleniZipis I Rreding hochata Kombdiecipat i
& 5 Y244 Bool B CteniZapis Redina hodnota KeririkadTichos e
Parta e
dméno Adesa Ty Povolt Hodhota Komenit
Y X104 Bool R Cleni/Zapis 2 Redins hodn - Timeout [ms}: 1000
a8 X105 Bool B Cleri/Zapis o2t Redng hodn M
am X843 Bool R CleniZapis o Reding hodn L
HH2 842 Bool R Cleni/Zapis ot Reding hodn. F
& H HB41 Bool B CleniZépis o Reding hodn L
5 X840 Bool R Cleni/Zapis o Reding hodn
F Y X103 Bool B Ctoni/Zapis o Reding hodn
HHe X10.0 Bool B OleniZépis o Reding hodn
7 X101 Bool T CleniiZapis ot Reding hodn
4 He X2 Bool B Cleri/Zapis o2t Redng hodn
0 Y246 Bool R CleniZapis o Reding hodn
4 CON_Contral Integer R CleniiZapis o Reding hodn.. Proménna fidici spojen.
Pocet proménnych:32

Obrazek 42 — Konfigurace TecoOPC

52



Vytvoreni vizualizace v programu Promotic!

Nejprve je tfeba nakonfigurovat ptipojeni k OPC serveru. To je provedeno pomoci objektu
»PmOpcClient  (obrazek 34), nésledn¢ ziskat potfebné proménné pomoci
,PmOpcClientData* (obrazek 35). Vizualizace je vytvofena vlozenim objektu ,,PmPanel,
kde jsou vkladany jednotlivé komponenty. Pro nastaveni pozadované vysky hladiny je pouzit
»PmiSlider” s vazbou na ptislusnou proménou (h13,h45 nebo h68). U néj je tfeba nastavit

ptirtistek tahlem a tlac¢itkem, a také horni a dolni mez.

@ | PmiSlider “/slide

| Prvek | Pozice | Padprvky | Proménné | Udzlosti [ Panel | Siider | 0K

5 i h— Stomo
Homi mez = E Napovida
Kam zapisovat ] Hromadné
Priristek tlacitko : I‘I— Ulofit obraz
Prinistek tahlo (o) [T ] Obnovit
Smér rdstu (_nahons ]

Barva tlatitek [ ] [chelcD I I
Sifka tahla B
ok [
Viskatiaitek [ :

Zapsat dato af pfi uvolnénimydi [V

Obrazek 43 — PmiSlider

Pro signalizaci dosazeni hladin H1-8, otevieni ventilu SV1-5 a spusSténi misici jednotky je

vyuzit ,,PmiBar* s vazbou na pfislusnou proménnou a nastaveny podle obrazku 44.
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Obrazek 44 - PmiBar

Pro zvoleni nadrze, kterd bude napousténa, jsou pouzity ,,PmiWCheck® svazbou na
proménné svle, sv2e a sv3e. Na spusténi celého procesu je pouzito tlacitko ,,PmiButtonTwo*,
kterému je pridana vazba na proménnou ,,zap“. Vysledna vizualizace je zobrazena na obrazku

45.

Obrazek 45 — Vysledna vizualizace
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4 Zavér

Cilem bakalatské prace bylo sestavit ulohu demonstrujici funkci standartu OPC za vyuziti
vyukového systému EDUtec obsahujiciho logicky automat Tecomat Foxtrot CP-1005. Prvnim
krokem ke splnéni tohoto cile byla instalace programu Mosaic, kterym se PLC programuje.
Program je v Cestiné a je vybaven podrobnou ndpovédou. DalS§im krokem byla instalace
TecoOPC serveru. Poslednim krokem byla instalace aplikace Promotic a vytvofeni
vizualizace. Vyslednd komunikace mezi OPC serverem a programem Promotic se dlouhou
dobu nedafila, coz bylo zplisobeno Spatnym nastavenim rozhrani DCOM systému Windows
7. Tento bod se ukazal jako stézejni bod celé konfigurace. Po konzultaci s technickou
podporou programu Promotic vyslo najevo, Ze se zpisob nastaveni DCOMna jednotlivych
verzich operacniho systému lisi. Nakonec bylo z kombinace n€kolika ndvodi sestaveno
pouzitelné feseni, ve kterém je nutné nakonfigurovat rozhrani COM a také Firewall systému
Windows. Celd komunikace pomoci standartu OPC byla realizovana na jednom PC.

Vytvorend tloha bude slouzit studentiim pfedmétu Primyslové fidici systémy.

Vysledné programy pro laboratorni ulohu a navod na nastaveni rozhrani DCOM jsou ulozZeny

na ptilozeném CD.
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