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ANOTACE

Cilem bakalaiské prace je predstavit vybrané Sifrovaci algoritmy a popsat jejich vlastnosti
pomoci matematického a grafického aparatu, nasledné doporucit jejich vybér pro bézné ptipady
uziti, ¢imz prace poslouzi jako prakticky navod pro Ctenaie pfi vybéru Sifrovacich algoritmd.
Déle je cilem prace demonstrovat implementovatelnost vybranych Sifrovacich algoritma ve

vyvojovém prostiedi.
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TITLE

Comparison of selected cryptographic algorithms and their use in practice

ANNOTATION

The aim of the bachelor thesis is to present selected encryption algorithms and show their
properties using mathematical and graphical apparatus, then recommend their selection for
common use cases, thus serving as a practical guide for the reader in the selection of encryption
algorithms. Furthermore, the thesis aims to demonstrate the implementability of the selected

encryption algorithms in a development environment.
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Seznam zkratek

NUKIB — Narodni ufad pro kybernetickou a informa¢ni bezpe¢nost
NIST — National Institute of Standards and Technology
IS — informacni systém

SW — software

DES — Data Encryption Standard

AES — Advanced Encryption Standard

RSA — Rivest, Shamir, Adleman

BFA — Brute Force Attack

ECC - Elliptic Curve Cryptography

NSD — nejvétsi spoleény délitel

[P — mnozina prvocisel

N — mnoZina ptirozenych ¢isel

Z — mnoZina celych cisel

R — mnozina realnych cisel

mod — operace modulo

A — logicky operator AND

V — logicky operator OR

@ — logicky operator XOR



Uvod

Informace jsou vyznamnou komoditou. At uz se jedna o osobni ¢i firemni informace, je dileZzité
mit na paméti, ze pokud se informace dostanou k neopravnénym osobam, mtize to mit zdvazné
ekonomické, integritni nebo pravni nésledky. Je tedy zapotiebi citlivé informace utajovat tak,
aby knim mély pfistup pouze provéfené osoby. Toto plati jak pro realny svét napiiklad
Vv podobé statnich provérek nebo fyzickych klic¢a, tak pro svét digitalni, kde se k zajisténi

bezpecnosti informaci a zprav vyuzivaji Sifrovaci algoritmy.

Prace je rozdélena do Ctyt kapitol. Prvni kapitola seznamuje Ctenare se zakladnimi vyrazy a
poznatky z oblasti kryptologie, matematiky a informacénich systému, které jsou nezbytné
pochopeni navazujicich kapitol. Druhd kapitola pojedndva o Kklasickych a modernich
Sifrovacich algoritmech a jejich matematickém zépise. Ve tieti kapitole je vénovan prostor pro
porovnani vybranych sifrovacich algoritmt na zaklad¢ stanovenych Kritérii. Posledni kapitola
se vénuje aplikovatelnosti a implementovatelnosti vybranych Sifrovacich algoritmi

Vv kyberprostoru prostfednictvim ukazky ptipadu uziti a vyvojového prostiedi.

Cilem této prace je popsat a porovnat vybrané Sifrovaci algoritmy a vyhodnotit jejich efektivitu

a aplikovatelnost v kyberprostoru.
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1 Zakladni terminologie

Nejprve je nutné si uvést zakladni oblasti, které budou doprovazet celou bakalaiskou praci.

1.1 Informacni a bezpe¢nostni systémy

Kryptografie a informacni systémy jsou neoddélitelnou dvojici, jelikoz kryptografie je primarni
zpusob zabezpeCeni informacnich systémi. Pro pochopeni zpiusobl zabezpeCeni dat a
informaci, je nutné vysvétlil zakladni principy informaénich systéma a stim souvisejici

pozadavky na jejich bezpecnost.

1.1.1 Systém
Systém je uspofadana mnozina dale nedélitelnych prvka a jejich vzajemnych vazeb. Tyto vazby
muzeme nazvat relacemi, které propojuji jednotlivé prvky. Systém lze tedy vyjadfit jako
mnozinu vstupnich a vystupnich veli¢in, prvkt a vazeb. Systémy mizeme Klasifikovat

z hlediska vztahu k okoli, realité, zptisobu chovani, atd. [5]

OKOLi SYSTEMU

HRANICE SYSTEMU

SYSTEM

ZPETNA VAZBA

VSTUP VYSTUP

h 4

PROCES

Y

Obrézek 1: Zé&kladni schéma systému

Zdroj: vlastni zpracovani podle [26]

1.1.2 Informacni systém
Vymezit termin informacni systém je pomérné obtizné, nebot’ existuje mnoho definic
vymezujicich tento pojem. Obecné Se jedna o propojeni uzivatelt, hardwaru, softwaru, dat a
pfipadné metod, které dohromady tvofi funk¢ni celek zabezpecujici sbér, ukladani a zpracovani
dat pro potieby uzivatel v systému. [9] Z hlediska informatiky jsou data, informace a znalosti

klicovymi pojmy informacnich systémi.
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Data jsou potenciélni nosice informace popisujici néjaka fakta, které zatim nemusi mit
konkrétni vyznam. Objemové jich je nejvice.
Informace jsou udaje, kterym byl pfidan vyznam, ¢i kontext.

Znalost je ucelena soustava informaci vyuZitelna pro feSeni konkrétnich problému. [7]

Informacni systémy, které nedisponuji zadnymi bezpecnostnimi mechanismy jsou snadno

napadnutelné, proto v rdmci jejich zabezpeeni hovoiime o pozadavcich na bezpe¢nost IS,

kterymi se zabyva oblast informac¢ni bezpe¢nosti. [8]

Proniknuti neopravnéné osoby do informa¢niho systému muze ohrozit cely jeho Zivotni cyklus.

V piipadé napadeni podnikového informa¢niho systému muze nastat unik firemnich dat, coz

ptedstavuje ekonomickou, integritni a pravni hrozbu pro spole¢nost. Proto je zasadni, aby kazdy

informacni systém splnoval zdkladni pozadavky na informac¢ni bezpec¢nost.

1.1.3 Zakladni poZadavky na informacni bezpe¢nost

Zakladni pilife informacni bezpeénosti jsou pozadavky na divérnost (anglicky confidentiality),

dostupnost (availability) a integrity (integrity), které dohromady tvoti tzv. triadu CIA. [8]

Diivérnost je pozadavek, aby informace byla dostupnad pouze vybranym, ovéfenym
uzivatelim. NaruSenim divérnosti je napiiklad odcizeni a zneuziti ptihlasovacich udaju.
K zajisténi divérnosti informaci vyuzivame Sifrovani, vicefazové ovéteni a skoleni.[8],
[11]

Dostupnost je pozadavek zajistujici pristup oveéfenym uzivatelim k informacim
v okamziku jejich potieby. NaruSenim dostupnosti ¢asto byva vypadek serveru, selhani
jiné vypocetni techniky, ¢i vypadek elektrického proudu. K zajisténi dostupnosti 1ze
vyuzit moznosti aktivniho zalohovani, pfepojovani na sekundarni pocitace nebo
v piipadé¢ vypadku elektiiny vyuzivani zaloznich zdroja. [8], [11]

Integrita je pozadavek na korektnost a celistvost informaci, jehoz hlavnim tGcelem je
predejit nezddoucim upravam informaci. NaruSenim integrity mize byt zména udaji
Vv dokumentech, porusenim sektori pevného disku nebo naruSitelem zménéné

ptihlasovaci Udaje. [8]

V oblasti informacni bezpecnosti 1ze vSak kromé zakladni triady CIA hovofit i o dalSich

nadstavbovych pozadavcich, jako jsou nepopiratelnost (non-repudiation), odpovédnost

(accountability), hodnovérné popteni (plausible deniability) a mnoha dalsi. [10]
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Ptfi procesu dosazeni informacni bezpe€nosti mluvime takzvané o aplikaci bezpecnostnich

mechanism, které mohou byt:

e Fyzického charakteru (fyzicka ochrana)
e Logického charakteru (softwarova ochrana)
e Technického charakteru (hardwarova ochrana)

e Administrativniho charakteru (Skoleni, normy, zdkony) [§8]

1.2 Rizeni pristupu k informacim

Abychom mohli splnit cile informacni bezpec¢nosti, musime uzivatelim systému nastavit

patfi¢na opravnéni na zakladé kterych budou moci ptistupovat k informacim v systému. [8], [4]

Pfi nastavovani prav pfistupu k informacim, je nejprve zapotiebi si identifikovat vSechny
uzivatele systému a stanovit, ke kterym informacim budou moci pfistupovat. Proces fizeni

ptistupu zahrnuje tfi klicové faze:

e Identifikace, pti které se uzivatel hlasi k identité¢ a odpovédnosti. Mlze se jednat o
prihlasovaci jméno, identifikac¢ni ¢islo, PIN nebo ptislusnost ke skupiné€. Ve chvili, kdy
se subjekt systému identifikuje, zatne mit odpovédnost za dalsi provedené ukony.
Pocitatovy systém rozliSuje jednotlivé identifikované subjekty podle unikatniho
identifika¢niho ¢isla nebo symbolu, na zakladé kterého monitoruje jejich aktivitu. [8]

e Autentizace, pii které se ovéfuje tvrzeni subjektu o jeho identité. NejcastéjSimi
formami autentizace byvaji hesla, USB klice nebo biometrické slozky. [8] Samotna
autentizace muze byt vicefazova, kdy je po uZivateli poZzadovano piedlozit vice
autentizaCnich prvki, typicky to byva kombinace a hesla a néasledného ovéteni
Vv piislusné aplikaci v mobilnim telefonu.

e Autorizace, pii které je autentizovanému uzivateli ptidélen piistup do systému. [4]
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Subjekt zadal
pfihladovaci jméno. Subjekt zadal heslo.

— Identifikace | ——>» | Autentizace | ————>» Autorizace Em—

Subjekt : : . Autorizovany
: . . subjekt
Systém identifikoval Systém ovéfil Systém udélil
ptihlagovaci jméno identitu subjektu. subjektu pfistupova

jako platné a vyzyva prava do systému.
subjekt k zadani

hesla. a

Obrazek 2: Proces Fizeni pfistupu

Zdroj: vlastni zpracovani podle [8]

1.3 Kryptologie

Kryptologie je védni obor zabyvajici se mysSlenkou a studiem principtt k =zajistovani
bezpecnosti zprav, tvorbou Sifrovacich metod a hledanim nastrojt k jejich prolomeni. Obor

kryptologie se déli na kryptografii a kryptoanalyzu. [1]
Pro terminovou konzistenci vymezime nasledujici pojmy:

e Kiryptografie je védecky obor, ktery se zabyva utajovanim zprav pies prenosovy kanal
pouzitim primarné matematickych metod. [1]

e Kryptoanalyza je komplementarnim oborem ke kryptografii, ktery se zabyva
piekonavanim Sifrovacich metod. [3]

e Abeceda je mnozina specifickych znakda. [7]

e Zprava je posloupnost rozliSitelnych znaki, ve které je zakodovana informace. [1]

o Sifrovani je proces zabezpe&eni obsahu zpravy. Pojem $ifrovani je dobré nezaméovat
s pojmem kodovani, které pouze znamena pieneseni znakl do jiné abecedy. [1] [7]

e Desifrovani je prevod Sifrované zpravy do otevieného textu. [1]

e Kii¢ je informace slouzici k Sifrovani a desifrovani zprav. [1]

e Otevi‘eny text je nezasifrovany text. [1]

e Algoritmus je definovany postup, jak pievést pocatecni stav na vyfeseny. Jinymi slovy,

jedna se o podrobny postup, kterym Ize vytesit konkrétni problém. [6]
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1.4

Kryptosystém je systém, ve které lze provadét Sifrovaci operace. [1]

Hybridni kryptosystém je kryptosystém, do néhoz je zakompovany symetricky, a
zaroven asymetricky kryptograficky algoritmus. [1], [8]

Veiejny a privatni (soukromy) Kkli¢e jsou pary kli¢t vyuzivané v asymetrické
kryptografii, kde jeden znich je vyuzivany pii Sifrovani a druhy pii deSifrovani.
Samotna jejich transformace a zpusob pouziti zavisi na konkrétnich Sifrovacich
algoritmech. [4]

Hashovaci funkce je nastoj (algoritmus), ktery pfevadi otevieny text na pevné dlouhy
fetézec bitu (hash) [3]

Matematickeé principy kryptografie

Vétsina Sifrovacich metod ma kofeny v matematickych disciplinéch, jejichz osvojeni je klicové

k pochopeni principt kryptografie.

1.4.1 Vyrokové logika

Jak v informatickych, tak matematickych védach se neobejdeme bez axiomatického odvozeni

vyrokovych proménnych. V kryptografii provadime logické operace pii praci s bity

(proménnymi, které mohou nabyvat pouze hodnot 0 nebo 1).

Konjunkce (AND) znamena ,,a zaroven*. Konjunkci fikdme, Ze tvrzeni je pravdivé,
pravé tehdy kdyz jsou oba spojované vyroky pravdivé. Konjunkci a,b symbolicky
zapisujeme jako a A b. [1]

Disjunkce (OR) znamena ,,nebo“. Disjunkci fikame, Ze tvrzeni je pravdivé, pravé
tehdy, kdyz je alespon jeden spojovany vyrok pravdivy. Disjunkci a,b symbolicky
zapisujeme jako a V b. [1]

Exkluzivni disjunkce (XOR) znamena ,.exkluzivni nebo“. Exkluzivni disjunkci
fikame, Ze tvrzeni je pravdivé, pravé tehdy, kdyz vstupni vyrok nabyva jedinecné
hodnoty. Exkluzivni disjunkci a,b symbolicky zapisujeme jako a @ b . [1] Operace
XOR je vyznamna v hardwaroveé implementovanych Sifrovacich algoritmech, diky jeji
rychlé proveditelnosti. [4]

Negace znamena ,,popteni. Negaci vyjadiujeme pravdivostni opak ptivodniho vyroku.

Negaci a symbolicky zapisujeme —a . [1]
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Tabulka 1: Operéatory vyrokoveé logiky

a b anNb ‘ aVvb a®b —a —-b
1 1 1 1 0 0 0
1 0 0 1 1 0 1
0 1 0 1 1 1 0
0 0 1 0 0 1 1

1.4.2 Substituce
Substituce je operace, kdy je vstupni proménné x piifazené jiné ¢islo y = S(x) dle

definovanych pravidel. [1]

Tabulka 2: Substitu¢ni tabulka

2

3

4

X 1
y 3

6

9

12

15

Vztah ov§em nemusi byt vzdy snadno odvoditelny a substitu¢ni tabulka mize pro hodnotu y
vygenerovat pseudondhodnd ¢isla. V takovém piipadé bychom potiebovali znat vSechny

hodnoty, aby se mohl s jistotou ur¢it vztah.

Za konkrétni piipady uziti substituce v Sifrovacich algoritmech jsou posuny vlevo a vpravo (o

pocet n bit).

1.4.3 Rotace
Rotace je operaci, pti které rotujeme blok n ¢isel o k pozic smérem vlevo nebo vpravo, za

podminky, ze 0 < k < n . [1]

Piikladem elementarniho Sifrovaciho algoritmu, Ktery vyuziva rotaci je ROT13, kde ve 26
znakové abecedé rotujeme o 13 pozic [36], jak je znazornéno v Obrazku 4, kde je zprava
,,UPCE* zasifrovana jako ,,HCPR*.
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Obrazek 3: Operace rotace v Sifrovacim algoritmu ROT13

Zdroj: vlastni zpracovani

1.5 Vybrané okruhy z teorie Cisel

Jednou z nejzasadnéjSich matematickych disciplin, na které stoji ¢ast moderni kryptografie je

teorie Cisel, ktera se zabyva studiem celych Cisel, prvocisel a jejich vlastnosti. [2].
1. Délitelnost

Definice: Necht' a,b € Z,b > 0, pak 3 q,r € Z, pro které plati: a =bg +r,0<r <b.
2. Nejvétsi spolecny délitel

NSD je nejvétsi ¢islo, kterym miizeme beze zbytku vydélit 2 a vice ¢isel.

V kryptografii se nalezeni NSD casto provadi pomoci Eukleidova algoritmu.

Definice: Necht' a, b € Z

1. Pokud a = b, potom a = NSD
2. Pokud a # b, potom od vétsiho ¢isla odecteme mensi.

3. Proces opakujeme, dokud a = b.

. a 36 36—16 20 20-16 4 4 4 4 4 4 4
Pf.-==—-> - = > >—>5—>5>—>5>—>5--5>—->5-NSD=4 [2]
b 16 16 16 16 16 16—4 12 12—-4 8 8—-4 4

3. Faktorizace

Faktorizace je operace rozlozeni Cisla na soucin mensich ¢isel, vyuzivana v kryptografii

v souvislosti s prvodisly. [2]
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4. Modularni aritmetika

Modularni aritmetika je matematicka disciplina, ktera se zabyva zbytkovymi tiidy a kongruenci

(algebraickou podobnosti) celych &isel.

Pro urceni kongruence je nutné znat operaci modulo:
a
amodn = a—nl—J
n

Véta: Necht' a,b € Z,n € N, pak

a = b(modn) & @=b)

Piiklad: 10 = 14 (mod 4) & (10:4) = —%. Cisla 10 a 14 jsou kongruentni mod 4, protoze

rozdil 10 — 14 = —4 je délitelny ¢islem 4. [2]
5. Prvodisla

Prvocislo je kazdé prirozené Cislo vétsi nez jedna, které Ize délit pouze jednickou nebo samo
sebou. Prvocisla hraji podstatnou roli v kryptografii diky jejich vlastnosti vytvaret matematicky

slozité problémy. Opakem prvoéisel jsou Cisla sloZena. [2]

Pro mnohé kryptografické algoritmy je nutnosti si zvolit vice velkych prvocisel, coz neni uplné

trivialni Gloha, protoze je obtizné urcit, zdali néjaké velké ¢islo nelze délit jinym.

Formaln¢ neexistuje Zadny optimalni vzorec pro uréovani prvocisel, jelikoz jsou bud’ netiplné
nebo vypocetné velmi naro¢né, proto pii uréovani ¢isel s velkym pocétem cifer budeme spoléhat

na Millertiv-Rabintv test prvociselnosti, jehoz princip vychézi z malé Fermatovy véty: [37]
Definice: Nechta =2k + 1, a,k €Z neP, 1<a<n-1
Jestlize NSD(a, n) = 1, pak:

a™ ! =1 (modn)

Z tohoto vztahu kongruence Ize odvodit nasledujici vyraz, ktery vyuzijeme pii Miller-Rabinové

testu:

a1 —1=0(modn)
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1. Nejprve faktorizujme a™ 1t — 1:
n-1 n-1
(a 2 —1)-<a 2 +1)50(modn)
2. Faktorizujme do té doby, nez bude exponent lichy:
n-1 n-1 n-1
(a 2k — 1) : (a 2k + 1) . ...(aT+ 1) = 0 (mod n)
3. Nyni pocitejme s tim, Ze exponent nz—_kl je lichy.

Véta: Pokud n déli alespon jeden z vyrazu faktorizace, potom P(n € P) ~ % .

Piiklad: Necht' n = 23. Potifebujeme dokazat, zdali n € P.
Zvolme takové a, které splituje omezujici podminku: 1 < a <n —1.

Necht' a = 2:

23—-1

<ZT - 1) : (2T + 1) = 0 (mod n)

211 -1)- (2" + 1) = 0 (mod n).

Exponent je lichy, nyni vydé&lime vyrazy faktorizace hodnotou n. Cislo (2!* — 1) = 2047 je

délitelné n, > n € P.

Provedeni testu manualnim vypoctem je u velkych ¢isel velmi ¢asové narocné. Pro ucely
automatizace je v Ptiloze 1 uveden kod programu na vypocet prvociselnosti v programovacim

jazyce Python.
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6. Eulerova funkce
Definice: ¢(n): N> N,n €N,k € N, kde 1 < k <nANSD(k,n) = 1.

Pokud je zndm rozklad argumentu n, tak dokazeme hodnotu Eulerovy funkce vypo¢itat pomoci

kanonickeho rozkladu: [2]

(M =n (A=) A=) A=) =) =n[ [a-)
v P1 P2 2

Vypocet rozkladu bez znalosti argumentu zatim neni V rozumném ¢ase mozné, coz je jednim z

duvodd, pro¢ je Eulerova funkce obsazena v nékterych Sifrovacich algoritmech. [2], [3]

1.6 Vybrané pojmy z abstraktni algebry

Abstraktni algebra je matematicka disciplina, kterd zkouma algebraické struktury, jako jsou
pole a grupy, které jsou vyznamné pii popisovani Sifrovacich algoritmli zalozenych na

eliptickych kiivkach.
1. Téleso
Téleso je mnozina T se dvéma operacemi s¢itani a nasobeni, ktera splituje nasledujici axiomy:

Va,b€T:a+b = b+ a..komutativita s¢itani
Va,b,c €T: (a+ b) +c=a+ (b+c)...asociativita s¢itani
30 € T,Va € T: a + 0 = a...existence nulového prvku

Va€eT,3—a€T:a+ (—a) =0 ...existence opacné¢ho prvku

31 €T,VaeT:1-a=a-1=a...existence jednotkového prvku
Va€T,a+0,3a*€T:a-a™ ! =a!:a = 1...existence inverzniho prvku

1
2
3
4
5. Va,b,ce€T:(a"b)-c=a-(b-c)...asociativita nasobeni
6
7
8. Va,b,ce€T:(a+b)-c=a-c+b-c...distributivita

9

Ya,b,c €T:a-(b+c)=a-b+ a-c...distributivita

Poznamka: 8. axiom = 9. axiomu & Va,b € T:a-b = b - a [38]
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2. Grupa
Grupa je mnozina prvki pouze s jednou bindrni operaci s¢itani nebo nasobeni.
Definice: Mnozina G s pouze jednou binarni operaci s¢itani je grupa, praveé tehdy, kdyz:

1. Ya,b,ceG:(a+b)+c=a+ (b+0)
2. 30 e G,VaeG:a+0=04+a=a
3. VaeG,3—a€eG:a+(—a)=(—a)+a=0

Definice: Mnozina G s pouze jednou binarni operaci nasobeni je grupa, praveé tehdy, kdyz:

1. Va,b,ce€G:(a-b)-c=a-(b-c)
2. 31 €G,Va€eG:a'1=1a=a

3. VaeG,3ateG:aral=ala=1

Poznamka: Pokud plati, ze Va,b € G:a + b = b + a, pfipadné Va,b € G:a-b = b - a, pak
budeme strukturu nazyvat Abelova (komutativni) grupa. [38]
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2 Kryptografické algoritmy a jejich matematicky popis

Tato kapitola se zabyva popisem vyznamnych kryptografickych algoritmu, jejichz vybér byl
ur¢en na zaklad¢ historické vyznamnosti a relevantnosti v moderni kryptografii dle [8], [13],
[22].

2.1 Klasifikace kryptografickych algoritmii

Zpuasobu, jak klasifikovat kryptografické algoritmy je nespocet. Tato prace se bude drzet

obecného rozdéleni na symetrické a asymetrické algoritmy, tedy podle zptisobu rozdé¢leni kli¢u.

[3]

Kryptograficke

algoritmy
Symetricke Asymetricke
algoritmy algoritmy
| —  RsSA
Moderni Klasické
— ECC
— Proudové — — Transpozéni — ElGamal
RC4 —
ChaCha20 —
1 Blokove — — Substitucni
AES Caesarova $ifra
Blowfish — Vigeneérova $ifra
3DES — ROT13

Obrézek 4: Klasifikace kryptografickych algoritmi

Zdroj: vlastni zpracovani podle [3] a [14]
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2.2 Symetrické kryptografické algoritmy

AZ do 70. let 20. stoleti byly vS§echny kryptosystémy zalozeny na symetrickych algoritmech, u

nichz lze jejich princip fungovani ilustrovat na piikladu:

Existuji dva uzivatelé, Alice a Bob, ktefi si chtéji navzajem poslat zprvu skrze nezabezpeceny
komunikac¢ni kanal. Nastal ale problém, kdy se do nezabezpeceného komunikaéniho kanalu
naboural neautorizovany uzivatel Carol, ktery chce Cist zpravy, které si mezi sebou posilaji
Alice a Bob. Otéazka zni: ,,Jak si mohou Alice a Bob bezpetné posilat zpravy, aniz by si
komunikaci mohl ¢ist Carol?* Symetricka kryptografie je zde moznym fesenim. Alice zaSifruje
svou zpravu dohodnutym tajnym klicem (vytvofeny napiiklad ndhodnym generovanim), kterou
nasledn¢ zasle pres komunikaéni kanal Bobovi, ktery zprdvu pomoci stejného kli¢e desifruje.
Pokud je algoritmus dostateéné silny, tak bude pro narusitele komunikaéniho kanalu zprava

vypadat pouze jako splet’ ndhodnych bitt. [3]

Hlavni charakteristikou symetrickych kryptosystému je tedy vyuziti stejného klice pro Sifrovani
a desifrovani zprav, coz ma za vyhodu niz8i vypocetni naroky na systém, avSak za cenu

existence problému s distribuci kli¢u. [4]

Sifrovany text Sifrovany text

Carol (hacker)

E Sifrovaci Nezabezpe&eny Desifrovaci E )
" algoritmus komunikaéni kanal algoritmus .
. A A .
Alice . ' . Bob
: Tajny kli¢ k .
Otevieny text Otevfeny text

Obrazek 5: Symetricka kryptografie
Zdroj: vlastni zpracovani podle [3]
Samotnou symetrickou kryptografii 1ze rozdélit do dvou etap. Prvni z nich budeme nazyvat

»klasicka symetrickd kryptografie”, jejiz hlavnim znakem je, Ze k zaSifrovani stacily

jednoduché pomiicky (papir a tuzka, primitivni mechanické stroje, ...). [8]

Do tohoto obdobi lze zaradit:
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Substituéni Sifry — kde principem fungovani je pfifazeni kazdému znaku x otevieného
textu jiny znak y, tedy vyuziti operace substituce. Substituéni Sifry rozliSujeme podle
zpusobu pfifazovani znaka na: [1]

Monoalfabetické — u kterych je kazdému znaku otevieného textu ptifazen konkrétni
znak pravé jedné abecedy. Naptiklad ,,A* vzdy zaSifrujeme jako ,,D*.

Polyalfabetické — které umoziuji pii Sifrovani vyuZzivat vice abeced. To znamena, ze
kazdy znak otevieného textu mize byt zasSifrovan jinou abecedou.

Homofonni — u kterych je kazdému znaku otevieného textu pfifazeno vice moznych
znaku. Naptiklad ,,A*“ mizeme zaSifrovat jako ,,01° nebo ,,21%.

Polygramové — u kterych se $ifruji skupiny znaki. Napiiklad ,,AD*“ muzeme zaSifrovat
jako ,,CX*. [8]

Transpozi¢ni Sifry — kde se méni usporadani znakt otevieného textu. [8]

Druhou etapu budeme nazyvat ,,moderni symetrickd kryptografie®, ktera se odliSovala jeji

vyrazn&jsi vypocetni slozitosti. V moderni symetrické kryptografii rozliSujeme 2 typy Sifer:

Blokové Sifry — které $ifruji cely blok otevieného textu o délce 2™ bitd. To znamena,
ze zaSifrovani jakéhokoliv bitu otevieného textu zdvisi na kazdém dalSim bitu
otevien¢ho textu ve stejném bloku. VéEtSina blokovych Sifer ma nastavenou velikost
bloku 64 bitti (3DES) nebo 128 bita (AES). [3], [4]

Proudové Sifry — kde se Sifruje kazdy bit otevieného textu samostatné. VeétSinou

s vyuzitim operace XOR. [15]

2.2.1 Caesarova Sifra

Caesarova S§ifra je elementarni monoalfabeticka substitu¢ni Sifra. Pivodné se jednalo o posun

znaku o tii mista v abeced¢, kde se ,,A“ se zaSifrovalo jako ,,D*, ,,B* se zaSifrovalo jako ,,E*,

2 se zaSifrovalo jako ,,C*. Novodobé¢ pojeti je vSak zobecnéné a tikd, Ze se jednd o posun o

n znakd. Cislo n je zde tajnym kli¢em. [4]
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Predpokladejme anglickou abecedu, zasifrovani znaku x 0 n mist pomoci Caesarovy Sifry se

da vyjadrtit vzorcem:
E,(x) = (x +n) mod 26

Jelikoz se jedna o symetrické Sifrovani, tak se znalosti Cisla n Ize zpravu desifrovat opacnym

procesem K Sifrovani:
D, (x) = (x —n) mod 26

Caesarova Sifra se stala vzorem pro vznik dal$ich substituénich Sifer jako je Vigenérova Sifra

nebo ROT13.

Dnes jiz nepovazujeme Caesarovu §ifru za bezpecnou z divodu jejiho snadného pokofeni
utokem hrubou silou nebo za pouziti frekvenéni analyzy [8]. Pro ilustraci si zaSifrujeme zpravu

,UNIVERZITA PARDUBICE® pomoci Caesarovy $ifry, kde klicem n bude posun o 10 znaki.

Tabulka 3: Kli¢ k Caesarové §iffe

wm
—
c

ABCDEFGHIJKLMNOPQR VIW|X|Y|Z
G

KLMNOPQRSTUVWXYZABCDEF

Tabulka 4: Sifrovani pomoci Caesarovy $ifry

Z
<

' U EIR|Z I |T|A PIA|/R|D|U|B|I |C
W E X |S|F|O|B|J |S|D|K Z |K|B|NJE|L|S|M|O

m

Otevieny text ,,UNIVERZITA PARDUBICE® se nam zaSifroval na ,,EXSFOBJSDK
ZKBNELSMO. Nyni v roli narusitele prolomime $ifru itokem hrubou silou. JelikoZ jsou nam
znamy informace, ze text obsahuje 20 znaki véetné mezery a mohutnost zpravy je 26 znakd,

tak dokézeme odvodit, Ze celkovy pocet klict je 25.
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Tabulka 5: Prolomeni Caesarovy Sifry

Desifrovany text Kli¢
DWRENAIRCJ YJAMDKRLN 1
CVQDMZHQBI XIZLCIQKM 2
BUPCLYGPAH WHYKBIPJL 3
ATOBKXFOZG VGXJAHOIK 4
ZSNAVIENYF UFWIZGHNI 5
YRMZIVDMXE TEVHYFMGI 6

XQLYHUCLWD SDUGXELFH 7
WPKYGTKBVC RCTFWDKEG 8
VOJWFSAJUB QBSEVCIDF 9
UNIVERZITA PARDUBICE 10
TMHUDQYHSZ OZQCTAHBD 11
SLGTCPXGRY NYPBSZGAC 12
RKFSBOWFQX MXOARYFZB 13

Desifrovany text Kli¢
QJERANVEPW LWNZQXEYA 14
PIDQZMUDOV KVMVPWDXZ 15
OHCPYLTGNU JULXOVCWY 16
NGBXOKSBMT ITKWNUBVX 17

MFANWIJURALS HSUVMTAUW 18
LEZMVIQZKR GRIULSZTV 19
KDYLUHPYJQ FQHTKRYSU 20
JCXKTGOXIP EPGSJQXRR 21
LBWISFNVHO DOFRIPWQS 22
HAVIREMNWG CNEQHOVTQ 23
GQUDHQLUFM BMDPGNUNO 24
FYTGPCKTEL ALCOFMTNP 25

Po utoku hrubou silou 1ze odvodit, Ze klic n = 10. Je tedy zcela ziejmé, Ze dnes jiz Caesarova

Sifra nema v praxi bezpecnostni vyuziti. Lze ji vSak piedstavovat jako uceleny zéklad, ze

kterého se postupem cCasu vyvijely dumysInéjsi kryptografické algoritmy. Implementace

Caesarovy Sifry v programovacim jazyce Python je uvedena v Priloze 2.

2.2.2 Vigenérova §ifra

Vigenerova Sifra je zasadni Sifrou v obdobi klasické symetrické kryptografie, ktera pfimo

vychazi z Caesarovy $ifry. Jedna se o polyalfabetickou substitu¢ni Sifru, kde Sifrujeme s

vyuzitim Vigenérova ¢tverce (znamého téZ jako tabula recta), ktery ndm umoznuje pouZit az

26 abeced pro sifrovani. [8], [14].

N<X<XSE<CHAWPODVOZZIrA——IOTMON® P
N<XE<CHVWIOVOZEIrX——IOTMOOE>D>r
PN<XXS<CHWIOVOZErR—=IOTMON®®

WPEPN<LXE<CHVWDOTVOZIrR—=—IO0TmMONONO
OBPN<XXSE<CAVWIODVOZErA——TIGNMmO|OT
DN@PN<X<XSE<CHAWIOODVOZZrRA——IOTmm
MUOUNWPEPN<SXXS<CAUVWDPOTVOZErA— =IO

TMONEPN<S<XE<CANIOTVOZIrA——IQ0O

— IOTMMUONWEPNALAXS<CAU0NDPOUVOZEr AR—|—
——IOTMMUN@EPN<X<XS<CAWDODVOZIZIr AR
AR —IOTMONTPN<XXE<CAWWDODOZZr|r
FR——IOMMUNEPN<X<XZET<CHWVWIO VO ZZI|E
ErA——IOTMONTIPN<XXSE<CHAWVWIOTDOZ|=Z
ZEZrRXR——IOTMMON@TPN<L<XET<CHWVZIO OO
OZErA——IOTMUOBPN<X<XE<CHAWVWIO DT
VOZEIrA——IOTMTmMUO@EPN<XXZE<CHWVIOO
ODVOZEFrA—-—IOTMONBEN<XS<CHWNI®D
DOTVOZErA——IOTMUNBENSXXS<CHuwn
MIOTVOZECAR—=—IOTMOONBEN<XZE<C |-
ANV BOTVOZIrA——IOTMMUOUNTPN<XS<C|C
CHAWVMITODVOZErA—=—IOTMOOADEN<XZI|<
CCHUVWIODOZZIrA——IOTMMONTIN<XSZS|S

OTMTMONWBIPN<XXS<CANWPOTVOZEr A— — I|T
IOTMUOUON@PEPN<XXS<CHWVWIOTVOZZr A— —|—
S<CHWVWILIVOZErAR—=—IOTMMONDTP> N < X|X

XE<CC—AVIBODVOZErA——IOTMMON®> N <|<
*«XE<CHUVWIDTVOZErA——IQOTMMON®P NN

Obrazek 6: Vigeneruv ¢tverec
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Pii Sifrovani se pro kazdé pismeno abecedy otevieného textu vytvoii dalsi Sifrovaci abeceda

jejiz znaky jsou posunuté o n pozic. [14], [39]

M¢jme otevieny text ,,KRYPTOGRAFIE®, pro ktery nastavime kli¢ ,,UPCE®. Jelikoz pocet
znaki kli¢e neodpovida poctu znaku otevieného textu, tak budeme znaky kli¢e opakovat do té
doby, dokud nebudou rovny poétu znakl otevieného textu. Algoritmus pro zaSifrovani bude
vypadat nasledovné: Vezmeme prvni znak otevieného textu, ktery nalezneme v tadku i
Vigenérova Ctverce, nasledné vezmeme piislusny znak klice a ten nalezneme v sloupci j

Vigenerova ctverce. V misté priiniku i a j se nachazi na$ substitu¢ni znak:

Tabulka 6: Sifrovani pomoci Vigenérovy sifry

K R Y P T @) G R A F | E
U P C E U P C E U P C E
E G A T N D I \% U U K I

Prestoze nas otevieny text obsahoval dva stejné znaky (,,R®), tak se nam diky vyuziti vice

abeced zaSifrovaly zcela unikatné.

Algebraicky se da vzorec pro zaSifrovani otevieného textu pomoci Vigencrovy Sifry

formulovat: [14]

Ei = (Pl + Kl) mod 26

Kde P; = i-ty znak otevienc¢ho textu, K; = i-ty znak kli¢e. A jehoZ pfeformulovanim ziskame
vzorec pro desifrovani: [14]

P; = (E; — K;) mod 26
Vigenérova Sifra ma vSak zna¢né bezpecnostni vady spojené s tvorbou klice, ktery je délkou
omezen samotnou délkou zpravy a skutecnosti, ze kli¢ je tvofen opakujicimi se polygramy.
Pokud bychom chtéli Vigenerovu $ifru rozlustit, bylo by zapotiebi odhadnout nebo vyvratit
délku kli¢e, ¢ehoz lze docilit nalezenim frekventované opakujicich se polygramu
v zaSifrovaném textu, kde vzdalenost mezi jednotlivymi bigramy a trigramy ptedstavuji

nasobky délky klice. Tento jev se da testovat pouzitim Kasiského metody. [12]

2.2.3 Data Encryption Standard
Data Encryption Standard je blokovy kryptograficky algoritmus fungujici na principu
Feistelovy sit¢ vyvinuty v 70. letech 20. stoleti spolecnosti IBM. Algoritmus DES Sifruje data
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po blocich s délkou 64 bita, kde je kazdy osmy bit vyhrazen ke kontrole parity, coz nastavuje
¢istou délku klice na 56 bita. DES byl vyvinut explicitné pro hardwarovou realizaci, proto
vyuziva vyhradné operaci XOR. [16], [17]

32 bt L3o P32 32 bit

Obrazek 7: Algoritmus DES
Zdroj: vlastni zpracovani podle [3], [4]
V piipadé Sifrovani na Obrazku 7 algoritmus DES pracuje se 64bitovym vstupnim blokem X,
se kterym se provadi 16 kol Siforvani, kde pro kazdé kolo Sifrovani (dale jen runda) je nastaven
jiny kli¢ K. Vystupem je 64bitovy zaSifrovany blok Y.
Princip fungovani:
1. Algoritmus provede pocatecni permutaci IP, ta rozdé€li 64bitovy blok X na levou ¢ast
(L) a pravou ¢ast (P) po 32 bitech.

2. 'V kazd¢ rund¢ se nejprve pouzije na pravou cast a funkci f (vzniklou expanzi klice a

substituci) unikatni kli¢ K,.
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3. Funkce f je spojena s levou Casti pomoci logického operatoru XOR. Nasledné se leva

¢ast prohodi s pravou a tim se ukoncuje 1. runda.

Liv1 =P

Piy1=Li®f(Pikiy1)

4. Tento postup probéhne celkem 16krat. Na konci 16. rundy se leva ¢ast s pravou

neprohazuji, ale opét se slou¢i pomoci inverzni permutace 1P, ¢imz vznikne vystupni

zaSifrovany blok dat Y. [3]

Desifrovani DES probiha inverznim procesem se zachovanim struktury rund, kdy se za¢ina

rundou 16.

Dnes jiz neni algoritmus DES povazovéan za bezpecny, vzhledem k jeho kratké délce klice a

zranitelnosti vi¢i modernim utokiim na Sifrovaci algoritmy. Kdybychom dnes i tak chtéli

algoritmus fungujici na tomto principu vyuzit v praxi, mame moznost vyuzit algoritmus Triple

Data Encryption Standard (3DES), ktery je vSak od roku 2024 téZ povazovan za nevhodny pro
Sifrovani novych dat dle NIST. [40]

Algoritmus 3DES vychazi z klasického DES s tim rozdilem, ze se na kazdy blok dat aplikuje

algoritmus DES celkem tiikrat (at’ uz stejnymi, nebo rozdilnymi kli¢i). [40]

OTEVRENY TEXT

E3pgs = DESy3(DESy 2 (DESy(X)))

DES E— DES — DES —

K1 K2 K3 SIFROVANY TEXT

DES™ D— DES-1 [ DES! I —

Obrazek 8: Kryptosystém 3DES
Zdroj: vlastni zpracovani podle [3], [18]
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2.2.4 Advanced Encryption Standard
Advanced Encryption Standard je blokovy $ifrovaci algoritmus, ktery je povazovan NUKIB a
NIST za Sifrovaci bezpecnostni standard [22], [35]. Algoritmus AES disponuje pevnou
velikosti bloku 128 bitli s moznymi délkami kli¢t 128, 192 nebo 256 bit.

Sifrovani probiha na vice vrstvach, kdy je nejprve vykonéana expanze klice, kde se z klice
K vytvoti 11 odvozenych kli¢u K,,. Poté se z otevieného textu se odejme 128 bitovy blok, ktery
je nasledné pieveden na 16 bytovy fetézec ve form¢ stavové matice 4x4. [1]

63 7C 77 7B

CA 82 (C9 7D

B7 FD 93 26

04 C7 23 (3
V algoritmu AES jsou pro stavovou matici definovany operace substituce bytu, rotace fadkd,

substituce sloupct a pfidani iteracniho klice.

1. Substituce byti se provadi pomoci substitu¢ni tabulky zvane S-box.

Mmoo |0|e|w|o|a|o|m|a]u)elo
1]
o
(=]
o
-
w
®
a
w
(2]
w
-1
-
-
=
-1
7]
-3
]
-1
-]
(]
w
(="
-]
-
w
e
I
o
-]
w

Obrazek 9: S-box v hexadecimalni ¢iselné soustave

Zdroj: [41]

Pii této operaci se ke kazdé hodnotné vstupniho bytu pfitadi jedine¢na hodnota vystupniho
bytu, kde prvni ¢tyfi bity vstupniho bytu se rovnaji proménné X, ktera vytvaii radek tabulky a
posledni Ctyii bity vstupniho bytu se rovnaji proménné Yy, kterd vytvaii sloupec tabulky.

Soufadnice x, y udavaji hodnotu substituce.

1A 1B 1C 1D 14’ 1B' 1C' 1D’
|24 2B 2¢ 2p . , |28 2¢ 2p" 24
A=l34 3p 3¢ 3p| > Substituce > AT=\_n op G4 3p
4A 4B 4C 4D AD' 44’ 4B’ 4C
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2. Rotace Fadki posune prvni fadek o nula pozic, druhy fadek o jednu pozici vlevo, tieti

radek o dve pozice vlevo a posledni fadek o tfi pozice vlevo.

14
24
34
4A

1B 1C 1D
2B 2C 2D| Rotace —
3B 3C 3D
4B 4C 4D

1A 1B
2B 2C
3C 3D
4D 4A

1C
2D
34
4B

1D
24
3B
4C

3. Substituce sloupcii spociva ve vynasobeni stavové matice S preddefinovanou mixovaci

matici.

W= =N

= =N W

=N W
N Wk =

1

A 2:A+3B+1-C+1-D
B| _|1-A+2-B+3-C+1-D
cl [1-A+1-B+2-C+3-D
D 3:A+1-B+1-C+2-D

4. Pridani itera¢niho kli¢e je posledni z hlavnich operaci v algoritmu AES. Jedna se o

pticteni klice (ktery je ve stejném formétu jako stavova matice) ke stavové matici

pomoci operace XOR.

STAVOVA MATICE S

Jf

STAVOVA MATICE S PO

PRIDANI ITERAGNIHO KLIiCE

VAR

ITERACGNI KLi¢

Obrazek 10: Ptiéteni itera¢niho klice

Zdroj: vlastni zpracovani podle [1]

Jednotliva posloupnost kroku je schematicky znazornéna v Obrazku 11.
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OTEVRENY TEXT

v

» Ko —> PRIDANIITE. KLICE . POCATECNI SIFRA

SUBSTITUCE BYTU
A 4
ROTACE RADKU

L 4
SUBSTITUCE
SLOUPCU
Y

HLAVNI SIFRA

mMNZPpTUXmMm

K19 ——> PRIDANIITE. KLICE

IE

SUBSTITUCE BYTU :

v i

ROTACE RADKU i ANALNI SIFRA
v :

» K1o ——> PRIDANIITE KLICE

v

SIFROVANY TEXT

mo—r X

Obrézek 11: Algoritmus AES

Zdroj: vlastni zpracovani podle [1]

2.2.5 Rivest Cipher 4
Rivest Cipher 4 (RC4) je symetricka proudova $ifra disponujici proménlivou délkou klice,
fungujici na principu vygenerovaného proudu nahodné vypadavajicich bytt, které jsou
nasledné spojeny S otevienym textem pomoci operace XOR, ¢imZ vznika Sifrovany text. RC4
pouziva k Sifrovani 256 bytovy S-box, kde zaznamy jsou permutace Cisel 0 az 255, které jsou
funkci proménné délky klice. [43] Ackoliv je algoritmus RC4 10x rychlejsi, nez algoritmus
DES, tak je vzhledem k jeho potencialni napadnutelnosti moderni kryptoanalyzou povazovan

za nedoporu¢ovany bezpe&nostnimi institucemi NIST a NUKIB. [22], [42]

2.2.6 Blowfish
Blowfish je symetricka blokova Sifra, pivodné zamyslena jako alternativa k AES, ktera vyuziva
64-bitové bloky s proménlivou délkou klice 32-448 bith. Podobné jako algoritmus DES,
vyuziva k Sifrovani Feistelovu sit’.
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Sifrovaci kli¢ se zde hraje roli k nastaveni po¢ate&nich hodnot pro diléi kli¢e, pomoci kterych

se v 16 rundach sifruje.

Dil¢i klice tedy vychazi z hlavniho klice, a to pomoci fady operaci, které mixuji bity hlavniho
klice. Princip Sifrovani zde spociva v rozdeleni otevieného textu (64 biti) na levou a pravou

¢ast bloku (32 bittr) a poté se provede 16 rund zékladnich operaci: [44]

1. XOR dil¢iho klice
2. XOR levé casti bloku
3. XOR prava casti bloku

Sifrovani otevieného textu pomoci algoritmu Blowfish je ilustrovan na Obrazku 12:

64 BITU

OTEVRENY TEXT
32 BITU 32 BITU

L1 P1 i
PERMUTACE DILEHO D ]
KLICE ;
y :

»F 4{5 : RUNDA

L15 P15
PERMUTACE DILCIHO D
KLICE
p De—{ TR
KLICE g KLICE
32BITU 32BITU

SIFROVANY TEXT

64 BITU

Obrazek 12: Algoritmus Blowfish

Zdroj: vlastni zpracovani podle [44]

2.3 ChaCha20

ChaCha20 je proudovy Sifrovaci algoritmus, ktery vyuziva 256-bitovy kli¢. Jedna se o specialni
ptipad proudové Sifry zpocatku fungujici jako blokova Sifra, ktera vyvold blokovou funkci,
ktera vyuziva stejny kli¢ a k nému nahodné vygenerovanou hodnotu s postupné se zvySujicim

se pocitadlem bloku, ¢imz se vytvareji bloky Sifrovaciho proudu, které jsou poté slouceny
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dohromady do jedno mohutného proudu. Nakonec provede operace XOR mezi Sifrovany
proudem a otevienym textem. Sifra ChaCha20 je diky své funkcionalité jednim
z nejefektivnéjSich proudovych Sifrovacich algoritmt, ktery vSak miize byt omezen délkou

kli¢e v zavislosti na konkrétnim protokolu, jehoZ je soucasti. [45]

2.4 Asymetrické kryptografické algoritmy

Asymetricka kryptografie neboli kryptografie s vefejnym klicem vznikla v 70. letech 20. stoleti
a setkame s ni hlavn¢ u digitalnich podpisi a bezpecnostnich protokold. Dalo by se konstatovat,
ze se jednalo o jedinou obii revoluci v kryptografii, jelikoz az do jejiho vzniku veskeré Sifrovani
zaviselo na elementarnich operacich jako jsou substituce, rotace a permutace. [1] Dalsi takovou

revoluci Ize o¢ekavat v budoucnu s nastupem kvantové kryptografie. [23]

Hlavnim rozdilem mezi symetrickou a asymetrickou kryptografii je, ze v asymetricke
kryptografii Sifrujeme a deSifrujeme pomoci separatnich klict. Tyto klice délime na vefejny a
privatni (soukromy), kde kazdy uzivatel, ktery je soucasti kryptosystému ma svuj vlastni par.
Je to pravé diky této funkcionalité, kterd nam fesi problém s distribuci klich, avSak za cenu

vy$§i vypocetni narocnosti. [8]

Vefejny ?? ? Privatni
Kli¢ Klig
Rozdilné klice

- Sifrovaci
)\ — 1 7]__algoritmus ® - > )\

Alice ; : Bob

Y

Otevieny text Sifrovanytext  Otevieny text

Obrazek 13: Asymetricky kryptosystém

Zdroj: vlastni zpracovani podle [8]

Princip fungovani asymetrické kryptografie 1ze ilustrovat na nasledujicim ptikladu, kdy si Alice

a Bob chtéji bezpecné poslat zpravu bez nutnosti feSeni problému distribuce klict:
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1. Nejprve si Alice s Bobem kazdy vygeneruji svij vlastni vetejny a privatni klic.
2. Alice zaSifruje zpravu vetejnym klicem Boba a zasle zpravu pies komunikaéni kanal.

3. Bob po piijeti zpravy vyuzije svij privatni kli¢, aby zpravu desifroval. [4]
Nicméné, i zde se vyskytuje vyznamny problém, a to s ovéfenim pavodu kli¢u.

Aby se problému o ptivodu kli¢t piedeslo a Bob mél jistotu, Ze komunikuje s Alici, je zapotiebi,

aby Alice svou zpravu opatiila digitalnim podpisem a tim zajistila jeji autenticitu. [3]

2.5 Digitalni podpis

Digitalni podpis je elektronickd obdoba ovéfeného vlastnoru¢niho podpisu. Jedna se o zptisob

zajisténi autenticity, integrity a nepopiratelnosti zpravy.
Princip fungovani:

1. Alice ze zpravy vytvoii hash (naptiklad pomoci hashovaci funkce SHA-256).

2. Alice zaSifruje hash svym privatnim klicem, ¢imz prokaze svou jedine¢nou identitu a
vytvori tak digitalni podpis.

3. Alice digitalni podpis pfipoji k plivodni zpravé a posle ji ptes komunikacni kanal
Bobovi.

4. Bob nyni musi ovéfit digitalni podpis. Pomoci vefejného klice Alice deSifruje digitalni
podpis a ziska hash.

5. Bob vytvoii hash ze zpravy od Alice (pomoci stejné hashovaci funkce).

6. Bob porovna svij hash s hashem Alice. Pokud se shoduji, pak je digitalni podpis platny

a ovéten. [4]

Existuje mnoho zpusobu, jak zpravu zaSifrovat pomoci asymetrické kryptografie. Jednim

Z hojné pouzivanych metod je Sifrovani prostiednictvim algoritmu RSA.

2.6 RSA

RSA (Rivest, Shamir, Adleman) je asymetricky Sifrovaci algoritmus, pomoci kter¢ho lze

vytvofit digitalni podpis.

Pii Sifrovani algoritmem RSA se predpoklada, ze faktorizace velkych ¢isel na soucin prvocisel

je obtizna, vypocetné a Casoveé velmi naro¢na uloha. Princip je takovy, Ze pokud mame soucin
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prvocisel n = p - q, pak nelze v ¢ase Zivotnosti informace zjistit hodnoty p a g, jestlize je nam

znamo Cislo n (neboli nedokazeme zjistit jeho Cinitele). [2], [3]
Matematicky princip algoritmu RSA:

Zvolime si dvé velka prvocisla p a q.

Proved'me operacin = (p - q).

Vypocitejme hodnotu Eulerovy funkce: ¢(n) .

Zvolime exponent e, takovy aby 1 < e < @(n), ktery je s ¢(n) nesoudélny.
Naleznéme ¢islo d takové, pro které plati, ze: d - e = 1 mod @(n).

Nyni zndme dvojice kli¢i VK = (e,n) a PK = (d, n).

Zprévu Z nyni pievedeme na Z € [0,n — 1].

Zpravu zasifrujeme: C = Z° mod n.

© o N o a bk w DN PE

Zpravu desifrujeme: Z = C¢ mod n. [3]

Zdali zvolené p a q jsou skute¢né prvocisla nebo Cisla slozena lze ovéfit jiz zminénym Miller-
Rabinovym testem prvociselnosti. Implementace algoritmu RSA ve vyvojovém prostiedi je

uvedena v Piiloze 4.

2.7 Kryptografie nad eliptickymi krivkami

Kryptogratie nad eliptickymi kiivkami (ECC) je asymetricky Sifrovaci algoritmus, ktery
vyuziva pii Sifrovani algebraické vlastnosti eliptickych kiivek, diky kterym lze vytvaret
kryptosystémy o sile RSA s daleko mensimi délkami kli¢t, ¢imz snizuje vypocetni naro¢nost.
[33]

2.7.1 Elipticka krivka
Elipticka kiivka je algebraicka kiivka, kterou lze vyjadfit kubickou rovnici y? = x3 + ax + b,
kde a,b,x,y € R. [27]

Jednou z nejzasadnéjsich vlastnosti eliptickych kiivek je, ze pokud na kiivce zavedeme
mnozinu bodi, tak geometrickym sou¢tem téchto bodi dostaneme novy bod leZici na stejné

kiivce. Z toho vyplyva, zZe eliptické kiivky nesou vlastnosti aditivni algebraické grupy.

Pi. Necht na kiivece y2 = x3 — 7x + 10 lezi body P(1,2) a Q(2,2). Tyto body nejprve

prolozime pfimkou y = 2. Nésledn¢ nalezneme praseciky piimky s kiivkou.

22 =x3—-7x+10
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4=x3—-7x+10
x3—7x+6=0
x3=7x+6=(x—-1)(x—2)(x+3)

Z vypoétu lze odvodit, Ze prisec¢ikem P(1,2) a Q(2,2) je bod R'(—3,2) jehoz zrcadlovym
bodem pies osu x je R(—3,—2), tedy geometrickym souétem P(1,2) + Q(2,2) = R(—3,—-2).

[27]

) eq2:y? =X -Tx+10 i -

o P=(12) ;

45
D 0= :

4
@ evy=2 H

© RrR=(2

O R=(3.2)

f = Segment(R',R)

Obrézek 14: Elipticka kiivka
Zdroj: vlastni zpracovani
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2.7.2 Sifrovani pomoci eliptickych kiivek
Premisou bezpecnosti ECC je slozitost feSeni specialniho piipadu problému diskrétniho

logaritmu:

Necht’ E je elipticka kiivka definovana nad kone¢nym polem [F,, bod P € E(IF;) n-tého fadu.
abod Q € [P]. Ukolem je nalézt &islo [, kde 0 < I < n — 1, pro které plati Q = [ - P. [28]

ECC je zakladem mnoha Sifrovacich protokold, jako jsou Elliptic-curve Diffie-Hellman pro
bezpecnou vyménu klice nebo Elliptic Curve Digital Signature Algorithm nebo Elliptic Curve
Schnorr Signature Algorithm pro digitalni podpis. [33]

2.8 Shrnuti symetrické a asymetrické kryptografie

Symetricka kryptografie je systém se 2 hlavnimi vlastnostmi:

1. Stejny kli¢ je pouzivan pro proces Sifrovani a desifrovani

2. Funkece Sifrovani a desifrovani jsou si identické nebo velmi podobné

Moderni symetrické Sifrovaci algoritmy jsou bezpecné a velmi rychlé. AvSak disponuji

nékolika problémy, které je nutné si pii implementaci uvédomit: [3], [8]

e Problém distribuce kli¢e — neni mozn¢ uzitim samotné symetrické kryptografie zajistit
bezpecné predani klice mezi uzivateli, jelikoZ jim neni dostupny bezpecny komunika¢ni
kanal [3]

e Problém velkého poétu Kkli¢i — v ptipadech, kdy je v systému velky pocet uzivateld se
vyskytuje problém s uchovani velkého poctu klich. Piikladem miize byt firma, ktera
zaméstnava 1000 pracovniki, kde kazdy par pracovnikii musi mit sviij vlastni kli¢. To
Ize vypocitat vzorcem: [3]

n-(n—1)
—
Kde n je pocet pracovnikl ve firmé. Dosazenim zjistime, Ze by bylo potieba bezpecné

uchovavat 499 500 kli¢t, coz by bylo velmi naroc¢né.

e Zadné zabezpefeni proti podvodim (Non-repudation problem) — v symetrické
kryptografii neexistuje zpusob, ktery by dokazal ovéftit, zdali v komunikaci nékdo nelze

0 zaslani nebo nezaslani zpravy. [3]
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Asymetricka kryptografie je systém, ktery pro Sifrovani a deSifrovani vyuziva jiné klice, coz

wevr

nez symetrické. Praktické zabezpeceni asymetrickych Sifrovacich algoritma spociva (podle
rodiny algoritmt) nefesitelnosti matematickych problému (faktorizace velkych cisel, diskrétni

logaritmus) v rozumném case. [3]

Samotnou symetrickou a asymetrickou kryptografii lze kombinovat tvorbou hybridnich

kryptosystému v ramci bezpeénostnich protokold. [8]
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3 Porovnani kryptografickych algoritmi
Ur¢it, ktery algoritmus je pro feSeni bezpeénostnich problémi optimalni nelze, proto pfi

porovnani je zasadni informaci popis problému v ur¢itém kontextu.

Jak jiz bylo zminéno, hlavni ucel kryptografickych algoritmid, jakozto logickych
bezpec¢nostnich mechanismu je ochranit informaci pfed narusitelem v kyberprostoru. Kazdy typ

kryptografického algoritmu ma odli$nou miru odolnosti vici riznym zptisobtim atokd.

3.1 Zpusoby prolomeni kryptosystémui

Existuje mnoho zptsobt Utokl na Sifrovaci algoritmy. Tyto zplsoby se prevazné 1isi jejich

vypocetni naro¢nosti a efektivitou. [3]

3.1.1 Utok hrubou silou
Utok hrubou silou (Brute-Force Attack, BFA) je jednim z nejrozifengjsich zptsobu
prolomovani Sifer. Princip tohoto utoku spociva v systematickém zkousSeni kombinaci znak

zvolené abecedy, dokud neni nalezen kli¢, vétSinou s vyuzitim SW nastroje. [8]

3.1.2 Frekvencni analyza
Frekvenc¢ni analyza (Frequency analysis) je metoda prolomovani $ifer, jejiz premisa spoéiva ve
kvantitativnim méfeni vyskytu znakt vybrané abecedy. Pokud ziskame informaci o relativni
Cetnost znaku vybrané abecedy, lze ji porovnat s relativni ¢etnosti znaka Sifrovaného textu.
Frekvenc¢ni analyza téz muze slouzit jako nastroj k odhaleni, zdali je Sifrovany text zasifrovany

substituénim nebo transpozi¢nim §ifrovacim algoritmem. [11]

3.1.3 Utok postrannim kanalem
Utok postrannim kanalem (Side Channel Attack) je metoda prolomovani Sifer s vyuzitim
informaci, které netimyslné unikly b&hem ifrovani nebo desifrovani. Utok postrannim kanélem
neni piimo zameéten na Sifrovaci algoritmus nebo kli¢, ale na odhaleni a zneuziti suportivnich

informaci, jak jsou spotieba energie ¢i elektromagnetické zatreni. [20]

3.1.4 Utok na vybrany otevieny text
Utok na vybrany otevieny text (Chosen-Plaintext Attack) je zpasob ttoku na kryptosystémy
S vyuzitim znalosti otevieného textu a k nému odpovidajicimu zasifrovanému textu, kde si
utoénik vybere dvojice otevieného a zaSifrovaného text a snazi se na zadkladé vztahu mezi témito

dvojicemi textd (vzory, polygramy, apod.) urcit Sifrovaci kli¢. [20]
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3.1.5 Utok p¥i znalosti otevieného textu
Utok pii znalosti otevieného text (Known-Plaintext attack) je zptsob utoku, kdy ma ttoénik
k dispozici n€které¢ pary oteviené¢ho a zaSifrovaného textu a snaZzi se na zakladé vztahu mezi

témito utocnikem nezvolenymi dvojicemi urcit Sifrovaci kli¢. [20]

3.1.6 Diferencni kryptoanalyza
Diferencialni kryptoanalyza je zptsob utoku urceny na prolomeni blokovych kryptosystémii
zalozeny na statistické analyze, kdy se stanovuje pravdépodobnost kli¢e na zékladé analyzy

paru otevienych textd a k nim odpovidajicich zaSifrovanych texti. [4]

3.1.7 Kvantové utoky
Kvantové ttoky predstavuji situaci, kdy s vyuzitim vykonu kvantovych pocitac¢i bude mozné
ve velmi rychlém case vyiesit matematické problémy soudobé kryptografie, jejichz feseni lze
vyuzit k prolomeni modernich kryptosystémti. Mezi tyto problémy patii faktorizace velkych
¢isel a rychlé feSeni uloh hledani diskrétnich logaritmti nad klasickymi télesy a eliptickymi

kfivkami. [21], [23]

3.2 Kritéria vybéru kryptografického algoritmu

Predtim, nez budeme posuzovat vyuzitelnost kryptografickych algoritmiti pro konkrétni ptipady

uziti, zavedeme kritéria, podle kterych budeme algoritmy hodnotit.

e Zpusob rozdéleni kli¢e — rozd¢leni na symetrické a asymetrické algoritmy

e Délka kli¢e — odolnost vii¢i utokim (bude uvadén v bitech)

e Pocet moznych klicu

¢ Rychlost prolomeni Gtokem hrubou silou (BFA) — bude vypo¢itano dle vzorce:

pocet moZnych kli¢i

BFA =
pocet kombinaci za sekundu

e Odolnost vici kvantovym utokam (post-kvantova kryptografie)
e Splnéni omezujicich kritérii dle NUKIB [22]

Tato kritéria byla zvolena na zdklad¢ klicovych vlastnosti vybranych kryptografickych
algoritmi. Vzdy je ovSem nutné mit na paméti, ze omezujicimi bezpe¢nostnimi kritérii zafazeni

algoritmi do porovnani jsou:

1. Naklady na prolomeni Sifry pevysuji hodnotu zasifrované informace.
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2. Cas potiebny na prolomeni §ifry pievysuje Zivotnost informace. [3]

Pokud je alespon jedno z téchto omezujicich kritérii splnéno, poté lze konstatovat, ze Sifrovani

je vypocetné bezpecné. [3]

3.3

Vybér kryptografickych algoritmii

Informace pii vytvafeni nasledujicich tabulek byly zpracovany primarné z prament a

dokumentaci narodnich bezpeé¢nostnich instituci NIST a NUKIB. Nutno déle podotknout, Ze

pii vypoctu atributu ,,BFA (ve sekundach)“ byla ve vzorci pfi urCovani poctu kombinaci za

sekundu uzita hodnota 101®, ktera na teoretické roving odpovida pocitaci o vykonu 10 petaflop

(floating point operation per second).

Tabulka 7: Vybér vhodnych Sifrovacich algoritmi na zakladé stanovenych kritérii

Algoritmus Rozdéleni klice Délka klice Pocet moznych Kli¢a
Caesarova Sifra Symetrické pouze posun 25
Vigenerova Sifra Symetrické roven délce textu 26™
ROT13 Symetrické pouze posun 1
DES Symetrické 56 bith 256
3DES Symetrické 168 bitl 2168
Blowfish Symetrické 32-448 bith 232q3z 2418
AES Symetrické 128, 192 nebo 256 bith 2128 2192 9256
RC4 Symetrické 40-256 bitl 24043 2256
ChaCha20 Symetrické 256 bitl 2256
RSA Asymetircké >4096 bitl > 24096
ElGamal Asymetircké >256 biti > 2256
ECC Asymetircké 521 bitd 2521

Algoritmus BFA (ve sekundach) Pozadavky dle NUKIB Post-kvantové
Caesarova Sifra 0|Ne Ne
Vigenérova Sifra 0|Ne Ne
ROT13 0|Ne Ne
DES (56 bit) 3.6/ Ne Ne
3DES (168 bit) ~3.741 x 103* |- Ne
Blowfish (256 bit) ~1.158 x 10°! |Ano, pro délku kli¢e 128-256 bitti Ano
AES (256 bit) ~1.158 x 10°! |Ano Ano
RC4 (256 bit) ~1.158 x 10°! |Ne Ne
ChaCha20 (256 bit) ~ 1.158 x 10°* |Ano Ano
RSA (4096 bit) ~1.044 x 10*217 |Ano Ne
ElGamal (2048 bit) ~3.232 x 1050 |Ano Ne
ECC (521 bit) ~ 6.865 x 100 |Ano Ne

Nevhodna Sifra
Vhodna Sifra

Zdroj: zpracovano na zdklade dat z: [19], [22], [23], [24], [27], [34], [35], [40]
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4 Aplikace kryptografickych algoritmu
Ptipadi uziti kryptografickych algoritmu je nespocet. Od bézného Sifrovani otevieného textu,
pfes zabezpeCeni internetovych stranek, az po =zajisténi anonymity v distribuovanych

decentralizovanych databazich typa Blockchain.

Ovsem vybér toho spravného kryptografického algoritmu ptedstavuje slozity ukol, zejména

kvtli Siroké Skale dostupnych, stale rozsifujicich se moznosti.

Je tedy potieba se na zakladé stanovenych kritérii umét rozhodnout mezi vice alternativami
feSeni, coz ztkolu ¢ini rozhodovaci problém. Existuje mnoho metod, kterymi lze fesit
problémy tykajici se rozhodovani, za zminku stoji metoda Fullerova trojuhelniku, Saatyho
metoda, ¢i metoda PROMETHEE [26].

Rozhodovaci procesy ovSem nejsou zaméfenim této prace a nasledujici text bude primarné
slouzit jako struény a prakticky navod pro ¢tenafe, ktery si na jeho zakladé bude moci sam

ohodnocovat kritéria vybéru, vy¢lenovat omezujici kritéria a volit alternativy feSeni. [26]

4.1 Podpora vybéru kryptografického algoritmu

Vybér vhodného kryptografického algoritmu je zasadni pti vytvareni logického bezpe¢nostniho
feSeni. Riizné algoritmy disponuji riznymi vlastnostmi, jak kladnymi, tak zdpornymi pro

vybrané piipady uZiti.

Pti rozhodovani je zapotifebi nejprve stanovit omezujici kritéria, ktera nam redukuji konecny

soubor potenciélnich alternativ feseni.

4.1.1 Pozadavek na bezpecnost
Nejzasadngjsim pozadavkem pro vybér Sifrovaciho algoritmi je jeho samotna bezpe¢nost. Tim

je mysleno jeho odolnost vii¢i zndmym typim utokl a kvantovym utoklim.

Bezpecny algoritmus by mél byt zahrnut v seznamu doporucenych Sifrovacich algoritmi
narodni bezpeénostni autoritou, jako je NIST nebo NUKIB. Pro obecny standard budeme
povazovat algoritmus za bezpecny, jSOu-li splnéna omezujici bezpecnostni kritéria [3], a
zaroven je uveden (nebo jeho pfibuzna alternativa) vV seznamu ,,Minimalni pozadavky na

kryptografické algoritmy* od NUKIB. [22]
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4.1.2 Pozadavek na rychlost
V mnoha piipadech je rychlost Sifrovani nejvice ohodnocenym kritériem, obzvlast kdyz se
jedna o zafizeni s nizkym vypocetnim vykonem (napiiklad zafizeni IoT) bez hardwarové
akcelerace nebo pfi praci s velkym objemem dat. Pokud je rychlost a vypocetni naro¢nost pii
Sifrovani prioritizovana pied pozadavkem na bezpeénost, volime symetrické Sifrovaci
algoritmy pied asymetrickymi. V piipadé, ze nastane situace, kdy je omezujici podminkou
pouziti asymetrického Sifrovaciho algoritmu, pak se musi nahlédnout do specifickych vlastnosti
jednotlivych algoritmd, piipadné problém feSit kombinaci riznych algoritmd v ramci

hybridniho kryptosystému. [8]

V situaci, kdy méme do méné vykonného zafizeni implementovat asymetricky Sifrovaci
algoritmus se ohlizime na vypocetni naro¢nost danych alternativ feseni. Algoritmus ECC je
mén¢ vypocetné naro¢ny nez algoritmus RSA pii stejné délce klice. Ovsem algoritmus RSA je

pro mnoho zavedenych systému vice kompatibilni a snadno implementovatelny. [4]

4.1.3 Ekonomické aspekty a Zivotnost
Zavadeéni kryptografického algoritmu do firemniho prostfedi mize s sebou nést vyznamné

ekonomickeé dopady.

Ekonomicky aspekt kryptosystému muzeme brat jako investici do bezpe¢nosti podnikovych
informaci, které by pti tiniku mohly zptsobit ekonomické a pravni problémy. Pikladem mize
byt odcizeni firemni databaze o zaméstnancich (to znamena i jejich tidaju spadajici pod GDPR)
naruSitelem a jeji nasledné zvetejnéni. V takovém ptipadé je nutné neprodlené podat hlaSeni na
Utad pro ochranu osobnich udaji. Dal§imi piiklad ohrozujici ekonomiku podniku je anik

utajovanych dat tykajici se produktii a sluzeb.

Samotné urceni optimalni finan¢ni investice do informacni bezpe€nosti podniku lze vyjadrit
pomoci Gordon-Loebova modelu, znazorfiujici dilezitost tohoto kritéria. Nutno ale

konstatovat, ze neni mozné dosahnout 100% bezpe¢nosti. [29]
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v

Optimalni droven Urover investice
investice

Obrazek 15: Gordon-Loebtv model investice

Zdroj: upraveno podle [29]

4.2 Pripady uziti kryptografickych algoritmii
Nyni si predstavime konkrétni ptipady uziti vybranych kryptografickych algoritm.

Jak jiz bylo zminéno v kapitole 3.2, pti rozhodovani jsou stanoveny omezujici kritéria vybéru.

Dale bude rozhodovani ovlivnéno na zaklad¢ téchto pravidel:

1. Symetrické $ifry jsou vypocetné méné naro¢né nez asymetrické [8]
2. Preferujeme blokové Sifry pied proudovymi [22]
3. Zohleditujeme vzdy doporu¢enou délku Sifrovaciho kli¢e dle NUKIB, piipadné NIST

4.2.1 Sifrovani dat na disku
Pti vybéru kryptografického algoritmu pro Sifrovani dat na disku je vhodné nastavit rychlost
Sifrovani jako velmi vyznamné kritérium. Pti Sifrovani dat na disku probiha Sifrovani v podstaté
neustale. A to pfi praci s velkym objemem dat vyzaduje vysoky vykon systému. Zvolenim
vypocetné naro¢ného algoritmu by se cely proces nacitani, zapisu a ukladani souborti zpomalil,
coz by velmi negativné ovlivnilo uZivatelsky zazitek. Vzhledem k tomu, Ze casova a
vykonnostni nendro¢nost je doménou symetrickych kryptografickych algoritmtl, a jelikoz
preferujeme blokové Sifry pied proudovymi, nabizi se vyuziti Sifrovaciho algoritmu algoritmu

AES.

Moznost Sifrovani dat na disku pomoci algoritmu AES lze pfimo v operacnim systému

Windows 11 Pro pomoci integrovaného SW nastroje BitLocker.
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&% BitLocker Drive Encryption

> Control Panel > System and Security > BitLocker Drive Encryption

Contral Panel H . . .
enirlFane Home BitLocker Drive Encryption

Help protect your files and folders from unauthorized access by protecting your drives with BitLocker.

Operating system drive
SSD (C:) BitLacker off
HH %5 Turn on BitLocker

Fixed data drives

Removable data drives - BitLocker To Go

E: BitLocker off

4 TPM Administration
% Disk Management

Privacy statement

Obrazek 16: BitLocker

Zdroj: vlastni zpracovani

4.2.2 Ochrana hesel
Bezpeéné ukladani hesel je kliCovou soucasti tizeni ptistupu. [8] Jelikoz s rostoucimi
pozadavky na hesla roste i obtiznost jejich zapamatovani, tak stale vice uZivatel inklinuje
K alternativni SW feSenim zvanymi jako ,,spravci hesel®, do kterych lze ukladat pfihlasovaci
udaje, které¢ jsou SW Sifrovany. Mezi popularni spravce hesel patii KeePass, LastPass a

Bitwarden.

Spravce hesel KeePass je obzvlasté oblibeny z divodu, ze se jedna o open-source SW
s otevienou licenci. Funguje na principu lokalni databaze, ktera je chranéna primarnim heslem,
coz ma za disledek, Ze uZivatel namisto toho, aby si musel do kazdého systému pamatovat

unikatni heslo, si musi pamatovat pouze ono primarni heslo k databazi. [25]

Podobné¢ jako je to u Sifrovani dat na disku se k ochrané hesel prostiednictvim spravct hesel
vyuzivaji symetrické Sifrovaci algoritmy, které nabizeji akceptovatelny pomér rychlosti a
bezpecnosti. Spravce hesel KeePass od verze 2.X vyuziva kryptografické algoritmy AES a
ChaCha20. [25]
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@ Configure New Database X

‘— Database Settings

!) C:\Users‘ondre\Desktop\Database.kdbx

General Securty Compression Recycle Bin Advanced

On this page you can configure filedevel security settings.

Encryption

Database file encryption algorithm: AES/Rindael (256bit key, FIPS 197) N
AES/Rindael (256bit key. FIPS 19

Key transformation ChaCha20 (256-bit key, RFC 8439)

The master key is transformed using a key derivation function. This adds a work factor
and makes dictionary and guessing attacks harder.

Key derivation function: AES-KDF e
terations: 600000 -3

The more iterations, the harder are dictionary and guessing attacks, but also database
loading/saving takes more time.

1 Second Delay Test

Hep et

Obrézek 17: Zabezpeceni hesel v SW KeePass

Zdroj: vlastni zpracovani

4.2.3 Zabezpeceni Wi-Fi sité
S piibyvajicim po¢tem uzivateld na internetu pfibyva i pocet bezdratovych siti [31], pro které
je zapotiebi poskytnou dostatecnou Uroven zabezpeceni. Tato potieba vyvolala poZzadavek na
vyvoj jednoho z bezpeénostnich protokolit WPA (Wi-Fi Protected Access), jejiz tieti iterace
WPAS3 vydana v roce 2018 spole¢nosti Wi-Fi Alliance je jednim z nynéjsich bezpe¢nostnich

standardi pro zabezpeceni Wi-Fi sité€ v ramci sitového smérovace (routeru). [30], [32]

Pii vybéru vhodného zabezpeceni Wi-Fi sité je pro nas zasadni informace, ze samotny router
zpracovava velky objem dat v realném case, tedy je pro nas vyznamnym kritériem rychlost
Sifrovani. Dal$im kritériem je vypocetni naro¢nost Sifrovaciho feSeni, jelikoz router ma (i pfi
hardwarové akceleraci) velmi omezeny vykon.

Samotné aktualnost informaci, se kterymi smérovac pracuje je velmi kratka, z ¢ehoz vyplyva,
ze bezpecnostni vyhody, které by pfinesl asymetricky Sifrovaci algoritmus by nedokézal
efektivni vyuzit, proto pro zabezpeceni Wi-Fi sité je nejvhodnéjsi zvolit symetricky Sifrovaci

algoritmus, ktery je soucasti certifikovaného bezpecnostniho protokolu. [4]
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Nastaveni zabezpeceni Wi-Fi sité se 1isi v zavislosti na konkrétnim modelu routeru. Moderni

routery umoznujici nové technologie, jako je Wi-Fi 6 vétSinou disponuji vice moznostmi

zabezpeceni. Obvykle se pro zabezpeceni Wi-Fi sité vyuziva druhé, ¢i tfeti iterace protokolu

WPA, nebo CCMP se Sifrovacim algoritmem AES. [32]

-ptp-link | AX1500 Gigabit Wi-Fi 6 Router
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{=} Quick Setup
Network.
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Wireless Schedule
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Security

VPN Server

IPV6

‘Smart Life Assistant
EasyMesh

System

Wireless Settings
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Security:

Password:
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The channel width and channel you've selected will overlap with
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) sowrorr @ swcnor0r

Obrézek 18: Zabezpeceni Wi-Fi sité v routeru TP-LINK AX1500

Zdroj:

snimek obrazovky z: https://emulator.tp-link.com
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Obrézek 19: Zabezpeceni Wi-Fi sité v routeru ASUS RT-AX95Q

Zdroj: snimek obrazovky z: https://demoui.asus.com

4.2.4 Ovéreni identity
Jednim ze zpUsobi, jak v kyberprostoru ovéfit identitu odesilatele zpravy je skrze digitalni

podpis, kterym Ize zajistit autenticitu a integritu pfijaté zpravy.

Pti volbe¢ Sifrovaciho feseni pro ovéfeni identity odesilatele je nezbytné brat ohled na problém
distribuce klict (viz. kapitola 2.4), se kterym se potykaji vSechny symetrické kryptosystémy.
Tento problém ndm omezi mnoZinu feSeni pouze na asymetrické Sifrovaci algoritmy.

Samotné feSeni miiZe je ovlivnéno faktorem kompatibility, kdy pro starsi, jiZ zavedené systémy,
muze z hlediska snadnéjs$i implementace byt vhodnéjsi zvolit Sifrovaci algoritmus RSA. Ov§em
z hlediska budouciho vyvoje kvantove kryptografie je nutné zohlednit faktor potencialnich

kvantovych utoki, proti kterym neni algoritmus RSA odolny. [22] V takovém piipadé se nabizi

by mél byt v budoucnu odolny viéi kvantovym tatoktm. [22], [23]
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4.2.5 Sifrovani textu ve vyvojovém prosti-edi
Nasledujici podkapitola primarné slouzi jako ukazka implementace vybranych algoritmt pro
Sifrovani textu ve vyvojovém prostiedi Microsoft Visual Studio Code a programovacim jazyce

Python. Samotné kody programti jsou uvedeny v Ptiloze 2, 3, 4.

4.2.6 Zabezpeceni webové stranky
Kli¢ovym prvkem ochrany dat na webovych strankach mezi uzivateli a serverem je nasazenim
bezpec¢nostniho protokolu obsahujici silné Sifrovaci algoritmy. Kritérium bezpecnosti je zde
nejvyznamnéj$i, coz tihne k vyuziti asymetrické Sifrovaciho algoritmu, jakym je RSA nebo
ECC. Avsak potad je zde velmi vyznamny pozadavek na rychlost, jelikoZ chceme, aby se nam
obsah zprav Sifroval co nejrychleji a byla tak komunikace se serverem svizna. V praxi je
efektivnim feSeni nasazeni hybridniho kryptosystému [8], jakym je v piipadé¢ webové
komunikace protokol Hypertext Transfer Protocol Secure (HTTPS), u kterého je asymetrické
Sifrovani (RSA nebo ECC) delegovéano na tlohu vymény Sifrovacich kli¢l, pomoci kterych Ize
overit totoznost a tim zajistit autenticitu. Nasledny obsah zpravy je vSak Sifrovan pomoci
symetrického S$ifrovaciho algoritmu AES [3]. Timto zplGsobem se da zajistit bezpecnost

rychlého ptenosu dat mezi klientem a serverem bez nutnosti feSeni problému s distribuci kli¢u.
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Zavér

Tato bakalaiska prace se zaméfovala na oblast kryptografie, kryptografickych algoritmu a
Snimi spojenou problematiku informacni bezpecnosti, kterd je V soucasné dob& ¢im dal
aktualngjsim tématem, vzhledem K nardstajicimu poctu kybernetickych utokd. Hlavnim
tématem prace bylo porovnani vybranych kryptografickych algoritmt na zakladé stanovenych
Kritérii, vychazejicich z obecného popisu jednotlivych zptsobu Sifrovani a dokumentace

narodnich bezpec¢nostnich instituci.

Jednotlivé kryptografické algoritmy byly posuzovany a popisovany od trivialnich az po
komplexni, Vv soucasné dob& pouzivané, jakymi jsou AES, RSA ¢ ECC pomoci
zjednoduSeného popisu a matematického, pripadné grafického aparatu, coz slouzilo jako

teoreticky zaklad pro pochopeni principu jejich fungovani.

Prakticka ¢ast prace byla zamétena na vyhodnoceni efektivnosti vybranych kryptografickych
algoritmt v Kyberprostoru. To bylo realizovano analyzou jednotlivych algoritmti, popisem
jejich vlastnosti, 1 kdyz v mnoha piipadech jen teoretickych a nésledné porovnéni, na jehoz
zaklad¢ byl sestaven ,,ndvod“ slouzici pro Ctenédfe jako podpora pii ohodnocovani kritérii

vybéru a ur€ovani alternativ feSeni v rdmci rozhodovaciho procesu.

Déale byly vpraci popsany bézné piipady uziti kryptografickych algoritmii a nasledné
doporuceni. Soucasti prace je také implementace vybranych kryptografickych algoritmi

prostednictvim vyvojového prostiedi a programovaciho jazyka Python.

Zpracovani této prace mi dalo teoreticky 1 prakticky tivod do kryptografie, v€etné osvojeni
matematickych disciplin, jako jsou teorie ¢isel nebo abstraktni algebra a donutilo mé to se
zamyslet nad budoucnosti implementace logickych bezpecnostnich mechanismti vzhledem

k ¢im dal vice se priblizujici dobé kvantovych pocitaca.

54



Pouzita literatura

[1] BURDA, Karel. Uvod do kryptografie. Brno: Akademické nakladatelstvi CERM, 2015.
ISBN 978-80-7204-925-7

[2] LEPKA, Karel. Zdklady elementdrni teorie cisel. Brno: Munipress, 2023. ISBN 978-80-
280-0423-1

[3] PELZL, Jan, PAAR, Christof. Understanding Cryptography: A Textbook for Students and
Practitioners. Berlin: Springer, 2010. ISBN 978-3-642-04101-3

[4] STALLINGS, William. Cryptography and Network Security, Eighth Edition, Global
Edition. Pearson, 2022. ISBN 978-1-292-43748-4

[5] JANCIKOVA, Zora. Teorie systémii. Ostrava: VSB — Technicka univerzita Ostrava, 2010.
ISBN 978-80-248-2561-8

[6] CORMEN, Thomas, LEISERSON, Charles, RIVEST, Ronald, STEIN, Clifford.
Introduction to algorithms, Fourth Edition. Cambridge: The MIT Press, 2022. ISBN 978-
0262046305

[7] CAPEK, Jan, MACHOVA, Renata. Teoretické zdklady informatiky: distancni opora. Vyd.
3., upr., rozs. Pardubice: Univerzita Pardubice, 2013. ISBN 978-80-7395-574-8.

[8] HUB, Miloslav. Bezpecnost a ochrana informaci v prostredi internetu. Pardubice:
Univerzita Pardubice, 2013. ISBN 978-80-7395-701-8

[9] DANEL, Roman, 2011. Informacni systémy [online]. Katedra systémového inzenyrstvi a
informatiky VSB-TUO [cit. 2025-04-16]. Dostupné z:
https://homel.vsb.cz/~dan11/rd_is_skripta.htm

[10] Metodika stanoveni pozadavkii na bezpecnost IS - priloha ¢. 4 souhrnné analytické zpravy

[online], 2018. Ministerstvo vnitra [cit. 2025-04-16]. Dostupné z: https://mv.gov.cz/

[11] KER, Andrew, 2014. Computer Security [online]. Department of Computer Science,
Oxford University [cit. 2025-04-16]. Dostupné z.
https://www.cs.ox.ac.uk/andrew.ker/docs/computersecurity-lecture-notes-mt2014.pdf

[12] CHRISTENSEN, Chris, 2019. Cryptography of the Vigenere Cipher [online]. Northern
Kentucky University [cit. 2025-04-16]. Dostupné z.

55


https://homel.vsb.cz/~dan11/rd_is_skripta.htm
https://www.cs.ox.ac.uk/andrew.ker/docs/computersecurity-lecture-notes-mt2014.pdf

https://websites.nku.edu/~christensen/1901csscmat483%20section%2013%20vigenere%20cr
yptography.pdf

[13] MALDONADO, Roberto, MOREANO Patricio, CARRERA Pablo, INTURRALDE,
Mauricio, 2015. An Hybrid Encryption Mechanism for short Text messaging in Mobile Devices
[online]. Universidad San Francisco de Quito [cit. 2025-04-16]. Dostupné z:
https://www.researchgate.net/publication/280578941_ An_Hybrid_Encryption_Mechanism_fo

r_short_Text_messaging_in_Mobile_Devices

[14] KHANDURI, Ayush, 2024. Vigenere Cipher [online]. GeeksforGeeks [cit. 2025-04-16].

Dostupné z: https://www.geeksforgeeks.org/vigenere-cipher/

[15] AMIROVA, Kamilla. Uvod do kryptografie - Proudové ifiy [online]. 2007. CVUT [cit.
2025-04-16]. Dostupné z: https://sifrovani.fd.cvut.cz/prou_sifr.html

[16] KOZLIK, Andrew. Data Encryption Standard (DES) [online]. Katedra algebry,
Matematicko-fyzikalni fakulta, Univerzita Karlova [cit. 2025-04-16]. Dostupné z:
https://www.karlin.mff.cuni.cz/~kozlik/udk_mat/des.pdf

[17] KAMILLA, Amirov4, 2007. Uvod do kryptografie - Algoritmus DES [online]. CVUT [cit.
2025-04-16]. Dostupné z: https://sifrovani.fd.cvut.cz/des.html

[18] RAZA, Muhammad, 2023. The Triple DES Intro: Triple Data Encryption Standard
[online]. Splunk Technology [cit. 2025-04-16]. Dostupné z

https://www.splunk.com/en_us/blog/learn/triple-des-data-encryption-standard.html

[19] BARKER, Elaine, MOUHA Nicky. Recommendation for the Triple Data Encryption
Standard (TDEA) Block Cipher [online]. Computer Security Division, Information Technology
Laboratory, NIST [cit. 2025-04-16]. Dostupné z.
https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-67r2.pdf

[20] BURGE, Simon, 2024. 8 Types of Attack in Cryptography [online]. International Security
Journal [cit. 2025-04-16]. Dostupné z: https://internationalsecurityjournal.com/types-of-attack-

in-cryptography/#8 Types_of Attack_in_Cryptography

56


https://websites.nku.edu/~christensen/1901csscmat483%20section%2013%20vigenere%20cryptography.pdf
https://websites.nku.edu/~christensen/1901csscmat483%20section%2013%20vigenere%20cryptography.pdf
https://internationalsecurityjournal.com/types-of-attack-in-cryptography/#8_Types_of_Attack_in_Cryptography
https://internationalsecurityjournal.com/types-of-attack-in-cryptography/#8_Types_of_Attack_in_Cryptography

[21] CAMPAGNA, Matthew, et al, 2015. Quantum Safe Cryptography and Security - An
introduction, benefits, enablers and challenges [online]. European Telecommunications
Standards Institute. [cit. 2025-04-16]. ISBN 979-10-92620-03-0. Dostupné z:
https://www.etsi.org/images/files/ETSIWhitePapers/QuantumSafeWhitepaper.pdf

[22] Minimalni pozadavky na kryptografické algoritmy - doporuceni v oblasti kryptografické
bezpecnosti [online], 2025. NUKIB [cit. 2025-04-16]. Dostupné z.
https://nukib.gov.cz/download/publikace/podpurne_materialy/Minimalni_pozadavky v4 FIN
AL.pdf

[23] Kvanotvd hrozba a kvantové odolna kryptografie [online], 2025. NUKIB [cit. 2025-04-
16]. Dostupné z: https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/podpurne-
materialy/

[24] BARKER, Elaine a ROGINSKY, Allen, 2019. Transitioning the Use of Cryptographic
Algorithms and Key Lengths [online]. Computer Security Division, Information Technology
Laboratory, NIST [cit. 2025-04-16]. Dostupné z.
https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-131Ar2.pdf

[25] Security - KeePass [online]. KeePass Help Center [cit. 2025-04-16]. Dostupné z:
https://keepass.info/help/base/security.htmi

[26] KRUPKA, Jiii, KASPAROVA Miloslava, MACHOVA Renéta, 2012. Rozhodovaci
procesy. Ustav systémového inzenyrstvi a informatiky, Fakulta ekonomicko-spravni,

Univerzita Pardubice. ISBN 978-80-7395-478-9.

[27] HU, Vincent, 2023. Overview and Considerations of Access Control Based on Attribute
Encryption [online]. Computer Security Division, Information Technology Laboratory, NIST
[cit. 2025-04-16]. Dostupné z: https://nvipubs.nist.gov/nistpubs/ir/2023/NIST.IR.8450-
updl.pdf

[28] HANKERSON, Darrel, MENEZES Alfred, 2011. Elliptic Curve Discrete Logarithm
Problem [online]. Springer [cit. 2025-04-16]. ISBN 978-1-4419-5905-8. Dostupné z:
https://link.springer.com/referenceworkentry/10.1007/978-1-4419-5906-5 246#citeas

[29] GORDON, Lawrence, et al, 2016. Investing in Cybersecurity: Insights from the Gordon-

Loeb Model. Journal of Information Security [online]. Scientific Research - An Academic

57


https://www.etsi.org/images/files/ETSIWhitePapers/QuantumSafeWhitepaper.pdf
https://link.springer.com/referenceworkentry/10.1007/978-1-4419-5906-5_246#citeas

Publisher [cit. 2025-04-16]. Dostupné z.
https://www.scirp.org/journal/paperinformation?paperid=64892

[30] WRIGHT, Gavin, GILLIS Alexander. What is WPA3 (Wi-Fi Protected Access 3)?
[online]. TechTarget [cit. 2025-04-16]. Dostupné z
https://www.techtarget.com/searchsecurity/definition/WPA3

[31] PETROSYAN, Ani, 2024. Number of internet users worldwide from 2005 to 2024 [online].
Statista [cit. 2025-04-16]. Dostupné z: https://www.statista.com/statistics/273018/number-of-

internet-users-worldwide/

[32] WPA3™ Specification [online], 2024. Wi-Fi Alliance [cit. 2025-04-16]. Dostupné z:
https://www.wi-fi.org/system/files/WPA3%20Specification%20v3.3.pdf

[33] Comparing ECDSA vs RSA: A Simple Guide [online], 2024. SSL [cit. 2025-04-16].
Dostupné z: https://www.ssl.com/article/comparing-ecdsa-vs-rsa-a-simple-guide/

[34] ROMINE, Charles, 2023. DIGITAL SIGNATURE STANDARD (DSS) [online].
Information  Technology  Laboratory, NIST [cit. 2025-04-16]. Dostupné z:
https://nvipubs.nist.gov/nistpubs/FIPS/NIST.FIPS.186-5.pdf

[35] DWORKIN, Morris, et al, 2001. Advanced Encryption Standard (AES) [online]. NIST [cit.
2025-04-16]. Dostupné z: https://doi.org/10.6028/NIST.FIPS.197

[36] PERTIWI, Ayu, FAUZI, SYAHPUTRA, Siswan, 2023. Application Of Super Encryption
Using Rot 13 Algorithm Method and Algorithm Beaufort Cipher For Image Security Digital
[online]. Journal of Artificial Intelligence and Engineering Applications [cit. 2025-04-19].
Dostupné z: http://dx.doi.org/10.59934/jaiea.v3i1.263

[37] MILLER, Gary, 1975. Riemann's Hypothesis and Tests for Primality [online]. Department
of Mathematics, University of California: Journal of Computer and System Sciences [cit. 2025-
04-19]. Dostupné z: https://dl.acm.org/doi/10.1145/800116.803773

[38] BECVAR, Jindfich, 2005. Linearni algebra [online]. Matematicko-fyzikalni fakulta,
Univerzita Karlova: Matfyzpress [cit. 2025-04-19]. ISBN 80-86732-57-6. Dostupné z:
https://www.karlin.mff.cuni.cz/~halas/becvar_-_linearni_algebra.pdf

[39] GIBSON, Taylor, 2021. The Tabula Recta [online]. NCSSM [cit. 2025-04-19]. Dostupné
z: https://macs4200.org/chapters/07/1/tabula-recta#the-tabula-recta
58


https://doi.org/10.6028/NIST.FIPS.197
http://dx.doi.org/10.59934/jaiea.v3i1.263
https://dl.acm.org/doi/10.1145/800116.803773
https://www.karlin.mff.cuni.cz/~halas/becvar_-_linearni_algebra.pdf
https://macs4200.org/chapters/07/1/tabula-recta#the-tabula-recta

[40] BARKER, Elaine, MOUHA, Nicky, 2024. Recommendation for the Triple Data
Encryption Algorithm (TDEA) Block Cipher [online]. Computer Security Division, Information
Technology Laboratory, NIST [cit. 2025-04-19]. Dostupné z.
https://doi.org/10.6028/NIST.SP.800-67r2

[41] SELIMIS, Georgios, 2007. A Low Power Design for Sbhox Cryptographic Primitive of
Advanced Encryption Standard for Mobile End-Users [online]. Journal of Low Power
Electronics [cit. 2025-04-19]. Dostupné z.
https://www.researchgate.net/publication/220091765 A _Low_Power_Design_for_Sbox_Cry
ptographic_Primitive_of Advanced_Encryption_Standard_for_Mobile_End-Users

[42] FRANKEL, Sheila, HOFFMAN, Paul, OREBAUGH, Angela, PARK Richard, 2008.
Guide to SSL VPNs - Recommendations of the National Institute of Standards and Technology
[online]. Computer Security Division, Information Technology Laboratory, NIST [cit. 2025-
04-20]. Dostupné z: https://doi.org/10.6028/NIST.SP.800-113

[43] SCHNEIER, Bruce, 1996. Applied Cryptography, Second Edition: Protocols, Algorithms,
and Source Code in C (cloth) [online]. John Wiley & Sons [cit. 2025-04-20]. ISBN
0471128457.

[44] HEMEIDA, Farah, ALEXAN, Wassim, SADEK, Salma, 2019. Blowfish-Secured Audio
Steganography [online]. Novel Intelligent and Leading Emerging Sciences conference [cit.
2025-04-20]. Dostupné z: http://dx.doi.org/10.1109/NILES.2019.8909206

[45] NIR, Y., LANGLEY, A., 2018. ChaCha20 and Poly1305 for IETF Protocols [online].
RFC 8439. [cit. 2025-04-20]. Dostupné z: https://doi.org/10.17487/RFC8439

59


https://doi.org/10.6028/NIST.SP.800-67r2
https://www.researchgate.net/publication/220091765_A_Low_Power_Design_for_Sbox_Cryptographic_Primitive_of_Advanced_Encryption_Standard_for_Mobile_End-Users
https://www.researchgate.net/publication/220091765_A_Low_Power_Design_for_Sbox_Cryptographic_Primitive_of_Advanced_Encryption_Standard_for_Mobile_End-Users
https://doi.org/10.6028/NIST.SP.800-113
http://dx.doi.org/10.1109/NILES.2019.8909206

Prilohy
Piiloha ¢.1 — Miller-Rabiniiv test prvocdiselnosti v programovacim jazyce Python

def miller_rabin(a, n):

print(f"n = {n}, a = {a}")
print(f"Faktorizace a~(n-1) - 1")

k = @ #horni index mocniny ve vzorci
exp = (nh - 1) // (2 ** k) #exponent koeficientu a

while (n - 1) % (2 ** k) == @:
exp = (n - 1) // (2 ** k)
value = pow(a, exp, n)
sign = '-' if k == @ else '+
print(f"k = {k}: (a~({n-1}/2~{k}) {sign} 1) = (a"{exp} {sign} 1) = {value} mod {n}")

T,

if (value - 1) % n == @ or (value + 1) % n == @:
print(f" {n} déli alespon jeden z vyrazl, test prosel pro k = {k}")
return True

k += 1

print(f"Ani jeden vyraz neni dé&litelny {n}, ¢islo neni prvocislo.")
return False

# Priklad
2 #hodnota koeficientu, z definice musi byt splnéna podminka: 1 < a < n-1
lee000eee09 #celé cislo, u kterého chceme dokazat, Ze nalezi mnoziné prvocisel

is_prime = miller_rabin(a, n)

if is_prime:

print(f"\nVysledek: {n} podle testu nalezi mnoziné prvocisel s P(3/4)")
else:

print(f"\nVysledek: {n} podle testu nendlezi mnoziné prvocisel")
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Piiloha ¢.2 — Implementace Caesarovy Sifry v programovacim jazyce Python

alphabet = [
"a”J ”a’") "b”.' IIC"J "c'“J “d“J "d’“.' ”e", "é”J ”é"J
“f", "g", "h", "ch", "i", "i", "j", "k", "1", "m", "n", "A", # MnoZzina znakl, které budeme posouvat
"O”J ”é") "p”l “q") "r‘“J “F‘“J "S“J ”5"2 "t”J IIt"J
"u”.l ”L]") "CIII] “V"J "W“ IX“) "y“-‘ IIy") "Z”J ”2"

def encrypt(plaintext, n):

ans =
plaintext = plaintext.lower()

for char in plaintext:
if char in alphabet:
index = alphabet.index(char)
n_index = (index + n) % len(alphabet) #Cyklus, ktery posune otevfeny o n pocet znakl( vpravo
ans += alphabet[n_index]
else:
ans += char

return ans

plaintext = input("Zadejte text: ")
n = int(input(“zadejte klic: "))

print("Otevreny text:", plaintext)

print("K1li¢ (posun vpravo):", n)
print("Zasifrovany text:", encrypt(plaintext, n))
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Piiloha ¢.3 — Implementace algoritmu AES v programovacim jazyce Python skrze
knihovnu PyCryptodome

from Crypto.Cipher import AES
from secrets import token_bytes

KEY = token_bytes(16)

def encrypt(msg: str) -> tuple:
cipher = AES.new(KEY, AES.MODE_EAX)
nonce = cipher.nonce
ciphertext, tag = cipher.encrypt_and_digest(msg.encode('utf-8"'))
return nonce, ciphertext, tag

def decrypt(nonce: bytes, ciphertext: bytes, tag: bytes) -> str | None:
try:
cipher = AES.new(KEY, AES.MODE_EAX, nonce=nonce)
plaintext = cipher.decrypt(ciphertext)
cipher.verify(tag)
return plaintext.decode('utf-8")
except (ValueError, KeyError):
return False

def main():
msg = input('Zadejte text: ')
nonce, ciphertext, tag = encrypt(msg)
print(f'Sifrovany text: {ciphertext}')

plaintext = decrypt(nonce, ciphertext, tag)
if plaintext is None:

print('Zprava je poskozena')
else:

print(f'Otevreny text: {plaintext}')

1 T

if __name__ == '__main__":

main()
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Piiloha ¢.4 — Implementace RSA v programovacim jazyce Python

def nsd(a, b):

while b != @: #Definovani nejvétiiho spolecného délitele pomoci Eukleidova algoritmu
a, b=5b,a%b
return a
def euklides_inverse_modulo(a, m): #Roziifeny Eukleidlv algoritmus

md, x@, x1 =m, 0, 1
while a > 1:

a=al//m

m, a=af%%mm

X2, x1 = x1 - g * x@, x0
return x1 + m@ if x1 < @ else x1

def primes(p, q): #Deklarace parametri p, g
n=p*aqg
phi = (p - 1) * (g - 1) #Vypocet Eulerovy funkce phi
exp = 65537 #Nejcastéji pouiivany exponent v RSA

if nsd{exp, phi) = 1:

raise ValueError("Meni splnéno pravidlo nesoudélnosti, zvol jiné parametry p a q.")
d = euklides_inverse_modulo(exp, phi)
return (exp, n), (d, n)

def encrypt(msg, public_key):
exp, n = public_key
return [pow(ord(char), exp, n) for char in msg]

def decrypt(cipher, private_key):
d, n = private_key

return ''.join([chr{pow(char, d, n)) for char in cipher])
p = 1600000009 # Hodnoty parametrd p a q, které musi byt prvocéisla (lze navdzat na Miller-Rabinlv test proviiselnosti)
q = 7727

public_key, private_key = primes(p, q)
print("Verejny klic:", public_key)
print("Soukromy klic:", private_key)

message = input(“"Zadejte text: ")

encrypted = encrypt(message, public_key)
print("Zasifrovany text:", encrypted)

decrypted = decrypt(encrypted, private_key)
print("Otevreny text:", decrypted)
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