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Anotace

Obsahem této bakalarské prace je vysvétleni pojmu Cloud computing. Pojem je
vysvétlovan interpretaci institutu NIST. Zameétfeni je zde na spolecnost Google a jeji
jednotlivé produkty, a to zejména Google App Engine. Dale jsou predstaveny zéakladni
bezpec¢nostni a pravni rizika. V praktické Casti je rozebrana problematika vyvoje Cloud
aplikaci spole¢né s ukazkovou e-learning aplikace.
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Title

The issue of Cloud computing with focus on services from Google

Annotation

The aim of the bachelor thesis is to explain the term Cloud computing. The concept is
explained according to the NIST. The thesis is focused on Google Company and its various
products, especially the Google App Engine. The following chapter deals with security and
risks of legality. The practical part analyses the problems of the Cloud application
development including the e-learning app.
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Uvod

Cloud computing se vzhledem k velkému pokroku jednotlivych technologii dostal
v nyn&j$i dobé do popredi a je stale diskutovanéjsi. Mezi tyto technologie patii zejména
roz$ifeni a zrychleni pfenosu dat za pomoci Internetu a rozvoj mobilnich zafizeni. Diky
témto technologiim se stal diskutovanym, piestoze tato myslenka existuje jiz od doby
salovych pocitacl. VSeobecné je Cloud computing pro bézného uzivatele néco, k cemu
se dostane povétSinou pres internetovy prohlize¢ a priblizné vi, co dostane, ale uz nemusi
fesit jak a odkud, samoziejmé v zavislosti na jeho pozadavku.

Velké procento jednatelt firem ma o Cloud computing ¢i Cloud obecné mylnou ptedstavu.
Na roadshow dne 24. 1. 2012 v Pardubicich potadanou firmou Microsoft k Office 365 bylo
vyigeno, ze 70 % jednateld firem nevi, co to Cloud computing je.'

Motivaci pro volbu tohoto tématu je Siroky zabér odvétvi. Stietava se zde dohromady
nckolik odvétvi, které ve vysledku tvoii celek s nazvem Cloud. Dal$im divodem bylo
uceleni nazoru a pfedstavy, co Cloud computing je. Soucasné jaka je aktudlni nabidka
od nejvétsich poskytovatel pro podnikovy sektor, tak 1 pro normélniho uzivatele. Zaroveii
zde byla iniciativa proniknuti do tvorby plnohodnotnych webovych aplikaci, které jsou
provozovany na ryze Cloud sluzbé.

Ve vyvoji aplikaci v Cloud vidim budoucnost, cemuz odpovida i nynéjsi smér vyvoje HW
1 SW. Vzhledem k masivnimu rozvoji mobilnich zafizeni miZe pracovnik ina dovolené
pomoci tabletu ¢i telefonu rychle vyftidit pravé sdileny dokument od kolegy. Pro tuto
situaci je odbourdna nutnost vyhledani pocitae ¢i pocitacové kavarny a nepohodIného
posilani emaild. Dal§Sim moznym ptikladem muze byt fakt, kdy uzivatel Casto meéni
zafizeni a sva data potfebuje mit na téchto zafizenich. Jednim krokem mulZe byt
synchronizace s PC. Nicméné to mulzZe byt pfi Casté vymeéné zafizeni znacné Casové
naro¢né. Redeni této situace je mozné za pomoci Cloud sluzeb, respektive ulozist. Je sice
nezbytné piipojeni k Internetu, nicméné momentalni pokryti CR to umozituje. UZivateli
jsou data ptistupna pomoci aplikaci k danym sluzbam.

Dtvodem volby Google App Engine je fakt, Ze spole¢nost Google je otevienéjsi k novym
vyvojafim a ma kvalitné zpracované API a jednotlivé tutoridly. TaktéZ v ptipadé
nepiekroceni limitl je vyuZivani jejich platformy a sluZzeb zdarma. GAE je vhodny pro
experimentovani, namisto naptiklad feSeni spole¢nosti Microsoft, které je spiSe urceno pro
korporatni sféru.

Bakalatfska prace je v zdkladnim pohledu rozdélena na dvé casti. Jednd se o Cast
teoretickou a praktickou. V teoretické ¢asti je vysvétlen pojem Cloud computing a zaroven
nahlédnuti do pocatkl této technologie. Je zde taktéZ rozebrana interpretace problematiky
Cloud computing vybranych momentalné nejvyznamnéjSich hra¢t na trhu. Déle je jedna
z kapitol vénovéna spole¢nosti Google a jeji nabidce sluzeb. Obsahem je prioritné popis

' Microsoft Office 365. Microsoft CZ [online]. 2011 [cit. 2012-03-05]. Dostupné z:
http://www.microsoft.cz/office365-roadshow/
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sluzeb Google Apps a Google Apps Marketplace. Také je teoreticky predstaven Google
App Engine. Vzhledem k velkému mnoZstvi outsourcingu je nutné nepiehlédnout
bezpecnostni a pravni rizika, kterd mohou s pouzivanim Cloud sluzeb nastat.

Praktickd cast je rozdélena do dvou kapitol. V prvni kapitole je obecny néhled pro vyvoj
Cloud aplikaci. Tento néhled zahrnuje ptedpoklady, postup vyvoje a jednotlivé zdkladni
technologie, na kterych je Cloud aplikace postavena. Druha ¢ast této kapitoly popisuje
technickou stranku Google App Engine a jeji jednotlivé moznosti. Ve tieti casti
je podrobny popis nastaveni vyvojového prostiedi pro vyvoj aplikaci na platformé Google
App Engine v jazyce Python.

Druhé kapitola praktické ¢asti obsahuje popis funk¢nosti vytvoiené e-learning aplikace.
Smyslem aplikace je informovat uZivatele o pojmu Cloud computing. Je zde snaha
o centralizaci jednotlivych zakladnich informaci a udajii na jedno pfistupové misto.
Aplikace je pfistupnd na vefejné doméné. Cilovou skupinou jsou studenti, ktefi chtéji
ziskat podvédomi o tomto pojmu, nebo si chtéji ur¢ité pojmy ujasnit. Déle jsou v kapitole
popsany jednotlivé useky relevantniho zdrojového kodu aplikace.
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1 Predstaveni Cloud computing
Pokud neni uvedeno jinak, ¢erpa tato kapitola ze zdroji [1], [2], [3].[4].[5].[6] a [7].
1.1 Pojem Cloud computing

Ptesna definice bohuzel neexistuje. Cloud computing a spojené technologie jsou vykladany
a predstavovany odlisn¢ v zavislosti na pouziti, technologiich ¢i jejich poskytovani
asoucasn¢ na prezentaci dané spolecnosti. Jeho znaceni je konstantni. V piekladu
do Ceského jazyka podstatné slovo cloud znamend mrak. Mrak je taktéz grafické
znazornéni.

Obrazek 1 — Cloud zakladni znazornéni a princip (Zdroj: [4])

Na uvedené ilustraci je zndzornéno znaceni Cloud computing a zaroven zakladni princip.
Vné jsou pfipojena zafizeni vétSinou skrze Internet i jiné pocitaové sité, ktera vyuzivaji
sluzeb od jednotlivych poskytovateli (servert). Tento ptiklad plati pro vefejny cloud.
Pro privatni jsou zde mirné niance, které budou vysvétleny pozd¢ji. Uvnitt se nachazeji
propojené servery a dalsi HW a SW poskytujici danou sluzbu. Z technologii jsou to ty,
které¢ umoznuji kooperaci jednotlivych sluzeb v celku. TudiZz odbérateli neni fyzicky
znamo, odkud si pravé zakoupil novou knihu do své elektronické ¢tecky knih, respektive
z jakého mista ji stahuje.

Jak uvadi [1] je Cloud computing oznacovan jako jedno z buzzwords. Buzzword oznacuje
mddni vyraz, ktery je nasledné Casto pouzivan pro Sirokou vefejnost a v mediich jako
zapouzdieni dané technologie. Castym jevem je oznafovani za novou pielomovou
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technologii. Pficemz koteny sahaji do roku 1961.
1.1.1 Historie

Prvni zminka je mapovana do roku 1961, kdy profesor John McCarthy na jedné ze svych
prednasek vyslovil myslenku, ktera je v dnesni dobé oznaCovana pravé jako Cloud
computing. Obsahem jeho mysSlenky bylo: ,,Pokud se pocitace, co mam nyni, stanou
pocitaci budoucnosti, mize se vypocetni vykon jednoho dne stat organizovanou vetejnou
sluzbou jako je telefonni komunikacni systém. Pocita¢ by se tak mohl stat zakladem
mnoho dileZitych odvétvi.“?. Spojitost tohoto vyroku je mozné najit i s distribuci
elektrické energie ¢i jiného globaln¢ distribuovaného statku. V ptipadé blizs§iho rozebrani
principu distribuce jedné zuvedenych vefejnych sluzeb je mozné dojit k spojitostem
s dneSnim pojetim Cloud computing. Ve své podstaté, kdyz se zapojuje zatfizeni
do elektrické zasuvky ve zdi, tak je zifejmé, co se ocekdva, ale uz se pfiili§ nefesi jak
a odkud. Postupy, které nejsou feSeny uzivatelem, tesi jejich poskytovatel, ktery se uréitou
smlouvou zavazuje k plnéni. Podobné je to v distribuci Cloud computing, kdy se naptiklad
poskytovatel zavazuje k odpovédnosti za data anebo pfistupnost dané sluzby.

Tato myslenka byla velmi popularni v pozdnich Sedesatych letech, ale nasledné vymizela.
Jelikoz se ukézalo, ze HW a ani SW natoz distribu¢ni sit’ nejsou pfipraveny. Nicméné
s vyvojem dal$ich technologii, a to zejména zptistupnéni cen HW, internetového pokryti
a zadanosti IT v mnoha firmach, se dostalo Cloud feSeni mezi aktualné feSené
problematiky, které jsou nasazovany jak v podnikovych, tak i uzivatelskych oblastech.

Spoleénost
s vlastnim HW i SW

Spoleénost
s vlastnim HW i SW

Cloudoveé
zaloiené sluiby

Cloudove aplikace
a infrastruktury

Rozsah LAN Rozsah WAN

Spréva dat Komplexni reseni

1990 2000 2010 2012+

Obrazek 2 — Evoluce vyvoje Cloud computing (Zdroj: [2])

DalSim stéZejnim rokem vyvoje je rok 1999, kdy Salesforce nabidlo feSeni podnikovych
aplikaci pomoci webovych stranek. V roce 2002 spole¢nost Amazon predstavila sadu
Cloud sluzeb. O c¢tyfi roky pozdéji (2006) Amazon spustil produkt EC2 jako komerc¢ni
webovou sluzbu pro malé firmy a jednotlivce k prondjmu pocitaci pro jejich vlastni
aplikace. Zaroven doSlo k pouzivani platebniho modelu ,,pay-per-use®. Tento platebni
model mizeme oznacit za standardni. Rok 2006 byl stézejni taktéz pro spole¢nost Google,

vvvvvv

Web 2.0, ten spattil svétlo svéta v roce 2009 a taktéz byla zprovoznéna platforma Google

> GARFINKEL, Simson a Harold ABELSON. drchitects of the information society: 35 years of the
Laboratory for Computer Science at MIT. 1. Aufl. Cambridge, MA: MIT Press, 1999, xii, 72 p. ISBN 02-
620-7196-7.
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App Engine. V dalSich letech se ptfidavaji dal$i znamé spolecnosti se svymi feSenimi
a platformami jako napfiklad Sun dnes jiz Oracle se Sun Cloud nebo Microsoft se svym
feSenim Microsoft Azure. Cloud computing se zacal rozSifovat a pouzivat i mimo
podnikovou sféru. Z novodobych sluzeb stoji za zminku ulozisté¢ Dropbox nebo Skydrive.

V dnesni dobé se tento princip rozvinul do takové miry, ze prakticky kazdy uzivatel
Internetu jednu z Cloud sluzeb pouzivd a mnohdy o tom ani nevi. Téméf kazdy ma
ziizenou emailovou schranku od znamych poskytovateli jako Google Gmail nebo v CR
popularni email poskytovany firmou Seznam a jedna z téchto sluzeb patii do skupiny
Cloud.

1.1.2 Zakladni stavebni kameny Cloud computing

Cloud je velmi c¢asto zaménovan s virtualizaci ¢i datovym centrem. Nicméné tyto
technologie svoji spojitost maji, respektive jsou soucasti. Ve skutecnosti mizeme Cloud
computing rozdélit do ¢tyf skupin technologii, které ve svém priniku tvoii dnesni pojeti
tohoto buzzword. Na ilustraci (Obrazek 3) jsou znazornény zminéné skupiny. Jedna
se o distribuovany vypocetni vykon, organizaci systému, internetové technologie
a v neposledni fad¢ hardware. V dalSich ¢astech budou pouzity origindlni nazvy. Ve své
podstat¢ muizeme z téchto ¢ty skupin vytvorit sedm trovni, alespont takto je Cloud
computing prezentovan ve zdroji [1] a souasné je prezentovan tak i spolecnosti
Microsoft.

SYSTEM MANAGEMENT

Autonomic Computing
Data Center Automation

SOA

Web 2.0
Web Services
Mashups

Cloud
Computing

DISTRIBUTED
COMPUTING

INTERNET
TECHNOLOGIES

Utility
Grid
Computing

HW Virtualization
Multi-core chips

HARDWARE

Obrazek 3 — Stavebni kameny Cloud computing (Zdroj: [1])
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Data center

V piipadé ohlédnuti se o jedno stoleti zpét zjistime, Ze skoro kazda firma méla svoji malou
elektrarnu pro svij chod. Toto bylo nakladné, stejné tak jako dneSni vybudovani
komplexniho IT pro spolecnost. Kdyz se nésledné zacaly tvofit elektrické sité, ke kterym
se stacilo pfipojit, odpadla spousta vynalozeného usili a financi. Na tomto principu pracuje
dnesni Cloud. Ve své podstat¢ se odebira vypocetni vykon stejné tak, jako elektfina
od poskytovatelti. Tudiz vznikaji niz8i pofizovaci naklady, ale plati se jen za vyuziti.

SOA, Web services, Web 2.0, Mashups

Pti vzniku Web services jako oteviené¢ho standardu se oteviely dvefe SW integraci.
Za pomoci WS muzou aplikace na odlisnych platformach mezi sebou komunikovat a tvofit
novou aplikaci, kterd je pfistupna skrze Internet. Z pocatku byl tento koncept pro
podnikové pouziti. Hlavni rozsifeni ptiSlo s ptfichodem Web 2.0. Tyto technologie byly
vytvofeny na jiz existujicich technologiich jako je protokol HTTP a znackovaci jazyk
XML, coz poskytuje hlavni mechanismy pro komunikaci a pfenos dat.

Grid computing

Vlastnosti Grid computing umoznily Cloud computing distribuovatelné zdroje
a transparentni piistup k nim. Jedna se o sdileni vypocetniho vykonu a ulozist’ skrze rizné
administrativni domény s hlavnim zaméfenim na zvySeni rozsahu aplikaci jako naptiklad
pfedpovéd’ pocasi, kde je nutné spojit hned nékolik kooperujicich aplikaci. Spojovani
prosttedkt disponujicich propojenych PC v siti vede v prospéch jedné aplikace. Klicovym
aspektem byla realizace Web services-based protokolli zahrnujicich nékolik ukola
a obecné fizena jednim virtudlnim systémem. V dnesSni dobé jsou Grid sit¢ a Smart grid
sit¢ pouzivany v energetice.

Utility computing

VyuZzivani aplikace resp. zdrojii bylo nutné méfit a nasledné zpoplatnit. Proto se vyvinul
Utility computing, coZ jsou v podstaté méfitelné sluzby zaznamenavajici uZiti vypocetniho
vykonu, ulozi§t a aplikaci. Ve svém principu se jednd o pronajem, ktery je nutny
monitorovat. Muze tedy dochazet k pronajimani jednotlivych casti dle dané potieby
odbératele.

Hardware virtualization

Sluzby nabizené skrze Cloud jsou obvykle provozovany ve velkych datovych centrech
na tisicich pocitacich. Zajimavosti je, ze tyto centra jsou stavéna v blizkosti starych
elektraren tak, aby bylo zabezpefeno dostatecné mnoZstvi energie s co nejmensi trajektorii
dodavky. Virtualizace byla oznacCena za skvéle padnouci prostiedek na tyto pocitace,
ziskava se tak prostor pro mnoho aplikaci uzivanych spoustou uzivateli. Virtualizace
si prosla dlouhym vyvojem, proto je nyni schopna byt stabilnim provozovanym prvkem.
Castym jevem je, e pravé virtualizace je oznaGovana jako Cloud computing, pfi¢emz
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se jednd pouze o jeden ze sedmi zdkladnich kament. K nejznaméj$im virtualizaénim
prostiedkiim patii VMWare ESXi, XEN, KVM a nov¢ se do popiedi dostava i Microsoft
Hyper-V. Paravirtualizace se znaci vice OS soucasné na jednom HW.

Virtual appliance a Open Virtualization Format

Virtual appliance je oznaceni pro aplikaci kombinujici s prostiedky potiebnymi k béhu
operacniho systému, knihoven, kompildtori, databazi a dal§ich komponent. Jedna se 0 VM
disk, ktery je v souladu s HW pozadavky vytvofen v hypervisor neboli VM manazerovi.
OVF byl vyvinut jako rozSifeni managementu datovych center a technologii Cloud
computing.

Autonomic computing

S nartistajicimi  aplikacemi a poZadavky mize dojit k neofekdvanym udalostem
zpuisobenych naptiklad chybou v programu. Proto pro snizeni zédsahu clovékem do systému
bylo zavedeno Autonomic computing. Tato technologie je vytvofena tak, aby si dany
systtm byl schopen poradit sneocekavatelnou udalosti. Podstata je zalozena

vvvvv

1.1.3 Definice Cloud computing dle NIST

NIST je Narodni Institut Standardd a Technologii, byl zfizen vroce 1901. Jedna
se o védecké laboratofe v ramci U. S. ministerstva obchodu. Hlavnim tkolem NIST
je podpora inovaci a prumyslové konkurenceschopnosti USA prostiednictvim zlepSovani
védeckého méfeni, standardy a technologiemi.

Jak jiZz bylo zminéno, definic Cloud computingu je nékolik a 1isi se. Jako relevantni byla
vybrana definice [3], kterou definoval NIST v roce 2011. Cloud computing je model,
umoznujici byt pfistupny bez omezeni a piekazek. Dle potieb uzivatele pfistupny
ke sdilenym konfigurovatelnym vypocetnim zdrojim (jako naptiklad sité, servery, uloZiste,
aplikace a sluzby), které mohou nabidnout rychlé poskytnuti a spuSténi s minimalni nutnou
spravou nebo interakci poskytovatele sluzby. Tento Cloud model je sloZen z péti
zakladnich charakteristik, tfi modeli sluZeb a ¢tyf modeld nasazeni.
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Tabulka 1 — Zakladni charakteristické rysy Cloud Computing v pojeti NIST

Nazev sluzby

Popis sluzby

On-demand self service

Uzivatel si sam voli, kdy bude danou sluzbu vyuzivat bez
nutného lidského zasahu, respektive bez interakce s kazdym
poskytovatelem sluzby.

Broad network access

Funkce jsou dostupné pomoci sit¢ a je k nim mozno
pristupovat pies standardni mechanismy umoziujici ptistup
a to jak tenci, tak 1 tlusti klienti.

Resource pooling

Vypocetni zdroje poskytovateld jsou distribuovany mezi
mnoho odbératelt. Odbératel vétSinou nevi, kde se nachazi
fyzické umisténi zdroji.

Rapid elasticity

Zdroje, které uzivatel odebird, mohou byt poskytovany
vurCitych  pfipadech  automaticky, dle  potieby
a vyhodnoceni aktudlniho vyuziti.

Measured service

Cloud systémy automaticky ovladaji a optimalizuji zdroje
dle vyuziti a méfeni kapacity. Tento systém je transparentni
jak pro poskytovatele, tak 1 odbératele.
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Tabulka 2 — Modely sluzeb Cloud Computing v pojeti NIST

Nazev sluzby

Popis sluzby

Software as a Service
(SaaS)

Schopnost  poskytovat uzivateli aplikace vytvofené
poskytovatelem bézicich na jeho Cloud infrastruktuie.
Charakteristickym znakem je, Ze aplikace jsou pfistupné
zriuznych zafizeni bud’ pfes webovy prohlize¢, nebo
rozhrani aplikace. UZivatel se nestard o nastaveni HW nebo
SW. Muze si ale fidit svoje uzivatelské nastaveni.

Platform as a Service
(PaaS)

Schopnost poskytovat uzivateli prostfedi pro jeho aplikace,
které jsou vytvofeny jim nebo ziskané programovacim
jazykem,  knihovnami, sluzbami a  podporované
poskytovatelem. Zakaznik nefidi niz$i vrstvy Cloud
infrastruktury jako sit, servery, operacni systémy nebo
ulozisté. Ale idi si konfigurac¢ni nastaveni pro hostovani

jeho aplikaci.

Infrastructure as a
Service (IaaS)

Schopnost poskytovat uZzivateli vypocetni vykon, ulozisté,
sit¢ adalsi zakladni pocitacové zdroje, na kterych
je uzivatel schopny vytvofit a provozovat jeho SW, ktery
muzZe obsahovat operacni systém a aplikace. Uzivatel netidi
a nenastavuje niz§i vrstvy Cloud infrastruktury, ale ma
moznost  ovladani  operacniho  systému,  uloZist
a vytvorenych aplikaci.
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Tabulka 3 — Modely nasazeni Cloud Computing v pojeti NIST

Nazev sluzby Popis sluzby

Cloud infrastruktura je nabizena pro exkluzivni pouziti
v jedné organizaci obsahujici n€kolik konzumenti. Muze
Private cloud byt vlastnén, fizen a provozovana piimo organizaci, tieti
stranou nebo nékterou kombinaci téchto a soucasné muze
byt, ale i nemusi na jejich uzemi.

Cloud infrastruktura je nabizena pro exkluzivni pouziti
specifickou komunitou uzivatelll z organizaci, které maji
sdileny koncern (naptfiklad bezpecnostni pozadavky nebo
Community cloud politiku). Maze byt vlastnén, fizen a provozovana piimo
organizacemi v komunité, tfeti stranou nebo nékterou
kombinaci téchto a souCasn¢ muze byt, ale i nemusi
na jejich uzemi.

Cloud infrastruktura je nabizena pro volné pouZiti obecné
vefejné. Miize byt vlastnéna, fizena a provozovéana
Public cloud ekonomickou, akademickou nebo vladni organizaci nebo
n¢jakou kombinaci téchto. Nachazi se na tUzemi
poskytovatele Cloud sluzeb.

Cloud infrastruktura je kombinaci dvou nebo vice
ojedinélych Cloud infrastruktur, které zlistavaji jedinenymi
Hybrid cloud entitami, ale jsou spolecné svazany standardizaci
a proprietarnimi technologiemi, které dovoluji datovou
a aplikac¢ni prenositelnost.

Ve vyobrazenych tabulkach mtiZeme vidét charakteristické rysy, modely poskytovani jako
sluzbu a modely nasazeni do prostiedi tak, jak je vysvétluje NIST ve svém dokumentu [3].
V piipadé bliz§iho zaméteni na jednotlivé modely poskytovani je mozné dojit k zavéru,
ze v podstaté cokoliv miize byt distribuovano jako sluzba.
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1.2 Interpretace Cloud computing v prostiedi nejvyznamnéjSich
poskytovateli

V ptipad¢ vyuziti literatury [4] je mozné tvrdit, ze mezi tfi nejvétsi ,,pionyry” Cloud
computingu patii Google, Amazon a Microsoft. Z historického hlediska byl pravé Amazon
jeden z prvnich, kdo nabidl Cloud computing k pouziti. V této Casti budou ve zkratce
rozebrany sluzby Amazonu a Microsoftu, které¢ jsou momentalné k dispozici. Vzhledem
k zaméteni této prace na sluzby od spolecnosti Google, mu bude vénovana samostatna
kapitola.

1.2.1 Cloud computing v podani spole¢nosti Amazon

Dle zdroje [4] patii nabidka Amazonu k nejrozSifenéjSim. Nicméné vzhledem
k dynamickému vyvoji mize byt tento Udaj jiz zastaraly. Charakteristickym znakem pro
tyto sluzby je, ze v ptipadé, kdy je chce uzivatel pouzivat, tak musi ovladat praci
s ptikazovym tfadkem. To se pro nékteré, zejména novodobé Windows uZivatele, mize
jevit jako ptekazka. Z tohoto vyplyva, jaky bude operacni systém ve virtudlnich pocitacich
Amazonu. Jedna se o Linux. Aplikace jako takovd mulze byt napsana na vlastnim stroji
anasledné¢ presunuta do Cloud prostfedi. Kompletni nabidku spole¢né s informacemi
je mozné najit na webovych strankach Amazonu.’ TaktéZ z téchto stranek jsou Gerpany
nasledujici informace.

Jako klicové faktory Amazon uvadi nizkou cenu, okamzitou pruznost, otevienost,
flexibilitu a v neposledni fad¢ bezpec¢nost. Platba je feSena pomoci modelu Pay-as-you go.
Stejné tak je feSen 1 vypocetni vykon s uloziStém. Lze pronajmout tolik, kolik aplikace
v dany moment potitebuje. Bezpe€nost je plné fizena platformou vystavénou spole¢nosti
Amazon.

Cel¢ cloudové feSeni bylo spusténo v roce 2002 a nese oznateni AWS neboli Amazon
Web Services. Jedna se o fadu sluzeb tvofici platformu Cloud computing. Komunikace
probiha skrze HTTP, pouZiva REST a SOAP protokol.

Pramen zdroje [4] vybira jako nejrelevantnéjSi sluzby Elastic Compute Cloud (EC2),
Simple Storage Service (S3), Simple Queue Service (SQS) a SimpleDB. V nasledujici
tabulce je tak vycet jednotlivych sluzeb a jejich popis.

3 AMAZON. AWS Amazon [online]. 2012 [cit. 2012-05-15]. Dostupné z: http://aws.amazon.com
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Tabulka 4 — Souhrn sluZeb Amazon

Nazev sluzby

Popis sluzby

Elastic Compute Cloud
(EC2)

Poskytuje variabilni vypocetni kapacitu v Cloud. Speciadlné
vytvofena pro vyvojaie. Konfigurace probiha pomoci
webové sluzby. Uzivatel ma plnou kontrolu nad jeho
vypocetnimi zdroji.

Simple Storage Service
(S3)

Jednd se o internetové uloziste, které je plné virtualizovano
a je mozné ukladat soubory do velikosti 5 GB.
Pro optimalizaci latence je mozné zvolit region, kde budou
data ulozena. Pro Evropu je to Irsko. Stejné tak zde ma sva
ulozist€¢ i1 Microsoft. Amazon zarucuje, ze data nikdy
neodpusti dany region, tudiz pokud jsou v EU (Irsko)
neopusti EU. Defaultni protokolem pro stahovani je HTTP,
ale je mozné pouzit i BitTorrent.

Simple Queue Service

(SQS)

Komunikac¢ni feSeni pro firemni pocitace. Dochazi tak
ke komunikaci aplikaci na distribuovanych komponentach,
které vykonavaji rlizné tkoly. Nedochézi zde ke ztratdm,
zpravy jsou fazeny do front. Pomoci SQS je mozné
snadnégji vybudovat automatizovany komunikaéni pracovni
postup pracujici v uzké spolupraci s EC2 a ostatnimi prvky
AWS.

SimpleDB

Databazové fteSeni operujici nad S3 a EC2. Umoziuje
spoustét dotazy nad strukturovanymi daty v redlném case.
Proto je mozné provadét ukladani, zpracovani a dotazovani
se nad daty, ktera jsou uloZena v Cloud.
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1.2.2 Cloud computing v podani spole¢nosti Microsoft

V piipadé Cerpani informaci z uvedeného pramene je mozné se setkat s neaktualnosti
informaci. V knize je uvadéno o planech spole¢nosti Microsoft, kdezto nyni jiz ma
nasazenou a funkéni balikovou sadu Office a dalsi produkty v Cloud prostedi pod nazvem
Office 365. Spole¢nost Microsoft nepatii mezi prvni, ktefi pfichdzeji s feSenim nové
popularni technologie, kdezto mohou nabidnout funkéni a komplexni feSeni pro kazdé
odvétvi Cloud computing. Hlavni vyhodou je zejména prostiedi, které je pro uzivatele
zname, jelikoz operacni systém Microsoft Windows a balikova sada Microsoft Office patii
k nejpouzivanéjSim. Taktéz je platforma piivétivd pro vyvojaie, a to protoze je mozné
vyuzit velmi popularni sadu knihoven .NET a vyvoj probiha ve Visual Studio. Pro nékteré
muze byt vyhodou lokalizace informaci o produktech.

Infrastrukturalni feSeni je pojmenované Windows Azure. Dle webovych stranek Microsoft:
»Predstavuje flexibilni a znamé prostfedi pro vytvareni aplikaci a sluzeb pro Cloud.
MuiZete proto rychleji vstoupit na trh a lépe se pizptsobovat rostouci poptavee.“* Ve své
podstaté¢ se jedna o komplexni feSeni, které je hostované v datacentrech spolecnosti
Microsoft, pro Evropu v Irsku. Soucasti Windows Azure je operacni systém Windows
Azure, relac¢ni databdzova sluzba Microsoft SQL Azure a APPFabric slouZzici pro propojeni
internich podnikovych aplikaci s prostiedim Cloud soucasné taktéz s celou infrastrukturou.

Reseni privatniho Cloud v podani spole¢nosti Microsoft se nazyva Windows Server
Hyper-V. Je mozné vytvorit svij vlastni privatni cloud hostovany na vlastnich serverech,
coz nese pomérné vysoké pofizovaci ndklady, ale soucasné je mozné zvolit hostované
feSeni. Toto feSeni je aplikacné€ orientované. Jednou ze skutecnych vyhod tohoto feSeni
jsou jasné transparentni Udaje o vyuziti. Nasledné¢ mozna vyvozend vychodiska spole¢né
s planovanim politik slouZi pro podporu IT infrastruktury.[5]

Ttetim nejrelevantnéj$im feSenim je Microsoft Office 365. Tento produkt je Cloud feSeni
kancelaiského baliku Microsoft Office s dalSimi produkty jako Exchange Online,
SharePoint Online, Lync Online a Forefront. Vzhledem k rozvoji mobilniho opera¢niho
systtmu Windows Phone ziskava toto feSeni vyssi pfidanou hodnotu. Firemni i osobni
dokumenty mohou byt tak plné synchronizovany a sdileny mezi operujicimi pracovniky.
K dispozici je bezplatnd zkuSebni verze. Dnes napiiklad vyuzivaji Exchange Online
na Univerzité¢ Hradec Kralové ¢1 Krajském ufadé Kralovéhradeckého kraje. Tato sluzba je
globalng ur€ena pro profesionaly a mensi firmy.[6]

Windows Intune je feSeni pro spravu a zabezpeceni pocitacti. Umoziuje vzdalenou spravu
pocitact. Pouziti bezpecnostniho programu ochrani pocita¢ pfed nezadoucimi vlivy. Jako
tyto vlivy mlizeme oznacit napiiklad viry. Je zde moznost i fidit nastaveni brany firewall.
K Sifrovani dat je moZné vyuzit nastroj Bitlocker. Pfinosem je sledovani licenci a pouzivat
inventaf pro spravu jak HW, tak i SW.[7]

* MICROSOFT. Windows Azure [online]. 2012 [cit. 2012-04-03]. Dostupné z:
http://www.microsoft.com/cze/azure/
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Za zminku stoji taktéz Microsoft Dynamics. CRM systém pro udrZzovani a ziskavani
zakazniki. Slouzi k centralizaci kontaktnich informaci o zakaznicich, ktery se pfizptisobuje
dle pozadavkl uzivatele. Dalsi sluzbou je Windows Live, ktery slouzi pro normadlni
uzivatele. Uzivatel dostava k dispozici omezenou balikovou sadu Office, messenger,
SkyDrive a dalsi sluzby. Novy operacni syst¢ém Windows 8 pfindsi logovani pomoci
Windows Live ID. Uzivatel ziskava synchronizaci s jeho Gctem jiz na urovni operacniho
systemu.

V nasledujici tabulce je souhrn vybranych nejrelevantnéjSich produktt k 3. 7. 2012.

Tabulka 5 — Souhrn sluzeb Microsoft

Nazev sluzby Popis sluzby

Infrastrukturalni a aplikacni feSeni s podporou spravy PC. Jedna se
o platformu poskytujici velkou skalu funkei pro tvorbu aplikaci.
Soucasti je taktéz operacni systém Windows Azure, Microsoft SQL

Windows Azure

Azure a AppFabric.

Technologie pro pouziti privatniho cloudu v podnikovém sektoru.
Hyper-V Nabizi moznosti Skalovani, zfizovani, automatizace a flexibility.
Mize byt vystavéna na vlastnim HW nebo lze pouzit i hosting.

Komunika¢ni podnikovy prostfedek umoziiujici synchronizaci
apraci na sdilenych dokumentech. Zahrnuje Office Professional
Office 365 Plus a v online rezimu Exchange, SharePoint, Lync, Forefront.
Vyhodou je platba za pouziti, tudiz si uZivatel mize volit, co
v danou chvili pottebuje bez nutnosti ndkupu licence pro dany SW.

Sluzba pro bézné wuzivatele umoznujici sdileni dokumentd.
PtihlaSovani probihda pomoci Windows Live ID. UZivatel ziskava
SkyDrive jedine¢ny identifikator, pomoci kterého se miZze ptihlaSovat
k n€kolika sluzbam. Po registraci uzivatel ziskdva 7 GB (25 GB)
mista pro sdileni dokumentii nebo fotografii.
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2 Pohled na Cloud sluzby poskytované spole¢nosti Google
Pokud neni uvedeno jinak, ¢erpa tato kapitola ze zdrojt [8], [9], [20] a [21].

Diivodem volby zaméfeni na sluzby poskytované spolecnosti Google byla skutecnost,
7e je piistupné&jsi pro védecké ucely. Clovék tak dostava mnohem vét§i moZnost tvofit.
Filozofie spolecnosti je zalozena na tvorbé¢, nefesi se, zda tvorba je tispésna ¢i netispésna.
Dulezit¢ jsou vysledky a pfipadné poznani, ze zvolena cesta nebyla optimalni.
S porovnanim s Microsoft, ktery je spiSe pro firemni ucely.

Google vSe odstartoval predstavenim Google Apps a nasledné¢ taktéZ internetovym
prohlizecem Chrome, ten se stal vupravené verzi i1 operacnim systémem pro
tzv. ChromeBook. Jedna se o laptop’, ve kterém b&Zi jako operadni systém internetovy
prohlize¢. Vzhledem k velkému mnozstvi sluzeb tak ve své podstaté uzivatel nepotiebuje
jin¢ prostfedi. Formu klasickych aplikaci zabezpecuji webové aplikace. Tento systém
nachdzi své uplatnéni jak u normalnich uzivatell, tak i v podnikovém feSeni. Ve firemni
sféte v kombinaci s pouzivanim Google Apps tvoii silny a hlavné nakladové levny
pracovni prostiedek.

2.1 Celkové momentalni pojeti Cloud computing spole¢nosti Google

Aktualni pojeti Cloud computing tak, jak ho prezentuje spolecnost Google, se d¢li na tfi
zakladni casti. Na téchto castech je postavena kompletni nabidka. V pftipadé,
ze zakaznikovi dostacuji aplikace poskytované spolecnosti Google, vyuzijeme sluzbu
Google Apps. Muze ale taktéz nastat chvile, kdy uzivatel nebo spolecnost ma potiebu
nasadit svoji vlastni aplikaci v Cloud. Toto zpfistupiiuje sluzba pod ndzvem Google App
Engine. Vyvojafi tvofici své aplikace, které béZi na infrastruktufe poskytované touto
spolecnosti, maji moZnost své aplikace umistit na Google Apps Marketplace.

i_é‘.u-glcappéﬁ ﬂ t / i
)

Obriazek 4 — Zakladni tii ¢asti Google Cloud (Zdroj: autor)

> Anglosaské oznageni prenosného pogitate. V CR pojmenovany jako notebook.
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Na obrazku (Obrazek 4) jsou znazornéna loga jednotlivych vySe zminénych casti. Google
taktéz nabizi tfi vstupni prvky k témto sluzbam. Mezi n¢ patii internetovy prohlize¢
Chrome, operacni systém Chrome OS a mobilni platforma Android.

Prakticky kazda zacinajici spole¢nost potiebuje zdkladni IT infrastrukturu. Vybudovani
této infrastruktury je znacné ndkladné, zejména pocatecni ndklady na potizeni jsou vysoké
a taktéz naro¢né na Cas. V pifipad¢ vyuziti Cloud infrastruktury mize tak mit firma
vybudované IT béhem relativné kratké doby. Navic nemusi feSit Casto slozité licencovani
nebo instalace. Obrovskou vyhodou je mobilita. V piipadé piihlaSeni na mobilnim zafizeni
je mozna synchronizace na pozadi bez zbytecnych pratahti. Odpadé taktéz narocnost na
vykonost PC. K pouziti staci prohlize¢ jako piistupovy bod.

V dalsich usecich kapitoly budou podrobnéji rozebrany jednotlivé vyse zminéné Casti.
2.2 Google Apps

Primarni urceni téchto vyuzitelnych aplikaci je pro podnikovou sféru. Nicméné jedna
se taktéz o feSeni pro bézného uzivatele a Skoly. K dispozici je zkuSebni verze zdarma.
Firma ke svému chodu minimalné potiebuje zajisté e-mail, komunikac¢ni portal, sdiletitelny
kalendar a dalsi aplikace. V ptipadé€, ze firma zvoli tento zplisob feseni, odpada nasledné
IT oddéleni pomérné velka ¢ast prace. Nicméné o praci neptichazi, jeho usetfeny ¢as miize
byt pouzit pro monitoring nebo studii podnikovych projekta.

Google Apps je komplexni balik, ktery je online a taktéz je provozovany pod vlastni
doménou. Registrace probihd pro danou doménu. Primam¢ je kladeny dlraz
na jednoduchost a rychlost zavedeni. Pro firmu ¢i béZzného uZivatele Citajici maximalné
deset aktivnich Uc¢td je tato sluzba zdarma. Kompletni aktualni nabidku je moZzné najit
na webovych strankach®.

Jednotlivych produktii je pomémné velké mnozstvi. Ve vyctu o fadek nize je vybér téch
nejrelevantnéjSich tak, jak je prezentuje Google.

Vycet nejrelevantnéjSich produkti:

e Google Cloud Connect
o Plugin pro Microsoft Office,
o umoznuje souCasné¢ upravy souborid v aplikacich Word, PowerPoint
a Excel,
o historie revizi jsou uklddany do Google Docs po uzivatelsky ucet,
o pro piipad provedeni zmén v off-line reZimu je vytvoiena inteligentni
synchronizace.
e Skupiny Google
o Vytvareni skupin kontakti pro sdileni dokumenti, videi, kalendaia nebo

% GOOGLE. Google Apps [online]. 2012 [cit. 2012-05-25]. Dostupné z:
http://www.google.com/apps/intl/cs/business/
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webl mezi spolupracovniky.
e Weby Google
o Moznost vytvafeni webovych stranek bez znalosti HTML a dalSich
technologii pro intranet a tymové projekty.
e Videa Google
o Bezpecné hostovani internich videi bez rizika vyzrazeni davérnych
informaci.
e Analytics
o Monitoruji webové stranky,
o vytvareji ucelené statistiky jednotlivych navstév a dostupnych informaci
o uzivatelich.

2.2.1 Google Apps zdarma

Jak bylo napsano vySe, Google Apps jsou zdarma pro maximalné¢ 10 vlastnich
uzivatelskych uc¢ti. UZivatel po provedené registraci ziskava vlastni Gmail coZ je e-mail
s vlastni doménou, na kterou je provedena registrace (uzivatel@vlastni-domena.cz).
Dal$im relevantnim produktem je Google Calendar, jedna se o Cloud feSeny kalendat,
ktery je mozné tidit z riznych pfistupovych zatizeni a nésledné jej sdilet. Soucasti je taktéz
kancelatsky balik Google Docs. Mezi omezeni volného balicku patii vySe zminény limit
uzivateldi, absence sluzby Videa Google a Skupiny Google pro firmy. Taktéz 25 GB
ulozného mista, kontrolni mechanismy a zaruka dostupnosti 99,9 % absentuji. Novinkou
je prevedeni Google Docs na Google Drive. Jedna se o ulozisté dat, které lze pfipodobnit
konkurenénimu Skydrive od spole¢nosti Microsoft.

2.2.2 Google Apps pro Skoly

Google Apps urcené pro akademickou obec nabizeji v podstaté to samé co zakladni verze,
ale navic umoznuji piistup k API pro rozsifeni. Samoziejmosti jsou e-mailové schranky
s doménou Skoly. Navic muze byt pouzito logo Skoly nebo riiznd barevnd schémata.
Uzivatelé¢ se spravuji pomoci webového ovladaciho panelu. Velmi tucelnou funkei
je moznost vytvofeni skupiny a vlastnich webovych stranek pfi praci na spolecném
projektu. TudiZ vznik4 centralizované misto pro veSkeré informace spojené s urcitym
projektem. Obrovskou vyhodou je, Ze celd tato sluzba je zdarma. OdliSnosti je mensi
dostupny prostor 7,7 GB pro emailovou schranku a to ke dni 29. 3. 2012 pro kazdy ucet.
Vyuziva napt. Zakladni $kola Nova Paka, ZS SdruZeni 1080 Praha 4 a atd.

2.2.3 Google Apps pro firmy

Podnikova nabidka Google Apps je rozdélena do tii skupin a to pro malé, stfedné velké
firmy a velké podniky.

Po uplynuti tficetidenni bezplatné zkuSebni doby je cena za tuto sluzbu 5 USD za uzivatele
na jeden meésic. V ptipadé zvoleni ro¢niho odbéru Google poskytuje slevu. Odbératelé
ziskavaji nepfetrzitou e-mailovou a telefonickou podporu. Zaroven taktéz 99,9%
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dostupnost. Aplikace jsou jiz zminéné vySe, kompletni seznam aplikaci je mozné najit na
téchto webovych strankach’. Pro uzivatele se zajmem o tuto sluzbu je taktéZ vytvorena
kalkulacka® ve form& webové aplikace. Zaginajici uZivatelé nemuseji mit obavy z mozné
slozitosti nastaveni. Pro vSe jsou vytvoifeny tutoridly. Profesionalné nasazeno
napf. v el nino parfum Nova Paka.

2.3 Google App Engine

Google App Engine je platforma umoznujici tvofit aplikace, které bézi s podporou
spolecnosti Google. Je zalozena na Pythonu a nabizi hosting pro aplikace, ulozisté pro data
a vysokorychlostni propojeni do sité. Vyvojaii je zptistupnéné Google App Engine APIL
V omezené mife je uzivani zdarma.

Seznam omezeni pro piipad pouzivad zdarma:

e 5 miliont zobrazeni stranky za mésic
e 500 MB prostoru na disku

Mezi vyhody patii multiplatformost, koncovy uzivatel mize vyuzivat jakykoliv operacni
systém, vétSinou pfistupuje skrze prohlize¢. Taktéz systém ulozist’ podporuje transakce,
dotazovani a sortovani. Autentizace je podpotfena pomoci Gmail API. Kazd4 aplikace bézi
ve svém vlastnim bezpecném sandboxu. V piipadé¢ vyuzivani aplikaci pod touto
platformou jsou pouzity modely SaaS a PaaS.

Google App Engine nabizi tfi vlastnosti Cloud computing koncovému odbérateli:

e Platform as a Service (PaaS) — Vyvojové tymy nebo organizace mohou vytvofit
vefejné piistupné aplikace podporujici transakce, autentizaci, rozSifitelnost
a stabilni dostupnost.

e Software as a Service (SaaS) — Aplikace vytvofena pod Google App Engine
je koncovému uzivateli nabizena jako SaaS a vyhradné ji pouziva ve webovych
prohliZecich.

e (Google App Engine umoziuje vyuzivat taktéz webové sluzby tretich stran z jinych
platforem.

Na platformé Google App Engine bézi aplikace poskytované spolecnosti Google.
Ve zkratce tvorba aplikaci je snadna k vytvofeni, snadnd k udrzovani a jsou k dispozici
snadno rozsifitelné zdroje pro aplikace dle provozu. Alesponn takto je prezentovan
na oficialnich strankach’.

Tvorba aplikace probihd na lokalnim misté a v ptipad¢, Ze je aplikace vytvofena, mize byt

7 GOOGLE. Google Apps [online]. 2012 [cit. 2012-05-25]. Dostupné z:
http://www.google.com/apps/intl/cs/business/more.html

¥ GOOGLE. Gone Google [online]. 2012 [cit. 2012-05-25]. Dostupné z: http://www.gonegoogle.com/
? GOOGLE. Google App Engine [online]. 2012 [cit. 2012-05-25]. Dostupné z:
https://developers.google.com/appengine/
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velmi snadno nahrdna na servery Google. Nahrani mutze probéhnout kliknutim pies
webové rozhrani nebo z piikazové fadky. Systémovou administraci vyvojar nemusi fesit, je
plné v rezii Google.

Jak je uvedeno, sluzba je pfi dodrzeni urCitych limith zdarma. Kompletni podrobnosti
o platbach je moZné najit v podminkach'.

Technickym udajiim se vénuje kapitola 4.
2.4 Google Apps Marketplace

V ptipadé, ze uzivateli nesta¢i standardni nabidka aplikaci Google Apps, mize vyuzit
aplikace tietich stran. Tyto aplikace jsou nabizeny na Google Apps Marketplace''.
Aplikace umoziuji pracovat s jejich daty, jsou vytvotreny na stejnych API. Mezi aplikace
dostupné na tomto misté¢ patfi financ¢ni, marketingové, dokumentacni a dalsi aplikace.
Vyuzivanim téchto aplikaci nedochazi k duplikaci dat. Data jsou uloZena na ,,jednom*
misté, aplikace knim pouze pfistupuji. Typickym piikladem miize byt propojeni
s dokumenty. Vyvojati taktéz mohou aplikace na tomto misté prodavat.

' GOOGLE. Google App Engine Billing [online]. 2012 [cit. 2012-05-25]. Dostupné z:
https://developers.google.com/appengine/docs/billing

" GOOGLE. Google Marketplace [online]. 2012 [cit. 2012-05-25]. Dostupné z:
https://www.google.com/enterprise/marketplace/

28



3 Bezpecnostni rizika a pravni pohled na Cloud Computing
Pokud neni uvedeno jinak, Cerpa tato kapitola ze zdroji [10], [11] a [19].
3.1 Bezpecnostni rizika dle Gartner Inc.

V ptipadé¢ diskuze o problematice Cloud computing se ¢asto narazi na otdzku bezpecnosti.
Pti blizSim zamyslenim, obavy jsou zcela opravnéné jak pro nezasvécenou, tak i osobu
z praxe. Data jsou pfemistovana do nezndma a s tim vyvstavaji otazky typu:

e Kdo k nim mtze mit piistup?

e Co kdyz dojde k problému s HW?
e Jsou bezpecné zdlohovana?

e apod.

Védeckd spolecnost Gartner vroce 2008 definovala 7 bezpecnostnich rizik Cloud
computing. Tento zdroj neni nejnové¢jsi, nicméné bezpecnostni rizika jsou stale aktudlni.
»QGartner, Inc. patfi mezi sv€tovou jednicku v oblasti informacnich technologii
se zaméfenim na vyzkum a poradentstvi. Pomdhaji svym klientli najit nejoptimalnég;si
feseni pro jejich spravna rozhodnuti.«'

Mezi definovand bezpecnostni rizika patii: Privileged user access, Regulatory compliance,
Data location, Data segregation, Recovery, Investigative support a Long-term viability.

3.1.1 Privileged user access

V ptipadé, Ze data opoustéji infrastrukturu spoleCnosti, vyvstavaji zde rizika. V tomto
ptipadé dochézi k outsourcingu. Nutnym krokem je snaha zjistit si co nejvice informaci
o spole¢nosti, kde se data budou nachazet. Mezi tyto informace se fadi jednotlivé
pfistupové protokoly a taktéz i1 fyzické osoby. V piipadé vyuZiti uloZiSt' naptiklad
u spolecnosti Google je mozné oznacit miru zabezpeeni mnohondsobné vyssi nez je bézné
v podnikové sféfe. Nejvétsim nedostatkem tak stale zlistdva sam uZivatel s nedostate¢nym
dirazem na ochranu a volbu piistupovych udaji.

3.1.2 Regulatory compliance

Ve volném piekladu mlZeme tento termin oznacit jako dodrZovéani piedpisi. Nicméné
za sva data si je vzdy zodpovédny uzivatel. VétSina vétSich a spolehlivych poskytovatelt
je podrobovana externim auditim. Zaroven taktéz zajist¢ nebude drZzet v tajnosti
disponujici schopnost, jak data zabezpecit. V ptipad€, ze nabizejici firma neni schopna
dolozit sumariza¢ni data z jednotlivych auditl, vyplyva ztohoto jediny zavér a to,
ze se jedna o nedtivéryhodnou spolecnost.

"2 About Gartner. GARTNER INC. www.gartner.com [online]. 2012 [cit. 2012-04-03]. Dostupné z:
http://www.gartner.com/technology/about.jsp
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3.1.3 Data location

V piipadé ukladani dat s vyuzitim vefejného cloudu je mozné se dostat do situace, kdy
nebude mozné zjistit, kde se data nachazi fyzicky. Spolecnosti typu Amazon, Google
a Microsoft sva jednotlivd datacentra ¢asteéné zvefejnily, a to na urovein zemi. Gartner
doporucuje si vzdy zjistit jednotlivé jurisdikce, s jakymi pak data budou uklddana. Do
smlouvy s provozovatelem je dobré doplnit informace o dodrZzovani jednotlivych
pozadavku ukladani dat pro konkrétni zemi.

3.1.4 Data segregation

Data jsou povétSinou uklddany dohromady s daty ostatnich zdkaznikl. Jak je zndmo,
Sifrovani neni neprolomitelné. Navic v pfipad¢ selhani Sifrovani mize dojit ke zniceni dat
nebo omezeni jejich dostupnosti. Poskytovatel feSeni by mél jasné predlozit,
ze na Sifrovacich protokolech pracovali skute¢ni odbornici a nasledné i jejich otestovani.

3.1.5 Recovery

Momenty, kdy technika zradi, jsou celkem c¢asté. Gartner uvadi, Ze feSeni, ktera postradaji
schopnost obnoveni dat a aplikaci jsou vystavena velkému riziku selhani. Je dobré si zjistit,
zda je mozna kompletni obnova dat a zaroven za jaky cas je to mozné.

3.1.6 Investigative support

Zkoumani nevhodné ¢i nelegalni ¢innosti je prakticky nemozné v Cloud computing. Cloud
sluzby je velice obtiZzné vySetrovat, protoZze logovaci data pro mnoho uZivateli miiZou byt
umisténa a rozSifena pfes ménici se hostitele a datova centra. Je tedy velmi obtizné
provadét Setieni. Spolecnost by od svych poskytovateli Cloud feSeni méla vyzadovat
podporu konkrétnich typt Setfeni, a to s podlozenim, Ze provider ma s timto typem Setieni
zkuSenosti.

3.1.7 Long-term viability

Poskytovatel feSeni by se nem¢l dostat do problému nebo byt zakoupen jinou spole¢nosti.
Zaroven je nutné mit jistotu, Ze data budou dostupnd 1 v pfipad¢ nastani této udalosti.
Gartner doporucuje zjistit si u svych potencialnich dodavatelii, zda jsou schopni ziskat data
zpét a ve formatu, ktery je schopny dostat do replikované aplikace.

3.2 Pravni pohled na Cloud computing

Z hlediska prava lze na problematiku nahliZzet jako na kombinaci poskytnuti licence
s prenosem dat, rozsahem sluzby a SLA. Service Level Agreement je mozné ve volném
prekladu prelozit jako dohodu o urovni poskytovani sluzeb. V ptipadé, Ze dochazi k odbéru
sluzeb od poskytovale dochazi k outsorcingu. Tato dohoda je nezbytnou soucésti, jelikoz
presné definuje, jaky partnersky vztah vznikl a jaké maji ob€ strany povinnosti.
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Rozsah sluzby
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Pfenos dat

Cloud
Computing

Poskytnuti

Licence

Obrazek 5 — Pravni pohled na Cloud computing (Zdroj: [10])

Poskytnuti licence se fidi licen¢ni smlouvou, toto mize byt napiiklad EULA (End User
License Agreement). Je zapotfebi si dat pozor, ze se fidi dle zahrani¢niho prava
dle umisténi poskytovatele. Pro Microsoft je to Irsko, Google mé svoje sidlo v Kalifornii
a Amazon ve Washingtonu. Pfinosem pro firmu z pravniho hlediska je zejména odpadnuti
nakladii na sledovani legality softwaru. O toto se stard poskytovatel. UzZivatel pouze uziva
v piipad¢, Ze se jednd o SaaS, nemusi instalovat Zadny SW, protoze pfistupuje pies
prohlize¢. Ve srovnani s béznou licenéni smlouvou, kdy zakupuji pevny pocet licenci
napiiklad s HW, tak v piipad¢ licencovani sluzeb v Cloud platim za pocet uzivateli a dobu
pouzivani spoleéné s HW prosttedky v piipade, ze pronajimam i vypocetni vykon.

Pravni rdmec v oblasti hostingu spravuje jiz zminénd smlouva SLA. Nasledn¢ taktéz
pravni rezim transferu dat, v tomto piipadé mizeme data kategorizovat dle jejich citlivosti
¢i ucelu. Z pohledu transferu dat je nutné se zaméfit na divernost, zabezpeceni, osobni
udaje a data chranéna specifickou pravni Gipravou.

Duivérnost upravuje smluvni uprava a poskytovatel neni opravnén pouzivat data ve svij
prospéch a taktéZ je nesmi zpfistupnit tfetim osobam.

Zabezpeceni taktéz jako dvérnost upravuje smluvni Uprava. Pro tento ptipad musi
poskytovatel zarucit, ze data nebudou vymazéana, modifikovdna nebo znehodnocena
a soucasné, ze k nim nebude mit pfistup tieti osoba. Ve zkratce poskytovatel je povinen
garantovat urcitou miru zabezpeceni.

Osobni tdaje spravuje zdkonna a smluvni Uprava. Je nutné zajistit soulad se zakonem
a to jak ze strany uzivatele, tak 1 poskytovatele.

Data chranéna specifickou pravni Upravou, mize se jednat o bankovni, statni tajemstvi
nebo data zdkonem podléhajici ml€enlivosti. Zédkaznik v tomto ptipad¢€ je povinen zajistit,
ze zvolené Cloud feSeni je v souladu se zdkonnou upravou.

Z hlediska pfesunu dat muzeme data rozdélit do skupin. Mezi tyto skupiny patii
bankovnictvi, pojistovnictvi, zdravotnictvi, elektronicka komunikace, advokati, danovi
poradci a statni sprava.

Daéle je nutné se zaméfit na zptsob platby za dany produkt. V piipadé, Ze dojde k odbéru
sluzby od spole¢nosti Microsoft, musime pocitat s faktem, ze platbu budeme provadét
v eurech. Nicmén¢ existuje zde feSeni, jak provadeét platbu i1 v ¢eskych korunach.
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4 Vyvoj aplikaci pro Cloud
Pokud neni uvedeno jinak, Cerpa tato kapitola ze zdrojt [12], [13], [17], [20], [21] a [24].
4.1 Tvorba Cloud aplikaci

Cloud aplikace je ve své podstaté aplikaci webovou. Nicméné jsou zde mirné niance,
na které je nutné brat zfetel jak pii samotném navrhu aplikace, tak i1 pii jeji tvorbé.
V ptipadé vyvoje klasické webové aplikace se predpoklada, ze bude provozovana fyzicky
na jednom serveru, kdezto aplikace Cloud, resp. jednotlivé instance, mohou existovat
na vice riznych serverech. Klasicka webova aplikace pocita s uréitym vykonem serveru,
kdezto aplikace nasazend v Cloud odebira systémové zdroje dle potfeby (elasticita,
Skalovatelnost). Z toho vyplyva pro vyvojafe jedna dilezitd véc, kterou teoreticky mulze
u klasické aplikace opomenout. Jedna se o problematiku platebniho modelu, nebot’
nehospodarné navrzena aplikace bude odebirat ptili§ mnoho zdroji, coz povede nasledné
k prodrazeni provozovani takovéto aplikace.

Dalsim dilezitym aspektem je skutecnost, Ze napiiklad aplikace bézici na
Google App Engine nepouziva klasické relani databaze. Relace by piili§ zatézovaly
servery, respektive relace mezi riznymi zafizenimi, a proto se pouziva databazové feseni
Bigtable. Jednd se o vysoce vykonny a komprimovany systém pro ukladani
strukturovanych dat. Mnoho projektti spolecnosti Google uklada sva data do tohoto druhu
databaze."

Mezi jednozna¢nou vyhodu Cloud aplikace patii redundantnost. MliZe nastat situace, kdy
nase hostovand webova aplikace bézi na serveru, ktery selze, a to zptisobi vypadek. Timto
vypadkem muze dojit ke ztraté uzivateli a soucasné taktéz sniZeni spolehlivosti
dostupnosti.

4.2 Postup vyvoje Cloud aplikace

K obecné dulezitym krokiim pfi tvorbé aplikace patii mit zcela jasnou ptedstavu toho, ¢im
ma aplikace disponovat a soucasné taktéZ jakou mad mit funkci. V Zddném ptipadé
by se neméla opomenout ani cilova skupina, pro kterou je aplikace urcena. V piipadé
ujasnéni téchto krokli ptfichdzi na tfadu vybér platformy. V mém ptipad¢ byla zvolena
platforma Google App Engine. Divody jsou popsany vyse. Kazda platforma nabizi volbu
urc¢itého programovaciho jazyku a soucasné taktéZ frameworku. Dle mého nézoru spravna
volba programovaciho jazyku 1 frameworku je klicova. Je pravdou, ze ne kazdy
programovaci jazyk mtize byt urcen pro specificky ucel.

V dnesni dobé¢ je trendem nasazovat aplikaci do readlného provozu i v alfa verzich. Ne vzdy
je toto mozné. Je dulezité¢ dukladné zvazit, zda si to ucel aplikace mtze dovolit. Pfikladem
muze byt aplikace internetového radia, kde je mozné chyby akceptovat. Kdezto aplikace

B ACM Transactions on Computer Systems [online]. New York: Association for Computing Machinery,
[cit. 2012-08-05]. ISSN 0734-2071.
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pro bankovni ucely ne. Jednoznacnou vyhodou okamzitého nasazeni rozpracované
aplikace je, Ze vyvojar pomoci riznych monitorovacich nastroji (napf. Google Analytics)
ziskava okamzity feedback a tak se mlze zaméfit na funkcnost, kterd je uZzivatelem
skutecné vyuzivana, a ne tratit ¢as na funkcich nevyuzivanych. Vzhledem k vysokému
rozSiteni mobilnich zafizeni nesmi opomenout optimalizaci pro malé obrazovky.
Mobilnich platforem stale ptibyva, tudiz vyvijet jednotlivé aplikace je nakladné. Proto je
lepsi mit zcela optimalizovany vzhled aplikace pro mobilni zafizeni. Takto optimalizovany
mobilni vzhled stranky muze nahradit samotnou aplikaci, pokud tedy aplikace nemusi
ptistupovat k HW prostifedkiim, jako jsou naptiklad rizné senzory.

Vzhledem k rozmachu socidlnich siti je velice dobra integrace jednotlivych vlastnosti.
Za zminku stoji napiiklad feSeni pfihlaSeni do systému pomoci Facebooku ¢i jiné.
Jednotlivych sluzeb, kde je nutné se ovérovat uzivatelskym jménem a heslem ptibyva,
proto kterékoliv zjednodusSeni je uzivatelem vitano. Taktéz miize byt timto zpisobem
feSené PR (vztahy s vefejnosti) nebo propagace dané sluzby.

4.3 Zakladni technologie pouzité pro vyvoj Cloud aplikaci

Jak bylo napsano v predchozi kapitole Cloud aplikace je podobna aplikaci webové. Bézné
je mozné ji spustit v prohlize¢i nebo klientovi. Klienti naptiklad slouZzi pro synchronizaci
(Dropbox). Aplikace provozovdna v internetovém prohlize¢i muze byt dynamicka
1 statickd. Statickd je mysleno ve smyslu, ze pfi kazdé navstéveé je predkladan ten samy
obsah. Dynamick4 je mySleno ve smyslu, Ze obsah je tvofen na zdéklad€ interakce
uzivatelovych pozadavki a odpovédi aplikace. Jak je patrné z predchozi véty komunikace
mezi uzivatelem a aplikaci je pomoci protokolu aplikacni vrstvy modelu ISO/OST HTTP
poptipadé HTTPS. Pro vyvoj je tedy nutné plné¢ porozumét tomuto protokolu. Obrazek 6
pak znazornuje zakladni principy této komunikace.

Request

Response

Obrazek 6 — Princip protokolu Hypertext Transfer Protocol (Zdroj: autor)

33



Aby uzivateli byl ptedlozen Citelny obsah, je nutné plné€ porozumét znackovacimu jazyku
HTML a stylovacimu jazyku CSS. Pro vétsi pridanou hodnotu Ize doplnit JavaScript
a dalsi jazyky.

Na strané serveru je tieba zvolit relevantni jazyk, ktery podporuje dana platforma tak, aby
bylo mozné vytvotit funkéni Cast aplikace. V ptipadé Google App Engine se jedna
o Python, jazyk Java nebo Go. Vyvojaf si tedy mize vybrat dle jeho znalosti a tim
prizpusobit 1 jeho vybér.

4.4 Google App Engine

Google App Engine dale GAE je platformou pro vyvoj aplikaci. Z hlediska Cloud
rozdéleni se fadi do skupiny PaaS. V ptipadé, ze by byla polozena otdzka pro¢ pouzivat
GAE, je mozné si na ni odpovédét. Vyvoj aplikaci je mozny na stejné¢ vykonnych
Skalovatelnych systémech jako pouZivaji aplikace Google. Aplikace vytvofené
na platformé¢ GAE je mozné relativné snadno vytvofit, udrzovat a Skalovat dle aktualnich
potieb dané aplikace. Vyvojafi odpadd nutnost udrzovat servery. U GAE staci aplikaci
nahrat na server a tim je pfipravena pro uzivatele. Diky vyborné zpracovanému
Dashboard'* je mozné sledovat mnoho udaji o aplikaci.

4.4.1 Vlastnosti Google App Engine

Aplikace provozovana na GAE muzZe béZet na vlastni doméné anebo muiZe byt vybrano
volné uzivatelské jméno. Doména je pak tedy ve tvaru napt.:

http://co-je-cloud.appspot.com

Aplikace mlize byt privatni, tedy nejcastéji pro organizaci, anebo plné vefejnd. Vyvojafi
si v zdkladu mohou vybrat ze tfi programovacich jazykl. Mezi tyto jazyky patii Python,
Java a Go. Z toho Go je zatim ve stadiu experimentalnim. V pfipad€, Ze vami oblibeny
jazyk neni mezi témito tfemi, je mozné pouzit 1 dal$i. Podminkou je, Ze dany jazyk musi
obsahovat interpretr nebo kompilator postaveny na JVM.

Uplatituje se zde model placeni pay-per-use. Neplati se za vyvoj a soucasné zde nejsou
zadné stale poplatky. Aktudlni vyuziti je mozné sledovat v Dashboard. V pfipade,
ze aplikace pfesahne limity, kdy je jeji provoz zdarma, tak se fidi cenikem, kde je mozZné
najit presné ceny. Cenik je pomérné€ obsahly. Nicméné za zminku stoji relevantni limity, do
kterych je provoz zdarma.'> Hosting aplikace je zdarma pro cely den. Aplikace muize
alokovat 28 instanci za hodinu. V databazi mize byt uloZzeno 1GB statickych dat. Staticka
data je mozné chapat jako napftiklad koéd aplikace. Zbylé kvoty je mozné najit na v tabulce
kvét.'® V souhrnu tyto limity posta&i pro pét milionti p¥istupti k aplikaci za mésic.

'* Dashboard je oznageni pro ¢ast administraéni konzole GAE, kde je mozZné sledovat informace o aplikaci.
"> GOOGLE. Cloud Pricing [online]. 2012 [cit. 2012-05-28]. Dostupné z: http://cloud.google.com/pricing/
'® GOOGLE. App Engine Quotas [online]. 2012 [cit. 2012-05-28]. Dostupné z:
https://developers.google.com/appengine/docs/quotas
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Mezi klicové vlastnosti GAE patii:

e Nabidka plné¢ dynamickych aplikaci s plnou podporou hlavnich webovych
technologii,

e trvalé uloziSté s moznosti pouziti dotazl, tfidéni a transakci,

e automatické Skalovani a vyrovnavani zatéze,

e API pro ovéiovani uzivateli pomoci Google Accounts,

e plné vybavené lokalni prostiedi simulujici chovéni realného GAE,

e moznost planovat urcité akce v zadanych ¢asech ¢i intervalech,

e pro jeden Gcet mize byt vytvoieno az deset aplikaci.

Za zminku rovnéz stoji Sandbox. Kazda aplikace bézi v bezpecném prostiedi, které nabizi
omezeny pristup k operacnimu systému. Tyto omezeni umoZznuji distribuovat webové
pozadavky mezi vice serverii a souCasn¢ spouStét a zastavovat servery v zdvislosti
pro splnéni pozadavku. Sandbox tedy izoluje aplikaci do vlastniho bezpeéného
a spolehlivého prostiedi, které je nezavislé na hardware, opera¢nim systému nebo
fyzickém umisténi serveru.

4.4.2 Moznosti vyvoje aplikaci

Jak jiz bylo vavodu této cCasti zminéno, je moZné si vybrat ze tii zakladnich
programovacich jazykid. V nasledujicim textu dojde ke zkrdcenému popisu zakladnich
vlastnosti a moznosti.

Vyvojové prosttedi Go
e Verze Go release r60.3,
e moznost pouziti Cist¢ho Go nebo s knihovnami tieti strany.

Vyvojové prostiedi Java
e Verze Java 6 (podporuje i Java 5),
e moznost pouZziti béZny Java webovych nastrojti a API (Java Servlet standard
a JSPs),

e JDO a JPA rozhrani pro datové uloZisté.

VyVO] ov¢ prostiedi Python
Verze Python 2.5.2 nebo 2.7.2,
e kod musi byt napsan vyhradné v Python, extenze napsana v jazyce C neni
podporovana,
e vyvojové prosttedi Python nabizi obsahla Python API pro:
o Datova ulozisteé
o Google Accounts
o Email
o URL Fetch
e pro jednoduché aplikace mozno pouzit integrovany framework webapp,
e moznost pouziti ostatnich frameworku jako Django nebo Ninja.
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4.4.3 Ulozisté dat

Vyvojar si miize vybrat ze Sirokého rozsahu moznosti, jak a kde budou data uloZena.
e App Engine Datastore
o NoSQL schéma s dotazovacim enginem a atomickymi transakcemi.
e Google Cloud SQL"
o Rela¢ni SQL databazova sluzba pro GAE aplikace, zaloZeni na MySQL
RDBMS.
e Google Cloud Storage'®
o Ulozisté pro objekty a soubory do TB pfistupné z Python nebo Java
aplikace.

GAE databaze neni jako tradi¢ni relacni databaze. Datové objekty respektive entity maji
ruzné druhy vlastnosti. Dotazy mohou ziskdvat entity dané¢ho druhu a tfidit podle
jednotlivych hodnot vlastnosti. Databaze nabizi ACID (Atomicity, Consistency, Isolation,
Durability) transakce pouzivajici OCC (Optimistic Concurrency Control). Tradiéni GQL
udrzuje data jako entity. Vlastnosti entit jsou datové typy jako string, int nebo reference
na dalsi entitu.

Postup ukladani dat v Python je nasledujici. Vytvotim si entitu. Entita je nasledné naplnéna
daty. Do databaze zapisuji pomoci funkce put(). Kazd4d entita ma jednoznacny
identifikujici kli¢. V ptipad€ vytvareni entity je mozné vybrat z nékolika tfid, respektive
urcit pomoci tiidy jakého druhu entita bude. Napftiklad tfida Expando je superttida pro
modelovani, kde vlastnosti budou ptidavany dynamicky.

4.4.4 Google Accounts

Vzhledem k narGstajicimu pocétu sluzeb a nutnosti jednoznaéné identifikace uzivatele
nartsta tak pocet nové vytvarenych ucti. Diky Google Accounts toto odpadéa. Uzivatel
je logovan pomoci jeho Google tctu. Je tim zpfistupnéna jeho emailova adresa a jméno.
Toto pfinasi jednu dilezitou véc a tou je velké zrychleni aktudlniho pouzivani aplikace.

4.4.5 Worflow vyvoje

App engine SDK pro kazdy ze tfi programovacich jazykl nabizi aplikaci emulujici server
na lokédlnim zafizeni. Kazdé SDK obsahuje vSechny API a knihovny dostupné na App
Engine. Emulujici server taktéZ simuluje sandbox s funkci odchytu pokusu o pfistup
k systétmovym prostiedkiim, ktery neni povolen. Kazdé¢ SDK taktéZ obsahuje nastroj
pro upload aplikace. V ptipadé aktualizace aplikace je mozné si vybrat, ktera verze bézi
jako aktudlni. Existuje taktéZ plugin pro vyvojové prostiedi Eclipse. Jednotlivda SDK jsou
dostupné pro velkou trojku operacnich systémi (Mac OS, Linux a Windows). Jediné
Go nema jesté¢ SDK pro Windows. Nicméné mélo by piijit v blizké dobé.

" GOOGLE. Google Cloud SQL [online]. 2012 [cit. 2012-05-25]. Dostupné z:
https://developers.google.com/cloud-sql/

"8 GOOGLE. Google Cloud Storage [online]. 2012 [cit. 2012-05-25]. Dostupné z:
https://developers.google.com/storage/
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5 Popis vyvojového prostredi a vytvorené aplikace

Pokud neni uvedeno jinak, Cerpa tato kapitola ze zdroju [14], [15], [16], [20], [21], [22],
[23], [24] a [25].

Cilem této posledni kapitoly je zakladni popis technickych udaji GAE. Soucasn¢ taktéz
dojde k ukazce kompletniho nastaveni vyvojového prostiedi na operacnim systému Linux.
Bude predveden postup vytvoieni aplikace od tplného zacatku.

V druhé casti této kapitoly bude predstavena vytvorend aplikace. Jednd se predevsSim
o dulezité ¢asti kodu a soucasné taktéz graficka vizualizace s popisem.

5.1 Nastaveni a popis vyvojového prostiedi

Obsahem této casti je popis jednotlivych casti funkénich oddili vyvojového prostiedi.
Soucasné¢ taktéz bude popsano nastaveni jednotlivych komponent pro vyvoj aplikace bézici
na této platformé.

5.1.1 Administratorska konzole

Zakladnim predpokladem k ziskani pfistupu do administratorské konzole je vlastnit ucet
Google. Z administratorské konzole je moZzné provadét nékolik operaci. Mezi tyto operace
patii vytvareni a celkova sprava aplikaci (maximum 10 na jeden ucet) a dale taktéz nahled
do statistik aplikace. Jednotlivé statistiky zaznamendvaji informace o navstévnosti aplikace
a o vyuzivani jednotlivych zdroji. Administratorskou konzoli je mozné nalézt na strankach
App Engine'’. Po prihlaseni se pomoci Google Accounts se zobrazi zakladni stranka
se soupisem aplikaci.

(:10 -‘{lC app engine kozlik.petr@gmail.com | My Account | Help | Sign out
[

My Applications

1-3of 3
Application Title Billing Administrator Storage Scheme Current Version
co-je-cloud Bachelor thesis about Cloud High Replication 1
kozirs81 Test place of KoziRS developer High Replication 1
kozlikpetr Bachelor Thesis High Replication 1

Create Application 13 0f 3

You have 7 applications remaining.

© 2008 Google | Terms of Senice | Privacy Policy | Blog | Discussion Forums | Project | Docs

Obrazek 7 — Ukazka Administratorské konzole (Zdroj: autor)

' GOOGLE. Google App Engine [online]. 2012 [cit. 2012-05-25]. Dostupné z:
https://appengine.google.com/
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MozZnosti administra¢ni konzole

e Provést zékladni konfiguraci,

e nastavit moznosti vykonu aplikace,

e prohlizet nastavené sluzby,

e nastavit novou hostitelskou doménu,

e zakdzat zapis do Datastore,

e zakazat nebo odstranit stavajici aplikaci,

e administrovat Datastore, zdlohovat/obnovovat, kopirovat a odstraiiovat data,
e migrovat z Master/Slave feSeni na High replication Datastore,
e zobrazit instance aplikace,

e rozdélit provoz mezi riznymi verzemi aplikace,

e spravovat zadosti a chybové logy a analyzovat traffic.

Jednou z vyhod moznosti nastaveni v administratorské konzoli je nastaveni roli.

e OWNER — nejvyssi role, vlastnik této role ma plny pfistup ke vS§em nastavenim.

e DEVELOPER - role umoziiujici nahled a editaci aplikace v administracni konzoli.

e VIEWER — uzivatel s touto roli smi nahliZzet do administra¢ni konzole.

Dalsi dilezitou soucasti pro zacateCnika na této platformé je v sekci Administration

zalozka Application Settings.

Je zde mozné nalézt:

e Zakladni nastaveni aplikace — nazev, expirace cookie, nastaveni autentizace

a dalsi,

e vykon — nastaveni vykonosti instance (CPU, RAM), maximalni pocet ne€innych

instanci, minimalni latenci nevyfizené zadosti ve frontg,
e velikost paméti pro zdznamy (logy),
e nakonfigurované sluzby,
e nastaveni vlastni domény pomoci Google Apps,
e nastaveni moZnosti povoleni ¢i zakazani zapisu do databaze,
e odstranéni nebo zakazani aplikace,
e nastaveni duplikace nastaveni pro jinou aplikaci.
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kozlik.petr@gmail.com | My Account | Help | Sign out

Go ,316 app engine

Application:  co-je-cloud [High Replication] |Z| Report Production Issue « My Applications

Main
Dashboard

Instances

g
»
2

Versions
Backends
Cron Jobs

Task Queues
Quota Details
Endpoints

Data
Datastore Indexes

Datastore Viewer

Datastore Statistics

Blob Viewer

Prospective Search
Text Search

Datastore Admin

Basics

Application Title: Cookie Expiration:

Default (1 Day)[~|

App Engine uses a cookie to keep users logged in to your application

Bachelor thesis about Cloud

Displayed if users authenticate to use your application.
Application Identifier: Authentication Options:
Google Accounts AP |E|

The Google Accounts APl includes all Google Accounts. Learn more

co-je-cloud

Use this identifier in the application’s app.yaml or appengine-web.xml.
Service Account Name:
co-je-cloud@appspot.gsenviceaccount.com

Use this name when interacting with external services on behalf of your
application.

Application Default Version URL:
http://co-je-cloud.appspot.com

Application Identifier Alias:

co-je-cloud_appspot.com

Between 6 and 30 characters. Provides an aternative URL to access your
applicatien through appspot.com. t can be used to enable Channel, XMPP, Email,
and SSL access for your application.

http://co-je-cloud.appspot.com
Datastore Replication Options:
High Replication

Uses a highly replicated Datastore that synchronously replicates data across
multiple locations simuttaneousty.

Memcache Viewer

Administration Sacicttings

Application Settings

Performance
Permissions
Blacklist Frontend Instance Class: | F1 (600MHz. 128MB) E
X Adjusting your Frontend Instance Class wil affect all frontend versions of your application. Your frontends will have more memory and processing power, but
Mﬁ aleo consume frontend instance hours at an increased rate, which will lead to increased costs. For example an F2 consumes instance hours at twice the rate of
an F1. Learn more.
Billing
Billing Settings Max Idle Instances: | Automatic )
The idle Instances slider allows you to control the number of idle instances available to the default version of your application at any given time. ldle Instances are
E|\||ing HiStD[y pre-loaded with your application code, =0 when a new Instance is needed, it can serve traffic immediately. You will not be charged for idle instances over the

znarified maximum A emaler number nf idle Inetances means vonr annlicatinn enete ks tn rin hot mav eneninter mare =tartun latencw durina Inad =nikez

Obrazek 8 — Ukazka Application Settings (Zdroj: autor)

5.1.2 Vyvojové prostredi

Pted nastavenim vyvojového prostiedi vyvstava dilezitd otdzka. Touto otazkou je volba
programovaciho jazyka. Volba padla na Python. Mezi divody této volby patii skutecnost,
ze patii mezi nejpouzivanéjsi na GAE a taktéz obsahuje kvalitni framework, ktery by mohl
usnadnit cast prace. GAE podporuje dvé verze jazyka Python a to verzi 2.5 a 2.7.
Na strankéch uréené pro vyvojaie® je mozné najit velice kvalitng zpracovany tutorial,
ktery pfedstavi zékladni moZnosti jednotlivych programovacich jazykl a vyvojafe seznami
se zakladnim konceptem aplikaci. Po zvoleni programovaciho jazyka pfichdzi na fadu
nastaveni vyvojového prostiedi. V sekci Downloads® nalezne potfebné komponenty pro
jednotlivé platformy.

Operacni systém pro vyvoj aplikace byl zvolen Linux v distribuci Mint 13 s kédovym
oznacenim Maya. Vyvoj v prostiedi Windows byl mirn€ obtiznéjs$i na ovladani. Zejména
prace s ptikazovou fadkou. Vyvoj pod Linuxem nabizi pro vyvojaie vyssi pohodli.

* GOOGLE. Google App Engine Documentation[online]. 2012 [cit. 2012-05-25]. Dostupné z:
https://developers.google.com/appengine/docs/

! GOOGLE. Google App Engine Downloads[online]. 2012 [cit. 2012-05-25]. Dostupné z:
https://developers.google.com/appengine/downloads
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Popis pfipravy a instalace prostiedi tedy bude ptedstaven pro OS Linux. Prvni
komponentou jednozna¢né bude Python SDK. Tato komponenta obsahuje webovy server
simulujici skutecné prostfedi (lokalni verzi databaze, Google Accounts, URL Fetch).
SDK urcené pro platformy Windows a Mac obsahuje navic Google App Engine Launcher.
Jednd se o rozhrani umoZziujici jednoduse odeslat aplikaci na GAE. Taktéz je nutné
zkontrolovat, zda OS obsahuje nainstalovany Python v dané verzi, pro kterou bude vyvoj.
Dale je mozné pouzit plugin pro vyvojové prostiedi Eclipse. Pfesny postup pro danou verzi
vyvojoveho prostredi Eclipse je mozné najit na strankéch s tutorialem.

’
A7 Google App Engine Launcher Elﬂlg

File Edit Ceontrol Help

Run Skop

Erowse

Logs

SDE Console

Edit Deplay

Diashboard

I narme I path I port I

Obrizek 9 — Ukazka Google App Engine Launcher (Zdroj: autor)
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5.1.3 Popis instalace

e Stazeni potiebnych komponent (GAE SDK a GAE Plugin pro Eclipse)
e Provedeni kontroly instalace Pythonu
e provedeni je mozn¢ provést jak z konzole piikazem

>> python -V

e spusténi Python interpretu, kde se v hlavicce objevi verze
>> python

e v pfipadé, Ze neni python nainstalovany

>> sudo apt-get install python2.7

e Vmisté, kde chceme mit zdrojové soubory pro GAE je potieba rozbalit
komprimované SDK
e rozbaleni je mozné provést piikazem

>> unzip googleSDK.zip

e nastaveni systémové cesty k SDK

>> export PATH=$PATH:/CESTA K SDK

5.2 Popis funkce jednotlivych relevantnich komponent Google App Engine
5.2.1 Zpisob komunikace GAE s programovacim jazykem Pythonem

V ptipad¢ zvoleni verze Python 2.5 a frameworku web app se ke komunikaci serveru
a aplikace vyuziva CGI. Jedna se o protokol, ktery souzi ke komunikaci aplikaci
s webovym serverem. Pomoci CGI dokéaze server prenést pozadavek klienta aplikaci.
Aplikace dle vysledku pozadavku vrati odpovidajici obsah.

V souvislosti s verzi Python 2.7 je preferovano pouziti WSGI. Protokol CGI
je podporovan, nicmén¢ v piipad€ vyuziti vlastnosti multithreading je nutné zvolit WSGI.
Stejné jako u CGI nabizi rozhrani WSGI moznosti komunikace aplikace se serverem anebo
frameworkem v Python. WSGI je zaloZeno na CGI.

V ptipadé vyvoje nové aplikace Google doporucuje vyhradné pouzivat Python ve verzi 2.7.
5.2.2 Python Runtime Environment

Zasadni vyhodou pouzitého Sandboxu pro kazdou aplikaci je skutecnost, ze zajiStuje
prostiedi aplikace tak, aby nezacala odebirat zdroje aplikace jiné. GAE vykonava aplikaci
predkompilovanym interpretem, ktery bézi taktéz v Sandboxu.
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Google App

> Engine

Processing script

Obrazek 10 — Komunikace uZivatele s GAE (Zdroj: autor)

Na obrazku 10 je vidét znazornéni pribéhu komunikace mezi uzivatelem aplikace
a aplikaci, kterd bézi na serveru. Uzivatel zada pozadavek v aplikaci respektive jeho
prohliZeci. Je tedy odeslana Zadost na server pomoci protokolu http. Nésleduje komunikace
serveru s aplikaci. V pfipadé¢ Python 2.7 tato komunikace probihd pomoci WSGI.
Dle ptichozi URL se z konfiguracniho souboru vybere piislusny handler, ktery dale
organizuje Cinnost. Dle nakonfigurovanych handlerG se zvoli pfislusna akce. Touto akci
muze byt odeslani uzivateli statického obsahu nebo odkaz na urc€ity skript, ktery se provede
na serveru. Vysledek je odesilan v odpovédi uzivateli, kterd se mu zobrazi v prohlizeci,
nebo se provede jen piislusnd akce na serveru. Bliz§i popis konfigura¢niho souboru
a handlert bude nasledovat v dalsi kapitole.

5.2.3 Aplikaéni konfigura¢ni soubor

Stézejnim souborem celé aplikace na GAE je konfiguracni soubor. Konfiguracni soubor
nese jméno app.yaml. Jak z ndzvu vyplyva, je to soubor formatu YAML (YAML Ain’t
Markup Language nebo YAML neni znackovaci jazyk). Jeho obsahem jsou informace
o aplikaci. Dale specifikuje, jak budou ptichozi URL korespondovat s obsahem aplikace.
Je mozné v ném tvorit komentafe pomoci # (hash). Podporuje posixové regularni vyrazy.
Jejich znalost je pro pochopeni handlerii naprosto stézejni. Na nasledujici ukézce kodu
je tedy mozné vidét, jak by mohl vypadat konfigura¢ni soubor.

Pozadované ¢éasti:

e application - nazev aplikace, musi byt shodny jako ndzev vytvotrené aplikace pies
administratorskou konzoli,

e version — verze aplikace, GAE uchovava jednotlivé verze a v administratorské
konzoli, je tak mozné si zvolit, jaké verze bude prezentovana,

e runtime — specifikuje jazyk a verzi,

e api_version — bude vzdy 1, Cislo verze se pifi update neméni,

e threadsafe — nastaveni konkurence procesii,

e handlers — seznam vzorl a k nim pfifazené odpovidajici cesty k soubortim ¢i
ukoniim,

e libraries — pfidavné knihovny (framework).
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app.yaml

co-je-cloud

python27

required

always

Simg

Obrazek 11 — Konfiguracni soubor app.yaml (Zdroj: autor)

5.2.4 Popis a druhy handleri

Handler je v podstaté kiizovatka urcujici, ktera operace bude vykonana s ptichozimi URL.
Vyuziva se definice pomoci vzorci, které jsou napsany reguldrnimi vyrazy. Komunikace
nasledné probihd dle verze jazyka a to bud’ pomoci CGI nebo WSGI. Zakladni zapis
je ve tvaru:

handlers:

- url : reguldrni vyraz
script nebo static dir : jméno skriptu nebo sloZka

Handlery v GAE se déli do dvou skupin a to na Script Handlers a Static Handlers. Statické
muzeme délit dale na Static File Handlers a Static Directory Handlers.

Script Handlers

Tyto handlery se vykonavaji v Python core. Jsou vyhodnocovany z vrchu dola tak, jako
vSechny ostatni handlery. Na zékladé¢ URL je vykonan urcity skript.

Static File Handlers

Na zakladé ptichozi URL uZivatel dostava data staticky. Data jsou piekladana separatné.
Statické soubory nejsou k dispozici aplikaci pfes souborovy systém. Ziskavaji se pomoci
urcitého vzorce nadefinovaného v konfigura¢nim souboru.

5.2.5 Rozdil mezi Request CGI a Request WSGI

Pribéh Request CGI je nasledujici. Server vlozi Request data do proménnych
a na standardni vstupni stream. Skript nasledné vytvoii odpovidajici akci requestu a pak
pfipravi response. Data, kterd maji byt piedloZena jako response, jsou v piipadé CGI
predkladéna jako standardni vystupni stream. Hlavni rozdil mezi Request CGI a WSGI
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je tom, ze WSGI navraci data jako pole stringli namisto streamu.
5.2.6 Omezeni Sandboxu

Vzhledem k tomu, ze rGzné cCasti aplikace mohou bézet na raznych serverech, jsou
zde omezeni, co aplikace nemuze.

Seznam omezeni nemuze pro aplikaci:

e Zapisovat do souborového systému — feseni pouziti Datastore,

e otevfit socket — povoleno pouze HTTP a HTTPS,

e odpovidat na request pomalu — museji se dodrzovat ¢asové limity,
e vyuzivat jakékoliv systémové volani.

5.3 Popis vytvorené aplikace
5.3.1 Duvody takto zvolené aplikace

Aplikaci s ndzvem ,,Co je cloud* byla zvolena jako e-learning material. Diivodem takto
zvolené koncepce byl fakt, Ze spousta ostatnich studentli vytvoii aplikaci, pro kterou neni
dale pouziti. Zaroven taktéz volit aplikaci typu zapisnik nebo podobné Cloud orientovanou
aplikaci je kontraproduktivni. Tyto aplikace jsou jiz navrZeny, napsany a funguji kvalitné.
Proto jsem se rozhodl vytvofit aplikaci, kterd ma piipadnou budoucnost a ptidanou
hodnotu pro ostatni.

Prvotnim cilem aplikace je ziskani informaci o povédomi Siroké Skaly uZzivateld o Cloud.
Proto obsahuje vybér toho nejrelevantnéjsiho z této prace. Na zaklad¢ zpétné vazby miize
byt rozSifovana o ¢asti, které skute¢né uZivatele zajimaji, a vyvoj miiZze byt tak maximalné
efektivni.

5.3.2 Koncepce aplikace

Hlavni ¢ast aplikace je délena stejné jako bakalarskd prace do péti casti. Kde jsou
rozebrany ty nejdulezitéjsi useky prace. Pied vybérem jednotlivych Casti je umisténo
prezentac¢ni video. UZivatel si dle menu miliZze vybrat, kterou ¢ast chce studovat. Jednotlivé
¢asti se daji rozbalit. Volba této moZznosti je z dlivodu ziskani vyssi prehlednosti. V dalSich
¢asti aplikace jsou obsazeny informace o aplikaci samotné. Zaroven taktéz kontakt
na tviirce aplikace a fakultu. Nasledujici diagram popisuje konceptualni schéma aplikace.
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Obrazek 12 — Konceptualni schéma aplikace (Zdroj: autor)

Pro zpétnou vazbu od uZzivatelll je vytvofen formulafovy dotaznik pomoci Google Docs.
Ten je vlozen do samotné stranky. Zaroven pro monitorovani jsou napojeny Google
Analytics, které slouzi pro ziskavani informaci o pfistupech a uzivatelich.

Google Analytics predstavuji velmi ucinny a funkéni néstroj pro monitorovani obsahu
uzivatele na Internetu. Vzhledem k faktu, Ze se jedna o webovou aplikaci, ktera je
provozovana spole¢nosti Google, tak vyplyva pozitivum pro stavajici uzivatele sluzeb této
spolecnosti. Pro pfihlaseni do sluzby je postacujici provazani s Google uc¢tem. Nasledné je
mozné spravovat jednotlivé monitorované projekty. Monitorovani projektli je mozné
sledovat z webové aplikace nebo klienta pro smartphone ¢i tablet. Aplikace umoziiuje
sledovani velkého mnozstvi dat. Vice informaci je moZzné najit na oficidlnich strankach
této sluzby.*

5.3.3 Technologie pouzité v aplikaci

Jak jiz bylo zminéno v ptfedchozi Casti aplikace, programovaci jazyk byl zvolen objektové
orientovany skriptovaci programovaci jazyk Python. Pfesto, Ze tento jazyk neni zahrnut
mezi programovaci jazyky na bakalarském studiu, byl zvolen vzhledem k vysoké poptavce
programatort na trhu préace.

Mezi dalsi ryze webové technologie patii znackovaci jazyk HTML a to ve verzi 5, CSS3
a JavaScript. U JavaScript kodu jsou pouzity knihovny jQuery. Knihovny jQuery nabizeji
velmi funkéni a efektivni nabidku efekti a jinych funkcénosti pro JavaScript. Tyto
technologie patii primarn¢ pro zobrazeni obsahu na strané uZivatele. Server, v tomto

2 GOOGLE. Google Analytics [online]. 2012 [cit. 2012-08-06]. Dostupné zZ:
http://www.google.com/analytics/
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ptipadé Google App Engine, na zéklad¢ pozadavku uzivatele odesila pfipravenou stranku
v HTML.

K fizeni aplikace slouzi soubor app.yaml. Jedna se o konfigura¢ni soubor obsahujici tidaje
pro konfiguraci aplikace na strané serveru a zaroven handlery. Handlery slouZzi jakozto
smérovace aplikace. Na zdklad¢ ptichoziho pozadavku se vyhodnoti request a vykona
prislusna operace respektive skript, nebo je piedlozen staticky soubor. Pro zjednoduseni
poctu koédu v konfiguratnim souboru a univerzalnosti se pouzivaji regularni vyrazy.
Ukéazka konfigura¢niho souboru je v jedné z predchozich kapitol.

Pro propagaci aplikace bylo vytvofeno video v programu iMovie na tabletu iPad.
V piredchozi verzi aplikace byla namisto videa obsazena obrazkova slideshow. Nicméné
video toho obecné uzivateli fekne vice a mize byt Sifeno mnoha riznymi informacnimi
kandly. Mezi tyto informacni kandly patii zejména socialni sité a rlizné oborové zamétena
fora.

Pro monitorovani aplikace jsou pouZity Google Analytics, data ziskané z administracni
konzole GAE a soucasné feedback vytvoieny pfes formuldf v Google Docs. Data vyplnéna
v dotazniku aplikace jsou odesilana na zvoleny ucet do sluzby Google Drive.

5.3.4 Popis relevantnich ¢asti kodu

1. Konfiguraéni soubor app.yaml

co-je-cloud

1
python27
1
true

index.html
optional

Obrizek 13 — Konfiguracni soubor Co je cloud app.yaml (Zdroj: autor)
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Konfigura¢ni soubor je popsan v jedné z piredchozich kapitol. Proto bude popsan
jen ve zkratce. Relevantni jsou zejména handlery. Prvni handler v ptipadé
pozadavku na login spusti skript main.app. Handlery img, css a js slouzi pro
predlozeni statického obsahu atedy souborti. Posledni ¢ést libraries souzi jako
import knihoven. V tomto pfipad¢ se jedna o Sablonovaci knihovny.

2. Napojeni na Google Analytics

Obrazek 14 — Napojeni na sluzbu Google Analytics (Zdroj: autor)

Tento kod je generovany pomoci webové aplikace Google Analytics a je nutné jej
vlozit do hlavicky HTML souboru tésné pted tag </head>. Obsahuje jedine¢ny kod,
podle kterého je aplikace monitorovana.

3. Rozbalovani dodate¢ného textu

("#histo
(“#buttor

slow™);

ce informaci™);

Obrazek 15 — Rozbalovani dodate¢ného textu (Zdroj: autor)

Tento JavaScript kod slouZi pro rozbaleni dodate¢ného textu u jednotlivych kapitol.
Jsou pouzity knihovny jQuery a to jednotlivé funkce. Béhem nacitani stranky jsou
vSechny stranky skryté. Nasledné v pfipad¢ kliknuti na tlacitko se testuje, zda je
text ukryty nebo otevieny. Dle toho se vykond operace a nastavi se text do tlacitka.
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5.3.5 Graficka ukazka aplikace

Na tomto obrazku je mozné vidét ivodni stranku aplikace. Na ivodni strance se nachdzi
navigacni menu, zékladni informace o aplikace a zminéné propagacéni video.

Co je cloud

Co zde naleznete

Tato aplikace ma slouzit jako e-learningovy materidl pro studenty a vefejnost. Zejména pro ty, kteff si cht&ji ujasnit zaklady problematiky
Cloud computing. Obsahem je to nejpodstatn&jsi z bakalarské prace na téma: "Problematika Cloud computing se zaméfenim na poskytované
sluzby od spolecnosti Google" .

Jednotlivé éasti
o Historie vzniku Cloud computing
o Definice dle NIST
o Bezpetnostni rizika
o vybér firem a jednotlivych produktd
o Co nabizi Google
o Google App Engine

o UZitetné odkazy
Obriazek 16 — Uvodni stranka aplikace (Zdroj: autor)

Nasledujici obrazek zachycuje jednu z kapitol aplikace. V tomto stylu jsou vSechny
kapitoly v aplikaci.

Historie vzniku Cloud computing

Prvni zminka je mapovana do roku 1961, kdy profesor John McCarthy na jedné ze svych pfedndsek vyslovil myslenku, kterd je v dne3ni dobé
oznacovana pravé jako Cloud computing. Obsahem jeho myslenky bylo, Ze poéitace by mohli byt v budoucnu organizovanou a distribuovanou
sluzbou, tak jako je napiiklad telefonni komunikacni systém. Spojitost tohoto vyroku je moZné najit i s distribuci elektrické energie ¢i jiného
globalné distribuovaného statku.

V pfipadé bliz5iho rozebrani principu distribuce jedné z uvedenych verejnych sluZeb, je moZné dojit k spojitostem s dneSnim pojetim Cloud
computing. Ve své podstaté, kdyZ se zapojuje zafizeni do zasuvky ve zdi, tak je ziejmé co se ocekdvd, ale uz se prilis nefesi jak a odkud.

Postupy, které nejsou feSeny uZivatelem, fe3i jejich poskytovatel, ktery se urfitou smlouvou zavazuje k plnéni. Podobné je to v distribuci
Cloud computing, kdy napfiklad se poskytoval, zavazuje k odpovédnosti za data anebo pfistupnost dané sluzby. Tato myslenka byla velmi
populdmi v pozdnich Sedesatych letech, ale ndsledné vymizela. JelikoZ se ukdzalo, Ze HW a ani SW natoZ distribuéni sit nejsou pfipraveny.
Nicméné s vyvojem dalSich technologii a to zejména zpristupnéni cen HW, internetového pokryti a Zédanosti IT v mnoha firméach se dostalo
cloudové feSeni mezi aktudiné feSené problematiky, které jsou nasazovany jak v podnikovych tak i uZivatelskych oblastech.

Spoletnost
s viastnim HW i SW

Spoleénost
s vlastnim HW i SW

Cloudové
zaloZené sluiby

Cloudové aplikace
a infrastruktury

Rozsah LAN Rozsah WAN

Spriva dat Komplexni feseni

19%0 2000 2010 2012+

Vice informaci]

Obrazek 17 — Ukazka jedné z kapitol (Zdroj: autor)
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Takto vytvoreny dotaznik je vlozeny do skriptu. Je vygenerovany pomoci Google Docs.
V této aplikaci je mozné nastavit si jeho vzhled a jednotlivé typy otazek.

Dotaznik k aplikaci co-je-cloud.appspot.com

Predem dékuji, pokud jste si nagli nékolik malo minut na vypinéni tohoto dotazniku.

SlouZ pro mé jako zpétna vazba a podmét aplikaci rozSirovat.

Y pfipadé, Ze wyplnite email a Vase odpovéd bude zajimava a nebo bude pfilig struéna, budu Vas nasledné
kontaktovat.

Diky.
* Reguired

Kontaktni email

Byl pro Vas obsah aplikace pfinosny? *
- Ano, dozvédélia jsem se nové informace
“) Ano, ujednotilia jsem si stavajici vedamosti
Me, aplikace je zbytecna
Other:

Je pro Vas aplikace prehledna?*
“ Ano, libl se mi struktura,
Me, je koncepéné Spatné
Other:

Obrazek 18 — Ukazka zpracovani dotazniku (Zdroj: autor)
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Zaveér

Cela prace byla z divodi prehlednosti a jejiho dalSiho vyuziti rozdélena na dva logické
celky. Cilem teoretické Casti bylo predstavit a vysvétlit problematiku Cloud computing.
Na zédklad¢ ziskanych znalosti ztéto Céasti byla provedena kratka reSerSe aktualné
nabizenych produkti a sluzeb nejvyznamnégjSich firem této mladé a dynamicky
se rozvijejici oblasti IT. Duraz byl kladen na pojeti, produkty a sluzby spole¢nosti Google,
ze kterych vychazi i1 praktickd cast této prace. Zde bylo hlavnim cilem pfedstavit
infrastrukturu Google App Engine a soucasn¢ vytvofit demonstrativni Cloud aplikaci
pomoci dostupnych Google API.

Vysledkem, ktery vychazi ze zpracovani teoretické casti, je prostudovani velkého mnozstvi
materiald, jichz je v zahrani¢i velké mnozZstvi. Nicméné po prostudovani literatury
vyvstava otazka o vybéru relevantnich materiali a informaci potiebnych pro praktickou
Cast této prace.

Ohledné samotné definice Cloud computing jsem ve shodé¢ s mnohymi zdroji doSel
k zavéru, Ze pojem Cloud computing je vykladan pokazdé ¢aste¢né odlisné. Nicméné jako
relevantni je mozné zvolit definici, kterou definoval Ndérodni institut standardii
a technologii NIST v USA. Ve své podstaté se jednd o oznaceni technologie zapouzdiujici
velké mnozstvi jednotlivych technologii, které umoziiuji funkci takto nastaveného modelu.
Jednoznaéné se nejednd o pielomovou a novou technologii. Dulezité je si uvédomit, ze tato
technologie, respektive myslenka této technologie, byla vymyslena jiz v minulém stoleti.
Piesto je ale mozné ji za aktualni povazovat aZ nyni. To zejména kvili rozvoji jednotlivych
technologii, které v diivejsi dobé€ nebyly na takové tirovni vyvoje, aby toto umoznovaly.

Pti tvorbe reSerSe pojeti Cloud computing nejvyznamnéj$Simi poskytovateli jsem dosel
k zavéru, Ze v piipadé¢ volby né&kterého z produktli je mozné ziskat velké mnoZstvi
informaci. Lze to pfifadit k tomu, Ze se jedna o skute¢né velké hrace v oblasti IT. Obecné
nelze jednoznacné vyslovit, v ¢em by byl jeden produkt lepsi nez druhy. Proto povazuji
za nesmirné¢ dilezité do vyberu zahrnout aspekty jako napiiklad zhodnoceni produktd,
které jiz poptavany uzivatel vyuzivd. Vyznamnym aspektem jsou také smlouvy, kterymi
se zavazuje poskytovatel k plnéni. Jak bylo zminéno v pfedchazejicich kapitolach, licen¢ni
ujednani se nemusi tykat zemé, kde je produkt vyuzivan, ale napiiklad mistem, kde je
fyzicky infrastruktura poskytovatele. Jako posledni aspekt tohoto zéveéru je dobré
pfihlédnout k tomu, jak se uZivateli dany produkt ovlada a zda ho dokédze spravovat bez
vyS$Sich naroki na Cas a finan¢ni investice.

Ptesto, Ze pfimym cilem prace nebylo vypracovani bezpecnostnich rizik a pravniho
pohledu na Cloud computing, jsem tyto aspekty alesponi zkracené zminil. Nejvyznamnéjsi
bezpecnostni rizika byla vybrana ta, kterd jsou definovana celosvétovou védeckou
spolecnostni Gartner. Béhem pouzivani at’ jiz vefejného nebo privatniho cloudu miize
dochdzet k velkému mnoZstvi outsourcingu. S timto jsou svazany otazky ohledné ptesunu
dat, zejména téch citlivych mimo spolecnost a to pfipadné na cizi ulozisté. V ptipad¢ volby
takového teSeni je velmi dulezité prostudovat si licen¢ni ujednani a zhodnotit jednotlivé
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bezpec¢nostni aspekty. Vysledkem takovéhoto zhodnoceni muiize byt spravné zvolené
reSent.

Pro praktickou ¢ast bylo zvoleno feseni spole¢nosti Google, a to App Engine. Cilem bylo
popsat vyvoj aplikaci pro Cloud. Zde se miizeme setkat s vysokou podobnosti s webovymi
aplikacemi. Nicméné jedna z nejvyznamnéjSich odliSnosti je naptiklad v hostovani
jednotlivych aplikaci, kdy u klasické webové aplikace platime za hosting fixné. U Cloud
aplikace se vypocitava cena dle vyuzivani vykonu a systémovych prostfedkl serveru. Toto
lze povazovat za jednoznacnou vyhodu, jelikoz spole¢nost tak nemusi nakoupit draha
zafizeni, ktera pak potiebuje pouze v urCitém obdobi. Muze si je pronajmout piimo
dle aktualnich potieb.

Pii studiu a nasledném vyvoji aplikace se vyskytlo nékolik pfekazek. Jednalo se zejména
o zcela nové pojeti tvorby softwaru a ndhledu na jeho koncepénost. Dobie pouzitelny
se jevil model MVC. Tato oblast si v§ak zada velké mnozstvi znalosti a zkuSenosti s touto
specifickou problematikou. Proto pro studenta, ktery zkusenosti teprve nabira béhem svého
studia, je to tvrdou, ale velmi pfinosnou zkouskou. Vyhodou volby feseni od Google
je jednoznacné velkd otevienost a podpora pro vyvojafe vcetné kvalitné zpracované
a voln¢ dostupné dokumentace.

Cilem vytvofené aplikace byla co nejvyssi uzitna hodnota pro koncového uzivatele
s moznosti dalsiho rozsifovani. Pro co nejefektivnéjs$i rozvoj aplikace bylo nasazeno
monitorovani vyuzivajici sluzby Google Analytics. Dalsi podstatné informace jsou
dostupné z udaji GAE poskytovanych pies administratorskou konzoli. Sté¢Zejnim krokem
pro rozvoj aplikace je jeji prevod do anglictiny tak, aby pokryla mnohonisobné vétsi
poptavku. Ceska republika je natolik maly a specificky trh, ze pomyslet s pokrytim pouze
pro tuto oblast by bylo Spatné. Vzhledem k navrzenému konceptu a moznosti vyjadieni
jednotlivych uzivateli muize byt rozSifovani aplikace skute¢né efektivni. Dle néazort
a pozadavkul uzivatel bude aplikace rozsifovana.

Na samotny zavér lze fici, ze sluzby Cloud computing dokaZou nabidnout efektivni
vyuzivani ¢asu a lidskych zdroji, ale pii nedostatecném povédomi o principech zde
vyvstavaji mozné hrozby pro koncového uzivatele. Pro efektivni vyuzivani je stézejni
neustalé pripojeni k Internetu, coz se i v prostiedi CR stava standardem stejné jako
ve vyspélych zapadnich zemich.

V ramci vypracovanim této prace jsem nabyl mnoho novych védomosti, dovednosti
a zejména ziskal velké mnozstvi dilezitych zkuSenosti, které bude mozné pouzit v dalSim
studiu i na trhu préce.

51



Literatura

[1] BUYYA, Rajkumar, James BROBERG a Andrzej GOSCINSKI. Cloud computing:
principles and paradigms. Hoboken, N.J.: [Citace: 24.3.2012], Wiley, 2011, xxv, 637 p.
ISBN 04-708-8799-0.

[2] SHAMELLE. A Brief History Of Cloud Computing. Azure Cloud Pro [online]. 2011
[cit. 2012-04-03]. Dostupné z: http://www.azurecloudpro.com/a-brief-history-of-cloud-
computing/

[3] MELL, Peter a Timothy GRANCE. The NIST Definition of Cloud Computing:
National Institute of Standards and Technology. [online]. 2011, s. 7 [cit. 2012-03-24].
Dostupné z: http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf

[4] VELTE, Anthony T. Cloud computing: prakticky priivodce. Vyd. 1. Brno: Computer
Press, 2011, 344 s. ISBN 978-80-251-3333-0.

[5] MICROSOFT. Microsoft Private Cloud. Microsoft [online]. 2012 [cit. 2012-04-03].
Dostupné z: http://www.microsoft.com/cze/privatnicloud/private-cloud/private-cloud.aspx

[6] MICROSOFT. Microsoft Office 365. Microsoft [online]. 2012 [cit. 2012-04-03].
Dostupné z: http://www.microsoft.com/cs-cz/office365/online-software.aspx

[7] MICROSOFT. Windows Intune. Microsoft [online]. 2012 [cit. 2012-04-03]. Dostupné
z: http://www.microsoft.com/cs-cz/windows/windowsintune/pc-management.aspx

[8] GOOGLE. Google Apps pro firmy. Google [online]. 2012 [cit. 2012-04-04]. Dostupné
z: http://www.google.com/apps/intl/cs/business/

[91 GOOGLE. Google App Engine [online]. 2012 [cit. 2012-04-05]. Dostupné z:
https://developers.google.com/appengine/

[10] BRODKIN, Jon. Gartner: Seven cloud-computing security risks. /nfoWorld [online].
2008 [cit. 2012-04-06]. Dostupné z: http://www.infoworld.com/d/security-central/gartner-
seven-cloud-computing-security-risks-853

[11] INFOWORLD. Cloud computing [online]. 2012 [cit. 2012-06-15]. Dostupné z:
http://www.infoworld.com/category/channels/cloud-computing

[12] BUSSINESS IT. Jak vyvijet aplikace pro cloud. Business IT [online]. 2011 [cit. 2012-
07-01]. Dostupné z: http://www.businessit.cz/cz/jak-vyvijet-aplikace-pro-cloud-api-iaas-
paas-platformy.php

[13] SCHULLER, Sinclair. Five Mistakes to Avoid When Developing Cloud Apps:
Understanding  the  differences between traditional and cloud application
architectures. Cloud Jomputing Journal [online]. 2011 [cit. 2012-07-03]. Dostupné z:
http://cloudcomputing.sys-con.com/node/1702539

52



[14]  Regularni  vyrazy [online]. 2012  [cit.  2012-06-29].  Dostupné  z:
http://www.regularnivyrazy.info/

[15] VOJACEK, Jakub. Regularni vyrazy v Pythonu - 1. &ast. Programujte [online]. 2007
[cit. 2012-06-29]. Dostupné z: http://programujte.com/clanek/2007110100-regularni-
vyrazy-v-pythonu-1-cast/

[16] VOJACEK, Jakub. Regularni vyrazy v Pythonu - 2. &ast. Programujte [online]. 2007
[cit. 2012-06-29]. Dostupné z: http://programujte.com/clanek/2007111101-regularni-
vyrazy-v-pythonu-2-cast/

[17] Cloud tweaks [online]. 2012 [cit. 2012-07-29]. Dostupné zZ:
http://www.cloudtweaks.com/

[18] PILGRIM, Mark. Ponorme se do Python(u) 3: Dive into Python 3. Vyd. 1. Praha:
Cz.Nic, 2010, 430 s. CZ.NIC. ISBN 978-80-904248-2-1.

[19] KRUTZ, Ronald L a Russell Dean VINES. Cloud security: a comprehensive guide to
secure cloud computing. Vyd. 1. Indianapolis, IN: Wiley Pub., c2010, xxvi, 358 p. ISBN
04-705-8987-6.

[20] SEVERANCE, Charles R. Using Google App Engine. 1st ed. Sebastopol, CA:
O'Reilly, 2009, xviii, 241 p. ISBN 05-968-0069-X.

[21] SANDERSON, Dan. Programming Google App Engine. 1st ed. Sebastopol, CA:
O'Reilly, c2010, xx, 367 p. ISBN 05-965-2272-X.

[22] BARRY, Paul. Head first Python. 1. Aufl. Farnham: O'Reilly, 2010. ISBN 978-144-
9382-674.

[23] CIURANA, Eugene. Developing with Google App Engine. New ed. Berkeley, CA:
Apress ; Distributed by, 2008. ISBN 978-143-0218-319.

[24] REESE, George. Cloud application architectures: [building applications and
infrastructure in the Cloud]. New ed. Sebastopol, CA: O'Reilly Media, Inc., c2009, xii,
189 p. ISBN 05-961-5636-7.

[25] CHU-CARROLL, Mark C a Russell Dean VINES. Code in the cloud: programming
Google App Engine. 1. Aufl. Raleigh, NC: Pragmatic Bookshelf, c2011, x, 306 p. ISBN
19-343-5663-8.

[26] ROSENBERG, Jonathan B a Arthur MATEOS. The cloud at your service: the when,
how, and why of enterprise cloud computing. 1. Aufl. Greenwich, Conn.: Manning, c2011,
xxiv, 247 p. ISBN 19-351-8252-8.

[27] HUGOS, Michael H a Derek HULITZKY. Business in the cloud: what every business
needs to know about cloud computing. 1. Aufl. New York: Wiley, 2011, xv, 204 p. ISBN
978-047-0616-239.

53



[28] GARFINKEL, Simson a Harold ABELSON. Architects of the information society: 35
vears of the Laboratory for Computer Science at MIT. 1. Aufl. Cambridge, MA: MIT
Press, 1999, xii, 72 p. ISBN 02-620-7196-7.

54



Priloha A — Obsah zaznamového média

OBSAH ZAZNAMOVEHO MEDIA

Bakalarska
pracev
PDF

Zdrojové kady
Aplikace

55

Definice
dle NIST

Dostupna Python SDK



	Seznam pojmů a zkratek
	Seznam obrázků
	Seznam tabulek
	Úvod
	1 Představení Cloud computing
	1.1 Pojem Cloud computing
	1.1.1  Historie
	1.1.2 Základní stavební kameny Cloud computing
	1.1.3 Definice Cloud computing dle NIST

	1.2 Interpretace Cloud computing v prostředí nejvýznamnějších poskytovatelů
	1.2.1 Cloud computing v podání společnosti Amazon
	1.2.2 Cloud computing v podání společnosti Microsoft


	2 Pohled na Cloud služby poskytované společností Google
	2.1 Celkové momentální pojetí Cloud computing společností Google
	2.2 Google Apps
	2.2.1 Google Apps zdarma
	2.2.2 Google Apps pro školy
	2.2.3 Google Apps pro firmy

	2.3 Google App Engine
	2.4 Google Apps Marketplace

	3 Bezpečnostní rizika a právní pohled na Cloud Computing
	3.1 Bezpečnostní rizika dle Gartner Inc.
	3.1.1 Privileged user access
	3.1.2 Regulatory compliance
	3.1.3 Data location
	3.1.4 Data segregation
	3.1.5 Recovery
	3.1.6 Investigative support
	3.1.7 Long-term viability

	3.2 Právní pohled na Cloud computing

	4 Vývoj aplikací pro Cloud
	4.1 Tvorba Cloud aplikací
	4.2 Postup vývoje Cloud aplikace
	4.3 Základní technologie použité pro vývoj Cloud aplikací
	4.4 Google App Engine
	4.4.1 Vlastnosti Google App Engine
	4.4.2 Možnosti vývoje aplikací
	4.4.3 Uložiště dat
	4.4.4 Google Accounts
	4.4.5 Worflow vývoje


	5 Popis vývojového prostředí a vytvořené aplikace
	5.1 Nastavení a popis vývojového prostředí
	5.1.1 Administrátorská konzole
	5.1.2 Vývojové prostředí
	5.1.3 Popis instalace

	5.2 Popis funkce jednotlivých relevantních komponent Google App Engine
	5.2.1 Způsob komunikace GAE s programovacím jazykem Pythonem
	5.2.2 Python Runtime Environment
	5.2.3 Aplikační konfigurační soubor
	5.2.4 Popis a druhy handlerů
	5.2.5 Rozdíl mezi Request CGI a Request WSGI
	5.2.6 Omezení Sandboxu

	5.3 Popis vytvořené aplikace
	5.3.1 Důvody takto zvolené aplikace
	5.3.2 Koncepce aplikace
	5.3.3 Technologie použité v aplikaci
	5.3.4 Popis relevantních částí kódu
	5.3.5 Grafická ukázka aplikace


	Závěr
	Literatura
	Příloha A – Obsah záznamového média

