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ANOTACE

Bakalarska prace se zabyva navrhem a realizaci systému zabezpeceni bytu s vyuzitim open-
source platformy Home Assistant. Cilem prace je vytvofit cenové dostupné, modularni a na
cloudu nezévislé teSeni, které umozni efektivni ochranu domacnosti pfed neopravnénym
vstupem, pozarem ¢i unikem vody. V praci jsou popsany jednotlivé typy senzorii a detektort,
pouzité¢ komunikacni protokoly i postup implementace celého systému do realného prostredi.
Vysledné teSeni je porovnano s komeréné dostupnymi systémy a zhodnoceno z hlediska

efektivity, rozsifitelnosti a praktického vyuziti.

KLICOVA SLOVA

chytra domacnost, Home Assistant, zabezpeceni, senzory, open-source, automatizace, [oT
TITLE

Home security using smart home systems

ANNOTATION

The bachelor thesis focuses on the design and implementation of an apartment security
system using the open-source platform Home Assistant. The aim of the work is to create
a cost-effective, modular, and cloud-independent solution that enables efficient protection of
the household against unauthorized access, fire, or water leakage. The thesis describes various
types of sensors and detectors, the communication protocols used, and the implementation
process in areal environment. The resulting solution is compared with commercially

available systems and evaluated in terms of efficiency, scalability, and practical usability.
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smart home, Home Assistant, security, sensors, open-source, automation, [oT
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Uvod

S rostoucim rozvojem modernich technologii se stale vice domacnosti obraci k inteligentnim
systémum, které zvySuji nejen komfort uzivateld, ale i jejich bezpecnost. Zatimco diive bylo
zabezpeCeni domacnosti doménou specializovanych firem, dnes je diky otevienym
softwarovym platformam a Siroké nabidce dostupnych senzorii a zafizeni mozné realizovat
takové feSeni 1 svépomoci. Smart home systémy umoziuji automatizaci riznych procest
v domacnosti — od ovladani osvétleni, vytapéni ¢i multimédii az po pokrocilé zabezpeceni

proti vloupani, pozaru ¢i uniku vody.

Cilem této bakalafské prace je navrhnout a implementovat systém pro zabezpeceni bytu
s vyuzitim open-source platformy abézné¢ dostupnych komponent. Duraz je kladen na
cenovou dostupnost, otevienost systému, modularitu a moznost provozovat jej bez zavislosti
na cloudovych sluzbach tretich stran. Soucasti prace je také vybér vhodnych senzort
a komunikac¢nich protokold, navrh feSeni pro konkrétni bytovou jednotku, jeho realizace

a vyhodnoceni funk¢énosti v redlném provozu.

Téma této prace reflektuje aktudlni trend rostouciho zajmu o chytré domacnosti a pfinasi
praktické feseni, které mize byt inspiraci pro uzivatele hledajici flexibilni a bezpecny zptisob

ochrany svého majetku bez nutnosti investic do drahych komer¢nich systémii.
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1. Smart home

Smart home je byt vybaveny technologiemi, které jsou soucésti pocitacové site
a komunikujici i mezi sebou. Mize byt tvoien uzavienymi celky — samostatna ¢idla s pfimo
pfipojenymi koncovymi prvky — napf. pohybové c¢idlo fidici osvétleni. Muze vsSak jit
1 0 komplexni systémy, v nichz jednotlivé prvky komunikuji mezi sebou a vyhodnocuji celou
fadu podnéti. Vyhodnoceni mize probihat pfimo koncovymi prvky, anebo centralni

jednotkou, ktera prvky fidi. [21]
1.1 Zakladni prehled Smart home systému

1.1.1 Loxone

Centralizovany systém rakouské spolec¢nosti Loxone Electronics GmbH umoZiuje komplexni
automatizaci domacnosti. UmoZiiuje integraci riznych spotfebic¢ii 1 bezpe€nostnich prvki
vramci jednoho systému. Na rozdil od nékterych jinych platforem je zcela nezévisly
na cloudovych sluzbach — veSkeré ftizeni probiha pouze lokéalné prostiednictvim
tzv. Miniserveru, ktery je centralni jednotkou celého systému. Centralni jednotka je ovladana

prostfednictvim aplikace a multifunk¢nich tlacitek umisténych v domé. [9]

Systém vyuZiva vlastni komunikacni technologie Loxone Tree (pro kabeloveé zapojeni)
a Loxone Air (pro bezdratové pfipojeni). Déle je mozné pomoci rozsifujicich modulil
(extensions) pfipojovat zafizeni vyuzivajici dal$i technologie (napt. DALI, DMX, KNX).
Diky tomu umoznuje Sirokou integraci zafizeni dalSich vyrobctd. [10] Na rozdil
od spotiebitelsky  orientovanych systémi neni Loxone uréen pro samostatnou
instalaci — konfiguraci mlzZe provadét pouze vySkoleny odbornik. Bézni uzivatelé tedy

nemohou provadét zmény v nastaveni sami.

Z pohledu zabezpeceni domacnosti tento systém nabizi celou Skalu prvkl od chytrych zamkt
po interkomy. Systém nedisponuje nativni podporou kamerovych systémt, ale po vhodném
sitovém nastaveni je mozné integrovat IP kamery. V tomto scénéfi pak systém Loxone slouzi
pouze jako zobrazovaci aplikace, ale ziznam azpracovani obrazu musi probihat

v samostatném kamerovém systému.
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1.1.2 Control4

Control4 piedstavuje centralizovany systém, ktery umoznuje integraci celé¢ fady zafizeni
(napf. osvétleni, vytapéni, audia, kamer, zaluzii) do jednoho ovladaciho panelu. Nevyhodou
tohoto systému je jeho vysokd potizovaci cena. Control4 je svoji variabilitou vhodny nejen

pro domécnosti, ale 1 pro komercni prostory.

Uzivatelé mohou sviij Smart home ovladat prostfednictvim ovladaciho panelu v podobé
upravitelného dotykového displeje, mobilni aplikace nebo prostiednictvim integrace
hlasovych asistenttl, jako jsou Google Asistent, Amazon Alexa apod. Mezi vyhody systému
patii podpora zatfizeni tfetich stran, zejména diky podpoie rozsifenych technologii pro IoT,

jako jsou WiFi, ZigBee, Z-Wave, DALI a KNX.

Do jist¢ miry nevyhodou systému je, Ze konfiguraci miize provadét pouze certifikovany
pracovnik. Na druhou stranu toto opatfeni zajiStuje konzistenci a bezpe€nost systému, které
by mohly byt neodbornym zasahem ohrozeny. Z oblasti zabezpeceni systém umoziuje
detekci otevieni oken, Unik plynu, vody, koute, vloupani a dalSich potencialné nezadoucich
udélosti. Mezi uzitecné funkce patii isimulace ptfitomnosti obyvatel v dobé jejich
nepiitomnosti. Diky této funkci je mozné snizit riziko vloupani béhem delSi nepfitomnosti,
napiiklad v dobé dovolené ¢i hospitalizace. Vzdaleny monitoring a sprava domu, bytu

¢1 jinych prostor jsou zajistény prostfednictvim cloudu a mobilni aplikace.
1.1.3 Tuya

Tuya je celosvétoveé rozsitenym cloudovym feSenim, jehoz velkou piednosti je, Ze umoziiuje
vyrobciim chytrych zafizeni snadnou integraci jejich produktii do platformy. V soucasné dobé
vyuzivaji platformu Tuya vyvojaii a firmy ve vice nez 200 zemich svéta jako feSeni pro
integraci vlastnich chytrych zatfizeni. Diky této Siroké roz$ifenosti systém dokdze integrovat

celou fadu zafizeni — od béznych spotiebict po chytré zdmky a kamerové systémy. [20]

Platforma je zaméfena na tzv. plug and play feSeni — tedy na takova zafizeni, ktera lze snadno
pfipojit a pouZivat bez slozitého nastavovani. Proto naprosta vétSina kompatibilnich produkt
funguje bezdratove, nejCastéji prostfednictvim WiFi. Tato zafizeni jsou pak ovladana
prostiednictvim cloudu, anebo v rdmci lokalni sit€é pomoci mobilni aplikace. Vedle WiFi
zafizeni je mozné do systému integrovat také produkty vyuzivajici Bluetooth nebo ZigBee.
V téchto ptipadech je nutné pouzit tzv. bridge — zatizeni, které propojuje riizné komunikacni

protokoly a zajistuje pfipojeni k internetu pires WiFi nebo Ethernet. I tato varianta vSak
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vyzaduje piistup ke cloudové platformé. Tento systém umoziuje integraci s hlasovymi
asistenty a nabizi vzdaleny pfistup prostiednictvim cloudovych sluzeb [20]. Z hlediska
bezpecnosti vSak predstavuje urcitou nevyhodu jeho zavislost na cloudu — v pfipad¢ vypadku
této sluzby neni mozné systém na dalku ovladat ani monitorovat stav ptipojenych zatizeni.
Ptesto se jedna o jeden z nejrozsifenéjSich smart home systéma, a to predevsim diky velmi
nizkym pofizovacim nékladiim a snadné konfiguraci, kterou zvladne i bézny uzivatel pomoci

mobilni aplikace dostupné pro Android a 10S.
1.1.4 openHAB

Oteviena platforma openHAB podporuje celou Skalu zafizeni od béznych spotiebicl
aosvétleni az po chytré zamky akamerové systémy. Cely systém je vyvinut
v programovacim jazyce Java, coz umoziuje jeji provozovani na ruznych operacnich
systémech (Linux, Windows, macOS nebo jako kontejner v Dockeru). Hardwarové
je platforma nendro¢n4, a tak je mozné ji provozovat i na minipocitac¢ich jako Raspberry Pi,

pro kter¢ existuje 1 pfipraveny image. [12]

Cely systém je mozné rozSifovat fadou dopliki, které lze instalovat prostfednictvim
webového rozhrani, kde také probihd i konfigurace. Diky doplitkiim systém podporuje celou
fadu protokoli, jako jsou DALI, ZigBee ¢i KNX. OvSem pfipojeni téchto zafizeni se neobejde

bez ptidavného hardwaru, napt. ZigBee dongle, DALI master hat apod. [11]

OpenHAB je zcela nezavisly na cloudovych sluzbach, ale umoziuje propojeni se systemy
jako Google Home nebo Apple HomeKit [13]. K tomu, aby systém mohl byt pfipojen k t€émto
cloudovym sluzbam, je potieba bud’ pfipojeni pomoci bezplatného konektoru provozovaného
spole¢nosti openHAB Foundation e.V., nebo vystaveni systému piimo do internetu. Pro piimé
vystaveni systému do internetu je potieba pevna IP adresa poskytnutd poskytovatelem
internetového pripojeni a spravné nastaveni firewallu routeru. Tento krok vSak zvysuje riziko

napadeni systému.
1.1.5 Home Assistant

Home Assistant je jednim z projektd Open Home Foundation, jejimz cilem je ochrana
soukromi uzivateli Smart home systémul. Diky Siroké komunité a podpoie tisicti zafizeni
poskytuje bezpecné a flexibilni feSeni pro fizeni a automatizaci riznych prvka chytré
domacnosti véetné jejiho zabezpeCeni. Home Assistant umoznuje integraci riiznych zatizeni

vyuzivajicich technologie, jako jsou ZigBee, Z-Wave, MQTT, WiFi a dalsi.
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Pro provoz aplikace neni kladen vysoky narok na hardware. Lze jej diky tomu spustit
napiiklad jako Docker kontejner, instalovat jako balicek do systému Linux nebo vyuzit
samostatny operacni systém Home Assistant OS, ktery je vhodny i pro minipocitace jako

Raspberry Pi. [8].

Systém je nezavisly na cloudu, dokonce ho lze provozovat tak, Zze nebude mit piistup
k internetu. Pfistup do systému je mozny pomoci webového rozhrani nebo pomoci mobilni
aplikace. Je podporovano i dvoufazové ovétovani, napiiklad pomoci Google Authenticator
nebo Microsoft Authenticator. Pfi pfipojeni do cloudu nebo v pfipadé statické verejné
IP adresy je mozné do systému pfistupovat i vzdalené a vyuzivat funkce hlasovych asistenta.
Systém podporuje pfipojeni vlastnich aplikaci a zatizeni prostiednictvim oteviené¢ho rozhrani

(API) — napftiklad senzorl postavenych na programovatelnych modulech, jako je ESP32.
1.2 Technologie pouZivané v chytrych zabezpecovacich systémech

1.2.1 Senzory

Senzory hraji kliCovou roli v zabezpeceni domacnosti. Pro ochranu perimetru bytu jsou
v soucasnosti pouzivany detektory otevieni dvefi a oken a detektory tfiSténi skla K detekci
pohybu osob uvnitf prostoru slouzi nejcastéji PIR senzory (na principu infracerveného
zateni), mikrovlnné senzory (vyuZivajici odraz elektromagnetickych vin), pfipadné jejich

kombinace v tzv. dualnich senzorech. [4]

V oblasti pozarni bezpecnosti jsou vyuzivany rizné typy detektort — koute, plynu, teploty,
plament a oxidu uhelnatého. Pti vybéru senzorti je potieba zohlednit prostfedi, v némz budou

pouzity — napi. zda je v domacnosti zaveden plyn, nachézi se zde karma nebo plynovy kotel.

[3]

Proti riziku vytopeni lze instalovat senzory uniku vody, které je mozné umistit k prackam,
vodovodnim hadickdm nebo dalSim rizikovym mistim. V kombinaci s elektromagnetickym
uzavérem piivodu vody mize systém na pfipadny unik automaticky zareagovat a zabranit tak

vétsim Skodam.
1.2.2 Komunika¢ni protokoly

Komunikac¢ni protokoly urcuji zplsob, jakym se jednotliva zafizeni ptfipojuji do systému
chytré domacnosti. Lze je rozdélit na dveé velké skupiny — protokoly pro bezdratové piipojeni

a pro sbérnicové ptipojeni. Pokud je byt teprve budovan nebo prochazi rekonstrukci, nabizi
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bezdratové feseni, jelikoz vyzaduje jen minimalni zdsah do stavajici elektroinstalace.
Mezi bézn¢ uzivané protokoly pro bezdratovou komunikaci patii:

e Zigbee
Nizkoptikonovy protokol pracujici na frekvenci 2,4 GHz s podporou mesh sité, kde
zafizeni mohou pfeposilat signal arozSifovat tak pokryti. Vyuziva se pro senzory

a detektory, fizeni osvétleni, chytré elektroméry, fizeni vytdpéni a dalsi.

e /-Wave
Vramci EU pracuje na frekvenci 868 MHz adiky niz§Simu kmito¢tu ma lepsi
prachodnost signalu pies zdi. Stejn¢ jako Zigbee vyuziva mesh sit, ale zatfizeni byvaji

drazsi a nabidka omezenéjsi kvili licencovani technologie.

e WiFi
UmozZiuje ptimé pfipojeni zafizeni k routeru, ¢imz odpada nutnost pouZiti centralni
brany. Hlavni nevyhodou je vyS$i spotieba energie, coZz omezuje pouziti baterioveé
napajenych senzorii. WiFi se pouziva naptiklad u chytrych zasuvek, IP kamer nebo
svétel. Mezi nevyhody také patii, Ze zafizeni se Casto piipojuji ke cloudu vyrobce,
takZe mohou byt potencialné nebezpeéna. Resenim byva vytvofeni samostatné VLAN

(virtudlni lokalni sité), kterd tato zafizeni oddéli od zbytku domaci sit€¢ a tim zvysi

uroven bezpecnosti.

e Bluetooth Low Energy (BLE)
BLE je vhodny pro kratké vzdalenosti a aplikace snizkou spotiebou energie.
Uplatnuje se naptiklad u teplotnich senzord, chytrych zamkl nebo zdravotnickych

piistroji.

e MQTT
Protokol pro vyménu zprav mezi zafizenimi, Casto vyuzivany u modull s ESP32
a v projektech domdci automatizace typu ,,udélej si sam* (DIY). Komunikace probiha
prostiednictvim tzv. MQTT brokera (napt. Mosquitto), ktery zajistuje pienos zprav
mezi zatizenimi. Vyhodou tohoto protokolu je nizka latence, tedy velmi rychlé reakce
systému, a vysoka Skalovatelnost, coz pfinasi moznost snadno ptidavat dalsi zafizeni

bez ztraty vykonu.
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Do kategorie sbérnicovych protokolti fadime:

KNX

Otevieny standard pro automatizaci budov, umoziuje fizeni osvétleni, vytapéni,
ventilace, alarmti a dalSich systémi. Funguje na sbérnicové architekture, kde
jednotliva zafizeni komunikuji po spoleéné lince, a s decentralizovanym
fizenim — zafizeni pracuji samostatné¢ bez potieby centrdlniho fidicitho prvku. Pro
propojeni s dal$imi systémy (napiiklad mobilni aplikaci) je zapotiebi tzv. KNX IP
brana, kterd umozni pfenos dat do pocitacové sité. Vyhodou je spolehlivost

a rozSifitelnost, nevyhodou vyssi potizovaci néklady a slozitéjsi instalace.

DALI

Standard pro digitalni fizeni osvétleni, ktery umoziuje napiiklad plynulé stmivani,
nastavovani svételnych scén (napf. pro rizné denni doby) a ziskdvani informaci
o stavu jednotlivych svitidel — naptiklad zda jsou zapnuta nebo jaky maji jas. Pouziva

se v komerc¢nich 1 reziden¢nich budovach.

DMX

Komunikaéni protokol uréeny ptredevSim pro fizeni scénického a architektonického
osvétleni. UmoZiluje precizni ovladani svételnych efekti — naptiklad RGB svitidel,
LED paskli nebo reflektorti Pro propojeni s dalSimi systémy se bézn€ vyuZivaji
specidlni pfevodniky, tzv. brany (napi. Art-Net), které¢ prevadéji DMX signal
do pocitacové sit¢. Hlavni vyhodou protokolu je rychld a pifesnd komunikace
s osvétlenim, nevyhodou je vSak omezena moZnost zpétné komunikace, kdy zatizeni

obvykle neposkytuji informace o svém aktualnim stavu zpét do systému.
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2. Soucasny stav zabezpecovaného bytu

Byt, ktery byl pro navrh zabezpeceni vybran, je typickou bytovou jednotkou v cihlovém
domé, coz dobie odpovida prostiedi, ve kterém jsou chytré technologie v oblasti zabezpeceni
bézn¢ vyuzivany. Vybér tohoto konkrétniho bytu umoziuje redlné testovani a praktickou
implementaci vybranych bezpecnostnich prvki, jako jsou detektory koufe, uniku plynu,

pohybové detektory, detektory otevieni dveti apod.

Byt piedstavuje néckolik bezpecnostnich rizik, naptiklad moZznost Uniku plynu nebo
neopravnény vstup pies balkon ¢i dvefmi. Vzhledem k velmi omezenym moznostem instalace
kabelovych rozvodi je preferovano pouziti bezdratovych technologii. To odpovida bézné

praxi pii dodate¢ném zabezpecovani jiz existujicich objekti.

Dal$im divodem pro pouziti bezdratovych technologii je moznost integrace se stavajicim
Home Assistant. Tim lze efektivné rozsitit chytrou domécnost o bezpecnostni funkce bez
nutnosti zdsahu do elektroinstalace. Zvoleny byt tak poskytuje vhodné podminky pro ovéteni
funk¢nosti systému v redlném prostiedi a zaroven slouZi jako praktickd demonstrace moZznosti

YV oW

zabezpeceni domacnosti pomoci béZné dostupnych technologii.
2.1 Charakteristika zabezpecovaného bytu a jeho specifik

Byt, ktery je pfedmétem navrhu zabezpeceni, se nachdzi v prvnim patie cihlového domu
v klidné ¢asti Prahy. Kromé& jedné strany je kolem domu dvir s vjezdem do garazi, diky

¢emuz se okna nachézeji ve vySce odpovidajici druhému aZz tfetimu nadzemnimu podlazi.

Jedna se o byt s dispozici 3 + 1, s balkonem a o celkové rozloze 79 m?. Vstup do bytu vede
zuzamcené spolecné chodby, kterd je zabezpecena elektronickym vratnym s ¢ipovym
pfistupem. Ve vstupnim prostoru domu je umisténa maketa bezpecnostni kamery. Zadny dalsi

bezpecnostni systém, jako napt. bezpecnostni kamery na chodbéch, zde neni instalovan.
2.1.1 Pristupové body a kriticka mista

Vstupni dvefe jsou standardni bezpecnostni dvete s ocelovou vyztuzi a tfibodovym zamkem.

Dvete nejsou vybaveny zZadnym ¢idlem detekujicim jejich otevieni.

Byt mé celkem cCtyfi okna, kterd jsou rozmisténa na tfech rtiznych stranach domu. Tii1 okna
ze Ctyt sméefuji nad vjezdy do gardzi, diky cemuz jsou ve vySce osm metrii nad Grovni terénu.

Za potencialné rizikové lze povazovat okna v loznici, kterd vedou na nezaskleny balkon
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umistény ve vySce piiblizn€¢ 3 metry nad zemi. Balkon smétfuje do ulice aje zapustény
do konstrukce domu. Balkon je samostatné oddé€leny, pod nim se nachazeji pouze okna —
v niz§im podlazi domu balkony nejsou. Pfed domem se nachédzi husté kiovi, v blizkosti

balkonu se nachazi okap a bleskosvod, které by teoreticky mohly usnadnit ptistup do bytu.

Do bytu je ptiveden plyn, ktery slouzi pouze pro provoz plynového sporaku. Uzavéry vody
aplynu se nachazi v prostoru za toaletou. Obrazek 1 vyobrazuje orientacni planek

zabezpecovaného bytu.
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Obrazek 1: Orientacni planek zabezpecovaného bytu, Zdroj: viastni
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2.1.2 Specifika ovliviiujici navrh zabezpeceni

V byté jsou staré hlinikové rozvody elektfiny, coz znemoznuje instalaci sbérnicovych
systéml. Z tohoto divodu je nutné zvolit bezdratové fteSeni, které nevyzaduje zasah

do stavajici elektroinstalace.

Hlavni jisti¢ bytu se nachazi v rozvodné skiini ve spolecné chodb¢, pfi¢emz rozvodna skiin
neni nijak zajiSténa. Ve stejné skiini je také umisténo kabelové vedeni pro pfipojeni

k internetu, které je tim padem rovnéz ptistupné zvenci.

V domacnosti jiz je nainstalovan systém chytré domacnosti Home Assistant, ktery je vybaven
ZigBee donglem pro ovladani osvétleni v byté. Navrhované bezpecnostni feSeni musi byt
s touto stavajici instalaci plné kompatibilni, aby bylo mozné zachovat jednotnou spravu vsech

zafizeni domacnosti v rdmci jednoho systému.
2.2 Analyza rizik

Vzhledem k charakteru bézného bytového domu v Praze, ktery se nenachédzi v oblasti
se zvySenym rizikem kriminality ani vyskytem zivelnich udélosti, je v této praci zvolen
zjednoduSeny pftistup k analyze rizik, reflektujici redlné podminky daného prosttedi. Diiraz
je kladen pfedevsim na identifikaci klicovych aktiv z pohledu obyvatel bytu a na vyhodnoceni

rizik a rovnéz na rizika, ktera tato aktiva ¢i samotné obyvatele mohou bezprostiedné ohrozit.
2.2.1 Identifikace aktiv

Pro identifikaci primarnich aktiv byl proveden strukturovany rozhovor s dospélymi ¢leny
zabezpeCované domacnosti. S cilem minimalizovat zatéz respondentd byla délka rozhovora
omezena na maximalné 10 minut. Na zdklad¢ ziskanych odpovédi byla identifikovana
nasledujici primarni aktiva:

e bezpecnost obyvatel,

e dostupnost systému,

o fyzickeé vybaveni domacnosti.
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Mezi podptirna aktiva bylo zatazeno nasledujici:

e hardware (Cidla, server, sitova infrastruktura),
o software (Home Assistant, Zigbee2MQTT),
e komunikac¢ni kanaly (lokalni sit’, Zigbee),

e pristupové tdaje (ptihlasovaci daje, dvoufazové ovérovani).
2.2.2 Identifikace hrozeb

Hrozby tykajici se bezpe¢nosti obyvatel a vybaveni domdcnosti Uizce souvisi s dostupnosti
a spolehlivosti Smart home systému. Na zaklad¢ identifikace aktiv a analyzy prostiedi byly

urceny nasledujici klicové hrozby:

e vloupéni do bytu,

e vznik pozaru v byt¢,

e 1nik plynu z plynového spordku nebo nebo z ptivodniho potrubi,
e unik vody,

e vypadek elektfiny,

e selhani senzord,

e kyberneticky utok,

e neopravnény piistup do systému,

e zavleCeni Skodlivého softwaru (malware, ransomware).
2.2.3 Hodnoceni rizik
Pro ohodnoceni vyskytu jednotlivych rizik byla pouzita nasledujici stupnice:

e Vysoka pravdépodobnost — riziko je velmi pravdépodobné a mliZze nastat opakovang.
e Stfedni pravdépodobnost — riziko se miize vyskytnout, ale neni bézné.

e Nizka pravdépodobnost — riziko je nepravdépodobné nebo vzacné.
Dopad jednotlivych rizik byl stanoven subjektivné na stupnici:

e Vysoky dopad — pokud nastane, mé zédvazné dusledky (napf. ohrozeni zivota, velka
finan¢ni ztrata, ztrata kontroly nad systémem).

e Stfedni dopad — disledky jsou nepfijemné, ale ne fatalni (napf. doasna nefunkcnost
systému, potieba zasahu uzivatele).

e Nizky dopad — disledky jsou minimalni, snadno fesitelné.
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Pro celkové hodnoceni rizika byla sestavena nasledujici matice rizik:

Tabulka 1: Matice rizik

Pravdépodobnost/Dopad | Nizky Stiedni | Vysoky

Vysoka Stfedni | Vysoké | Kritické
Sti‘edni Nizké Stiedni | Vysoké
Nizka Nizké Stiedni | Vysoké

Zdroj: viastni

Na zékladé dat z Ceského statistického tfadu a dat ziskanych strukturovanym rozhovorem

s dosp€lymi ¢leny zabezpecované domacnosti byla sestavena hodnotici tabulka:

Tabulka 2: Hodnoceni rizik

Riziko Pravdépodobnost | Dopad | Celkové riziko
Vloupani do bytu Nizka Vysoky | Stfedni

Vznik pozaru v byte Nizka Vysoky | Stfedni

Unik plynu Nizka Vysoky | Stfedni

Unik vody Nizka Vysoky | Stredni
Vypadek elektiiny Stfedni Nizky Nizké

Selhani senzort Stredni Vysoky | Vysoké

Utok na sit’ Vysoka Vysoky | Kritické
Neopravnény pristup do systému | Vysoka Vysoky | Kritické
Malware a ransomware Stredni Vysoky | Vysoké

Upraveno podle [5], [6]
Legenda k tabulce hodnoceni rizik:
e Kiritické — vyzaduje okamzita opatieni, protoze hrozba je realna a ma fatalni dopady.
e Vysoké — je nutné zavést preventivni opatieni, protoze riziko je vyznamné.

v oM v

e Stfedni — riziko je tfeba monitorovat a pripadné fesit.

e Nizké — riziko neni zasadni, opatieni nejsou prioritni.
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2.2.4 Interpretace vysledku analyzy rizik

Vysledna analyza rizik identifikovala kli¢ové hrozby souvisejici se zabezpeCenim chytré
domécnosti. Hodnoceni kombinovalo pravdépodobnost vyskytu jednotlivych rizik a jejich

dopad, ¢imz bylo mozné stanovit celkové riziko (viz tabulka 2).
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vyskytu a vyznamny dopad na bezpecnost systému nebo celé zabezpecované domécnosti

a jejich obyvatel. Mezi n¢ patii:

e Utok na sit’ — nedostate¢né zabezpeceni domaci sit¢ miize vést k odposlechu dat véetné
ziskani ptihlasovacich tdaji k systému Home Assistant. Riziko je obzvlast' akutni,

jelikoz systém aktudlné¢ nema aktivni Sifrované ptipojeni pomoci HTTPS.

e Neopravnény piistup do systému — slabé ptihlaSovaci mechanismy umoznuji

uto¢niktim snadno ziskat kontrolu nad celym systémem.

Rizika s vysokym dopadem, ale malou pravdépodobnosti vyskytu mohou mit zavazné

dasledky. Na zakladé tabulky Hodnoceni rizik se jedna o:

e Vloupani do bytu — ptestoze pravdépodobnost vloupani je nizkd, dopad je extrémné

vysoky, protoze miliZze vést nejen k materialnim Skodam, ale 1 k ijmé obyvatel.

e Pozir bytu — pfi pozaru bytu je dopad jest¢ vyS$i neZ u vloupani, zde krome
materialnich Skod muze dojit 1 k Gjme€ na Zivotech a zdravi obyvateld, ato nejen

monitorovaného bytu, ale 1 byt okolnich.

e Unik plynu — pii tniku plynu se zvysuje riziko vzniku pozaru nebo vybuchu, coz

ma opé&t vysoky dopad. Pii ¢asné detekci se da vzniku Skod zabranit.

e Unik vody — pii uniku vody hrozi pouze materialni $kody, ale vasnou detekei je lze

minimalizovat.
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Rizika s vysokym dopadem, ale s mensi zdvaznosti nepfedstavuji pfimou Gjmu na majetku
nebo zdravi obyvatel zabezpecovaného bytu. Pokud k nim vSak dojde, mohou neptimo piispét

k tomu, Ze se naplni (realizuji) jina, zdvazné;si rizika. Jedna se o nasledujici rizika:

e Selhani senzorti — pokud dojde k poruse senzoru nebo napt. vybiti jeho baterie, systém
ztraci schopnost detekovat hrozby anedokdze jim ucinn¢ piedchdzet nebo

minimalizovat jejich dopad.

e Malware a ransomware — infekce Skodlivym softwarem je sice malo pravdépodobna,

ale v jejim disledku miiZze dojit k Giplné ztraté kontroly nad bytem.

Rizika s nizkym dopadem sice mohou negativné ovlivnit chovani systému a bezpeci obyvatel,
ale dopad je pouze docasny ajeho odstranéni je snadné nebo se provede automaticky

po skonceni realizace rizika:

e Vypadek elekttiny — béhem vypadku elektfiny mohou byt funkce Smart home systému
nedostupné, ale po jejim opétovném piipojeni se vSechny funkce automaticky vraci

do normalu.
2.3 Nedostatky stavajiciho FeSeni

Soucasné feSeni chytré domadcnosti v analyzovaném byté vyuzivd Home Assistant jako
centralni fidici systém pro ovladani osvétleni (jsou instalovany chytré Zarovky), pfi¢emz dalsi
prvky domécnosti, napiiklad detektor plynu a WiFi zasuvky, nejsou do systému integrovany.
Systém sice umoziuje zdkladni uroven automatizace, ale obsahuje nékolik zasadnich
nedostatkli v oblasti bezpecnosti a funkcionality, které mohou negativné ovlivnit, jak

schopnost chranit domécnost, tak spolehlivost a uzivatelsky komfort celého feSeni.
2.3.1 Omezeni stavajiciho reSeni

Aktualné je Home Assistant dostupny pouze prostifednictvim nezabezpeceného protokolu
HTTP. To vytvaii potencidlni riziko, Ze ptihlaSovaci udaje do systému budou zachyceny
uto¢nikem, ktery by nasledné mohl ziskat kontrolu nad systémem. Navic Home Assistant neni
chranén dvoufazovym ovéfovanim, coz znamend, ze pii piipadném tUniku hesla nebo jeho
prolomeni by uto¢nik ziskal kontrolu nad systémem chytré domacnosti. Systém je aktudlné
dostupny pouze z lokalni site, takze z néj neni mozné zasilat notifikace a vzdalen¢ kontrolovat

stav domacnosti.
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Do systému nejsou integrovany zadné detektory, coz znemoziiuje provadét bezpecnostni
automatizace — naptiklad vypnuti zasuvek pfti detekci Uniku plynu, vody nebo koute a zaslat
o tom notifikaci. Rovnéz chybi jakakoli kontrola pohybu osob po byté a kontrola vniknuti

do objektu.
2.3.2 Vyzvy zabezpeceni

Z pohledu softwarového feSeni je potfeba v systému nastavit Sifrované piipojeni pomoci
HTTPS, zavést dvoufazové ovérovani, umoznit vzdaleny ptistup do systému. Ten nasledné

umozni zasilani notifikaci na zafizeni mimo lokalni sit’.

V oblasti hardwaru je nutné doplnit systém o senzory a dalSi prvky umoziujici efektivni
fizeni bezpecnosti v objektu s podporou systému Home Assistant a potizeni UPS pro zajisténi

chodu systému pfti vypadku elektfiny.
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3. Navrh reSeni zabezpeceni bytu

3.1 Pozadavky na systém

Pozadavky na systém vychazeji z analyzy rizik, kterd identifikovala potencialni hrozby, jejich
pravdépodobnost a dopad na bezpecnost domacnosti. Na zakladé téchto zjisténi byl stanoven

soubor opatieni, ktera minimalizuji pravdépodobnost vzniku téchto rizik nebo jejich nasledky.

Dale jsou pozadavky ovlivnény konkrétnimi potiebami a preferencemi obyvatel bytu. Kazda
domacnost ma odlisné naroky na zabezpeceni — naptiklad nékteré osoby preferuji vysokou
urovenl automatizace a vzddlenou spravu, zatimco jiné davaji pfednost jednoduchym
systémim s minimalnimi zdsahy do kazdodenniho Zivota. Obyvatelé mohou také klast dlraz
na uzivatelskou privétivost systému, naptiklad na snadné ovladani pies mobilni aplikaci nebo

hlasové prikazy.

Ttetim faktorem ovliviiujicim navrh jsou specifika samotného bytu, jako je jeho dispozice,
typ konstrukce a dostupna infrastruktura. Naptiklad rozmisténi senzorl a kamer je ovlivnéno
poctem vstupnich bodu, velikosti mistnosti a moznymi slepymi misty v pokryti. Dilezitym
aspektem je také dostupnost a stabilita pfipojeni k internetu a napéjeni, protoze nekteré Casti
zabezpecovaciho systému mohou vyzadovat redundantni feSeni (napf. zalozni bateriové
napajent).

Vysledkem je soubor pozadavki, ktery zajisti optimalni Grovent zabezpeceni pii zachovéani

uzivatelského komfortu a technické proveditelnosti v rdmei konkrétniho prostiedi.
3.1.1 Funk¢éni poZzadavky

Na zéklad¢ rozhovorti s dospélymi obyvateli zabezpecCovaného bytu byly definovany klicové

funkéni pozadavky, které reflektuji jejich realné potieby a oekavani od Smart home systému:

e vzdaleny pfistup do systému a vzdalena kontrola domacnosti,
e detekce neopravnéného vstupu do bytu,

e zasilani notifikaci v pfipadé€ necekanych udalosti,

e automatické reakce systému,

e monitorovani stavu domacnosti (sledovani teploty, vlhkosti, detekce koute, plynu,
vody v okoli potrubi),

e fizeni uzivatelskych prav.
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3.1.2 Technické pozadavky

Na zakladé funk¢nich pozadavkll a pozadavkli obyvatel bytu byly stanoveny nasledujici

technické pozadavky:

e Jokalni server bez zavislosti na cloudu,

e podpora bezdratovych protokoli (WiFi, Zigbee),

e 7ajiSténi dostatecného pokryti signalem po celém byté,
e redundance kritickych komponent,

e zavedeni Sifrované komunikace (HTTPS),

e dvoufazova autentizace.
3.2 Vybér technologii

Pii vybéru technologii bylo nutné zohlednit specifika zabezpecované domécnosti, kterad
vyznamn¢ ovliviiuji moznosti instalace a provoz Smart home systému. Jednim z hlavnich
omezeni je nemoznost vyuziti kabelovych rozvodd, coz vylucuje pouziti tradi¢nich
bezpecnostnich systémi, jako jsou alarmy vyuZivajici dratové sbérnice a pevné zapojené
senzory. Ztoho divodu bylo nutné zvolit bezdratova feSeni, kterd umoziuji libovolné

umisténi senzorti bez stavebnich uprav.

DalSim zasadnim faktorem jsou silné zdi a stavebni materidly, které mohou vyrazné tlumit
signal bezdratovych technologii, zejména u technologii vyuzivajicich vyssi frekven¢éni pasma,
jako napft. Bluetooth. Z tohoto ditvodu byl vybér technologii omezen pouze na WiFi a Zigbee,
jelikoz v byté jiz existuje kvalitni pokryti WiFi signalem zajisténé dvéma vysilaci WiFi
signalu pracujicimi v reZimu mesh. Tyto jednotky si mezi sebou pieddvaji pfipojend zatfizeni
tak, aby pfi jejich pfesunu nedochdzelo k vypadkiim piipojeni. Zigbee technologie rovnéz
vyuziva sitovou topologii typu mesh, kdy vSechna zatizeni pfipojena k napajeni (napt. Zigbee
zarovky, zasuvky, spinace) funguji jako opakovace signdlu. Diky tomu vznika spolehliva sit’

pokryvajici cely byt. [7]
3.2.1 Zigbee vs WiFi v zabezpecovacim systému

Ob¢ technologie maji své vyhody i nevyhody pro vyuziti v zabezpeCovacim systému. Mezi
prednosti WiFi patii moznost piimého pfipojeni zafizeni k siti bez nutnosti pouziti specialnich
bridge nebo adaptéri (tedy mezi¢lankl zajistujicich komunikaci mezi protokoly) a také jeji

vysokd roz$ifenost. Diky tomu je nabidka modult pro WiFi velmi Siroké a jejich integrace
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do systému byva technicky nendro¢na. Nevyhodou vsak je zavislost na funk¢nosti lokalni sité
a kvalité pokryti zabezpeCovaného bytu WiFi signdlem. V piipad¢ poruchy routeru nebo
jiného sitového prvku senzory a aktory (napft. chytré zasuvky nebo spinace) ztraci schopnost
komunikovat s centralni jednotkou. Mezi dal§i nevyhody WiFi systémt patii vyssi
energetickd narocnost oproti Zigbee, coz u bateriovych zafizeni znamena krat$i vydrz baterie
a nutnost jeji Castéjsi vymeény. Navic velkd ¢ast vyrobct vyuziva své cloudové prostiedi, ke
kterému se WiFi moduly automaticky ptipojuji. Tim padem komunikace neprobiha vyhradné
v ramci lokdlni sité a miize byt zavisla na dostupnosti internetu — coz je z pohledu dostupnosti

dilezity faktor.

Pro zvySeni zabezpeceni komunikace WiFi modulii a Home Assistanta je vhodné vytvofit
samostatnou sit’” WiFi, kterd bude odd€lena v ramci samostatné VLAN. Toto feSeni pomaha
omezit mozny piistup k citlivym c¢astem domadci sit¢ naptiklad pfi napadeni nékterého
z chytrych zafizeni. Implementace VLAN vSak vyzaduje pokrocilejsi znalosti nastaveni
a spravy sitovych prvkli a zarovenn zvySuje naroky na vybaveni — je nutné pouzit sitova
zafizeni, kterd tuto funkcionalitu podporuji. V popisované domécnosti je toto opatieni jiZ

zavedeno.

Hlavni vyhodou Zigbee oproti WiFi je niz8i energetickd narocnost, diky které mohou senzory
a dalSi bateriové napajené prvky dosahovat vyrazné dels$i vydrZe baterie. Tento faktor
je zasadni zejména u prvkl, které musi byt v provozu neustdle. Dal§i vyhodou Zigbee
je schopnost vytvaret mesh sit’ pomoci prvki pfipojenych k elektrickému napéjeni, takze neni
nutnd instalace opakovacl signalu nebo dalSich ptistupovych bodii jako u WiFi. Na rozdil
od WiFi se mesh sit’ v rdmci Zigbee vytvafi automaticky a nevyzaduje Zadnou specialni
konfiguraci. Sta¢i aktivovat parovaci rezim na Zigbee zafizeni i na fidici jednotce (tzv. Zigbee
bridge nebo adaptér) a nové zafizeni je nasledné do sité piipojeno bez dalSich zésahi.
Po pfipadném vypadku napdjeni se sit’ automaticky znovu obnovi, aniz by bylo potieba
provadét manudlni nastaveni. Pokud je v siti dostatecné mnozstvi prvkii s podporou mesh,
vznikéd vice redundantnich tras, takze i1 pfi vypadku jednoho zatizeni zlstava cela sit’ plné

funkéni.

Nevyhodou Zigbee oproti WiFi je nutnost pouziti bridge nebo adaptéru. Tento prvek
predstavuje potencialni bod selhani, protoze v pfipadé jeho vypadku ztrati Home Assistant
schopnost komunikovat se vSemi Zigbee moduly v siti. Zigbee zafizeni také maji nizsi

datovou propustnost nez WiFi, coz znamend, Ze nejsou vhodna pro pfenos objemné;jSich dat —
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naptiklad zivého video pfenosu z kamer. Naopak jsou optimalizovana pro rychly a spolehlivy
ptenos malych datovych paketd, coz je idedlni pravé pro senzory, spinace, chytré zasuvky

a dalsi prvky domaci automatizace, které odesilaji jednoduché a Casté signaly.

V ramci zabezpeceni bytu je vhodnéjsi vyuzit Zigbee pro kritické senzory a bezpecnostni
prvky, protoze je nezéavislé na lokalni datové siti, ma niz$i energetickou naro¢nost a vytvari
mesh sit’ s moznosti redundantnich tras. WiFi je vhodné pro zafizeni s vyS$Simi naroky
na pfenos dat, jako jsou kamery. Kombinace obou technologii umoznuje vytvoreni robustniho

a spolehlivého zabezpecovaciho systému.
3.2.2 Vybér senzori a dalS§iho hardwaru

Pro vybér potfebného hardwaru byly zvoleny e-shopy alza.cz a www.chytrevypinace.cz,
ato na zaklad¢ jejich Siroké nabidky IoT moduli a jejich mnohaletych zkuSenosti s témito
moduly. E-shop www.chytrevypinace.cz byl preferovan zejména diky podrobnym popisim
produktii, které zahrnuji i miru kompatibility s platformou Home Assistant, coz usnadiuje

vybér vhodnych komponent pro dany systém.

JelikoZ na vétSin€ mist v zabezpecované domacnosti neni mozné vyuzit sitové napajeni, byla
mozZnost napajeni pomoci baterii zdsadnim kritériem pro vybér senzort. DalSim vyznamnym
kritériem byla pofizovaci cena senzoril a typ vyuZivané baterie. Netypické baterie by mohly
zvysit naklady na provoz, coZz je nezadouci. Preferovanymi typy baterii byly standardné
dostupné formaty jako AA, AAA nebo CR2032, zatimco bylo cilem vyhnout se typiim jako

CR123A, které jsou nakladnéjsi a hlife dostupné v bézném maloobchodnim prodeji.
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Zigbee senzor oteviceni dveri/oken

Pro detekci neopravnéného vniknuti do bytu byl vybran ZigBee magneticky senzor otevieni
dvefti s bateriovym napajenim. V okoli dvefi neni k dispozici zdroj napajeni, proto bylo nutné
vyuzit bateriové feSeni. Senzor je pln¢ kompatibilni se systémem Home Assistant.

Do systému zasild informace o zmén¢ stavu, tedy otevieni nebo zavieni dvefi. [17]

Vzhledem k bateriovému napdjeni senzor neplni funkci tzv. routeru v Zigbee siti, ale funguje
pouze jako tzv. endpoint — tedy koncové zatfizeni, které je k siti pfipojeno, ale dale
ji nerozsituje.

Zigbee detektor koure

Pro detekci ptipadného pozaru byl zvolen Zigbee detektor koufe pracujici na principu méteni
rozptylu svétla zpiisobeného pfitomnosti koufe ve vzduchu. Senzor obsahuje sirénu
o hlasitosti 85 dB, takze 1 v pfipadé¢ selhdni syst¢tmu Home Assistant nebo Zigbee
koordinatoru je schopny signalizovat nebezpeci. [16] Senzor pomoci Zigbee zasild pouze
informaci o tom, zda kout detekuje, ¢i nikoliv, pomoci binarni proménné, miru koncentrace

koute v ovzdusi nelze ze senzoru ziskat.
Napédjeni senzoru je zajisténo 3V baterii, takZe ho nelze pouzit pro rozsifeni Zigbee mesh sité.
Zigbee senzor methanu

Jelikoz se v byté¢ nachdzi plynovy spordk s pfivedenym zemnim plynem — methanem —, byl
vybran Zigbee senzor methanu pro detekci jeho piipadného uniku. Senzor disponuje
vestavénou sirénou o hlasitosti 65 dB a stavovou diodou, diky ¢emuz dokaze upozornit
na nebezpeci 1 bez pfipojeni k Zigbee siti — naptiklad pfi vypadku centrélni jednotky. Senzor
je napgjen z elektrické sité, tudiz v Zigbee mesh siti funguje jako router a dokaze tak

rozsifovat jeji rozsah. [15]

Do syst¢ému Home Assistant senzor zasild pouze binarni informaci o pfitomnosti plynu,

konkrétni koncentraci methanu nelze z jeho vystupu zjistit.
Zigbee senzor vytopeni

Pro ochranu domécnosti pted tnikem vody byl zvolen bateriovy Zigbee senzor vytopeni,
ktery se sklada ze dvou ¢asti — zékladny, kterd obsahuje fidici elektroniku, a samotné detekéni

casti, ktera je pfipojena kabelem a miize byt umisténa i do hufe pfistupnych mist. Prestoze
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je senzor vybaven integrovanym bzuc¢adkem, jeho zvukovy vystup je velmi slaby. Upozornéni
na unik vody je proto v praxi plné zavislé na bezchybné komunikaci v ramci Zigbee sité

a systétmu Home Assistant. [18]
Zigbee spinaé

Jako dalsi prvek hardwaru byl zvolen Zigbee spinaC. Jednd se o zafizeni plnici funkce
klasického spinaCe pro osvétleni, jeho ovladani je mozné bud’ fyzicky pomoci tlacitek, nebo
prostiednictvim Zigbee sité. Jelikoz je permanentné pfipojeny k sitovému napdjeni, plni
funkci routeru v ramci Zigbee sit¢ a tim zvySuje jeji stabilitu a dosah. V zabezpecovaném byté
jsou staré elektrické rozvody ze 70. let, které neobsahuji samostatné ptivedeny nulovy vodic¢
do instalacni krabice. Z tohoto divodu bylo nutné zvolit specialni typ spinace, ktery dokaze

fungovat bez pripojeni nulového vodice, a je tak vhodny i pro star$i typy elektroinstalace. [14]
Zigbee siréna

Pro akustickou a optickou signalizaci byla zvolena Zigbee siréna o hlasitosti 90 dB. Siréna
je vybavena redundantnim napdjenim — primarni napdajeni je zajist€éno pomoci USB kabelu,

jako zéalozni napdjeni slouZi baterie. [19]

Server s nainstalovanym systtmem Home Assistant je zalohovan pomoci UPS
(nepferuSitelného napéjeciho zdroje), takZe 1 v piipadé vypadku elektrické energie zlstava
po urcitou dobu v provozu a je tak moZné spustit signalizaci prostiednictvim této sirény,
ato1bez dostupné lokalni sit€. Nevyhodou tohoto feSeni je, ze v pfipadé poruchy Zigbee

adaptéru systém ztraci schopnost spoustét akusticka varovani ptes tuto sirénu.
WiFi zasuvka

V zabezpecovaném byté¢ se u zdsuvek nenachazi standardni elektroinstalacni krabice, a proto
neni mozné vyuzit vestavéné zasuvky s pfipojenim k WiFi nebo Zigbee. Z tohoto diivodu
byla zvolena alternativa v podobé modulu, ,.ktery 1ze ptipojit pfimo do klasické zasuvky [2].
Byl zvolen model od spole¢nosti Sonoff, protoze zatizeni Sonoff je mozné ovladat pomoci
API v rdmci lokalni sit€¢ — neni tedy nutné, aby zasuvky mély po prvotnim nastaveni pfistup
k internetu. Ovladani pies API je jiz pln¢ integrovano do systému Home Assistant, coz

umoziuje bezproblémové zaclenéni zasuvek do domaci automatizace.

Po dohodé¢ s obyvateli zabezpeCované domécnosti bylo rozhodnuto, ze zasuvky budou

instalovany pouze v mistech, kde jsou trvale pfipojené spotiebice — naptiklad televize,
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mobilni klimatizace nebo server s Home Assistant. Diky tomu v ptipadé, kdy systém Home
Assistant prestane reagovat, bude mozné jej na dalku restartovat — bud’ prostiednictvim
piipojeni pies tzv. cloudové rozhrani, nebo pomoci zabezpeceného vzdaleného ptistupu
(VPN) do domaci sité. Restart 1ze provést jednoduse pies mobilni aplikaci eWeLink, ktera

slouzi k ovladani chytrych zatizeni.
Zigbee detektor pritomnosti

Pro detekci pohybu byl vybran Zigbee PIR senzor, ktery rozpoznava zmény teploty
zpisobené pohybem osob (tzv. pasivni infra¢ervena detekce). Zatizeni je napajeno 3V baterii,
a proto funguje v siti Zigbee pouze jako koncovy prvek. Senzor odesila do systému Home
Assistant oznameni o detekci pohybu nebo klidu, kterd byla vyuZzivana pro aktivaci alarmu.
Detektor lze zaroven vyuzit i pro automatizaci osvétleni — napiiklad pro automatické

rozsviceni svétel pfi pohybu v mistnosti.

Predpokladand vydrz senzoru je 254 dni. Zorny uhel detekce pohybu ¢ini 120° a dosah

je uvadén 10 metra, coZ je vzhledem k velikosti mistnosti v zabezpeCovaném byté dostacujici.

[1]
3.3 Navrh systému

Navrh systému byl vytvofen sohledem na konkrétni dispozice zabezpefovaného bytu,
technologicka omezeni i pozadavky na jeho zabezpeceni. Pii navrhu bylo nutné zohlednit
absenci kabelovych rozvodl pro napdjeni senzor. Déle bylo pfihlédnuto k charakteristice

stavby, kde silné stény mohou snizit dosah signalu bezdratovych prvk.
3.3.1 Schéma zapojeni a rozmisténi zarizeni

Ve schématu (viz obrazek 2) bylo =zakresleno rozmisténi senzorii, Zigbee spinaci,
WiFi piistupovych bodii a sirén. Pro zachovani piehlednosti schématu nebyly zakresleny
WiFi zasuvky, jejichZ umisténi neni pro pfenosové pokryti zasadni. Rozmisténi senzorti bylo
stanoveno na zakladé specifik objektu a jeho rizikovych mist. Umisténi WiFi pfistupovych
bodl bylo stanoveno podle méteni sily signalu tak, aby cely byt byl pokryty WiFi signalem.
Zigbee spinace byly instalovany nejen podle dispozi¢niho uspofadani bytu, ale zaroven plni
dilezitou sitovou funkci — tim, Ze jsou trvale napajené, slouZzi jako opakovace signalu v ramci

Zigbee mesh sité€ a tvoii jakousi patef pro pokryti celého bytu Zigbee signalem.
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3.3.2 Definovani automatizaci a scénaria chovani
ReZim nepritomnost

Vsichni obyvatelé maji ve svych mobilnich telefonech nainstalovanou aplikaci Home
Assistant, kterda umoziuje sledovani polohy zatizeni. Pokud se zadné z nich nenachézi v zoné
,Domov* (tedy v byté nebo jeho bezprostifednim okoli, s ohledem na ptipadné neptesnosti
GPS) a soucasné neni po dobu alespon tii minut detekovan zadny pohyb, dojde k automatické
aktivaci rezimu nepfitomnosti. Tento rezim lze aktivovat ¢i deaktivovat také manudlné —

zadanim ¢iselného kodu v aplikaci, nebo prostfednictvim tabletu umisténého na chodbé bytu.

Po aktivaci tohoto rezimu dojde ke spusténi sirén v ptipad¢ detekce otevieni dvefi, oken nebo
pohybu uvnitt bytu. Spusténi sirén je odlozeno o jednu minutu, aby byl obyvatelim ponechan

¢as na ptipadné manudlni vypnuti rezimu prostfednictvim tabletu umisténého na chodbé.
Noc¢ni rezim

Kazdy den po 23. hodin¢ dojde k automatické aktivaci dveiniho senzoru, pficemZ jeho
deaktivace je mozna pouze zadanim cCiselného kodu. No¢ni rezim se aktivuje pouze v piipade,

Ze neni soucasné aktivni reZim nepfitomnosti, aby nedoslo ke snizeni irovné zabezpeceni.
ReZim simulace pritomnosti

Tento rezim slouzi k simulaci bézného chodu domaécnosti v dobé nepiitomnosti jejich
obyvatel — napf. béhem dovolené. Rezim miiZze byt aktivovdn pouze manualn€. ReZim
automaticky napodobuje obvyklé chovani ¢lenti domacnosti — béhem dne naptiklad zapina
televizi, po setméni rozsvéci svétla a po 22. hodiné je opét zhasind a televizi vypina. Tim

vytvaii dojem, Ze je byt obyvan, coz mize odradit piipadné neopravnéné vniknuti. Simulace

probihd az do deaktivace rezimu po navratu obyvatel.
Detekce nebezpeci

Pti detekci uniku plynu nebo koufe dojde k okamzitému spusténi sirén a zaslani notifikaci
prostfednictvim aplikace Home Assistant vSem obyvatelim. Pokud nedojde k reakci
do péti minut, systém opakované odesila notifikace kazdou dal$i minutu, dokud neni situace

vyfesena.
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4. Realizace reseni

4.1 Instalace systému

Pred zacatkem realizace celého feSeni bylo zapotiebi vytesit bezpecnost sou¢asného systému
aumoznit k nému vzdaleny pfistup. Pro zvySeni bezpeCnosti bylo rozhodnuto pievést
instalaci syst¢tmu Home Assistant do tzv. Docker verze — feSeni, které umoziuje provoz
systému v kontejneru, tedy oddéleném prosttedi s vlastnim nastavenim. Vyhodou Dockeru je,
ze klicova nastaveni a data se ukladaji trvale na disk, zatimco zbytek systému bézi
v docasném prostredi, které 1ze kdykoli snadno pieinstalovat pomoci tzv. statického image —

pfedem pfipraveného obrazu systému se vSemi potfebnymi komponenty a nastavenimi.

Protoze se na serveru nachazelo pouze minimum automatizaci, byl vytvofen jen strucny
seznam scénail, které bude potieba po nové instalaci znovu nastavit. Jednalo se prevazné
o jednoduché scénafe, jako jsou ovladani ne¢kolika svétel v zavislosti na denni dob€ a spinani

klimatizace na zaklad¢ idajl z teplotniho senzoru.

Nova instalace byla provedena na opera¢nim systému Ubuntu Server 24 LTS. Vzhledem
k tomu, Ze systém bé&Zi na minipocitaci Raspberry Pi 4, byl pro zapis systému na disk vyuZit
nastroj BalenaEtcher, slouZici k jednoduchému nahrani systémového obrazu. Kvili omezené
Zivotnosti pamétovych karet byl misto SD karty pouzit 128GB SSD disk ptipojeny pies USB
3.0 — SATA adaptér. Po dokonceni instalace byl na serveru nastaven firewall pomoci balicku
iptables-persistent, ktery umoziiuje trvalé ulozeni firewallovych pravidel. Pro monitorovani
provozu serveru byl nainstalovan SNMP démon — sluZba, kterd poskytuje informace o stavu
zafizeni (napf. vytizeni CPU, RAM, pfipojeni). Tyto udaje byly nasledn¢€ integrovany
do nastroje The Dude, coz je ptehledova aplikace pro sledovani zafizeni v siti, provozovana

v prostiedi routerti MikroTik.

Systém byl zafazen do samostatné VLAN, kterd ma povoleny piistup pouze do VLAN
vyhrazené pro zatizeni typu IoT. Pfistup do této VLAN, kde se nachdzi server, je mozny
pouze ze dvou dalSich VLAN - administratorské a uzivatelské. Z uzivatelské VLAN
je pfistup omezen pouze na webové rozhrani systému a DNS servery, ¢imz se sniZuje riziko
napadani systému Skodlivym softwarem zuzivatelskych =zafizeni. Naproti tomu
administratorska VLAN ma plny pfistup bez omezeni. VSechna tato pfistupova pravidla byla
nakonfigurovana na routeru MikroTik. Na obrazku 3 jsou znazornéna konkrétni filtrovaci

pravidla — bridgel00 reprezentuje sitovy most, ke kterému je pfipojen server, zatimco
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bridge300 slouzi pro WiFi sit’ béznych uzivatelti. Veskery ostatni provoz, ktery neodpovida
definovanym pravidlim, je automaticky zablokovan. Administratorskd VLAN neni zahrnuta
do seznamu rozhrani, jejichZ provoz je filtrovan, a mé proto plny piistup. Stejna pravidla byla

aplikovana i na IPv6 firewall, ¢imz je zajiSténa konzistence nastaveni.

Allow DNS to HA

Obrézek 3: MikroTik Firewall, Zdroj: viasti
Po instalaci zakladnich bali¢cki pro spravu serveru, jako jsou htop, mc a net-tools, byl
do systému nainstalovan Docker spolu s nastrojem Docker Compose. Pfed samotnou instalaci
Dockeru bylo nejprve nutné instalovat GPG klice pro ovéteni divéryhodnosti zdroji a poté
doplnit adresu oficialniho instalacniho balicku do systému pro spravu softwaru (APT),
konkrétn¢ do souboru /etc/apt/sources.list.d/docker.list. Teprve po tomto kroku mohla byt

instalace Dockeru a souvisejicich nastrojii uspé$né dokoncena.

Po dokonceni instalace byla vytvofena uZzivatelskd skupina docker, do které byl ptidan
uzivatel ubuntu, jenz byl vytvofen pii instalaci operacniho systému. Tim bylo zajisténo,
ze Docker kontejnery nebéZi pod uctem root. Nakonec bylo nutné pomoci systemct! povolit
automatické spousténi sluzeb docker.service a containerd.service, aby byl Docker (a tim
1 Home Assistant a dal$i souvisejici kontejnery) automaticky spustén po kazdém restartu

zafizeni.

Aby mohl systém Home Assistant komunikovat se Zigbee zafizenimi, bylo nejprve nutné
nainstalovat tzv. broker, ktery slouzi jako prostfednik mezi témito zafizenimi a samotnym

syst¢tmem Home Assistant. Tento broker byl rovnéz nasazen ve formé& Docker kontejneru.

Instalace jednotlivych Docker kontejnerti probihala postupné. Jako prvni byl nasazen
kontejner s aplikaci Nginx Proxy Manager, kterd v tomto ptipadé€ slouZi jako reverzni proxy
server — tedy sluzba, kterd zajiStuje bezpe¢nou komunikaci ptes protokol HTTPS a zaroven
ptidava vrstvu zdkladniho zabezpeceni celého systému. Tato aplikace je postavena
na webovém serveru Nginx, jenz je bézné konfigurovan prostiednictvim textovych
konfiguranich soubort. Vyhodou Nginx Proxy Manageru je vSak to, Ze poskytuje
uzivatelsky piivétivé webové rozhrani, které umoziiuje snadnou spravu konfiguraci bez

nutnosti ruéni editace souboru.
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Vyhodou tohoto néastroje je také integrovana databaze znamych bezpecnostnich zranitelnosti
(tzv. exploitl), ¢imz do urcité miry plni i funkci Web Application Firewallu — tedy vrstvy,
ktera chrani webové aplikace pied znamymi typy utokl. Soucasti aplikace je navic sada
Sablon pro vystavovani SSL certifikath prostfednictvim sluzby Let’s Encrypt, V ramci této
instalace byla navic vyuzita i moznost automatizace vystavovani certifikatl pomoci API
sluzby Cloudflare, coz umoznuje vyuziti striktniho ovéfovani certifikati mezi serverem

a proxy servery Cloudflare.

Pro potteby tohoto kontejneru byla vytvoiena slozka /home/ubuntu/nginx, kterd obsahuje
podadresate data a letsencrypt, urCené pro ukladani konfiguracnich a certifika¢nich dat.

V ramci této slozky byl rovnéz vytvoren konfiguraéni soubor docker-compose.yml, jehoz

struktura je zobrazena na obrazku 4.

Obrdzek 4: Nginx docker-compose.yml, Zdroj: viastni
Tato konfigurace umoznuje kontejneru piimé vyuZiti sitového rozhrani hostitelského
systému. Zaroven dochazi k mapovani sloZzek z hostitelského systému do kontejneru —
konkrétné slozka data je ptipojena do cesty /data a slozka letsencrypt do /etc/letsencrypt
uvnitt kontejneru. Kontejner byl nésledné spustén v adreséati /home/ubuntu/nginx pomoci
ptikazu docker-compose up -d, pti¢emz parametr -d (detached mode) zajisti, Ze kontejner

pobézi na pozadi.
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Pro instalaci systému Home Assistant byla vytvoiena slozka /home/ubuntu/homeassistant,
ktera je v ramci kontejneru pfipojena jako adresar /config. Diky tomuto nastaveni je veSkera
konfigurace ulozena mimo samotny kontejner, coz zna¢né usnadiuje jeji zalohovani
a obnoveni. V pfipad¢ netispésné aktualizace systému Home Assistant sta¢i smazat kontejner,
vytvofit jej znovu a systém automaticky nacte stavajici konfigura¢ni soubory — tim se obnovi

jeho plné funkénost. Home Assistant je spoustén pomoci nasledujiciho ptikazu:
docker run -d --name homeassistant |

--privileged \
--restart=unless-stopped |
-e TZ=Europe/Prague \
-v /home/ubuntu/homeassitant./config \
--network=host |

ghcr.io/home-assistant/home-assistant:stable

Tento piikaz spousti kontejner v tzv. privilegovaném rezimu, coZ znamend, Ze ma rozsifeny
pristup 1k hostitelskému operacnimu systému. Takové nastaveni naptiklad umoziuje, aby
bylo mozné v daném prostfedi spoustét dal§i Docker kontejnery uvniti jiz béZiciho
kontejneru. PfestoZze se tento rezim doporucuje pouzivat co nejméné kvuli bezpe¢nostnim

riziklim, v ptipadé¢ Home Assistantu je jeho pouziti nezbytné.

Piikaz dale specifikuje pfimy piistup k sitovému rozhrani hostitelského systému, nastavuje
automatické restartovani kontejneru v piipadé selhdni, spousti ho na pozadi a zaroven
mu piifazuje nazev homeassistant. Pomoci piepinace -e (environment) je kontejneru piedana

informace o ¢asové zoné, kterou ma Home Assistant pouZzivat.

Po dokonceni uvodniho nastaveni (tzv. onboardingu) na IP adrese serveru a portu §/23 byl
v adresati /home/ubuntu/homeassistant automaticky vytvoren hlavni konfiguracni soubor
configuration.yaml. Tento soubor byl nasledné upraven tak, aby umoznoval provoz systému
za reverzni proxy (server zprostiedkovavajici zabezpeceny pfistup zvenci, byl vyuZzit jiz
nainstalovany Nginx Proxy Manager) a pro zakladni funkce panelu zabezpeceni (alarmu).

Tento konfiguracni soubor je uveden v ptiloze A — Konfigurace Home Assistant.

DalSim nainstalovanym kontejnerem byla aplikace Zigbee2MQTT, kterda zprostiedkovava

komunikaci mezi Zigbee zafizenimi a Home Assistantem. Pro jeji provoz byl vytvoifen
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samostatny adresat /home/ubuntu/zigbee2mqtt, kam se ukladaji veSkera nastaveni.

Konfiguracni soubory této aplikace jsou automaticky vygenerovany pii jejim prvnim spusténi:

docker run -d \
--device=/dev/ttyACMO0 \
--network=host |
--name=zigbee2mqtt |
-v /home/ubuntu/zigbee2mgqtt/:/app/data \
-v /run/udev:/run/udev:ro \
-e TZ=Europe/Prague
koenkk/zigbee2mqtt

Tento spoustéci ptikaz zaroven zptistupiiuje kontejneru fyzické zatizeni pfipojené pres USB —
konkrétné Zigbee dongle, ktery zajiStuje komunikaci se Zigbee zafizenimi. K tomu slouZzi
parametr --device=/dev/ttyACM0, jenz definuje komunika¢ni rozhrani pro ptipojeny dongle.
Dalsi parametr -v /run/udev:/run/udev:ro ptipojuje do kontejneru adresat /run/udev diky
némuz ma kontejner ptistup k informacim o USB zafizenich, kterd jsou pravé piipojend
k systému. Tato sloZka je pfipojena v rezimu pouze pro Cteni (read-only), coz staci k tomu,

aby aplikace zafizeni rozpoznala. Pfepinac -d zajiSt'uje, Ze kontejner pob&Zi na pozadi.

Po spusSténi kontejneru bylo v wuzivatelském rozhrani Zigbee2MQTT, dostupném
prostfednictvim webového prohlizeCe na portu 8080, nutné povolit integraci s Home
Assistantem. Nasledné¢ bylo mozné pfistoupit k parovani jednotlivych Zigbee zafizeni,

pfi¢emz postup zavisel na konkrétnim vyrobci kazdého modulu.

V systému Home Assistant pak stacilo v sekci ,Integrace pridat MOTT a zadat IP adresu
aport instance Zigbee2MQTT. Na obrazku 5 je zndzornén vyplnény formuldf pro tuto

integraci.
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MQTT (7]

Zadejte informace pro pfipojeni brokera MQTT.

Broker*
172.17.0a

jméno

Pokroéilé volby

Obrazek 5: Pripojeni Zighee2MQTT, Zdroj: viastni
Po uloZeni formuladfe se v prostfedi Home Assistant zobrazila vSechna pfipojend zafizeni,

ktera byla isp&$né¢ sparovana pres Zigbee2MQTT.

Vzhledem k tomu, Ze jeden z obyvatel zabezpecované domécnosti pouziva pro svou doménu
nameservery spolecnosti Cloudflare, bylo této infrastruktury vyuZzito i pro zpfistupnéni
syst¢tmu Home Assistant z internetu. Pro zajisténi jednoduchého pfistupu byla vytvoiena
subdoména home.domena.ltd, které je v prostfedi Cloudflare nastavena jako proxy s rezimem
plného a striktniho ovéfovani SSL certifikati. Toto nastaveni vyZaduje, aby se server vici
proxy serveru Cloudflare identifikoval certifikditem vydanym divéryhodnou certifikacni

autoritou.

Aby bylo mozné SSL certifikaty generovat a obnovovat automaticky, tedy bez nutnosti jejich
runiho vytvareni a nahrdvani na server, bylo vyuzito API sluzby kompatibilni s Let’s
Encrypt a nastrojem Nginx Proxy Manager. Po vlozeni pfislusného API klice do rozhrani
Nginx Proxy Manageru dochézi k automatickému vystaveni, ovéfeni a nasazeni certifikatu

pro subdoménu systému Home Assistant.
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V néstroji Nginx Proxy Manager byl nasledné¢ vytvofen novy zaznam typu host, ktery
pfesmérovava provoz smeétujici na doménu home.domena.ltd na port 8123, kde je dostupné
uzivatelské rozhrani systému Home Assistant. Zaroven je provoz kontrolovan proti databazi
znamych webovych exploiti. Do sekce Custom configuration byl pfidan seznam IP adres
proxy serverl Cloudflare, aby bylo mozné v logu zaznamenavat skute¢né IP adresy klientd.

Toho se dosahuje pomoci parametru set real ip from.

Nésledné byl v néstroji Nginx Proxy Manager vytvofen dalSi zdznam typu host pro webové
rozhrani sluzby Zigbee2MQTT. Ptistup k tomuto rozhrani byl omezen pouze na konkrétni
adresni rozsah administratorské VLAN, ¢imz se zajistilo, ze se k nému dostanou pouze
opravnéni uzivatelé ze spravcovské cCasti sité. Stejnym zplisobem byl omezen i pfistup
do rozhrani samotného Nginx Proxy Manageru. Diky tomuto nastaveni je mozné ptistupovat
ke vSem dulezitym webovym rozhranim jednotlivych kontejnerti prostiednictvim Sifrovaného
ptipojeni pies standardni port 443, ktery slouzi pro HTTPS komunikaci. Pokud by se uzivatel
pokusil pfipojit nezabezpecené pies protokol HTTP, systém jej automaticky piesméruje
na Sifrovanou verzi stranky (HTTPS), ¢imZ je zajiSténo, Ze vSechna komunikace probiha

bezpecné.

Na serveru byl nastaven firewall s vychozi politikou DROP pro fetézec INPUT, coZ znamena,

ze veskery nepovoleny provoz je automaticky blokovan. Vyjimku tvoii nésledujici pravidla:
e port 53/UDP (DNS) je povolen pro ptichozi provoz z lokalni sitg,
e port 22/TCP (SSH) je dostupny pouze z administratorské VLAN,
e porty 80 a 443/TCP (HTTP a HTTPS) jsou piistupné bez omezeni.

Diky tomuto nastaveni je pfistup na nezabezpecené porty jednotlivych kontejneri zablokovan

a systém je tak chranén proti neautorizovanym pokustim o pfipojeni.

Aby nebylo nutné vefejné¢ zpfistupniovat kontejnery s Nginx Proxy Managerem
a Zigbee2MQTT pfes internet, byl na server nainstalovan bali¢ek BIND, ktery slouZzi jako
rekurzivni DNS server. Ten zajiStuje, Ze kdyZz zafizeni v domadci siti vyhledd adresu
mgqtt.domena.ltd, nginx.domena.ltd nebo home.domena.ltd, bude je smétovat piimo na lokalni
IP adresu serveru. Diky tomu zlstava komunikace v rdmci domdci sité a neni pfesmérovana

ven na internet.
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Aby tato konfigurace fungovala spravné, bylo nutné v DHCP serveru (ktery automaticky
ptid¢luje IP adresy a dalsi sitové nastaveni zafizenim v siti) na routeru nastavit, aby jako
primarni DNS server pouzival pravé lokalni server s bézici sluzbou BIND. Po rozsifeni této
zmeény Vv siti zacCala klientskd zafizeni smérovat své DNS dotazy na novy DNS server, ktery

zajistuje preklad domén na interni IP adresy.

Vzhledem k tomu, ze vypadek tohoto DNS serveru by mohl zpiisobit nedostupnost piekladu
domén v celé siti, bylo na routeru MikroTik nastaveno sledovani dostupnosti serveru pomoci
nastroje Netwatch. Tento nastroj pravidelné testuje, zda je server aktivni, a to pomoci
jednoduchého sitového dotazu ICMP (ping). Pokud server piestane odpovidat, router
automaticky pfesméruje veskeré DNS dotazy, které sméfuji na lokalni IP adresu DNS serveru,
na vetejny DNS server Cloudflare s adresou /./.1.1 Toto pfesmérovani je realizovano pomoci
pravidla typu NAT, které nezméni adresu, na kterou se zafizeni ptaji — pouze zméni to, kdo
na tyto dotazy odpovida. Klientské zatizeni diky tomu stale komunikuji se stejnou IP adresou,
ale odpovédi poskytuje Cloudflare. Po obnoveni dostupnosti lokdlniho DNS serveru

se pravidlo NAT automaticky zrusi a provoz je opét smérovan lokalné.

Na obrazku 6 je vlevo znazornéna konfigurace nastroje Netwatch a vpravo ptislusné pravidlo

v NAT tabulce.
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Obrazek 6: Netwatch vlevo a NAT pro DNS vpravo, Zdroj: viastni

Pro dokonceni konfigurace vzdaleného piistupu bylo jesté nutné nastavit presmérovani portii
(port forwarding) tedy zajistit, aby se provoz pfichédzejici z internetu na vefejnou IP adresu
domaciho routeru dostal az na spravny server uvnitt domaci sit€. Vzhledem k tomu, ze pro
vefejny pristup je vyuzivana proxy sluzba Cloudflare, neni tieba zptistupiiovat dany port bez
omezeni. Misto toho staci omezit pfistup pouze na IP adresy, které Cloudflare pouziva. Tyto

adresy jsou k dispozici ve formé vetejné dostupného textového seznamu.

Tyto IP adresy jsou jednou za 24 hodin automaticky stahovany. O toto stazeni se stard Bash
skript, ktery bézi na webovém serveru jednoho z obyvatel. Tento skript nejprve stdhne
aktudlni seznam IP adres Cloudflare a pomoci n€j vygeneruje druhy skript, ktery je spoustén
pfimo na routeru MikroTik a aktualizuje pfisluSna pravidla, kterd urcuji, odkud je pfistup

k portu povolen. Oba skripty jsou uvedeny v piiloze B.

Skript je navrzen pouze pro praci s IPv4 adresami, protoZe pfipojeni zabezpecované
domécnosti aktudlné neumoziluje vetejny piistup pres protokol IPv6. Na obrazku 7 jsou
zobrazena vysledna pravidla pro port forwarding, kterd umoznuji ptistup k systému Home
Assistant pouze prostiednictvim servert sluzby Cloudflare. Z diivodu zachovani anonymity

byla skute¢na vetejna IP adresa nahrazena nahodnou hodnotou.
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Obrazek 7: Port forward pro HTTP a HTTPS pro Cloudflare servery, Zdroj: viastni
Timto byly dokonceny veskeré ptipravné kroky nezbytné pro spusténi a bezpecny provoz

systému Home Assistant.
4.2 Realizace navrhu

4.2.1 Instalace hardwaru

Instalace hardwarovych komponent v zabezpeCované domacnosti probihala ve dvou etapéch.
V prvni fazi doslo k osazeni Zigbee spinacii, coz vyzadovalo odpojeni napéjeni ve svételném
okruhu. Pro zajisténi bezpecnosti pii manipulaci s elektrickym vedenim byl pfed kazdym
zasahem pouzit multimetr. Pomoci n¢j bylo ovéfeno, ze byl vypnut spravny jisti¢

rr v

a ze se v obvodech nenachdzi zadné indukované napéti.

Fotografie instalovaného Zigbee spinace je uvedena v pfiloze C. V piedsini byl plivodné
pouzit klasicky schodiStovy spinac, ktery umoziuje ovladani svétla ze dvou mist. Zakoupené
Zigbee spinace vsak tuto funkci nepodporuji. Z tohoto divodu byla zvolena alternativa
v podobé bezdratovych Zigbee tlacitek, kterd nejsou pfimo napojena na elektricky obvod.
Misto toho slouzi €isté jako ovladaci prvky, které po stisknuti odesilaji signal do systému
Home Assistant. Napajeni lustru bylo v rozvodné krabici nastaveno jako trvale zapnuté
a samotné spinani svétla je nyni fizeno softwarové — podle pfijatého signalu od tlacitka. Pro
ovladani nap4jeni lustru bylo do stropni rozety nainstalovano Zigbee relé, které na zaklade
pfijatého signédlu zajiStuje zapinani a vypinani osvétleni bez nutnosti fyzického zisahu

prostfednictvim vypinace.

Ve druhé etapé probehla instalace samotnych senzort. Néktera zatfizeni, napiiklad Zigbee
sirény, detektory koufe nebo detektory tuniku plynu, byla uchycena pomoci dodanych
hmozdinek a vrut. Naproti tomu detektory tniku vody a senzory otevieni dvefi a oken byly
pfipevnény pomoci oboustrannych lepicich podlozek znacky 3M. Pted jejich nalepenim bylo

nutné povrchy dikladné ocistit technickym lihem, aby byla zajisténa dobra ptilnavost.

Do chodby zabezpecovaného bytu byl dale nainstalovan tablet s aplikaci Home Assistant,

ktery umoznuje rychly pfistup k ovlddani zabezpeCovaciho systému. Pro jeho uchyceni byl
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v programu Cinema 4D navrZzen vlastni drzak, ktery byl nésledné vytiStén na 3D tiskarné.

Tablet se do né&j jednoduse zasouva, coz umoziuje snadné vlozeni i piipadné vyjmuti zatizeni.

Pro zajisténi nepferuSené¢ho provozu systému i v piipad¢ vypadku elektrické energie byl
nainstalovan zalozni zdroj (UPS). K tomuto zdroji byly pfipojeny klicové sitové prvky, jako
je router, sitové switche a také server se systémem Home Assistant. Tim je zajiSténa

kontinuita provozu a dostupnost systému i béhem kratkodobych vypadkl napajeni.
Ukézky nainstalovanych zafizeni jsou uvedeny v ptiloze D.
4.2.2 Nastaveni Home Assistant

Do systému Home Assistant byli pfidani tfi uzivatelé: Lukas Dre s administratorskou roli
a dvé uZivatelky Jana a Tereza, ob¢ s roli uzivatel. UZivatelé s touto roli nemaji opravnéni
meénit systémova nastaveni, upravovat dashboardy, automatizace ani ptidavat nova zatizeni.
Dale byl vytvoten specidlni ucet s ndzvem Panel chodba, ktery umoziuje ptihlaSeni pouze
z lokalni sité. Tento ucet slouzi pro pristup k aplikaci Home Assistant na tabletu umisténém
na chodbé zabezpecovaného bytu. U vSech uZivatell, s vyjimkou U¢tu Panel chodba, bylo
aktivovano dvoufazové ovéfovani prostiednictvim aplikace Authenticator. Pro kazdého
uzivatele byl rovnéz vytvofen individudlni dashboard ptizpisobeny jeho potiebam

a preferencim. Na obrazku 8 je zobrazen dashboard uZivatele Lukas Dre.

Loznice Lukas Dre
okno
LED1

LED2

23,89 °C

Klimoska Teplota

[ Pracowni (7§ SledovaniTv.  ( Noc @ Red

® Buue @ Green 71 %
Nord 4 Baterie
59,13 %

Vihkest

Obrazek 8: Home Assistant dashboard, Zdroj: viastni

V dalsi fazi byla aplikace Home Assistant nainstalovdna na mobilni zafizeni kazdého
z uzivatell. Nasledné¢ bylo provedeno spdarovani jednotlivych =zafizeni s piisluSnymi
uzivatelskymi Géty v prostiedi Home Assistant. Toto propojeni umoznuje systému sledovat

polohu jednotlivych uzivatel, coz slouzi jako jeden z kliCovych vstupii pro automatické
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fizeni zabezpeCovacich rezimi — napiiklad automatickou aktivaci nebo deaktivaci alarmu

podle toho, zda je nékdo doma.

Na zakladé pozadavki obyvatel bytu byly vytvorfeny vlastni scény — prednastavené
kombinace stavll zatizeni (napf. svétla, teploty). Tyto scény jsou zobrazeny v piehledovém
rozhrani (dashboardu) na obrdzku 8, konkrétn€ pod ovladacimi prvky v dlazdici ,,LoZnice®.
Scény byly vytvoieny pfimo ve webovém rozhrani systému Home Assistant. Jejich tvorba
probiha tak, ze uzivatel jednoduSe vybere zatfizeni, kterd maji byt soucasti scény, a nastavi pro
kazdé z nich jejich pozadovany stav (napt. zhasnout lampicku). Zmény se okamzité projevi
v chovani chytré domdacnosti, uzivatel tak vidi readlny vysledek, diky cemuz muze ladit scénu
pfimo pfi jejim vytvareni. Jakmile je uzivatel s vysledkem spokojen, scénu jednoduse uloZzi.

Ukézka konfigurace scény je uvedena v piiloze E.

Nasledné bylo nutné vytvorit automatizace — tedy pravidla, kterd zajistuji, Zze systém Home
Assistant bude automaticky reagovat na konkrétni udalosti. Vznikla celd fada jednoduchych
automatizaci, napiiklad pro ovladani svétel pomoci Zigbee tlacitek. Tato feSeni byla obzvlast
dilezita zejména na chodbé, kde byly pivodné klasické schodistové vypinace. Ty byly
nahrazeny bezdratovymi tlacitky, pti¢emz elektricky obvod pod vypinaci byl trvale propojen

a fizeni osvétleni bylo pfevedeno na systém Home Assistant.

Na obrazku 9 je znazornéna jednoduchd automatizace, ktera se spusti po stisku tlacitka
v ptedsini. Pokud jsou obé relé (jedno pro levou a druhé pro pravou polovinu lustru) vypnuta,
systém automaticky aktivuje scénu, kterd lustr rozsviti. Vyuziti scén v tomto piipadé vyrazné
zjednoduSuje spravu — neni nutné v kazdé automatizaci zvlast’ nastavovat zapnuti ¢i vypnuti

obou relé, protoze pozadovany stav osvétleni je definovan pfimo ve scéné.
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Rozsvitit - chodba

Kdyz

[o0 ‘single” action

[oO ‘single” action

A pDkUd (volitelng)

[o0 Lustr-leva

[o0 Lustr- prava

Pak provést

(1) Scéna‘Aktivovat' na Chodba-piné osvétleni

Obrazek 9: Automatizace rozsviceni na chodbé, Zdroj: viastni
Dale byly vytvofeny rozsahlejsi a slozit€jsi automatizace, naptiklad podminéné rozsvéceni
svétel v zavislosti na denni dobé nebo dalSich casovych podminkich. Ukéazka takové

automatizace je uvedena v pfiloze F.

Pomoci automatizaci byla rovnéz realizovana logika zabezpecovaciho systému, vcetné reakce
na podnéty ze senzort. Piikladem je situace, kdy dojde k otevieni dvefi pfi aktivnim alarmu
ve stavu ,,Zabezpeceno doma* nebo ,,Zabezpeceno noc*. Tato automatizace zahrnuje nékolik

navazujicich krokai:
1. Dveini senzor detekuje otevieni dvefi.

2. Pokud je alarm alesponi p&€ minut aktivni ve stavu ,,.Zabezpefeno doma‘® nebo

»Zabezpeceno noc*, automatizace pokracuje.

3. VSem uzivatelim je odesldna notifikace s upozornénim na otevieni dveii pfi aktivnim

zabezpeceni.
4. Systém ceka po dobu dvou minut, aby uzivatelé¢ méli ¢as na ptipadnou reakci.

5. Pokud béhem této doby nedojde ke zmén¢ stavu alarmu na ,,NezabezpeCeno* (tedy

neni zadén bezpec¢nostni kod), je odeslana dalsi vystrazna notifikace.

6. Po uplynuti dal$i jedné minuty systém znovu ovéii stav alarmu. Pokud je stale aktivni,

dojde ke spusténi sirény.
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7. Siréna zlstava aktivni, dokud neni zaddn bezpecnostni kod. Béhem této doby systém

kazdych 10 sekund zasila uzivatelim opakovana upozornéni.

Cela automatizace zadana do systému Home Assistant je zobrazena v piiloze G.
4.3 Testovani systému

Castecné testovani systému probihalo jiz béhem implementace a tvorby jednotlivych scénait,
kdy bylo nezbytné pribézné¢ overovat jejich funkEnost a provadéet potfebné tpravy. Testy byly
vzdy zaméfeny na pravé vytvafenou automatizaci, aby bylo mozné efektivné sledovat jeji
chovani bez ruSivych vlivil jinych prvkid systému. Scénafe byly spoustény manudlné piimo
z webového rozhrani Home Assistant, tedy bez nutnosti fyzické aktivace senzort (naptiklad
otevirdnim dvefi nebo pohybem v mistnosti). Tato moznost urychlila cely proces ladéni,
nebot’ bylo diky tomu mozné efektivné otestovat logiku daného scénare, ovéfit reakei systému
a upravit podminky nebo akce podle potieby, aniz by bylo tfeba opakované provadél fyzické

ukony.
4.3.1 Test funk¢nosti jednotlivych komponent

V této fazi probéhlo testovani jednotlivych senzori a dalSich komponent systému. K ovéteni
funkénosti detektorti koufe byl pouzit cigaretovy kouf, ktery byl nasmérovan piimo
do Stérbiny, kterou se dostdva vzduch do detektoru. Béhem né¢kolika vtefin doslo k aktivaci
zvukové signalizace a soucasné detektor odeslal upozornéni do syst¢ému Home Assistant,

¢imz byla potvrzena spravnd funkénost zafizeni i jeho integrace do systému.

Plynové senzory byly testovany aplikaci malého mnozstvi plynu ze zapalovace do vstupni
Stérbiny detektoru. Detektor okamzité zareagoval spusSténim akustické signalizace a soucasné
odeslal signal do systému Home Assistant. Vzhledem k intenzit€ vestavénych sirén obou typi

detektorti bylo pfi testovani nezbytné pouzivat ochranu sluchu.

Senzory detekce vytopeni byly testovany jednoduchym zptsobem — na jejich detekéni plochu
bylo aplikovano ne¢kolik kapek vody. Senzor nasledné aktivoval akustickou signalizaci
prostiednictvim vestavéného bzucdku a soucasné odeslal do systému Home Assistant signal

oznacujici pfitomnost vody (stav ,,mokro*).

Senzory otevieni oken a dvefi byly testovany béznym zplisobem — opakovanym otevienim
a zavienim dvefi. Pfi kazdé zméné stavu odeslal senzor do syst¢tmu Home Assistant

odpovidajici trigger, tedy ,,otevieno“, nebo ,zavieno“. Nasledn¢ byly ovéfeny detektory
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pohybu, které zacaly témét okamzité po instalaci zasilat signal pfi kazdém zaznamenaném

pohybu.

Na zavér probéhlo testovani sirén, béhem néhoz byly zkouSeny riizné trovné hlasitosti a typy

zvukovych toni, aby bylo mozné zvolit nejvhodnéjsi nastaveni pro rizné situace.
4.3.2 Simulace hrozeb

Simulace hrozeb byla provedena po dokonceni konfigurace vSech automatizaci a nastaveni
notifikacniho systému. Hrozby poZaru a uniku plynu byly otestovany pomoci vestavénych
testovacich tlacitek na jednotlivych detektorech. Po jejich stisknuti doslo ke spusténi
akustické signalizace piimo na senzoru. Systém Home Assistant nasledné spravné zareagoval

— aktivoval sirény a odeslal vSem uzivateliim notifikaci o detekovaném nebezpeci.

Unik vody byl simulovan op&tovnym aplikovanim malého mnoZstvi vody na detekéni plochu
zaplavového senzoru. I v tomto piipade systém zareagoval podle ocekavani — Home Assistant
aktivoval optickou signalizaci na siréndch a uzivatelim odeslal notifikaci s upozornénim

na detekovany Unik vody.

Hrozba vloupani byla testovana ve dvou scénarich. Prvni test simuloval situaci pfi aktivnim
rezimu ,,noc*, kdy jsou stieZeny pouze vchodové dvete. Pokud dojde k jejich otevieni, systém
Home Assistant odesle vSem uzivatelim notifikaci s upozornénim na mozny poplach. Tim
je dan prostor pro ovéteni, zda se nejednd o falesny poplach. Pokud uZzivatelé do dvou minut
nezareaguji, systém odesle dal§i upozornéni a po uplynuti dal$i jedné minuty automaticky
spusti sirény. Tento scénaf byl otestovan opakovanym aktivovanim rezimu ,noc*
a naslednym otevienim dvefi. Testovani prob&hlo ve vice iteracich, aby byla ovéfena také

funk¢nost ruSeni poplachu prostiednictvim zadani bezpecnostniho kédu. Ve vsech piipadech

systém reagoval podle oc¢ekavani.

Druhy test zaméfeny na hrozbu vloupani se zaméfil na scéndf, kdy je alarm aktivovan
v rezimu ,,nikdo neni doma“. V tomto rezimu se ocekava, ze v piipad¢ detekce pohybu nebo
otevieni dveti ¢i oken systém spusti 60sekundovy odpocet, béhem néhoz je nutné alarm
deaktivovat zadanim bezpecnostniho kédu — bud’ prostfednictvim mobilni aplikace, nebo
na ovladacim panelu umisténém v piedsini. Po uplynuti této lhiity systém zkontroluje aktudlni
stav alarmu. Pokud nebyl zménén na ,nezabezpeceno”, dojde ke spusténi akustické
signalizace a uzivatelim jsou kazdych 10 sekund rozesilany notifikace s upozornénim

na naruSeni. Tento scénaf bylo nutné otestovat opakované, a to nejen kvili ovéreni spravného
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spusténi poplachu, ale 1 jeho nésledné deaktivace. Nevyhodou tohoto testu bylo,
ze si vyzadoval skute¢né opusténi bytu vSemi obyvateli. I pfesto vSak vSechny testy probéhly

podle ocekavani a systém reagoval spravné ve vSech situacich.

V dalsi fazi byl otestovan scénat vypadku elektrického napajeni. Simulace byla provedena
vypnutim ptislusnych jisti¢i. Behem vypadku byly kli¢ové prvky systému — router, switche
a server s Home Assistantem — napajeny prostiednictvim zalozniho zdroje (UPS), coz zajistilo
jejich nepiferuSeny provoz. VéEtSina senzord, s vyjimkou detektoru tniku plynu, je napajena
z baterie, jejich funkcnost tedy zistala plné zachovéana. V provozu ziistaly i sirény. Vypadek
byl simulovan po dobu jedné hodiny. Diky nizkému odbéru vSech napijenych zatizeni

(v€etné Raspberry Pi 4) nedoslo k Zddnému pieruSeni provozu systému.
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4.4 Vyhodnoceni implementace

4.4.1 Efektivita systému v realném prostredi

Implementovany systém byl testovan v bézném provozu v bytové jednotce po dobu nékolika

tydnl. V ramci testovani byly sledovany tyto klicové parametry:

e spolehlivost detekce (pohyb, otevieni dveti/oken, kouf, plyn, voda),

e rychlost reakce systému (¢as mezi detekci a reakci — napft. zaslani notifikace),
e pfesnost a falesné poplachy,

e uzivatelska privétivost ovladani a notifikaci,

e stabilita systému pfi vypadku internetu nebo napajeni.

Vysledky ukdazaly, ze systém poskytuje dostatecné rychlou aptfesnou detekci udalosti
s minimem faleSnych poplachii. Vyhodou je také moduldrni rozsifitelnost, kterd umoziuje

snadné doplnéni dalSich senzorti bez zasahu do stavajici instalace.

vvvvvv

automatizace mohou byt pro laika narocné. Na druhou stranu moZnost lokalniho provozu bez

cloudu vyrazné zvysuje bezpecnost a soukromi uzivatele.
4.4.2 Srovnani s komercénimi systémy

Pfi porovnani open-source systému s komercénimi byly zohlednény aspekty jako cena,
moznost uprav, zavislost na cloudu, uZivatelska piivétivost, rozsifitelnost a podpora.

V tabulce 3 je provedeno obecné srovnani systémdi.

Tabulka 3: Obecné srovnani open-source systému a komercnich systémii

Kritérium Open-source systém Komer¢ni systém

Cena Nizka (komponenty + vlastni €as) | Vysoka (bali¢ky + pripadné sluzby)
MozZnost Gprav Vysoka, oteviena platforma Omezena, uzavieny ekosystém
Zavislost na cloudu Nepovinna, volitelna Vétsinou povinna

UZivatelska ptivétivost | Vyssi naroky na nastaveni Intuitivni, pfipravené feSeni
Rozsiritelnost Prakticky neomezena Limitovana vyrobcem

Podpora a servis Komunita, vlastni zkuSenosti Profesionalni podpora

Zdroj: viastni
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Z porovnani vyplyva, Ze open-source feSeni je vhodné pro technicky zdatngjsi uzivatele, ktefi
oceni otevienost, pfizpusobitelnost a nezavislost na vyrobci. Naopak pro uzivatele preferujici
jednoduchost a rychlou instalaci mize byt vhodnéjsi komer¢ni systém, ktery vsak piinasi

vyssi ndklady a omezenou flexibilitu.
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Z7avér

Tato bakalatska prace se zaméfila na navrh a realizaci zabezpeCovaciho systému pro bytovou
jednotku s vyuzitim open-source platformy Home Assistant. Na zakladé provedené analyzy
dostupnych senzorti a komunikac¢nich protokolii bylo navrzeno a implementovano feSeni,
které splituje pozadavky na spolehlivost, flexibilitu a nezavislost na cloudovych sluzbach

tietich stran.

Systém zaloZeny na platformé Home Assistant se v redlném provozu osvédcil jako efektivni
nastroj pro detekci pohybu, otevieni oken a dvefi, pfitomnosti koufe, uniku vody i plynu.
Diky jeho modularité, otevienému rozhrani a Siroké komunitni podpofe je mozné systém
snadno rozSifovat o dal$i zafizeni a funkce podle aktualnich potfeb uzivatele. Velkou
vyhodou je také moznost provozovani systému na bézné¢ dostupném hardwaru, jako

je naptiklad Raspberry Pi, coz vyrazné snizuje celkové potfizovaci naklady.

Prace prokazala, Ze open-source feSeni na platformé Home Assistant piedstavuje vhodnou
alternativu ke komercnim zabezpecovacim systémiim, zejména pro technicky zdatné

uzivatele, ktefi poZaduji vy$si miru kontroly, transparentnosti a nezavislosti.

V pribéhu realizace bylo nutné piekonat fadu vyzev, zejména v oblasti konfigurace Docker
kontejnerti, sitového prostiedi a integrace rtznorodych technologii do jednoho funkéniho
celku. Dalsi vyzvu pfedstavovalo navrzeni logiky jednotlivych automatizaci tak, aby byly

nejen funkéni, ale zaroven 1 intuitivni a snadno spravovatelné.

Do budoucna je mozné systém dale rozvijet napiiklad o prvky strojového uceni pro predikci
chovani, pokrocilé automatizace zalozené na historickych datech nebo integraci kamerovych
systémtl s funkci detekce pohybu a rozpoznavani obrazu. Z dlouhodobého hlediska Ize také
uvazovat o vy$s$i mife autonomie systému a adaptivnim fizeni na zéklad¢ chovani uZzivateld,

coz by mohlo vyrazné posilit jak uroven zabezpeceni, tak i komfort celé domacnosti.
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PRILOHA A: Konfigurace Home Assistant

Konfigura¢ni soubor systému Home Assistant obsahuje definici zabezpeCovaciho systému
(alarmu) a nastaveni potfebna pro provoz prostifednictvim reverzniho proxy serveru. V tivodu

souboru je zahrnuta také funkce Wake-on-LAN, ktera byla doplnéna dodatecné za ucelem

vzdaleného zapinani sitového tlozist¢ (NAS). Zdroj: vlastni.




PRILOHA B: Skripty pro dynamickou aktualizaci firewallu na
routeru MikroTik

Na webovém serveru je pomoci crontab spoustén jednou za 24 h nasledujici bash script:

seznam z $URL"

st=$LIST NAME address=$ip com

rm "$TMP

chown www

Skript slouzi ke stazeni aktualniho seznamu IP rozsahi pouzivanych servery spolecnosti
Cloudflare z jejich oficidlniho webu. Po stazeni ovéfi, zda soubor neni prazdny. Pokud
je obsah v potfadku, pfepiSe skript data do souboru ve formatu .rsc, ktery je nasledné
zptistupnén prostiednictvim webového serveru. Vysledny generovany skript méa nasledujici

podobu:

Vygenerovany RSC skript je automaticky stahovéan a spoustén na routeru pomoci planovace

uloh. Zdroj: vlastni.



PRILOHA C: Instalovany ZigBee spina¢

Zdroj: vlastni.



PRILOHA D: Ukazky instalovanych prvkiu

Na levém obrazku je zobrazen nainstalovany detektor koufe, zatimco pravy obrazek
zachycuje detektor tiniku plynu. Ten byl, v souladu s doporu¢enim vyrobce, umistén ve vysce

2 metry v mistnosti s instalovanym plynovym spotiebi¢em. Zdroj: vlastni.



Na levém obrazku je zobrazen zaplavovy senzor umistény za prackou. Viditelny je fidici

modul, ze kterého vede kabel k detek¢nimu modulu umisténému pod prackou. Zdroj: vlastni.

Na pravém obrazku je zachycen detektor otevieni dvefi nainstalovany na hlavnich vstupnich

dveftich bytu. Zdroj: vlastni.



Na obrazku je zobrazen ovlddaci panel nainstalovany na chodbé bytu. Panel je uchycen

pomoci jednoduchych drzakl vytisténych na 3D tiskarn€. Zdroj: vlastni.

@60 @eEws

Na obrazku je ovladaci panel s aktivni obrazovkou pro ovladéani alarmu. Tlacitko pro vstup do

rozhrani alarmu je zdmérné skryto, aby se piedeslo neautorizovanému ptistupu. Zdroj: vlastni.



PRILOHA E: Nastaveni a tvorba scén v Home Assistant

Nazev

Pracovni

onitor

Zarizeni

Pridejte zarfizeni, ktera chcete zahrnout do scény. Nastavte vSechny entity v kazdém zafizeni do stavu, ktery cheete pro tute scénu pouzit

okno

LED1

® (e

B Lep1 ponotdisturb

LED2

@ 12

B  Lep2ponotdisturb

Pridat zarizeni

Na obrazku je zobrazena zadkladni obrazovka rozhrani Home Assistant pro pfidani zatizeni
do scény. UZivatel zde vybird, kterd zafizeni chce do scény zahrnout, a nastavuje jejich

pozadované stavy. Zdroj: vlastni.



100 %

Pred 1 hodinou

o o @@

4 Efekt

Nastaveni konkrétniho zafizeni ve scéné. V piipadé svétla je mozZné upravit jeho jas, barevnou
teplotu nebo barvu. Dostupné mozZnosti se 1i§i podle schopnosti daného zafizeni.

Zdroj: vlastni.



PRILOHA F: Automatizace s pouZitim ¢asovych podminek

Kdyz

"double” action

“double” action

"double” action

"double” action

A po kud (volitelng)

Pokud plati néktera z 2 podminek

Pokud plati 2 podminky

Okno je vypnuto

Pokud je tas po 4:00 a pred 21:30

Pokud plati 3 podminky

LED1 je zapnuio

LED2 je zapnuio

Pokud je tas po 4:00 a pied 21:03




Pak provést

() sScéna'Aktivovat' na Noc

Aktivuje scénu.

=+ Vybrat oblast <+ Vybrat zafizeni =+ Vybrat entitu
+ Vyberte Stitek

Tato automatizace slouzi k ovladani osvétleni v loznici. Aktivuje se pfi detekci dvojkliku
na nasténném Zigbee spinaci nebo bezdratovém mini tlacitku. Po aktivaci se ovéfi, zda
je svétlo pod oknem zhasnuté a soucasné zda je aktudlni ¢as mezi 4:00 a 21:30, ptipadné zda
jsou zapnutd svétla LED1 a LED2 a zaroven je splnéna casova podminka. Pokud jsou
podminky splnény, aktivuje se scéna ,,noc. Automatizace je navrzena tak, aby umoznila
plynuly ptechod ze scény ,,pracovni, kdy jsou aktivni LED1, LED2 a svétlo pod oknem. Bez
druhé €asti podminky by prvni dvojklik pouze zhasl svétlo pod oknem (coZ zajiStuje jina
automatizace) a az opakovany dvojklik by aktivoval no¢ni scénu. Timto feSenim se prechod

mezi scénami zjednodusuje a zvySuje se komfort ovladani. Zdroj: vlastni.



PRILOHA G: Automatizace pro poplach p¥i stavu Zabezpeteno

doma/Zabezpeceno noc

Kdyz

[o0 Deor_senzor Dvefe: otevieno

A pokud (voliteing)

I> Pokud plati néktera z 2 podminek

_:'__ Pokud Home Alarm je Zabezpeceno na doma na 5:00

_-."_-_ Pokud Home Alarm je Zabezpeceno na noc na 5:00

Pak proveést

. Ovladaci panel alarmu 'Spou$t&c' na Home Alarm
‘ 0Ozndmeni 'Odeslat oznameni*

Odesle zprévu s upozornénim na vybrané cile.

Zprava _ . A
Dvefe otevieny a alarm aktivni

|_'if| Zpozdéni na 2:00




LT ]

y" Podminéné provede akci nebo provede vychozi akci

Kdyz*:

7% Pokud 1 podminka neplati

Pokud Home Alarm je Nezabezpe&eno

Oznameni 'Odeslat ozndmeni"

0znameni ‘Odeslat trvalé oznameni'

Zpozdéni na 1:00

Podminéné provede akci nebo provede vychozi akci

Kdyz*:

7 Pokud 1 podminka neplati

Pokud Home Alarm je Nezabezpe€eno

Pak*:

(o0 Zménit volbu Sirena Volume

Zménit volbu Sirena Melody

[o0 Nastavit hodnotu na Sirena Duration




Opakovat akei dokud plati 1 podminka

Podminky "Dokud":

Pokud Home Alarm je Nezabezpe&eno

0znameni 'Odeslat ozndmeni®

Zapnout Sirena Alarm

Zpozdéni na 10 sekund

Vypnout Sirena Alarm

Jinak:

‘ 0znameni 'Odeslat oznameni'

Odegle zprévu s upozornénim na vybrané cile.

Zprava
Télo

Alarm deaktivovan

Poplach ukonéen

0znameni 'Odeslat oznameni'

Na obrazku je znazornéno kompletni zadani jedné z automatizaci souvisejicich s ovladanim
alarmu. Vzhledem k jejich rozsahu a slozitosti je pro ilustraci pfilozena pouze jedna ukazka.

Zdroj: vlastni



