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ANOTACE

Tato bakaldiska prace se zaméfuje na problém kybernetickych rizik a jejich pojisténi. Jejim
cilem je vybrat nejlepsi pojistny produkt pomoci metod rozhodovani na zékladé vice kritérii.
Nejprve predstavime terminologii, kterd nam pomuze 1épe porozumét kybernetickym rizikiim,
a poté predstavime pojisténi a nékteré jeho pojmy, které ptiblizi a vysvétli riizné nabidky
pojistoven. Abychom mohli vybrat optimalni alternativu, definujeme soubor kritérii, uréime
jejich dulezitost a vyhodnotime je s ohledem na kazdou alternativu. Nakonec vyuzijeme jednu

z metod hodnoceni alternativ, abychom mohli urcit optimalni variantu.
KLICOVA SLOVA

Pojisténi, kyberneticka rizika, kyberneticka bezpecnost, kybernetické ttoky, Kyberneticky

prostor, malware, vicekriterialni rozhodovani
TITLE
Cyber Risk Insurance

ANNOTATION

This bachelor thesis focuses on the problem of cyber risks and their insurance. The aim of this
thesis is to select the best insurance product using multi-criteria decision making methods. First,
we will introduce terminology that will help us to better understand cyber risks, and then we
will introduce insurance and some of its concepts that will help us to understand the different
offerings of insurance companies. In order to select an alternative, we will define a set of
criteria, determine their importance and evaluate them with respect to each alternative. Finally
we utilize one of the methods for evaluating alternatives to be able to determine the optimal

variant.
KEYWORDS

Insurance, cyber risks, cyber security, cyber attacks, cyber space, malware, multi-criteria
decision-making



OBSAH

SEZNAM TLUSTRACT ..ottt 10
SEZNAM TABULEK ..ottt bbb 11
SEZNAM ZKIALEK ... 12
UV OD ..t bbbt b et bbbt bbb bbbt 13
O 1 Q16 3 1 0101101 ST PP PP 14
1.2, CIATIAAQ oo 15
1.3.  Stav kybernetické bezpednosti v Ceské 1epubliCe .......ovvvrvrverrreeerrereessereeseeseeeesnens 15
1.3.1.  Kybernetické utoky v CR podle dat NUKIB ........cccccoververreerernrnrriecieeienenens, 15
1.3.1.1. HIQVNT QKEETT .. 17
1.3.2.  Kybernetické Gtoky v CR podle dat Statista...........cocvevrevreresrresesrenseeerieesnnens 17
1.3.3.  Kybernetické utoky v CR podle dat CSIRT .........ccecvrmurreereerenrnreresseeeeeieeesesnenes 18
1A, HIOZDY oo 18
1410 MAIWATE ..o 19
1.4.2. DIDOS .. ettt e bbbt 20
1.4.3. PRISNING ..t 20
144, RANSOMWAIE.......cciiiiiiiiiiiiie i s 22

2. Vysvétleni vyznamu pojisténi kybernetickych riziK.........cccoooviiiiiiiiiiin, 23
2.1 RIZIKO oot 23
2.1.1.  Kybernetickd riZiKa.........cooveiiiiiiiiiiicie s 23

2.2.  Ochrana pred kybernetickymi FiZiKY .........ccoovveiiiiiiiieiiiiesieice e 23
2.3, POJISEENL .ottt 24
231, Clen&ni POJISIENT .....cvuveeveereeieereeescieceeeeeeee ettt 25
2.3.2.  Pojisténi kybernetickych riziK .........cccooiiiiiiiiiiii 25

2.4.  Rozvoj trhu pojisténi kybernetickych riziK.........ccooviiiiiiiiiiii, 26

2.4.1.  Regulacni faktory a pozadavky na dodrzovani predpisli.........cccoeviriiininnnnnnn 26



2.5, SHIMIUH...cuiiiiiii s 27

3. Vicekriteridlni roZhOdOVANT .........ocviiiiiiiiiiiici e 28
3.1.  Teorie vicekriterialniho rozhodovani...........ccocoeiiiiiiii 28
3.2, FUHlErova MetOda .........ccooviveiiiiiiiici s 30
3.3, Metoda VAZENEho SOUCLU........c.eiiiiiiieiiieee e 31

4. Nabidka pojisténi kybernetickych rizik .........cocooiiiiiiiiiiii 33
A1 CSOB it 33
4.2, IMABXIMA ..o 35
4.3, COIONNAGE ...t 36

5. Pojisténi kybernetickych rizik vybrané spole€nosti...........ccovvveiiiiiieniiiiic e 38
5.1.  Predstaveni SPOIECNOSL......ucviiiiiiiiiiiieiii e 38
5.2.  Ptehled kybernetickych rizik ve firme.........ccocoeiiiiiiiiiii e 38
5.3.  Potieba pojiStné OCRIANY .........ccoiuiiiiiiiiiiie e 40

6. Stanoveni hodnoticich kritérii, aplikace metod vicekriteridlniho rozhodovani................ 42
TN (G v 1 o £ PP 42
6.2.  Stanoveni Vah KITEEITT. ...ccuiiuiiiieiiieiiie ettt 45
6.3.  DIil¢i 0hodnoceni alterNatiV...........ceeieriiiieiiriiee e 48

7. Vyber optimalni varianty pOJISTENT ......ueviiiiiiiiii i 54

B ZAVET ottt E et b e Rt b et e beesre e teenneeenees 55

POUZITA LITERATURA ....ovttimiiiiiiieinesiesisssss s 56
KN bbbt b bbbt 56



SEZNAM ILUSTRACI

Obrazek
Obrazek
Obrazek
Obrazek
Obrazek
Obrazek
Obrazek
Obrazek

: 1 CIA triada.................

: 2 Pocet kybernetickych incidentii za rok podle NUKIB..........c..cccoovvreeeerirensieesnennnn.

: 3 Podet vysetfovanych kybernetickych trestnych ¢inti v Cesku podle Statista.........

: 4 Pocet incidentti Malware za rok podle CSIRT .........ccccviiiiiiiiiiiiiie e

: 5 Pocet incidentil Phishingu za rok podle CSIRT .........ccccooiiiiiiiniiiiiciecee,

: 6 Klasifikace 10zhodovaciCh KITETIT ... .o e eeeeeeeeee et e e

2 6 UPraven€ VANY KITtEI ... ..uuiiiiiiiiiie i

: 7 Optimalni alternativa



SEZNAM TABULEK

Tabulka 1 Kybernetickd MZIKA TL ......ccoiiiiiiiiiiicee s 38
Tabulka 2 Kybernetickd MZIKA T2 .........ooiiiiiiiiieieee s 39
Tabulka 3 Kybernetickd MZIKA T3 .......ccooiiiiiiieieee et 39
Tabulka 4 Kyberneticka MZIKA T4 .......cooiieie ettt 40
Tabulka 5 SEzZNam KIIterii.......ccoovrveiiiiiiiiiiee e 42
Tabulka 6 Seznam zKratek Kriterif.........ccoooiiiviiiiiieisi e 45
Tabulka 7 Porovnani pojistnych produktil...........cecceiiieieereiieseese e 46
Tabulka 8 PATOVE STOVIIANT .....cvevuiiiiiiiiiiiie ittt 46
Tabulka 9 SEzNam VAITANT..........coovoiiiiiee e 48
Tabulka 10 K1 — OBNOVA GAL.........ccoiiiiiiiiiece e 48
Tabulka 11 K2 — Bezpecnost dat fiIrmy .........ccooiiiiiiicec s 49
Tabulka 12 K3 — Pravni zastoupeni v rdznych situacich........ccccooviiiiieneiiniienseseeens 49
Tabulka 13 K4 — 1T SPECIAIISTA . ....c.veveiieiiei st 49
TADUIKA 14 KB — PRttt ettt s ae e s b e e e e st e e ste e sbeeebeesneeennee e 50
Tabulka 15 K6 — Zabezpeeni dat tietiCh Stran ..........cccccvevviiiieeie e 50
Tabulka 16 K7 — DuSevni VIASTNICIVI ....oiveiviiiiieieieieiie et 50
Tabulka 17 K8 — Skoda tietim stranim zpliSobena MalWwarem ..............cccoceveevrveerrerrerrereenenen. 51
Tabulka 18 K9 — Incidenty s platebnimi Kartami ...........cccocveveiiereerenieenneneseese e e 51
Tabulka 19 K10 — Kybernetické Vydirani..........cocoreiiiiniiiiiiciecse e 51
Tabulka 20 K11 — PTEruSeni PrOVOZU ......ccueiviieiirieieisiisiesieiisie ettt 52
Tabulka 21 K12 — REPULACE. ......c.eiiiieieitesie sttt bbb 52

Tabulka 22 Ohodnoceni alterNatiV........oeeeeee oo 53



Seznam zKkratek

Al
apod.
atd.
CSIRT
CERT
CIA
CR
DDoS
DoS
GDPR
ICT

IT
MCDM
Napr.
NUKIB
PCI-DSS
PR
SIEM
tj.

uUsb

Artificial Intelligence

a podobné

a tak dale

Computer Security Incident Response Team
Computer Emergency Response Team
Confidentiality, Integrity, Availability

Ceska republika

Distributed Denial of Service

Denial of Service

General Data Protection Regulation

Information and Communication Technology
Inofrmation Technonlgy
Multi-Criteria-Decision-Making

Naptiklad

Narodni ufad pro kybernetickou a informac¢ni bezpecnost
Payment Card Industry — Data Security Standard
Public Relations

Security Information and Event Management

to je

United States Dollar



P
UVOD

V dnesnim svéte témer kazda firma, at’ uz mala, stiedni nebo velka, zatazuje pocitace do svych
kazdodennich obchodnich aktivit, coz vétSinou znamena pouzivani internetu nebo néjaké formy
socialnich siti, jez firmé umozfiuje sdilet informace mezi riznymi oddélenimi, ukladat
a analyzovat informace, zpracovavat platby, spravovat zdroje, marketing nebo fadu dalSich

aktivit, které vyzaduji pocitace.

Proto mohou aktéfi se zlymi umysly, jako jsou hackefi, ale nejen ti, pfedstavovat obrovskou
hrozbu pro spolecnost a jeji zdroje. Mohou krast informace, manipulovat s nimi nebo branit
Vv ptistupu k nim, coz miize spolecnosti zplisobit obrovské finan¢ni ztraty v mnoha forméch,
0 kterych budeme hovofit v této praci. Krom¢ hackeri mize financni ztraty spolecnosti
zpisobit mnoho dalSich faktord, hrozby mohou pochézet zevnitf, nebo zven¢i, mohou byt

umyslné, nebo neumyslné, zptisobené clovékem nebo ptirodnimi katastrofami atd.

Vzhledem k rostouci zavaznosti a Cetnosti vyskytu kybernetickych rizik je nutné, aby se
spole¢nosti pied témito riziky chranily. Eliminovat dopady kybernetickych ttokti umoziuje

efektivni pojisténi.

V teoretické Casti této praci predstavime problém kybernetickych rizik, vysvétlime razné typy
hrozeb, kterym jsou spole€nosti vystaveny, poté vysvétlime vyznam pojisténi kybernetickych
rizik a pojisténi. V praktické ¢asti zhodnotime soucasné produkty pojisténi kybernetickych rizik
dostupné na trhu pro podniky a k tomu pouzijeme metodu rozhodovani na zakladé¢ vice kritérii

k urceni nejlepsiho pojistného produktu s ohledem na vybrany seznam kritérii.

Abychom ur¢ili kritéria z pohledu redlného svéta, na zaCatku praktické Casti této prace
prezkoumame redlnou sttedné velkou spoleCnost, kterd si ptala pro ucely této prace zlstat
anonymni. Poskytla ndm vSak obecny ptehled o rizicich, kterym je vystavena, coz ndm pomuzZe

stanovit kritéria pro multikriterialni rozhodovaci analyzu.
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1 Uvod do problematiky Kybernetickych rizik

1.1.Zakladni pojmy
Kazdy rok je v Ceské republice spachano tisice kybernetickych trestnych ¢ind, ne viechny

souviseji s podnikatelskou ¢innosti, nicméné kyberprostor se kazdym dnem stava stéle

24

zvefejnénych na zdrojich jako Statista, které si probereme v dalsi kapitole.

Nejprve je dulezité vysvétlit nékteré pojmy tykajici se kybernetickych rizik, aby nam pomohly

1épe porozumét problematice kybernetickych rizik.
Hrozba

Hrozba je potencialni pfi¢inou nezddoucich incidentl souvisejicich s kyberprostorem, které

mohou poskodit systém nebo organizaci a jsou zpisobeny kybernetickymi riziky.
Riziko

Riziko je moznost, ze hrozba vyuzije zranitelnost aktiva a zpisobi na ném skodu.
Utok

Pokus o zni€eni, vystaveni hrozbé, zménu nebo kradez aktiva nebo ziskani neopravnéného

ptistupu k aktivu ¢i neopravnéné pouziti aktiva.
Kyber

Piivlastek Kkyber pochazi z angliétiny (Cyber) a je pouzivan v souvislosti s pocitadi

a pocitacovymi sitémi [7].
Kyberprostor

Virtualni prostor je tvofeny internetem a pfipojenymi pocitaCovymi sitémi, systémy a dalSimi
digitalnimi zafizenimi a sluzbami. Poskytuje obchodnim organizacim potitebny prostor pro

komunikaci a Siroké spektrum obchodnich aktivit.
Kyberneticka bezpecnost

Je ochrana pocitace a pocitacové sité pred utoky pochazejici z kyberprostoru.

14



1.2.CIA triada
Kyberbezpecnost pozaduje striktni dodrzovani né€kolika pilifi zndmych jako CIA tridda
kybernetické bezpecnosti. Tyto pilite jsou cile kybernetické bezpe¢nosti, coz je zajisténi.
Dostupnost pocitace a pocitatové sité a dalsi dva pilife jsou spojené s daty a informacemi,

zajist'uji jeji dveérnost a integritu. Tyto pojmy kratce vysvétlime.

Divérnost

Integrita Dostupnost

Obrazek: 1 CIA tridda

Zdroj: vlastni zpracovani

V obrazku 1 vidime triadu CIA, kterou tvofi:

Duvérnost (Confidentiality): znamena, Ze data by méla byt sdilena a zpfistupnéna pouze mezi
opravnénymi osobami.

Integritu (Integrity): znamena, ze je zaji$téno, ze data jsou aktualni, Giplna a nedoslo k jejich

modifikaci.
Dostupnost (Availability): To znamena, ze data jsou na pozadani piistupna opravnéné osobé.

1.3.Stav kybernetické bezpe¢nosti v Ceské republice

1.3.1. Kybernetické titoky v CR podle dat NUKIB
Abychom pochopili situaci v oblasti kybernetickych rizik v Ceské republice, prozkoumame
data z nejnovéjsi vyrocni zpravy NUKIB z let 2024 a 2023 a data ze Statista. Nejprve
predstavime zdroje dat a nastinime jejich typy, jeZz zaznamenavaji konkrétni informace, které

shromazd’uji a povazuji je za relevantni.

NUKIB je Nérodni ufad pro kybernetickou a informaéni bezpeénost, ustfedni spravni titad pro
kybernetickou bezpecnost, vcetné ochrany utajovanych informaci v informacnich

a komunikacnich systémech a kryptografické ochrany (NUKIB 2025).

15



Zpusob, jakym se NUKIB popisuje jako organizace, nazna¢uje, e nesleduje viechny incidenty,
ale spiSe ty, které spadaji do jeji pravomoci, takze pocet hlasenych incidentti bude vyrazng nizsi,
protoze se na rozdil od jinych zdrojii zamétuje hlavné na vybrany okruh incidenti, jak uvidime

dale.

Pocet kybernetickych incidentl za rok

300
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S 200
% 157 146
2 150
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Obrazek: 2 Pocet kybernetickych incidenti za rok podle NUKIB
Zdroj: vlastni zpracovani na zakladé [13]

Na obrazku 2 vidime, Ze ackoli mezi lety 2020 a 2024 zaznamenavame vyrazny narist poctu
incident?, a to o 170 %, bylo v roce 2024 podle NUKIB v Ceské republice zaznamenéano 268
incidenttl, coz je 2% narist oproti pfedchozimu roku. To naznacuje, Ze tempo rustu bylo mezi
témito dvéma roky stabilni, ale nemame dostatek dat, abychom mohli posoudit, zda ziistane

stabilni i nadale.

Nejvetsi ¢ast téchto incidentl v roce 2023 a 2024 byly DDoS (Distributed Denial of service) —
ttoky skupiny znamé jako NoName057, ktera vedla DDoS utoky proti Ceské republice, jez
zapticinily vypadky nékterych webovych stranek, ale nezptsobily skute¢né skody [13].

Stejna skupina vedla dalsi atoky DDoS proti dalsim zemim Evropské unie.

V prosinci 2023 doslo meziro¢né k nartstu o 33 %. Podle ptehledu kybernetickych hrozeb za

rok 2023 bylo nejvice ttokt vedeno v nasledujicich kategoriich:
1. Phishing — 53 %
2. Scanning — 28 %

3. Podvodny e-mail — 17 %
16



4. Jiné — 12 %
5. Skodlivy obsah — 10 %
6. Spear-phishing — 7 %

1.3.1.1. Hlavni aktéri

Zprava o stavu kybernetické bezpecnosti v Ceské republice pro rok 2023 uvadi 4 hlavni aktéry:

Rusko, Cina, Severni Korea a Iran.

Zprava zmifiuje, e Utoky ze strany Ruska byly souéasti dlouhodobé kampané proti Ceské
republice a spojenctim, stejné tak Gtoky ze strany Ciny a severni Koreje, nicméné do detailt
téchto utokd nebudeme pronikat, protoze se netykaly podniku, ale spiSe byly zaméfeny na
vojenské a vladni organizace. Utoky ze strany Iranu byly zaméfeny na vodohospodaiské

systémy v Ceské republice [13].

1.3.2. Kybernetické utoky v CR podle dat Statista

Statista je online platforma pro data a obchodni informace, zalozena v Némecku v roce 2007.
Obsahuje rozsahlou sbirku statistik, zprav a analyz na Sirokou $kalu témat z riznych zdrojt.

Neékteré zpravy jsou k dispozici zdarma, zatimco jiné zpravy a dalsi funkce vyzaduji pfedplatné.

Pocet vysetfovanych kybernetickych trestnych ¢ind v Cesku
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Obrazek: 3 Poget vysetfovanych kybernetickych trestnych &inti v Cesku podle Statista
Zdroj: vlastni zpracovani na zakladé [27]

Na obrazku 3 vidime data ze Statista na zakladé dat od Ceské policie. Vidime, Ze podet
kybernetickych trestnych ¢inli ma vzestupnou tendenci. Vzrostl z 8 417 v roce 2019 na 19 592

v roce 2023, coz predstavuje narist o 132,8 %.

17



1.3.3. Kybernetické iitoky v CR podle dat CSIRT

Dal$i organizaci, ktera informuje o incidentech v oblasti kybernetické bezpeénosti v Ceské

republice, je CSIRT.
CSIRT je akronym pro anglicky vyraz ,,Computer Security Incident Response Team®.

CSIRT.CZ je Cesky tym CSIRT a je to organizace, ktera v koordinaci s CERT ,,Computer
Emergency Response Team® feS$i bezpecnostni incidenty vzniklé v pocitacovych sitich,

koordinuji jejich FeSeni a snazi se jim piedchazet. [18]

Kazdy rok zvetejiiuje vyrocni zpravu o incidentech, které tesila, véetné¢ malwaru, DoS tokd,

spamu a dalSich incidentii souvisejicich s pocitaCovymi sitémi.

Incidenty malware podle CSIRT

200
2
o 150
=]
0
8 100
[=]
o
50
0
2020 2021 2022 2023 2024
Rok

Obrazek: 4 Pocet incidenti Malware za rok podle CSIRT
Zdroj: vlastni zpracovani na zakladé¢ [12]

Jak vidime z obrazku 4, pocet incidentli souvisejicich s malwarem, které feSila organizace
CSIRT, klesl z maxima 228 v roce 2022 zpét na 108 v roce 2024, coz je piiblizné stejna roveil
jako v roce 2020. Je vsak dilezité zduraznit, ze organizace CSIRT sleduje hlavné incidenty

souvisejici se sitovymi senzory a phishing [21].

1.4.Hrozby

V kyberprostoru existuje Sirokd Skala hrozeb. V této kapitole se zminime o nckterém
Z nejcastéjsich a nejvyznamnéjsich hrozeb, které byly zdrojem s$kod a financnich ztrat pro
mnoho subjektl. Jedna se o hrozby jako malware, DDoS, phishing a ransomware. Skute¢ny
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rozsah hrozeb a metod provadéni kybernetickych tutokli pomoci téchto hrozeb je pfili§ velky

a komplexni na to, aby mohl byt zahrnut do této prace.

1.4.1. Malware
Malwarem rozumime jakykoliv skodlivy software. VétSina malwaru se dokdze skryt a byt
odolna i pies restartovani pocitace, to znamena, ze dokaze pokraCovat ve fungovani

a restartovani nepterusuje jeho béh.

Prikladem malwaru muze byt napi: malware typu Drive-by download, trojské koné, viry,

spyware, scareware, ransomware, adware, backdoor a logicka bomba.

Drive-by downaload malware je typ malwaru, kdy uzivatel nemusi nic stahovat, aby byl
malwarem ovlivnén, malware stahuje svilj kod na pozadi pfi pouhém prohlizeni webovych

stranek, vyuziva zastaraly broswer, aplikaci nebo operacni systém [30].
Priklady malwaru jsou:

Trojské koné: jsou typem malwaru, ktery je maskovan jako legélni software, po staZeni se
Skodlivy kod spusti v zafizeni uzivatele. Existuji rizné typy trojskych koni, véetn¢ rootkitu,

trojskych zadnich vratek, §pionaznich trojskych koni apod. [29].

Viry: jsou dnes chapany jako jakykoli skodlivy kod nebo software, ktery mize zpUsobit
poskozeni uzivatelského zatizeni, nicméné abychom byli konkrétnéjsi, pocitatové viry jsou

podobné biologickym virtim, infikuji zatizeni, replikuji se a $ifi do dal$ich zatizeni [11].

Adware: je obecné typ reklamy, obvykle vyskakovaci okno, které se zobrazuje v rozhrani
prohlizeCe uzivatele, nebo pokud je stazeno, v rozhrani systému. Cilem adwaru je typicky
vytvaret pfijmy, a to bud’ generovanim proklikli, nebo hromadénim marketingovych udajt,
které chtéji aktéti pozd€ji vyuZzit k analyze toho, jaké webové stranky uZivatel obvykle

navstévuje, aby na néj mohli cilit relevantné;si reklamy [8].

Ptikladem adwaru mohou byt vyskakovaci reklamy, plovouci reklamy a faleSné bannery.
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1.4.2. DDoS
DDoS je zkratka pro distributed denial of service a podle souhrnné zpravy NUKIB se jedna

0 nejéast&jsi atok v Ceské republice. Jednd se o dva hlavni typy Gtokd, a to objemové

a aplikacni.

DDoS utoky jsou specifické tim, ze si utocnik mize pronajmout botnet (zombie pocitac),
s jehoz pomoci posila na server nebo webovou stranku obrovské mnozstvi pozadavk, které by

pak vedly k jejimu zpomaleni nebo uplnému zastaveni.

Provést takovy utok je relativné€ velmi snadné, protoze pronajem 1000 zombie pocitac¢h muze

napt. v Rusku stat kolem 25 USD.

NejcastéjSim typem téchto utokli jsou Gtoky na vladni organizace, jejichz hlavnim cilem je
zastavit provoz webovych stranek téchto organizaci a v diisledku toho ptestat poskytovat sluzby

vetejnosti.

Hor8im typem ttokid DDoS jsou toky na sitovou infrastrukturu zemé jako celku, které mohou

vést k vypadkiim postihujicim soukromy sektor.

Takové utoky mohou provadét také obchodni konkurenti, naptiklad pokud podnikatel provede
utok DDoS na hostingovy server e-shopu, mize ovlivnit velky pocet konkurenti najednou,

¢imz pfenese provoz a trzby na sebe a zptisobi konkurentlim ztraty.

Takové utoky mohou subjektu zptsobit fadu ztrat, napf.: finan¢ni ztraty, sankce kvuli
smlouvam, ztratu navstévnikl, negativni publicitu, ztratu produktivity, vypadek bankovnich

sluZzeb, vypadek vladnich sluzeb.

1.4.3. Phishing
Phising jsou podvodné e-maily, textové zpravy, telefonaty, e-maily, n€kdy i posta, jejichz cilem
je vylakat od lidi citlivé udaje. Phisihing vyuziva socidlni inZenyrstvi k presvédceni nebo
natlaku na obét’, aby tyto informace sdilela. Na rozdil od utoku, které se pfimo zamétuji na

infrastrukturu, Phising spoléha na lidskou chybu [31].
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Incidenty phishingpodle CSIRT
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Obrazek: 5 Pocet incidentl Phishingu za rok podle CSIRT
Zdroj: vlastni zpracovani na zakladé [12]

Na obrazku 5 vidime, Ze pocet ptipadi phishingu, které fesila organizace CSIRT.CZ, vzrostl ze
738 v roce 2020 na 1690 v roce 2024, coZ predstavuje narist o 129 %. Ackoli mezi lety 2023

a 2024 doslo k mirnému poklesu, nartst za poslednich 5 let byl vyznamny.

Hackefti se obvykle vydavaji za diivéryhodny zdroj, kolegu nebo autoritu. Pomoci socidlniho
inZenyrstvi zneuZzivaji lidskou divéru nebo strach, aby piiméli obét’ sdilet informace, kliknout

na odkaz, stahnout ptilohu nebo zaplatit fakturu.
Nekteré trendy a techniky phisingu: Spear-phishing, Vishing, Whaling a Deepfake Al.

Spear-phising: Je z anglického slova spear (kopi) a je zaméfen na uréitou skupinu nebo urcité
jednotlivce s cilem ziskat pfistup k finanénim informacim nebo specializovanym databazim.
Na rozdil od phishingu, ktery l1ze provadét hromadné a pouZiva obecny ton, mize spear-
phishing ménit ton a pfistup, aby byl pro dany cil presvéd¢ive;si.

Vishing: Je hlasovy phising, spociva v telefonovani cilim, vyuziva prvek ptekvapeni
a naléhavosti, aby presvédcil tagert o urcitém postupu, napiiklad predstird, Ze je osoba v nouzi,
nebo predstira, Ze je banka, aby ziskal pfistup k finanénim informacim nebo pozadal o platby.

Deepfake Al: Vyuziva rychle se rozvijejici technologie umélé inteligence, aby presvédcila cil
k urcitému jednani, naptiklad k pfevodu penéz, metody se méni kazdy den, protoZe se neustéle

vyvijeji nové technologie, jako jsou falesné fotografie, videa nebo klonovani hlasu [9].
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1.4.4. Ransomware
Ransomware byl Siroce chapan jako malware, ktery Sifruje soubory, avSak s vyvojem se zacal
vnimat jako malware, ktery uzamkne pocita¢ nebo obrazovku obéti, znemozni piistup

a pozaduje platbu za navraceni piistupu k zafizeni.

V roce 2023 dosahly celkové platby za ransomware v celosvétovém meétitku 1,1 miliardy

dolart, coz je dvojnasobek oproti pfedchozimu roku a ukazuje to na rostouci trend [28].

Hrozba utoku zdvisi na sofistikovanosti pouzit¢ho ransomwaru, v nékterych ptipadech lze
naptiklad soubory zasifrované pomoci ransomwaru CryptoLocker odSifrovat pomoci néstrojii,

jako je nastroj vyvojare FOX IT a FireEye.
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2. Vysvétleni vyznamu pojiSténi kybernetickych rizik

2.1.Riziko
Riziko je pojem, ktery oznacuje moznost vzniku udalosti, ktera miize mit negativni dusledky.
V nasem ptipadé hovoiime o pravdépodobnosti, Ze hrozba mlize nastat a ovlivnit finance nebo

kazdodenni fungovani spolecnosti.

Rizeni rizik se stava nezbytnosti, protoze hraje klicovou roli pfi identifikaci a v€asném
odhalovani hrozeb a urCovani, zda ptedstavuji riziko dfive, nez se z nich stane skutecny

incident.

2.1.1. Kyberneticka rizika
Pokud je ohrozeno digitalni médium spole¢nosti, jako jsou pocitatové systémy, sitové systémy,
platebni systémy, kamery nebo jakékoli jiné digitdlni médium, hovotfime o kybernetickém
riziku. Utoénik miiZe tyto systémy zneuZit, prerusit jejich funkci nebo ziskat piistup k jejich
dattim. Tato rizika mohou byt imyslna ze strany hackera nebo uto¢nika, stejné jako netmyslna

v disledku systémovych chyb nebo lidské chyby.

Jak jiz bylo zminéno, n€ktera z téchto rizik mohou byt naptiklad: unik dat, malware, phishing

a DDoS tutoky.

2.2.0chrana pred kybernetickymi riziky
Postupem casu se zvySuje zavaznost dopadi, frekvence vyskytu i sofistikovanost provedeni
kybernetickych hrozeb. Je tedy mimofadné dulezité se pred nimi chranit. Tato ochrana musi
byt soustavna a pribézné aktualizovana. Mezi zékladni moznosti ochrany pted kybernetickymi

riziky patii:
Ziakladni technicka opatieni

Radg kybernetickych titokii je mozné predchazet pouzivanim zakladnich technickych opatienti,

mezi kterd patii:
e Antivirovy software a firewall — chrani pfed malwarem a neopravnénym piistupem.
e Pravidelna aktualizace systémil a aplikaci — aktualizace opravuji bezpecnostni chyby.
e Pouzivani silnych a unikatnich hesel a jejich pravidelna obména.

e Dvoufaktorové ovéteni pii ptfihlaSovani do systému.
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Bezpecnostni povédomi

Vzhledem ktomu, Ze slozitost kybernetickych hrozeb stale roste, je tiecba udrzovat Si
aroz§ifovat si povédomi o novych typech utokid a moznostech, jak se jim branit. Do této

kategorie mizeme zatadit naptiklad tato opatfeni:
e Skoleni a osvéta — znat rizika phishingu, socidlniho inzenyrstvi apod.

e Oveétovani e-mailovych adres a odkazli — vzdy kontrolovat adresu, ze které e-mail pfisel,

neklikat na podezielé odkazy, neotevirat podezielé ptilohy.

e Bezpetné chovani na internetu — nepouzivat vefejné nezabezpecené Wi-fi pfipojeni pro

citlivé operace.
Organizacni a pravni opatieni

Pro spole¢nosti je dilezité mit stanovena i zakladni organizacni a pravni opatteni a disledné

vyzadovat jejich dodrZovani. Jedna se zejména o tato opatieni:
e Pravidelné zalohovani dat — chrani pred jejich ztratou napf. pfi ransomwaru.
e Pravni soulad (napt. GDPR) — ochrana osobnich udajti a dodrzovani legislativy.

e Bezpecnostni politika — jasné dana srozumitelnd pravidla pro praci s daty

a technologiemi.
Pokrocilé technologie
e Sifrovani dat pfi pfenosu i ukladani.
e SIEM systémy — pro monitoring a analyzu bezpecnostnich udalosti.
e Penetracni testovani — simulace utokt pro odhaleni slabin.
Pojisténi

Pojisténi samo o sobé nemize samoziejmé chranit pred vyskytem kybernetickych rizik, mize
ale zmirnit jejich dopad na pojisténého. Pojisténi kybernetickych rizik je proto hlavnim

tématem této prace.

2.3.Pojisténi
Po seznameni se s riziky v kyberprostoru je pro spole¢nost dulezité, aby se dokazala chranit

pted finan¢nimi dopady, které mohou takova riziky zpusobit. K ochrané pied finanénimi
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dopady téchto hrozeb mize spole¢nost vyuzit vlastni zdroje, nebo mize riziko pfenést na treti
stranu, kterd se postara o kompenzaci finan¢nich dopadt. V tomto piipad€ hovotime o pojisténi

kybernetickych rizik.

Nejprve je dulezité vysvétlit nékteré zakladni pojmy souvisejici s pojisténim, jako napiiklad co

je pojisténi, pojistitel, pojistnik, pojistné a dalsi pojmy.[2]

Pojisténi: Nastroj pouzivany pro eliminaci finan¢ni odpovédnosti nebo negativnich disledki

nahodilosti.

Pojistitel: Pojistovna, instituce nebo obecné pravnicka osoba, kterd ma opravnéni provozovat

pojisténi. Potebuje k tomu povoleni k provozovani pojisténi.

Pojistnik: Osoba (Fyzicka nebo pravnicka), ktera uzaviela pojistnou smlouvu s pojistitelem

a kterd se ve smlouvé zavdazala platit pojistné za pojistnou ochranu.

Pojistény: Osoba, ktera ziskava na zaklad¢ uzaviené pojistné smlouvy pravo na pojistné plnéni,

a to bez ohledu na to, jestli pojisténi objedna sama, nebo jina osoba (pojistnik).

Pojistna smlouva: Pravni dokument, ktery vznika mezi pojistitelem a pojistnikem a na jeho
zaklad¢ vzniké pojisténi.
Pojistné: Cena pojisténi.

2.3.1. Clenéni pojisténi
Pojisténi jako pojem muize odkazovat na vice typl pojisténi, z hlediska pravniho je rozdéleni
na: pojisténi dobrovolné a pojisténi povinné. Dale miizeme specifikovat rizné druhy jako napft.
socialni a komer¢ni, které se d€li na zivotni a nezivotni.
Rozsah kryti nezivotniho pojisténi se da jesté délit podle kryti na kryti:

rizika vztahujicich se k osobam, majetkova rizika, rizika souvisejici s finan¢nimi ztratami

a rizika spojena s odpovédnosti za Skodu.

2.3.2. Pojisténi kybernetickych rizik
Pojisténi kybernetickych rizik je specialni typ pojisténi, ktery v sobé skryva vice druhti pojisténi
jako majetkové, odpovédnost za Skodu a finanéni ztraty. Jeho cilem je chranit podniky proti
kybernetickym utokiim, nahodilostem a jejich disledkim bud pfimo na podnik nebo tfeti

stranu.
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Existuje nekolik pojistoven, které nabizi produkty zaméiené na kyberneticka rizika, vsak ne
vSechny jejich produkty jsou uréené pro podniky, nékteré pojistné produkty jsou urcené pro
fyzické osoby. V dalsim kapitole se budeme piedstavovat 3 pojistnym produktim, které jsou

urcené pro podniky riznych velikosti.

2.4.Rozvoj trhu pojisténi kybernetickych rizik
Pojistovaci trh v Ceské republice v poslednich letech vyrazné vzrostl. Jen v roce 2024

zaznamenal rast o 8,13 %. [32]

Pocet pojistnych udalosti souvisejicich s pojisténim majetku, které pojistovny vyplatily, se
zvysil o 127 %. Pojisténi kybernetickych rizik nebylo v této zpraveé zvlast zdaraznéno, ale je

povazovano za zvlastni druh pojisténi, které zahrnuje i pojisténi majetku.[32]

Trh kybernetické bezpecnosti v Ceské republice navic do roku 2029 o&ekava roéni rist trzeb
07,35 %, coz naznaCuje rostouci potiebu kybernetickych fteSeni, kybernetickych rizik

a nebezpeci.[14]

Zprava zveiejnéna v roce 2018 zduraznuje, ze ¢esky trh byl v oblasti pojisténi kybernetickych
rizik stale novackem a pouze nékolik spolecnosti nabizelo omezena feSeni, kterd nebyla
zaméfena na podniky, ale spiSe na jednotlivce a jejich kazdodenni pouZzivani internetu. Po
zavedeni zdkona GDPR v roce 2018 reagovaly pojistovny na tento zdkon uvedenim pojistnych
produktl, které maji za cil zmirnit finan¢ni dopady kybernetickych rizik. Jednou ze spole¢nosti,
ktera vyslovné zduraziuje, ze jeji produkt je reakci na zavedeni GDPR, je pojistovna Maxima,

kterou budeme mit moznost podrobné analyzovat v nasledujicich kapitolach. [15]

2.4.1. Regulacni faktory a pozadavky na dodrZovani predpisi
S nartstem rizik se zavadi vice regulacnich zakond a zakonti o dodrzovani predpist. Cilem

téchto zékoni je chrénit jak kontinuitu podnikéni, tak prava a soukromi jednotlivci.

Mezi takové zakony patii GDPR, které v Ceské republice vstoupilo v platnost v kvétnu 2025
a jehoz cilem je chranit soukromi a udaje fyzickych osob. Pojistovny mohou nabidnout feSeni

pro zmirnéni finan¢nich ztrat vzniklych v diisledku nedodrzeni GDPR.
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Dal8im zakonem, ktery byl zaveden, je NIS2, jenz vstoupil v platnost v fijnu 2024. Zavedeni
tohoto zikona bylo fizeno NUKIB. V tomto zédkon& se podet spole¢nosti, které podléhaji
zvysSenym bezpecnostnim opatienim, zvysil ze 400 na 6000. Tato opatieni zahrnuji pfedevsim

bezpecnost dodavatelského fetézce a bezpecnost dostupnosti sluzeb.

V neposledni fad¢ je tfteba zminit zdkon DORA, ktery vstoupil v platnost letos 17. ledna 2025.
Zékon DORA zavedl nové povinnosti v oblasti fizeni rizik ICT, hlaSeni incidentti, testovani
digitalni provozni odolnosti a fizeni rizik pfi spolupraci s poskytovateli ict. zdkon se tyka Siroké

skaly podnikatelskych subjekti. [16,17]

2.5.Shrnuti
Na zéklad¢ toho, co jsme si ukazali v prvni kapitole, je patrné, Ze rizika jsou na vzestupu,
s hrozbami, které zvysuiji rizika kybernetickych incidenti a finanénich ztrat. Cesky trh za¢al na
tyto rostouci zmény v kybernetické bezpecnosti reagovat teprve nedavno, a to zavadénim
novych zakoni a novych regulatornich a compliance pozadavki na podnikatelské subjekty.
Ceské pojistovny zacaly na tyto zmény reagovat také az po zavedeni téchto zakonti. V tomto
velmi dynamickém prostiedi je role pojiSténi kybernetickych rizik stale zifejméjsSi pro
spole¢nosti, které chtéji zajistit kontinuitu a nepferusenou podnikatelskou ¢innost, aniz by se
musely obavat dopadt kybernetickych rizik na né. Pro tyto spolecnosti je vSak diilezité spravné
identifikovat rizika, kterd mohou z téchto hrozeb vyplynout, a pfedem piijmout spravna
opatfeni, aby bylo zaji§téno nastaveni spravnych kritérii pro vybér optimalniho pojistného

produktu.
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3. Vicekriterialni rozhodovani

3.1.Teorie vicekriterialniho rozhodovani

Vicekriterialni rozhodovani (anglicky Multi-Criteria Decision Making — MCDM) je metoda
pouzivana k vybéru nejlepsi varianty z nékolika moznosti, kdy je tfeba zohlednit vice riznych
kritérii. Je velmi uzitecna v situacich, kdy rozhodnuti neni jednoznacné a kazda alternativa ma

své vyhody 1 nevyhody.

Rozhodovaci problém je situace, kdy je tieba zvolit jednu nebo vice variant z mnoziny
dostupnych moznosti na zakladé wurcitych kritérii a podminek. Typicky se vyskytuje

vV managementu, ekonomii, technice, ale i v bézném Zivoté.
Zakladni prvky rozhodovaciho problému

Cil rozhodovani

Cil, kterého se snazime dosahnout na zaklad¢ analyzy (napt. vybrat nejlepsi variantu)

Alternativy (varianty)

Moznosti, mezi kterymi se rozhodujeme (napft. riizné pojistné produkty).

Kritéria hodnoceni

Podle ¢eho hodnotime alternativy (napf. cena, reputace, rozsah, riziko).

Omezeni

Podminky, které musi byt splnény (napf. rozpocet, ¢as, technické limity).

Rozhodovatel

Osoba nebo skupina, kterd rozhodnuti ¢ini.
Prostiedi rozhodovani

e Ur¢ité — zname jaké budou disledky rozhodnuti.

e Rizikové — zname pravdépodobnosti vysledkd.

e Neurcité — nemame dostatek informaci o vysledcich.
Klasifikace rozhodovacich kritérii:

Typy kritérii v rozhodovacim procesu lze rozd¢lit podle rliznych hledisek. Zde je piehled

nejcastéjsich typu kritérii, ktera se pouzivaji pti hodnoceni alternativ:
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Podle sméru

Podle méritelnosti ) Podle subjektivity
preferenci
'd ™ ' ™ ' ™y
—  Kvantitativni — Maximalizacni — Objektivni
\ A \ A \ A
s ™ ' R '4 N
—  Kvalitativni —  Minimalizacni —  Subjektivni
\ vy \ vy \ vy

Obrazek: 6 Klasifikace rozhodovacich kritérii
Zdroj: vlastni zpracovani

Podle méritelnosti

o Kvantitativni kritéria — Jsou méfitelna ¢isly (napf. cena)

o Kvalitativni kritéria — Jsou subjektivni nebo slovni (napft. spokojenost zakaznikii)
Podle sméru preferenci

« Maximalizaéni kritéria — Cim vy3ii hodnota, tim lepsi (napf. kvalita).

« Minimalizaéni kritéria — Cim niz$i hodnota, tim lepsi (napt. naklady).
Podle subjektivity

e Objektivni kritéria — Zalozena na faktech a datech (napft. pocet reklamaci).

e Subjektivni kritéria — ZaloZena na osobnim nézoru nebo vnimani (napi. diivéra,

image firmy).
Pti vicekriteridlnim rozhodovéni hleddme optimalni variantu s ohledem na vice atributi.

Viha kritérii mize byt popsana jako dilezitost kritérii. Cim vyssi je vaha kritéria, tim vétsi je
jeho vyznam. Je dilezit¢é normovat vahu kritérii, aby bylo mozné dosahnout vzijemné

porovnatelnosti mezi kritérii.
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Existuje mnoho zpuisobti, jak nastavit vahu kritérii. A jsou hlavné rozdélené do metody se
znalosti dusledkt variant a metody bez znalosti diisledkt variant. Metody bez znalosti disledki
variant se rozdéluji na metody pi¥imé a nepiimé. B€hem uplatnéni piimé metody stanoveni vah
kritérii neni potfeba normovat vahu kritérii, ale je to potieba u nepiimé metody. K normovani

vah pouzivame nasledujici vzorec:

Rovnice 1 Normalizace vah

m
v; = nv/z nv;,proiaj=12,..,m

Jj=1
Zdroj:[19]
Kde v; je normovana vaha a nv je nenormovana vaha i-teho kritéria, m je pocet téchto kritérii.

Metodou, kterou jsme zvolili pro stanoveni vahy kritérii v této bakalarské praci, bude Fullerova

metoda pro parové srovnani (Fullerova trojihelnik) [20].

3.2.Fullerova metoda
Spada pod ,,metody bez znalosti disledka variant® a jedna se o nepfimou metodu. V této metodé
musime porovnat dileZitost kazdého kritéria s ohledem na vSechna ostatni kritéria v ramci

rozhodovaciho problému.

A toto porovnani provedeme tak, Ze spoc¢itame pocet preferenci pro kazdé kritérium, tj. pocet
1 v fadku a pocet 0 ve sloupci. Nasledné normalizujeme vahy podle:
Rovnice 3 Normalizace vah podle poc¢tu preferenci
fi
V= —————
m(m—1) /2
Zdroj:[19]
Kde: f; je pocet preferenci kritérii; m je pocet kritérii a m(m — 1) / 2 je pocet uskuteénénych
srovnani kritérii.
Podle tohoto vzorce vypocitame celkovou védhu a vydélime ji jednotlivé vahy, abychom ziskali
normalizovanou vahu, avSak tato metoda nebere v uvahu situace, kdy mame kritérium

s 0 preferencemi, coz neznamena, ze ma pro nas nulovy vyznam. Pii pouziti této metody

bychom 0 d¢lili celkovou vadhou vypoctenou podle vzorce, coz by vedlo k 0 relevantnimu
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vyznamu. Abychom to obesli, pouzijeme modifikaci vah ptfidanim 1 do sloupce s poctem

preferenci, aby se zabranilo pfipadiim 0 preferenci.

Pouzitim této metody zajistime odstranéni jakéhokoli souctu 0 preferenci a ziskame skutecny

vliv kritéria.

V piipadech, kdy mame podobnou diilezitost kritérii, pficteme 5, abychom vyjadfili stejnou

dulezitost. Pak pricteme k souctu pocet preferenci.

Toto jsou kroky, které se pouzivaji pii aplikaci Fullerovy metody pro stanoveni vah kritérii,
nicmén¢ po provedeni téchto krokli nam zbyva jest¢ metoda, kterou budeme moci vybrat
optimdlni variantu. Dale si vysvétlime metodu, kterou jsme pro tento ucel zvolili, a to metodu

vazenych soucti.

3.3.Metoda vazeného souctu

Abychom ur¢ili optimalni variantu, musime mluvit o uzitku. Existuji dva typy kritérii,
maximaliza¢ni a minimaliza¢ni. Maximaliza¢ni typ znamend, Ze s ristem hodnoty daného
kritéria ziskavame vétsi uzitek, takze ¢im vice, tim 1épe. Minimalizaéni typ je naopak. Vyssi
hodnota predstavuje mensi pfinos. U vétSiny rozhodovacich metod je nutné, aby vSechna
pouzitd kritéria byla stejného typu, vyzaduje to i metoda vazeného souctu, obvykle se
minimaliza¢ni kritéria prevadéji na maximalizacni. Abychom eliminovali vliv riznych
jednotek u hodnot jednotlivych kritérii, obvykle se provadi tzv. standardizace.

Metoda uréeni optimalni varianty spociva v pouziti stejnych kroki jako u Fullerovy metody
pro ur€eni vah kritérii, pouze tentokrat vytvofime matici pro kazdé jednotlivé kritérium,

abychom ohodnotili kritérium z hlediska ptisluSnych variant. Timto krokem mizeme vypocitat

dil¢i ohodnoceni, které bude pouzito v dalSim kroku pro urceni optimalni varianty.

Poslednim krokem je vyndsobeni dil¢iho hodnoceni kazdého kritéria vzhledem k pfisluSnym

variantam vypoctenou vahou kritérii vypoctenou diive pomoci Fullerovy metody.
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Vysledky porovname a za optimdlni variantu povazujeme variantu s nejvys$sim ohodnocenim,

je to varianta s nejvy$sim H! podle vzorce:

Rovnice 4 Ohodnoceni variant

. m ;
H = Z (v, - 1Y)
i=1
Zdroj:[19]
Kde: v; je vaha kritériaproi=1, 2, ..., m.

h{ je ohodnoceni variant pro dané kritérium.
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4. Nabidka pojiSténi kybernetickych rizik

Poskytovatelé pojisténi obvykle nabizeji fadu produkti pfizplisobenych rtiznym rizikovym
profilim. Ty mohou zahrnovat kryti Uniku dat, kybernetického vydirani, odpovédnosti za
bezpecnost sité a dalsi. Je dilezité porovnat podminky, limity kryti, vyluky a pojistné riznych

pojistek, abyste nasli tu, ktera nejlépe vyhovuje potfebam spolecnosti.

Pii zkoumani &eského trhu pojistoven je mozné najit naptiklad CSOB, Maxima a Colonnade.
Pro tucely této bakalarské prace budeme predstavovat a porovnavat vsSechny uvedené

pojistovny.

4.1.CSOB
CSOB Pojistovna, a. s., ¢len holdingu CSOB (dile jen CSOB Pojistovna) je univerzalni
pojistovna, ktera nabizi ucelené pojistovaci sluzby ob¢aniim a zivnostnikiim stejné jako malym
a stfednim podniktim i velkym korporacim. Poskytne sluzby v oblasti Zivotniho i nezivotniho
pojisténi.
CSOB nabizi pojisténi kybernetickych rizik pod ndzvem Pojisténi kybernetickych rizik.

Pojisténi se vztahuje na:

NaruSeni ochrany dat: Nabizeji kryti financnich ztrdt zplsobenych kybernetickym
incidentem, pokryti ndkladl na profesiondlni IT specialisty, ktefi incident vySetfuji, ndkladl na
pravni zastoupeni a obhajobu, nakladli na pferuSeni nebo omezeni sluzeb a také nakladi na
presCasy zamé&stnanct, ktefi incident monitoruji. Poskytuji také sluzby PR agentur zaméfenych

na komunikaci v oblasti krizi [22].

Obnova dat: Pokud existuji pouzitelné zalohy, nabizeji pokryti nakladi na obnovu nahodné
smazanych dat nebo dat smazanych v disledku incidentu, naptiklad hackerského tutoku.
Nepokryvaji vSak naklady na hodnotu samotnych dat ani ndklady na aktualizaci dat nebo
softwaru [22].

Unik dat: Véetnd odpovédnosti za §kodu zptsobenou tieti strand v dusledku uniku dat
zpusobeného kybernetickym incidentem. Kryté jsou ndhodné nebo protipravni incidenty

souvisejici s diveérnosti, dostupnosti nebo integritou dat [22].

Odpovédnost za ujmu vyplyvajici z poruseni ochrany dat: Pokryva odpovédnost v ptipadé
Skody nebo ztraty zpusobené tteti stran€ v disledku naruSeni bezpecnosti dat zpisobeného

kybernetickym incidentem. To zahrnuje ndhodné nebo protipravni zniceni, ztratu, zménu,
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neopravnéné zvetfejnéni nebo piistup k divérnym informacim ulozenym nebo zpracovavanym

v pocitacovych systémech klienta [22].

Sitové zabezpeceni: Kryti nakladii na nezabranéni kybernetickym incidentiim, které zptisobily

Skodu tfeti stran¢ prostfednictvim pojisténého pocitacového systému [22].
Nabizeji také volitelné pripojisténi, které se vztahuje na:

PreruSeni provozu, kybernetické vydirani, kyberneticky zlo€in, poruseni standardti PCI-DSS,
phishing, odpovédnost za Gjmu zpusobenou aktivitami v on-line médiich, IT asistence i pro

ptipady bézné nefunkénosti IT techniky mimo kyberneticky incident [22].
Vyluky:
specifikuje okolnosti a rizika, ktera nejsou kryta pojistitelem. [25]
Pro CSOB je jich hodng, ale hlavné to jsou:
e Umyslné jednani nebo hruba nedbalost.
e Poruseni zakona nebo podnikani bez ptislusSného opravnéni.
e Neopravnéné shromazd’ovani osobnich tidaju.
e Poziti alkoholu nebo drog.
e Jaderné riziko, ionizujici zafeni, elektromagnetickd pole.
e Vale¢né udalosti, terorismus, kyber-terorismus.
e Pokuty, pendle a sankce uloZené urady.
¢ Insolvence, platebni neschopnost pojisténé¢ho nebo obchodnich partnert.
o Konfiskace, vyvlastnéni, zasahy statu (véetné kybernetickych).
e Finan¢ni Gjmy spojené s télesnym zranénim nebo poskozenim majetku,
e Neplnéni bezpecnostnich opatieni, nespoluprace s tfady,
e Investi¢ni nebo trzni ztraty (napt. vykyvy ceny cennych papiri).
e Neodstranéni osobnich udaji po zadosti subjektu.

e Skody zpiisobené blizkymi osobami nebo propojenymi subjekty.
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e Selhani kritické infrastruktury tietich stran (elektfina, voda, internet).

4.2.Maxima
Maxima pojistovna je Ceska firma se sidlem v Praze, ktera ptisobi na trhu jiz od roku 1994.
Nabizi produkty v oblasti zivotniho pojisténi, pojisténi majetku a odpovédnosti, zdravotniho
pojisténi cizincl i1 pojisténi podnikatelll a prumyslu. Je znamé;jsi spise pro zdravotni pojisténi
cizinci.
Nabizi pojisténi kybernetickych rizik pod nazvem Pojisténi kybernetickych rizik, které spada

pod pojisténi majetku a odpovédnosti pro podnikatele a pravnické osoby [21].

Produkt reaguje na nafizeni o ochran¢ osobnich tdaji (GDPR) a je ureno pro podnikatele

S ro¢nim obratem do 500 milionti korun. Pojisténi se vztahuje na:

Naklady pojiSténého na uvedeni pocitaci, jeho sité nebo podnikani do piivodniho stavu:
V ptipad¢ poruseni bezpecnosti dat nebo sité pojisténi kryje: Naklady na obnovu dat, Forenzni
naklady, Naklady spojené s kybernetickym vydiranim, Vydaje pravniho zastupovani, Naklady
vynaloZené na povinné oznameni a na vztahy s vefejnosti a Néklady a pokuty v oblasti

platebnich karet. [24]

Pokryva odpovédnost v pripadé Skody nebo ztraty zptlisobené tieti strané: Nahrada skody
nebo pokuta v disledku odpovédnosti za predani malwaru z poc¢itac¢ového systému pojisténého,
Ztratu nevetejnych dat ¢i informaci tfeti strany, PoruSeni legislativy, zavazku ml¢enlivosti nebo
prava na ochranu osobnich udaji a Chybu zabezpeceni pocitacového systému pojiSténého,

Nezabranéni pted rozsitenim DoS, DDoS utoku z pocitacového systému pojisténého [24].

USly zisk a stalé naklady v pfipadé preruseni nebo omezeni provozu pojisténého: v piipadé
Neopravnéného ptistupu, Chyby operatora, DoS, DDoS utoku a Zavedeni malwaru do sité

pojisténého [24].
Nabizeji také volitelné pripojisténi, které se vztahuje na:
¢ Riziko vydirani prostfednictvim sité.
e Ztrata zplisobena vypadkem sité.
e Zvefejnéni digitadlniho obsahu v multimédiich.
Vyluky:

e Umyslné poruseni pravnich pfedpisi.
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e Neopravnén¢ shromazd'ovana data.
e Jednani proti hospodarské soutézi. [21,24]

4.3.Colonnade

Firma Colonnade Insurance S. A. (Colonnade) je nezivotni pojistovnou se sidlem
vV Lucembursku. Firma je 100% vlastnéna spolec¢nosti Fairfax Financial Holding, kanadskou

spolecnosti zalozenou v roce 1985.
Colonnade nabizi pojisténi kybernetickych rizik pod nazvem Pojisténi kybernetickych rizik.

Pojisténi je urceno pro Siroké spektrum subjektil, napt. pro spolecnosti, které pracuji s osobnimi
nebo firemnimi daty, vyrobni podniky, IT a telekomunikaéni firmy a dopravce. Je ureno pro
spolecnosti vSech velikosti, které chtéji chranit sva data, provoz a reputaci pied kybernetickymi

hrozbami.[20] Pojisténi se vztahuje na:

Riizné IT dopaduy: Pojisténi kryje naklady na specialisty na kyberneticka rizika a ndklady na

odborné sluzby, jejichz cilem je zjistit moznosti obnovy, znovushromazdéni ¢i znovuvytvoreni

elektronickych dat [23].

Poskozeni dobrého jména: Pojisténi kryje naklady na odborné sluzby zamétené na zabranéni
¢1 zmirnéni neptiznivého vlivu na dobré jméno spole¢nosti nebo konkrétni osoby pracujici pro
spolecnost a naklady na oznameni ztraty ¢i tniku dat poskozenym osobam nebo piislusSnému

regulatornimu organu [23].

Finan¢ni zmirnéni: Pojisténi také pokryva zavazky vici regulacnim organiim a kryje skody
a naklady spojené s nasledujicimi situacemi: pravni zastoupeni v piipad¢ porusSeni ochrany
osobnich tidaj nebo dlivérnych informaci spole¢nosti, pravni sluzby v souvislosti s porusenim
bezpecnosti sit¢, nahrada uslého zisku zplsobeného pierusenim provozu systémil nebo siti
v disledku poruSeni jejich bezpecnosti, finan¢ni nadhrada tfetim strandm, které utrpély
bezpecnostni hrozbu v disledku naruSeni systému spole¢nosti, a pravni zastoupeni v ptipadech
poruseni prav dusevniho vlastnictvi tfetich stran nebo nedbalého nakladdni s obsahem

elektronickych médii [23].
Vyluky:

e Poruseni hospodaiské soutéZe, antitrustove €iny.
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Télesné Gjmy nebo Skody na fyzickém majetku (s vyjimkou ndaslednych skod

zpusobenych daty).

Smluvni odpovédnost piesahujici bézné pravni zavazky.

Poruseni prav duSevniho vlastnictvi (napf. patenty, obchodni tajemstvi).
Neopravnéné pouzivani dat nebo neplaceni licencnich poplatki.

Vale¢né udalosti, ob¢anské nepokoje, prevraty, terorismus a kyber-terorismus.
Ztraty z obchodovani nebo financ¢nich transakci (napt. neopravnéné prevody pencz).
Incidenty, které jiz nastaly nebo byly znamy pted uzavienim pojistky.

Insolvence nebo upadek pojisténého nebo jeho dodavateli.

Trestné ¢iny, tmyslné jednani nebo hrubé nedbalost.

Poziti alkoholu nebo omamnych latek.

Skody nepojistitelné podle mistni legislativy. [20,23]
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5. Pojisténi kybernetickych rizik vybrané spole¢nosti

5.1.Predstaveni spoleCnosti

Vzhledem k citlivosti tématu odmitla byt spole¢nost uvadéna pod svym pravym jménem.

Budeme ji tedy oznacovat jako spolecnost XYZ.
Fiktivni adresa: Pramyslova 1234/56,100 00 Praha 1, Ceské republika
Je zarazena do kategorie sttednich podnikii s po¢tem zaméstnanct niz§im nez 250.

Spoleénost podnika v Ceské republice od poc¢atku 90. let a je vlastnéna jinou mateiskou

spole¢nosti mimo Ceskou republiku.
Spole¢nost ma vice divizi a jeji obecna obchodni ¢innost spoc¢iva v dovozu.

5.2.Ptehled kybernetickych rizik ve firmé
Vzhledem k citlivosti a piisnému dodrzovani kybernetické bezpe€nosti pilifd mi spole¢nost
byla ochotna poskytnout pouze obecny piehled o tom, co se déje v oblasti bezpe¢nostnich rizik,
s nimiz se setkava pii kazdodennich ¢innostech; obecné¢ vSak proces zacina kategorizaci téchto
rizik pomoci platformy fizeni, kterd se tidi konkrétnimi klicovymi ukazateli vykonnosti
v oblasti kybernetické bezpeCnosti a zajiStuje, ze rizika jsou kategorizovana, métfena

a vyreSena.
Rizika, ktera spole¢nost XYZ sdilela, 1ze rozd¢lit do 4 hlavnich kategorii:

. Lidské chyby (T1):

Tabulka 1 Kyberneticka rizika T1

Hrozba Popis
Uzivatelské chyby (T1.1) Nahodné vymazani nebo zména uzivateld.
Operacni chyba (T1.2) Chybna konfigurace personalem

odpovédnym za provoz a tdrzbu.

Slabé procesy (T1.3) Chybéjici  definice a  odpovédnosti

v provoznich a obchodnich procesech.
Zdroj: e-mailova komunikace

Tabulka 1 uvadi seznam hrozeb zptsobenych lidskymi chybami.
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. UmysIné jednani (T2):
Existuje celd fada imyslnych €int, se kterymi se spolecnost XYZ v pribéhu let setkala a které

tesila, coz vyvolava potiebu pojisténi kybernetickych rizik, jako napf:
Tabulka 2 Kyberneticka rizika T2
Hrozba Popis

Neopravnény pristup k informacim (T2.1) Vydavani se za opravnéné uzivatele,
hackersk¢  ttoky  nebo  rozSifovani

ptistupovych opravnéni.

ZneuZiti opriavnénymi uZivateli zrada Umyslné prozrazeni iidaj.
(T2.2)

Utoky na dostupnost informaci (T2.3) Utoky typu Denial of Service.

Sabotaz (T2.4 Zniceni zafizeni nebo dat zasvécenymi
y

osobami nebo osobami zvenci.

Kradez (T2.5) Zasvécenymi osobami nebo osobami zvenci.

Skodlivy software (T2.6) Cervi, viry, trojské kong, logické bomby.

Socialni inZenyrstvi (T2.7) Manipulovani s lidmi, aby prozradili daveérné
informace.

Zdroj: e-mailova komunikace
Tabulka 2 uvadi hrozby zptisobené umyslnymi jednanim.
. Technicka selhani (T3):

Tabulka 3 Kyberneticka rizika T3

W

Selhani informacénich systémi (T3.1) Zavady hardwaru nebo chyby softwaru.

Selhani  komunikac¢ni  infrastruktury Problémy se sitovymi prvky nebo

(T3.2) nedostupnost poskytovatele sluzeb.

Selhani komponent infrastruktury (T3.3) Zavady na klimatizaci, napajeni, UPS atd.
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Vypadek napajeni / vypadek proudu Vypadek externiho zdroje napéjeni.
(T3.4)

Zdroj: e-mailova komunikace

Tabulka 3 uvadi seznam hrozeb zpiisobenych technickymi selhanimi.

. Vyssi moc (T4):
Tabulka 4 Kyberneticka rizika T4
Hrozba Popis

Nedostatek personalu (T4.1) Z divodu stavky, vyluky, valky, politickych

nepokoju nebo epidemii.

Pozar (T4.2) Zasazeni systémil IT, vcetné néslednych
skod.

Skody zpiisobené vodou (T4.3) Zaplavy.

Prirodni katastrofa (T4.4) Sesuvy pudy, zemétieseni, hurikany

Katastroficka nehoda (T4.5) Havarie letadla nebo Zeleznice.

Terorismus (T4.6) Utoky na zatizeni, zejména datova centra.

Zdroj: e-mailova komunikace

Tabulka 4 obsahuje seznam hrozeb, které mizou byt zptisobeny vyssi moci.

5.3.Potieba pojistné ochrany
Vzhledem k Siroké skale rizik by spole¢nosti mély hledat zptisob, jak eliminovat finan¢ni dopad
kybernetickych incidentli. PojiSténi miize pokryt néklady spojené s obnovou dat, soudni
poplatky, naklady na oznameni, pferuSeni provozu a dalsi. Spolecnosti Casto vystavuji Svou
expozici rizikim a potencidlnim financnim dopadtiim, aby urcily troven potifebného pojistného
kryti. Soucasti tohoto procesu mohou byt i pojistovny, které na zakladé dohod s pojisténou

stranou provad¢ji vlastni hodnoceni hrozeb.
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Také v zavislosti na zptisobu fungovani spolecnosti, zda je jeji provoz zalozen na cloudu, nebo

na misté, mize byt dal§im faktorem pfi uréovani potieby kybernetického pojisténi.

V naSem pfipad¢ je spole¢nost XYZ dcefina firma a matei'ska spole¢nost je se sidlem mimo
Ceskou republiku, kde jsou rizika vyhodnocovéana a zmirfiovana, takZe mistni poskytovatelé
pojisténi nejsou v tomto pripadé relevantni, protoze 0 pojisténou spolec¢nost Se postara matetska

spolecnost.

Na zakladé téchto informaci budeme hledat pojisténi v Ceské republice, které pokryva diive
uvedena rizika, a porovname dostupné dodavatele pomoci vicekriterialni rozhodovaci analyzy,
abychom ur¢ili, ktery dodavatel nejlépe odpovida situaci spole¢nosti XYZ, pokud by nebyla

pojisténa matefskou spolecnosti a za predpokladu, ze zmiriiuje vlastni kyberneticka rizika.
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6. Stanoveni hodnoticich kritérii, aplikace metod vicekriterialniho
rozhodovani

6.1.Kritéria

Z rozhovoru s odpovédnou osobou ze spolecnosti vyplynulo, ze je dulezité, aby pojisténi
pokryvalo poruseni ochrany osobnich udaji, kybernetické vydirani, odpovédnost za bezpecnost
sit¢ a dalsi rizika. Podle spole¢nosti je také dulezité vzit v ivahu faktory, jako cena, reputace

poskytovatele a konkrétni podminky pojistné smlouvy.

Tato doporuceni budou zohlednéna jako dulezité faktory pro pozadované pojisténi, coz je cilem
analyzy. Kritéria stanovime na zaklad¢ analyzy nabidek pojistoven a podrobnosti o jejich

pojistnych produktech.

Poté pouzijeme metodu parového porovnani (Fullerova metoda) pro stanoveni vahy kritérii,
nasledné¢ provedeme hodnoceni alternativ pomoci metody vazeného souétu a vybereme

optimalni variantu.

Tabulka 5 Seznam kritérii

Kritérium

1 Obnova dat

2 Bezpecnost dat firmy

3 Pravni zastoupeni v riznych situacich

4 IT specialista

5 PR

6 Zabezpeceni dat tietich stran

7 Dusevni vlastnictvi

8 Skoda tetim stranam zptisobena malwarem
9 Incidenty s platebnimi kartami

10 Kybernetické vydirani
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11 PteruSeni provozu
12 Cena
13 Reputace
Zdroj: vlastni zpracovani
Tabulka 5 obsahuje seznam pouzitych kritérii.

Nyni vysvétlime jednotliva kritéria a provedeme srovnani dostupnych alternativ, abychom
ziskali ptehled o tom, kdo tato kritéria spliiuje. Toto srovnani bude zakladem pro krok srovnani

alternativ z hlediska jednotlivych kritérii v naSem MCDM.

Obnova dat se vztahuje na pokryti naklad na obnoveni dat v ptipad¢ incidentu, ktery zpisobi
ztratu dat spolecnosti. Tyto incidenty mohou byt zptisobeny omylem vymazanymi daty nebo v
duasledku hackerskych utoki ¢i podobnych incidenti. Je dilezité zdlraznit, ze pro obnoveni dat
je nutné mit k dispozici jejich existujici zalohy. Pokryti nakladii nezohlediuje hodnotu

samotnych dat.

Bezpecnost dat spolecnosti se konkrétné tyka zabezpeceni dat spolecnosti, nikoli tieti strany.
Obecné se jedna o moznost pokryti finanénich ztrat v ptipad¢ poruseni divernosti, dostupnosti
nebo integrity dat spolecnosti. Mezi finan¢ni ndklady, které 1ze v rdmci tohoto kritéria pfimo
zohlednit, patii ndklady na pfes€asy zaméstnancii za i¢elem monitorovani a analyzy incidentu
nebo néklady na profesionalni IT specialisty, kteti incident fesi. Dal$i ndklady jsou podrobné&ji

popsany v samostatnych kritériich.

Pravni zastoupeni v riznych situacich: Existuji rizné situace, které vyzaduji dodrzeni
specifickych pravnich postupt, jako jsou pravni prezentace v piipade incidentu ovliviiujiciho
treti stranu, povinnost informovat o nékterych incidentech pfislusné strany, dal§i pravni
prezentace potiebné v oblasti public relations a médii, poruSeni dusevniho vlastnictvi a dalsi.

Toto kritérium se tykéa poskytovani téchto pravnich sluzeb a uhrady nakladi na tyto sluzby.

IT specialista: Toto kritérium se tyka poskytovani nebo thrady nakladi na IT specialisty, ktefi
jsou potiebni k monitorovani, analyze a reakci na rtizné incidenty, jako jsou utoky hackert,
utoky malwaru nebo jiné incidenty, které vyzaduji IT specialisty. Pozd&ji uvidime, Ze ne
vSechny pojistné produkty poskytuji nebo hradi naklady na IT specialisty jako zakladni sluzbu,
a ne pro vSechny situace. Muze se také jednat o volitelné IT sluzby, které mohou poskytovat

podporu i bez vyskytu incidentq.
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PR: RUzné incidenty mohou mit vliv na spole¢nost v oblasti public relations. Pfikladem
incidentu mtze byt hackersky utok, pfi kterém jsou z firmy odcizeny udaje o uzivatelich, coz
muze vést k tomu, ze uzivatelé budou spole¢nost obvinovat z toho, Ze nechrani jejich data.
Zékony jako GDPR existuji za ucelem ochrany udaji uzivatelli a pojisténi mtize zmirnit
finan¢ni dopady v dasledku moznych prévnich krokl uzivatelG proti spolecnosti v takové
situaci, ale image spoleCnosti mize byt poskozena a toto kritérium se tyka pokryti nakladi na

zlepSeni PR.

Zabezpeceni dat tiretich stran: Jak jiz bylo zminéno, existuji incidenty, které maji dopad na
bezpecnost dat spolecnosti, ale existuji i jiné, které mohou mit dopad na data tteti strany. Toto
kritérium se tyka pokryti nédkladii na Skody, které vzniknou tfeti strané v disledku poruseni

bezpecnosti dat tfeti strany. To zahrnuje 1 poruSeni GDPR.

DusSevni vlastnictvi se tyk4 thrady nékladi v disledku poruSeni konkrétnich zédkont, jako je
naptiklad zneuziti dusevniho vlastnictvi. Rozsah tohoto poruseni je Siroky, obvykle vSak

k nému dochazi v dusledku neziskani konkrétnich licenci potiebnych k pouziti materialu.

Skoda tietim stranam zpiisobenia malwarem: Stejné jako existuje kritérium tykajici se
uhrady ndkladi treti stran€ v disledku poruseni bezpecnosti dat, toto kritérium se tyka skod,
které vzniknou treti stran¢ v disledku malwaru pieneseného na tieti stranu ze systému

pojisténého, coz muze byt disledkem nedostatecné ochrany sité pojisténého.

Incidenty s platebnimi kartami: Toto kritérium se obecné tyka pokryti nakladd v disledku
selhani ochrany udaju platebnich karet. Nékteré alternativy poskytuji toto konkrétni pokryti

nakladu jako standard, jiné jako volitelnou moznost.

Kybernetické vydirani: Toto kritérium se tykd pokryti nakladi v piipadé kybernetického
vydirdni, znamého také jako ransomware, coz je forma malwaru, ktera vede k zaSifrovani dat

obéti a nasledné pozaduje penize za deSifrovani téchto dat.

PieruSeni provozu: Nékteré Gitoky mohou, ale nemusi nutné vést k preruSeni sluzeb, avSak
jiné utoky, jako jsou DoS (Denial of Service) a DDoS (Distributed Denial of Service), maji za
hlavni cil pferusit sluzby obéti s cilem zptlsobit finan¢ni Skodu. Toto kritérium zahrnuje

finan¢ni naklady, které vzniknou v disledku takového pteruseni obchodni ¢innosti.

Cena: Toto kritérium bylo zminéno jako diilezity faktor pfi urovani optimalni varianty, takze
je pro naSe MCDM velmi dulezité. Spolecnost, kterou jsme kontaktovali, ndm vSak z divodu

citlivosti tématu neposkytla konkrétni informace, které by mohly byt pouzity k urceni

44



skute¢ného rozsahu rizik, coz by nam umoznilo odhadnout jejich cenu. Bohuzel tedy toto
konkrétni kritérium nebude pouZito, protoze podle naSeho hodnoceni bychom jej museli oznacit

jako ,,podle rozsahu, coz by mu dalo stejnou vahu, takze by to nemélo vliv na MCDM.

Reputace: Kritérium reputace mize byt otdzkou, na kterou je obtizné objektivné¢ odpovedét,
protoze ruzni respondenti maji rizné subjektivni zkuSenosti s t€mito pojistovnami a jejich
nazory mohou vychazet z apln¢ jinych pojistnych produktii nez pojisténi kybernetickych rizik.
Rozhodli jsme se proto hodnotit reputaci na zaklad¢ udaji o trznim podilu poctu uzavienych
smluv o neZivotnim pojisténi za rok 2024. Cim vy3$si hodnota, tim lepsi reputace, takze se jedna

o kritérium maximaliza¢niho typu. [26]

6.2.Stanoveni vah kritérii

Rozhodovaci proces budeme provadét pomoci softwaru Microsoft Excel.

Prvnim krokem je stanoveni vahy (relevantni dilezitosti) kritérii, coz provedeme, jak jiz bylo

zminéno, pomoci parového srovnani (Fullerova metoda).

Tabulka 6 Seznam zkratky kritérii

Zkratka Kritérium

K1 Obnova dat

K2 Bezpelnost dat firmy

K3 Pravni zastoupeni v rliznych situacich
K4 IT specialista

K5 PR

K6 Zabezpecleni dat tfetich stran

K7 DusSevni vlastnictvi

K8 Skoda tfetim stranam zplisobena malwarem
K9 Incidenty s platebnimi kartami

K10 Kybernetické vydirani

K11 PreruSeni provozu

K12 Reputace

Zdroj: vlastni zpracovani

V tabulce 6 vidime Seznam kritérii a jejich zkratek. Abychom mohli 1épe zobrazit parové
srovnani, budeme se na kazdé kritérium odkazovat ve formatu ,,K?“, kde K znamena kritérium

a,,?* odkazuje na cislo kritéria.
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Tabulka 7 Porovnani pojistnych produktt

Zkratka Kritérium ¢soB Maxima Colonnade
K1 Obnova dat Ano Ano Ano
K2 Bezpecnost dat firmy Ano Ano Ano
K3 Pravni zastoupeni v rliznych situacich Ano Ano Ano
K4 IT specialista Ano Ne Ano
K5 PR Ano Ano Ano
K6 Zabezpeceni dat tfetich stran Ano Ano Ne
K7 DuSevni vlastnictvi Ne Ne Ano
K8 Skoda tfetim strandm zptisobena Ano Ano Ano
malwarem
K9 Incidenty s platebnimi kartami Volitelne | Yes Ne
K10 Kybernetické vydirani Volitelne | Yes Ne
K11 PfreruSeni provozu Volitelne  Yes Ne
K12 Reputace 9% 0,7% 0,9%

Zdroj: vlastni zpracovani

V tabulce 7 porovnavame pojistné produkty nabizené spole¢nostmi CSOB, Maxima

a Colonnade. Tato tabulka poslouzi jako zéklad pro proces MCDM.

Prvnim krokem tohoto procesu je parova analyza, pii které porovnavame kazdé kritérium

s ostatnimi kritérii a ur€ujeme jeho relativni vyznam. Kritérium s nejvyssi vahou predstavuje

wewvr

Tabulka 8 Parové srovnani

K10 K11 K12 Pocet preferenci fi ~ Vahy vi upr. Vahy vi

1,0 0,015 2,0 0,025

9,0 0,134 10,0 0,127

6,0 0,090 7,0 0,089

1,0 0,015 2,0 0,025

4,5 0,067 5,5 0,070

10,0 0,149 11,0 0,139

3,5 0,052 4,5 0,057

8,0 0,119 9,0 0,114

4,0 0,060 5,0 0,063

10,0 0,149 11,0 0,139

2,0 0,030 3,0 0,038

8,0 0,119 9,0 0,114

Suma 67 1 79 1

Zdroj: vlastni zpracovani

Tabulka 7 obsahuje proces parového srovnani. Vidime, ze v sloupci 1 je seznam kritérii, ve
sloupcich 2—8 vidime opét seznam kritérii, abychom mohli porovnat, ktera z nich jsou pro nas

nejdulezitéjsi. Pokud K1 v fadku je pro nas dilezitéjsi nez K2 v sloupci, oznac¢ime 1, v opacném

piipadé oznacime 0 a pokud jsou stejné dulezité, oznac¢ime 0,5.

V nésledujicim sloupci 9 vidime pocet preferenci, ktery je souctem 0 v fadcich a 1 ve sloupci.

Kdykoli predpokladdme stejnou diileZitost, pfifadime hodnotu 0,5 k celkovému souctu.
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Ve sloupci 10 potom normalizujeme vahy jednotlivych kritérii podle rovnice 2, ale vzhledem
k tomu, ze K7 ma preferen¢ni pocet 0, musime upravit cely sloupec ptidanim 1, aby se zabranilo
interpretaci preferencniho ¢isla 0 jako kritéria s absolutné nulovou dulezitosti, coz provadime

ve sloupci 11.

Nakonec ve sloupci 12 jsou upravené vahy kritérii po zohlednéni hodnoty 0.

StanoveniVah Kritérii

0,160
0,140
0,120
'S 0,100
=
£
-0
e
< 0,080
=1
0,060
0,040
0,020 I I I
0,000
KI K4 K11 K7 K9 K5 K3 K8 K12 K2 K& K10

Kritéria

Obrazek: 7 Upravené vahy kritérii
Zdroj: vlastni zpracovani

Vidime v obrazku 7 vypocitané vahy kritérii, které odpovidaji dulezitosti téchto konkrétnich

stejné dilezitosti K8 a K12. Nejméné diilezitymi kritérii jsou K1 a K4.

Jak vidime, srovnani odpovida dulezitosti kritérii zdiraznénych spole¢nosti, konkrétné K10,

K6, K8 a K12.
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6.3.Dil¢i ohodnoceni alternativ
Dale pouzijeme metodu vazenych souctd pro dil¢i ohodnoceni alternativ s ohledem na
jednotliva kritéria.
Stejnym zptisobem budeme postupovat i pfi stanoveni vahy kritérii, tentokrat vSak porovnanim

variant. Abychom mohli 1épe vidét srovnani, budeme varianty oznacovat jako ,,V?*, kde ,,V*

je varianta a ,,?* odkazuje na jeji ¢islo.

Tabulka 9 Seznam variant

V1-CSOB
V2 - Maxima
V3 -Colonnade

Zdroj: vlastni zpracovani
V tabulce 9 je uveden seznam variant, ze kterych bude vybrana optimalni variantu.
Za¢neme porovnanim prvnim kritériem:

Tabulka 10 K1 — Obnova dat

0,333

Vi 0,5 0,5 1 2

V2 0,5 1 2 0,333

V3 1 2 0,333
Soucet 3 6 1

Zdroj: vlastni zpracovani

V tabulce 10 mame srovnani K1 a vidime, Ze vSechny tfi varianty maji stejnou preferenci,
protoZze ve své nabidce pojisténi nabizeji obnovu dat. Je vSak dillezité zdliraznit, Ze Maxima

nabizi také obnoveni systému do piivodniho stavu, nejen obnovu dat.
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Tabulka 11 K2 — Bezpecnost dat firmy

Pocet preferenci P+1 Vahy hij

2| 0,333

2| 0,333

2 0,333

Soucet 6 1

Zdroj: vlastni zpracovani

V tabulce 11 méame srovnani K2 a vidime, Ze opé€t vSechny tfi varianty maji stejnou preferenci,

protoze vSechny nabizeji kryti ndkladt v ptipad€ poruseni bezpecnosti dat spolecnosti.

Tabulka 12 K3 — Pravni zastoupeni v riiznych situacich

PocCet preferenci P+1 Vahy hij
2| 0,333
2| 0,333
2| 0,333
6 1

Zdroj: vlastni zpracovani

V tabulce 12 mame srovnani K3 se stejnou preferenci pro vSechny tii varianty. VSechny

varianty nabizeji pravni zastoupeni a v mnoha piipadech také pokryti nakladl na soudni fizeni

Tabulka 13 K4 — IT specialista

Pocet
preferenci P+1

Vahy hij

Vi 2 3| 0,500
V2 0 1 0,167
V3 1 2 0,333

Soucet 3 6 1

Zdroj: vlastni zpracovani

V tabulce 13 mame srovnani K4 s V1 jako nejpreferovanéjsi variantou, a to z toho divodu, Ze
kromé& standardni nabidky pokryti ndkladi na IT specialisty v ptipadé¢ hackerskych utokl
a obnovy dat, kterou nabizi také V3, nabizi také volitelné IT sluzby 24/7, a to 1 v pfipad¢, ze
nedojde k zadnym kybernetickym incidentim. V2 nebyla preferovana, protoze nenabizi zadné

standardni ani volitelné pokryti IT sluZeb.
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Tabulka 14 K5 - PR

Pocet

preferenci P+1 Vahy hij

Vi 1 2| 0,333
V2 1 2| 0,333
V3 1 2| 0,333
Soucet 3 6 1

Zdroj: vlastni zpracovani

V tabulce 14 mame srovnani KS5. VSechny tfi varianty nabizeji pokryti ndkladid v piipadé
poskozeni reputace spolecnosti nebo PR v dusledku kybernetického incidentu, a proto maji

vSechny stejnou preferenci.

Tabulka 15 K6 — Zabezpeceni dat tietich stran

Pocet
preferenci P+1

Vahy hij

V1 2,5 0,417
V2 1,5 2,5 0,417
V3 0 1 0,167

Soucet 3 6 1

Zdroj: vlastni zpracovani

V tabulce 15 mame srovnani K6. V1 a V2 maji stejnou preferenci, protoZe nabizeji tthradu
nakladl v pripade skody zpiisobené tieti stran¢ v disledku poruseni bezpecnosti jejich udaju,

napiiklad porusenim zakonti GDPR. V3 tuto moznost nenabizi.

Tabulka 16 K7 — DusSevni vlastnictvi

Pocet
preferenci P+1

Vahy hij

Vi 0,5 1,5| 0,250
V2 0,5 1,5| 0,250
V3 2 3| 0,500

Soucet 3 6 1

Zdroj: vlastni zpracovani

V tabulce 16 mame srovnani K7. Pouze V3 nabizi kryti ndkladd v ptipad€ poskozeni nebo

zneuziti dusevniho vlastnictvi.
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Tabulka 17 K8 — Skoda tfetim stranidm zptisobena malwarem

Pocet

preferenci P+1 Vahy hij

Vi 1 2| 0,333
V2 1 2| 0,333
V3 1 2| 0,333
Soucet 3 6 1

Zdroj: vlastni zpracovani

V tabulce 17 mame srovnani K8. VSechny tfi varianty nabizeji kryti ndkladti na Skody
zpisobengé treti stran¢ v dasledku selhani ochrany pojisténého sitového systému, které vedlo

k sifeni malwaru. VSechny tedy maji stejnou preferenci.

Tabulka 18 K9 — Incidenty s platebnimi kartami

Pocet
preferenci P+1

1 2| 0,333

V2 2 3| 0,500
V3 0 1 0,167
Soucet 3 6 1

Zdroj: vlastni zpracovani

V tabulce 18 mame srovnani K9. V tomto ptipadé neni V3 preferovana, protoZe nenabizi kryti
naklad v ptipadé poruseni standardi PCI-DSS. V2 a V1 tyto naklady kryji, av§ak V2 to nabizi

jako standard, zatimco V1 jako volitelné pojisténi.

Tabulka 19 K10 — Kybernetické vydirani

Pocet
preferenci P+1

Vahy hij

V1 2,5 0,417
V2 1,5 2,5 0,417
V3 0 1| 0,167

Soucet 3 6 1

Zdroj: vlastni zpracovani

V tabulce 19 mame srovnani K10. V tomto pfipadé neni V3 preferovéana, protoZe nenabizi kryti
nakladi v ptipadé kybernetického vydirani. V2 a V1 tyto naklady kryji, ale u obou se jedna

0 volitelné pojisténi.
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Tabulka 20 K11 — Pferuseni provozu

Pocet

preferenci P+1 Vahy hij

Vi 0 1| 0,167
V2 2 3| 0,500
V3 1 2| 0,333
Soucet 3 6 1

Zdroj: vlastni zpracovani

V tabulce 20 mame srovnani K11. V tomto pfipad¢ vSechny tii varianty nabizeji stejnou
moznost, avSak tato preference vyplyva z toho, ze V1 ma toto kryti pouze jako volitelné, V2 ho
ma jako standardni i jako doplitkové volitelné pojisténi pro $irsi kryti a V3 ho ma pouze jako

standardni. Proto je nejpreferovanéjsi V2.

Tabulka 21 K12 — Reputace

Pocet

preferenci P+1 Vahy hij

3 0,500

V2 0,5 1,5 0,250
V3 0,5 1,5 0,250
Soucet 3 6 1

Zdroj: vlastni zpracovani

V tabulce 21 mame srovnani K12, posledniho kritéria. V tomto pfipad¢, zaloZzeném na trZznim
podilu uzavienych smluv nezivotniho pojisténi, V1 vyrazné prevySuje V2 a V3, takze je
nejvhodnéjsi. Rozdil mezi V2 a V3 neni natolik podstatny, aby bylo mozné upfednostnit jedno

pted druhym. [26]

Pomoci metody vaZenych soucti miizeme vyhodnotit a vybrat variantu, ktera podle
multikriteridlni analyzy rozhodovani zaujima nejvyssi pozici, a je tedy optimalni. K ziskani

tohoto hodnoceni pouzijeme vzorec pro stanoveni optimalni varianty, viz rovnice 3.
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Tabulka 22 Ohodnoceni alternativ

Ohodnoceni alternativ

VELENE]
CsoB
Maxima 0,354
Colonnade 0,278
Soucet 1

Zdroj: vlastni zpracovani

V tabulce 22 vidime, ze se jednd o velmi podobné vazené soucty, nicméné muzeme dojit
k pochopeni, Ze pojisténi V1 — CSOB je optimalni volbou podle rozhodovaciho procesu,

nasledované pojisténim V2 — Maxima a nakonec V3 — Colonnade.
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W4 W 4

7. Vybér optimalni varianty pojiSténi

Podle procesu rozhodovani je pojisténi Maxima optimalni variantou ze tii hodnocenych variant.
Je vSak dulezité poznamenat, ze tento vysledek neodrazi nejlepsi pojistovnu, ale nejlepsi volbu
podle dulezitosti kritérii vybranych pro ucely této analyzy. Jiné metody vicekriteridlniho
rozhodovani mohou pfinést odlisné vysledky, takze vzhledem k jednoduchosti této metody

muze byt lepsi pouzit vice metod, porovnat je a vybrat tu, ktera poskytuje vysledky, jez se

rozhodujicimu subjektu jevi jako nejvhodnéjsi pro cil analyzy.

Ohodnoceni alternativ

0,400

0,368
0,354

0,350

0,300

0,278

m CSOB
- 0,250
* W Maxima

B Colonnade

0,200

0,150

0,100
Varianta

Obrazek: 8 Optimalni alternativa
Zdroj: vlastni zpracovani
Na obrazku 16 vidime, ze V1 — CSOB je varianta s MAX H' 0,368.

Pokud se pokusime tyto vysledky vyhodnotit, bude t&7ké s jistotou vybrat pojisténi CSOB,
protoze vysledky jsou si velmi podobné. Mirnd zména v dulezitosti jednoho z kritérii, ktera
muze byt zpisobena odlisnym vnimdnim dtleZitosti ze strany rozhodujiciho €initele nebo
odliSnou metodou, mize zménit interpretaci vysledka a vést k jinému vitézi. Na zaklade
vyhodnoceni téchto vysledkli v§ak dochdzime k zavéru, Ze vitézem je V1, a pokud ucinime

objektivni rozhodnuti, bude to ten, ktery splni cile naSeho rozhodovaciho procesu.

Na zéklad¢€ pouzitého postupu lze predpokladat, ze s vétSim poctem specifikovanych kritérii by
tento postup ptinesl pfesnéjsi vysledky, ale také by vedl k nejasnostem pii urovani, kterd

vvvvvv
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8. Zavér

Tato bakaléiska prace se zabyvala tématem pojisténi kybernetickych rizik. Cilem této prace
bylo najit optimalni pojistny produkt pomoci metod vicekriterialniho rozhodovani. Na zacatku
prace vysvétlujeme problematiku kybernetickych rizik a predstavujeme pojmy souvisejici
s kyberprostorem a kybernetickou bezpecnosti, poté predstavujeme stav kybernetické
bezpednosti, rizné typy hrozeb a statistiky kybernetickych incidentii v Ceské republice
a castecné i ve svéte, abychom zdiiraznili hrozbu kybernetickych rizik pro podniky a potiebu
kybernetického pojisténi. Ve druhé cCasti této prace predstavujeme pojmy, typy a rozdéleni
pojisténi. Po poloZzeni zékladi pro pochopeni pojisténi vysvétlujeme, co je pojiSténi
kybernetickych rizik, a poskytujeme podrobnou analyzu soucasnych produktd pojisténi
kybernetickych rizik na ¢eském trhu, konkrétng produktd CSOB, Maxima a Colonnade.
Nakonec predstavujeme teorii metod, které pouzijeme k dosazeni naSeho cile, jimz je vybér
optimalni alternativy ze tfi produktii, které nabizeji vySe uvedené tfi spoleCnosti. Témito
metodami jsou parové srovnani a metoda vazenych souctii. V posledni ¢asti této prace tyto
metody aplikujeme v softwaru Excel a na zavér navrhujeme optimalni variantu na zakladé
vysledki vicekriterialniho rozhodovaciho procesu. Podle nasich kritérii bylo nakonec optimalni
V naSem seznamu kritérii, jez jsou K12 — reputace, K10 — kybernetické vydirani, K2 a K6 —
odpovédnost treti strany a K2 — bezpecnost dat spole¢nosti. Tuto informaci jsme ziskali od
nejmenované spole€nosti, se kterou jsme v prubéhu této prace konzultovali, abychom na

zaklade¢ rizik a hrozeb, kterym celi, nasli optimalni variantu pro jejich situaci.

Pomoci metod multikriteridlniho rozhodovani (MCDM) lze komplexni rozhodovaci problémy
fesit strukturovanym a systematickym zplsobem. Tyto metody pomahaji eliminovat velkou
c¢ast nejistoty a subjektivity, s nimiZ se rozhodujici osoby casto potykaji, kdyz celi problémim,
které se zdaji mit mnoho moznych feSeni. Techniky MCDM poskytuji jasny rdmec pro
hodnoceni vice Casto protichiidnych kritérii, coz umoziiuje rozhodovacim orgadniim stanovit
priority alternativ na zdklad¢é logickych, transparentnich a reprodukovatelnych procesi.
Vysledkem je, ze MCDM zvysuje kvalitu, konzistentnost a divéryhodnost rozhodnuti

pfijimanych v prostiedich, kde je nutné peclivé zvazovat kompromisy.

Konec¢né otazka vybéru optimélniho produktu pojisténi kybernetickych rizik je otdzkou, ktera
bude pfetrvavat i s mé€nicimi se komplexnimi pojistnymi smlouvami, av§ak dodrzovani téchto
metod vzdy pfinese konzistentni vysledky bez ohledu na to, jak velka je zména. Pokud lze

problém definovat, stanovit cile a kritéria a definovat varianty, 1ze poskytnout feSeni.
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