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ANOTACE

Cilem této bakalatské prace je vyvoj webové aplikace uréené pro vyuku matematiky na
zakladni Skole. Aplikace umoziiuje zakiim procvi¢ovat matematické piiklady z rtznych
tematickych oblasti, jako jsou rovnice, sCitani, od¢itani, nasobeni, déleni ¢i nerovnice. Uzivatel
si voli téma a obtiznost, na zaklad¢ ¢ehoz jsou automaticky generovany piiklady. Po vyfesSeni
ptikladu je zobrazena zpétna vazba a statistiky, které umoziuji sledovat uspesnost. Soucasti

aplikace je také administratorské rozhrani pro spravu celé aplikace.
KLICOVA SLOVA

Webova aplikace, vyuka matematiky, zakladni Skola, PHP, Symfony, generovani ptiklada,

procvi¢ovani, statistiky
TITLE
Development of a Web Application for Teaching Mathematics at Primary School

ANNOTATION

The aim of this bachelor's thesis is to develop a web application designed for teaching
mathematics at primary school level. The application allows pupils to practice math problems
from various topics such as equations, addition, subtraction, multiplication, division, and
inequalities. Users select a topic and difficulty level, upon which examples are automatically
generated. After solving the problem, feedback and statistics are displayed to help track

performance. An admin interface is also included for managing the application
KEYWORDS

Web application, math education, primary school, PHP, Symfony, problem generation,

practice, statistics
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Uvod

Matematika je jednim ze zakladnich pilifa vzdélavani a hraje klicovou roli v rozvoji logického
a analytického mysleni. Pfestoze je soucasti Skolnich osnov od prvnich ro¢niki, mnoho zaki ji
vnima jako naro¢ny a nezajimavy predmét. Moderni technologie vSak nabizeji nové moznosti,
jak vyuku zpfistupnit, zatraktivnit a piizpasobit individudlnim potiebam zaka. Interaktivni
webové aplikace piedstavuji efektivni nastroj, ktery mize doplnit klasickou vyuku a nabidnout

zaklim prostor pro samostatné procvicovani.

Cilem této bakalafské prace je navrhnout a vytvofit webovou aplikaci zaméfenou na vyuku a
procvicovani zakladnich matematickych dovednosti, ur€enou primarné pro zéky zakladnich
Skol. Aplikace umozinuje automatické generovani matematickych piiklada v nékolika tématech
a urovnich obtiZnosti. Zaci maji moZnost si zvolit typ uloh a nasledng je interaktivné fesit. Po
vyteSeni kazdého ptikladu obdrzi okamzitou zpétnou vazbu a aplikace zaroven uklada jejich

vysledky, aby bylo mozné sledovat pokrok.

Soucasti systému je také administratorské rozhrani, které umoziuje spravu témat, konfiguraci
testll a dohled nad statistikami uzivateli. Cely systém je postaven na technologii PHP s

vyuzitim frameworku Symfony, databazového systému a dalSich webovych technologii.

rowr

Tato prace se v teoretické Casti vénuje zejména pozadavkim na aplikaci a také pouzitym
technologiim pro implementaci. Prakticka cast je zaméfena na samotny vyvoj aplikace, navrh

uzivatelského rozhrani a implementaci jednotlivych funkcionalit.
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1 Pozadavky aplikace

Tato kapitola definuje pozadavky na aplikaci. Obsahuje funkéni pozadavky, které popisuji

hlavni funkce systému, a nefunkéni pozadavky zamétené na kvalitu a provoz aplikace.

1.1Funkéni pozadavky
Generovani prikladi

Aplikace umozni generovat matematické ptiklady z riznych témat. V kazdém tématu bude

mozné generovat piiklady podle obtiznosti, naptiklad lehka, stfedni, tézka.

Reseni prikladi s vysvétlenim kroki
Pro kazdy vygenerovany piiklad aplikace zajisti spravny vysledek a popis kroka, které je
potfeba provést k dosazeni vysledku. Zaroven porovnd odpovéd uzivatele se spravnou

odpovédi a zobrazi uZzivateli, jestli je odpovéd’ spravna, nebo Spatna.

Testovani

Aplikace bude umoznovat administratorim vytvaret testy pro uzivatele. Tyto testy se budou
zaznamenavat do statistik, aby mohl jak uzivatel, tak i administrator sledovat zlepSeni, ¢i

zhorSeni vykont daného uZivatele.

Administrace

Aplikace umozni administratorim spravovat veskeré entity, tak aby ani administrator nemohl

zménit, ptidat, nebo odebrat néjakou entity, kterd by pozdéji v aplikaci mohla vyvolat vyjimku.

UZivatelské role
Aplikace bude podporovat tfi hlavni role.
e Neprihlaseny uzivatel: M4 ptistup k procvicovani generovanych piikladd,
vyukovym textim. Nema pfistup k testiim, a tedy se neukladaji ani jeho postupy v

testech. Nebude mit ptistup ke statistikdm a ani do administrace.

e Host: Ma pristup k veSkerému vyukovému obsahu, miize generovat a fesit ptiklady a
jeho postupy 1 statistiky se ukladaji. Tato data mu umoznuji sledovat pokrok a zlepSeni

Vv Case. Nebude mit pfistup do administrace.

e Administrator: Ma veskera prava. Miize délat vie co mize délat host, navic ma
prava pro vyuzivani administrace, kde miize mazat, upravovat a ptidavat vSechny

entity.

12



; Prohlizet
\_ vyukoveé texty
\ Procvicovat N

priklady
Mepfihlaseny uZivatel

Redit testové )
priklady /
Prohlizet
statistiky /
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[‘S nad entitami J
\._
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Importovat
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Administrator -
Pristupovat do

administrace

Obrdzek 1: Diagram pripadii uziti [zdroj viastni]
Statistiky uzivateli
Aplikace poskytne uzivateliim statistiky k jednotlivym témattim. Statistiky se budou pocitat na
zaklad¢ informaci z absolvovanych testli, nikoliv z procviCovani. Statistiky budou zahrnovat
informace jako pocet spravnych a Spatnych odpovédi, pocet pokust, celkovy pocet pokust.

Zaroven se uzivatel dozvi zlepSeni, které bude pocitano od posledniho pokusu.

13



UZivatelské ucty a prihlaSeni
Aplikace umozni uzivateliim registrovat se a piihlaSovat, piicemz bude pouzivat bezpecné
metody uchovavani hesel a ochrany osobnich udaji. K uzivateli se budou pak pojit statistiky a

posledni pokusy.

1.2Nefunkéni pozadavky
Detekce uzivatelskych chyb

Aplikace bude upozornovat uzivatele na nespravné vlozené hodnoty do formuléi. Také bude

upozornovat uzivatele, pokud nebude mit ptistup do néjaké ¢asti aplikace.

Vykon a odezva aplikace

Aplikace bude schopna generovat piiklady a poskytovat vysledky v redlném case, bez

vyraznych prodlev. Optimalizace pro rychlé nacitani stranek a efektivni praci s databazi.

Bezpecnost uzivatelskych dat

Aplikace bude chranit osobni udaje uzivateli pomoci Sifrovani a dalSich bezpecnostnich

praktik. Ochrana proti béZnym bezpecnostnim hrozbam, jako jsou SQL injection, CSRF a XSS.

vr_o W

Pristupnost a uZivatelska privétivost

Uzivatelské rozhrani bude intuitivni a snadno ovladatelné, s piehlednou navigaci. Zaroven se
uzivatelské rozhrani bude ptizptisobovat podle zatizeni, bude tedy responzivni. Primarn¢ bude

ale aplikace urc¢end pro desktopové zobrazeni.

Skalovatelnost a flexibilita

Architektura aplikace bude implementovana tak aby bylo jednoduché ptidavat nova témata a
ptiklady. Zarovenn bude implementovana tak aby bylo jednoduché ptidadvat dalsi nové

funkcionality.

2 Technicka dokumentace

2.1Frontend

Frontendové technologie se staraji o ¢ast aplikace, kterou je uzivatel schopny vidét. To zahrnuje
jak samotny obsah, tak i stylovani, nebo také chovani aplikace na zakladé€ uzivatelské interakce

s aplikaci.
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JavaScript

JavaScript je interpretovany programovaci jazyk, ktery vznikl v 90. letech diky Brendanovi
Eichovi, jenz jej vyvinul pro prohlize¢ Netscape Navigator. Na rozdil od jinych jazyku, které
se musi pred spusténim kompilovat, je JavaScript interpretovan pfimo v prohlizeci, coz zajisti
rychlejsi odezvu pii interakcich uzivatele s aplikaci a aktualizaci obsahu bez nutnosti
znovunacteni stranky. Nejcastéji se pouziva na stran¢ klienta pro tvorbu dynamickych
webovych stranek, ale d& se pouzit i na backendu, naptiklad pomoci Node.js. Ve frontendu se
JavaScript vyuziva k pfidavani animaci, interaktivnich prvkia anebo pro validaci formulaia. V
ramci této aplikace se JavaScript pouziva jen pro frontendové Gcely. Na rozdil od jinych jazykt

se JavaScript zpracovava az ve chvili potieby. (1)

JQuery

jQuery je popularni knihovna jazyka JavaScript, kterd poskytuje mnoho uZite¢nych funkci a
byla vyvinuta k usnadnéni psani JavaScriptového kodu. Tato knihovna umoziuje jednodussi
prochazeni a manipulaci s HTML dokumenty, zpracovani udalosti, vytvafeni animaci a
komunikaci se serverem prostfednictvim AJAX, coz je technika pro asynchronni nacitani dat
mezi klientem a serverem. jQuery zna¢né usnadfiuje praci tim, Ze komplexni JavaScriptové
funkce redukuje do jednoduchych piikazii a nabizi jednotné rozhrani, které zajistuje
kompatibilitu nap#i¢ raznymi prohlizeCi. V této aplikaci je jQuery zvlast¢ uziteCny pro
snadnéjsi praci s AJAX, ktery zde slouzi k odesilani uzivatelskych odpovédi pfi procvicovani
prikladd. AJAX umoziuje dynamickou komunikaci se serverem, aniz by se musela znovu
nacitat celd stranka. S vyuzitim jQuery je také mnohem snadnéj$i psani kodu, ktery se

ptizptisobi rozdilim mezi riznymi prohlize¢i. (2)

SCSS

vvvvv

vvvvvv

proménné, vnofené styly, mixiny a dédicnost, coZ umoznuje vytvofit Cist§i a strukturované;jsi
kod, ktery je zaroven sndze udrzovatelny. Pouziti proménnych zajiStuje konzistentni barvy,
rozméry a dalsi hodnoty v celém projektu, zatimco vnofené styly umoznuji logickou strukturu,
ktera odrazi HTML dokument. SCSS podporuje mixiny a funkce, které mohou obsahovat ¢asto
pouzivané styly nebo vypocty a nasledné se pouzivat opakované. Pro tuto aplikaci byl SCSS
pouzit pii ndvrhu rozvrZzeni, s dirazem na estetiku a konzistenci. Vytvorené styly jsou snadno

rozsifitelné, coz zjednodusSuje Gpravy pii rozsifovani aplikace nebo pii vizualnich zménach. (3)
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Twig

Twig je Sablonovaci systém pro programovaci jazyk PHP. Svou syntaxi odvozuje od systému
Jinja2 a Django. Twig Sablony se kompiluji do PHP kodu a je pohanén lexerem a parserem,
diky tomu je mozné piimo v Sabloné¢ vytvaret proménné. Umoznuje snadnéjSi vytvareni
dynamickych Sablon HTML. V tomto projektu je pouzit v ramci Symfony pro ptehledny a
efektivni vyvoj aplikace, protoze se jeji obsah méni v zavislosti na interakci uzivatele.
Umoznuje lepsi spravu navrhu stranek pomoci Sablon, coz usnadfiuje oddéleni logiky od

prezentace. (4)

2.2Backend

Backendové technologie se staraji o samotnou logiku aplikace. D4 se fict, ze backend je ¢ast
aplikace, kterou nevidi uzivatel. Mezi Cinnosti, které jsou provadény backendovymi

technologiemi mohou spadat rizné vypocty, pfesmérovani, nebo tieba prace s databazi.

PHP

PHP je skriptovaci jazyk na strané serveru, ktery se pouziva pro tvorbu dynamickych webovych
aplikaci a hraje zasadni roli v backendu této aplikace. PHP umoziuje efektivni zpracovani
uzivatelskych pozadavk, spravu dat, komunikaci s databazemi a manipulaci se soubory. V této
aplikaci slouzi PHP pfedev§im k vytvafeni dynamického obsahu, zpracovani formulafi a
spravovani uzivatelskych dat. Jednou z klicovych vyhod PHP je jeho Siroka podpora na riznych
serverovych platformach a snadné pouziti v ramci béznych hostovacich sluzeb. PHP je také
znamy svou rychlosti, coZz umoznuje rychlé¢ nacitani stranek a kratké doby odezvy pfi
uzivatelskych akcich. V kombinaci s frameworkem Symfony je PHP idealni pro vyvoj

rozsahlych webovych aplikaci, kde poskytuje stabilni zaklad pro Skalovatelné feseni. (5)

Symfony

do vyvoje webovych aplikaci. Tento framework byl vybran pro svou modularitu a podporu
komplexnich backendovych funkci, jako je autentizace, sprava uzivatelskych uctll, smérovani
pozadavkl a bezpec¢nostni opatfeni. Diky pokrocilym moduliim, jako je napfiklad Doctrine
ORM, usnadnuje Symfony praci s databdzemi, umoznuje snadné mapovani databazovych entit
a poskytuje nastroje pro tvorbu bezpecné a Skalovatelné aplikace. Symfony také podporuje
snadné testovani kodu a rychly vyvoj, coz umoziuje pribézné rozSitovani aplikace a jeji
udrzbu. Tento framework usnadiiuje vyvoj nejen pro praci s databazi, ale také pii spraveé

formulati a validaci, ¢imz zajist'uje konzistentni strukturu a stabilni vykon aplikace. (6)
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SQL.ite

SQLite je lehka a jednoducha vestavéna databaze, ktera uklada vSechny informace do jednoho
souboru a nevyzaduje instalaci samostatného databazového serveru. V aplikaci se SQLite
pouziva proto, ze se snadno pouziva a nevyzaduje zddnou slozitou konfiguraci. Soucasti
aplikace je databaze SQLite, do které lze snadno ukladat veskera data tykajici se uzivateld,

pokusti, statistik a dalSich dtlezitych udajt, coz usnadiiuje vyvoj, testovani a sdileni aplikace.

SQLite pomaha vyhnout se slozité konfiguraci nastaveni databaze, coz je uzite¢né hlavné pro
mensi nebo samostatné aplikace. Navic SQLite v Symfony pln€ podporuje Doctrine ORM,
proto je snadné spravovat data a pouzZivat model ORM bez nutnosti nastavovat cely systém

spravy databazi. (7)

Docker

Docker je platforma pro kontejnerizaci aplikaci, kterda umoziuje spoustét aplikace v
izolovanych prostfedich zvanych kontejnery. V kontextu této bakalarské prace je Docker vyuzit
k vytvofeni konzistentniho a piedvidatelného prostiedi pro béh aplikace, nezavisle na systému,
na kterém je nasazena. Docker kontejner obsahuje vSechny potfebné zavislosti, véetné verzi

PHP, MySQL, Symfony a dalSich nastroji, coz usnadnuje vyvoj i testovani.

Diky Dockeru je mozné rychle vytvofit repliku produkéniho prostfedi, coz minimalizuje
problémy s kompatibilitou mezi riznymi pocitaci nebo servery. To nejen zjednoduSuje
tymovou spolupraci a nasazovani, ale také umoznuje snadné Skalovani aplikace nebo jeji
migraci na jiny server bez slozitych uprav. Docker tedy pfispiva k efektivité vyvoje a zajistuje

stabilni béh aplikace v riznych prostiedich. (8)

GitHub

GitHub je software, ktery slouzi zejména k ukladani verzi projektu. Kazdd zména v kodu
aplikace je spravovana pomoci git a to umoziuje sledovat historii zmén v projektu. Dalsi
vyuziti je automatizace procesu nasazeni, kdy se pii kazdém pushi spusti pipeline, coz je proces,
ktery zajiSt'uje integraci a nasazeni (CI/CD). Tento proces zahrnuje jak testovani, build
aplikace, tak i nasazeni na server. To zajisti, ze zmény v kodu jsou ovéteny a aplikace je stabilni.
GitHub tedy nejen Ze slouzi jako ulozisté pro projekt, ale také jako nastroj pro zajisténi kvality

a stability kodu diky automatizaci procesu. (9) (10)

17



3 Architektura aplikace
3.1MVC

Model-View-Controller je architektonicky vzor, ktery odd€luje aplikaci na 3 hlavni ¢asti. Toto

usporadani pak definuje kol jednotlivych ¢asti.

Model ma na starost logiku aplikace a praci s daty. Predstavuje strukturu dat a obsahuje vSechny
nutné metody pro ziskdvani, ukladdni a manipulaci s daty. V této aplikaci model zahrnuje
pristup k databazi (pomoci ORM, kterym je Doctrine) a déla ukony, jako je nacitani
uzivatelskych dat, zdznam vysledkli pokusti. Modelové ttidy tedy zajist'uji, Ze data jsou spravné

uspofadana a ptipravena pro dal$i pouziti v aplikaci. (11)

View je zodpovédné za prezentaci dat uzivateli. V tomto pfipadé¢ je toto feSeni realizovano
pomoci Sablonovaciho systému Twig, ktery usnadnuje vytvareni dynamickych HTML Sablon.
Twig umozinuje vloZeni dat do HTML metodou specialni syntaxe, ktera naptiklad umoziuje
uzivatelim vidét na strance aktualni pocet spravnych a chybnych odpovédi, pripadné poskytuje
seznam feSenych ukold. Jsou zodpovédné za obsah a format informaci, zajist'uji uzivatelsky

privétivé prostiedi. (11)

Controller funguje jako spojovaci ¢lanek mezi modelem a view. Tato vrstva zpracovava HTTP
pozadavky od uzivatele, vola potiebné metody v modelové vrstvé a ziskava data, ktera jsou
nasledné pfedana do view. Controller obsahuje aplika¢ni logiku, kterd rozhoduje o tom, jakym

zpusobem budou uzivatelovy pozadavky zpracovany a jaka data budou zobrazena. (11)

Pribéh zpracovani pozadavku v aplikaci

e Piijem pozadavku: Uzivatel zada pozadavek (napf. klikne na tla¢itko pro novy

matematicky ptiklad). PoZzadavek se zachyti a pieda ptislusSnému controlleru.

e Zpracovani v Controlleru: Controller vyhodnoti typ pozadavku a rozhodne, kterou
¢ast modelu volat. Naptiklad pro generovani piikladu vola ptisluSnou modelovou
ttidu. Operace v Modelu: Modelova tiida provede akci, nacte data nebo generuje novy

piiklad podle parametrii. Zpracovana data vrati controlleru.

e Predani dat do View: Controller pieda data do Twig Sablony (view), ktera je
prizpisobi pro ptehledné zobrazeni uzivateli. Zobrazeni uzivateli: Uzivatel vidi
vysledek, naptiklad novy ptiklad nebo statistiku tspésnosti. View aktualizuje

zobrazeni na zakladé zmén dat.
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Obrdzek 2: Architektura aplikace MVC [zdroj viasmi]
3.2Nasazeni aplikace pomoci Docker a CI/CD
Tato kapitola se vénuje vyuziti softwaru Docker pro vytvoteni pfenositelného a konzistentniho
prostiedi. Dale je v kapitole popsano vyuziti GitHub Actions (CI/CD pipeline), coz zajistuje

automatizované nasazeni aplikace.

Docker zabaluje aplikaci do kontejneru. Tu je pak mozné spoustét bez ohledu na prostiedi,
protoZe aplikaci zabali vcetné jeji zavislosti do virtudlniho kontejneru, ktery je mozZné spustit
na jakémkoliv operanim systému, ktery docker podporuje. Aplikace je rozdélena do dvou fazi

v ramci tzv. multi-stage Docker buildu.

Build faze
Pro prvni f4zi je vyuZivan image php:8.3-cli, kde dochéazi k doinstalovani potfebnych nastroju.
Pro sestaveni frontendu se jedna o zip, unzip, nodejs a npm. U backendu se jedna o composer,

ktery zajisti spravu PHP zavislosti.

Po doinstalovani néstrojii se zkopiruje zdrojovy kdéd a vytvoii se konfigura¢ni soubor .env, ktery
obsahuje proménné prostiedi potiebné pro sestaveni. Néasledné se pomoci composeru

nainstaluji PHP zavislosti, bez balicku, které jsou uréeny pro vyvoj (--no-dev).

V zavéru prvni faze jsou zkompilovany frontendové soubory (CSS a JavaScript) pomoci npm
run build. Poslednim krokem je odstranéni nepotiebnych soubort jako je slozka node modules,

tim se snizi velikost vysledného Docker image.

Deploy faze
Pro druhou fazi je pouzit image unit:1.33.0-php8.3, ktery obsahuje webovy server NGINX Unit
s podporou PHP 8.3. Do image se nainstaluji PHP rozSifeni opcache, pdo, pdo mysql,

simplexml a dom.
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V zavéru se zkopiruje hotova aplikace z prvni faze a nastavi se opravnéni pro adresar var, ktery
obsahuje logy a cache. Vysledkem je image, ktery obsahuje pouze soubory, které jsou potiebné

pro béh aplikace v produkei.

Konfigurace aplika¢niho prostiedi

Soubor php.ini obsahuje konfiguraci pro béh aplikace. OPcache zajistuje prednacteni a
optimalizaci PHP kodu. Realpath cache zlepsuje praci s cestami k soubordm.
opcache.memory consumption = 256

opcache.max accelerated files = 20000

opcache.preload ="/opt/app/config/preload.php"
opcache.preload user = "unit"

opcache.validate timestamps = 0

realpath cache size = 4096K
realpath cache ttl = 600

Vypis 1: Konfigurace pro béh aplikace [zdroj viastni]
Automatické nasazeni (CI/CD)

Automatické sestaveni a publikovani Docker image do git repositafe je zajiSt€éno pomoci

GitHub Actions, coZ je nastroj pro tzv. Continious Integration and Continues Delivery (CI/CD).

Pii pouziti ptikazu git push, tedy nahrani lokalniho repositafe do vzdaleného repositafe se spusti
workflow publish-docker-image.yaml, ktery provede nasledujici kroky. Stahne zdrojovy kod a
prihlasi se do GitHub Container Registry. Poté se stavi Docker image a vysledny image nahraje

do registru pod tagem latest.

Tento postup zajistuje aktualizaci produkéni verze aplikace pti kazdé aktualizace vzdéalené

repositare.
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Viyvojar
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GitHub Actions - build aplikace
Spusténi workflow > - instalace zavislosti
- kompilace frontendu
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Prinlaseni do GHCR GHCR

Obrzek 3: Automatické nasazeni (CI/CD) [zdroj viastni]
3.3 Databaze a prace s daty
Mapovani entit
V aplikaci jsou entity reprezentovany PHP tfidami s atributy odpovidajicimi sloupcim v
databazovych tabulkach. Knihovna Doctrine se o entitdch dozvi diky mapovacim metadatim.
Diky t€émto metadatim je mozné vytvofit jakousi konfiguraci, diky které Doctrine zjisti, jak

maji byt jednotlivé entity uloZzeny v databazi. (12)

Operace s databazi

Doctrine ORM poskytuje funkcionalitu pro praci s databazi prostfednictvim tzv. Entity
Managera, coZ je hlavni nastroj pro provadéni CRUD operaci. To znamena vytvoteni, ¢teni,
aktualizaci a mazani dat. Entity Manager tidi zivotni cyklus entit. Doctrine nikdy nevyuziva
metody Vv téidach entit jako jsou gettery, settery a ani konstruktory. Misto toho vyuziva reflexi,
takZe manipuluje pfimo s atributy. Doctrine pouziva strategii “transactional write-behind®, coz

znamena, ze zdrzi vétsSinu SQL piikazl, dokud se nezavola metoda flush. (13)

Naptiklad zde metoda persist upozorni UnitOfWork na to, ze pii dalsi zavolani metody flush

se ma provést operace na vlozeni userAttempts do databaze. Pokud by se na konci metoda flush
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zavolala, tak se do databaze nic neulozi. UnitOfWork se implicitné spousti pfi vytvoreni
EntityManager, je mozné je i manualné zavfit zavolanim metody close, v takovém ptipad¢ se
7zadné zmény v databazi neprovedou. (13)

SnewAttempt = new UserAttempts();

SnewAttempt->setUser (Suser) ;

SnewAttempt->setTheme (Stheme) ;

SnewAttempt->setCorrectAnswers ($ScorrectCount) ;
SnewAttempt->setIncorrectAnswers ($SincorrectCount) ;

SentityManager->persist ($SnewAttempt) ;
SentityManager->flush () ;

Vypis 2: Ukazka operace s databadzi [zdroj viastni]

Migrace

~roo

Aplikace pouziva knihovnu Doctrine Migrations pro spravu zmén v databazové struktute. Tato
knihovna umoznuje vytvaret migrace, tedy skripty se zménami ve struktuie databaze jako
pfidani tabulek, zmény sloupcii ¢i Upravy vztahii mezi tabulkami. Kazda migrace je ve tiide,

ktera ma dvé metody:
e UP: Urcuje kroky pro zavedeni nové zméeny (naptiklad piidani sloupce).
e DOWN: Umoziuje vratit zmény (naptiklad odstranéni sloupce).

Timto jsou zmény sledovany a zachovany v historii migraci. To usnadiiuje nasazeni novych
verzi a spravu databazové struktury v riznych prostfedich. Doctrine Migrations zajistuje

konzistentni spravu struktury a snizuje riziko chyb pti manualnich upravach databaze. (14)

Rela¢ni model

Databaze se sklada z Sesti tabulek. Kazda tabulka mé specifickou funkci a obsahuje informace,
které jsou vzajemné propojeny pomoci cizich kli¢li. Néasledujici ¢asti popisuji jednotlivé

tabulky a jejich vyznam v ramci celkového modelu.
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[iil test_settings

| time_limit_n_minutes
| number_of_questions
| random_order

| is_practice_mode

| show_correct_answers_after boolezn

] access_code varchar{25¢

] grade_percentage
"] grade2_percentage doub
=
| grade3_percentage doub {7 quotes
[ grade4_percentage doub '] position
" gradeS_percentage double pre I quote varchar(25¢
Tiid iid
test_seﬂings_id:idT
[iil theme
[ test_settings_id
-
1 name [ user
] deseription varchar(25¢ 11 email
] ereated_at I roles
] updated_at ] password  varchar
] content [ first_name varchar
I category [[] last_name varchar
Tiid Tiid
user_icid . user_ic:id
theme_id:id theme_icid i
( theme_idid") theme idid
theme_idtid sme_ic
[l example [l block [ grade [i7 user_statistics [ user_attempts
4 theme_id T4 theme_id integer 5 user_id Tduserd Tduserd
] question varchar(25¢ [T] content I3 theme_id [[3 theme_id 4 theme_id
T result 2 oid T grade ["] correct_answers '] correct_answers
Tiid ] created_at datetime ["1incorrect_answers Tincorrect_answers integer
Toiid [7] total_attempts Teid
[T1 user_level 5¢
[T] last_attempt_date datetime
2id

Popis tabulek

user

Uchovava veskeré tidaje o uzivatelich. Primarni kli¢ tabulky je id. Vztah s tabulkami grade,
user_statistics, user_attempts je realizovan pomoci ciziho klice user _id.

theme

Obrazek 4: Relacni model [zdroj viastni]

Tabulka, ktera ptedstavuje téma (napt. “Lineéarni rovnice”). Obsahuje cizi kli¢

test settings id, ktery ukazuje na nastaveni testu (test settings). Tvoii vztahy s tabulkami

example, block, grade, user_statistics, user attempts pomoci ciziho klice theme id.

test_settings

Nastaveni pro testy ke kazdému tématu. Primarni kli€ je id. Tvofi vztah pouze s tabulkou
theme, kde je pro referenci pouzito test settings_id.
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example

Jednotlivé piiklady pro dané téma. Obsahuje vzdy otazku a odpovéd’. Primérni kli¢ je id.
Vztah tvofti s tabulkou theme pomoci theme id.

block

Obsahuje dalsi bloky obsahu k danému tématu. Obsahuje pouze studijni text. Primarni klic je

id a tvoii vztah s tabulkou theme pomoci theme id.

grade

Znamky uzivatell z testd. Jeden zdznam obsahuje vzdy znadmku a datum vytvofeni. Primarni

kli¢ je id. Tvofti vztahy s user a theme pomoci user id a theme id.

user_statistics

Dlouhodobé statistiky uZzivatelli u témat. Obsahuje spravné, Spatné a vSechny pokusy, level
uzivatele a posledni pokus. Primarni kli€ je id. Tvofi vztahy s tabulkami user a theme pomoci

user_id a theme_id.

user_attempts

Zaznam jednotlivych pokusi uzivatele. Obsahuje spravné a nespravné odpovédi. Primarni kli¢

je id. Tvoti vztahy s user a theme pomoci user id a theme id.

quotes

Citaty a motivacni texty, které se zobrazuji na hlavni strance. Obsahuje citat a pozici, aby §lo

citaty fadit. Tabulka netvoii Zddné vztahy.

Shrnuti vztaha

e user ma mnoho grades, user_statistics, user_attempts.
e theme ma mnoho examples, blocks, grades, user_statistics, user attempts.
e Kazdé theme ma nastaveni testu pomoci test_settings.

3.4Backend

Backend aplikace je zorganizovdna ve slozce src, kterd obsahuje komponenty pro spravu a
obsluhu pozadavkl uzivatelii. Nésledujici ¢asti podrobné popisuji jednotlivé slozky a jejich

vyznam v rdmci aplikace.
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Obrdzek 5: Backend struktura [zdroj viastni]

Controller

Slozka Controller obsahuje kontroléry, které obsahuji logiku aplikace a zpracovavaji HTTP
pozadavkl. Controller tfidy jsou prostfednikem mezi frontendem a backendem. Kazdy
kontrolér ma své specifické zaméteni na konkrétni ¢ast aplikace a je zodpoveédny za zpracovani
HTTP pozadavkl, komunikaci s databazi pomoci repositail, ovéreni uzivatelii a piipravu dat

k zobrazeni v Sablonach. (15)

Vsechny kontroléry jsou dédény od tiidy AbstractController, coz umoziuje vyuzivat funkce
jako vykreslovani Sablon, nebo piesmérovani. Mezi vlastnosti kontroléru také patii
Dependency Injection, kde jsou potiebné sluzby, nebo repositafe automaticky poskytnuty
kontroléru. Diky tomu Symfony dokdZe rozpoznat co ma kontroléru poskytnout, to umoziiuje

modularitu kodu a minimalizuje nutnost vytvaret nové instance uvniti kontroléru.

Entity

SloZka Entity obsahuje tfidy entit, které zaroven reprezentuji tabulky v databazi. Kazda entita
odpovidd konkrétni tabulce v databazi a obsahuje atributy, které odpovidaji sloupcim této
tabulky. Atributy Entit jsou anotovany pro mapovani dat a definici vztahi mezi jednotlivymi
entitami. Timto zplisobem se zajist'uje, Ze data z databdze mohou byt jednoduse mapovana na

objekty v aplikaci. (12)
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#[ORM\Entity (repositoryClass: QuotesRepository::class) ]
class Quotes

{
#[ORM\ Id]
# [ORM\GeneratedvValue]
# [ORM\Column]
private ?int $id = null;

#[ORM\Column]
private ?int $position = null;

#[ORM\Column (length: 255)]

private ?string $quote = null;
Vipis 3: Ukdzka entity [zdroj viasmi]
Anotace definuje tfidu Quotes jako Entitu pro Doctrine ORM, coz zajisti, ze bude uloZena
v databazi jako tabulka. Déle urcuje, ze pro préci stouto entitou bude pouzivana tiida
QuotesRepository, ktera zajistuje metody pro manipulaci s daty v databazi. Na ptikladu jsou
pouzity tfi typy anotaci: anotace pro definici primarniho klice, pro sekvenéni automatické
generovani hodnot a pro oznaceni vlastnosti jako sloupcii databazové tabulky. Ttida dale

obsahuje standardni metody typu getter a setter pro pfistup a upravu jednotlivych vlastnosti.

Form

Slozka Form obsahuje tfidy FormTypes, které¢ definuji formulafe pouzivané v aplikaci. Tyto
ttidy urcuji strukturu a validaci formulatovych poli, jako jsou vstupy pro uzivatelska jména,
hesla nebo jina data. Pomoci téchto formulafovych typi mize aplikace snadno generovat
HTML formulafe a spravovat uzivatelské vstupy s potiebnou validaci. (16)

public function buildForm(FormBuilderInterface $builder, array

Soptions): void

{

Sbuilder
->add ('position', IntegerType::class, |
'constraints' => |

new NotBlank ([
'message' => 'Pozice musi byt vyplnéna.',

1)

new PositiveOrZero ([
'message' => 'Pozice musi byt neziporné

¢islo.',

1)
1y
1)
->add ('quote', TextType::class, [
'constraints' => |
new NotBlank ([

26



'message' => 'Citat musi byt vyplnén.',
1)
new Length ([
'max' => 255,
'maxMessage' => 'Citdt nesmi byt dels$i nez
255 znakt.',

1,
1)
}

Vipis 4: Ukdzka metody build form [zdroj viasmi]

Metoda pro definovani jednotlivych polozek formulafe. Zde jsou definované dvé pole. Pole
position s integer typem, ktera ma dvé restrikce a to, ze nesmi byt prazdna a ze musi byt vétsi
nebo rovno nule. Druhd polozka je quote, kterd ma typ text a nesmi byt prazdnd a ma maximalni
moznou délku 255 znakl. U vsech restrikci jsou také zpravy, které uzivatel uvidi, pokud je

nesplni.

Generators

Slozka Generators obsahuje pomocné tfidy pro generovani piikladl, které se pouZivaji v
aplikaci pro vytvareni matematickych ptikladt. Tyto tfidy implementuji logiku pro generovani
ruznych typt ptikladl na zaklad¢é definovanych parametrti, jako je obtiznost nebo téma. Timto
zpliisobem se uZivatelim prezentuji piklady, které mohou procvicovat. Kazdy generator dédi,

Z abstraktni tfidy AbstractGenerator, funkce, které jsou potieba pro spravnou funkénost.

abstract class AbstractGenerator

{

// Metoda pro generovani prikladu

abstract public function generate(int $minValue, int
SmaxValue, int SnumberOfExamples, string Sdifficulty): array;

// Metoda pro ovéreni vysledku

abstract public function verify($input, $ScorrectResult):
bool;
}

Vipis 5: Ukdzka AbstractGenerator [zdroj viastni]

Repository

Slozka Repository obsahuje tfidy pro praci s entitami. Repositafe se pouzivaji k oddéleni logiky
pro piistup k datim od samotné logiky aplikace. Kazdy repositai obsahuje metody pro

vykonavani operaci nad entitami, jako je nacitani, ukladani, aktualizace, odstranovani dat
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Twig

Slozka twig obsahuje tiidu AppExtension, ktera rozsitfuje funkce Twig Sablon. V ramci této
aplikace byla implementovana jedna funkce pro zajisténi spravného sklonovani. Jedna se o filtr
inflection, ktery na zaklad¢é poctu vraci spravny tvar slova. Filtr je vyuzit na banneru hlavni
stranky aplikace, kde se uzivateli zobrazuje informace kolik ma vytvofenych statistik.
public function inflection(int $count, string $singular,

string $few, string Smany): string
{
if (Scount === 1) {
return $singular;
} elseif (Scount >= 2 && Scount <= 4) {
return $few;
} else {
return S$many;

}
}

Vypis 6. Ukazka rozsirujici twig funkce [zdroj viastni]

{{ statsCount | inflection('statistiku', 'statistiky',
'statistik') 1}}

Vypis 7: Ukazka pouziti rozsirujici twig funkce [zdroj viastni]
3.5Frontend
Templates

Slozka templates obsahuje Twig Sablony, diky kterym jsou data zobrazovana uZivateli.
Zakladni Sablona base.html.twig obsahuje layout pro stranky aplikace. V této Sabloné jsou
definovany bloky, které jednotlivé stranky dédi a plni svym vlastnim obsahem.
<div class="header">
<div class="container">
{% block header %}
{% include 'Components/NavBar.html.twig' %}
{% endblock %}

</div>
</div>

Vypis 8: Ukdzka definovani bloku [zdroj viastni]
Takto naptiklad vypada hlavicka v rodi€ovské Sabloné. V adminu je napftiklad jiny navigacni

menu, a diky tomuto zapisu je mozné menu zménit, ale zachovat stejné styly hlavicky.

Hlavni stranka administrace dédi z rodi¢ovské Sablony, piepisuje naviga¢ni menu, nadpis a ma

prazdné télo a paticku.
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—_
o°

extends 'base.html.twig' %}

—_
o°

block header %}
{$ include 'Components/AdminNavBar.html.twig' %}
endblock %}

—
o°

—_
o°

block title %}Admin{% endblock %}

—_
o°

block body %}
<div class="admin-main">
{% include 'Components/AdminEntityCards.html.twig' %}
{%$ include 'Components/AdminImportExamples.html.twig'
5}
</div>
endblock %}

o°

{

{%$ block footer %}{% endblock %}

Vypis 9: Ukazka predefinovani bloku [zdroj viastni]
Assets

Slozka assets obsahuje dalsi slozky, styles a scripts.

SloZka styles je urcena pro stylovani aplikace. Kazda komponenta, ptipadné stranka mé vlastni
soubor se styly, kde je tato ¢ast stylovana. Jsou zde i tfi globalni soubory. Soubor variables
definuje proménné, které jsou pak pouzivany v ramci jednotlivych komponent, pfevazné zde
jsou definovany barvy, aby byla zajisténa jednotnost aplikace. Stejny princip ma soubor btns,
ktery definuje styly tla¢itek, aby vSechna tlacitka byla stejna a zajistila se jednotnost i zde.
Posledni globalni soubor je app, kde je definovany zékladni layout, tedy styly pro hlavi¢ku
paticku, body, nebo kontejnery.

Slozka scripts obsahuje JavaScript, nebo piipadné jQuery. Zde jsou skripty pro zpracovavani

uzivatelskych interakci riiznych ¢asti aplikace.

Testovani

Jednotkové testovani je metoda pro kontrolu spravnosti funkci a metod aplikace, kdy se testuji
jednotlivé ¢asti kodu nezavisle na ostatnich ¢astech aplikace. Cilem téchto testd je ovéfit, ze
funkce a metody jednotlivych tfid pracuji pfesné podle specifikaci a ze vraceji ocekdvané
vysledky. V této ¢asti jsou popsany jednotkové testy pro tfidu WordProblemGenerator, ktera v
aplikaci slouzi ke generovani a feSeni slovnich uloh na rtiznych Grovnich obtiznosti (lehka,

stiedni a obtiznd). Ttida také ovétuje, zda je zadany uzivatelsky vstup spravny.
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Ttida WordProblemGenerator obsahuje metody generate, solve a verify. Jednotkové testy byly
vytvofeny s cilem ovéfit spravné fungovani kazdé z téchto metod. Testovaci skripty byly

napsany pomoci knihovny PHPUnit.

Prvni skupina testd ovéfuje metodu generate. Test testGenerateEasyDifficulty napiiklad
zajistuje, ze generator spravné vytvoii zadany pocet slovnich uloh lehkou obtiznost. Kazda
uloha musi obsahovat atributy equation (slovni zadani ulohy) a format. Test kontroluje nejen,

Ze generator vrati spravny pocet tloh, ale i to, ze kazda uloha obsahuje spravné atributy.

Druha skupina testll ovéfuje metodu solve, ktera fesi slovni Glohy. Kazdy test této skupiny
kontroluje konkrétni typ ulohy, naptiklad test testSolveAdditionProblem ovéfuje, ze metoda
solve spravné vytesi ulohu na séitani, zatimco testSolveDivisionProblem kontroluje ilohu na
déleni. Test solve vraci nejen feSeni ulohy, ale i postup, jak k nému dospét. Kazdy test také
kontroluje, Ze kroky vedouct k feSeni jsou spravné zapsany, naptiklad pro ulohu ,,Na farmé bylo
5 jablek. Poté farmaf ptidal 3 jablka. Kolik jablek ma nyni?* test kontroluje, Ze feSeni je 8 a ze
krok obsahuje text ,,Vypocitame: 5 + 3 = 8.

public function testSolveAdditionProblem ()
{

Sgenerator = new WordProblemGenerator () ;

Sequation = "Na farmé bylo 5 jablek. Poté farmd?¥ pridal 3
jablek. Kolik jablek mé& nyni?";
Sresult = Sgenerator->solve ($equation);

Sthis->assertEquals (8, S$result['solution']);
Sthis->assertStringContainsString ("Vypocitédme: 5 + 3 = 8",
Sresult['steps'][0]);
}

Vypis 10: Ukdzka testovaci metody [zdroj viastmi]

Posledni ¢ast testd je zaméfena na metodu verify, ktera oveétuje uzivatelsky vstup. Tato metoda
porovnava spravny vysledek s odpovédi uzivatele a pfi kontrole umozituje malou toleranci
kvuli moZznym zaokrouhlovacim chybam. Test testVerifyCorrectAnswer kontroluje, Ze pii
odpovédi s malou odchylkou od spravného vysledku (naptiklad o 0.01) metoda vysledek uzna,
zatimco testVerifylncorrectAnswer testuje, ze pokud je odpovéd mimo toleranci, bude

vysledek vyhodnocen jako nespravny.

4 Zabezpeceni

V této Casti se Ctenar dozvi mechanismy, které byly implementovany k ochran¢ aplikace proti

bezpecnostnim hrozbam.
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Autentizace

Autentizace je proces, ktery urCuje, zda uzivatel, ktery pouziva aplikace je tim, za koho se
vydava. Tento proces je zajistén piihlaSovacim a registracnim formulafem. Kazdy uzivatel musi
byt registrovany se jménem, piijmenim, jedineénym prvkem, ktery je v této aplikaci e-mail,
protoze dva uzivatelé nemohou mit stejny e-mail, poslednim prvkem je heslo, které se do
databaze vklada v zasifrované podobé. Aplikace pro implementaci autentizace vyuziva

symfony bali¢ek “symfony/security-bundle*. (17)

Autorizace

Autorizace je implementovana pomoci RBAC. Kazdy uzivatel ma ptifazenou roli, kde kazda
role ma urcita prava. Napftiklad role ADMIN mize vyuzivat veskeré funkce aplikace, ale USER
ma omezena prava a nemiiZze vyuzivat administraci. Na zakladé roli miize byt odepien i ptistup
K uréitym strankam, a to je feSeny bud’to pomoci anotaci v kontrolérech anebo v konfigura¢nim
souboru security.yaml. (17)
access_control:

- { path: "~/admin, roles: ROLE ADMIN }
Vypis 11: Omezeni pristupnosti podle role [zdroj viastni]
CSRF ochrana
CSREF je utok, ktery pfiméje obét’ k odeslani skodlivého pozadavku. Zdédi identitu a opravnéni
obéti a provede jejim jménem nezadouci funkci. Tyto Utoky se zaméfuji na funkce, které
zpusobi zménu stavu na serveru, naptiklad zménu e-mailové adresy, hesla obé&ti, nebo dokonce
nakup. Toto je ptiklad, ktery mize nastat u ptihlaSen¢ho uzivatele, protoze zde Uto¢nik
nedokaze ziskat osobni data obéti. Pokud je ale uzivatel neptihlaSen, miZe ho uto¢nik donutit,
aby se pfihlasil k uctu, ktery utocnik ovlada. Obet’ mtize kK uctu pridat osobni tidaje a utocnik se

pak k Gc¢tu znovu piihlasit a zobrazit tyto udaje.

Ochrana proti CSRF je bezpe€nostnim prvkem, ktery zajiStuje, ze formulafe jsou zasilany
pouze z divéryhodnych zdroji. Symfony umoziuje generovat CSRF tokeny pro vSechny
formulare. Tyto tokeny jsou pak oveéfovany pii odeslani formulafe na server, coz zajistuje, ze
zadny podvodny skript nemiize odeslat podvodny pozadavek. Pro implementace CSRF ochrany
je v aplikaci pouzit CsrfTokenManager, ktery spravuje vytvaieni a ovéfovani tokeni. Tokeny

jsou generovany pii vykresleni formulafe a ovéfovany na stran¢ serveru. (17)
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Ochrana proti XSS

Utoky XSS jsou typem injektaZe, pii niZ jsou do jinak neskodnych a divéryhodnych webovych
stranek injektovany Skodlivé skripty. K utokiim XSS dochézi, kdyz Gto¢nik pouzije webovou
aplikaci k odeslani skodlivého kodu, obvykle ve formé skriptu na stran¢ prohlizece, jinému
koncovému uzivateli. Utonik mize pomoci XSS odeslat nic netusicimu uzivateli $kodlivy
skript. Prohlize¢ koncového uzivatele nema moznost poznat, ze skript nema byt ditvéryhodny,
a skript spusti. Protoze si mysli, Ze skript pochazi z divéryhodného zdroje, mize Skodlivy skript
ziskat pristup ke vSem soubortim cookie, tokeniim relace nebo jinym citlivym informacim
uchovavanym prohlizeem a pouzivanym s danym webem. Tyto skripty mohou dokonce

ptepsat obsah stranky HTML. (18)

Ochrana proti XSS utoktim je zajisténa automatickym oSetfenim vstupnich dat. Tato ochrana je
implementovana v ramci Twig Sablon, které automaticky zabezpecuji vSechny proménné proti
nechténému spousténi kodu, ¢imz zabranuji injektovani Skodlivych skriptii. K tomu dochézi pti

vykreslovani proménnych v Sablonach. (18)

Hashovani hesel

Hesla uzivateli jsou uloZena v databazi v zasifrované podobé¢, coz zajistuje jejich bezpecnost.
Hashovani hesel je implementovano pomoci tfidy UserPasswordHasherInterface, ktera je
soucasti PHP Symfony. Funkce pro hashovani hesel vyuziva algoritmus berypt, ktery vytvari
hesla dlouhd 60 znakli. Hesla také obsahuji kryptografickou stl, kterd se vygeneruje

automaticky pro kazdé nové heslo. (17)

SQL injection

Ochranu pro SQL injection utokim zajistuje Doctrine ORM a Query Buidler, které
automaticky parametrizuji SQL dotazy. Pouzitim Doctrine ORM pro manipulaci s entitami se
Vv aplikace vyhyba pfimému psani SQL dotazli, coz snizuje riziko injekce. Doctrine ORM
zajistuje, ze vSechny dotazy jsou spravné¢ parametrizovany a ze uzivatelské vstupy jsou
vyuzivan Doctrine Query Builder, ktery taktéz zabezpeCuje parametrizaci a zajistuje, ze
uzivatelsky vstup je bezpecné zpracovan a nelze ho zneuzit k provedeni neautorizovanych SQL

dotazu. (19)
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return $this->createQueryBuilder('s"')
->select ('u.firstName', 'u.lastName',
's.correctAnswers', 's.totalAttempts',
's.incorrectAnswers')
->join('s.user', 'u')
->where ('s.theme = :themeId')
->setParameter ('themeId', S$themeld)
->orderBy (' (s.correctAnswers * 1.0) /
NULLIF (s.totalAttempts, 0)', 'DESC'")
->setMaxResults (10)
->getQuery ()
->getResult () ;

Vypis 12: Ukazka Query Builder [zdroj viastni]

5 Aplikace

Hlavni stranka

Hlavni stranka funguje jako takovy rozcestnik do dalSich ¢asti aplikace. Stranka obsahuje dva
bannery. Banner profil ukazuje informace o uzivateli a tlacitko, které uzivatele odhlasi. Pokud
stranku navstivil neptihlaseny uzivatel, tak se na banneru zobrazi pouze tlacitko pro ptihlaSeni.
Druhy banner zobrazuje informaci o statistikach, konkrétné kolik ma uZzivatel dostupnych
statistik. Pokud uzivatel neni ptihlaSen, tak se na banneru opét zobrazi pouze tlacitko pro
prihlaseni. V dalsi ¢asti stranky se zobrazuji dlazdice vSech témat, ze kterych se uzivatel mize
dostat na detail tématu, zde nezélezi na tom, jestli je uzivatel piihlaSeny, nebo neni. Zaroven se

na hlavni strance zobrazuji citaty a navigacni menu.
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.V matematice neni nic sloZitého, je to jen hra s isly." — Shakuntala Devi

seeoe

Profil Statistiky
Jméno: Maté] Hauschwitz . A

Mite vytvofené 3 statistiky

E-mail: test test@gmail.com - I . I . .
e
Prvni stupeil
- [ ]
-~ X
+ .
Stitani a oditani Déleni Pokracovat Nasobeni Pokracovat Slovni alohy
Druhy stupen
Y
ZTA X

Obrazek 6: Hlavni stranka aplikace [zdroj viastni]

Statistiky

Tato funkcionalita je dostupnd pouze pro registrované uzivatele, pokud by se chtél
neregistrovany uzivatel dostat na stranku statistik, tak bude pfesmérovan do piihlaSovaciho
formulare. Statistiky se pocitaji pouze ztestl, progres vramci procvicovani neni
zaznamenavan. Ve statistikach se zobrazuji informace z tabulek user_attempts a user_statistics.
Uroven uZivatele je uréena na zakladé procentualni usp&snosti. Aplikace obsahuje 8 tGrovni
nejnizsi uroven je do 10 % (Novacek) a nejvyssi troven je nad 80 % (grandmister). Z tabulky
user_statistics se nacitaji spravné odpovédi, nespravné odpovédi a pocet odpovédi, ostatni
statistiky jsou pocitany v kontroléru. Posledni pokusy jsou uloZeny v tabulce user_attempts,
kde se uzivateli uklada ke kazdému tématu maximalné 5 pokust, pokud je limit pfekrocen, tak

se nejstarsi pokus prepise. Spodni ukazatel zobrazuje zlepseni vici poslednimu pokusu.
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Sé&itani a odéitani

Level: Mistr

Pocet pokusi: 7 Pocet odpovédi: 34

Procentudlni dspénost: 64.71% Chybovost: 35.29%

Spravné odpovédi: 22 Pomér spravnych odpovédi: 183.33%

Mespravne odpovédi: 12

Poslednich 5 pokusu

4 spravné 1 nespravné Skare: 50%

J spravné 2 nespravné Skare: 60%

6 spravné () nespravné Skore: 100%

5 spravné 3 nespravné Skare: 50%

8 spravné 2 nespravné Skore: 50%
Zlepseni

Obrazek T: Statistika uzivatele [zdroj viastni]
Detail Tématu

Detail tématu funguje jako takovy mezikrok pro zapnuti procvicovani, nebo testu. Uzivatel se
v této ¢asti seznami s problematikou uré¢itého tématu, kde je v ramci studijniho textu popsané,
0 jaké téma se jedna a jakym zplsobem se pocita. Na této strance se objevuji Ctyfi tlacitka, zpét,
procvicovani, test, Zebticek. Tlacitko zpé&t vrati uZivatele na predchozi stranku, tedy na hlavni
stranku aplikace. Tlac¢itko procviCovani pfesméruje uZivatele na vstupni formulaf, kde zada
parametry pro vygenerovani piikladi. Toto tlacitko je pfistupné uZivateli pouze v ptipadé, Ze
je implementovan potfebny generator, v opatném piipad¢ tlac¢itko neni mozné pouzit a uzivateli
po pokusu o kliknuti vyskoc¢i hlaska, ze procvicovani neni dostupné. Tlacitko test je mozné
pouzit pouze v pfipadé, Ze je uzivatel registrovany a pokud dané téma obsahuje alesponl 5
testovacich ptikladii. V opaéném piipad€ bude opét znemoznéno tlacitko pouzit a uzivateli po

pokusu o kliknuti vysko¢i upozornéni.
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Dom  Statisky Témata Registrace

Séitani a odéitani
Piiklady na scitani a odéitani

1. stupeni

Uvod do séitani a odé&itani
SEitani a odcitani jsou zakladni matematické operace, se kterymi se setkavame uZ od zacatka naseho studia
matematiky. V 9. rofniku se zaméfime na sloZitéjSi piklady, kieré kombinuji praci s riznymi typy Eisel — kladnymi,
zapornymi, desetinnymi Eisly a zlomky. Zakladem t€chto operaci je spravné pofadi vypoctd a pochopeni prace se
znamenky.

Scitani
Scitani je operace, ktera kombinuje dvé nebo vice hodnot dohromady. Vysledkem séitani je soucet.
Priklady:

= 5+3=8

Obrazek 8: Stranka tématu [zdroj viastni]

Procvicovani

ProcviCovani je ¢ast, kde se generuji ndhodné piiklady na zaklad€ vstupniho formuléfe. Vstupni
formulaf obsahuje minimalni a maximalni generované hodnoty, pocet ptikladii a obtiznost. Poté
co se vygeneruji priklady mtze uzivatel zadavat vysledky do vstupnich poli, které jsou u
jednotlivych ptikladi. Po kliknuti na tlacitko ,,Potvrdit® se uZivateli zobrazi spravny vysledek
a zaroven postup, ktery k tomuto vysledku vedl. Pokud uzivatel zada vysledek Spatny, tak se
spravny postup i vysledek zobrazi také, ale zobrazi se Cervené zabarven. Pokud jiz uzivatel
jednou zadal vysledek, miize ho zadat znovu, neni tedy omezeny pocet pokust na spocitani
prikladu. Uzivatel zde také mtze sledovat kolikrat spravné, ¢i Spatné odpoveédel. Tato statistika
se ukladd v lokdlnim ulozisti prohlizeCe a pokud dojde k znovu nacteni ptikladl, nebo
pfesmérovani na jinou stranku, dojde k promazani téchto informaci. Pokud uzivatel spocita
vSechny ptiklady, tak si miize vygenerovat znovu piiklady se stejnymi parametry, nebo se mtize

vratit na vstupni formulafe a parametry si zmenit.

36



Test

2*(5-1x) =4 3

Potvrdit

» Rowvnice: 2%(5 + -1x) = 4

» Roznasobime zavorky: 2*5 + 2*-1x =4

» Odecteme konstantu z obou stran: -2x = -6
» Vydélime obé strany koeficientem u 'x. x = 3

5%(4 + 4x) = 80 | 5

» Rovnice: 5*(4 + 4x) = 80

» Rozndasobime zavorky: 5*4 + 5*4x = 80

» Odeéteme konstantu z obou stran: 20x = 60
» Vydélime obé strany koeficientem u 'x- x =3

Obrazek 9: Procvicovani [zdroj viastni]

Testy zobrazuji ptiklady ulozené v databazi. V administraci je mozné u kazdého tématu najit i

nastaveni testu. Kde je mozné jeho chovani upravovat. V nastaveni je mozZné urcit dobu trvani

testu, pocet otazek, ndhodné fazeni otazek, zobrazeni spravnych odpovédi po dokonceni testu,

jestli se z testu maji vytvofit znamky, heslo a procentualni ispésnosti k jednotlivym znamkam.

Pti nastaveni znamkovaného testu se po dokonceni vytvoii znamka. Veskeré zndmky je mozZné

najit v administraci u uZivatele. Zndmky je pak mozné pfepisovat, nebo mazat.

Cas zbyva: 15m 3s

Pocet spravnych odpovédi: 0
Pocet nespravnych odpovédi: 10
Uspésnost: 0%

Znamka: 5

Bohuzel, test nebyl uspésné dokoncen.

1.
Ix-2(2x+1)=3

4

Chybné

Spravna odpovad: -1

Obrazek 10: Test [zdroj viastni]
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Zebritek
Kazdé téma mé zebficek, ktery ukazuje, jaky uZzivatel si v daném tématu vede nejlépe.
V zebticku se ukazuje 10 nejlepsich uzivatell, kde skore se pocita z tabulky UserStatistics

vydé€lenim spravnych odpovédi poctem celkovych odpovédi.

Zebricek
Poradi Jméno Spravné odpovédi Celkové pokusy Chybné odpovédi
1 Lucie Movakova 25 30 5
2 Martin Marek 35 42 T
4 Jan Kovaf 5 7 2

Obrdzek 11: Zebricek tématu [zdroj viastni]

Administrace

Priklady UZivatelé Témata Citdty Statistky Pokusy

Priklady Témata Uzivatelé

Pocet: 25 Pocet: 8 Pocet: 6

Citaty Statistiky uzivatell Pokusy uzivatelt

Poiet: 5 Poiet: 7 Potet: 19

Import prikladii

Vyberte CSV soubor:

Soubor nevybrén

Importovat

Obrazek 12: Administrace hlavni stranka [zdroj viastni]

Administrace je Cast aplikace, kterd je urCena pouze pro administratory. Pokud uzivatel nema

pozadovanou roli, tak je pfesmérovan na piihlaSovaci formulaf. Administrator zde mize
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provadét CRUD operace na vSech entitach. Pti prvnim zobrazeni listu entity je list sefazen podle

7w o

ID a pak se da pripadné fadit podle cizich kli¢u, nebo pozice.

Pridat novy

D1 Name Description Created Updated Akce

1 Rovnice Pfiklady na rovnice August 27, 2024 20:30 August 27, 2024 20:30 Edit Delete Nastaveni Bloky
2 Séitdni a odEitani Piklady na scitani a odCitani August 27, 2024 20:30 August 27, 2024 20:30 Edit Delete Nastaveni Bloky
5 Déleni Pfiklady na déleni August 27, 2024 20:30 August 27, 2024 20:30 Edit Delete Nastaveni Bloky
8 Nasobeni Pfiklady na nasobeni August 27, 2024 20:30 August 27, 2024 20:30 Edit Delete Nastaveni Bloky
9 Nerovnice Pfiklady na nerovnice August 27, 2024 20:30 August 27, 2024 20:30 Edit Delete Nastaveni Bloky
10 Obvod Pfiklady na obvod October 17, 2024 19:57 October 17, 2024 19:57 Edit Delete Nastaveni Bloky

Obrazek 13: Administrace list [zdroj viastni]

Pro editaci, pfidani a mazani aplikace vyuziva dialogova okna. Tato okna jsou vytvofena jako
nova zalozka, diky tomu uzivatel nemusi interagovat s nimi a mohou se vratit k hlavnimu oknu.
Pro pfidani nové entity se zobrazi v dialogovém okné formular pro vyplnéni pottebnych
informaci. Po pfidani nové entity se formulat zméni na editacni a znovu se nacte rodicovské
okno, aby uzivatel mohl zkontrolovat, ze se entita pfidala. Pro odebrani entity se zobrazi
dialogové okno S potvrzenim a id entity, kterou se uzivatel snazi odstranit. Pokud mé entita
vazbu na jinou entitu, tak dojde k odstranéni i entit, které k ni patfi. Tedy napiiklad pfi
odstranéni uZzivatele dojde i k odstranéni statistik a poslednich pokusti, protoZe by pak tyto
entity bez uzivatele v aplikaci nemély zadny vyznam. V ramci administrace je také mozné

importovat piiklady pomoci csv soubort.

Upravit
Email Odstranit user
test test@gmail com Opravdu si piejete odstranit user s ID: 87
Matey
Last name
Fmchni Import pfikiadi
Password

Vyberte CSV soubor:

Vybrat soubor | Soubor nevybrdn
Roles Admin User m

UloZit zmény

Obrazek 14: Dialogova okna administrace [zdroj viastni]
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6 Moznosti dalSiho rozsireni aplikace

Aplikace v aktualnim stavu muze slouzit jako prostfedi pro vzd€lavani, procviCovani a
testovani. Je spousta moznosti, jakym aplikace jesté rozsifit a zvysit tim atraktivitu jak pro

studenty, tak i pro pedagogy zékladnich skol.

Zajimavé rozsifeni by mohlo byt pfidani hernich prvki do aplikace. Pomoci jednoduchych
vzdélavacich her, sbirani bodii, odemykéni Grovni, nebo tfeba vizualnich animaci by bylo
mozné zvysit motivaci zakt a podpofit jejich zajem o vzdélavani v matematice. Hry by mohly
byt navrzeny tak, aby procvi¢ovaly konkrétni dovednosti hravou formou a podporovaly

soutézivost i spolupraci mezi zaky.

Pro pedagogy by mohlo byt skvélé rozsiteni o zadavani domécich ukoll. Tedy vytvotit domaci
ukol a umoznit zakiim domaci ukol odevzdat. Pfipadné vytvofit ukol, ktery by tikal, ze zak
musi splnit ur¢ité cviceni, nebo hru na zvolenou troven. Po splnéni ukolu, by uc¢itel mohl napsat

hodnoceni.

Momentaln¢ aplikace umoznuje ptidavat ptiklady do testd, ale dalsim rozsifenim by mohlo byt
vytvaret vice testll pro téma. Umoznilo by to leh¢i a pfivetivéjsi moznost vytvaret testy podle

aktualnich potieb.

Zajimavou moznosti je také synchronizace s dal§imi nastroji. Naptiklad pro spravu znamek.
Diky tomu, Ze se jednd zejména o desktopovou aplikace, tak by se znamky posilali do jiného

nastroje a studenti, ptipadné ucitelé, by mohli zndmky rovnou kontrolovat pomoci telefonu.

Z pohledu vyuky by mohlo byt piinosné také piidani interaktivnich vyukovych materidlt.
Naptiklad kratka videa s vysvétlenim tématu, postupy feseni nebo tipy a triky, jak piistupovat

k danému typu ptiklada.

Velka nevyhoda aplikace jsou generatory ptikladi, které se museji implementovat manualné a
neni mozné je nijak nastavit v administraci. To by mohlo vylepSit implementace umelé

inteligence, kterd by tyto generatory zastoupila.
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7 ZAVER

Cilem této bakalaiské prace bylo vytvotit webovou aplikaci pro vyuku matematiky a tento cil
se povedlo uspeésné splnit. Vyslednd aplikace umozituje generovani matematickych piikladi
riznych typu a obtiznosti, jejich vyhodnoceni a sledovani uspéS$nosti uzivatele. I kdyz je
spoustu dalSich moznosti, jak aplikaci vylepsit, tak nabizi prostiedi pro vzdélavani,

procvicovani a testovani zakt zékladnich skol.

Tato prace pro m¢ méla velky pfinos zejména po strance praktickych zkuSenosti. M¢l jsem
moznost si vyzkouSet navrh i realizaci webového projektu od zacatku az do konce — od analyzy
pozadavku pies implementaci backendu a frontendového rozhrani az po testovani. Diky tomu
jsem se vyrazné zdokonalil v praci s webovymi technologiemi, objektové orientovanym
programovanim, ndvrhovymi vzory i1 pouZivanim frameworku Symfony. Ziskané znalosti a

dovednosti jsou pro mé velmi cenné nejen v ramci studia, ale i do budoucna v praxi.

Vyvoj aplikace mé bavil a motivoval k hledani novych feseni i zlepSovani vlastniho kodu.
Vé&ifim, Ze pokud by se aplikace déle rozsitila o navrzené funkce, jako jsou herni prvky, nastroje
pro ucitele nebo implementace umélé inteligence, mohla by najit své uplatnéni i v redlné vyuce.
V aktudlnim stavu ma aplikace spiSe prototypovy charakter a pro praktické pouziti by bylo
vhodnéjsi vyuzit nekterou z dostupnych profesionalnich platforem. Piesto mize slouzit jako

ditkaz technické proveditelnosti a jako zéklad pro dalsi vyvoj.
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