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ANOTACE

Tato prace se zabyva tématem autentizace a autentizacnich protokolid. Vysvétluje jejich
zakladni principy, zpusob fungovani, pficemz diraz je kladen na autentizaci typu ,,néco znat".
Zaroven obsahuje vzorovou ucebni jednotku, vytvofenou a uréenou pro online vzdélavaci prostiedi

Moodle.

KLICOVA SLOVA

Autentizace, autentizacni protokoly, NTLM, Kerberos, hesla, biometrika
TITLE
Authentication protocols

ANNOTATION

This thesis deals with the subject of authentication and authentication protocols. It explains
their basic principles and ways of functioning, whilst in particular stresses the authentication of the
so-called know-something type. At the same time it consists of a sample learning unit created and

intended for Moodle - the online learning environment.
KEYWORDS

Authentication, authentication protocols, NTLM, Kerberos, passwords, biometrics
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Seznam zKkratek:

AES — Advanced Encryption Standard

AS — Authentication Service

CHAP - Challenge Handshake Authentication Protocol
CIA - Confidentiality Integrity Availability
DC — Domain Controller

DES — Data Encryption Standard

DoS — Denial Of Service

EER — Equal Error Rate

FAR — False Accept Rate

FRR — False Reject Rate

FQDN  — Fully Qualified Domain Name

KDC — Key Distribution Center

LM — LAN Manager

LMOWF — LAN Manager One Way Function
LSASS — Local Security Authority SubSystem

MAC — Message Authentication Code

NTLM - NT LAN Manager

OWF — One Way Function

PAP — Password Authentication Protocol

RSA — Rivest, Shamir, Adelman (jména autortl)

SAM - Security Accounts Manager
SAS — Secure Attention Sequence
TGS — Ticket Granting Service
TGT — Ticket Granting Ticket



1 Uvod

Tato prace ma za cil poukazat na zakladni pozadavky autentizac¢nich protokoll informacnich a
operacnich systémil, pficemz za protokol pro ucely této prace povazujeme néjaky predem dany
postup, ktery se fidi stanovenymi pravidly, které fikaji co, kdy a jak bude probihat. V obecné Casti
je nejprve nastinéna problematika Sifrovani a autentizacnich principt z hlediska zasilani zprav.
Ditiraz v této praci je ovsem kladen na autentizaci typu ,,néco znat“ a prihlaSeni uzivatele, at’ jiz
v obecné roving, kde je tato problematika vysvétlena na protokolu autortt Holbl, Welzer, Brumen,
pfipadné v roviné konkrétni platformy Microsoft Windows, u nichz jsou vybrany dilezité aspekty

implementaci ji pouzivanych autentizacnich protokolt.

Vystupem této prace je dale vzorova ucebni jednotka na téma autentizace a autentizacni

protokoly, kterd byla zpracovana v online vzdélavacim prosttedi Moodle.



2 Bezpecnost informacnich systémii

Vuvodu této prace budou rozebrany zakladni principy bezpecnosti, které jsou kladeny

na informacni a operacni systém jako celek, pficemz budou zminény i vybrané typy utoki na tyto

principy.

2.1 Urovné bezpeénosti

Pro ochranéni systému, je tieba budovat bezpecnost ve ¢tyiech urovnich [25]:

Fyzicka — misto, kde se nachazi pocitacové systémy, musi byt fyzicky zabezpeceno
proti piipadnym vniknutim nepovolané osoby.

Lidskéd — autentizace uzivatell musi byt provadéna disledné, aby pouze opravnény
uzivatel mohl pfistupovat k systému. Je tfeba minimalizovat utoky typu socidlniho
inzenyrstvi, jakymi jsou phishing (legitimné se tvafici email pfipadné webova stranka
oklame uzivatele a ten vlozi své piihlasovaci udaje), dale pak metoda ,,dumpster
diving®, kterd spociva v ziskdni informaci pro pfistup k systému pomoci hledani
prislusnych informaci v telefonnich seznamech, poznamkach uzivateld systému, jejich
kosich apod.

Bezpecnost operac¢niho systému — systém sam by mél byt odolny proti metodam tutoku.
Pocitacova sit — mnoha data dnes proudi pies soukromé, ale i pies vetfejné, oteviené
kandly (internet). Zachyceni téchto dat muZe napachat stejné¢ takové Skody jako

samotny Utok na informacni systém.

Pokud chceme zajistit bezpecnost operacniho systému, je nutné, aby byla diisledné dodrZzovana

bezpecnost na prvnich dvou urovnich, nebot jejich nedokonald zabezpeceni mohou vést

4

k jednodusSimu obchazeni bezpecnostnich pravidel na trovni operacniho systému.

2.2 Princip CIA

Confidentiality-Integrity-Availability (CIA) je Siroce uzivany test pro vyhodnoceni bezpe¢nosti

informacnich systémi a proto jej 1ze nalézt i v pozadavcich na autentizacni protokoly, které by tyto

tf1 zékladni principy mély podporovat.
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Obrazek 1 - Princip CIA [30]
Z vyse uveden¢ho lze dovodit, ze témito principy jsou princip divérnosti, integrity

a dostupnosti.

Z hlediska bezpecnostnich problémi tedy miizeme identifikovat utoky a udélosti, které
bezprostfedné napadaji jeden z uvedenych principd, pfiCemz tyto problémy rozezndvame dvojiho
druhu [25]: tmysIné a ndhodné. Je zfejmé, Ze je mnohem jednodussi branit se problémim kategorie
nahodny. NiZe je uveden nelplny vycet moznych utokli a udélosti na informacni systém (pod

pojmem utok chapeme pokus o prekonani bezpecnostnich opatfeni):

e poruseni ditvérnosti — tento typ udalosti zahrnuje neautorizovany ptistup k datim. Toto
je prevazny cil Gto¢nikl, nebot’ ziskani citlivych dat ze systému, naptiklad ptihlasovaci
udaje uzivateld, mize v konecném dusledku vést k penéznimu prospéchu pro daného
narusitele.

e poruseni integrity — tento typ udalosti zahrnuje neautorizovanou modifikaci dat.
To znamenad, Ze uto¢nik zmodifikuje néjakou €ast informacniho systému, jeji zdrojovy
kéd apod.

e poruSeni dostupnosti — neboli neautorizované znic¢eni dat. V piipadé, Ze Gto¢nik pouze
znepfistupnil tato data, jedna se o utok typu DoS.

o theft of service - tento typ udalosti zahrnuje neautorizované pouzivani zdroji.
Napfiiklad miiZze ato¢nik do systému nainstalovat sluzbu, kterd se bude navenek tvarit
jako souborovy server.

e stolen-verifier” utok — jedna se o utok, kdy uto¢nik ziskéd autentikator (zahashované
heslo uzZivatele napt.), ktery je uchovan na serveru a tento autentikdtor pouzije
v procesu oveéfovani identity uZivatele.

e Denial-Of-Service* (DoS 1utok) — znepfistupnéni sluzby pftili§ velkym poctem
pozadavkl na sluzbu, pfipadné zplsobeni, Ze se sluzba nechové takovym zpiisobem,

jakym by méla.

11



Abychom mohli pfechazet vySe zminénym udélostem, je nutné zminit techniky, které titocnici
ve snaze vyvolat nckterou z udalosti pouzivaji [25]. NejCastéjsi metodou je metoda tzv.
maskarady. Jednd se o metodu, kdy jedna z komunikujicich stran se vydava za nc¢koho jiného
(jinou osobu, server). Pouzitim této techniky uto¢nik piekond autentiza¢ni mechanismy, jez zarucuji
identifikaci komunikujicich stran. Utoénik tak ziska prava a pfistup do systému, ktery by

za normalnich okolnosti neziskal.

=]
UtoEmike
£ ‘
_—— L =]
Odesilarel Tirjemen

Obrazek 2 - Metoda maskarady [upraven ze 7]

Dalsim z béznych ttoka je Gtocnikova odpovéd’ na zachycenou vyménu dat. Nékdy tento utok
predchazi vlastnimu utoku na data. V informacnich systémech se ale prevazné jedna o utok, ktery

modifikuje zpravu tak, aby Gtocnik opét zvysil svoje uzivatelské prava v systému.

Jinou metodou vyuzivanou uto¢niky je metoda man-in-the-middle, pii které uto¢nik figuruje
jako prostfednik pfi probihajici komunikaci. Pro odesilatele zpravy se tvaii jako pfijemce a naopak,

aniz by ucastnici komunikace o tomto védéli.

Ian-In-The-Dlid die D

oEnik
——— s =
Odnsilaie] Prajeaes

Obrazek 3 - Metoda man-in-the-middle [upraven ze 7]
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3 Autentizace - vSeobecny pohled a jeji zajisténi
Autentizace je proces ovefeni proklamované identity subjektu [25]. Jinymi slovy dany subjekt
se prihlasuje do systému a tento jej na zéklad¢ ptislusné metody autentizuje, tedy potvrdi, Ze je

opravnén vyuzit zdroj, ke kterému se ptihlaSuje. Toto se déje ve dvou krocich [27]:

e Identifikacni krok — wuzivatel sd€luje systému, ke kterému se piihlasuje, svij
identifikator.
e Verifika¢ni krok — uzivatel poskytuje systému svou autentiza¢ni informaci, kterd

potvrdi vazbu mezi nim a jeho identifikatorem.

Pokud je dany systém izolovan, operacni systém ma plnou kontrolu nad komunikaci, ktera
probiha, nebot’ ovlada veskeré komunikacni kanaly. Naproti tomu v pocitacové siti je tomu jinak.
V sitovém prostiedi pocitace obdrzi pouze shluk bitli, pfiCemZ nemaji moznost jak zjistit, ktery
stroj, ptipadné aplikace tuto zpravu odeslala. Obdobné¢, odesilatel zpravy (pocitac) vysle zpravu do

sitového prostiedi s tim, ze nevi, kterd ze stanic danou zpravu pfijme.

Bézn¢ se pouziva IP adresa pro urceni obou Uc¢astnikli komunikace. Tedy pti obdrzeni packetu,
ten obsahuje svou zdrojovou adresu a v pfipadé, ze pocita¢ vysila zpravu, identifikuje piijemce
pomoci jeho IP adresy. Pokud se spolehneme pouze na toto, lze si velmi dobfe predstavit situaci,
kdy uto¢nik podvrhne zdrojovou adresu a stejné tak 1 ostatni stanice, jiné nez specifikované cilovou
adresou, mohou mit pfistup k takto vyslanému paketu (napf. routery). Jak tedy operacni systém
rozhodne, komu umozni pfistup ke sdilenym prostiedkiim, kdyZz nemiize duveiovat zdroji pouze
na zaklad¢ 1P adresy? Stejné tak jak zajistit, aby pouze piijemci byla odesiland data srozumitelna

a ostatnim byl obsah téchto dat skryt?

3.1 Kryptografie

je véda, kterd studuje Sifrovaci algoritmy, kryptografické nastroje, hardwarové implementace
Sifrovacich algoritmil, kryptografické protokoly apod. [5]. Moderni kryptografie je zaloZena
na Sifrovani pomoci klica, které se distribuuji ucastnikim komunikace. Kryptografie tak ve své
podstaté¢ dovoluje piijemci zpravy ovéfit, Ze ptisluSnd zprava byla vytvofena odesilatelem
vlastnicim pfislusny kli€. Naproti tomu odesilatel miiZze svou zpravu zaSifrovat tak, Ze pouze

piijemce zpravy bude schopen tuto zpravu desifrovat.

3.1.1 Sifrovani
Na obrazku niZe je uvedeno, jak probihd zabezpecena komunikace ptes nezabezpeceny kanal.
Vymeéna kli¢hh mezi zucastnénymi stranami miiZze probéhnout bud’ piimo, nebo ptes divéryhodnou

tieti stranu tzv. certifikaéni autoritu.
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Obrazek 4 - Zakladni schéma Sifrovani [upraven z 18]

Sifrovaci algoritmus se sklada z nasledujicich komponent [25]:

e mnozina kli¢t K

e mnozina zprav M

e mnozina Sifrovanych zprav C

e funkce E: K — (M — C) takova, ze pro kazdé k z mnoziny K, E(k) je funkce, ktera
generuje Sifrovanou zprdvu z oteviené zpravy. E 1 E(k) pro jakékoliv & by méli byt
vypocitatelné funkce.

e funkce D: K — (C — M) takova, ze pro kazdé k z mnoziny K, D(k) je funkce, ktera
generuje otevienou zpravu ze Sifrované zpravy. D i D(k) pro jakékoliv £ by méli byt

vypocitatelné funkce.

Pro Sifrovaci algoritmus musi byt splnéna zdkladni podminka: Existuje Sifrovany text c
z mnoziny C, potom pocita¢ mize vypocitat otevieny text m tak, Ze E(k)(m) = c pouze tehdy, pokud
zna (ovlada) D(k). Jinymi slovy pouze a jen pocitac, ktery zna D(k) mize zpravu deSifrovat. Jelikoz
jsou zasifrované zpravy zasilany prostfednictvim otevienych kanalti (Internet) a jsou tak komukoliv
pristupné, je dulezité, aby bylo vypocetné nemozné odvodit D(k) ze zaSifrované zpravy.

RozliSujeme dva druhy Sifrovacich algoritm: symetrické a asymetrické.

3.1.2 Symetrické Sifry
Pti pouziti symetrického Sifrovani je pouzit pro zaSifrovani a deSifrovani stejny kli¢. V tomto

ptipad¢ se tedy E(k) da odvodit z D(k) a opacné.

Vyhodou symetrickych Sifer je jejich nizkd vypocetni naro¢nost. Na druhou stranu velkou
nevyhodou je nutnost sdileni tajného klice, takZe se odesilatel a piijemce zpravy musi piedem

domluvit na tajném kli¢i, coZz miZe byt nckdy problém, piipadné si je vyménit napiiklad

14



Symetrické sifrovani

Holy text . .
Zaifrovani autorem

Tajnd » . Juspcl
Zprdva g IV ZAF

Sdileny Mezabezpeteny
Haly text kit kandl

Tajnd IEDC
zprdva i — i | ryap

Defifrovani pfijemcem

Obrazek 5 - Schéma symetrického Sifrovani [26]

3.1.3 Asymetrické Sifry

algoritmem Diffie-Hellman uvedenym v kapitole 9.1. NezndméjSimi zastupci tohoto zplisobu

Sifrovani je DES, 3DES, AES.

Pti asymetrické Sifte se k Sifrovani a desifrovani pouziva jiny klic. Vyhodou tohoto feseni je, ze

pfijemce nemusi s odesilatelem sdilet Zadné tajemstvi (Sifrovaci kli€), ¢imzZ eliminuje potiebu

vymeény kli¢t mezi komunikujicimi stranami.

Vlastni Sifrovani zacina tvorbou dvojice klich, které jsou spolu matematicky svazany a dale

publikaci vetejného klice (k.), pficemz privatni (tajny) kli¢ ( kg) je velmi peclivé stifezen, nebot’

kdokoliv s pfistupem k tomuto kli¢i mlize deSifrovat zpravu zasifrovanou odpovidajicim vefejnym

kli¢em.

Asymetricke Sifrovani

Holy text . .
Zaffrovand autorem
Tayni — — JUSDCT
zpriva LY ZAF
Vefeiny ke

pijemee Mezabezpeteny

— kanal
Hol§ st Tany kliE
piijemce
Tajnd JUEDC]
zpriva —if— . e |rear

Deiifrovant pfijemcem

Obrazek 6 - Schéma asymetrického Sifrovani [26]
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Asymetrickd kryptografie je zaloZzena na matematickych zakonitostech a je tak vypocetné

vV

na Sifrovani zprav velkého objemu, je vyuzitelnd pii autentizaci, divérnosti a distribuci klict.

3.2 Autentizacni schéma

Jak bylo zminéno, autentizace je proces ovéreni proklamované identity subjektu. Na zéklade
vySe uvedeného Ize tvrdit, Ze autentizace se co do funkCnosti prekryva se Sifrovanim
(asymetrickym), nebot’ je pro splnéni svého ucelu vyuziva [25]. Na zaSifrovanou zpravu tak
muzeme pohlédnout i tak, ze nejenom Ze sd€luje néjakou informaci, ale zaroven i potvrzuje identitu
odesilatele. Pokud naptiklad D(k;, N)(E(k. ,N)(m)) vygeneruje platnou zpravu, potom lze s urcitosti
fict, ze tvirce zpravy musel pfi jeji tvorbé znat k.. Autentizace je dale vhodna i pro dokazani, ze

zprava nebyla modifikovana.
Zakladni schéma autentizace je nasledovné [25]:

e mnozina kli¢h K

e mnozina zprav M

e mnozina autentikatord 4

e funkce S: K — (M — A) takova, zZe pro kazdé k z mnoziny K, S(k) je funkce, ktera
generuje autentikitor z oteviené zpravy. S 1 S(k) pro jakékoliv k& by méli byt
vypocitatelné funkce.

o funkce V: K — (M x A — {pravda, nepravda}) takova, Ze pro kazdé k z mnozZiny K,
V(k) je funkce, ktera verifikuje autentikator zpravy. Vi V(k) pro jakékoliv k by mé&li byt

vypocitatelné funkce.

Pro autentizacni algoritmus musi byt splnéna zakladni podminka: Pro zpravu m, pocitac
vygeneruje autentikator a z mnoziny A takové, ze V(k)(M,a) = pravda pouze a jen tehdy, kdyZ zna
S(k). Poté tedy pocitac vlastnici S(k) mize generovat autentikatory zpravy takové, ze kterykoliv jiny
pocita¢, ktery zna V(k) je muze ovéfit. Tedy pocita¢, ktery neznd S(k), nemiize generovat
autentikatory zpravy, které by mohly byt verifikovany pfislusnym V(k). Jelikoz jsou autentikatory
povétSinou odesilany spolu se zpravou pies nezabezpeceny kanal, musi byt zaruena nemoznost

vypoctu S(k) z autentikatoru.

Stejné tak jako existuji dva druhy Sifrovacich algoritmt, existuji 1 dva druhy autentizac¢nich

algoritmu. Pro jejich pochopeni je nutné se nejprve seznamit s pojmem hashovaci funkce.
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3.2.1 Hash

Hash(ovaci) funkce je transformace, kterd jako vstup pfijimé fetézec znakil o libovolné délce

a vysledkem je pak fetézec znakii s pevnou délkou, tzv. hash nebo také otisk.

Mezi hlavni vlastnosti této funkce patii [6]:

e jakékoliv mnozstvi vstupnich dat poskytuje stejné dlouhy vystup (otisk),
malou zménou vstupnich dat dosdhneme velkou zménu na vystupu (tj. vysledny otisk

se od piivodniho zasadné na prvni pohled lisi),
e 7 hashe je prakticky nemozné rekonstruovat ptivodni text zpravy,
v praxi je vysoce nepravdépodobné, ze dvéma raznym zpravam odpovida stejny hash,

jinymi slovy pomoci hashe Ize v praxi identifikovat pravé jednu zpravu (ovéfit jeji

spravnost).
Pozadavek na posledni bod lze zapsat matematicky takto:

Existuji-li zpravy m; a m, takové, ze m; # m; potom H(m;) # H(m;) pro kazdou dvojici m;;.
Je ziejmé, ze pokud H(m;) = H(my), potom m; = m,, coz znamena, Ze zprava nebyla modifikovana.

V dnesni dob¢ se pro tyto ucely pouziva napi. hashovaci algoritmus SHA-1, piipadn¢ SHA-
256.

3.2.2 Symetrické Sifrovani pri autentizaci

Prvnim typem autentiza¢niho algoritmu, ktery vyuziva symetrické Sifrovani je algoritmus MAC

(Message-Authentication Code) [25], ktery je popsan na nésledujicim obrazku:

| SENDER | | RECEIVER |

| MESSAGE | | MESSAGE ]
MAC [ MESSAGE | MAC

Key (K) —» Algorithm &g Key (K) — Algorithm

RN
/ \'+§>+

MAC: Decisicn: If same then
Message Authetication Cqgde authentic and integrity chs

else something is wrong!

Obrazek 7 - Schéma MAC [9]
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Pti pouziti tohoto algoritmu je za pomoci tajného klice vygenerovan kontrolni soucet MAC.
Znalosti V(k) a S(k) jsou si ekvivalentni (jedna mtze byt odvozena z druhé¢), tedy je nutné uchovat
kv tajnosti. MAC tedy definuje S¢k)(m) = f(k, H(m)), kde f je jednosmérna funkce ve svém prvnim
argumentu (tedy k nelze odvodit z f(h, H(m)). A protoze je zaruena bezkoliznost hashovaci funkce,
lze dovodit, ze neexistuje zprava, kterd by generovala stejny MAC. Pro verifikaci lze nasledné
vyuzit matematicky aparat ve tvaru V(k)(m,a) = (f(k,m) = a). Je nutné si ale uvédomit, Ze k je tfteba

k vypoctu S(k) 1 V(k), tedy ze kdokoliv je schopen vypocitat jednu, je schopen vypocitat i druhou.

3.2.3 Asymetrické Sifrovani pri autentizaci

Druhym typem autentiza¢niho algoritmu je algoritmus digitdlniho podpisu [25]. V tomto
algoritmu je vypocetné neproveditelné odvodit S(ky) z V(k,), tedy V je jednosmérnd funkce. Poté
tedy k, je verejny kli¢ a k; je privatni kli¢. Tento algoritmus je podobny Sifrovacimu algoritmu RSA
s tim rozdilem, Ze pouziti kli¢t je obracené. Digitalni podpis zpravy je vypocitan ze vztahu S(k,)(m)
= H(m)k mod N. KIi¢ k, tvoii par (d, N), kde N je vysledek néasobeni mezi dvéma nahodné
vybranymi velkymi prvocisly p a g. Ovéfeni lze provést na zaklad¢ vztahu Vik,)(m,a) = (@ mod N
= H(m)), kde k, splije k.k; mod (p-1)(q-1) = 1.

\I'lI'lJI'I'} KIE adregdta

zllllrmni
Privdin( kilE n ni']l

auuuml-
F-te [Hash] th hodnata mlmur
I:rirr

Pfanos daf

Privdini kIfE adressta

hillrrlllv.um! ?
e |hnbu-mm F-ce (Hash)
(wneditaini™} '.rﬂﬂ EIE hodnata zprivy _ Zprdva
atele

o ‘ﬂj @ .

Obrazek 8 - Schéma asymetrické autentizace — digitalni podpis [19]

Pokud porovname Sifrovaci algoritmy s algoritmy urenymi pro autentizaci, najdeme spolecnou
vlastnost. Ob¢ teSeni dokazi potvrdit identitu odesilatele, pfesto ale jsou vyuZzivany algoritmy

autentiza¢ni, k ¢emuz vedou tfi hlavni divody [25]:

18



e Autentizacni algoritmy potfebuji mnohem méné¢ vypocCetniho vykonu (pokud
odhlédneme od digitdlniho podpisu na bazi RSA) coz se mlze projevit pii zajisténi
autentizace velké zpravy.

e Autentikdtor zpravy je témét vzdy mnohem mensi nez zprava samotna a jeji Sifrovana
podoba, coz Setii misto a Cas pii pfenosu.

e N¢kdy vyzadujeme pouze autentiCnost zpravy a nikoliv divérnost. Jinymi slovy nam
postacuje ,,podepsat”, ze danou zpravu jsme vytvorili my, ale samotny obsah zpravy jiz

neskryvame.

Na zéklad¢ tohoto lze fici, ze autentizacni algoritmy jsou soucCasti mnoha bezpecnostnich

feSeni.
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4 Autentizace uzivatele
V piredchézejici Casti byly vysvétleny zakladni principy autentizace spolu s ptiklady autentizaci
zprav. Z hlediska operacniho systému je dale diilezitd i autentizace uZzivatele, nebot’ pokud neni

systém schopen autentizovat uzivatele, potom autentizovat zpravu od tohoto uzivatele je zbyte¢né

[25].

Ve vSeobecnosti je autentizace uzivatelll zalozena na jednom, pfipadné vSech tiech zpusobech

(v takovém piipad¢ hovotime o trojfaktorové autentizaci). Jedna se o autentizaci typu:

e néco znat (identifikator, heslo)
e néco mit (kli¢, karta)

e né&Cim byt (zaloZena na biometrii — otisk prstu, sitnice)

4.1 Hesla - néco znat

Pouzivani hesel pro autentizaci uzivateld je velice rozsifené. Z hlediska naro¢nosti na spravu a
nakladl na jejich zavedeni + administraci patii mezi nejzanedbatelnéjsi polozky. Zaroven se jedna
o velice snadnou metodu, jak uzivatel mize potvrdit, Ze on je tim, za koho se vydava [25]. Toto
potvrzuje znalosti pievazn€ svého uzivatelského jména a zvoleného hesla. Jednd se tedy

0 autentizaci typu ,,néco znat*.

Nevyhodou tohoto feSeni je ovS§em moznost zjisténi hesla neopravnénou osobou. Ta toto heslo
muze bud’ odhadnout (na zaklad¢ informaci o osob¢), nebot’ se velice Casto stava, ze uzivatelé voli
hesla z jejich okoli — jméno za svobodna, datum narozeni apod. Druhou moznosti je heslo
napadnout tzv. ,hrubou silou (o utocich na hesla dale v textu kapitoly 4.1.4) neboli vyzkousenim
vSech moznych kombinaci znak, které se mohou v hesle vyskytnout pfi dané implementaci (mala,
velka pismena, interpunkce, ¢islice) az do nalezeni spravné kombinace. Proto je velice dulezité volit

hesla delsi, slozena z riznych skupin znaki pro znesnadnéni tohoto ukolu.

Dal$i moznosti jak ziskat neoprdvnéné heslo je jejich vizualni, ptipadn€ elektronické
odchyceni. V piipadé¢ vizualniho zachyceni se jedna o Utok ,,pfes rameno®, kdy uto¢nik pohledem
na klavesnici odpozoruje vkladané heslo. V piipadé elektronického odchyceni se jedna
o monitorovani sit¢ a toku dat, které v ni probihaji se zachycenim ptihlasovacich udajt.

Zasifrovanim tohoto datového toku muze tento problém vyfesit.

Je otazkou piislusné implementace systému, jaké pozadavky bude klast na uzivatelovo heslo.
Uzivatel si mtze heslo zvolit, pfipadné mu jej systém vygeneruje. V obou piipadech, pokud se bude
jednat o nutnost volby hesla v délce desitek znak, zcela jisté bude bezpecnost vyssi nez v ptipadé

kratkych hesel, ov§em naroky na zapamatovéani pro uzivatele budou neiimérné, coz bude svadét
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k napsani tohoto hesla na papir, pfipadné k poznamenani v pocitaci (zejména v ptipad¢ hesla
generovaného pocitacem). Pokud si uzivatel heslo voli samostatné, n¢které systémy kontroluji, zda
je toto heslo pfijatelné z hlediska bezpecnostni politiky a nabadaji uzivatele k vétsi bezpecnosti,
pfipadné nuti uzivatele ménit heslo v pomérné¢ kratkych intervalech apod., o ¢emz bude déle
pojednano. Vzdy je tedy nutné toto brat v potaz a vyvazit tak roviny pohledu na pozadavek

,»Sily“hesel.

4.1.1 Vétsi zabezpeceni - graficka hesla
Hesla jsou v prevazné vétsing textova. Tato hesla jsou velice snadno zranitelna proti ttoku
,pres rameno*, piipadné proti keyloggerim, aplikacim, které monitoruji stisk klaves. Abychom

zajistili vyssi bezpecnost, 1ze do systému implementovat tzv. grafickd hesla.

Image size Grid square size Alphabet size/ Length/No. Password space

(pixels) No. squares click points size
Alphanumeric  N/A N/A 64 g 2.8 x 10"
Alphanumeric  N/A N/A 72 8 7.2 x 10"
Alphanumeric  N/A N/A 96 8 7.2% 10"
Graphical 451 = 33] 20 % 20 373 5 7.2 % 10"
Graphical 1024 x 752 20 x 20 1925 3 2.6 % 10"
Graphical 1024 x 752 14 x 14 3928 3 9.3% 10"
Graphieal (1/2 1024 x 752 14 x 14 1964 3 2.9 % 10"
screen used)

Obrazek 9 - Porovnani mnoziny hesel pro alfanumericka hesla a pro hesla systému PassPoints. [upraven z 32]

Z jednoduchych [3] grafickych piihlaSeni v soucasnosti prevladaji grafické klavesnice, tedy
zobrazeni rozlozeni jednotlivych klaves a jejich ,,mackéani poklepanim tlacitkem mySi. Tato

varianta dokaze ochranit pted klasickymi keyloggery, ov§em nikoliv proti utoku ,,pfes rameno®.

Jinym pristupem je pristup', jenz dokaze velice usp&sné zabranit Gtoku ,,pfes rameno*. Prvni
faze, tedy tvorba hesla, spociva v zapamatovani mnoziny vybranych obrazku, kdy se nemusi jednat
o uspofadanou posloupnost. Ve fazi piihlasovani se pak tyto obrazky nahodile rozmisti v piehrsli
grafickych motivi (napiiklad tfi obrazky tvofici heslo se ztrati v matici 10 x 10). Jakmile uzivatel
identifikuje svou piihlasovaci trojici, musi tlacitkem mysi klepnout do pomysiného trojuhelniku,

jehoz vrcholy tato trojice tvofi.

' Vice zde: http://clam.rutgers.edu/~birget/grPssw/
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Pro vétsi bezpecnost je vhodné, aby tyto byly pii kazdém piihlaSeni ndhodné rozmistény,
identifikace se ptipadné nékolikrat opakovala a vyhrani¢ené oblasti byly co nejmensi. Mnozina
vSech moznych grafickych hesel je vétsi nez u textovych, pfi¢emz naroky na zapamatovani pro

uzivatele jsou mnohem nizsi, viz Obrazek 9.

4.1.2 Hesla na jedno pouZziti

Pokud abstrahujeme od pozadavkl spravcl systémt meénit si uzivatelska hesla co nejcastéji
(nejlépe pro kazdé piihlaSeni jiné heslo), vede nds toto k mySlence tzv. one-time password, tedy
jednorazového hesla [29]. Pokud je tento systém pouzit, uzivatel dostane seznam, ve kterém jsou
uvedena hesla. Kazdé prihlaseni poté vyzaduje vzdy nasledujici heslo v seznamu. Piedpokladem
této metody je ovSem pozadavek na bezpecné uloZeni seznamu hesel, které nemusi byt vzdy dobie

splnitelné a pro uzivatele toto mtze byt obtézujici.

S metodou, kterd tento pozadavek odbourdva a zaroveil uzivateli dovoluje se bezpecné
prihlasovat pfes nezabezpefeny kandl, pti¢emz utocnikim je dovoleno zachytit veskery ptenos,
ktery protékd obéma sméry mezi prihlasovaci stanici a autentizacim serverem, nastinil Leslie
Lamport [16]. Tato metoda byva oznaovana jako ,,one-way hash chain®, tedy jednosmérné hash

zietézeni.

Algoritmus je zaloZen na hashovaci funkei, vstup i vystup mohou byt stejn¢ dlouhé a spociva

v nasledujicich krocich [16]:

1. Uzivatel si zvoli tajny fetézec s, ktery si zapamatuje.
2. Uzivatel si déle zvoli tajné Cislo n, které urcuje, kolikrat bude algoritmus generovat
jednorazové heslo (jako ptiklad miZeme zvolit n = 4, ackoliv v praxi se vyuZivaji

mnohem vétsi ¢isla).

Za splnéni podminek uvedenych vyse bude prvni heslo vypocitano hashovaci funkci f, ktera

bude pouZita n-krat tzn.:

P =ffUF )

Druhé heslo bude vypocitano hashovaci funkci f, ktera bude pouzita n-1 krat, tedy:

P, = f(f(f(s)))

Tteti heslo nasledné spusti hashovaci funkci f pouze dvakrat, zatimco ctvrté heslo pouze

jednou. Ve vSeobecnosti 1ze psat vztah:

Pi—1y = f(P)
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Kli¢ovou vlastnosti tohoto zptisobu vypoctu hesel je fakt, ktery vychazi z podstaty hashovaci
funkce. Pokud znédme né&jaké heslo v sekvenci, je velice snadné vypocitat predchazejici heslo, ale
obtizné spocitat heslo nésledujici. Naptiklad, zname-li heslo P,, potom lehce najdeme heslo P;, ale

nikoliv uz P;.

Na pocatku se tedy server inicializuje hodnotou Py, kterd je definovana jako f(P;). Hodnota je
uchovéna spolu s uzivatelovym jménem a ¢islem 1 (¢itac), které indikuje, ze nasledujici heslo pro
oveteni bude heslo P;. Pokud se uZzivatel nasledné chece piihlésit k systému, zasle sviij login name
autentizacnimu serveru, ktery mu odpovi zaslanim cisla 1. Uzivatel odpovida heslem P,
vypocitanym z s. Autentizacni server nasledn¢ vypocitd f(P;) a porovna tuto hodnotu s hodnotou
ulozenou ve své databazi jako Py. Pokud jsou tyto hodnoty shodné, systém autentizuje uzivatele,
inkrementuje hodnotu ¢itace na hodnotu 2 a piepise hodnotu P, hodnotou P;. Takto se tak déje do
doby, nez je dosazeno hodnoty n. Po jejim dosazZeni se server reinicializuje novym tajnym fetézcem

S.

4.1.3 UloZeni hesel

Problémem autentizace uzivatelii pomoci hesel je jejich ulozeni v systému, ktery by mél toto
ovéfeni provést. UloZeni hesel [4] v jejich Cisté podobé by piedstavovalo velice nedobry zptisob,
ackoliv z hlediska slozitosti je toto pouziti nejjednodussi. Pokud by se takovyto zptisob aplikoval,
zadal by uzivatel svij login (pfihlasovaci jméno) a heslo a tato dvojice by se nasledné okamzité
porovnala na pfesnou shodu v databézi uZivatelskych hesel. Slabina a racionalni piekazka pouziti je
jasna — znechranéné databaze uspofadanych dvojic [login, heslo] lze nejsnadnéji ziskat vSe

potiebné.

Druhou moZnosti je uloZit heslo Sifrované. Tento zpusob se pfili§ v praxi nevyuziva, ale je
mozny. NevyuZiti toho ptistupu prameni z faktu, Ze neni nikdy opodstatnény divod (vyjimky viz
dale v praci) heslo desifrovat do plivodni podoby, ¢imz je tento zpisob zabezpeceni vhodnéjsi pro

tajné zpravy, které je nékdy né€kde nutné rekonstruovat [13].

Dal8i z moZznosti, jak ukladat heslo je nikoliv v jejich oteviené ¢i Sifrované podobé, ale
v podobé odpovidajiciho otisku (hashe). Pro ziskani otisku hesla se vyuziva rozli¢nych hash funkei.
Pti vytvareni uzivatelského uctu se tak z hesla hash funkci vypocita odpovidajici otisk a v databazi
se nakonec ulozi dvojice [login, otisk]. Krok k vyssi bezpe€nosti je v tomto pifipad¢ zieymy pii
kompromitaci databaze. Utoénik ziska uZivatelska jména, ale z odpovidajicich hash kédi jen t&zko
obdrzi piislusnd plivodni hesla. Pfi autentizaci legitimniho uzivatele je z jim zadaného hesla

na strané klienta vypocitana hash kod, ten je pfedan druhé strané, ktera jej srovna s odpovidajicim
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otiskem z dvojice [login, otisk] své databaze. Nastane-li shoda, uzivatel se uspésn¢ autentizoval

1 bez zpracovani hesla v jeho oteviené podob¢.

V ptipad¢ piendseni pouze otisku hesla tto¢nik neuspéje ani s prostym odposlouchavanim
na siti, kdy by ziskal pouze login a nic nefikajici hash. Nabizi se vS§ak moznost Gtoku piehranim,
kdy tuto¢nik sice stale neziska citelnou podobu ptivodniho hesla, avSak budoucim zasldnim
odpovidajici dvojice [login, otisk] by se sdm mohl pokusit o pfihlaSeni k cizimu uétu. V praxi
se tento problém feSi rlznymi ¢asovymi razitky, kdy jsou piihlasovaci udaje doplnéné dalSim

parametrem, ktery jim dava platnost pouze v rdmci stanoveného ¢asového okna.

Pro zvyseni bezpecnosti a pro pfipad, ze by si dva uzivatelé systému zvolili stejné heslo se pfi
hashovani vyuziva tzv. ,salt” - soleni. Tato metoda je odolnéjsi viici utokiim hrubou silou (dto¢nik
zkousi vSechny mozné kombinace pfipustnych znakti, z nich pocitd hash a tu zasild systému
k ovéteni) a spociva v tom, ze se k heslu pfipoji ndhodné posloupnost znaki (salt). Vznikly fetézec
se az poté hashuje. Uto¢nik tak nemtize pouZit jiz pfedem hashovany slovnik, ale musi slova
ze svého slovniku spojit se saltem a teprve potom hashovat. Autofi vesmés zastavaji postoj, ze salt
jako takovy neni nic tajného a mize se klidné ulozit do databaze jako dalsi pole [13]. Tajné je vSak
to, jak je salt pouzit (jestli je pfipojen na zacatek, na konec, za druhy znak a podobné¢). Salt mtze
byt uloZena 1 v uplné jiném souboru. Ovéfeni hesla pak ale zabere o néco vice €asu a je jen

na konkrétni implementaci, jaky zptisob je zvolen.

public woid hashtext Click(0Object sender, Ewventdrgs e)
i

byte[] bsalt = new byte[c]:

new BHNGCryptoferviceProvider().GetEBytes(bzalt)

string salt = Conwvert.ToBazetditring(bsalt):

byte[] bdata = Encoding.UTF3. GetEvtes (thVstup.Text + salt):;
byte[] bhash = new 3HAZS6Managed().ComputeHashibdata) ;
ztring hash = Conwvert.ToBazetditring(bhash):

A/ tak a mame salted hash...

thialt.Text = salt:

thHash.Text = hash;

Obrazek 10 - prakticka ukazka programového kodu [13]

4.1.4 UtoKy na hesla
Rozlidujeme dva typy ttokd na hesla, kdy se utoénik snaZi rozlustit heslo. Utoky online
a offline. Proti online Utoku je snadné&jSi se branit, nebot’ je detekovatelny. Proti tomuto utoku

existuje obrana dvojiho druhu:
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e Delayed response — zpozdénd odpovéd’ serveru, kdy po zadani piihlaSovaciho jména
a hesla server pockd, nez odpovi. Pokud je tato prodleva nastavena napfi. na 1 sekundu,
tato odradi utoc¢nika otestovat mnoho hesel v pfijatelném cCase.

e Account locking — uzamceni ucCtu. Nastavujeme maximalni pocet zadani hesla,

po kterém se systém uzamkne pro pfihlaseni.

A4

Offline utok je nedetekovatelny ze strany systému a je proti nému tézsi se branit.
Metody, které utoCnici pouzivaji pro oba typy utokd, jsou:

e Dictionary attack — slovnikovy utok. Pfi tomto utoku vyuziva Gto¢nik znalost, piipadné
piedpoklad, ze heslo je smysluplné slovo v daném jazyce. Tim eliminuje nejvetsi
slabinu utoku hrubou silou, kterou je vypocetni naro¢nost.

e Brute-force attack — utok hrubou silou. Utoénik zkousi viechny mozné kombinace
znakl, piipadné pokud zna pozice nékterych znakl v hesle, miize nastavit testovani
pouze zbyvajicich pozic. Dale mize ohranic¢it moznou délku hesla.

e Cryptanalysis attack — utok vyuzivajici tzv. Rainbow tables, neboli duhové tabulky.

Protokolt, které pracuji s autentizaci typu ,,néco znat* existuje cela fada, piicemz vyse byly
zminény techniky, které souvisi s Gtoky na hesla pfevazn¢ neopravnénymi osobami. Cilem tvirch
autentizaCnich protokoll je tyto Utoky eliminovat a hledat slabiny v navrZzenych protokolech.
Jelikoz se povétSinou jednd o matematicky problém navrhu autentizacniho protokolu, je
v nasledujici kapitole zminén prakticky ptiklad protokolu, ktery neni svdzan s zddnou konkrétni
platformou (Windows, Linux) a u n¢hoz byly provedeny takové upravy, aby eliminovaly jeho

moznou zranitelnost.

4.2 Holbl, Welzer, Brumen protokol a jeho vylepseni

V roce 2008 autoii M. Holbl, T. Welzer a B. Brumen navrhli a v dile [11] publikovali protokol
zaloZeny na heslech pro autentizaci uzivatele a zménu uZivatelova hesla v systému. Tento protokol
chrani komunikaci mezi pifijemcem a odesilatelem pies nezabezpefené médium, pfiCemz vyuziva
jednoduchych matematickych operaci XOR a hashovacich funkci a ve své podstaté vyuziva Diffie-
Helmantv algoritmus na vyménu kli¢i viz kapitola 9.1. Déle tento protokol vyuziva obousmérnou

autentizaci, tedy Ze klient se autentizuje vici serveru a naopak.

V ramci tohoto protokolu bylo nésledné v prosinci roku 2009 v dile [33] publikovano
a identifikovano, Ze tento protokol je zranitelny vi€i Utoku typu ,,Stolen-verifier, offline utoku
na heslo a Denial-of-Service utoku. Zaroven byly navrZeny postupy, jak tento nedostatek odstranit.

Nasleduje souhrn poznatkdl, které se v rdmci tohoto obecného autentizacniho protokolu vyuzivaji,
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a které byly zlepSeny pro zvySeni bezpe€nosti tohoto protokolu (konkrétni vztahy, ze kterého
vychézeji jednotlivé parametry lze najit ve zminéném dile [33], zde je zminén pouze prubch

komunikace).
V ramci tohoto protokolu se vyuzivaji tyto symboly:

e (, S—Kklient, server

e id; — identifikator uzivatele Ui

e pw;—heslo uzivatele Ui

e p—velké prvocislo

e g —primitivni element v GF(p)

e 7.—nahodné &islo klienta

e r,—nahodné ¢islo serveru

e x —ndhodné celé ¢islo klienta

e y—nahodné celé Cislo serveru

e H(*) - jednosmérna hashovaci funkce s argumenty

® XOR - operace exkluzivni OR

e idpw dig;— H(id;, pw;); autentikator uzivatele, ktery je vyuzit v ptivodni verzi protokolu
o idpw dig;— H(id;, pw;) XOR id mod p; autentikator uzivatele vyuzity ve vylepsené

verzi protokolu. K je tajné celé Cislo serveru.

4.2.1 Holbl et al. protokol — plivodni verze (autentizace uZivatele)

Predpokladem tohoto protokolu je, Ze server S ma u sebe ulozeny autentikator idpw_dig;.

Zde je ptesny postup komunikace mezi C a S uplatnény v této verzi protokolu, pficemz tuéné
jsou vyznaceny polozky, které jsou v pribe¢hu komunikace zachyceny uto¢nikem pro vyuziti pfi

utoku.

1. C—S:{idj,re,p,g m g}

2. S—C:{m_g’ chy, chy}

3. C— S: {id;, r's} (zde nejprve ovétuje C autentizaci S, je-1i UspeéSnd, az poté zasila
svou zpréwu2)

4. S — C: {sat} (zde ovefuje S zaslané r1’y, je-li shodné s 15, C se uspesné autentizoval

Vi S.)

* Porovnava otisk hashovaci funkce H, ktery je skryt v parametru ch,
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5. Cvypocita sat” a porovna se sat. Jsou-li shodné, autentizacni token je platny.
Kli¢, na kterém se S a C dohodnou ma poté podobu key = sat = H(g", idpw_dig;, r., 1)

4.2.2 Holbl et al. protokol — plivodni verze (zména hesla uZivatele)
Uzivatel Ui chce zménit své heslo pw; na nové new pw; Uzivatel se uspésné autentizoval
na zaklad¢ protokolu kapitoly 4.2.1. To znamena, ze C i S znaji z kli¢e key hodnoty g7, r. a r.

Ptesny postup komunikace mezi C a S nasleduje:

1. C—S: {id;, m idpw_dig new;, mac}

2. S — C: “accept” nebo ,,reject™

Server S pred odeslanim odpovédi kontroluje mac se svou vypoctenou hodnotou mac’. Pokud
se tyto shoduji, dovoluje zménu hesla a nahradi plivodni autentikator idpw dig; novym

idpw_dig new:,.
4.2.3 Bezpecnostni problémy ptivodni verze

Stolen-verifier utok
Ptedpokléddejme, Ze utocnik E ziskal ze serveru autentikator idpw dig;,. V takovém ptipadé

muze komunikace probihat nasledujicim zptisobem:

. E—S: {idi,r'.,pgmg}
2. S—>E:{m g ch’ch’}
3. E—»S:{id;,r’

Poté, co server obdrzi posledni zpravu a ovéti, Ze r’y je shodné s r,, UspéSné autentizuje
uzivatele a kli¢ bude mit tedy podobu key = H(g"?, idpw_dig; r’. ry). Jinymi slovy to znamena,
ze uto¢nik je schopen se autentizovat jako uZivatel Ui a protokol je tak zranitelny viici utoku typu

Stolen-verifier.

Utok na heslo - offline

Utoénik E zachytil komunikaci probihajici mezi C a S. Tedy zna r., v’y ch;, ch, a sat
(z predchézejiciho vytuénéné). Sat se sklada z r., které utocnik zna, dale z r; (pfedpokladame,
Ze uzivatel Ui se Gspésné autentizoval a tedy muZzeme psat, Zze r’s = r, dale z g (toto neznd)

a idpw_dig;, ze kterého zna id,.

Utoénik tedy musi zjistit jediné, a to g*. Nasledné miize zkouset sva hesla pw’;a dosazovat je
do vztahu sat” = H(g", H(id;, pw"), r., ry). Pokud zjisti, Ze sat” = sat, zjistil spravné heslo uzivatele
Ui.
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Vypodet g 1ze realizovat z hodnot ch;, ch; a r’y, nebot’ plati, ze:
ch; XOR ch; = r; XOR g
g7 =r, XOR g” XOR 1’
atedy ze, g% = ch; XOR chy XOR r’
Jak je vidét, protokol je tedy zranitelny viici offline utoku na heslo.

Denial-of-Service utok

Tento typ utoku je vyuzit pii zméné hesla uzivatele, kdy se S nechova zamyslenym zpiisobem,
jinak feceno, povoli uzivateli E, ktery se uspé$n¢ do systému autentizoval, zménit heslo uzivatele
Uy, jehoz identifikator id, zna. Uzivatel U, tak nebude poté schopen se do systému ptihlésit svym

heslem pw,.

Plati stejné podminky, jako pii klasické zméné hesla za pomoci tohoto protokolu, tedy, ze E1 S

znaji g, r. a r,. Pribéh komunikace bude vypadat nasledovné:

1. E—S: {idy, m_idpw_dig new,, mac}

2. S — E: “accept“ nebo ,, reject

Server vypoc€itd mac’ a porovna ji se zaslanou mac. Jelikoz ale tento parametr neovétuje
identitu uzivatele (kdo jej vytvofil), server uspéSné dovoli nahradit autentikator idpw_dig, novym

autentikatorem idpw dig new,. Protokol je tak zranitelny proti utoku typu Denial-of-Service.

4.2.4 Holbl et al. protokol — vylepSena verze (autentizace uZivatele)
VylepSena verze protokolu pocita s tim, ze autentikator idpw dig; je taktéz ulozen na serveru
jako v zakladni verzi a je vypoéitan dle vztahu idpw_dig; = H(id; , pw;) XOR id/* mod p, kde K je

tajny kli¢ serveru. Nésledujici komunikace probiha timto zptisobem®:

1. C—S:{idi, ch;, m g}

2. S—C: {m_g' MAC,, chy}

3. C— S: { MAG;} (zde nejprve ovétuje C autentizaci S z MAC,, je-li uspeésna, az poté
zasila svou zpravu)

4. Server ovéii C ze zaslané MAC,, jeli totozna s vypoctenou, C je autentizovan.

Dohodnuty kli¢ ma poté podobu key = H(g", hpw;, r., ry), kde hpw; = H(id;, pw;).

? Vypodty parametrti ch; a ch; jsou rizné od pivodnich!
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4.2.5 Holbl et al. protokol — vylepSena verze (zména hesla uzivatele)
Uzivatel Ui chce zménit své heslo pw; na nové new pw; Uzivatel se GspéSné autentizoval
na zaklad¢ protokolu kapitoly 4.2.4. To znamena, ze C i S znaji z kli¢e key hodnoty g7, r. a r.

Ptesny postup komunikace mezi C a S nasleduje:

1. C—S: {id;, m_ hpwy,,, mac}

2. S — C: “accept” nebo ,,reject*

Server S pred odeslanim odpovédi kontroluje mac se svou vypoctenou hodnotou mac’. Pokud
se tyto shoduji, dovoluje zménu hesla a nahradi plvodni autentikator idpw dig; novym

idpw_dig new:,.

Na rozdil od parametru mac v ptvodni verzi protokolu, tento obsahuje H(id;, pw;), coz je

dulezité z hlediska prokazani identity pii zméné hesla.

Stolen-verifier utok

Ptedpokladdejme, Ze utocénik E ziskal ze serveru autentikator idpw dig;. Nebot pii odesilani
prvni zpravy smérem k serveru potfebuje znat hpw;, je pro néj nutné tento parametr spocitat.
Z definice idpw dig; = hpw; XOR id{* mod p je toto nemozné bez znalosti kli¢e K, ktery je chranén
problémem vypoctu diskrétniho logaritmu. Proto je tato verze protokolu odolnd vici utoku typu

Stolen-verifier.

Utok na heslo - offline

Piedpokladejme, ze utoénik E zachytil uzivatelovi zpravy a tedy zna ch;, m g* a MAC,.
Jelikoz MAC, obsahuje, kromé jiného i g* a vzhledem k tomu, Ze toénik toto nemize vypocitat,
nemuZe si ovéfit, Ze jeho zkouSené heslo pw’; je spravné. Tudiz tato verze protokolu je odolné vici

utoku typu Stolen-verifier.

Denial-of-Service titok
Predpokladejme, Ze Gto¢nik £ chce zménit heslo jinému uZivateli. Toto je nemoZné z divodu

toho, zZe novy parametr m__ hpwy,,, ktery je zasilan pfi zméné hesla, je vypocten jako
m_ hpWaew = H(Z”, hpw, v, ry) XOR hpwye,,

tudiz bez znalosti piivodniho hesla, které je obsazeno v parametru zpw; neni pro n¢j mozné toto

uskuteCnit.

4.2.6 Zhodnoceni
Z vyse uvedeného je vidét, ze autentizani protokoly jsou neustdle sledovany a vyvijeny

smérem k vétsi bezpeCnosti. Chybné je zcela jisté tvrzeni, Ze plivodni verze tohoto protokolu je
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bezpecna, nebot’ jak bylo ukazéno, ta je zranitelnd vici nékterym typtim utoku. VylepSeni, kterd

byla navrzena, témto utoklim odolavaji.

4.3 Tokeny - néco mit

Pti autentizaci za pomoci tokenu se vyuzivaji autentizani pfedméty, coz miize byt ¢ipova
karta, USB token apod. USB tokeny pracuji na stejném principu jako procesorové Cipové karty,
ovSem jejich vyhodou je fakt, ze ke své Cinnosti nepotfebuji zaddnou specialni ¢tecku, nebot
se pfipojuji pfimo k USB portu pocitace. Pro uzivatele toto znamena jednodussi pouzivani

a snadnou instalaci.

Ve vSeobecnosti vyhoda feseni autentizace pomoci tokent spociva v tom, ze si uzivatel nemusi
pamatovat piihlasovaci udaje, nebot ty jsou ulozeny na tokenu. V piipadé¢ zcizeni tohoto tokenu je
ale systém zranitelny, nebot neopravnény uzivatel vystupuje viuci systému jako legitimni.
Primarnim pozadavkem [12] na hardwareové autentizani predméty (tokeny) je zajiSténi vyssi
bezpe¢nosti oproti klasickému piihlaSovani jménem a heslem, coz vyastuje k vyuziti

tzv. dvoufaktorové autentizace. Ta stupeil dosazené bezpecnosti nesporné zvysuje.

Prvnim faktorem je fyzické vlastnéni tokenu. Druhym faktorem je znalost PINu chraniciho
token pfed zneuzitim. Token mé zpravidla nastaven maximalni pocet neuspeSné zadanych PING,
pak se zablokuje. Znalost spravného PINu je nezbytna pro aktivaci funkce tokenu. Na druhou stranu
muze utocnik PIN odpozorovat, ale pokud nevlastni i token, neni tato informace pro néj relevantni.
Pro hodnoceni bezpecnosti tokenu je podstatné, jaky Sifrovaci algoritmus je v tokenu

implementovan a jaké je maximalni délka Sifrovaciho klice.

4.4 Biometrika - né¢im byt
Biometrika vyuziva jedinecnych télesnych znakl pro identifikaci osoby. Vyhodou tohoto typu
autentizace je, Ze neni nutné pamatovat si nékolikamistné heslo ¢i nosit sebou token. Hlavni vyhoda

tohoto feSeni spociva v tom, Ze biometrické znaky jsou béhem Zivota neménné [28].

Podstatou biometrické autentizace je tak automatizované snimani biometrickych charakteristik
a jejich nasledné porovnani s Udaji, které byly sejmuty a uloZeny jiz diive. VyuZitelné se v tomto

odvétvi jevi vlastnosti (biologické ¢i behavioralni), které musi spliiovat tyto podminky [28]:

e jedineCnost — vlastnost musi byt co mozna nejvice vyjimecna tzn. shodnd vlastnost
se nesmi objevit u dvou lidi zaroveil

e univerzalnost — vlastnost musi byt méfitelna u co mozna nejvétsi mnoziny lidi

e trvalost — vlastnost se s ¢asem neméni

e meéfitelnost — vlastnost se da zmérit
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e uzivatelska piijemnost — vyjadiuje snadnost a pohodInost pro uzivatele pti méfeni

V tomto kontextu pozadovanych vlastnosti na biometrické znaky jsou nize uvedeny nejvice

rozsifené znaky, které se vyuzivaji pro identifikacni ucely:

e otisk prstu (struktura papilarnich linif)

e dynamika podpisu (rozdil v tlaku a rychlosti psani)
e geometrie tvaie (vzdalenosti specifickych ¢asti)
e duhovka oka (obrazovy vzorec duhovky)

e sitnice oka (struktura zil na o¢nim pozadi)

e geometrie ruky (rozméry dlané, prstl)

e struktura zil na zapésti

e tvar ucha (rozméry viditelné ¢asti)

e hlas (ton a zabarveni)

e DNA

e pach

e psani na klavesnici (rytmus udert)

Z hlediska stalosti biometrickych vlastnosti v ¢ase Ize sestavit nasledujici graf, kde hodnota 10

znamena nejvyssi stalost.
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Obrazek 11 - Stalost biometrickych vlastnosti v ¢ase [28]

4.4.1 Méreni spolehlivosti biometrickych systémii

Abychom mohli rozhodnout, ktery systém z hlediska chybovosti je nejspolehlivéjsi, je tieba

toto zméfit definovanym koeficientem [28]. Téchto koeficientl existuje celd fada. Vzdy zalezi, jaké

vvvvvv
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1. koeficient chybného pfijeti (False Acceptance Rate — zkracen¢ FAR),
2. koeficient chybného odmitnuti (False Rejection Rate — zkracené FRR).

V obou ptipadech se jedna se o pomérové koeficienty a jsou udavany v procentech.
Ad1)

Koeficient FAR vyjadiuje podminénou pravdépodobnost, ze pokud se bude autentizovat
neopravnény narusitel, dojde k chybé piijeti. Jde tedy o jakousi miru bezpe&nosti. Cim vyssi je tento
koeficient, tim mén¢ spolehlivy je systém pii rozpozndvani uzivatelli, nebot’ nedokaze rozhodnout,
ze do systému se piihlasuje neopravnéna osoba. Z tohoto se da usuzovat na Spatny navrh takovéhoto

systému. Matematicky je vyjadien nasledujicim vztahem:

FAR = Y&
N

*100 [%]
kde Nfa je podet chybnych piijeti a INna je podet viech pokusti neopravnénych osob

o0 autentizaci.
Tato chyba se oznacuje jako chyba 2. druhu.
Ad 2)

Koeficient FRR udavéd podminénou pravdépodobnost, Ze pokud bude autentizovan opravnény
uzivatel, dojde k chybé odmitnuti. Z hlediska bezpecnosti nepfedstavuje tento koeficient néjaké
riziko, spiSe se jedna o uzivatelsky komfort pfi ptihlaSovani. UzZivatel mize byt nucen systémem
se znovu autentizovat, nebot’ prvotni pokus dopadl nelspé$né, cili toto mlze vést k jeho

nespokojenosti. Matematicky je vyjadien nasledujicim vztahem:

Nfr
- %100 [%]

ela

FRR =

kde Nfr je pocet chybnych odmitnuti a Neia je podet viech pokusti opravnénych uZivateli

0 autentizaci.
Tato chyba se oznacuje jako chyba 1. druhu.

Ukazatelem, ktery bere obé vysSe zminéné podminéné pravdépodobnosti v potaz a je
rozhodujicim pfi vlastnim nastavovani biometrického systému je koeficient EER (Equal Error
Rate), ktery stanovy, pii jaké pravdépodobnosti a nastaveni systému nastane jev FAR a FRR

soucasn¢, jinymi slovy kdy se FAR = FRR. Tento koeficient tedy vypovida o tom, zda bezpecnost
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a uzivatelska ptivétivost biometrického systému jsou v rovnovaze. Pokud budeme posouvat hranici
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Obrazek 12 - Distribu¢ni pravdépodobnostni funkce FAR — FRR [28]
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5 Autentizace ve Windows

V této kapitole se budu zabyvat autentizaCnimi protokoly, které jsou vyuzivany systémy

. . 4 . .- o .
Microsoft Windows™ pro autentizaci uzivatelll za pomoci hesel.

Existuji dva rGzné typy uzivateli [14]: lokalni (locals) a doménovi (domains). Lokalni
uzivatelé jsou definovani v lokalni databazi Security Accounts Manager (SAM) daného pocitace
akazdy pocitac ma svou vlastni SAM, ktera obsahuje vSechny uzivatele daného pocitace.
Doménovi uzivatelé resp. uzivatelé, ktefi maji doménovy ucet, jsou definovani v tzv. Doménovém

fadi¢i — Domain Controller (DC) a mohou vyuzit kterykoliv pocita¢ v piislusné doméné.

5.1 Hesla - bezpecnost v systému Windows

V predchéazejicich kapitolach byly zminény zptsoby, kterymi lze ulozit heslo pro pozd&jsi
ovéfeni. At uz se jedna o zpusob ulozeni v oteviené formé¢, ve formé zasifrované, hashované,
pfipadné doplnéné ,,soli*. V nésledujici ¢asti budou zminény techniky, se kterymi pracuji systémy

Windows, pfi¢emZ nejprve budou zminény zasady jejich bezpecnostnich politik.

5.1.1 Politika hesel

Z hlediska bezpecnosti hesla je nutné, aby uzivatel byl upozoriovan na situaci, kdy jeho
zvolené heslo neodpovida politice, kterd byla v systému pfijata. Politikou hesel chapeme to, jak
dlouhé heslo musi byt, z jakych znakl a symbold se musi skladat, jaka je platnost tohoto hesla atd.
V systémech Windows je tato politika nastavovana za pomoci sluzby secpol.msc, kterou Ize vyvolat
piikazem Start-Spustit-secpol.msc. Cast, ktera se zabyva nastavenim vyse uvedeného, se nazyva
Account Policy, ktera je rozdélena na dvé c¢asti: politiku hesel jako takovou (Password Policy)
a politiku uzamceni uctl (Account Lockout Policy). V systému Windows 7 vypadéa Password Policy

nasledovné:

47Za systémy Windows budou v této praci dale povazovany tyto verze: NT 3,1; NT 3,5;, NT 3,51; NT 4.0;, 2000,
XP, Server 2003, Vista a Server 2008.
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File Action View Help

|
-ﬁ Security Settings “ || Policy : Security Setting
4L5 Alccount leICIESl | Enforce password history 0 passwords remembered
» |4 Password Policy .
: = | Maximum password age 42 days
» | & Account Lockout Pol|™ -
. - | Minimurn password age 0 days
» 4 Local Policies Mini 4 lenath 0 charact
. [ Windows Firewall with A | Minimum password leng . . lc aracters
j Metwork List Manager Pe | Password must meet complexity requirements  Disabled
. [ Public Key Policies | Store passwords using reversible encryption Disabled
. 71 Software Restriction Pali ™
1 i ¢

Obrazek 13 - Password Policy [zdroj: vlastni]

Jednotlivé politiky lze charakterizovat takto:

e Enforce password history — pocet hesel, které si systém pamatuje a kterym brani je opét
pouzit.

e Maximum password age — maximalni doba platnosti hesla.

¢ Minimum password age — minimalni doba platnosti hesla.

e Minimum password lenght — minimalni délka hesla.

e Password must meet complexity requirements — pokud je povoleno, uzivatelovo heslo
nesmi obsahovat uzivatelské jméno, pfipadné jeho ¢ast a musi se skladat minimalné
ze tii abeced, kdy na vybér je [A-Z]; [a-z]; [1-9] a abeceda specialnich znaki
(napt. ! “: /). Délka hesla musi byt vétsi nez 6 znak.

e Store passwords using reversible encryption — zda systém uchovava hesla v podobé

zpétné desifrovatelné (reversibly encrypted viz kapitola 5.1.4)

Pokud jde o politiku Account Lockout Policy, ta vypada nasledovné:

A [o]lE e

File Action View Help
e« @ =8

Security Settings “ || Policy Security Setting
4 Account Policies

T 4 Poli | Account leckout duration Mot Applicable
= asswordrelicy . | Account leckout threshold 0 imvalid logen attempts
» g Account Lockout Palicy ,
5 | ol Dol - | Reset account leckout counter after Mot Applicable

4 1 }

Obrazek 14 - Account Lockout Policy [zdroj: vlastni]
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Jednotlivé politiky lze charakterizovat takto:

e Account lockout duration — urcuje dobu v minutach, jak dlouho ziistane ti¢et uzamcen,
dokud se automaticky neodemkne.

e Account lockout threshold — urCuje pocet neplatnych pokust o ptihlaseni, po kterém
se ucet uzamkne do doby, nez jej administrator odemkne, piipadné nez uplyne doba
nastavend v parametru account lockout duration.

e Reset account lockout counter after — urcuje pocet minut, které uplynou po neplatném

ptihlaSeni, nez je pocitadlo chybnych piihlaseni opét vynulovano.

Dalsi ¢asti politik sluzby secpol.msc je ¢ast Local Policy zobrazena nize:

3 (=] O |uSa)
File Action View Help

o= 7E = HE

5 Password Policy * || Mame Description
& Account Lockout Pol

— 4 Audit Policy Audit Policy
= ?ci dI:'ltI;IEi 3 & User Rights Assignment User Rights A...
g Al oy 4 Security Options Security Opti...

4 User Rights Assignme
& Security Options

| Windows Firewall with & ™
i T 3

Obrazek 15 - Local Policies [zdroj: vlastni]

Tato politika obsahuje mnoho nastaveni tykajicich se auditovani a logovani ¢innosti, které
se tykaji systému (napf. logovéani piihlaSovani, zmén bezpecnostnich politik apod.). Z hlediska
autentizace jsou zde ovSem dulezité polozky v sekci Security Options, kde lze naptiklad v klic¢i
Network security: LAN Manager authentication level nastavit, ktery protokol (LM, NTLM,
NTLMv2) bude vyuZivan v procesu sitového piihlaSovani. Co se tyce protokolu Kerberos, 1ze
vyhledat kli¢ Network security: Configure encryption types allowed for Kerberos, kde 1ze stanovit,

které Sifrovani bude timto protokolem vyuZivano®.

5.1.2 Techniky ukladani hesel - LM Hash
LM Hash nelze témét vilbec povazovat za hash tak, jak byla dfive definovéna, ackoliv je tu

jistd podobnost. Je to jednosmérna funkce, kterd je vSeobecné zndma pod oznacenim LM OWF

> Dostupné u Windows 7 a Windows Server 2008 R2
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(LanManager One-Way Function) [20]. Ve Windows Vista, piipadn¢ Windows Server 2008 LM
Hash neni ve vychozim nastaveni viibec ukladana, ani neni pouzita béhem procesu autentizace,
ale nizsi verze Windows LM Hash pouZivaji, ukladaji a pfenaseji®. Proto je znalost toho, jak pracuje

velice dilezitd. Z ni lze dovodit slabinu autentizacnich protokolti zalozenych pravé na této LM

Hashi.
LM hash je vytvarena nasledovné: [2]

e Uzivatel vytvoii nové heslo. Toto heslo je okamzit¢ pfevedeno na velkd pismena,
tzn. hesla ulozena za pomoci LM Hashe jsou necitliva na velikost pismen.

e Jakmile je heslo pfevedeno na velka pismena, je doplnéno do 14 znakt. Pokud je heslo
delsi, teoreticky mutize byt zkraceno, ale v praxi se proces vytvareni hesla pierusi.
Z tohoto divodu se lze setkat s varovanim systému, ze pro zachovani zpétné
kompatibility se doporucuje volit hesla kratsi 14-ti znaku.

e Nasledné je heslo rozdéleno na dvé 7mi mistné Casti, nebot’ budou slouzit jako vstup
do Sifrovaciho algoritmu DES (vice o tomto algoritmu v kapitole 9.2).

e Poslednim krokem algoritmu je spojeni obou vystupt ze Sifry DES a ulozeni tohoto
vysledku jako LM Hash. Tato hash je nasledné¢ uloZena v SAM (pokud se jedna
o lokélni Gcet na samostatném pocitaci), ptipadné je uloZena v atributu DBCS-Pwd,

jedna-li se o uzivatele v Active Directory.

password - PASSWOR | it
,__/-" \.\\ '__,/f \\
Konstant / . , y
> DES > —w»{ DES >
KGSI@HEY \\ p S, )
R I ", .
g ) P
e52cecATd 1938432 433k D8 MatnEd

Obrazek 16 - LM hash [31]

Vyse popsany mechanismus zaroven ukazuje slabinu celého systému. Utocnik totiz velice lehce

odhadne délku hesla dan¢ho uZivatele pouhym pohledem na LM Hash. Je-li totiz druhéd polovina

% Vista i Server 2008 mohou byt nakonfigurovany tak, aby LM Hash pouzivali, agkoliv se to nedoporucuje pravé z

divodu nizsi bezpecnosti
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LM hashe ve tvaru ,,AAD3B435B51404EE*, je druha polovina uzivatelova hesla prazdnd. Jsou-li

ob¢ strany LM Hashe v tomto tvaru, je celé uzivatelovo heslo prazdné!

Dalsi, co d€la tento algoritmus zranitelnym je zpusob, jakym Ize dojit ke spravnému heslu
utokem hrubou silou, tedy vyzkousenim vSech moznych kombinaci. V tomto ptipad¢ jde utocnikovi

na pomoc nékolik véci:

e utoc¢nikovi je zndmo, ze musi prohledat kombinace pouze velkych pismen, coz mu
znacn¢ redukuje abecedu.

e utoc¢nikovi sta¢i rozdélit celou LM Hash na dvé poloviny a testovat je samostatné
(pochopitelné pouze v tom ptipad¢€, ze i druha polovina mé jinou hash, nez je uvedena

vyse), coz pro n¢j znamena vyzkouSeni kombinaci od 1 do 7 znakti.

Z tohoto je patrné doporuceni, pro¢ nevyuzivat tento zplsob ukladéni hesla v systémech

Windows.

Tabulka 1 ukazuje bezpecnostni rizika této hashe na praktickém ptiklad€. Jako heslo byl zvolen
textovy fetézec ,,MojeHeslo“, pficemz na postupném piidavani jednotlivych znakd byly

demonstrovany vyse uvedena fakta.

Tabulka 1 - Prakticky ptiklad LM Hashe [zdroj: vlastni]

Pocet znaki hesla Heslo LM hash
1 M 1486235A2333E4D2AAD3B435B51404EE
2 Mo A33D276828F74E4BAAD3B435B51404EE
3 Moj 85A63484CFA77B24AAD3B435B51404EE
4 Moje 244D92FF490A4934AAD3B435B51404EE
5 MojeH 6ES89BD51731AACC7AAD3B435B51404EE
6 MojeHe 6FD8B931AB95DE40AAD3B435B51404EE
7 MojeHes 923EED9SCF0B2862AAD3B435B51404EE
8 MojeHesl 923EEDY98CF0B2862F500944B53168930
9 MojeHeslo 923EED98CF0B2862E917F8D6FA472D2C
5.1.3 NT Hash

Poprvé se tento zplisob ulozeni hesla objevil v roce 1993 pfi ptichodu systému Windows
NT[14]. Jeho mechanismu je mnohem jednodussi, neZ mechanismus tvorby LM Hashe. Sklada se

pouze ze dvou krokii:

e UZivatel vytvoii nové heslo
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e Z tohoto hesla je vytvofen otisk vyuZivajici hashovaci funkci MD4’ a v této podobé je

heslo ulozeno.

Ulozeni NT hashe se opét uskuteciiuje v lokalni SAM, ptipadné v atributu Unicode-PWD,

jedna- li se o uzivatele Active Directory.

Z vyse popsanych algoritmt je zfejmé, Zze v systémech Windows se nevyuziva tzv. ,,soleni®.
Ma to svlij diivod, kterym je to, Ze databaze hesel neni nikdy citelna pro ostatni uzivatele. K jejimu
pristupu je v prvé fad¢ potieba byt administrator, Cili je zde prfedpoklad, ze utocnik by musel ziskat
plny ptistup k pocitaci, piipadné¢ doméng.

Tabulka nize ukazuje srovnani obou hashi, které ndsledné najdou své uplatnéni

v autentizacnich protokolech LM a NTLM.

Tabulka 2 - Komparace LM a NT hash [zdroj: vlastni]

LM hash NT hash

Délka hesla (max.) 14 znakt 256 znaki
Déleni hesla 2 x 7 znakl Ne
Sifrovaci algoritmus DES MD4
Abeceda Necitliva na velikost pismen Citliva na velikost pismen
Délka klice 56 bit 128 bit

5.1.4 UloZeni hesel
Pokud uZivatel pracuje s pocitatem, ktery je soucasti prostfedi Active Directory a tento pocitac
prendsi, lze si v§imnout toho, ze i pfesto mize vyuzit sviij doménovy ucet, aniz by byl do domény

prihlaSen. Je tedy jasné, Ze i doménové heslo je na pocitaci lokalné ulozeno.

Je uloZeno ve formé hashe doménového hesla a tuto l1ze vyuzit pfi lokdlnim ptihlaSovani.
V operacnich systémech uvedenych na trh pred systémem Windows Vista byla tato hash vytvaiena

nasledujicim zptisobem[14]:

e 7z uzivatelova hesla se vypocita MD4 hash
e Kk této hashi je pfidana ,,stl* v podobé uZivatelova ptihlaSovaciho jména

e ztohoto celku je opétovné vypocitana MD4 hash

Ackoliv se jedna o vcelku bezpe¢nou metodu (hash hashe s pfidanim ,,soli*) ma svou slabinu

v ptipad¢€, ze heslo neni pfili§ silné. Z tohoto divodu systémy Windows Vista a pozd¢jsi tento

7 Pislugné RFC: http://www.faqs.org/rfcs/rfc1320.html
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algoritmus modifikovaly a pfidaly na jeho konec operace od spolecnosti RSA, The Security
Division of EMC definované v dokumentu PKCS #5° diky ¢emuz se zvedla bezpetnost celého

systemu.

Dalsim mistem, kde jsou hesla ukladana, je pamét pocitace, ktera je vyhrazena pouze pro
operacni systém, piipadné pro proces, ktery ma opravnéni opera¢niho systému. V tomto piipadé
se jedna o hash (NT Hash, nebo LM Hash, pokud je systém nakonfigurovan ukladat i tuto ,,slabou‘
hash), kterd je ulozena do paméti v momenté, kdy se uzivatel interaktivné ptihlaSuje, pripadné
vyuziva termindlové sluzby. Nésledné pokud se uzivatel pokusi pfistoupit k sitovému zdroji, ktery
vyzaduje autentizaci, operacni systém vyuzije tuto hash, aby pomoci ni uzivatele autentizoval.

Jakmile se uzivatel odhlési, pfipadné uzamkne stanici, misto v paméti se automaticky uvolni.

Poslednim zptisobem ulozeni hesla v systémech Windows je ulozeni hesla v podobé
zaSifrovani, které se da prevést zpét na podobu pivodniho hesla (tzv. reversibly encrypted — zpétné
desifrovatelné), coz je v rozporu s filozofii hashi a s tim, ze by hesla neméla byt ukladana v Cisté
podobé. Toto ulozeni hesel je ve vychozim nastaveni vypnuto a z hlediska vyuzitelnosti se stava

potiebné pouze ve dvou piipadech [14]:

e uzivatel se ptihlasuje pomoci starSich autentizacnich protokold pro vzdaleny pfistup,
jako je CHAP?, pripadné Digest protokol, nebo
e pokud chceme udélat zevrubnou analyzu hesel po jejich nastaveni. Jinymi slovy to

znamena zjistit, jaka hesla uZivatelé pouZzivaji, zda jsou zranitelnd apod.
Kromé vySe zminénych diivodi neni pro¢ hesla uchovavat v takovéto podobé.

5.2 Autentizacni protokoly
V této kapitole budou zminény zékladni autentizacni protokoly systémli Windows. Pokud

se uzivatel ptihlasuje interaktivné k lokalnimu uctu, nasleduje tento postup[14]:

1. Uzivatel stiskne SAS sekvenci (Secure Attention Sequence — Ctrl+Alt+Del) k vyvolani
prihlasovaciho dialogu. To zpusobi, ze LSASS (Local Security Authority SubSystem)
otevie novou session a spusti v ni proces WinLogon. Ten nésledné vola LogonUI.

2. Uzivatel vlozi své jméno a heslo

¥ K nalezeni zde: http://www.rsa.com/rsalabs/node.asp?id=2127
? Vice zde: http://tools.ietf.org/html/rfc1994
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3. WinLogon proces toto heslo zahashuje do podoby NT hashe, vyhledd uzivatelovo
jméno v lokélni databdzi SAM a porovna NT hash s tou, kterou ma v SAM uloZenou.
Pokud jsou tyto hashe stejné, uzivatel se Gspésn¢ autentizoval.

4. Pokud jsou na dané stanici instalovany i dal$i autentizacni balicky, ptihlaSovaci tdaje
jsou jim nasledné zaslany k jejich zpracovéani. Pokud ne, uzivateli se rovnou zobrazi

jeho prostiedi.

Jedna se o ptimocary proces piihlaSeni, nebot’ od vlozeni dat uzivatele jsou tato po celou dobu

zpracovavana zabezpecenym kanalem.

V procesu prihlaseni je vidét i misto, kde jsou data ulozena. Jedna se o SAM, coz je vyhrazena
¢ast registru v klici HKEY LOCAL MACHINE\SAM. Na pevném disku je tento soubor uloZen
v adresaii %SystemRoot%\system32\config\SAM.

V piipad¢ vzdaleného piihlaSovani pomoci pocitacové sité je tfeba dat pozor, jakym zplisobem

je zabezpecen pienos autentizacnich udajii mezi klientem a serverem.

5.2.1 Password Authentication Protocol (PAP)
PAP je nejjednodussi formou autentizace v systémech Windows. Pfi tomto zplsobu

e v r . v IR ros v r v vr v 7 r ’ 1
se piihlasovaci udaje pienaseji v siti v nesifrované podobg, piipadné zakédované pomoci Base64 .

Tento typ autentizace je bézny ve starSich sitovych protokolech jakymi jsou FTP, POP, IMAP
[14].

5.2.2 Protokoly typu vyzva - odpovéd
Zakladnim principem protokolii zalozenych na tomto schématu je, ze komunikaci mezi

serverem a klientem probihé na zakladé nasledujiciho schématu:

&————! Pozadavek piihlagen ————

Sarvar

Klient

*— UEpDvéd—.
& 1. Inicializace piiAS e m—

3. Wyzva

L atel b

Obrazek 17 - Protokol typu Vyzva-Odpovéd’ [zdroj: vlastni]

' Popis kodovani 1ze nalézt na http://cs.wikipedia.org/wiki/Base64
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1. Klient zasle pozadavek na server s zadosti o ptihlaSeni

2. Server vytvoii ,,vyzvu‘ (Casto se jednd o ndhodné Cislo) a zasle ji klientovi

3. Uzivatel nasledné zkombinuje své piihlasSovaci udaje s vyzvou danou kryptografickou
metodou

4. Tuto kombinaci odesle na server jako ,,odpoveéd™

Cilem, pro¢ implementovat autentizaci timto zptisobem je pozadavek, aby heslo nemuselo byt
pfenaSeno v oteviené podobé pomoci nezabezpeceného kandlu. Protokoly zalozené na tomto

principu, které pouzivaji syst¢tmy Windows, jsou zminény v dalsi ¢asti prace a vychazeji z [14].

Digest protocol
Protokol Digest je navrzen tak, aby nahradil autentizaci za pomoci protokolu PAP. Vyuziva
sev IIS (feSeni spolecnosti Microsoft — sada internetovych sluzeb) v souladu s RFC2617'.

Autentizace na zakladé tohoto protokolu se sklada z téchto kroka [14]:

1. Server vygeneruje nahodné ¢islo a zasle jej klientovi.

2. Klient vypocita MDS5 hash z uzivatelského jména, nazvu domény a hesla

3. Klient vypocita MD5 hash metody (GET, POST) a digest URI (identifikator toho,
co pozaduje napf. /text/slovnik.html)

4. Klient vypocita MDS5 hash z vysledku kroku 2, ndhodného ¢isla zaslaného v kroku 1,
Cisla autentizac¢ni zadosti, kodu qop (udava kvalitu zabezpeceni — ,,auth® nebo ,,auth-
in), klientova ndhodného cisla a z vysledku kroku 3. Toto je jako odpovéd zaslano
na vyzvu serveru.

5. Server vypocita stejné hodnoty a nasledné porovna.

Jak je vidét, dalezité se odehrava v kroku 2, kde se vypocitava MDS5 hash z oteviené formy
hesla uzivatele, nikoliv z jeho hashe. Ve vysledku to znamena, aby byl server schopen porovnat své
vypolty z kroku 5 se zaslanymi, musi mit k dispozici stejné tidaje, jinymi slovy musi mit uloZeno
uzivatelovo heslo téz v oteviené¢ podobé. Z tohoto divodu, pokud je tento typ autentiza¢niho

protokolu umoznén, je nutné uchovavat hesla v podobé reversibly encrypted viz kapitola 5.1.4.

LM a NTLM
Protokoly LM a NTLM jsou si podobné. Jedinym rozdilem je hash, kterou pouzivaji pro
vypocet odpovedi [14]. Oba se pouzivaji pfi lokalni autentizaci v systémech zaloZenych na jadru

Windows-NT, piipadné€, pokud neni klient ¢i server clenem domény, v doménovém prostredi. Dalsi

" Definice zde http://www.fags.org/rfcs/rfc2617.html
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vyuziti najdou tyto protokoly v pfipadech, kdy je pozadovana sluzba (zdroj) specifikovana svou IP
adresou a ne svym jménem (host name). Pokud se jednd o doménu Active Directory, je vyuzivan
protokol Kerberos (viz dale). Divodem, pro¢ jsou tyto protokoly vyuzivany v piipadech, kdy je
zdroj specifikovany svou IP adresou, je fakt, ze protokol Kerberos je zalozen na plné
kvalifikovaném doménovém jmén¢ (FQDN — Fully Qualified Domain Name) a toto nelze z IP

adresy ziskat, nebot’ kazdy pocita¢ mlize mit n¢kolik aliast.

Veskeré systémy zalozené na jadie Windows-NT pied ptichodem Windows Server 2003

pracuji na tomto principu:

Client 1. Hey, I'd like to authenticate - Server

_‘?. OK, here is a challenge

3. LM response =

DESILM OWF[D-&], Challenge) +
DES(LM OWF[7-123], Challan%ﬂ +
DESHLM OWF[14-15]+5*NULL),
Challenge}

4. NTLM Response =

DESINT OWF[0-8], Challenge) +

DESINT OWF[7-13], Challenge) +

DES{INT OWF[14-15]+5*MULL),

Challenge)
3. Response = (LM Response,
MNTLM Response)

Y

Obrazek 18 - LM a NTLM schéma autentizace [15]

Z obrazku je vidét, Ze se zasilaji obé odpovédi najednou (LM 1 NTLM). Od uvedeni Windows
Server 2003 je posilana pouze NTLM odpovéd’, ptficemz LM odpovéd’ je prazdna. Oba protokoly
akceptuji ptichozi poZadavky na autentizaci, coZ se s pfichodem Windows Vista a Windows Server

2008 zmeénilo.

NTLMv2

Od ptichodu Windows Vista a ddle Windows Server 2008 jsou pfedchazejici LM a NTLM
protokoly omezeny. Protokol NTLM je podporovan pro ptichozi poZadavky, ale pro odchozi je jiz
pouzivana vylepSena verze tohoto protokolu NTLMv2 [14]. Pfedchézejici verze Windows systémi
mohou byt nakonfigurovany tak, aby se chovaly stejné, ale neni to jejich vychozi nastaveni. Jinymi
slovy, pocita¢ akceptuje autentizacni poZadavek na bazi protokolu LM, ale ve vychozim nastaveni
ani Windows Vista, ani Windows Server 2008 neuchovavaji LM hash. Z tohoto diivodu nemohou

odpovédét jiz diive definovanou LM odpovédi.
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Autentizaéni prostfedi se v novych operacnich systémech Windows (od Windows NT 4.0 SP4)
da nastavit pres LMCompatibilityLevel v registru systému'?. Zde je nutné do tohoto kli¢e vlozit
¢iselnou hodnotu v rozmezi 1 — 5, pfiCemz vyznam téchto hodnot ukazuje tabulka nize. Dalsi
moznosti je napt. v systému Windows Vista spustit secpol.msc, ktera prehledn€ zobrazi nejen toto

nastaveni.

Tabulka 3 - Hodnoty kli¢e LMCompatibilityLevel [22]

Hodnota Vyznam

Odesilat odpovédi LM a NTLM, nikdy nepouzivat zabezpeceni relace NTLM 2. Klienti
0 pouzivaji ovéfovani LM a NTLM a nikdy nepouzivaji zabezpeceni relace NTLM 2; fadice
domén pfiijimaji ovéfovani pomoci protokoltt LM, NTLM a NTLM 2.
Zabezpeceni relace NTLM 2 se pouziva, pokud je vyjednano. Klienti pouzivaji ovéfovani LM a
1 NTLM a zabezpeceni relace NTLM 2 pouzivaji v piipad¢, ze je server podporuje; fadice domén
ptijimaji ovéfovani pomoci protokold LM, NTLM a NTLM 2.
Odesilat pouze odpovédi NTLM. Klienti pouzivaji pouze ovétovani NTLM a zabezpeceni relace
2 NTLM 2 pouzivaji v piipad¢, ze je server podporuje; fadi¢e domén piijimaji ovéfovani pomoci
protokoltt LM, NTLM a NTLM 2.
Odesilat pouze odpoveédi NTLM 2. Klienti pouzivaji ovéfovani NTLM 2 a zabezpeceni relace

3 NTLM 2, pokud je server podporuje; fadi¢e domén piijimaji ovérovani pomoci protokolt LM,
NTLM a NTLM 2.
Radi¢e domén odmitaji odpovédi LM. Klienti pouZivaji ovéfovani NTLM a zabezpeéeni relace
4 NTLM 2, pokud je server podporuje; fadice domén odmitaji ovéfovani LM (tedy pfijimaji

ovétovani NTLM a NTLM 2).

Radi¢e domén odmitaji odpovédi LM a NTLM (pfijimaji pouze NTLM 2). Klienti pouZivaji
5 oveéfovani NTLM 2 a zabezpeceni relace NTLM 2, pokud je server podporuje; fadice domén

odmitaji ovétovani NTLM a LM (pfijimaji pouze ovéfovani NTLM 2).

Klientsky pocita¢ miize pti komunikaci se vSemi servery pouZzivat pouze jeden protokol. Nelze
jej nakonfigurovat tak, aby napiiklad pro pfipojeni k serverim se systémem Windows 2000
pouzival NTLM 2 a pro pfipojeni k ostatnim serverim pouzival NTLM. Toto chovani je zamérné
[14].

Protokol NTLMV2 je vylepSenou verzi protokolu NTLM, ktery taktéz pouziva NT hash. Navic
ale pfi autentizaci a vypoctu vyuziva i klientovu vyzvu. Zaroven vypocitava i dvé HMAC-MDS pro
vytvofeni odpovédi. Dale vyuziva i Casové razitko k branéni se proti utoku piehranim (zachyceni
hesla a jeho nésledné vyuziti). Obrazek nize ukazuje, Ze v odpovédi je zahrnuta i odpoveéd typu
LMv2, jenz je konstantni délky a je zde z divodu zpétné kompatibility napt. pfi autentizaci

v systémech Windows 95.

12 HKLM\SYSTEM\CurrentControlSet\Control\Lsa
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Client 1. Hay, I'd like to authenticate Servar

-

2. 0K, hare is a challenge

3. NTLMv2OWF =
HMACMDS(NTOWF,
Username, LogonDomainMame)

4. NTLMvZ2Response =
HMAC-MDS(NTLMyZOWF,
ServerChallenge,
ResponseType, ...,

TimeStamp, ClientChallenge, ...)

5. LMwZResponse =
HMAC-MD5(MNTLMvZOWF,
ServerChallenge +
ClientChallenge)

&. Response = (client challenge +
LMv2Response, MTLMw2
Response Buffer)

-

Obrazek 19 - NTLMv2 schéma autentizace [15]

NTLMvZ2 Session Security

NTLMv2 SessionSecurity, byva oznacovan né€kdy jako protokol NTLM2, pfiCemz jiz vySe
zminény protokol NTLMv2 by se v této souvislosti mél pfejmenovat na NTLM3. Jedna se
o protokol, ktery Microsoft pfidal do své rodiny NTLM protokoll z diivodu zvySeni bezpecnosti
proti utoktim typu man-in-the-middle v ptipadé, ze se jedna o autentizaci vici servertiim bézicim

na diivéjSich verzich opera¢niho systému Windows [15].

Client 1. Hey, I'd like to authenticate _ Server

-

_ 2. OK, hare is a challenge

3. Generate 8-byte client
challenge

4. Blob =
HMAC-MD5(ClientChallenge,
ServerChallengs)

5. Modified NTLM Response =

DES(NT OWF[0-&], blab) +

DES(NT OWF[7-13), blob) +

DES([NT OWF[14-15]+5*MNULL),

blob)
6. Response = Client Challenge,
Modified MTLM Response

L

Obrazek 20 — Odpovéd’ pti nastaveni LMCompatibilityLevel 1 nebo 2 [15]
Z obrazku vyse je ziejmé, ze odpoveéd obsahuje modifikovanou NTLM odpovéd, ktera je
vypocitana stejnym zplsobem jako originalni NTLM odpovéd’ pouze s tim rozdilem, ze pouziva

HMAC-MD)5 funkci na vyzvu klienta 1 serveru, zatimco originalni pouziva pouze vyzvu serveru.

Kerberos
Protokol Kerberos je vyuzivan v doménovém prostiedi v ptipadech, kdy jsou pro pfipojeni

vyuzivana doménova jména (host name). VétSinou je tomu tak s vyjimkou piipadl, kdy uzivatel
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specificky uvede, Ze se pozaduje pfipojit na danou konkrétni IP adresu. Stejné tak, jako protokol
NTLM je 1 protokol Kerberos ve Windows implementovan jako zprostfedkovatel zabezpecCeni

(SSP) a taktéz vyuziva pro autentizaci NT hash [14].

Protokol Kerberos zajistuje autentizaci pro ob¢é komunikujici strany. U rodiny protokolu
NTLM nem¢l uzivatel jistotu, ze server, ke kterému se ptihlasuje, je skutecné tim, za koho se
vydava. V ptipadé protokolu Kerberos tomu tak je. Zaroven tento protokol ptredpoklada
1 nepratelskou pocitacovou sit’ tzn., ze kdokoliv mize zachytit provoz na siti a miiZze tento provoz

presmérovavat, modifikovat atp.

Zakladni schéma ptihlasovani ukazuje nasledujici obrazek:

] Key Distribution
Domain Controller Canter
Active Authentication G-Ir—:rt‘;l?rf g
Direclory Service Service

Pl DM T

Wl <8 o

; |~ 4
Client Al
e v Sarvar

{3) Client sends service ticket ———=

(B} Server sends encrypted time
stamp for client validation

Obrazek 21 - Kerberos schéma autentizace [21]

1. V prvnim kroku [21] uZzivatel pozaduje tzv. Ticket Granting Ticket (TGT) a tak zaSle
7adost (request) smérem ke Key Distribution Center (KDC). Zadost obsahuje
uzivatelovo jméno, informace o sluzbé, ke které chce uzivatel piistupovat za pomoci
TGT a Casové razitko, které je zaSifrovano heslem.

2. KDC ziska heslo pro daného uzivatele z Active Directory a deSifruje casové razitko,
které bylo zaslano v prvnim kroku. Pokud je toto Casové razitko platné, uzivatel je
ovéten. Dale KDC vytvoii logon session key a jeho kopii zaSifruje uZivatelovym

heslem. Nasledné Authentication Service (AS) vytvoii TGT listek, ktery obsahuje
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uzivatelovo informace a logon session key, ktery nakonec AS zaSifruje svym klicem.
Nasledné¢ zasle zaSifrovany logon session key a zaSifrovany TGT uzivateli.

3. Klient desifruje logon session key za pouziti svého hesla a lokalné si jej ulozi do své
cache. Tam si téz ulozi zaSifrovany TGT listek. Pokud bude chtit uzivatel pfistoupit
k néjaké sitové sluzbé, klient zasle zaddost na Ticket Granting Service (TGS) s témito
informacemi: uzivatelské jméno, autentikdtor zpravy (vétSinou casové razitko)
zasifrovany uzivatelovym logon session key a dale zadost obsahuje TGT a jméno
sluzby (a serveru), ke které chce uzivatel piistupovat.

4. TGS desifruje TGT za pouziti svého klice a dale pomoci logon session key desifruje
autentikator zpravy. Pokud je tento Gispés$né desifrovan a je platny, TGS ziska informace
o uzivateli z TGT a na zdkladé nich vytvoii service session key pro pfistup
k pozadované sluzbg. Jednu kopii service session key zaSifruje TGS uzivatelovym
logon session key a dale ze service session key a uzivatelovych informaci vytvoii
service ticket, ktery zaSifruje serverovym heslem. Nasledné zasle TGS uzivateli
zaSifrovany service session key a service ticket.

5. Pokud klient pfistupuje ke sluzbé, zasila serveru zadost, ktera obsahuje: autentikdtor
zpravy (Casové razitko), které je zaSifrovano pomoci service session key a service
ticket.

6. Server desSifruje service ticket. Za pouZiti service session key server deSifruje
autentikator zpravy. Pokud je platny, zaSifruje server autentikdtor pomoci service
session key a zaSle jej zpct uzivateli. Uzivatel deSifruje autentikéator a pokud je shodny

s originalem, sluzba je divéryhodna, autenticka a uzivatel ji tak mtize vyuzivat.

VySe popsany mechanismus nazyvame téz Single Sign-On princip, kdy uZivatel vyuziva sluzeb
sit€¢ bez zbytecnych bezpecnostnich procedur, nebot’ se vic¢i serveru autentizuje pouze jednou
a nadale, pokud jsou vyZadovany né&jaké autentiza¢ni mechanismy, se uZivatel na pozadi prokazuje

TGT listkem, ktery od serveru obdrzel.
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6 Moodle

V ramci této diplomové prace byla vytvoiena ucebni jednotka — studijni text, ktery byl

vytvofen v online vzdélavacim prostfedi Moodle. Jelikoz se jednd o material ureny pro distancni

vzdélavani, byla pii jeho zpracovani vyuzita ptiruc¢ka tvorby distancénich opor Centra distanéniho

vzdélavani [8]. Vysledkem je tak ucebni text rozdéleny do nékolika kapitol, pficemz na zacatku

kazdé z nich jsou definovany klicova slova, cile dané kapitoly a Cas pottebny k jejimu zvladnuti.

Nasledné je zpracovan vlastni text distancni opory dle doporuceni spolu s kontrolnimi otdzkami

a odkazy na literaturu. Obsahem této opory je i zav€reCny test na téma autentizace a autentizacni

protokoly.

Vitejte v kurzu, ktery je zaméfen na autentizaci a autentizacni protokoly.

Vlastni text tohoto kurzu je rozdélen do nékolika kapitol, pficemz vzhledem k probirané latce, ktera vZdy navazuje na védomosti z pfedchazejicich
kapitol, je dobré jej napoprvé projit v daném pofadi.

Mnoho zdaru pfi studiu.

9 Forum - Novinky
Obsah
Uvod do studijniho materialu
PouZivané symboly

Bezpeénost informaénich a operaénich systému

Klicova slova: fyzicka a lidska bezpecnost, operatni systém, potitatova sit', princip CIA, Gtoky na informacni systémy
Cile kapitoly
Bezpetnost informacnich a operaénich systéma

3

Autentizace — vSeobecny pohled a jeji zajisténi

Klicova slova: autentizace, kryptografie, Sifrovani, hash, digitalni podpis, privatni ki€, vefejny klic
Cile kapitoly
Autentizace - vieobecny pohled a jeji zajisténi

Obrazek 22 - Nahled vyukového materialu z prostfedi Moodle [zdroj: vlastni]

Kompletni vyukovy material je k dispozici na CD-ROM, ktery je pfilohou této diplomové

prace.
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7 Zavér

Tato prace si kladla za cil predstavit vybrané kapitoly z tématu autentizace. Byly zminény
zakladni Sifrovaci a autentizacni algoritmy, pficemz nasledné¢ byl daraz kladen na prostiedi
Microsoft Windows. Je faktem, ze autentizac¢ni protokoly jsou vzdy poplatné dobé. Vyuzivajic
Sifrovacich metod a s tim, jak roste vypocetni vykon (kdy v ptipad¢ hashi Ize ke kolizi, tedy najit
jiny fetézec, ktery ma stejny otisk jako napt. uzivatelovo heslo, dojit v piijatelném case), je nutné
byt neustdle pfipraven. Softwarové spolecnosti vytvaiejici operacni systémy jsou si tohoto
nebezpeci zcela jist¢ védomi, ale i tak (napf. Microsoft) nechdvaji uzivateli moznost ukladat sva
hesla ve zpétné desifrovatelné podobé, coz mize byt obecné vzato jako velice rizikova zalezitost,
vzdyt pokud se uto¢nik dostane k takovymto udajim a tato hesla zpétné desifruje, ma otevieny
pfistup do systému. Ve vSeobecnosti mizeme fict, Zze se ani nemusi jednat o hesla zpétné
desifrovatelnd, ale i o hashe, které¢ jsou tim sdilenym tajemstvim v procesu autentizace. OvSem
dostat se k t€émto udajiim je velice obtizné. Zaprvé je tieba byt administrator, coz v ptipad¢ Gtocnika
znamena, ze jiz plné ovladl pocita¢ ptfipadné¢ doménu. V takové situaci se jiz nebude zajimat
o databazi hesel, nebot’ systém jiz natolik kompromitoval, Ze mu tato informace nepfinese zadna
dalsi privilegia v, pro n¢j otevieném, systému. Jinymi slovy v dnesni dobé je pro uto¢nika snazsi
nesnazit se prolomit autentizac¢ni protokoly ve své podstaté, ale pokusit se vstoupit do systému
jinym zpusobem, ktery autentizacni mechanismus obejde. Pokud ovSem pro n¢j bude dostatecné
zajimavé zcizit identitu nékoho jiného a nésledné ji vyuZzit ve svilij prospéch, poté se cesta
legitimniho vyuziti autentizacniho protokolu stdva relevantni a znalost jeho fungovani tak sleduje
zamySleny cil. V prvnim pfipadé se jednd o bezpecnostni problém informacénich a operacnich
systémul vSeobecné, nebot’ nalézt slabinu danych systému pfi tak velkych objemech programového
kodu, ze kterych se skladaji je zcela jisté snazsi, nez tuto slabinu hledat v autentizacnim protokolu,
ktery je jen malou soucasti celku a ktery je velmi dobfe popsan, zdokumentovan
a ,,standardizovan®. V piipad¢é druhém je citit snaha tvircti autentizacnich protokolt aplikovat stale

vewr

zavadéji.
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9 Prilohy

9.1 Diffie - Hellman protokol pro vyménu Kklict

Diffie-Hellman protokol [24][1] byl vyvinut pany Whitfieldem Diffie a Martinem Hellmanem
v roce 1976 a publikovan v dile ,,New Directions in Cryptography®“. Protokol umoziuje dvéma
uzivatelim vymeénit si tajny kli¢ ptes nezabezpecené médium. Systém, na kterém je tato vymena

postavena, lze charakterizovat takto:

Protokol obsahuje dva systémové parametry p a g. Oba dva jsou vetejné a mohou tak byt
pouzity ucastniky vymény. Parametr p je prvocislo (velké) a parametr g (nazyvany ,,generator®) je
celé cislo, které je mensi nez p a zaroven splituje tu vlastnost, ze pro kazdé Cislo n z intervalu

<1 ; p-1> existuje takovy exponent k pro g takovy, ze:
n = g¥mod
=g moap

Predpokladejme, ze Alice a Bob chtéji sdilet tajny kli¢ a prenést jej za pomoci Diffie-
Hellmanova protokolu. Jejich postup bude nasledujici:

1. Alice st zvoli ndhodné tajné Cislo X, a Bob si zvoli ndhodné tajné Cislo Xpg. Oba

parametry jsou cela Cisla.

2. Nasledné oba vypocitaji své vefejné hodnoty za pouziti parametrti p a g. Alice pouZzije
vztah ¥, = g¥4mod p a Bob vztah Yz = g*8mod p.

3. Nasledné si vyméni sva vetejna Cisla Y a Yp.

4. Pro ziskani tajného kli¢e k Alice vypo¢&itd vztah g¥4%8 = (Yz)*4 mod p a Bob vypocita
g*o*a = (¥4)*» mod p.

5. Jelikoz g¥4Xe = gXBXa = [ Alice i Bob sdileji stejny klig.

Priklad:

e Zvolimep=11,g=2,X,=9,Xg=4.
e Tedy Y, =2%(mod 11), tedy Y, = 6.
e Obdobn& Yg =24 (mod 11), tedy Yg = 5.

e Cisla Y, iYgzvefejnime.
Tajny kli¢ k vypocita Alice dle vztahu k = g¥4%s = (Y3)*4 mod p, tedy k= 5% (mod 11) = 9.

Tajny kli¢ k vypocita Bob dle vztahu k = g*58%4 = (Y,)*8 mod p, tedy k = 6* (mod 11) =09.
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Z vyse uvedeného popisu je vidét nevyhoda tohoto protokolu. Je zranitelny vic¢i Gtoku man-in-
the-middle. V tomto piipad¢ naruSitel Tom zachyti vefejnou hodnotu Alice Y a zasle Bobovi svou
vefejnou hodnotu. Kdyz Bob vysle svou vefejnou hodnotu Yz, Tom tuto zachyti a nahradi ji svou,
kterou zasle Alici. Tom a Alice se tedy dohodnou na sdileném tajném klici, zatimco Tom a Bob se
dohodnou na jiném tajném klic¢i. Na zéklad¢ tohoto bude Tom schopen jednoduse deSifrovat zpravu
zaslanou Alici pfipadné Bobem, piecte si ji a zmodifikuje jesté¢ predtim, nez ji opét zaSifruje

ptislusnym klicem a zasle ji protistran¢ [24].

Zranitelnost tohoto feSeni tak spociva v tom, ze v ramci Diffie — Hellmanova protokolu se mezi
sebou neautentizuji komunikujici strany. Moznym feSenim je zahrnout pouziti digitalnich podpisd,

piipadné jiné varianty tohoto protokolu.

9.2 Data Encryption Standard - DES

Algoritmus DES je symetricka blokova Sifra [17][23][10]. Z této definice je patrné, ze pro
Sifrovani a deSifrovani vyuziva stejny kli¢ (symetricky) a ze zpravu Sifruje po urcitych blocich
(konkrétné 64 biti). Ke své ¢innosti vyuziva tzv. Fistelovu sit), kterd urCuje, jak se provadi jeden
krok Sifrovani a urCuje i pocCet opakovani tohoto kroku. V ptipadé Sifry DES se jedna o 16
opakovani. Délka kli¢e u §ifry DES &ini 56 bitt"?.
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Obrazek 23 - Schéma Sifrovaciho algoritmu DES [23]

¥ Nekdy se uvadi 64 biti, kdy se za pomoci kompresni permutace vybere 56 bitd a zbylé bity slouZi jako paritni

(bezpecnostni) a pii vlastnim Sifrovani jsou ignorovany.
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Na Obrazku 23 je uvedeno zékladni schéma Sifry DES. Prvnim krokem Sifrovani je Givodni

permutace bloku zpravy fixni permutaci uvedenou na Obrazku 24 a to tak, Ze vstupni osmibitova

hodnota slouzi jako index do této tabulky (4 bity jsou indexem tfadku a 4 bity jsou indexem

sloupce.) a na vystup se dava hodnota nalezena v této tabulce v priseciku daného fadku a sloupce.
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Obrézek 24 - Uvodni permutace DES [23]

Druhy krok Sifrovani spocivéa v aplikaci 16 opakovani kroku, ktery pro svou ¢innost vyuziva

kli¢ dlouhy 48 bitl, ktery se generuje pro kazdé opakovani jiny z Givodniho 56 bitového klice.

Poslednim krokem je aplikace inverzni permutace, po niz dostdvame zaSifrovany blok zpravy.

Konkrétni podoba jednoho kroku DES vypada nasledovné:

Li.,

Ri.

*
Ex paneni
pErmutace

ey

Kli¢

!

Prsun

Pisun

pErmuiac e

1
Subatituce
Balmix

Permutace Pabax

L

Klid

Obrazek 25 — Jeden krok Sifry DES [23]
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Z obréazku je patrno, Ze blok zpravy je rozdélena na pravou a levou polovinu. 32 biti pravé
poloviny zkopirujeme do dalSiho opakovani jako novou levou polovinu. Dale pravou polovinu
za pomoci expanzni permutace rozSifime na 48 bitd. Expanzni permutace je obdobnd tvodni

permutaci, vyuziva indexy tadkl a sloupcl, pfiCemz rozsifeni je realizovano zopakovanim

nékterych hodnot.

a2z 1 2 3 4 ]
4 g 6 T B 9
g 9 10 11 312 13
12 13 14 15 1§ 17
6 17 13 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
25 29 30 31 32 1

Obrazek 26 - Expanzni permutace [23]

Dalsim krokem je spojeni vysledku expanzni permutace s kli¢em daného opakovani (48 bitil
dlouhy) pomoci funkce XOR. Jejim vysledkem je 48bitova hodnota. Ta vstupuje do celkem osmi
S - box1, jejichz vystupem je 32bitova hodnota. S-box provadi substituci, €ili zaméni bity, které
jsou na vstupu tak, ze na vystup da jinou kombinaci bitd, kterd nemusi byt co do poctu nutn¢ shodna
se vstupni kombinaci. Konkrétné tedy je do S-boxu piivedeno 6 bitil, pfi¢emz vystupem jsou pouze
4 bity. Vstup je opét indexem tabulky a to tak, ze prvni a posledni bit je index fadku a prostifedni

4 bity jsou indexem sloupce. Tabulky vSech osmi S-boxt jsou pevné dany.

Nasledujicim krokem je permutace vysledku za pomoci P-boxu, ktery ma podobnou funkci
jako S-box, tedy Ze zaménuje bity, ovSem na rozdil od S-boxti ma vstup i vystup stejnou délku (P-

box tedy pouze méni potadi biti).

Poslednim krokem v daném opakovani je spojeni ptiivodni levé a upravené pravé strany pomoci

funkce XOR, ¢imz je pfipravena nova prava strana do dal§iho opakovani Fistelovi sité.

Co se tyCe generovani kli¢h pro jednotlivd opakovani schematicky naznacenému na
Obrazku 25. KIi¢ je nejprve rozdélen na dvé poloviny o délce 28 bitli. Kazdou polovinu néasledné
posuneme bitové doleva. Pro opakovani €. 1, 2, 9 a 16 se posouva o 1 bit, pro ostatni o 2 bity
(posunem zaroven dostaneme i nové poloviny pro nasledujici opakovéani). Pomoci kompresni

permutace zkratime kli¢ z 56 bitli na 48 bitil za vyuziti téchto hodnot:
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14| 17[11(24] 1| 5
3(28|15| 6|21(10
23119(12| 4|26| 8
16| 7|27(20)|13| 2
41152(31(37(47]|55
30140(51 45|33 |48
44149 (39|56 |34 |53
46142 (50(36(29|32

Obrazek 27 - Permutace pro generovani klica [23]
Desifrovani zpravy se déje pouhym otoCenim potadi krokl pfi Sifrovani. Tedy zacina se
od posledniho opakovani ¢. 16 a bitové posuny s kli¢i se d¢ji doprava. Vyhodou tohoto feseni je

moznost vyuziti stejného hardware pro ob¢ operace.
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