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ANOTACE

Bakalaiska prace se vénuje analyze poskytovateli cloudovych sluzeb a popisu jednotlivych
technologii v rdmci teoretické Casti. V praktické ¢asti se zabyva nadvrhem a implementaci
weboveé aplikace pro spravu souborti s podporou pokrocilého fulltextového vyhledavani.
Aplikace umoznuje uzivatelim nahravat rizné typy soubori a vyhledavat v jejich obsahu.
Implementace je provedena v jazyce Java s vyuzitim frameworku Spring Boot pro tvorbu
backendovych REST API. Cely systém je navrzen jako kontejnerizované feSeni pomoci
platformy Docker. Vysledkem prace je funk¢éni webova aplikace inteligentniho ulozi$té, které

kombinuje moderni technologie a umoznuje efektivni spravu a vyhledavani dokument.
KLICOVA SLOVA
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textu, rozpoznavani feci, prevod feci na text, Vosk, Docker, kontejnerizace, Java, Elasticsearch,

sprava soubor
TITLE
Virtual storage with advanced search

ANNOTATION

The bachelor thesis is devoted to the analysis of cloud service providers and description
of individual technologies within the theoretical part. The practical part deals with the design
and implementation of a web application for file management with support for advanced full-
text search. The application allows users to upload different types of files and search
their contents. The implementation is done in Java using the Spring Boot framework
for creating backend REST APIs. The entire system is designed as a containerized solution
using the Docker platform. The result of the work is a functional web application of an
intelligent repository that combines modern technologies and enables efficient document

management and retrieval.
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web application, Spring Boot, fulltext search, Tesseract OCR, OCR, text recognition, speech
recognition, speech to text, Vosk, Docker, containerization, Java, Elasticsearch, file

management
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UvVoD

Od pocatku vyvoje informacnich systému je jejich nedilnou soucasti ukladani dat. Jako prvni
médium pro ukladani dat mizeme povazovat dérné Stitky. Dal§im milnikem byl ptfechod
na magneticka uloziste, nejprve se jednalo o magnetické pasky a pozdé€ji o magnetické disky,
které¢ umoznily piimy piistup k datim. Postupem Casu se vyvijely riazné nové formy pevnych
diskt, optickych medii a dalSich druhti paméti. Na pocatku 21. stoleti se rozmohla masova
digitalizace, nastup nové generace pevnych diskli, rozvoj polovodi¢ovych paméti
a Vv poslednich letech cloud computing. Cloud computing ma vsak sviij pivod jiz mnohem
diive, predpoklada se, Ze jej v 60. letech 20. stoleni vynalezl JCR Licklider. Od této doby
vznikaji prvni sluzby, které umoznuji nahravani a sdileni dat pfes internet. Vyvoj téchto sluzeb
jesté podpotilo rozsifeni vysokorychlostniho piipojeni k internetu v 90. letech. V roce 2006
nastal prilom, kdy Amazon spustil sluzbu Simple Storage Service, ktera piedstavila revolu¢ni
koncept wulozist¢ s prakticky neomezenou Skalovatelnosti. Pozdé&ji se pridavaji

i dalsi technologicti giganti jako Microsoft nebo Google.

Nyni zijeme v dob€, kdy jsou cloudova ulozist¢ nedilnou soucasti modernich informacnich
systému a pouzivaji se v riznych oblastech. At uz se jedna o osobni pouziti, komeréni sféru
nebo vladni ¢i vzdélavaci instituce. V kazdém z téchto odvétvi mohou byt cloudova ulozisté
pouzita trochu jinym zptisobem, nicméné hlavni cil zlstava stejny, tedy bezpecné ukladani,

sdileni a pfistup k datim odkudkoliv a kdykoliv.

Cilem této bakalarské prace je navrhnout a implementovat webovou aplikaci, kterd umozni
snadné nahravani a spravu soubori v ramci virtudlniho ulozisté a zajisti pokrocilé vyhledavani

téchto soubori a dat v nich. Zaroven je také cilem zajistit snadnou instalaci celého systému.

Teoreticka Cast této prace se vénuje predstaveni cloudovych uloZist, prizkumu velkych
poskytovateltl téchto systémi na trhu a analyze jejich feSeni. Zbytek této casti je pak vénovan

popisu pouzitych technologii.

Prakticka ¢ast prace se vénuje implementaci aplikace v jazyce Java S vyuzitim frameworku
Spring Boot pro backend API. Pro vytézeni dat z nahravanych souborti je pouzita technologie
Tesseract OCR pro obrazky, Tika pro PDF soubory a Vosk pro audionahravky. Elasticsearch
pak slouzi jako databaze pro ukladani dat a umoznuje fulltextové vyhledavani v souborech.

Cely systém je kontejnerizovan pomoci nastroje Docker pro snadnou instalaci.
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1 Analyza dostupnych FeSeni

1.1 Amazon Web Service

Spole¢nost Amazon je v dnesni dobé pfednim lidrem v oblasti poskytovani cloudovych sluzeb
a platforem na svété. Jejich sluzba Amazon Web Service (AWS) nabizi vice, nez 200 plné
vybavenych sluzeb pro vypocetni vykon, ulozisté, databaze, umélou inteligenci, strojové uceni
atd. V oblasti zabezpeceni AWS poskytuje Sirokou sadu bezpeCnostnich nastroji
a také podporuje velké mnozstvi bezpecnostnich standardi a certifikatt. Infrastruktura AWS je
navrzena tak, aby spliovala bezpecnostni pozadavky arméad, bank a dalSich instituct,
které pracuji s vysoce citlivymi daty. Diky vysokému tempu nejnovéjsich inovaci, spolehlivosti
a zabezpeceni ma AWS miliony zakaznikli po celém svété. Mezi nejvyznamnéjsi zakazniky

mizeme zatadit spolecnosti jako Netflix, NASA, BMW ¢i Coca-Cola [1].

Jak jiz bylo uvedeno, tak jednou z hlavnich sluzeb AWS jsou ulozisté. Do této kategorie

patii sluzby S3, EBS, EFS.

1.1.1 Amazon Simple Storage Service

Amazon Simple Storage Service (Amazon S3) je sluzba pro ukladani objektl, ktera nabizi
Spickovou skalovatelnost, dostupnost dat, zabezpeCeni a vykon. Amazon S3 funguje
na principu ukladani dat jako objektd v segmentech (viz. Obrazek 1). Objekt je pak soubor
a veSkera jeho metadata, ktera tento soubor popisuji. Aby bylo moZné data ulozit do Amazon
S3, je nejprve nutné, vytvorit segment a piisluSnou oblast v AWS. Poté jiz staci do segmentu
nahrat data jako objekty. Kazdy objekt ma kli¢, coz je jedinecny identifikator objektu v ramci
segmentu. Amazon S3 poskytuje velké mnozstvi funkei, které si zdkaznici mohou jednoduse

nakonfigurovat, aby podporovaly jejich potfeby a konkrétni ptipady vyuziti [2].
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Obrazek 1: Grafické znazornéni fungovani S3*

1.1.2 Amazon Elastic Block Storage

Amazon Elastic Block Storage (Amazon EBS) je sluzba, ktera poskytuje Skalovatelné a vysoce
vykonné blokové uloZiste, které 1ze pouZivat s instancemi Amazon EC2. Pomoci Amazon EBS
je mozné vytvafet a spravovat jednotlivé prostiedky blokového ulozisté (viz. Obrazek 2).

Tyto prostiedky zahrnuji Amazon ESB Volumes a Amazon ESB Snapshots.

e Amazon ESB Volumes jsou Ulozné svazky piipojené k instanci Amazon EC2.
Po pfipojeni mlze byt svazek vyuzivan jako klasicky pevny disk pfipojeny k pocitaci.

Je tedy mozné zde ukladat soubory nebo instalovat aplikace.

e Amazon ESB Snapshots jsou bodové zalohy svazkl, které existuji nezavisle
na samotném svazku. Mohou byt tedy vytvafeny pro zalohovani dat na svazcich a je

mozné je kdykoliv obnovit.

Typické pouziti této sluzby jsou databazové, souborové a aplikaéni servery [3].

1 Amazon. Online. In: aws.amazon.com. 2025. Dostupné také z: https://aws.amazon.com/s3/
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Obrazek 2: Grafické znazornéni fungovani EBS?

1.1.3 Amazon Elastic File Systém

Amazon Elastic File System (Amazon EFS) sluzba, ktera poskytuje jednoduchy a elasticky
souborovy systém bez serveru. Je tedy mozné sdilet data a soubory bez nutnosti zajiStovat
¢i spravovat vykon a kapacitu ulozisté¢ (viz. Obrazek 3). Amazon EFS nabizi vysokou
Skalovatelnost bez naruSeni aplikaci, kdy se velikost automaticky zvétSuje ¢i zmenSuje
podle toho, zda jsou pifidavany nebo odebirany soubory. Zaroven sluzba disponuje
jednoduchym rozhranim, které je pristupné z internetu, takze mohou byt souborové systémy
snadno vytvareny a konfigurovany. Veskerou infrastrukturu pro ukladani souboru spravuje

sluzba automaticky [4].

Lﬁ‘l Amazon EC2

Amazon ECS, o
IIH]| Amazon EKS, ]
AWS Fargate

5‘\\4 AWS Lambda

5
1)
|

Amazon Elastic
File System

Create your file system using ‘ —‘ < Test and optimize Move data Share and further
the ECZ Launch Instance - ervers Test and optimize Move data to your file protect file data
Wizard, EFS console, CLI, performance system from cloud or Share file data, optimize

or API. Choose your Mount for workloads on-premises sources using costs with EFS Lifecycle

performance and

AWS DataSync, or SFTP,
throughput modes yne, d

FTPS, and FTP protocols
using AWS Transfer Family

Management, and further
protect data with AWS
Backup and EFS Replication

Mount your file system
on EC2 instances, AWS
containers, Lambda
functions, or on-premises
servers

Obrazek 3: Grafické znizornéni fungovani EFS3

2 Cloudzero. Online. In: cloudzero.com. 2025. Dostupné také z: https://www.cloudzero.com/blog/amazon-ebs-
optimization/
8 Amazon. Online. In: amazonaws.cn. 2025. Dostupné také z: https://www.amazonaws.cn/en/efs/
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1.1.4 Technologie pro vyhledavani a OCR
Amazon vramci AWS poskytuje mnoho raznych sluzeb, ve kterych nabizi mimo jiné

fulltextové vyhledavani ¢i OCR.

1.1.4.1 Amazon OpenSearch Service
Amazon OpenSearch Service je sluzba, ktera zajiStuje provoz clusteri OpenSearch v ramci
cloudu AWS [5].

OpenSearch je pak open-source vyhledavaci engine, ktery je distribuovan pod licenci Apache
2.0 a je zaloZen na knihovné Apache Lucene. K pfednim vlastnostem tohoto enginu patii
vysoka Skalovatelnost a podpora velkého mnozstvi vyhledavacich algoritmii jako je
vyhledavani pomoci K-nejblizSich sousedl, dotazovani pomoci SQL syntaxe, detekce
anomalii, Machine Learning Commons, Trace Analytics, fulltextové vyhledavani a dalsi

(viz. Obrazek 4) [6].

Log files
—
Application &
Messages infrastructure
monitoring
— — & Og A Security info & event
- o, Metrics Lt management (SIEM)
(o .
|t . Amazon OpenSearch
-L_ 80 Service
[f— — Config info Search
Includes built-in OpenSearch Output
Documents and lists Dashboards and Kibana Search, analyze, and visualize
(1.5 to 7.10 versions) logs to get real-time insights
Input

Capture, process, and load data
into Amazon OpenSearch Service

Obrazek 4: Grafické znazornéni fungovani Amazon OpenSearch Service*

1.1.4.2 Amazon CloudSearch

Amazon CloudSearch je jednodusi vyhledavaci sluzba, plné spravovana v cloudu,
ktera podporuje funkce jako je fulltextové vyhledavani, booleovské vyhledavani, vyhledavani
podle ptedpony, posilovani terminti, fasetovani, zvyrazilovani zsahti a navrhy automatického

doplnovani [7].

4 Amazon. Online. In: docs.aws.amazon.com. 2025. Dostupné také z: https://docs.aws.amazon.com/opensearch-
service/latest/developerguide/what-is.html.
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1.1.4.3 Amazon Textract

Amazon Textract je sluzba, diky které je mozné v ramci aplikaci provadét detekci a analyzu
textd v dokumentech. Amazon Textract umoznuje detekovat text vruéné pSanych
dokumentech, ale také umi extrahovat text, formulafe, tabulky z dokumentt se strukturovanymi
daty pomoci API rozhrani. Zaroven je mozné pomoci této sluzby zpracovavat faktury a iétenky
s vyuzitim API AnalyzeExpense. Amazon Textract je zaloZzen na vysoce Skalovatelné

technologii hlubokého uceni [8].

1.1.5 Typické workflow
Soubory rizného typu (napf. PDF, Word, obrazky) jsou ukladany do Amazon S3. Po uloZeni
souboru dojde k vytézeni obsahu daného souboru pomoci Amazon Textract. Vysledny text je

poté indexovan do Amazon OpenSearch, které umoznuje fulltextové vyhledavani.

1.2 Microsoft Azure

Dalsim velkym hra¢em na poli s poskytovanim cloudovych sluzeb je spole¢nost Microsoft
a jejich platforma Azure, coz je cloudova platforma, ktera je navrzena tak, aby co nejvice
zjednodusila proces vytvareni modernich aplikaci. Azure poskytuje Siroké portfolio cloudovych
sluzeb a produktti, které¢ zahrnuji ulozisté, databaze, vypocetni vykon, umélou inteligenci,
sitove sluzby atd. Zaroven Azure poskytuje své sluzby ve vice nez 60 regionech po celém svéte,
ve kterych se nachazi vice nez 300 vysoce zabezpecenych datovych center. Z pohledu lokality
se tedy jedna o nejdostupnéjsi cloudovou sluzbu. Diky velké flexibilité¢ a Skalovatelnosti
Ize jakékoliv sluzby v ramci Azure snadno rozsitit nebo omezit podle potieb klientti. Pokud jde
0 zabezpeceni, tak Azure spliiuje velké mnozstvi mezinarodnich standardi a certifikaci.
Mimo to je Azure chranén integrovanymi bezpecnostnimi feSenimi a specializovany tym
expertll denn€ monitoruje systémy a zjist'uje zranitelnosti. Microsoft zaroven vynaklada velké
mnozstvi financi na bezpecnost. Diky tomu sluZzbu Azure vyuzivaji miliony zakaznikl po celém
svété [9]. Do kategorie ulozi$té dat poté patii sluzby jako Azure Blob Storage, Azure Files
a Disk Storage.

1.2.1 Azure Blob Storage

Azure Blob Storage je sluzba pro ukladani objekti. Toto ulozi$té je optimalizovana
pro ukladani velkého mnoZzstvi nestrukturovanych dat. Za nestrukturovand data se povazuji
data, ktera se nefidi ur¢itym datovym modelem ¢i definici. MlZe se tedy jednat napf. o textova
nebo binarni data. Uzivatelé nebo aplikace mohou k objektliim v ulozisti pfistupovat pomoci

http nebo https protokolt a Azure Rest API nebo knihovny Azure Storage, ktera je dostupna
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pro mnoho programovacich jazyka vcetné .NET a Java. Dalsi moznosti ptipojeni zahrnuji
protokoly jako SFTP nebo NFS. Z pohledu struktury se ulozi$té dé€li na tii typy prostiedki.
Prvnim je ucet v ulozisti, ktery poskytuje jedinecny prostor v rdmci Azure. Dal$im prostiedkem
je kontejner, ktery organizuje sadu blobt podobné jako adresaf v souborovém systému. V ramci
jednoho Uétu v Azure muze byt neomezeny pocet kontejnerti a kontejner muze ukladat
neomezeny pocet blobli. Bloby jsou pak nejmensi prostiedek, kdy se mize jednat o blokové
bloby, ktera ukladaji binarni nebo textova data (viz. Obrazek 5), append bloby, které jsou
optimalizovany pro operace append ¢i strankové bloby, které ukladaji soubory s nahodnym

ptistupem [10].

Container Blob

pictures -E P img001,jpg

[ img002,jpg

A movies  — Il movl.avi

Obrazek 5: Schéma vztaht mezi prostfedky®

1.2.2 Azure Files

Sluzba Azure Files poskytuje pln¢ spravované cloudové ulozisté ve formé sdileni soubort,
které je dostupné pomoci protokolit SMB a NFS, nebo pomoci rozhrani Azure Files REST API.
Sdilené soubory lze pak piipojovat souCasné jak v cloudu, tak i v lokalnich nasazenich
(viz. Obrazek 6). Vyhodou této sluzby je, Ze sdilené soubory pomoci SMB Azure lze navic
ukladat do mezipaméti na serverech Windows pomoci funkce Azure File Sync. To umoZnuje
pristupovat k datiim ptimo tam, kde jsou aktudlné vyuzivana, napt. v mistni pobo¢ce organizace

nebo v datovém centru nachéazejicim se v blizkosti koncovych uzivatelti [11].

% Introduction to Azure Blob Storage. Online. In: Learn.microsoft.com. 2025. Dostupné také z:
https://learn.microsoft.com/en-us/azure/storage/blobs/storage-blobs-introduction.
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Obrazek 6: Architektura rozsifeni souborovych sluzeb pomoci Azure File Sync a Azure Files®

1.2.3 Azure Disk Storage

Azure Disk Storage je sluzba, ktera nabizi virtualizované blokové ulozisté pro virtualni servery.
Disky ulozist¢ jsou podobné fyzickym diskiim, ale jsou virtualizované a abstrahované
od fyzické infrastruktury. Azure disponuje velkou nabidku diskt, které si uzivatelé mohou
ptipojit ke svym virtualnim strojim. Z pohledu uzivatele sta¢i vybrat typ disku a kapacitu
a 0 vSe ostatni se postara Azure, vetn¢ vytvoreni virtudlniho disku, zabezpeceni a obecné
konfigurace. Tato sluzba se vyuziva piedev§im pro provozovani virtualnich servert,

databazovych a aplikacnich serverti a obecné prostiedi, které maji vysoké naroky [12].

1.2.4 Technologie pro vyhledavani a OCR
Spolecnost Microsoft v ramci své cloudové platformy Azure poskytuje fadu pokrocilych sluzeb
zaméfenych na pokrocilé zpracovani dat. Mezi které patii sluzby OCR 1 inteligentni

vyhledavani.

6 Use Azure file shares in a hybrid environment. Online. In: Learn.microsoft.com. 2025. Dostupné také z:
https://learn.microsoft.com/en-us/azure/architecture/hybrid/azure-file-share
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1.2.4.1 Azure Al Search

Azure Al Search je sluzba, ktera umoznuje vyhledavani informaci z heterogenniho obsahu,
ktery je vkladan do vyhledavaciho indexu. Data jsou poté zpfistupnéna pomoci dotazi
¢i aplikaci (viz. Obrazek 7). Sluzba je vybavena komplexni sadou pokroc¢ilych vyhledavacich
technologii. Mezi zékladni technologie patii fulltextové, vektorové a hybridni vyhledévani.
Diky tomu lze Azure Cognitive Search pouzit pro bézné vyhledavani v dokumentech,
zjisStovani informaci, ale i pro Retrieval-augmented generation, coZ je technika, ktera umoziuje
generativnim modelim umélé inteligence ziskédvat a zaClefiovat nové informace. Pii vytvareni
vyhledéavaci sluzby je mozné si suzbu upravit podle vlastnich pozadavkl a konkrétnich potieb

projektu [13].

[ 1]
Query Sas Yourapp
requests 1. Collects user input
2, Farmulates and sends requests

3. Handles responses
a result set
a single document

i

Indexing Indexes and Query
engine other structures engine

Your content

Full indexing
— ————
L ‘ Q Refresh indexing

— s

Al enrichment

Query
responses

Obrazek 7: Architektura Azure Al Search’

1.2.4.2 Azure Al Vision
Sluzba Azure Al Vision zpfistupiiuje pokro¢ilé algoritmy pro zpracovani obrazki a informaci
z nich ziskanych, na zaklad¢é vizualnich vlastnosti. Tuto sluzbu lze rozdé&lit do nékolika casti

podle typu zpracovani (viz. Tabulka 1) [14].

Optical Character Recognition Sluzba dokaze extrahovat text z obrazka
(OCR)
Image Analysis Sluzba dokaze z obrazu ziskavat riizné informace, dle vizualnich

prvki. Muze se jednat o objekty, obliceje atd.

Face Sluzba poskytuje detekci a rozpoznévani lidské tvare

Video Analysis Sluzba poskytuje prostorovou analyzu videa, diky které je mozné

analyzovat pfitomnost a pohyb osob na videu

Tabulka 1: Rozdéleni sluzeb (zdroj: autor prace)

" What's Azure Al Search? Online. In: Learn.microsoft.com. 2025. Dostupné také z:
https://learn.microsoft.com/en-us/azure/search/search-what-is-azure-search.
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1.2.5 Typické workflow

Soubory rtznych typi jsou ukladdny do Azure Blob Storage. Po uloZeni souboru
se automaticky aktivuje Azure Function, piipadné jiny serverless nastroj, ktery aktivuje sluzbu
Azure Al Vision. Sluzba pak extrahuje veskery text ze souboru. Azure Al Search poté nacte
text a metadata souboru vytvoti vyhledavaci index dle definovanych pravidel pro fulltextové

¢1 jiné vyhledavani.

1.3 Google Cloud Platform

Google Cloud Platform (GCP) je cloudova platforma od spole¢nosti Google, nabizi podobnou
Skalu sluzeb jako dfive uvedené AWS ¢i Azure. GCP je slozen ze soubort fyzickych
prostiedkil, coz zahrnuje pocitaée a pevné disky a virtualnich prostfedki jako jsou virtudlni
pocitate umisténé v datovych centrech. Datova centra jsou poté k dispozici v regionech
jako jsou Asie, Australie, Evropa, Afrika, Severni a Jizni Amerika a Blizky vychod. V kazdém
regionu poté existuje soubor n€kolika zon, které jsou vzijemné izolovany. Toto rozdé€leni je
vyhodné z diivodu geografické a fyzické redundance v ptipadé selhani a sniZeni latence, diky
umisténi blize ke klientim [15]. Google také klade velky duraz na bezpecnost, provozuje vlastni
specializovany tym slozeny z pfednich odborniki na bezpecnost, ktefi udrzuji bezpecnosti
systémy, vyviji nové kontrolni procesy a buduji bezpecnostni infrastrukturu. Zarovein Google
také tzce spolupracuje skomunitou vyzkumnikd v oblasti zabezpeceni. Podileji
se napf. na projektu zranitelnosti nultého dne. Zaroven také provozuji vlastni program Bug
Hunters, ktery nabizi velké finanéni odmény za naleznuti zranitelnosti v systémech [16].
Google zarovei stejnou infrastrukturu a bezpec¢nostni modely vyuziva i pro své vlastni sluzby

a produkty jako napi. Gmail, Fotky Google atd. [17].

1.3.1 Cloud Storage

Cloud Storage je sluzba pro ukladani objekti v ramci platformy Google Cloud Platform. Objekt
je zde definovén jako neménny dil dat tvofenych souborem libovolného formatu. Objekty jsou
nasledné¢ ukladany do kontejnerti, které mohou byt nasledné spojovany s projekty a projekty
mohou byt seskupené pod néjakou organizaci. Organizace je nejvyssi jmenny prostor v ramci
Google Cloud. Kazda organizace poté muze vytvaret riazné projekty pro své aplikace.
Kazdy projekt ma svou vlastni sadu Cloud Storage API a zdroje. Kazdy z projekt poté mtize
obsahovat vice kontejnerti neboli buckettl, pro ukladani jednotlivych objektt (viz. Obrazek 8).
S cloudovym ulozi$tém je poté mozné pracovat vice zpusoby. Je mozné vyuzit Google Cloud

Console, ktera poskytuje vizualni rozhrani pro spravu dat v prohlizeci nebo vyuzit klientské
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knihovny, ktera umoznuji pracovat s daty v ramci vybranych programovacich jazykt napt. C#,

Java, Node.js, PHP atd. Samoziejmé je také mozné vyuzivat rozhrani REST API [18].

Organization

v

Folder A Folder B Folder C

[[= r';
) &1
Bucket / Bucket

-

Project Project

Obrazek 8: Architektura Cloud Storage (zdroj: autor prace)

1.3.2 Filestore

Filestore je pln¢ spravovana sluzba souborového ulozisté v ramci GCP. Tento typ uloziste
podporuje vice soub&znych instanci aplikaci, které se piipojuji ke stejnému systému souboru.
V ramci této sluzby je nabizeno nékolik urovni, které se odlisuji funkcemi, vykonem
a kapacitou. Kazda troven je poté pfizpuisobena konkrétnimu pouziti. Zakladni uroven je
vhodna pro sdileni soubord, vyvoj softwaru, webhosting a zakladni Al. Regionalni a podnikova
uroven jsou vhodné pro kritické pracovni zatéze, které vyzaduji vysokou dostupnost. Zoénova
uroven se pak ptredevs§im pouziva pro dalkoveé vypocty, pokrocilou Al a velké datové soubory.
Filestore podporuje sadu protokoltt NFS, konkrétné NFSv3, ktery je k dispozici pro vSechny
urovn¢ sluzby a NFSv4.1, ktery je dostupny vSechny urovng, kromé zakladni [19].
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Data

Obrazek 9: Architektura Filestore (zdroj: autor prace)

1.3.3 Persistent Disks
Persistent Disks je sluzba, ktera v ramci GCP poskytuje trvanliva

ke kterym se da piistupovat podobné jako k fyzickym diskum.

vSak nejsou piipojeny fyzicky k zadnému pocitaci, ale jsou k instanci pfipojeny jako sitova
blokova zatfizeni. Data v ramci Persistent disk svazku jsou rozdélena na nékolik fyzickych
diskti. Fyzické disky a distribuce dat je nasledné spravovéna automaticky pomoci Compute

Engine, aby byl zajistén optimalni vykon a redundance. Google nabizi pomérné velkou nabidku

ulozna sitova zafizeni,

Persistent disk svazky

pro trvalé disky, kde je mozné vybrat si disk dle vlastnich preferenci [20].

Google Cloud

us-west1-a us-west1-b
1= VM <
a» Persistent @ Persistent
= Disk = Disk

Remote replica

Obrazek 10: Priklad pouZiti Persistent diska®

& About Persistent Disk. Online. In: Cloud.google.com. 2025. Dostupné také z:
https://cloud.google.com/compute/docs/disks/persistent-disks.
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1.3.4 Technologie pro vyhledavani a OCR
Google mé také v ramci platformy GCP nékolik specializovanych technologii a sluzeb,
pro vyhledavani a OCR. Sluzby jsou navrzené pro snadnou integraci do webovych, mobilnich

a enterprise aplikaci.

1.3.4.1 Vertex Al Search

Vertex Al Search je sluzba, ktera spojuje silu hlubokého vyhledavani, moderniho zpracovani
ptirozeného jazyka pomoci velkych jazykovych modelt. Sluzba umoznuje vyhledavat v datech
webovych stranek, strukturovanych a i nestrukturovanych dat. Mezi zakladni technologie patii
jak fulltextové vyhledavani, tak i sémantické vyhledavani. Diky tomu sluzba umoznuje
vyhledavat v databazich, produktech nebo dokumentech. Pro vyuziti sluzby staci vytvofit
aplikaci, kterou je nasledné mozné ptipojit k ulozisti. Nasledné€ jsou do ulozisté vlozena data,
ktera jsou indexovana. Vertex Al Search je mozné implementovat pomoci pouziti konzole

Google Cloud, Vertex Al Agent APl nebo skombinovanim obou sluzeb [21].

Cloud Storage Vertex Al Search '§ Cuery —

Search Result

Obrazek 11: Architektura Vertex Al Search (zdroj: autor prace)

1.3.4.2 Document Al

Document Al predstavuje pokro¢ilou OCR platformu, ktera je uréena ke zpracovani
dokumentd. Umoznuje ptevod informaci 2z nestrukturovanych dokumenti do podoby
strukturovanych dat. Diky této transformaci je nasledné snazsi data pochopit, 1épe analyzovat
a patfi¢né vyuzit. Document Al umoziuje digitalizovat dokumenty, pomoci OCR je ziskén text
a dalsi data. Nasledn¢ je extrahovan tento text extrahovan, stejné¢ jako dal$i informace
ze souboru. Pokud se jedna o strukturovana data, napt. v tabulkéch, je moZné identifikovat pary
kli¢-hodnota. Poté dojde ke klasifikaci dokumentu. Kazdou ¢éast digitalizace dokumentu

vykonava jiny procesor [22].
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Obrazek 12: Priklad vyuZiti Document Al se scénafi a procesory®

1.3.5 Typické workfow

Soubory riznych typl jsou nejprve nahrany do Google Cloud Storage, Nasledn¢ dojde
s pomoci sluzby Document Al K automatickému zpracovani — provede se rozpoznani textu
a extrakce strukturovanych dat. Vysledna data jsou uloZena a déle indexovana pomoci sluzby
Vertex Al Search. Diky této integraci je posléze mozné nalézt relevantni informace,

a to i ve velkém mnozstvi nestrukturovanych soubord.

1.4 DalSi poskytovatelé

Amazon, Microsoft a Google samoziejmé nejsou jedini poskytovatelé cloudovych feSeni
na trhu, nicméné spoleéné tvoii vice jak 60 % jeho zastoupeni (viz. Obrazek 13). Existuji
vsak i dalsi dulezité spolecnosti, které nabizi cloudova feseni, nicméné jejich ekosystém sluzeb
neni tak rozsahly jako u vySe uvedenych spole¢nosti. Mezi tyto spole¢nosti patii Alibaba,
ktera dominuje na asijském trhu a podporuje hlavni operace, velké, stfedni a malé podniky
nebo také vlady ¢i neziskové organizace. Dale pak spole¢nost IBM se svym IBM Cloud,
ktery nabizi vice nez 170 produktl pro lokélni, hybridni i multicloudové nasazeni. Stejné
jako velka trojka se i IBM zaméfuje spravovanou infrastrukturu jako sluzbu (IaaS) a sluzby
migrace do cloudu. Platforma DigitalOcean Cloud spole¢nosti DigitalOcean poskytuje

platformu pro nasazeni a Skalovani vyvojatskych projektti, mezi hlavni produkty patii uloziste

® Document Al overview. Online. In: Cloud.google.com. 2025. Dostupné také z:
https://cloud.google.com/document-ai/docs/overview.
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a vypocetni vykon. Podobn¢ jako jiné spolecnosti poskytuji také model IaaS,
Casto pfizpusobeny potiebam malych a stfednich firem. Spole¢nost Salesforce nabizi Siroké
spektrum cloudovych nastroji vyuzitelnych v marketingu, obchodu a sluzbach. Tencent Cloud
poskytuje sadu riiznorodych cloudovych feSeni a patii mezi predni poskytovatele v Cing.
Soucasn¢ ale puisobi i v dalSich vice nez dvaceti regionech po celém svété a muzeme jej nalézt
jak v Evropé, tak i v Americe. Poslednim vyznamnéj$im poskytovatelem je spole¢nost Oracle,

ktera jako prvni jako prvni nabizela modely cloudovych sluzeb IaaS, PaaS a SaaS v ramci jediné

platformy [23].
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Obrazek 13: Zastoupeni spole¢nosti na trhu®®

1.5 Srovnani velkych poskytovateli

Jak jiz bylo uvedeno, AWS, Azure a GCP jsou tii1 nejvétsi cloudové platformy, které dohromady
tvofi vétsinovy podil na trhu (viz. Obrazek 13). Nicméné pro potencionalni vybér vhodné
platformy je dilezité pochopit silné a slabé stranky kazdé z nich a zaroven mit prehled o vSech

sluzbach, které v ramci riznych odvétvi cloud computingu nabizeji (viz. Tabulka 2).

10 Cloud Market Growth Stays Strong in Q2 While Amazon, Google and Oracle Nudge Higher. Online. In:
Srgresearch.com. 2025. Dostupné také z: https://www.srgresearch.com/articles/cloud-market-growth-stays-
strong-in-g2-while-amazon-google-and-oracle-nudge-higher.
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AWS Azure GCP
Vypocetni EC2, Lambda, Virtual Machines, Azure | Compute Engine, Cloud
vykon Lightsail, Batch, APP Functions, App Functions, App Engine,
Runner, ECS Services, Kubernetes VMware Engine, Cloud
Service, Container Run, Recommender,
Apps, Batch, LVM Google Kubernetes
Engine
Ulozisté S3, EBS, EFS, Data Lake Storage, Cloud Storage,
Backup, Glacier, Disk Storage, File Persistent Disk,
Elastic Data Recovery | Storage, Container Filestore, Storage
Storage, Blob Storage, | Transfer Service,
Azure NetApp Files Transfer Appliance,
Nearline
Databaze RDS, SimpleDB, Azure Arc, Azure Stack, | Cloud SQL, Firestore,
DynamoDB, Azure SQL, Cosmos Bigtable, Memorystore,
DocumentDB, Aurora, | DB, Cache for Redis, Spanner, Datastream,
Redshift Database Migration AlloyDB
Service, Azure
Database for MySQL,
Azure Database for
PostgreSQL
Strojové AmazonQ, Azure ML, Cognitive Gemini, Looker, Vertex
uéeni SageMaker, Search, OpenAl Al Platform, AutoML,
Augmented Al, Service, Al Speech, Al Dialogflow, Natural
Bedrock, AmazonQ, Vision, Al Content Language, Vision Al,
CodeGuru, Safety, DevOps Video Al
Comprehend,
Forecast
Bezpecnost | IAM, Shield, Cognito, Application Gateway, IAM, Cloud IDS, Cloud
aidentita Detective, Inspector, Microsoft Sentinel, Key | Armor, Identity Platform,
GuardDuty Vault, Azure Firewall, Cloud Key
Web Application Management, Cloud
Firewall, Azure DDoS Data Loss Prevention,
Protection Identity-Aware Proxy
Cenik Pay- | v v v
as-you-go

1.5.1 Vyhody a nevyhody AWS

AWS nabizi Sirokou Skalu sluzeb, které jsou vhodné pro rtizné pouziti a odvétvi. Zaroven
se jedna o globalné rozsifenou platformu, diky ¢emuz maji jeji sluzby nizkou latenci v souladu
s regionalnimi predpisy o datech. Nekteré sluzby v ramci platformy v§ak mohou byt naro¢néjs
pro pochopeni, a tedy mohou vyzadovat specifick¢ dovednosti. Cenovy model AWS je sice
flexibilni, ale i tak mize byt komplikovany, coz muze vést k neocekavanym nakladim.
Nicmén¢ AWS nabizi 12mési¢ni bezplatné obdobi pro vice nez 40 sluzeb, které umoznuji ziskat

cenné praktické zkuSenosti s platformou [24]. Platforma vSak stale vede v oblastech

Tabulka 2: Tabulka srovnani platforem na zakladé sluzeb
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vypocetnich sluzeb, ulozist’, infrastruktury, 10T a edge computingu a bezserverovych vypoctu.
od univerzalnich, az po GPU a vysoce vykonné vypocty. V oblasti uloZist Amazon S3 stale
nabizi bezkonkurenc¢ni trvanlivost, zasady zivotniho cyklu a bezpecnosti funkce. Co se tyka
infrastruktury, tak AWS ma nejvétsi globalni dostupnost s vice nez 30 regiony a vice nez 100

z6nami dostupnosti [25].

1.5.2 Vyhody a nevyhody Azure

Za nejvétsi vyhodu platformy Azure a jejich sluzeb je bezproblémova a snadna integrace
s dalsimi produkty spole¢nosti Microsoft. To tedy z Azure déla vhodnou volbu pro podniky,
které jiz né¢jakym zplsobem vyuzivaji dal$i sluzby této spole¢nosti. Diky diirazu na hybridni
cloudova feseni, je nasledna sprava dat flexibilnéjsi. Platforma také poskytuje velkou Skalu
sluzeb, a diky nékterym technologiim, vyhazi vstfic i naroénym zdkaznikiim. Azure je vSak
na podnikova feSeni, mize byt nevhodny pro mensi podniky. Ackoliv se Azure prezentuje
jasnym platebnim modelem, tak jeho struktura je i pfesto pomérné slozitd, a to mize vést opét
k neocekavanym nakladim [24]. Azure oproti ostatnim poskytovatelim vynika piedevsim
Vv oblastech databazovych sluzeb, DevOps a vyvojafskych nastroji, hybridni a podnikové
integrace, bezpecnosti a dodrzovani predpisti. Azure SQL Database a Cosmos DB poskytuji
bezproblémovou integraci S prostfedim Microsoft, takze jsou idedlnim feSenim pro podniky.
Azure DevOps poskytuje komplexni sadu pro CI/CD, tizeni verzi a monitorovani. Azure Arc
a Azure Stack nabizeji nejvyspélejsi hybridni cloudova feSeni, kterd umoziuji firmam
provozovat pracovni zatéze v lokdlnim prostiedi, v cloudu nebo ve vice prostfedich. Azure

Security Center a Sentinel nabizeji pokrocilou detekci hrozeb zaloZenou na umélé¢ inteligenci
[25].

1.5.3 Vyhody a nevyhody GCP

GCP je diky své oteviené architektufe vhodny pro nasazeni v multi-cloud a hybridnich
cloudech. Hraje také vyznamnou roli pii vyvoji technologii s otevienym kodem. Platforma
klade velky diraz na umélou inteligenci a zaroven vynika v oblasti Kubernetes s pokrocilou
technologii pro kontejnerové aplikace. Nicméné platforma ma stale nejmensi zastoupeni
na trhu, coz miize vést k mensimu poctu integraci aplikaci tfetich stran. V ramci GCP jsou ceny
také flexibilni, spolenost vSak doporucuje, aby si potencionalni uzivatelé vyzadali cenovou
nabidku. Vyhodou je také to, Ze oproti jinym platformam dostavaji novi zakaznici 300 dolar

v kreditech, které mohou vyuzit v ramci platformy [24]. Platforma tedy predevSim vynika
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v oblasti um¢lé inteligence a strojového uceni, pro které nabizi nejlepsi nastroje a také v oblasti

cen, je tato platforma cenové nejtransparentnéjsi a nabizi rizné slevy [25].
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2 Optické rozpoznavani znaki

Optické rozpoznavani znakid (OCR) je technologie, kterd extrahuje a prevadi data
z naskenovanych obrazki, obrazkli z fotoaparatu a obrazkovych souborit PDF. Nasledné
Z obrazka vyclenuje pismena a sklada je do slov, a nasledn¢ tato slova skldda do vét
¢imz umoznuje piistoupit k pivodnimu obsahu ptivodniho obrazku [26]. Jedna se tedy o proces,

ktery prevadi text z obrazku do strojové Citelného textového formatu [27].

OCR vyuzivd kombinaci hardwaru a softwaru k pfevodu fyzicky tisténych dokumentt
na strojove Citelny text. Jako hardware se typicky pouziva skener, ktery kopiruje nebo Cte text
a software se nasledné¢ stara o pokrocilé zpracovani. OCR mize zaroven vyuzivat Al

pro implementaci pokro¢ilych metod jako je inteligentni rozpoznavani znaki [26].

2.1 Vyuziti

V dnes$ni pomérmé moderni dobé stile velké mnozstvi organizaci zpracovava informace
z tiSténych medii, mize se jednat napf. o papirové formulafe, faktury, smlouvy
a dalsi dokumenty firemnich procest. Prace s témito papirovymi dokumenty je vSak znacné
neefektivni a zabira velké mnozstvi casu. Technologie OCR umoznuje digitalizaci téchto
papirovych dokumentii, tim Ze pfevadi naskenované textové obrazky na textova data,
se kterymi lze nasledné efektivnéji pracovat, coz zvysuje produktivitu [27]. OCR se vyuziva
v mnoha odvétvich, véetné vzdélavani, bankovnictvi, zdravotnictvi logistiky, dopravy atd.
Mezi dalsi dualezité, ale méné znamé piipady pouziti této technologie patii pomoc pomoct
pro nevidomé a zrakové postizené osoby [26]. S vyuzitim OCR je také mozné text
z naskenovanych  dokumentli integrovat dale do dalSich systému, naptiklad
databaze, Elasticsearch, systémy pro big-data atd. Diky tomu je poté snadné v informacich

obsazenych v dokumentu vyhledavat a pracovat s nimi.

2.2 Princip funkce

V prvni fazi procesu jsou nejprve veskeré stranky dokumentu zkopirovany a nasledné
prevedeny pomoci OCR enginu do dvoubarevného nebo cernobilého formatu. Vysledny
obrazek nebo bitmapa se poté analyzovan z hlediska rozlozeni svétlych a tmavych oblasti.
Svétlé ¢asti jsou programem rozpoznany jako pozadi a tmavé jsou vyhodnoceny jako znaky,
které je tieba dale rozpoznat. V druhé fazi pak probiha odstranéni cizich pixell, to zahrnuje
opravu nespravného zarovnani obrazku béhem skenovani, odstranéni grafickych pravidel
a ramecku. Poté dochazi k urceni, zda je soucasti textu pismo. Dalsi fazi je poté jiz rozpoznani

textu, tmavé c¢asti obrazku jsou analyzovany s cilem identifikovat jednotlivé znaky,
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tedy pismena abecedy, symboly, ¢cicislice. Tato faze obvykle probiha postupné,
bud’ po jednotlivych znacich, slovech nebo blocich textu. Rozpoznani znaki je nasledné
realizovano pomoci jednoho ze dvou algoritmti, rozpoznavani vzori nebo rozpoznavani znaka.
Algoritmus rozpoznani vzoru funguje na principu, kdy byl OCR program pfedem naucen
na piikladech textl rGznych pismen a formatu, za cilem rozpoznani znaki a porovnani
se vzorem naskenovaného dokumentu nebo obrazku. Aby tato funkce fungovala, musi byt
znaky v pismu, na kterém byl program OCR naucen. Algoritmus rozpoznani znakl se pouziva
v piipadé, ze OCR program analyzuje pismo, na které nebyl nau¢en. OCR aplikuje pravidla,
tykajici se konkrétniho pismena nebo ¢isla k rozpoznavani znakd. V principu to funguje
tak, ze kazdy znak ma né&jaké rysy, napf. pocet Sikmych car, pocet pruseciku,
smycek nebo kiivek ve znaku. KdyZz je znak pomoci pravidel identifikovan, je nasledné
preveden na kod ASCII, se kterym jiZz umi pocitacové systémy pracovat. Komplexnéjsi OCR
také dokdzou v ramci faze rozpoznani rozlozeni analyzovat strukturu dokumentu. Dojde
tedy k rozdéleni stranky na prvky jako jsou bloky textl, tabulky nebo obrazky. Posledni fazi je
pak nasledné zpracovani, informace jsou ulozeny jako digitidlni soubor, ktery je mozné
upravovat, napi PDF. N¢které systémy uchovavaji jak vstupni obrazek, tak i verze po OCR

pro snadng&j$i porovnani a Gplnou spravnost dokumentu [26].

2.3 Typy OCR

OCR muzeme rozdélit do n€kolika typti, podle toho, jakym zptisobem analyzuji text a nasledné

S nim pracuji:

e Jednoduché OCR — analyza spociva v porovnani vzora znak po znaku a porovnani
naskenovanych znaki s uloZzenymi glyfy, avSak vzhledem k velkému mnozstvi
riznych kombinaci pismen, jazykd a abeced, je tato analyza omezena
pouze na nékteré dokumenty.

e Optické rozpoznavani znacek (OMR) — pouziva se pro identifikaci zaskrtnutych
policek a dalSich znacek, podpisit na formulafich, log, symbolii a vodoznaki.
Vsechny lze identifikovat porovnanim sulozenymi obrazky, podobné
jako u jednoduchého OCR.

e Inteligentni rozpoznani znak (ICR) — vyuzivd umélou inteligenci, pomoci
hlubokého uceni se program uci ¢ist podobné jako lidé. Neuronova sit” opakované
prochdazi text a hleda charakteristické rysy.

e Inteligentni rozpoznani slov — pokrocilejsi model ICR, kdy ale uméla inteligence

dokaze rozpoznavat cela slova [26].
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3 Automatické rozpoznani reci

Automatické rozpoznani fe¢i (ASR) je pocitaCové rozpoznavani feci nebo pievod fecéi na text,
je schopnost, diky které mohou programy pievadét lidskou fe¢ do textové podoby. Existuje cela
fada aplikaci, které technologii ASR umoznuji, pti¢emz pokrocilejsi systémy Casto vyuzivaji
strojové uceni a také metody umélé inteligence. Tyto systémy analyzuji zvuk na zéklad¢ daného
jazyka, pracuji se strukturou vét, gramatickymi pravidly, vyslovnosti a dalSimi vlastnostmi,

aby dokazali porozumét obsahu lidské feci, kterou nasledné prevadéji do textové podoby [28].

3.1 Princip funkce

Rozpoznavani teci je zalozeno na nékolika na sebe navazujicich krocich. Zpracovani zacina
zachycenim zvukového signalu, ktery je nasledné dale analyzovan za ucelem identifikace
piikazu. Systémy pracuji s vektorovymi reprezentacemi, které nasledn¢ prochazeji
dekodovacim procesem, ktery ma za cil prevést zvukovy vstup do srozumitelného textu.
Pti zpracovani vyuziva dekodér slovnik vyslovnosti, akustické a jazykové modely na zdkladg,
kterych urcuje ptisluSny vystup. ASR se hodnoti podle chybovosti a rychlosti, chybovost
vSak mize ovlivnit celd ftada faktord napt. prizvuk, vyslovnost, vyska tonu atd.
Mezi dlouhodobé cile téchto systému je dosazeni miry chybovosti, ktera je bézna i v ramci
lidskych konverzaci. K rozpoznani fe¢i do textu a zvySeni ptrenosit se pak pouZzivaji ruzné

algoritmy.

Zpracovani pfirozeného jazyka (NLP) neni sice specificky algoritmus rozpoznavani feci, ale je
spiSe o oblast um¢lé inteligence, kterd se zamétuje na interakci cloveka a stroje prostiednictvim

feci a textu. V dnesni dobé mono mobilni zafizeni vyuZziva tuto oblast, napt. iPhone a jejich Siri.

Skryté markovské modely (HMM) jsou modely, které vychazeni z modelu Markovova fetézce,
ktery stanovuje, ze pravdépodobnost daného stavu zavisi na aktudlnim stavu,
nikoliv na jeho piedchozich stavech. Markovovy fetézce se pouzivaji pro pozorovatelné
udalosti, jako je napt. vstup textu, HMM umoznuji zahrnout do pravdépodobnostniho modelu
skryté¢ udalosti, jako jsou znacky casti fe¢i. V ASR se vyuzivaji sekvencni modely,

které ptifazuji znacky k jednotlivym jednotkdm, coZ jsou napt. slabiky, ¢asti slov atd.

N-gramy jsou nejjednodussi typ jazykového modelu LM, ktery pfifazuje pravdépodobnost
jednotlivym vétam nebo frazim. N-gram je tedy v podstaté posloupnost N slov, které budou

s pravdépodobnosti za sebou [28].
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3.2 Vyuiziti

V dnesni moderni dobé se ASR vyuzivd pomémné bézné v raznych odvétvich.
Patii sem napt. automobilovy primysl, kdy je umoznéno komunikovat s autem a davat mu
ptikazy. Dale miizeme zahrnout takzvané virtualni agenty, ktefi jsou integrovani do béznych
lidskych Zivotli pomoci mobilnich zafizeni a dalSich asistentli. Jedna se napt. o Apple Siri,
Google Assistant, Amazon Alexa a dalsi. Jako dalsi pfiklady mtzeme uvést chatboty,
kteii také dokazou interagovat s hlasovymi piikazy nebo napi. zabezpeceni a hlasovou

autentizaci [28].
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4 Elasticsearch

Elasticsearch je opensource distribuovany, RESTful vyhleddvaci a analyticky ndstroj
Skalovatelného datového ulozisté a vektorové databdze postaveny na platformeé Apache Lucene
[29] [30]. Je optimalizovan pro rychlost a relevanci v produkénim méfitku. Pomoci
Elasticsearch je mozné vyhledavat, indexovat, ukladat a analyzovat data vSech typi a velikosti

témef v realné case [31]. Pouziva standartni rozhrani RESTful API a JSON [29].

4.1 Princip funkce a vyhledavani
Do Elasticsearch (ES) mohou byt data zasilana ve form¢ dokumenti JSON pomoci API
rozhrani. ES automaticky uloZi zaslany dokument a pfidd do néj odkaz pro vyhledavani

Vv indexu clusteru. Evidovany dokument je pak mozné vyhledavat a nacitat pomoci rozhrani

API [32].

Index je zakladni jednotkou v ramci ES, jedna se o logicky prostor nazvi pro ukladani dat,
kterd maji podobné vlastnosti. Index piedstavuje kolekci dokumentt, které jsou jednoznacné
identifikovatelné nazvem nebo aliasem. Tento jedine¢ny néazev je dilezity, protoze se pouziva
k zaméteni indexu pii vyhledavacich dotazech. Datovy proud je pak abstrakce indexu pro data,
kter4 jsou opatifena pouze ¢asovymi razitky. Index je zde automaticky generovan na zaklad¢

skrytych zaloznich indext [33].

ES serializuje a nasledn¢ uklada data ve formatu JSON dokumentt (viz. Obrazek 14).
Tento dokument se sklada z mnoziny poli, které maji strukturu klic-hodnota a obsahuji
konkrétni data. Kazdy dokument je nasledné mozné piesné identifikovat pomoci unikatniho ID,

které muze byt vytvoreno manualné nebo automaticky vygenerovano [33].
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" index": "files prod",

" id": "Qs5CQ5YBozgSNQCB3Kmb",

" score”: 1,

" source™: {
" class": "cz.upce.file.FileDocument”,
"fileMame™: "test2.wav",
"fileType": "audio/wav™,

"fileSize™: 832472,
"fileUploadDate": "1744885371585",

"fileContent”: "hello my name is john",

"filePath™: "D:\\wirtual-storage-rooti\\storags’\\test2. wav",
"fileQuwnerId™: 1,

"folderId”: ""

Obrazek 14: Priklad Elasticsearch dokumentu (zdroj: autor prace)

Indexovany dokument zahrnuje jak samotna data, tak i metadata. Metadata piedstavuji
systémové informace, které slouzi k uloZeni tdaju popisujicich dany dokument, muze jit
napt. 0 identifikator dokumentu nebo typ obsahu. V ES maji pole metadat piedponu podtrzitko.
Zaroven kazdy index obsahuje také mapovani nebo schéma pro indexovani poli
v dokumentech. Pomoci mapovani se definuje datovy typ kazdého pole, zpisob indexovani
a zpusob uloZeni pole. V ramci ES existuji dva systémy mapovani. Dynamické mapovani, ES
automaticky detekuje datové typy a vytvaii mapovani. Explicitni mapovani, mapovani je

definovano pomoci pfedem zadanych datovych typt pro kazdé pole [33].

Pro vyhledavani v ramci ES se pouziva API, které interaguje s dotazovacim jazykem [34].
Jako primarni dotazovaci jazyk se pouziva Domain Specific Language (DLS) zalozeny
na JSON pro definici dotazi. V ramci DLS pak existuji dvé dotazovaci klauzule. Listové
dotazovaci klauzule hledaji konkrétni hodnotu v urcitém poli, jako je tomu u dotazi na shodu,
termin nebo rozsah. Tyto dotazy l1ze pouZit samostatné. SloZzené dotazovaci klauzule obaluji
jiné listové nebo slozené dotazy a pouzivaji se k logickému spojeni vice dotazii. Nekteré typy
dotazii se vS§ak mohou provadét pomaleji kvili zptisobu jejich implementace, coz mize ovlivnit
stabilitu clusteru. Tyto dotazy lze rozdélit do kategorii dotazy na scripty, dotazy na ¢iselna pole,
data, boolean, neindexovana klicova slova atd. DLS ma poté koncovy bod _search,

ktery ptijima nékolik typt vyhledavani [35].
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4.2 Typy vyhledavani

Vyhledavani v ramci Elasticsearch je mozné rozdélit na nékolik typl, podle toho,

jaky vyhledéavaci nastroj ¢i algoritmus se pouzije:

e Fulltextové vyhledavani je vyhledavani v textu, ktery byl analyzovan a indexovan.
Podporuje frazové nebo proximitni dotazy, fuzzy shody a dalsi.

e Vyhledavani podle klicovych slov je vyhledavani podle pfesné shody poli pro kli¢ova
slova.

e Sémantické vyhledavani vyhledavd v sémantickych polich textu pomoci hustého
nebo fidkého vektorového vyhledavani.

e Vektorové vyhledavani je vyhledavani podobné hustych vektori pomoci algoritmu
KNN pro embeddings.

e Geoprostorové vyhledavani je vyhledavani mist a vypocet prostorovych vztahli pomoci

geoprostorovych dotazi [34].
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5 Pouzité technologie

5.1 Spring Boot

Spring Boot je opensourcovy framework, vyvojaiim vyrazné usnadiiuje tvorbu mikrosluzeb
a webovych serverovych aplikaci v programovacim jazyce Java. Vychazi z oblibeného Spring
frameworku, ktery je postaven na principu pfedem piedpfipravenych casti kodu. Tyto ¢asti
kodu lze pak snadno rozSifovat a upravovat podle specifickych potieb dané aplikace.
Diky tomuto je nasledny vyvoj aplikace nejen rychlejsi, ale také méné nachylny na chyby,
coz zvySuje bezpecnost [36]. Mezi hlavni diivody popularity tohoto frameworku patii moznost
snadného vkladani zavislosti, coz umoznuje vyvojaium definovat si potiebné zavislosti,
bez nutnosti je manualné spravovat, o spravu se stara Spring kontejner. Tento mechanismus je
zédkladem pro tvorbu moduldrnich aplikaci z navzajem propojenych komponent. Spring
framework zaroven také nabizi vestavénou podporu pro Casté ukoly, jako jsou validace, ptevod

dat, panovani uloh nebo prace s udalostmi [37].

Mikrosluzby ptedstavuji architektonicky ptistup ve kterém je vyvijena aplikace rozdé€lena
na samostatné ¢asti neboli komponenty. Kazda ¢ast pak plni konkrétni funkci a je nezavisla na
ostatnich, nicméné Casti aplikace spolu navzdjem komunikuji prostiednictvim definovanych
rozhrani API. Diky tomu, Ze jsou na sob¢ jednotlivé ¢asti aplikace nezavislé nedojde pti selhani

jedné z nich k padu celé aplikace [36] [38].

Spring Boot je pak navrzen tak, aby co nejvice zjednodusil konfiguraci, nastaveni a nasazeni
Spring aplikaci. To je umoZnéno tfemi hlavnimi funkcemi Spring Bootu, které zahrnuji
automatickou konfiguraci, nazorovy piistup a samostatné aplikace. Automaticka konfigurace
vyuziva tzv. pfednastavené zavislosti, které vyrazné Setfi Cas pfi nastavovani. Diky tomu je
mozné napt. nakonfigurovat databazi nebo server bez nutnosti manudlniho zadavani
vSech parametrii. Dale Spring Boot umoZnuje vyuZivat nazorovy pfiistup, ktery slouzi
pfednastaveny podle potieb projektu. Spring Boot rovnéz poskytuje velké mnozstvi
startovacich zavislosti tzv. Spring Starterti, coz jsou balicky, které obsahuji prednastavené
komponenty pro rizné typy aplikaci. Mize se tedy jednat o komponenty pro praci s webem,
zabezpecenim nebo databdzemi. Celkove Spring Boot zahrnuje vice nez 50 startovacich balickt

a vyrazné usnadnuje také integraci S nastroji tietich stran. [37].
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V ramci tabulky (Tabulka 3) je znazornéna architektura Spring Boot aplikace. Tabulka shrnuje

jednotlivé vrstvy aplikace, jejich odpovédnosti a pouzivané anotace. Na obrazku nize

(Obrazek 15) je poté uveden konkrétni ptiklad zdrojového kodu.

Cast aplikace Popis

Projektova Vytvofena pomoci Maven nebo Gradle. Zavislosti se definuji pomoci
struktura spring-boot-starter-* balic¢ka.

Aplikacni tiida Obsahuje anotaci @SpringBootApplication. Slouzi jako vychozi bod béhu

aplikace.

REST kontrolery Ttidy s anotaci @RestController. Zpracovavaji http pozadavky a vraceji

odpoveédi.

Datova vrstva Pouzivaji anotace @Entity a @Repository. Pracuje s databazi pomoci

Spring Data JPA.

Business logika Obsahuje anotaci @Service. Definuje logiku operaci a aplikaéni pravidla.

5.1.1 Java

Tabulka 3: Prehled architektury aplikace Spring Boot (zdroj: autor prace)

@SpringBootApplication
public class Mylpp {
public static void main(String[] agrs) |
SpringApplication.run{Myhpp.class, agrs);

@RestController
@RequestMapping("/api™)
public class HelloController() {
@GetMapping(”/hello™)
public String sayHello() {
return "Hello from Spring Boot™;

Obrazek 15: Pfiklad kédu aplikace ve Spring Boot (zdroj: autor prace)

Java je oblibeny objektové orientovany programovaci jazyk, ktery se pouziva k vyvoji

mobilnich, webovych i podnikovych aplikaci. Diky své multiplatformni povaze lze jednou

napsany kod spustit na riznych operacnich systémech bez nutnosti provadéni tprav. To je
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umoznéno diky virtudlnimu pocitaci Java (JVM), ktery preklada kéd do spustitelné podoby.

Java je vyuzivana miliardami zafizeni po celém svéte [39] [41].

5.2 Docker

Docker je oteviena platforma umoziujici vyvoj, distribuci a spousténi aplikaci. Hlavni vyhodou
je schopnost oddé¢lit jednotlivé aplikace od infrastruktury, diky cemuz je vyrazné zjednodusen
a urychlen cely proces dodani softwaru. S vyuzitim této platformy pii vyvoji, testovani

a nasazovani lze vyrazn¢ zkratit ¢as potfebny k uvedeni softwaru do provozu [40].

5.2.1 Funkce platformy

Docker platforma poskytuje prostiedi, ve kterém je umoznéno zabalovat aplikace a spoustét je
vramci jednotlivych kontejneri, coZz jsou izolovand prostiedi, kterd bézi nezévisle
na hostitelském systému. Diky izolaci je mozné provozovat vice kontejneri paralelné
bez vzajemného ovlivnéni. Jednotlivé kontejnery obsahuji veSkeré potiebné komponenty
pro béh aplikace. Velkou vyhodou je i moznost pienosu a sdileni kontejnerd mezi jednotlivymi

systémy bez nutnosti uprav [40].

5.2.2 Vyuziti

Vyuziti kontejnerti vyrazn€ usnadituje vyvojovy cyklus aplikaci, protoze vyvojafi pracuji
Vv jednotném prostiedi. Kontejnerizace navic podporuje moderni pfistupy jako je CI/CD. Diky
lehkosti, flexibilité a pfenositelnosti kontejnerd je mozné efektivné spravovat pracovni zatéze,
Skalovani ¢i ruSeni aplikaci a sluzeb, a to podle aktualnich potieb. Tyto operace lze provadét
témét v realném Case. Docker je idealni pro prostredi s vysokou hustotou a pro mala a stiedni

nasazeni, Ve kterych je nutné dosahnout co nejvyssi efektivity [40].

5.2.3 Architektura

Docker je postaven na modelu Klient-server. Komunikace mezi témito Castmi probiha
prostfednictvim UNIX socketli, REST API nebo sitového rozhrani. Serverova ¢ast tzv. Docker
démon ma za ukol sestavovani, spusténi a distribuci kontejnerti (viz. Obrazek 16). Klient
I démon mohou béZet na stejném zafizeni, ptfipadné se klient miize pfipojovat také vzdalené.
Pro spravu komplexnégjSich aplikaci, skladajicich se z vice kontejnerli je vyZivan ndstroj

Docker Compose [40].
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Obrazek 16: Architektura Dockeru!?

Démon Dockeru (dockerd) nasloucha ptichozim pozadavkiim pies rozhrani API a zajiStuje
spravu kli¢ovych komponent systému, jako jsou kontejnery, svazky, sit¢ a obrazy.
Kromé toho muze také spolupracovat i s dalsimi démony a podilet se na spravné sluzeb v ramci

vEtsi infrastruktury.

Klient Dockeru (docker) slouzi jako nastroj, pomoci kterého uzivatelé komunikuji s démonem.
Pti zadani prikazu (napt. docker run) je vytvoren pozadavek, ktery je nasledné predan na démon
K provedeni pfislusné operace. Klient se mize piipojovat k vice démontim, bud lokalné

nebo vzdaleng, komunikace pak probiha pies definované APL.

Pro spusténi kontejnerd jsou vyuzivany obrazy, které se uchovavaji v registrech dockeru.
Tyto registry je mozné rozd¢lit na vefejné a soukromé. NejzndméjSim vefejnym registrem je
Dockeru Hub, ze kterého Docker automaticky stahuje ve vychozim nastaveni obrazy.
Ke stazeni obrazu slouzi ptikaz docker pull, pfipadné docker run, kdy dojde ke stazeni obrazu
z nakonfigurovaného registru, zatimco piikaz docker push pak nahrava obraz zpét

do nakonfigurovaného registru [40].

11 'What is Docker? Online. In: Docs.docker.com. 2025. Dostupné také z: https://docs.docker.com/get-
started/docker-overview/.
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5.2.4 Objekty
Docker pracuje sné¢kolika klicovymi objekty, které jsou zakladem jeho fungovani.
Mezi tyto objekty patii obrazy, kontejnery, sité, svazky, zasuvné moduly a dal$i komponenty,

které jsou nezbytné pro provoz prostiedi a aplikaci v nich.

Obraz (image) slouzi v prostfedi Dockeru jako $ablona, ktera obsahuje instrukce potiebné
ke spusténi kontejneru. VéEtSina obrazd vychazi z jinych obrazi, které jsou dale upraveny
podle konkrétnich pozadavkid. Naptiklad je mozné vytvofit obraz na zakladé systému Debian
a doplnit jej o webovy server nebo vlastni aplikaci. Jednotlivé obrazy pak mohou byt ulozeny
ve véfenych ¢i privatnich registrech, odkud jsou nasledné stahovany. Je zde také moznost
vytvoteni kompletné nového obrazu s vyuZzitim Dockerfile souboru, ve kterém je popsan proces
sestaveni kontejneru krok za krokem. Kazdy ptikaz v tomto souboru reprezentuje samostatnou
vrstvu. Pokud tedy dojde k Gpravé tohoto souboru, je po opétovném spusténi upravena
pouze zménena vrstva, coz prispiva k efektivité celého systému a vyssi rychlosti v poérovani

S ostatnimi virtualizaénimi technologiemi.

Kontejnery jsou spustitelné instance, vytvoiené z obrazu, které je mozné pomoci APl nebo CLI
vytvafet, spoustét, kopirovat, mazat, presouvat ¢i duplikovat (viz. Obrazek 17). Zaroven
kazdy kontejner je mozné pfipojit k jedné nebo vice sitim, pfidat k nim ulozisté nebo jej pouzit
K tvorbé nového obrazu. Ve vychozim nastaveni jsou jednotlivé kontejnery dobie izolovany
vicéi sobé navzajem i vuci hostiteli. Tuto izolaci je vSak mozné ovliviiovat. Kontejner je
definovan pomoci své bitové kopie a konfiguracemi, které jsou mu poskytnuty piijeho spusténi.
Pfi mazéani kontejneru jsou smazany vSechny jeho zmény, které nejsou uloZeny v pfipojeném

ulozisti [40].
% docker run -i -t ubuntu /bin/bash

Obrazek 17: Piiklad vytvoFeni kontejneru ubuntu a pfipojeni se do jeho terminalu (zdroj: autor prace)
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6 Navrh aplikace uloZisté

6.1 Cile aplikace

Hlavnim cilem pfi tvorb¢ aplikace bylo poskytnou uzivatelim jednoduchy a intuitivni néstroj,
ktery se svymi funkcionalitami blizi aplikacim poskytovateli cloudovych ulozist. Aplikace
umoziuje uzivatelim nahravani, sdileni, spravu a vyhledavani v rdmci soubort a jejich obsahu
prostiednictvim webového rozhrani. Podporovany jsou bézné typy dokumenti, jako jsou PDF,
Word, Excel, obrazky ¢i zvukové soubory. Systém vyuziva nasledujici technologie

pro zpracovani obsahu soubort:

e Apache Tika — extrakce textti z dokumentt
e Tesseract OCR — extrakce textl z obrazkl
e Vosk a ffmpeg — pievod hlasu na text

e Elasticsearch — ukladani a fulltextové vyhledavani obsahu

Hlavnim zdmérem aplikace je tedy uzivateli umoznit nahravat a spravovat své soubory, rychle
soubory vyhleddvat pomoci ndzvu nebo pomoci obsahu uvnitf souboru a sdilet soubory

S ostatnimi uzivateli.
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6.2 Use-case diagram

Nize uvedeny diagram (Obrazek 18) popisuje zakladni funkce, které mohou uzivatelé provadét
Vv ramci aplikace.
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Obrazek 18: Use-case diagram uZivatele (zdroj: autor prace)

6.3 Funkéni pozadavky

V rdmci této sekce jsou vymezeny konkrétni funkcionality, které musi aplikace poskytovat

koncovému uzivateli ¢i administratorovi. Pozadavky vychazeji ze zadani bakalaiské prace,
analyz dalSich aplikaci a potfeb uZivatelt

UZzivatelské funkce:

Registrace a ptihlaSeni uZivatele do systému

e Nahravani souboru

e Tvorba a sprava slozek (pfejmenovani, mazani)
e Nahled soubor (obrazky, PDF, audio)
[ ]

Stahovani, pfejmenovani a mazani souboru

4
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e Sdileni souborti s jinymi uzivateli aplikace
e ZruSeni sdileni
e Vyhledavani podle nazvu

e Vyhledavani podle obsahu

Administratorské funkce:

e Zobrazeni stavu aplikace

e Zobrazeni syst¢émovych metrik

6.4 Nefunk¢éni pozadavky
Nefunk¢ni pozadavky piimo nesouviseji s konkrétnimi funkcionalitami ani se zaddnim
bakalaiské prace, jde spiSe o kvalitu a dostupnost systému. Jsou zde uvedeny tedy pouze véci,

které by bylo vhodné vylepsit, ptipadné dopracovat v dalSich verzich aplikace.

e Vykon

e Skélovatelnost

e VylepSena bezpecnost
e QGrafické rozhrani

e Lokalizace
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[/ Architektura systému

7.1 Architektonicky navrh

Aplikace je rozdélena do né€kolika modull, které¢ spolu vzijemné komunikuji a utvari

komplexni celek.

7.1.1 Frontend
Jedna se o klientskou ¢ast aplikace, ktera zajiStuje uzivatelské rozhrani, interakci s uzivatelem
a volani backendovych REST API. Frontend vyuziva technologie HTML, CSS s vyuzitim

Bootstrap a Javascript.

7.1.2 Backend
Serverova ¢ast aplikace postavena v jazyce Java s vyuzitim frameworku Spring Boot. Backend
zajiStuje autentizaci a autorizaci uzivateld, spravu soubort a slozek, rozhrani pro vyhledavani,

komunikaci s databazi, elasticsearch a zpracovani dat.

7.1.3 Databaze

Slouzi pro ukladani informaci o uzivatelich jako jsou pifihlasovaci udaje.

7.1.4 Elasticsearch
Vyhledavaci nastroj, ktery poskytuje fulltextové vyhledavani nad obsahem dokumentt.

7.15 OCR

Vyuzivén pro extrakci textl z obrazkt, ptipadné z PDF dokumentt, které obsahuji obrazky.

7.1.6 Vosk

Sluzba, ktera poskytuje pievod feci v audio souborech na text.

7.1.7 Ffmpeg
Nastroj, ktery umoZznuje pievadét audio soubory do vhodnych formatu, vyuziva se spole¢né

se sluzbou Vosk.

7.2 Nasazeni pomoci Dockeru

Pro zajisténi snadného nasazeni, ptenositelnosti a odd€leni jednotlivych komponent je aplikace

provozovana v kontejnerech dockeru.

e Aplikacni kontejner — obsahuje kompletni Spring Boot aplikaci, ktera komunikuje

S ostatnimi sluzbami
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Postgres kontejner — poskytuje objektové-relacni databazovy systém, ke kterému je
aplikace pfipojena pomoci JPA (Hibernate) + PostgreSQL JDBC driver

Elasticsearch kontejner — nastroj, ktery poskytuje fulltextové vyhledavani
nad indexovanym obsahem soubori. Komunikace s aplikaci probiha pfes REST API.
Ffmpeg kontejner — poskytuje nastroj ke konverzi audio formatu ptred zpracovanim.
Aplikace se pfimo ptipojuje do kontejneru pomoci CLI a provadi konverzi.

Tesseract kontejner — poskytuje nastroj pro extrakci texti z obrazkt. Aplikace se pfimo
pfipojuje do pomoci CLI a nasledné provadi extrakci.

Apache kontejner — poskytuje webovy server, ktery je pouzivan jako reverzni proxy

a presmérovava pozadavky z domény na aplikaci.

Sluzba Vosk neni samostatné kontejnerizovana, aplikace vyuziva knihovnu vosk-api, pomoci

které komunikuje s lokalnimi modely na disku. Tyto modely jsou mountovany do aplika¢niho

kontejneru, aby k nim méla aplikace pfistup.

7.2.1

Diagram nasazeni

Nize na obrazku (Obrazek 19) je zndzornéna architektonickd struktura systému a zpusob

propojeni mezi jednotlivymi kontejnery a adresafi na hostitelském systémul.
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Obrazek 19: Architektura systému (zdroj: autor prace)
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8 Uzivatelsky navrh a chovani

8.1 Uzivatelé aplikace
Do aplikace se miize registrovat jakykoliv uzivatel. Uzivatelé maji nasledné piistup ke vSem
zakladnim funkcim ulozisté, jako je nahravani souboru, sdileni a ruSeni sdileni soubort,

vyhledavani dle nazvu a obsahu, sprava souboru a slozek atd.

Aplikace zaroven pfi nasazeni ma v databazi definovaného jednoho administratorského
uzivatele, ktery md kromé¢ vysSe uvedenych funkci pfistup k administraCnimu rozhrani,
ve kterém muze sledovat stav aplikace a jeji metriky. Administrator je v aplikaci identifikovan

dle ID 1 v databézi.

8.2 Navrh uzivatelského rozhrani

Navrh uzivatelského rozhrani (UX) vychazi z pozadavka na jednoduchost, srozumitelnost,
piehlednost a efektivni praci s dokumenty. Cilem UX je tedy prostiedi, které bude pro bézné
uzivatele intuitivni bez potfeby Skoleni, a zdroveil umozni rychly pfistup k systémovym

funkcim, tedy nahradni dokumentu, vyhledavani zobrazeni atd.

Pro vizualizaci navrhu byl vytvofen jednoduchy wireframe (viz. Obrazek 20), ktery ukazuje
rozmisténi prvki na hlavnim panelu uloZi§té uZivatele. Tento navrh slouzil jako podklad

pro néaslednou implementaci uZivatelského rozhrani.

Title Search User Change Pass Logout

EN EN

Document name Size Inserted

Obrazek 20: Wireframe pro UX (zdroj: autor prace)
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9 Implementace klicovych komponent

9.1 Backend a Spring Boot
Backend aplikace je postaven v jazyce Java (JDK 17) s vyuzitim frameworku Spring Boot
(verze 3.4.2), ktery umoznuje rychly vyvoj REST sluzeb, snadnou integraci s databazi, praci

S bezpecnosti a dalSimi externimi sluzbami
Struktura backendové ¢asti je slozena z n€kolika vrstev.

9.1.1 Controller
Controller slouzi jako vstupni bod http pozadavkl, mapuje jednotlivé endpontiy, zpracovava
vstupy od uzivatele a vraci odpovédi. Zaroven také obsahuje ¢asti business logiky. V ramci

aplikace jsou vyuzivany nasledujici controllery:

e ErrorController — slouzi ke zpracovani chybovych http odpovédi a piesmérovani
uzivatele na odpovidajici chybovou stranku

e PageController — mapuje URL na Sablony a vraci nazev Sablony, ktera se ma vykreslit

e FileController — zpracovava http pozadavky na soubory, provadi implementované
operace a vraci uzivateli odpovédi.

e FolderController — zpracovava http pozadavky na slozky, provadi implementované
operace a vraci uzivateli odpovédi

e UserController — zpracovava http pozadavky na uzivatele, provadi implementované
operace a vraci uzivateli odpovédi

e InfoController — zpracovava http pozadavky na systém, provadi implementované

operace a vraci uzivateli odpovédi
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@6etMapping (@~ " /preview/{id}") = petrsafrata
public ResponseEntity<Resource> previewFile (@FPathVariable String id, Authentication authentication){
Optional<FileDocument> fileDocuments = fileService.findFileById(id);
if (fileDocuments.isPresent()) {
SecurityPrincipalUser principal = (SecurityPrincipalUser) avthentication.getPrincipal();
Integer userId = (int) principal.getUser().getId();
if (luserId.equals(fileDocuments.get().getFileOwnerId())
&5 (fileDocuments.get().getFileSharedUsersIds() == null
|| 'fileDocuments.get().getFileSharedUsersTds().contains(userId))) {
return ResponseEntity.status(HttpStatus.FORBIDDEN) .build();
I
Path filePath = uploadDir.resolve(fileDocuments.get().getFileName());
try {
Resource resource = new UrlResource(filePath.toUri());
if (resource.exists()) {
switch (fileDocuments.get().getFileType()) {
case "image/jpeg":
return ResponseEntity.status(HttpStatus.O0K).contentType(MediaType.IMAGE_JPEG).body(resource);
case "image/png":
return ResponseEntity.status(HttpStatus.O0K).contentType(MediaType.IMAGE_PNG).body(resource);
case "application/pdf=:
return ResponseEntity.status(HttpStatus.OK).contentType(MediaType.APPLICATION_PDF).body(resource);
default:
return ResponseEntity.status(HttpStatus.UNSUPPORTED_MEDIA_TYPE).build();
}
} else {
logger.warn("Can not preview file.");
return ResponseEntity.status(HttpStatus.NOT_FOUND).build();
+
} catch (MalformedURLException e) {
ResponseEntity.status(HttpStatus. INTERNAL_SERVER_ERROR) .body(e.getMessage());
F
+
return ResponseEntity.status(HttpStatus.NOT_FOUND).build();

Obrazek 21: Ukazka implementace metody previewFile v ramci FileControlleru (zdroj: autor prace)

9.1.2 Service
Services obsahuji ¢asti business logiky, ktera je volana z controllerd, integraci s repositories

a externimi sluzbami. Aplikace vyuziva nasledujici services:

e InfoServices — obsahuje logiku pro zpfistupnéni systémovych informaci aplikace
a také generuje systémové release notes do html podoby pomoci knihovny flexmark

e FileServices — obsahuje metody pro praci s FileRepository

e FolderService — obsahuje metody pro praci s FolderRepository

e SecurityUserDetailService — obsahuje logiku nacteni uzivatele z databaze

e TesseractService — obsahuje implementaci a napojeni na sluzbu Tesseract OCR

e TikaService — obsahuje implementaci a napojeni na sluzbu Tika a Tesseract OCR

e VoskService — obsahuje implementaci a napojeni na sluzbu Vosk
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[dservice 4 usages petrsafrata

public class TikaService {
private static final Logger logger = LoggerFactory.getlLogger(TikaService.class); 2usages

public String doTikaExtractWithOcr(File fie, TesseractService tesseractService) { 1usage = petrsafrata
AutoDetectParser parser = new AutoDetectParser():
BodyContentHandler bodyHandler = new BodyContentHandler();
OcrExtracter ocrExtractor = new OcrExtractor(tesseractService);
ParseContext context = new ParseContext();

context.set(EmbeddedDocumentExtractor.class, new OcrExtractor(tesseractService));
Metadata metadata = new Metadata();

try (InputStream inputStream = new FileInputStream(fie)) {

parser.parse(inputStream, new EmbeddedContentHandler(bodyHandler), metadata, context):
} catch (TikaException | IOException | SAXException e) {

logger.error("Tika extract error: " + e.getMessage());

throw new RuntimeException(e);

String tikaText = bodyHandler.toString();
String ocrText = ocrExtractor.getOcrResult();
return tikaText + *\n" + ocrText:

Obrazek 22: Ukazka implementace extrakce textu pomoci TikaService (zdroj: autor prace)

9.1.3 Repository
Repositories jsou rozhrani, slouzici pro komunikaci aplikace s databazi a s Elasticseach.

Aplikace vyuziva nasledujici repositories:

e FileRepository — slouzi pro praci se souborovymi dokumenty, které jsou ulozeny
v indexu Elasticsearch. Rozhrani dédi z ElasticsearchRepository.

e FolderRepository — slouzi pro praci se logickymi slozkami, které jsou uloZeny v indexu
Elasitcsearch. Rozhrani dédi z ElasticsearchRepository.

e UserRepository — slouzi pro spravu uzivateli uloZzenych v databazi. Rozhrani dédi

z JpaRepository.

public interface FileRepository extends ElasticsearchRepository<Fil t, String> { 2usages = petrsafrata

aQuery ("{\"bool\": {\"must\": [ {\"wildcard\": {\"fileName.keyword\": {\"value\": \"#?0#\"}}}, {\"term\": {\"fileOwnerId\": \"?2\"}} 1}}") 1usage = petrsafrata
List<FileDocument> findByFileName(String query, Integer ownerlId);

gQuery (*{\"pool\": {\"must\*: [ {\"matcn\": {\"filecontent\=: {\=query\": \*?0\"}}}, {\=term\": {\"fileownerIg\*: \"?1\"}} 1}}") 1usage = petrsafrata
List<FileDocument> findByFileContent(String query, Integer ownerId);

gQuery (*{\"pool\": {\"must\*: [ {\"wildcard\": {\"fileName.keyword\=: {\"value\": \"#?0+\"}}}, {\"term\": {\"fileSharedUsersIds\": \"?1\"}} 1}}") 1usage = petrsafrata
List<FileDocument> findByFileNameAndShareld(String query, Integer shareld);

@Query("{\"bool\": {\"must\": [ {\"match\": {\"fileContent\": {\"query\": \"?0\"}}}, {\"term\": {\"fileSharedUsersIds\": \"?1\"}} 1}}") 1usage = petrsafrata
List<FileDocument> findByFileContentAndShareld(String query, Integer shareld);

@Query (*{\"pool\":{\"must\": [{\"wildcard\": {\"fileName.keyword\": {\"value\":\"*20%\"}}} {\*term\":{\"folderId.keyword\":\*?1\"}}, {\"term\®: {\"fileQwnerId\": \=?2\"}} 1}}")
List<FileDocument> findByFileNameAndFolder(String query, String folder, Integer ownerlId);

Obrazek 23: Ukaza implementace FileRepository (zdroj: autor prace)
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9.1.4 Data Transfer Object (DTO)
Slouzi pro pfenos dat mezi backendem a frontendem, v rdmci aplikace jsou vyuzivany

nasledujici DTO:

e FolderDto — pienos dat slozky

e UserDto — pienos dat uzivatele

public class UserDto { 2 usages petrsafrata

private String email; 1usage

private String password; 1usage

public String getEmail() { = petrsafrata
return email;

F

public String getPassword() { petrsafrata
return password;

F

Obrazek 24: Ukazata implementace UserDto (zdroj: autor prace)
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9.15 Entity
Entity reprezentuji konkrétni tabulky v databazi a slouzi pro praci S perzistenci dat
prostiednictvim Spring Data JPA. V ramci aplikace je vyuzivana pouze entita UserEntity

pro praci s tabulkou users v databazi.

1T1TY 21 usages petrsafrata

@Table(name = "users")
public class UserEntity {

@GeneratedValue(strategy = GenerationType.IDENTITY)
private long id;

PColumn(unique = true, nullable = false) 2usages
private String email;

@Column(nullable = false) 2usages
private String password;

public UserEntity() { = petrsafrata
I

public long getId() { = petrsafrata
return id;

public String getEmail() { = petrsafrata
return email;

public String getPassword() { = petrsafrata
return password;

public void setEmail(String email) { = petrsafrata
this.email = emait;

public void setPassword(String password) { petrsafrata
this.password = password;

T
Obrazek 25: Ukazka implementace UserEntity (zdroj: autor prace)

9.1.6 Document
Documents reprezentuji konkrétni index v ramci Elasticsearch a slouzi jako datovy model

pro jeho spravu a vyhledavani. V ramci aplikace jsou vyuzivany nésledujici documents
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e FileDocument — reprezentuje index dokumentti v ramci Elasicsearch a jeho jednotliva
pole
e FolderDocument — reprezentuje index slozek v ramci Elasitcsearch a jeho jednotliva

pole

@Document(indexName = "folders_prod®") 14 usages petrsafrata
public class FolderDocument {

private String folderId;

@Field(type = FieldType.Text) 2usages
private String folderName;

@Field(type = FieldType.Integer) 2usages
private Integer folderOwnerld;

@Field(type = FieldType.Text) 2usages
private String parentFolderId;

public String getFolderId() { 2usages petrsafrata
return folderId:

}

public void setFolderId(String folderId) { nousages petrsafrata
this.folderId = folderId;

}

public String getParentFolderId() { nousages petrsafrata
return parentFolderId;

}

public void setParentFolderId(String parentFolderId) { 1usage = petrsafrata
this.parentFolderId = parentFolderId;

+

public Integer getFolderOwnerId() { 2usages = petrsafrata
return folderOwnerld;

+

public void setFolderOwnerId(Integer folderOwnerId) { 1usage petrsafrata
this.folderOwnerId = folderOwnerId;

+

public String getFolderName() { nousages petrsafrata
return folderName;

+

public void setFolderName(String folderName) { 2usages petrsafrata
this.folderName = folderName;

}

F

Obrazek 26: Ukazka implementace FolderDocument (zdroj: autor prace)

9.2 Integrace PostgreSQL

Databdzova vrstva je v systému realizovana pomoci PostgreSQL, ktery bézi v samostatném

kontejneru. Aplikace pak sdatabazi komunikuje prostiednictvim JPA (Hibernate)
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a PostgreSQL JDBC driver. Diky tomu je zajisténo snadné mapovani entit na relacni struktury

a jednoducha prace s uloZzenymi daty.

Aplikace pouziva klasické mapovani JPA pomoci anotaci Entity a dalSich. Pro pfistup
K uzivatelim v databazi slouzi UserRepository, které dédi z JpaRepository a umoznuje

dotazovani na data pomoci metod.

9.3 Integrace Elasticsearch

V ramci aplikace je umoznéno fulltextové vyhledavani jak v nazvech soubort, tak i v jejich
obsahu. K tomu je vyuzivana sluzba Elasticsearch, ktera je nasazena v samostatném kontejneru
dockeru. Aplikace pak se sluzbou komunikuje prostiednictvim http pozadavki,
skrze ElasticsearchClient. Pti nahravani souboru je obsah souboru extrahovan pomoci jedné
z uvedenych sluzeb a nasledné je tento obsah ulozen do indexu ES. Typy poli v indexu jsou
definovany tak, aby umoznovali efektivni fulltextové vyhledavéani. V ramci vyhleddvani se

pracuje s nasledujicimi dotazy:

e Wildcard — pouziva se pro vyhledavani dle nazvu souboru v poli fileName.keyword,
coz je nemodifikované hodnota ndzvu souboru
e Match — pouziva se pro analyzované fulltextové vyhledavani v obsahu souboru, pole

fileContent je rozdéleno na tokeny, ve kterych se hleda relevantni shoda

Timto zptisobem je mozné prohledavat dokumenty dle slovnich spojeni nebo kli¢ovych vyrazi,
a to napfic riznymi typy souboru.

public class ElasticSearchConfig {

iValue("${app.elasticsearch.url}")
private String elasticsearchHost;

@Bean petrsafrata
public ElasticsearchClient elasticsearchClient() {
RestClient restClient = RestClient.puilder(HttpHost.create(elasticsearchHost)).build();
return new ElasticsearchClient(new RestClientTransport(restClient, new JacksonJsonpMapper()));

Obrazek 27: Integrace Elasticsearch (zdroj: autor prace)

9.4 Integrace Tesseract OCR
Soucasti systému je moznost extrakce texti z obrazkli pomoci nastroje Tesseract OCR,

ktery bézi v samostatném kontejneru dockeru. Aplika¢ni kontejner s timto kontejnerem

komunikuje pomoci CLI piikazli. Zarovenl oba kontejnery sdili temp slozku, kterd slouzi
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jako vymeénné ulozi$té pro docasné soubory pouzivané pii OCR. Pii vyuziti OCR aplikace

pracuje nasledujicim zptisobem:

e Nahrani obrazkového souboru do systému
e Vytvoieni docasné kopie pro OCR
e Piipojeni do Tesseract kontejneru pomoci CLI a provedeni OCR

e Ziskani vysledného textu a jeho ulozeni do ES

OCR je také vyuzivano spoleéné s knihovnou Apache Tika, ktera umoziuje automatickou
extrakci textového obsahu ze souboru. Diky napojeni na OCR je mozné ze souboru ziskat
| textovy obsah obrazkd. Pro zajisténi této komunikace je vyuzita vlastni implementace tfidy
Tika EmbeddedDocumentExtractor, ktera vyuziva TesseractService. Vysledny text je poté
sloZzen z textl uvedenych na obrazcich v dokumentu, extrahovanych prostfednictvim OCR

a z textu dokumentu, ktery extrahovala Tika.

Service Busages + petrsafrata

public class TesseractService {
private static final Logger logger = LoggerFactory.getlLogger(TesseractService.class); 2usages

public String doTesseractOcr(File file) { 2usages = petrsafrata

try {
String containerPath = "/temp/" + file.getName();
ProcessBuilder pb = new ProcessBuilder( ..command: "docker®, "exec", "tesseract”, "tesseract”, containerPath, "stdout", "-1", "eng");

Process process = pb.start();

String result = new BufferedReader(
new InputStreamReader(process.getInputStream(), StandardCharsets.UTF_8)
).lines().collect(Collectors.joining( delimiter. *\n"});

String error = new BufferedReader(
new InputStreamReader(process.getErrorStream(), StandardCharsets.UTF_8)
).lines().collect(Collectors.joining( delimiter *\n=));

int exitCode = process.waitFor():

if (exitCode 1= 08) {

logger.error(“Tesseract exited with code: * + exitCode + "\nmError: " + error)

throw new RuntimeException("Tesseract exited with code: * + exitCode + "\nError: * + error)
+

return result;

} cateh (Exception e) {
logger.error("Tesseract error: ° + e.getMessage());
throw new RuntimeException(®Tesseract error:®, e);

Obrazek 28: Integrace Tesseract OCR (zdroj: autor prace)
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public class OcrExtractor implements EmbeddedDocumentExtractor { 4 usages = petrsafrata

private final TesseractService tesseractService; 2usages
private final StringBuilder stringBuilder = new StringBuilder(); 2usages
private static final Path tempDir = resolveTempDir(); 1usage

private static Path resclveTempDir() { 1usage petrsafrata
if (System.getProperty("os.name").tolowerCase().contains("win®)) {
return Paths.get( first "D:/virtual-storage-root/temp®);
+
return Paths.get( first */temp™);
+

public OcrExtractor(TesseractService tesseractService) { 2usages petrsafrata
this.tesseractService = tesseractService;

}

@0verride nousages petrsafrata

public boolean shouldParseEmbedded(Metadata metadata) {
String type = metadata.get(Metadata.CONTENT_TYPE);
return type '= null && type.startsWith("image/");

}
@0verride nousages petrsafrata
public void parseEmbedded(InputStream inputStream, ContentHandler contentHandler, Metadata metadata, boolean b) throws SAXException, IOException {
File tempFile = File.createTempFile( prefix "ocr-", suffix ".tmp", tempDir.toFile());
try (OutputStream outputStream = new FileOutputStream(tempFile)) {
byte[] buffer = new byte[8192];
int bytesRead;
while ((bytesRead = inputStream.read(buffer)) 1= -1) {
outputStream.write(buffer, oft: @, bytesRead);
}
+
String ocrResult;
try {
ocrResult = tesseractService.doTesseractOcr(tempFile);
} catch (RuntimeException e) {
ocrResult = "OCR failed® + e.getMessage();
+
finally 1
tempFile.delete();
H
stringBuilder.append(ocrResult).append(*\n");
}

Obrazek 29: Vlastni implementace EmbeddedDocumentExtractor (zdroj: autor prace)

9.5 Integrace Vosk a Ffmpeg

Tato €ast systému umoznuje automatické rozpoznédni fe¢i z nahranych zvukovych soubort,
pomoci knihovny Vosk. Ffmpeg zde slouZi pouze jako néstroj pro konverzi zvukovych souborti
do vhodného forméatu, vosk umi pracovat pouze se soubory ve formatu WAV, které¢ maji 16
kHz. Vosk a Ffmpeg jsou od sebe navzajem odd¢leny. Ffmpeg je sluzba bézici v samostatném
kotejneru dockeru. Aplika¢ni kontejner s timto kontejnerem komunikuje pomoci CLI ptikazi.
Zaroven oba kontejnery sdili temp slozku, kterd slouzi jako vyménné ulozisté pro docasné
soubory pouzivané pii konverzi formatu zvukovych souborti. Vosk je implementovan piimo
v aplikaci s vyuzitim knihovny vosk. Model pro rozpoznavani, ktery knihovna vyuziva,
je pfipojen piimo do aplikaéniho kontejneru. Pfi vyuziti rozpoznani fe¢i aplikace pracuje

nasledujicim zptsobem:
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e Nahrani zvukového souboru

e Vytvoreni do€asné kopie pro konverzi

e Pfipojeni do Ffmpeg kontejneru a konverze kopie zvukového souboru
e Rozpoznani feci nad konvertovanym souborem

e Ziskani textu a ulozeni do ES

@Service 4 usages petrsafrata

public class AudioConvertor {
private static final Logger logger = LoggerFactory.getLogger(AudioConvertor.class); 4 usages

public File convertToWav(File file, Path tempDir) throws IDException, InterruptedException { 3usages = petrsafrata
File convertedWaw = File.createTempFile( prefic "convertedWaw®, suffic ®.wav®, tempDir.toFile())
convertedWaw.deleteOnExit();

String inputFilePath = */temp/" + file.getName()
String outputFilePath = "/temp/" + convertedWaw.getName()

ProcessBuilder ffmpegBuilder = new ProcessBuilder( ..command: "docker®, "exec®, "ffmpeg®, "ffmpeg®, "-y", "-nostdin®, "-i"
, inputFilePath, ®"-ac®, ®1¢, "-ar®, "16880°, "-sample_fmt®, ®"slé6", outputFilePath);

ffmpegBuilder.redirectErrorStream(true)

Process ffmpeg = ffmpegBuilder.start();

logger.info("FFmpeg avdio convertor started")

try (BufferedReader reader = new BufferedReader(new InputStreamReader (ffmpeg.getInputStrean()))) {
String outputLine;
while ((outputLine = reader.readLine()) != null) {
logger.info(outputLine);

int statusCode = ffmpeg.waitFor();
if (statusCode != 0) {
logger.error("FFmpeg audio convertor error with code: ® + statusCode);
throw new IOException("FFmpeg audio convertor error with code: " + statusCode);
}
logger.info("FFmpeg avdio convertor finished");
return convertedWaw;

Obrazek 30: Integrace Ffmpeg (zdroj: autor prace)
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@Service 4 usages petrsafrata

\a

public class VoskService {

private static final Logger logger = LoggerFactory.getlLogger(VoskService.class); nousages
private static final String modelPath = resolveModelPath(); 1usage

private static String resolveModelPath() { 1usage petrsafrata
if (System.getProperty(”os.name").toLowerCase().contains("win")) {
return "D:/virtuval-storage-root/vosk-model/vosk-model-en-us-0.22";
I

return */model”;

public String doVoskAudio (File wavFile) throws IOException { 2usages = petrsafrata
LibVosk.setloglevel(Loglevel.INFO);
Model model = new Model(modelPath);
InputStream ais = new FileInputStream(wavFile):
Recognizer recognizer = new Recognizer(model, sampleRate: 160080);

int nbytes;
byte[]l b = new bytel[40%6];
while ((nbytes = ais.read(b)) =»= 8) {
if (recognizer.acceptWaveForm(b, nbytes)) {
recognizer.getResult():
} else {
recognizer.getPartialResult();

JS0NObject jsonResult = new JSONObject(recognizer.getResult());
wavFile.delete():
return jsonResult.getString( name: "text"):

Obrazek 31: Integrace Vosk (zdroj: autor prace)

9.6 Autentizace a zabezpeceni
V ramci systému je implementovana autentizace a autorizace pomoci frameworku Spring

Security, ktery zajistuje ochranu endpointt, spravu piistupl a bezpeéné piihlasovani.

Uzivatelska hesla jsou ukladédna do databaze v hashované podobné. K tomu slouzi algoritmus

BCrypt (viz. Obrazek 32), ktery je bezpe¢ny a odolny proti utoktim hrubou silou.
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dBean petrsafrata
public PasswordEncoder passwordEncoder() {
return new BCryptPasswordEncoder();

by

Obrazek 32: Hashovani hesel pomoci algoritmu BCrypt (zdroj: autor prace)

Pfihlaseni do aplikace poté probiha prostiednictvim jednoduchého formulafe, ve kterém jsou
zadany piihlasovaci udaje (e-mail, heslo). Tyto tdaje jsou nasledné ovéfeny proti databazi.
Pokud jsou udaje spravné, je vytvorena http session s identitou pfihlasovaného uzivatele,
cozumozni pfistup do zabezpeCené casti aplikace. Kazdy uzivatel mlize mit vytvofenou
maximalné jednu http session, kterou si prohlize¢ pomatuje po dobu 20 minut, po uplynuti
této doby dojde k automatickému odhlaseni uzivatele z bezpe¢nostnich duvodi. Pro naéitani
uzivateli z databaze je vyuzita vlastni implementace UserDetailsService (viz. Obrazek 33),
ktera nacita uzivatele prostiednictvim UserRepository a vraci identitu piihlasené¢ho uzivatele

jako SecurityPrincipalUser (viz. Obrazek 35), coz je vlastni implementace UserDetails.

public class SecurityUserDetailService implements UserDetailsService {

private UserRepository userRepository;

JUveErride nousages petrsafrata
public UserDetails loadUserByUsername(String email) throws UsernameNotFoundException {
Optional<UserEntity> user = userRepository.findUserByEmail(email);
if (user.isEmpty()) {
throw new UsernameNotFoundException(email);

return new SecurityPrincipalUser(user.get());

Obrazek 33: Nadteni uzivatele z databaze (zdroj: autor prace)

V aplikaci jsou diuvérné endpointy zabezpeceny, pomoci SecurityFilterChain (viz. Obrazek 34)
je uréeno, kdo ma pfistup, K jakym ¢astem aplikace. V aktualni implementaci maji nepiihlaseni
uzivatelé pfistupné pouze stanky pro ptihlaseni ¢i registraci, spole¢né s endpotiny a soubory,
které tyto stranky vyuzivaji. PfihlaSeny uZivatel ma poté ptistup ke vétsin¢ stranek a endpointti
v ramci aplikace. Administrator aplikace ma povolen pfistup na stranky administratorského
panelu a kjednotlivym endpointim, které jsou zde vyuzivany. Administratorsky ucet je
Vv databazi identifikovan pomoci ID 1. Pii ovéfovani uzivateld se kontroluje, zda jejich ID

odpovida administratorskému uctu.
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BEean petrsafrata
public SecurityFilterChain securityFilterChain(HttpSecurity http) throws Exception {
nttp
.csrf(esrf -> csrf.disable())
.authorizeHttpRequests(avth -> avth
.requestMatchers( @ "/login®, @ " /register®).permitA11()
.requestMatchers(® " fusers_prod/login®, ©@"/users prod/register®).permitAl1()
.requestMatchers(® " /loginAndRegisterStyles.css®, ©"/loginJs.js", @"/registerJs.js", @ "/logo_app_transparent.png”).permitAll()
.requestMatchers (@ " /actvator/*x*, ©"/administration®, ©"/administrationJs.js").access((authentication, context) -> {

if (authentication.get() == null || 'authenticatien.get().isAuthenticated()) {
return new AvthorizationDecision( oranted: false);
+

SecurityPrincipalUser user = (SecurityPrincipalUser) authentication.get().getPrincipal();
boolean hasAccess = user.getUser().getId() == 1;

return new AvthorizationDecisien(hasAccess);

b
.anyRequest().authenticated()

)

.logout(logout -> logout
.logoutUrl("/logout®)
.logoutSuccessurl(/login?logout™)
.invalidateHttpSession(true)
.deleteCookies( ..cookieNamesToClear: "JSESSIONID™)
.permitAlL()

)

.rememberMe(rem -> rem
.tokenvValiditySeconds(1208)

)

.exceptionHandling(ex -> ex.authenticationEntryPoint(new LoginUrlAuthenticationEntryPoint( loginFormUr: */legin®)))

.sessionManagement(session -> session
.sessionCreationPolicy(SessionCreationPolicy.IF_REQUIRED)
.maximumSessions (1)

)

.formLogin(form -> form.disable());

return http.bvild();

Obrazek 34: Implementace pristupt (zdroj: autor prace)
Zaroven je vétSina endpointi v aplikaci zabezpeCena proti neopravnéné manipulaci
(viz. Obrazek 36). Probiha zde ové&feni, zda je uzivatel ptihlaSeny nebo zda se jeho ID shoduje
s ID vlastnika manipulovaného souboru ¢i slozky. Z ptihlaSeného uzivatele se Stane objekt
SecurityPrincipalUser, ze kterého je mozné nadist ID a zjistit, zda je evidovano Vv ramci

databaze, piipadn¢ jej porovnat s ID, které je uvedeno u souboru ¢i slozky jako vlastnik.
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public class SecurityPrincipalUser implements UserDetails { 50usages = petrsafrata

private final UserEntity vser; 4 usages
public SecurityPrincipalUser(UserEntity user) { 1usage petrsafrata
this.user = user:

public UserEntity getUser() { petrsafrata
return user;

@0verride nousages petrsafrata
public Collection<? extends GrantedAuthority> getAuthorities() {
return Collections.emptylist();

@0verride petrsafrata
public String getPassword() {
return user.getPassword():

@0verride petrsafrata
public String getUsername() {
return user.getEmail():

Obrazek 35: Vlasni implementace UserDetails (zdroj: autor prace)

@DeleteMapping(@~"fdelete/{id}") = petrsairata
public ResponseEntity<?> deleteFile(@PathVariable String id, Auvthentication authentication) {
Optional<FileDocument> fileDocuments = fileService.findFileById(id);
if (fileDocuments.isPresent()) {
SecurityPrincipalUser principal = (SecurityPrincipalUser) avthentication.getPrincipal();
Integer userId = (int) principal.getUser().getId();
if (luserId.equals(fileDocuments.get().getFileOwnerId())) {
return ResponseEntity.status(HttpStatus.FORBIDDEN) .build();
T

Obrazek 36: Ukazka zabezpeceni proti neopravnéné manipulaci (zdroj: autor prace)

9.7 Administrace a monitoring

Systém vyuziva framework Spring Boot Actuator pro monitoring a diagnostiku aplikace.
Diky tomu je v ramci aplikace mozné sledovat technické metriky systému, jeho zakladni
stavové informace a stavové informace komponent. Actuator automaticky vystavuje mnozstvi

diagnostickych endpointi pomoci http a REST APL
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V ramci aplikace jsou zpfistupnény pro administratorsky ucet vSechny endpointy,
které Actuator nabizi. V rdmci administratorského grafického rozhrani se poté pracuje pouze
s endpointy health (viz. Obrazek 37) a metrics. Popis jednotlivych endpointi je mozné dohledat

na oficialnich strankach frameworku, nize jsou uvedeny pouze nejvice vyuzivané:

e Health — zakladni pichled o tom, zda aplikace béZi a zda jsou dostupné sluzby
e Metrics — piehled metrik o CPU, paméti, garbage collectoru, requestech atd.
e Beans — prehled vsech Spring Bean komponent

e Env - piehled veskerych enviromentalnich proménnych aplikace

@ Elasticsearch m

{

"status": "UP",

“details": {
“cluster_name”: "docker-cluster”,
"status”: "yellow",
“"timed_out": false,
“number_of_nodes”: 1,
“number_of_data_nodes": 1,
“active_primary_shards": 5,
“active_shards": 5,
"relocating_shards": @,
"initializing shards": e,
“unassigned_shards": 4,
“delayed unassigned_shards": 0,
“number_of_pending tasks": @,
“number_of_in_flight_fetch”:
“"task_max_waiting_in_queue millis": @,
"active_shards_percent_as_number": 55.55555555555556

¥

¥

Obrazek 37: Ukazka dostupnosti sluzby v administratorském panelu (zdroj: autor prace)
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10 Ukazka uzivatelského rozhrani

Vysledna aplikace nabizi piehledné a intuitivni uzivatelské rozhrani, které bylo
implementovano v souladu s pozadavky a cili definovanymi v kapitole 8.2. Navrh kladl diraz
na jednoduchost, snadnou orientaci a rychli pfistup k hlavnim funkcim systému. V této casti

jsou prezentovany klicové obrazky aplikace spolu s popisem jejich funkcionality.

PtihlaSovaci stranka obsahuje pfihlasovaci formulaf (viz. Obrazek 38), do kterého uzivatel zada
své piihlaSovaci tidaje (e-mail, heslo). Pokud jsou zadané udaje neplatné, zobrazi se chybova
hlaska o netspésném pokusu o piihlaseni. Zaroven je ztéto stranky dostupny proklik

na registrani formulaf, kde je mozné vytvofit si novy ucet.

T

LOL CLOUD

admin@lolcloud.cz

Email

Hesld

Prihlasit se

Nemate uéet?

Obrazek 38: Prihlasovaci stranka (zdroj: autor prace)
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Po tGspé$ném piihlaseni dojde Kk pfesmérovani uzivatele na hlavni panel ulozisté
(viz Obrazek 39). Na tomto panelu jsou poté dostupné vSechny uzivatelovi nahrané soubory
a vytvotrené slozky. Uzivatel zde muze provadét operace jako nahravani souboru, prochazeni
slozek, vyhleddvani atd. Dalsi operace se soubory ¢i slozkami jsou poté dostupné
z kontextového menu. Tyto operace zahrnuji pfejmenovani, sdileni, stahovani a smazéani
v ramci konkrétniho souboru a pfejmenovani ¢i mazani v ramci konkrétni slozky. Uzivatel ma
také moznost prokliku na soubory, které¢ jsou mu sdileny jinym uzivatelem. Zobrazuji se zde

také klicové informace o ulozisti, naptiklad aktudlni vyuziti uzivatelem nebo systémova verze.

t Lol Cloud

scilenc se moou Nézev Velikist souboru Vioteno
* Zpit

D) 05polymorfismus.pdf 20424 KB 22/03/2025
D) 01_cvideni (2).pdf 11351 KB 22/03/2025
& Piejmenovat
L Stahnout

= Sdilet

Obrazek 39: Hlavni panel uloZisté (zdroj: autor prace)

Vyhledavani je zajiSténo pomoci jednoduchého textového pole, které je uprostied navigaéniho
panelu stranky (viz. Obrazek 40). Uzivatel do textového pole jednoduse zada, co chce vyhledat
a klikne na klavesu enter. Vyhledany vysledek se mu poté zobrazi v ramci tabulky se soubory.
Ve vychozim nastaveni je aplikovano vyhledavani podle nadzvli souboru. Pokud chtéji uZivatelé

vyhledavat v obsahu, je nutné zakliknout pfepinac, umistény na levé stran¢ vyhledavaciho pole.

o
Osobz{ Vyhledavat v obsahu

Typ v Nahrdno v

Nizer Vellis souboru Vioteno
1) 04_tfidy_objekty_a_zapouzdfeni,pdf 229.05 KB 13/04/2025
Obrazek 40: Vyhledavani (zdroj: autor prace)
Administratorsky ucet ma administratorsky panel, v némz je mozné sledovat stav aplikace
a jeji metriky (viz. Obrazek 41). Do administratorského panelu je mozné piepnout se kliknutim
na uzivatelské jméno, které je zobrazeno na levé strané navigacniho menu. Poté dojde

k pfesmérovani na administratorsky panel.
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LoL Cloud Administrace & r—— |

& Databéze m

“status”: "UP",

"details": {
“database”: "PostgresQL",
"validationQuery”™: "isvalid()"
= Disk
®, Elasticsearch
¥ Ping
& ssi

Obrazek 41: Administratorsky panel (zdroj: autor prace)

67



ZAVER

Cilem této bakalatské prace bylo navrhnout a implementovat webovou aplikaci pro inteligentni
ukladani a spravu soubort, ktera vyuziva moderni technologie pro extrakci dat, spravu souboru
a umoznuje vyhledavani na zakladé ndzvu ¢i obsahu soubord. V ramci implementace
této aplikace byly integrovany klicové komponenty jako Spring Boot, ProstreSQL,
Elasticsearch. Zaroven soucasti feseni byla také integrace externich nastroji pro extrakci dat
ze souborl. Pomoci Tesseract OCR je mozné extrahovat text z obrazkili, zatimco Vosk
umoznuje prevod feCi na text Vramci zvukovych souborti. Cely systém byl nadale
kontejnerizovan pomoci Dockeru a rozdé€len na jednotlivé sluzby, coz zajistilo ¢asteénou

Skalovatelnost, snadnou pienositelnost systému a izolaci jednotlivych sluzeb.

Teoreticka ¢ast prace byla zaméfena na popis a analyzu a porovndni existujicich cloudovych
platforem, pfedevsim téch od spolecnosti Amazon, Microsoft a Google. Déle byla zahrnuta
analyza trhu s cloudovymi sluzbami a podrobné vysvétleni technologii vyuzitich v ramci feSeni
jako je OCR, ASR, Docker, Elasticsearch nebo Spring Boot. Prakticka ¢ast se poté soustiedi
na navrh a implementaci vlastni aplikace, pfi¢emz detailné popisuje jednotlivé komponenty

systému, jeho architekturu a chovani z pohledu uzivatele.

Aplikace umoznuje nahravat a zpracovavat rizné typy soubort (napt. PDF, obrazky a zvukové
soubory) a nasledné vyhledavat v jejich obsahu. Diky vyuziti technologie OCR a pievodu feci

na text dochézi k efektivni extrakci nestrukturovanych dat ze souborti.

Bé&hem vyvoje byly identifikovany a pfekondny technické vyzvy, zejména spravné nastaveni
prostiedi pro béh vsech sluzeb v kontejnerech Dockeru, komunikace mezi kontejnery, efektivni

prace se soubory a bezpecné zpracovani dat a celkové zabezpeceni systému.

Vysledna aplikace je pfipravena pro redlné nasazeni do produkéniho prostiedi a diky
své modularité a rozsifitelnosti umoznuje i dalsi vyvoj, naptiklad vylepSeni uZivatelského
rozhrani, bezpecnosti, Skalovatelnosti, pfidani podpory pro vicejazyCnost nebo piidani
pokrocilého zpracovani obsahu pomoci strojového uceni. Presto jiz nyni aplikace splnila sviyj
ucel moznosti vyuziti open-source technologii pti vyvoji cloudovych systémil a zaroven vytvaii

pevny zaklad pro dal$i vyvoj v této oblasti.
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PRILOHA A: Zdrojovy kod aplikace
Tato ptiloha obsahuje archivovany projekt s nazvem VirtualStorage, vytvorenym v prostiedi
IntelliJ IDEA. Soucasti jsou veskeré zdrojové kody aplikace a konfiguracni soubory aplikace,

nikoliv vSak spustitelné prostredi.
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PRILOHA B: Kontejnerizovana a spustitelna aplikace

Tato ptiloha obsahuje plné kontejnerizované feseni aplikace. Soucasti archivu je adresarova
struktura a také soubor docker-compose.yml, ktery obsahuje veskeré potiebné konfigurace pro
kontejnery. Spravné vytvoiené kontejnery a adresarova struktura jsou nezbytné pro spusténi
aplikace, jak v ramci vyvojového, tak produkéniho prostfedi. Archiv zaroven obsahuje soubor

README.md, ktery popisuje spravny postup nasazeni pomoci Docker Compose.
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