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ANOTACE

Tato bakalarska prdce je zamerena na rizika elektronického bankovnictvi, jejich popis,
vysvétleni a moznosti, jak tato rizika minimalizovat. Prdce je rozdélena do peti hlavnich kapitol.
Prvni tri kapitoly popisuji elektronické bankovnictvi a jeho bezpecnostni mechanismy.
V poslednich dvou kapitoldach jsou popsana rizika elektronického bankovnictvi a moznosti
Jjejich minimalizovani.

KLiCOVA SLOVA
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TITLE

Risks of electronic banking

ANNOTATION

This bachelor’s thesis is focused on the risks of electronic banking, their description,
explanation and possibilites how to minimize them. Thesis is divided into five main chapters.
The first tree chapters describes electronic banking and its sefety mechanisms. Last two
chapters describes the risks of electronic banking and possibilities how to minimize them.
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Uvop

Elektronické bankovnictvi je vyuzivano hlavné pro jeho jednoduchost a pohodlnost. Uzivatel
elektronického bankovnictvi ma své penize k dispozici ihned, k vyzvednuti hotovosti mu staci
navstéva bankomatu, ktery na rozdil od banky nemd oteviraci hodiny. Tyto a dal$i vyhody
s sebou ale pfinaseji i jista rizika. Prave tato rizika jsou hlavnim tématem této bakalaiské prace.
V tivodu této prace je dilezité zminit, Ze nepokryva vSechny oblasti daného tématu, ale pouze
rozsahlé téma, které se neustale vyviji, protoze se stale objevuji nova rizika a zlo¢inci nachazeji
nové zpusoby. Na druhou stranu se ale i zvySuje zabezpeceni bankovnich Gctl, ¢imz se rizika
snizuji.

Tato prace je rozdélena do péti hlavnich kapitol. Pro lepsi pochopeni celého elektronického
bankovnictvi je prvni kapitola vénovéna historii elektronického bankovnictvi. V této kapitole
je pohled na vznik elektronického bankovnictvi ve svété a v Ceské republice. V druhé kapitole
jsou uvedeny jednotlivé druhy elektronického bankovnictvi a jejich moznosti. Tteti kapitola
obsahuje bezpe¢nostni mechanismy, piedevsim ty, které jsou pouzivany pro ovefeni uzivatele,
déle ale i bezpecnostni mechanismy internetovych stranek. V nasledujici kapitole jsou pak
uvedena rizika spojend s pouzivanim elektronického bankovnictvi. V posledni kapitole jsou

uvedeny moznosti, jak je mozné tato rizika minimalizovat.

Cilem préce je nalézt a popsat vybrana rizika elektronického bankovnictvi a najit moznosti,

jak se tato rizika daji minimalizovat.

Po precteni této prace by mél byt uzivatel elektronického bankovnictvi sezndmen
s nejcastéjSimi riziky, které se spolu s elektronickym bankovnictvim objevuji, byl schopny tato

rizika odhalit a minimalizovat jejich vznik.
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1 HISTORIE ELEKTRONICKEHO BANKOVNICTVI

Pro lepsi prestaveni a pochopeni dané¢ho tématu je dobré podivat se do historie elektronického
bankovnictvi. V této kapitole je pohled do celosvétové historie elektronického bankovnictvi,

predeviim do USA, a na za¢atky elektronického bankovnictvi v Ceské republice.

1.1 Historie elektronického bankovnictvi ve svété

Neni pochyb o tom, Ze nejstarsi formou elektronického bankovnictvi jsou platebni karty. Prvni
platebni karta se objevila v USA v roce 1914, kdy spolecnost Western Union Telegraph
Company poskytovala svym klientiim tvérovou kartu, kterou bylo mozné platit za telefonaty
a zasilani telegramt. Na konci mésice pak pftiSlo klientovi vyuctovani. Vyznamnou udélosti
ve svété platebnich karet byl vSak vznik platebni karty, se kterou se dalo platit na vice mistech;
v restauracich, hotelech nebo v obchodech. Za vznik této karty je zodpovédny Frank McNamar,
podle jehoz nézoru by se lidé ve svém utrdceni neméli omezovat hotovosti, kterou nosi u sebe.

Takto vznikla roku 1949 Diners Club Card. [1]

V roce 1958 se o zavedeni platebnich karet pokouSely bankovni spolecnosti, které se ale
ze zaatku shledaly s velkym neuspéchem, protoze klienti nesplaceli své Gvéry a samotné
platebni karty se kradli uz pfi jejich vyrobé, protoze banky neovéiovali totoznost jejich
vlastnika a bylo velmi snadné je zneuzit. Ztraty pifi zavadéni platebnich karet podle odhadu
staly pfiblizn€ 115,5 mil. USD. Pro sniZeni Sanci padé¢lat kartu pfibyl na platebnich kartach
magneticky prouzek, ktery obsahoval informace o drziteli karty a G¢tu, ke kterému byla karta
vedena. Takto vybavena karta se objevila roku 1969 a o 4 roky pozdé¢ji mélo magneticky

prouzek 85 % vsech platebnich karet. [2]

Historie elektronického bankovnictvi, provadéného pomoci pocitace, sahd do obdobi 80. let
20. stoleti, konkrétné do roku 1981, kdy v USA zacaly tyto sluzby testovat hned ¢tyfi banky.
O dva roky pozdéji prvni z nich zacala své sluzby nabizet zakazniklim, jednalo se o banku
Chemical Bank, kterd umoziovala pies pocita¢ a telefonni linku kontrolovat ziistatek na uctu,
spravovat elektronicky Sekové knizky, prohliZzet historii plateb a zadavat online platby

obchodniktiim. [3]

V 90. letech minulého stoleti se zacalo rozvijet elektronické bankovnictvi pomoci internetu.
Bylo vSak dulezité, aby internetové spojeni mezi bankou a klientem bylo bezpecné. Prvni
feSeni, které zajisStovalo bezpecnost prenosu informaci, byl homebanking. Nevyhodou tohoto

feSeni byla nutnost instalovani softwaru na konkrétni pocitac. [3]
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Prvni zprostfedkovani elektronického bankovnictvi prosttednictvim webového prohlizece bylo
nabidnuto ve Spojenych statech americkych v fijnu 1994. Od roku 1995 pak vznikaly i banky,
které fungovaly jen prostfednictvim internetu a nemély zadné pobocky, tyto banky se vsak pfilis
neuchytily a ve vétSin€ pfipadi zanikly nebo byly odkoupeny vétSimi spole¢nostmi, které
ovSem nefungovaly pouze online, ale mély i své pobocky. To ovSem neménilo nic na tom,
ze samotné elektronické bankovnictvi se prostiednictvim internetu pouzivalo ¢im dal tim
Castéji. Pfedev§im ve Spojenych stitech americkych, kdy v roce 2000 nabizelo internetové

bankovnictvi 80 % vsech bankovnich spolecnosti. [2]

1.2 Historie elektronického bankovnictvi v Ceské republice

Do Ceské republiky piislo celé elektronické bankovnictvi se znaénym zpozdénim. Prvni
Ceskoslovenské banka, ktera poskytovala platebni karty, byla Zivnostenska banka. Do 80. let
20. stoleti tuto kartu mohli vyuzivat pouze lidé, kterym bylo umoznéno pracovat v zahranici.
Zlom nastal po roce 1989, kdy zacalo vznikat mnozstvi bankovnich instituci, které se snazily
ziskat co nejvice klientil, nabizely proto spoustu novych sluzeb vcetné platebnich karet. K této
prilezitosti bylo také nutné uvést do provozu bankomaty, aby si lidé mohli vybirat svou
hotovost. Obchodnici zacali pfijimat platebni karty, nejdfive tyto platby probihaly offline.
Pii téchto platbach bylo nutné telefonicky ovéfit zdkaznika a prostfednictvim imprinteru
vyrobit platebni piikaz. Pozdéji se rozsifily platebni termindly, prostfednictvim kterych bylo
mozné provadét platby elektronicky. Placeni platebnimi kartami se stale vyviji, v poslednich
par letech se objevila, dnes jiz velmi rozSifend, moznost provadét bezkontaktni platby, nebo

také platit mobilnim telefonem. [4]

V Ceské republice prvni internetové bankovnictvi nabizela v roce 1998 Rodinna zalozna. Vice
znama byla pro své elektronické bankovnictvi ve stejném roce i Expandia Banka, zndma spise
jako eBank, kterd na svou dobu nabizela svym klientim mnozstvi sluzeb, jako je internetové
bankovnictvi, telefonni bankovnictvi, a dalsi. Néasledné tyto sluzby zacaly nabizet i ostatni

banky a postupné se elektronické bankovnictvi vyviji az dodnes. [3]

13



2 TYPY ELEKTRONICKEHO BANKOVNICTVi

Typt elektronického bankovnictvi existuje celd fada, nékteré se do Ceské republiky ani
nedostaly, jiné ano, ale uz se nepouzivaji. Mezi dnes nejrozsifenéjsi patii platebni karty,
internetové bankovnictvi a smart bankovnictvi, tyto a dalsi vyznamné typy jsou popsany v této

kapitole. [5]

Typy elektronického bankovnictvi uvedené v této praci:
a) platebni karty;
b) homebanking;
c) internetové bankovnictvi;
d) smart banking;

e) telefonni bankovnictvi;

a)  Platebni karty

Platebni karty jsou bezpochyby nejvyuzivanéjsi druh elektronického bankovnictvi. V nékterych
zdrojich k elektronickému bankovnictvi platebni karty neodmyslitelné patii, v jinych je tomu
naopak, a to hlavné z diivodu, Ze platebni karta méa pouze dv¢ funkce: platit a vybirat hotovost
z bankomatii. Dle mého ndzoru pod elektronické bankovnictvi rozhodné spadaji, zvlasté pak
v dnesni dob¢, kdy je mozné si platebni kartu pomoci Google Pay, Apple Pay nebo dalSich

sluzeb nahrat do telefonu a platit tak ptfimo chytrym telefonem. [6]

Fyzicka platebni karta je identifika¢ni doklad. Rozméry a fyzikalni vlastnosti platebnich karet
stanovuje mezinarodni norma ISO 3554. Na platebni karté je n¢kolik zdkladnich prvkd; ¢islo
karty, EMV ¢ip, obdobi platnosti, jméno drzitele karty, magneticky prouzek, podpisovy
prouzek a CVV/CVC. Jejich podobu a umisténi mizeme vidét na obrazku 1. [7]
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Obrazek 1: Platebni karta

Zdroj:[8]
EMYV ¢ip se nachdzi na tzv. ¢ipovych nebo-li hybridnich kartach. Hybridni a ¢ipové karty jsou

to samé, protoze podle standardu EMV karta musi obsahovat ¢ip i magneticky prouzek. EMV
¢ip je mikroprocesor, ktery stejné jako magneticky prouzek obsahuje informace o platebni
karté, navic ma vSak tento Cip i1 procesor a rozhrani, kterym zvladdne aktivné komunikovat

s platebnim termindlem. [9]

Cislo karty se sklada ze Sestnacti &islic, prvni dvé &islice uréuji druh karty (napt. Visa nebo
Mastercard), dalSich pét Cislic banku a zbyvajicich devét ¢isel identifikuje samotného uzivatele

platebni karty. [7]

CVV/CVC je tifimistny kod, ktery se kvili bezpeCnosti nachdzi na zadni strané karty.
Je vyuzivéan u vSech internetovych plateb, v ptipadech, kdy nelze vyzadovat PIN karty a kdy
neni karta fyzicky pfitomna. [10]

Existuji tfi zdkladni druhy platebnich karet [11]:
e debetni karta —je v Ceské republice nejrozsitendjsi. P¥i pouziti debetni karty Eerpate
penize pfimo z vaseho uctu
o kreditni karta — pfi pouziti kreditni karty Cerpate kredit, ktery vam poskytuje banka,

a tento kredit pak bance vracite z penéz, které jsou na vasem uctu
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e charge karta — funguje na podobném principu jako karta kreditni. Méte stanoveny
obnos penéz, které vam piijcuje banka, jednou za urcitou ¢asovou dobu vam prijde

vyuctovani za vSechny cerpané polozky a toto vytuctovani pak zaplatite z vasSeho uctu.

Bezkontaktni platebni karty

Dnes jiz béznym druhem platebnich karet jsou bezkontaktni platebni karty. Jejich rozsiteni
v CR je pomérné rozsahlé. Bezkontaktni transakce tvofily v roce 2018 85 % z celkového poétu
transakci. Z pohledu vydanych karet vroce 2018 tvoifi bezkontaktni platebni karty 95 %
ze vSech noveé vydanych platebnich karet. [14]

Tyto karty jsou vybaveny NFC technologii. NFC (Near Field Communication) je technologie,
ktera dovoluje bezdratovou komunikaci mezi zatizenimi, které jsou od sebe par centimetrti
vzdalené. Existuji dva druhy NFC, pasivni a aktivni. Pasivni NFC nepotiebuje ke svému
fungovani elektrickou energii. To jsou napfiklad kreditni karty nebo $titky, druhym druhem
je aktivni NFC, tyto zafizeni potfebuji elektrickou energii a na rozdil od pasivnich dokazi data

nejen vysilat, ale i pfijimat. [12]

Pro ptenos dat neni zapotiebi internetové ptipojeni, misto toho vyuziva mikrocip pro pieneseni
dat pres kratkovinné radiové frekvence. NFC mikro€ip v bezkontaktni platebni kart¢ umozni

sdélit platebni udaje ¢tecce bezkontaktnich karet, ¢imz je provedena samotnd platba. [12]

Pro zvySeni bezpecCnosti je u plateb, které piekroci uréitou ¢astku vyzadovano potvrzeni

zadanim PIN kédu. V Ceské republice je touto hranici 500 K&. [13]

Platebni karty v telefonu

Provadéni plateb pomoci telefonu je mozné diky technologii NFC. Placeni funguje velice
podobn¢ jako bezkontaktni placeni platebni kartou. V letoSnim roce se placeni mobilnim
telefonem rozrostlo diky sluzbé Apple pay, ktera se dostala do Ceské republiky a zacala byt
nabizena n¢kolika bankami. Apple pay ale neni jedinou sluzbou, diky které se da platit pomoci
mobilniho telefonu. Dalsimi sluzbami jsou Google pay, Samsung pay, aplikace, které jsou
navrzené jednotlivymi bankami a dal$i. Platebni kartou v telefonu je mozné platit vSude,

kde je mozné platit bezkontaktni platebni kartou. [15]

b) Homebanking

Homebanking je pfedchiidce internetového bankovnictvi zndmého z dne$ni doby. Diky jeho

vysokému stupni zabezpecCeni byl vyuzivan hlavné na konci 20. stoleti, kdy nebyla
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k internetovému bankovnictvi velkd daveéra. Dnes vSak jiz internetové bankovnictvi

homebanking kompletné nahradilo.[16]

Prostfednictvim homebankingu bylo mozné provadét transakce a v realném case sledovat
pohyby na uctu. To vSe zprostfedkovava software s informacnim systémem banky, ktery Ize
ale nainstalovat jen na jeden, nebo na skupinu urcitych pocitacl. Nevyhodou domaciho
bankovnictvi byla pravé vazanost na tyto pocitace, protoze software nebylo mozné piehrat
na jiny pocita¢. Dalsi nevyhodou byla také pofizovaci cena, kterd byla vySsi nez u ostatnich

druhti elektronického bankovnictvi. [17]

Vyhodou homebankingu je uz zmitiovany vysoky stupeni zabezpeceni. Bezpecnost a ochrana
pfenosu dat je zajiStovdna metodami Sifrovacich kli¢d, uZivatelskych hesel, algoritmi

a elektronickych podpist. [16]

c) Internetové bankovnictvi (internet banking)

Dnes se jednd o druhy nejrozsifenéj$i druh elektronického bankovnictvi. Na rozdil
od homebankingu internetové bankovnictvi nepotiebuje ke svému chodu Zadny software, diky

c¢emuz se stdva mnohem dostupnéjsi. [18]

K pfipojeni do internetového bankovnictvi je potfeba pocitac, mobilni telefon nebo tablet
s pfipojenim k internetu a obycejny internetovy prohlize¢. Po pfihlaSeni do internetového

bankovnictvi mize klient rovnou zadavat pokyny bance. [19]

Operace, které se daji provadét v internetovém bankovnictvi, se 1isi podle konkrétni banky.
Vétsina bank vsak v dnesni dobé poskytuje systémy internetového bankovnictvi, které témeét
zcela umi nahradit pfistup do banky, protoZze pies né lze provést vétSinu bankovnich operaci.

[18]

d)  Smart banking

Smart banking funguje velmi podobné jako internetové bankovnictvi a nabizi ho vétSina
ceskych bank. Rozdilem mezi internetovym bankovnictvim a smart bankingem je ten, Ze smart
banking funguje prostiednictvim aplikace v chytrém mobilnim telefonu. Smart banking je ¢im
dal tim vice vyuzivana sluzba. Mezi hlavni jeho vyhodu patii dostupnost. Prostfednictvim smart
bankingu se d4 mimo jiné sledovat pohyby na uctu, aktudlni zlstatek, nebo provadét platby.
[20]
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e) Telefonni bankovnictvi

Telefonni bankovnictvi je, hned po platebnich kartach, druhy nejstarsi typ elektronického
bankovnictvi. Dnes se jiz tak hojn& nevyuziva, ale stale se najdou v Ceské republice banky,
které tuto sluzbu nabizi, naptiklad CSOB nebo Komeréni banka. Telefonni bankovnictvi
funguje tak, ze klient zavold do své banky, kde je spojen s automatem a pomoci tlacitek
na telefonu si miize vybrat pozadovanou sluzbu, napt. dotaz na zlstatek na uctu. V ptipadé,
ze si z dané nabidky nevybere, je pfesmérovan k pracovnikovi banky a svlij pozadavek fesi

pfimo s nim. [21]
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3 BEZPECNOSTNIi MECHANISMY

Bezpecnostni mechanismy jsou algoritmy, které softwarové nebo hardwarové implementu;ji
n¢jakou bezpecnostni funkci. Bezpe¢nostnich mechanisml je spousta, v této praci jsou uvedeny
pouze ty nejpouzivangjsi v oblasti zabezpeceni elektronického bankovnictvi. V této kapitole
jsou bezpecnostni mechanismy rozdéleny do dvou skupin. Prvni ¢asti jsou bezpecnostni
mechanismy pro ovéfeni uzivatele, druhou pak bezpecnostni mechanismy internetové stranky.

[22]

3.1 Bezpecnostni mechanismy pro ovéreni uZivatele

Ovéfeni uzivatele se provadi, aby se piedeslo neopravnénému piistupu do jakéhokoliv systému.
Tyto bezpecnostni systémy v elektronickém bankovnictvi zamezuji neautorizovanym

a neopravnénym platebnim transakcim. [23]

Casto vyuzivanymi bezpe¢nostnimi mechanismy pro ovéfeni uZivatele jsou:
a) heslo;
b) jednorazové heslo;
c) biometrie;

d) dvoufaktorovéa a multifaktorova autentizace;

a) Heslo

Hesla jsou v elektronickém bankovnictvi dnesni doby nejrozsitené;jsi formou ovéteni uzivatele.
hesla se rozumi jeho délka a pouzité znaky, podrobné&ji je tato problematika popsana nize. Heslo
by nemé&lo mit spojeni s osobnim Zivotem, tzn. nemélo by obsahovat jména domacich mazlick,

zivotnich partnerti, datum narozeni apod. [24]

Moznosti utocnika ziskat cizi heslo jsou rizné. MiZe to byt presvéd¢enim osoby, aby mu heslo
poskytla, dalsi metodou je vymameni hesla od osoby nendpadnym zptisobem, mtize se jednat
napf. o phishing, kterému se budu ve své praci vénovat pozd¢ji. Dalsi metodou
je tzv. slovnikovy 1tok, kdy si uto¢nik stdhne z internetu balicky, které obsahuji
nejpouzivanéjsi hesla, u kterych vyzkousi, jestli jedno z nich neni jeho obéti. Posledni z metod
je metoda hrubou silou, kdy Gto¢nik pouzije algoritmus, ktery postupné zkousi vSechny mozné
variace hesel tak, ze skladd jednotlivé znaky za sebe do té doby, nez nenajde spravnou
kombinaci, kterou ulozi a Gtocnik ji pak mize pouzit. V tomto poslednim piipad¢ je slozitost

vvvvvv

aby nalezl pozadované heslo. [25]
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Tabulka 1: Poc¢et moznosti hesla

¢ M C+M C+M+V C+M+V+S
3 znaky 1 000 17 576 46 656 238328 857 375
5 znakt 100 000 12 mil 60 mil 916 mil 7 miliard
10 znaku 1010 2610 3610 6210 9510

Zdroj: viastni zpracovani

Legenda:

C = &islo

M = malé pismeno
V = velké pismeno
S = symbol

Kazdy algoritmus na prolomeni hesla pracuje jinak rychle. Pro ukédzku, jak casové ndrocné
prohledavani je, budu pracovat s hodnotou 10 miliéonti porovnani a vyhodnoceni za vtefinu.
Tabulka 2 pak ukazuje, jak dlouho by trvaly jednotlivé kombinace hesel prolomit. Je dilezité
podotknout, Zze pocet téchto porovnani a vyhodnoceni za urcitou ¢asovou jednotku se lisi

v zavislosti, na jakém zafizeni a jakym zpiisobem se Gto¢nik snaZzi heslo prolomit. [25]

Tabulka 2: Casova naro¢nost pro odhaleni hesla

C M C+M C+M+V C+M+V+S
3 znaky <lIs <lIs <lIs <ls <ls
5 znaki <ls <2s <7s 1,5 min <12 min
10 znakli | <17 min | <6 mésicl <12 let 2 698 let 192 495 let

Zdroj: Vlastni zpracovani

M = malé pismeno
V = velké pismeno
S = symbol
V dnes$ni dobé uz maji banky pii tvorbé hesla stanovené jisté podminky, pravé z davodu,

aby byla wuzivateli nastavena hesla dostatecné bezpecnd. Piiklad takovych podminek

je znazornén na obrazku 2. [26]
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Co musi spliovat vstupni heslo Q

Abychom heslo brali jako pouzitelné, je nezbytné, aby spliiovalo nékolik kritérii.

* Minimalni délka jména je 9 znakl
¢ Maximalni délka jména je 30 znaku
* Povolené jsou pouze znaky anglické abecedy z nasledujicich skupin:
o Mala pismena [a, ..., z];
o Velka pismena [A, .., Z];
o Cislice [0, ..., 9];
o Specialniznaky [\,", #,$,&" (). % +-./=2@[L\1"_~].

Ve vstupnim heslu musi byt pouzity znaky z nejméné tii vySe uvedenych skupin

RozliSuji se mala a velka pismena

Je mozné pouzit maximalné pét po sobé jdoucich znakd z jedné skupiny (napf. ,abcdef’ nebo ,56789")

Vstupnf heslo se nesmi shodovat s uzivatelskym jménem, e-mailovou adresou ani s ¢asti e-mailové adresy pred
zavinatem

Pokud se registrujete poprvé, muzete si zvolit libovolné vstupni heslo spliiujici vySe uvedené podminky

* Pokud si obnovujete pristupové udaje, musi se vstupni heslo lisit od aktualniho

* Pokud si ménite heslo nebo prochézite obnovou hesla, musi se vstupni heslo lisit od poslednich dvou pouzitych hesel

Obrazek 2: Tvorba hesla u Postovni spofitelny
Zdroj: [26]

Takto slozitd hesla mohou byt pro uzivatele téZko zapamatovatelnd, hesla by se neméla
zapisovat na nezabezpecend mista a ke kazdému uctu by melo byt heslo jiné, z toho diivodu
je pro ulehCeni mozné pouzivat spravce hesel. Spravce hesel jsou programy, které v sobé
uschovavaji hesla, ptihlaSovaci jména nebo c¢isla platebnich karet. Tyto programy vétSinou umi
také generovat nova bezpecna hesla. Dalsi vyhodou je, Ze se hesla nemusi piepisovat, program

se pfipoji k internetovému prohlizeci a navrhne ptihlasovaci udaje pro tuto stranku. [27]

Specialnim druhem hesla je PIN (Personal Identification Number), ktery se sklada vétSinou
pouze ze Ctyr Cislic, proto se miize zdat, ze je velice jednoduchy na zapamatovani, ale ne pfilis
bezpecny. PIN koéd se pouziva piedevSsim u platebnich karet a mobilnich telefond.
Je jednoduchy na zaddvani a jeho bezpecnost je podpoiena omezenym poctem pokust.
Po nékolika pokusech se platebni karta nebo SIM karta zablokuji, bud’ na urcity casovy usek,
napf. 5 minut, po uplynuti této doby je mozné zkouset dals$i moznosti PIN kddu, nebo se karta

zablokuje zplsobem, Ze na jeji odblokovani je potieba néjaké jiné heslo. [28]

b) Jednorazové heslo

Jednorazové heslo (one-time password OTP) je automaticky generovany fetézec numerickych
nebo alfanumerickych znak, které ovéfuji uzivatele pro jednu transakci nebo jedno piihlaseni.
OTP muze nahradit statické heslo a byt pouzito pro stejné akce, ke kterym se statické heslo

pouziva, nebo mize byt ptidano jako dalsi bezpecnosti vrstva. [29]
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Jednorazové heslo neni snadné k zapamatovani, protoze se stale méni. Diky tomu je toto heslo
odeslano. Zptsobii zasilani OTP je vice. Jednou z moznosti je zaslani ptes SMS zpravu, druhou
moznosti je vygenerovani tohoto Cisla v aplikaci, ktera je v mobilnim telefonu nainstalovana.
Dalsi moznosti jsou takzvané bezpecnostni tokeny. Bezpecnostni tokeny jsou mala elektronicka
zafizeni, které slouzi pravé k vygenerovani jednordzového hesla, v dneSni dobé€ jiz nejsou
bezpecnostni tokeny €asto vyuZzivané, protoze jejich funkci nahrazuji pravé mobilni telefony.
Posledni moZznosti pro zaslani OTP je postou, kdy je vygenerované heslo vytisknuto na papir

a zaslano na adresu uzivatele. [30]

c) Biometrie

Biometrie pokryva celou fadu technologii, ve kterych se pro identifikaci a ovéfovani pouzivaji
jedine¢né identifikovatelné atributy. Mezi né patii otisky prstli, rozpoznavani obliceje, sken

duhovky, hlas, chiize, DNA, tvar ucha, rukopis, zptisob psani na klavesnici a dals$i. [31]

Tyto atributy se déli do svou skupin [32]:

e Fyziologické vlastnosti jsou vétSinou presnéj$i a spolehlivéjsi, protoze jsou lépe
opakovatelné a nejsou ovliviiovany psychickym a fyzickym stavem, jako je stres nebo
nemoc. Mezi fyziologické vlastnosti patii otisk prstu, rozpozndvani obliceje, sken
duhovky, DNA, tvar ucha a dalsi.

e Behaviordlni vlastnosti jsou méné piesné, protoze jsou ovlivilovany psychickym

a fyzickym stavem. Jedna se o hlas, chiizi, rukopis, zplisob psani na klavesnici, podpis

a dalsi.

Pravé z divodu neptesnosti se do systému pro oveéfovani uzivatele na zékladé jeho
biometrickych vlastnosti vnasi ndhodné a systematické chyby. Vysledky méfeni predevsim
behavioralnich charakteristik jsou proménné a zavisi na faktorech jako je €as, vliv prostredi,
fyzicky a psychicky stav métené osoby a dalsi. Je témét jisté, Ze vysledky dvou méteni stejného
vzorku nebudou identické. Biometricky systém tedy nemiize ovéftit ¢loveéka absolutné, ale
pouze s urCitou pravdépodobnosti. Tento systém miize pozadovat stoprocentni shodu, ale
v tomto piipadé by vétSina uzivatelii byla odmitnuta. Aby byl systém pouZzitelny musi v ném
byt povolena urcitd variabilita biometrickych charakteristik. Na druhou stranu, ¢im vétsi je tato
variabilita, tim vét§i je pravdépodobnost neopravnéného vniknuti. Je-li povolena mald
variabilita, jedna se o vysokou bezpec¢nostni Uroven, v opacném piipadé nizkou bezpecnostni

uroven. Biometrické systémy se mohou dopustit dvou chyb. [32]
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Mira nespravného piijeti (false acceptance rate — FAR) je méfitkem pravdépodobnosti,
ze biometricky bezpecnostni systém nespravné piijme pokus o pfistup neopravnéného
uzivatele. FAR se obvykle udava jako pomér poc¢tu nespravnych piijeti déleno poctem pokust

o identifikaci. [33]

Mira nespravného odmitnuti (false rejection rate — FRR) je méfitkem pravdépodobnosti,
ze biometricky bezpecnostni systém nespravné odmitne pokus o pfistup autorizovaného
uzivatele. FRR je obvykle uvadéno jako pomér poctu faleSnych uznani déleno poctem pokust
o identifikaci. U téchto hodnot plati nepfima tméra, tzn. ¢im je vEtsi hodnota FAR, tim je

hodnota FRR mensi a naopak. Tuto nepfimou uméru mizeme vidét na grafu 3. [33]

%
FAR FRR

uroven bezpec¢nosti

Graf 1: Biometrické chyby
Zdroj: upraveno podle [33]

Zpisoby rozpoznavani téchto jedinecnych vlastnosti ¢lovéka jsou riizné. Nejpouzivané;si
z hlediska dostupnosti je v elektronickém bankovnictvi snimani otiskl prstu a 3D rozpoznavani
obliceje. Tyto dvé moznosti jsou totiz dostupné ve vétsing noveé vyrobenych chytrych telefonii.

Misto zadavani hesla pak staci nacist otisk prstu, nebo snimek obliceje. [34]

d) Dvoufaktorova a multifaktorova autentizace

Vicefaktorova autentizace (MFA) je autentizacni metoda, pti které ma uzivatel piistup pouze

po uspesném piedlozeni dvou nebo vice bezpecnostnich faktori. Pii pouziti dvou faktort se této
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autentizaci fika také dvoufaktorovd autentizace (2FA). Tyto faktory spadaji do tii
kategorii [35]:
e znalost — néco, co uzivatel zna (napt. heslo, PIN kod nebo CVV);
e vlastnictvi — néco, co uzivatel vlastni (napt. jednorazové heslo, chytry telefon nebo
chytré hodinky);
e jedineCnost — néco, ¢im uzivatel je (napf. biologické prvky jako je otisk prstu, sken

duhovky nebo rozpoznani obliceje);

Prolinani téchto tii kategorii je zobrazeno na grafu 4.

Graf 2: Vymezeni 2FA a MFA
Zdroj: upraveno podle [35]

3.2 Bezpecnostni mechanismy internetové stranky

Odposlouchavani prenosii dat na nezabezpecené internetové strance muize byt pro Utocniky
velice jednoduché, proto je dilezité, aby webové stranky, na kterych se uzivatel rozhodne zadat
svoje osobni udaje, byly zabezpecené. Bezpecnost téchto stranek zajistuji mimo jiné certifikaty
a protokoly popsané v této kapitole [36]:

a) Public Key Infrastructure (PKI);

b) digitalni certifikat;

¢) Transport Layer Security (TSL) protokol;
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a) Public Key Infrastructure (PKI)

PKI je soubor hardwarovych a softwarovych prostiedkil a pracovnich postupt, ktery slouzi
k bezpecné manipulaci s digitdlnimi certifikaty. PKI zajiStuje generovani a distribuci
certifikatli od certifikacni autority k uZivateli, pouzivani certifikatl a jejich zneplatnéni. Jinymi

slovy PKI oznacuje systém protokolll pro bezpecnou komunikaci v prostiedi internetu. [37]

b) Digitalni certifikat

Digitalni certifikat je elektronicky dokument, ktery je pouzivan k identifikaci jedince, serveru,
spolecnosti nebo jiné entity a ke spojeni této identity s vefejnym klicem. Tyto certifikaty

vydavaji a ovétuji certifikacni autority (CA). [38]

Certifikat musi obsahovat sériové ¢islo, datum pocatku a konce platnosti, identifikacni tidaje

o subjektu, kterému je certifikat vydan, vefejny kli¢ a identifika¢ni udaje CA. [39]

Vetejny kli¢ je jeden ze dvojice klict asymetrické Sifry. Obé strany, které spolu komunikuyji,
maji vefejny a soukromy Sifrovaci kli€. Zprava se posila spolecné s vefejnym klicem,

roz$ifrovat ji miiZze jen majitel vetejného klice svym soukromym klicem. [38]

¢) Transport Layer Security (TSL) protokol

Ptedchiidcem TSL protokolu je Secure Socket Layer (SSL) protokol, ktery se pouzival
k zabezpeceni komunikace a pfendSenych dat mezi prohlizec¢i a webovymi servery. SSL je
protokol, ktery pfidd mezi transportni a aplikani vrstvu dal§i vrstvu, ktera poskytuje
zabezpeCeni komunikace Sifrovanim a umozni ovéfeni totoznosti komunikujicich stran.
Protokoly SSL i TSL se vyuzivaji pro bezpe¢nou komunikaci s webovymi servery pomoci
HTTPS. HTTPS je verze HTTP protokolu, ktera je zabezpecena pravé pomoci TSL protokolu.
[38]
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4 RIZIKA ELEKTRONICKEHO BANKOVNICTVi

Riziko elektronického bankovnictvi je situace, pti které za urcenych definovanych podminek
muize dojit ke ztraté financi klienta, a tim k obohaceni tto¢nika. Utoénikem miize byt bud’
jednotlivec nebo, v dne$ni dob¢ i stale rozSifen&jSim jevem, celda organizovand skupina,
specializujici se praveé na prolomeni ochrannych prvkl bank. Proto banky musi neustale vyvijet

nové ochranné prvky a byt tak o krok pfed uto¢nikem. [40]

4.1 Rizika spojena s pouzivanim internetu

Internet je v dnes$ni dobé nejrozsifenéj$im komunikacnim kanalem, kterym protéka nezmérné
mnozstvi dat. V téchto datech je pro klienta velmi tézké se orientovat, cehoz vyuzivaji itocnici
a pomoci nastrojii nize jmenovanych zneuzivaji neznalost uzivateld, ktery nedokazi rozeznat

napf. itoény e-mail od oficialni e-mailu od banky. [41]

Rizik spojenych s pouzivanim internetu je velmi mnoho a stale se objevuji nova. V této praci,
z diivodu jejiho rozsahu, popisuji jen n€které z nich:

a) phishing;

b) pharming;

c) malware;

d) socialni inZenyrstvi;
a) Phishing

Phishing je jednim z nejrozsitenéjsich rizik ve spojeni s internetovym bankovnictvim této doby.
Slovo phishing vzniklo ze slova fishing, v pfekladu rybafeni, a to z divodu, Zze se jedna
o podobnou &innost. Utoénici se snazi ulovit pfihlagovaci udaje, &isla karet a riizné dal$i osobni
udaje jejich obéti. Definice phishingu podle Jamese (2007 str. 35) znit takto: ,,Phishing je
¢innost, kdy je uzivateli zaslan padélany e-mail, ktery se klamavym zpusobem stavi do té
pozice, ze byl odeslan skute¢nou finan¢ni instituci ve snaze oklamat piijemce e-mailu tak, aby

sdélil své soukromé informace typu Cisla platebni karty nebo bankovniho uctu.“ [42]

Prvni ptipady phishingu se objevily jiz roku 1995, ale jako skute¢ny problém jsou brany od roku
2003, kdy se rozsitily do miry, kdy zacali phishefi — Gto¢nici pouZzivajici phishing, utocit
na velké finanéni instituce. [43]

v

Existuji rzné zpisoby, jakymi 1ze phishingovy utok provadét. Dnes nejrozsirenéjsi je faleSna
identita. Dalsi dvé oblibené metody jsou pak pfesmérovani a vyskakovaci okna. V této praci
se budu zabyvat prevazné faleSnou identitou a to proto, Ze je nejrozsifenéjsi a nejvice souvisi
se samotnym internetovym bankovnictvim. Utok metodou fale$né identity zadina tim,
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ze utocnik vytvori velice vérnou kopii webové stranky vstupu do internetového bankovnictvi.
Kopie se dé& vytvofit napt. pomoci webového néstroje wget, tento néstroj je uréen pfimo pro
zrcadleni webovych stranek. Podoba internetové stranky se diky tomuto nastroji ulozi do
pocitace uto¢nika, ktery ji mize ndsledné upravit a nahrat na server. Na serveru nastavi, aby
odesilal data do anonymni schranky. Anonymni schranka miize byt bud’ e-mailovy ucet nebo
jina internetova stranka, kterd obsahuje skript ASP nebo PHP, diky ¢emuz muze sbirat data.
Aby uzivatel nepoznal, Ze byl oklaman, miZze uto¢nik na zrcadlené strance upravit pole pro
prihlaseni tak, aby se ulozily uzivatelem uvedené informace a zaroven pouzit jeho data, aby byl
prihlasen do skutecného internetového bankovnictvi. Poté uz staci, aby uto¢nik piipravil e-mail,
ktery bude obsahovat odkaz na nov¢ vytvofenou internetovou stranku a diveéryhodny text.
Do tohoto e-mailu je Casto pridavano ilogo bankovni spole¢nosti, nebo podpis, aby vypadal

presvédciveji. Priklad takového e-mailu mizeme vidét na obrazku 3. [42]

o\@}
----- Plvodni zprava ----- @%
Odesilatel: MojeBanka <localhost@vserver]08.axc.nl> @

Plijemce: chmua——

Datum: 03/03/2015 11:44 J w

Pfedmét: Aktualizovat

NA PARTNERSTVI ZALE2!

Vizeny Kiiente. %®Q ®®

Z bezpeénostnich duvodd je nutné aktualizovat stadvajici certifikat.
Aktualizovat nyni

Obrazek 3: Priklad podvodného e-mailu
zdroj: [45]

Po obdrzeni takového e-mailu a kliknuti na odkaz v ném obsazeny se dostaneme na stanku,
kterd by mohla vypadat uplné stejné jako opravdova stranka pro piihlaSeni do internetového
bankovnictvi. Po vyplnéni a odeslani informaci se sice uzivatel miize objevit ve skutecném
internetovém bankovnictvi své banky, ale kromé toho se vsak také odesSlou jeho piihlasovaci

udaje uto¢nikovi do jeho schranky. [44]
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Toto je jedna z moZznosti pouziti této metody, utoCnici samoziejmé vytvareji pofad nové
zpusoby, ale tato zjednodusena verze, jak by mohl tento utok vypadat, staci, abychom si mohli
predstavit, jak takovy utok funguje. DalS§i metodou je utok pfesmérovanim. Pii utoku
pfesmérovanim uto¢nik vytvoii e-mail, ktery rovnou obsahuje pole pro zadani divérnych
informaci. Po vyplnéni se tyto udaje dostanou piimo k uto¢nikovi. Tento typ se ale pouziva
spiSe v elektronickych obchodech nez v internetovém bankovnictvi, proto se s nim nebudu
ve své praci nadale zabyvat. Posledni metoda se nazyva utok pomoci vyskakovaciho okna. Jiz
z jejiho nazvu vyplyva, ze utocnik ziska informace o uzivateli tim, ze mu podstr¢i faleSnou
ptihlaSovaci stranku v okamziku, kdy se chysta vstoupit na stranku pro piihlaseni do jeho
internetového bankovnictvi. Témét vSechny prohlizeCe maji v dne$ni dobé zakézana

vyskakovaci okna, proto se tato metoda jiz ¢asto nepouziva. [42]

b) Pharming

Pharming miZeme rozdélit do dvou zakladnich kategorii: globalni pharming a lokalni
pharming. Obé tyto kategorie maji stejny cil, oklamat uzivatele a ziskat jeho osobni tidaje nejen

pro piihlaSeni do internetového bankovnictvi. [46]

Globalni pharming

Na rozdil od phishingu, kdy utocnik oslovuje piimo koncové uzivatele internetového
bankovnictvi, napadaji utocnici DNS server. DNS server je hierarchicka databaze, ktera
uchovava internetové domény a jejich ptislusné DNS adresy. ZjednoduSené feceno, kazda
internetovd doména ma svou piisluSnou IP adresu, kterd neni pro uzivatele snadna
k zapamatovani. DNS server proto tuto IP adresu pfekladd na pfislusSnou doménu. Pokud
se uto¢nikovi podafi zménit zdznam v tomto serveru, stane se to, Ze uzivatelé pfipojeni na tento
DNS server zadaji spravnou doménu pro stranku internetového bankovnictvi, ale jsou
pfesméerovani na adresu, kterou se podatilo uto¢nikovi v DNS serveru pozménit. Pokud je tato
stranka dostatecné vérohodna, je pro bézného uzivatele obtizné poznat, Ze se nachazi na falesné
strance. Je proto opravdu dulezité kontrolovat certifikat této stranky a obecné vSech webovych

stranek, na kterych se rozhodneme vyplilovat své osobni udaje. [47]

Lokalni pharming

Lokalni pharming funguje velmi podobné jako globalni. Rozdil je v tom, Ze Gto¢nik nenapada
DNS server, ale konkrétni pocitac. V tomto pocitaci konkrétné soubor hosts, ktery funguje
podobné jako DNS server. Je v ném seznam IP adres a k nim pfislusnych domén. Paklize
uto¢nik pozméni Gdaje v tomto souboru, mize se stat, Ze se uzivatel opct dostane na faleSnou

stranku, ze které se dostanou jeho udaje pfimo k tocnikovi.
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na provedeni. V porovnani s phishingem se proto objevuje velice ziidka. V samotném
porovnani dvou druhil pharmingu je vice vyuZzivan lokalni pharming, napadnout DNS server je

totiz velmi obtizné, protoze je to jedna z nejvice chranénych ¢asti internetu. [46]

¢) Malware

Malware je souhrnné oznaceni pro vSechny Skodlivé programy, které se snazi napadnout
pocita¢ nebo mobilni zafizeni. Malware muize byt pouzivan k poSkozeni nebo ovladnuti
systému, ke kradezi dat, k ziskavani osobnich tdaji nebo hesel, sledovani uzivatel a podobné.
Nejcastéji se §ifi pomoci internetu. Mezi typy malwaru, které mohou byt vyuZzivany k odcizeni

udajt tykajicich se internetového bankovnictvi, patii mimo jiné [48]:

e spyware;
e pocitaCovy virus;
o trojsky ku;

e sniffer;

e typosquatting;

Spyware

Spyware je jeden z typti malwaru. Pomoci spywaru mohou tito¢nici sbirat informace o chovani
svych obéti na internetu, ma pfistup k historii prochazeni internetu nebo k osobnim udajim.
Tyto informace muze také bez védomi napadenych uzivateld posilat pies internet tietim
stranam. Jednim z typil spywaru je keylogger. Tento Skodlivy program zaznamenava stisky
klaves, ¢imz se muze uto¢nikovi podafit ziskat informace jako ¢islo uctu, platebni karty, nebo

1 uzivatelského jména a hesla pro prihlaseni do internetového bankovnictvi. [49]

Pocitacovy virus

Pocitaovy virus je program, ktery se v pocitaci miize spustit bez védomi jeho uzivatele. Mlize
napadat soubory nebo jiné programy, za Gc¢elem jejich zniceni, nebo ziskani z nich dostupnych
informaci. Pocitacové viry se nemohou §ifit samy, jsou pfedavany prostfednictvim rliznych siti,

napft. pfi stahovani soubort z internetu, nebo se piendseji pomoci pamét'ovych médii, jako je

DVD, nebo USB disk. [50]
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Trojsky kiin

Trojsky ki je druh pocitacového viru. Podle nazvu je patrné, Ze se vyznacuje tim, Ze na prvni
pohled vypada jako uzitecny program, ktery ulehcuje praci, nebo slouzi pro pobaveni, tieba
n¢jaka hra, ale ve skutecnosti zptsobuje skodu. Mimo jiné mtize prave trojsky kin v souvislosti
s pharmingem upravovat soubor host se seznamem domén, provadét v ném zmény a naldkat

uzivatele na faleSné stranky, pro ziskani jeho osobnich udajt. [51]

Sniffer

Sniffer je software, ktery dokaze odposlouchavat, jaka komunikace probiha na siti Wi-Fi nebo
v klasické dratové komunikaci. V piipadé, Ze se na této siti nachazi nékdo, kdo nekomunikuje
bezpecné, mize Utocnik odposlouchévat celou tuto komunikaci a dozvédét se jeho osobni

informace, Cisla kreditnich karet nebo hesla. [52]

Typosquatting

Typosquatting vyuziva preklept pii vyhledavani internetovych domén. UZivatel internetu
napiSe adresu webové stranky, kterou chce navstivit, do svého internetového prohlizece. Kdyz
pfi tomto tkonu udéld typografickou chybu, mlze se stat, ze se objevi na upln¢ jiné strance.
Typosquatefi tyto stranky vyuzivaji ve svilij prospéch. Pretvofi ji tak, aby vypadala stejné jako
stranka, kterou chtél uzivatel navstivit, a pokusi se tak ukrast jeho osobni informace nebo heslo

k internetovému bankovnictvi. [53]

Na grafu 5 je ukdzan procentudlni vyskyt utoki phishing, malware a pharming v roce 2018.

pharming
2%

malware
20%

phishing
78%

phishing malware pharming

Graf 3: Procentudlni vyskyt utokii phishing, malware a pharming v roce 2018
zdroj: [54]
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d) Socialni inZenyrstvi
Socidlni inZenyrstvi je uméni manipulace s lidmi, za Ucelem ziskani jejich divérnych
informaci. Informace, které zlocinci hledaji jsou riizné, mezi nejcastéjsi ovsem patii hesla nebo

bankovni informace. Tuto techniku vyuzivaji zlo¢inci hlavné z divodu, Ze je obycejné

jednodussi oklamat ¢lovéka nez se nabourat do softwaru. [55]

4.2 Rizika pri pouzivani bankomatu

Bankomat se dostal mezi sto nejlepSich vynalezl 20. stoleti. Jedna se o automat na vydej pencz.
Kromé vydeje penéz je s nim mozné provadeét i dalsi operace, jako je dotaz na zlstatek na uctu,
vkladéani penéz a dalsi. Jinym oznacenim pro bankomat je ATM (Automated Teller Machine).
Po vloZeni platebni karty do ATM zada uzivatel svlj PIN, ¢imz prokaze, ze je skuteCnym
vlastnikem karty, po uspésném ovefeni mize provadét operace, které konkrétni bankomat
umoznuje. [56]

Rizikiim spojenym s pouzivanim bankomatu je vénovana tato samostatnd kapitola, ve které

Pii pouzivani bankomatu mize dojit k odcizeni hotovosti, platebni karty, PIN kddu nebo udaji
obsazenych na platebni karté. Mezi rizika pfi pouzivani bankomatu patii mimo jiné [58]:

e shoulder surfing;

o skryté kamery;

e dotykové senzory;

e skimming;

e card trapping;

e cash trapping;

e faleSny bankomat;
Shoulder surfing

Shoulder surfing je metoda, kdy se uto¢nik snazi odpozorovat nahlizenim ptes rameno PIN kod
k platebni kart¢ v dobé, kdy si jeho obét vybird penize z bankomatu. V pftipadé,
7e se mu to podafi, pravdépodobné se bude snazit odcizit nebo zkopirovat platebni kartu,

ke které se mu podaftilo PIN kod ziskat. [57]

Skryté kamery

Skryté kamery jsou vétSinou pouzivany spolecn¢ s dalSim zatizenim, které je nainstalovano
na bankomatu. Skrytd kamera ma za tikol odpozorovat PIN, ktery uzivatel do bankomatu zada.

Kromé toho miize Gto¢nik pomoci skryté kamery odpozorovat i ¢islo karty, datum vyprseni jeji
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platnosti a CVV kdd, nasledné pak muze tyto Gdaje vyuzit pro platby na internetu. Skryta

kamera nemusi byt nainstalovana jen pfimo na bankomatu, ale i v jeho blizkosti. [58]

Dotykové senzory

Dotykovy senzor byva umistén piimo na klavesnici bankomatu. Na rozdil od skryté kamery,
kterd vizualné sleduje stisknuté klavesy, mechanismus uvnitf dotykového senzoru
zaznamenava uhozy, které uzivatel bankomatu provede nevédomé piimo na dotykovém
senzoru. Tyto thozy ov§em skrz dotykovy senzor dojdou az na skute¢nou klévesnici, diky které

jsou provadény piikazy na bankomatu, proto je velice tézké dotykovy senzor odhalit. [58]

Skimming

Utoénici pouzivaji skimming ke zkopirovani dat, kterd se nachazi na magnetickém prouzku
platebni karty pfi vloZeni platebni karty do bankomatu. Pouzivaji k tomu témét neviditelné
zafizeni, které nainstaluji pfimo pied slot pro vlozeni karty do bankomatu. Pfi vloZeni platebni
karty pak toto zafizeni zkopiruje vSechny potfebné udaje, pfi¢emz uzivatel o tom nema
ani tuSeni. Tyto udaje pak uto¢nik pouzije pro vytvoreni faleSné karty. Aby zkopirovanou
platebni kartu mohl Gto¢nik zneuzit, potfebuje znat PIN kod, proto se ve stejné chvili snazi tento
kéd odpozorovat metodou shoulder surfing, instalovanim nendpadné kamery piimo

na bankomat nebo jinymi metodami. [59]

Card trapping

Card trapping je podobny skimmingu. V tomto pifipadé Utocnik nainstaluje na bankomat
nenapadné zafizeni, které zachyti platebni kartu jeho obéti. Ve chvili, kdy uzivatel odejde
pro pomoc, nebo svou kartu zanechd v bankomatu z jiného divodu, kterym miize byt nabiti
dojmu, Ze bankomat zadrzel kartu z urc¢itého diivodu, odcizi Gto¢nik kartu z pfedem piipravené

pasti. I v tomto piipad¢ se uto¢nik napted pokusi odpozorovat PIN jeho obéti. [59]

Cash trapping

Podobné jako u Card trappingu i tomto ptipad¢€ nainstaluje Gtocnik na bankomat zatizeni, které
ale tentokrat neslouzi k zachyceni platebni karty, ale k zachyceni hotovosti. Kdyz jeho  obét’
odejde od bankomatu bez své hotovosti, ito¢nik se vrati a vytdhne zafizeni spole¢né s hotovosti,

kterou si jeji skute¢ny majitel neodnesl. [60]

FaleSny bankomat

FaleSny bankomat, jak je jiZ z nazvu jasné, je napodobenina skute¢né¢ho bankomatu, kterou

vytvofil utocnik, za ucelem okradeni jeho obéti. FaleSny bankomat tak mulize zadrZet cizi
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platebni kartu, pfecist udaje, které se nachazi na jejim magnetickém prouzku a odpozorovat
PIN k této karté. FaleSny bankomat si mtize uto¢nik upravit podle svych potieb, je zndm ptipad,
kdy ve faleSném bankomatu bylo nainstalovdno zatfizeni, které ihned po zadani PIN kodu

odeslalo utoc¢nikovi zpravu, kterd v sob¢ tento kod obsahovala. [61]

V ramci Ceské republiky nejsou statistiky tykajici se zneuziti platebnich karet zvefejiiovany.
Na grafu 4 mizeme vidét vyvoj celkového poctu podvodli pomoci platebnich karet vydanych
v ramci SEPA. SEPA je Jednotna oblast pro platby v eurech (Single Euro Payments Area).
Zahrnuje 33 evropskych statl véetng Ceské republiky. [62]

W Platebni terminaly
Platby prostiednictvim telefonu, posty nebo internetu
B Bankomaty

A A AN
~ O © o
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Graf 4: Vyvoj celkového poctu podvodi pomoci platebnich karet vydanych v ramci SEPA v
obdobi 2012 az 2016.

Zdroj: [63]

Z tohoto grafu vyplivd, Ze nejmensi pocet zneuziti platebni karty je provedeno pomoci
bankomatti. Naopak nejvétsi pocet zneuZiti je pomoci plateb, pii kterych nemusi byt platebni
karta fyzicky ptitomna. Tato data jsou z obdobi od roku 2012 az 2016, ale podle rostouci
tendence se da predpokladat celkovy nardst zneuziti platebnich karet i v nasledujicich letech.
Kromé celkového riistu poc€tu zneuziti platebnich karet, roste 1 zneuziti plateb téch, pii kterych
nemusi byt fyzicky pfitomna karta. Naopak procent celkového poctu zneuziti platebni karty

u bankomatu postupné ubyva.
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5 MINIMALIZACE RIZIK ELEKTRONICKEHO BANKOVNICTVi

V ptedchozi kapitole jsou popséna nejcastéjsi rizika, kterd hrozi uzivateli elektronického

bankovnictvi. Jejich odhaleni a mozZnosti jejich minimalizace jsou obsaZeny v této kapitole.

5.1 Bezpecné pouzivani platebni karty

Platebni karty s sebou nesou rizna rizika. Jejich zneuZiti neni velmi obtizné, proto je potieba
mit platebni kartu pod dohledem. Jednou z moznosti je nastaveni upozornéni na pohyby
transakci na karté prostfednictvim SMS nebo ptfimo v aplikaci v mobilnim telefonu, kdyZz pak
jedinec, ktery uzivateli ukradne platebni karty nebo jeji udaje provede transakci, je uzivatel
upozornén a muze tuto kartu nahldsit jako ztracenou nebo odcizenou a zablokovat ji,
aby nedoslo k dalsimu neopravnénému provedeni transakce. Kdyz se uzivatel znéjakého
diivodu rozhodne nepouzivat ozndmeni o transakcich, je doporuceno kontrolovat priibézné
pohyby na uctu prostfednictvim internetového bankovnictvi nebo smart bankingu. Dal§imi
zpiisoby, jak minimalizovat rizika pfi pouzivani platebni karty mize byt nastaveni limitl

na platebni kart¢, pouzivani platebnich karet v mobilnim telefonu a dalsi. [64]

LIMITY

Aby se predeslo ztraté vétsich ¢astek z uctu, maji platebni karty moznost nastaveni limitd pro
platby a vybér hotovosti.

Pro kazdou platebni kartu je mozné nastavit limit pro vybér hotovosti, pro platby kartou
v obchodech, pro bezkontaktni platby nebo pro platby na internetu. Tyto limity se li$i u kazdé
banky. Doporugené a maximélni limity pro tii skupiny podle Ceské spofitelny miizeme vidét

v tabulce 3. [65]

Tabulka 3: Doporucené a maximalni limity platebnich karet

Limity ke kartam Limity pro vibéry | Limity pro platby Limity pro platby
hotovosti u obchodnik( na internetu

Doporucené 2000 2 000 1000

Karty pro déti 8 az14 let
Maximalni 50 000 200000 do vyse Vaseho limitu pro platby v obchodech
Doporucené 20 000 50 000 5000

Karty pro dospélé
Maximalni 50 000 200 000 do vyse Vaseho limitu pro platby v obchodech
Doporucené 50 000 200000 10 000

Prémiové karty
Maximalni 100 000 500 000 do vyse Vaseho limitu pro platby v obchodech

zdroj: [65]

Limity si ale miize kazdy upravit podle své potieby. Pokud napft. uzivatel nepouziva platebni

kartu k placeni na internetu, je doporuceno tento limit nastavit na 0 K¢ nebo tuto funkci uplné
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blokovat. Pii zplisobech platby, u kterych neni potieba pfitomnost karty, je vhodné nastavit

limit na nizsi ¢astku z divodu snadnéjSiho zneuziti platebni karty timto zptisobem. [66]

PLATEBNI KARTY V MOBILNIM TELEFONU

NS4

vytahnout skutecnou kartu, na které jsou uvedeny citlivé udaje jako jeji ¢islo, datum platnosti
a CVV. Krom¢& mobilnich telefonii je mozné platby provadét také nckterymi chytrymi
hodinkami nebo tablety. Moznosti, jak platit mobilnim telefonem je nckolik. Soucasné
nejvyuzivangjsi sluzby v Ceské republice jsou [67]:

e aplikace vytvofené bankami;

e Google Pay;

e Apple Pay;

Aplikace vytvorené bankami

Vyhodou této kategorie z hlediska bezpecnosti je, ze uzivatel nemusi poskytovat tidaje o své
platebni karté nikomu dal§imu neZ své bance. Vlastni platebni aplikaci maji v Ceské republice
pouze 3 banky, a to CSOB, Ceskd spofitelna a Airbank. Tyto aplikace funguji pouze

na telefonech se zafizenim Android, které maji funkci NFC. [68]

Google Pay

Sluzba Google Pay funguje v Ceské republice jiz od podzimu 2017, funguje na mobilnich
telefonech s operacnim systémem Android a s funkci NFC. Jeji fungovani zprostiedkovava
spolegnost Google. Udaje o platebni karté jsou §ifrované ulozené na serverech této spole¢nosti.
Pii pouzivani Google Pay je pro kazdou platbu vytvoreno virtualni ¢islo karty, které se odesle
obchodnikovi misto skute¢ného cisla karty. Obchodnik pak nema z4dné¢ udaje o tom,

kdo provedl tuto platbu. [69]

Apple Pay

Novinou pro Ceskou republiku v roce 2019 je placeni pomoci Apple Pay. Apple Pay je jedina
sluzba, kterou je mozné provadét platby pomoci zatizeni od Apple. Placeni je také provadéno
pomoci technologie NFC. Pottebné informace o platebni karté jsou zaSifrovany a ulozeny
na serverech Applu. Jejich deSifrovani je mozné pouze se zafizenim, na kterém je tato karta
pouzivana, tzn. ze Apple nema piistup k zddnym z téchto informacim. Pfi placeni pomoci Apple
Pay je obchodnikovi sdéleno specifické &islo zafizeni a jedineny kéd transakce. Cislo karty

neni pfi transakci ptfeddno, protoze toto Cislo neni ulozeno ani na zafizeni ani na serverech
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Applu. Stejné jako u Google Pay nejsou uschovavany informace, podle kterych by bylo mozné

spojit uzivatele s platbou. [70]

5.1.1 Bezpe¢né nakupovani na internetu

Nakupovani ptes internet je v dneSni dobé pomérné bézné, nese vsak s sebou také riizna rizika.
Je diilezité vybrat spolehlivy e-shop. MiiZete objevit e-shop, ktery nabizi podeziele nizké ceny
za zbozi. S velkou pravdépodobnosti tento e-shop nebude bezpecny a je potieba zkontrolovat,
jestli ma zabezpecené internetové stranky a provéfit obchodnika. Pokud se jedna o seriozni
e-shop, mé na svych webovych strankidch uvedeny veskeré zakonné udaje jako je obchodni
jméno, 1CO, DIC, telefon, adresu a dalsi. Dalim ukazatelem bezpeéného e-shopu jsou také
recenze od zdkaznikll. ZvySovat bezpecnost nakupovani na internetu mohou zvySovat také

3D Secure nebo platebni penézenky. [74]

3D SECURE

3D Secure je tfi doménovy bezpecnostni protokol, jehoz cilem je sniZeni rizik podvodnych
plateb. Tyto tii domény jsou vydavatel karty, zpracovatelska banka a karetni asociace. Udaje
pfedavané mezi klientem a serverem jsou Sifrované a nemuze se k nim dostat Zadna tfeti osoba
véetné obchodnika. 3D Secure je obdobou PIN kodu, ktery je pouzivan v offline svété. V praxi
to znamena, ze zédkaznik po zadéani platebnich idaji obdrzi SMS zpravu s kodem pro potvrzeni

platby a ovéteni, Ze se jedna skute¢né o majitele karty, a ne nikoho jiného. [71]

3D Secure ptindsi vyhodu i pro obchodniky. Jeho pouzitim dojde k pfeneseni zodpoveédnosti,
kdyby tedy doslo k podvodu, odpovédnost za Skodu pak nenese obchodnik, ale vydavatelska
brana. [72]

V soucasné dobé se pracuje na zavedeni 3D Secure 2.0. Vzhledem k posunu technologii
a moznosti placeni kartou pfes mobilni telefon, neni zabezpeceni z hlediska posilani kddu SMS
zpravou dostacujici. 3D Secure 2.0. by mél fungovat na principu dvoufaktorové autentizace.
K ovéteni platby pak bude potfeba néco, co uzivatel zna, nebo néco, ¢im uzivatel je. Jednou
z moznosti je zavedeni ePIN kodu, ktery by fungoval na stejném principu jako klasicky PIN.
Uzivatel by ho pouzival ke kazdému potvrzeni platby, dal$si moznosti je vyuziti biometriky
a posledni dosud navrZzenou moZznosti jsou kontrolni otdzky. Na obrdzku 4 je ukazka toho, jak

by mohl 3D Secure 2.0 vypadat. [71]
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Secure Checkout ~ CANCEL

Secure Checkout ~ CANCEL

Secure Checkout ~ CANCEL

Secure Checkout ~ CANCEL

w— - -
oxs | VISA oxs | VISA x| VISA
Verify your purchase Verify your purchase Verify your purchase
Let's make sure it's you. Please answer your 3 Let's make sure it's you. Please answer your 3 Let's make sure it's you. Please answer your 3
security questions. security questions. security questions.
Question 1 Question 2 Question 3
What was the name of your first pet? Which cities have you lived in? What was the last name of your favorite
Please select al that app! teacher?
Goldie Chicago, IL @ Freeman
questio e Portland, OR O oreen
[ pallas, Tx QO smith
[ st Louis, MO
0
’
.
Obrazek 4: Secure 2.0
zdroj: [73]
PLATEBNi PENEZENKY

Jednou z moznosti placeni na internetu je pouzivani platebni penézenky. Nejznamé;jsi platebni
penézenkou je PayPal. Do platebni penézenky si uzivatel nabije kredit bud’ kartou online,
obycejnym prevodem, nebo si mize propojit s platebni penézenkou svou platebni kartu.

V Zadném z té€chto ptipadii se pfi transakci obchodnik nedozvi udaje o platebni karté. [74]

5.1.2  Bezpec¢né pouzivani bankomatu

Pii vybéru z bankomatu je dulezit¢é dbat na opatrnost. Prvnim krokem je pfi ptichodu
k bankomatu bankomat potfadné prohlédnout a ujistit se, Ze neni poniceny a Ze na ném neni
zadné neobvyklé zatizeni. Tato zafizeni se obvykle nachédzeji u portu na platebni kartu nebo

u ¢asti pro vydej pencéz. Nachazet se mohou ale i kdekoliv jinde na bankomatu. [75]

Pro provadéni operaci, které bankomat umoziuje, je potfeba zadat PIN. Pied touto operaci
je potieba se ujistit, Ze nikdo jiny nestoji v diskrétni zén¢ bankomatu, pti zadavani PINu
je potieba dbat zvysSené opatrnosti a zakryt klavesnici rukou i v ptfipadé€, ze se v blizkosti
bankomatu nikdo jiny nenachazi. Na bankomatu totiz mlize byt pridélana kamera, ktera je pro

bézného uzivatele témer neviditelna. [76]

Pfi pouzivani bankomatu davé bankomat jeho uzivatelim pokyny. Pro bezpecné pouziti
bankomatu je potieba dbat na tyto pokyny a nefidit se rady nikoho jiného. Nikdo nema pravo
zasahovat do transakci klientd u bankomatu, a to vcetné ochranky nebo jiného personalu

v bance nebo obchodnim centru. [75]
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Po provedeni transakce vyjede z bankomatu platebni karta, vybrand hotovost a v piipad¢,
ze o ni klient zazada i stvrzenka. VSechny tyto véci je potieba ihned uschovat. V piipade,
ze vam bankomat nevyda platebni kartu nebo pozadovanou hotovost, neodchazejte
od bankomatu. Volejte na zédkaznickou linku, jejiz telefonni ¢islo by mélo byt na bankomatu

uvedeno, nebo se pokuste k sob¢ ptivolat pracovnika banky nebo ochranku. [76]

5.2 Bezpe¢né pouzivani internetového bankovnictvi

K bezpecnému pouzivani internetového bankovnictvi je potieba zvySené opatrnosti. Nastrahy
na jeho uZzivatele jsou rizné. Minimalizovat rizika spojend s jeho pouzivanim je mozné riznymi
zpusoby. Z diivodu rozsahu této prace jsem vybrala pouze dalezitou ¢ast z nich:

e aktualizace softwaru;

e antivirus;

e bezpecna Wi-Fi sit;

e rozpoznani podvodnych e-maili;

e bezpecna webova stranka;

AKTUALIZACE SOFTWARU

Aktualizovani softwaru je z hlediska bezpecnosti velmi dilezité. Aktualizace obsahuji opravy
chyb, které byly v ptfedchozich verzich, tyto chyby jsou pribézné odhalovany, nejen utocniky,
ale 1 samotnymi vyrobci softwarti. Chyby jsou vybornou pfilezitosti pro uto¢niky, aby
do zafizeni s neaktualizovanym softwarem nainstalovaly bez védomi uZivatele malware, ktery

muze pozdéji zpusobit velké Skody. [77]

ANTIVIRUS

Antivirus je program, ktery zabranuje a disledné eliminuje vyskyt Skodlivého malwaru
v elektronickych zafizenich. Takovy program by nemél umoznit malwaru, aby se dostal
do pocitae, nebo jiného zafizeni, na kterém je nainstalovany. Antivirové programy
porovnavaji data, ve kterych by se mohl skryvat malware a databazi vir, kterou mayji

k dispozici. [78]

BEZPECNA WI-FI SIT

Vetejné pristupné Wi-Fi sit€é nemusi byt vzdy bezpecné. UtoCnici dokazi prostiednictvim
monitorovani této vetejné sit¢ sledovat internetovou komunikaci, kterd na ni probihd. Kdyz
se uzivatel rozhodne zadat své piihlasovaci udaje na nezabezpecené webové strance, velice

snadno se tyto udaje dostanou k uto¢nikovi. Webové stranky internetového bankovnictvi jsou
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sice zabezpecené, ale spousta uzivateli mé jedno heslo k vice internetovym G¢tim a v tomto
ptipad¢ se uto¢nik dostane snadno i do internetového bankovnictvi jeho obéti. Je dilezité mit
pro riizné internetové Ucty rizna hesla a snazit se vyhnout pouzivani volné ptistupnych Wi-Fi

siti. [79]

ROZPOZNANI PODVODNYCH E-MAILU

Cast kapitoly o rizicich elektronického bankovnictvi je vénovano podvodnym e-mailiim,
phishingu a pharmingu. Konktrétné phishing podle vyzkumu zaujima prvni misto podle poctu
Gitokii. Poznat podvodny e-mail je pomérné snadné. Utonici, ktefi tyto e-maily rozesilaji,
v nich zadaji hesla, pfihlaSovaci jména nebo jiné osobni udaje. Banka nikdy zpravy takového

typu neposila. [80]

BEZPECNA WEBOVA STRANKA

Nekteré tyto e-maily v sobé obsahuji odkaz na webovou stranku, ktera se na prvni podle tvari
jako prihlasovaci stranka do internetového bankovnictvi. V adresnim tadku této stranky
ale pravdépodobné nenaleznete zeleny zamek, ktery v sobé uschovava certifikat o tom, Ze tato
stranka skute¢né patfi bance. Pfed vyplnénim udaji je potfeba ovéfit, jestli se jedna
o podvodnou stranku nebo ne. Na obrazku 5 mizeme vidét, ze v adresnim tadku se nachazi
HTTPS a zamek, po jehoZ rozkliknuti vidime, Ze doména patii Ceskoslovenské obchodni

bance. [81]
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a e https:£ib.csob.cz/prihlaseni D~ & _Ceskoslov... © || &% CSOB - piihlaeni do intern...

. l"’ % Identifikace W& : . . ..
—- Zamceny zeleny zamek
csoi S

DigiCert identifikovala tento web jako §I Sifrovany prenos “HTTPS"
vhl 4  Ceskoslovenska obchodni banka, a. s. \\Qd
Prihld < b\ Info o zabezpeteném spojeni

Toto pripojeni k serveru je zasifrovano.

Mohu tomuto serveru divérovat?

Id¢ Zobrazit certifikaty i

PIN i

Obrazek 5: Zabezpecena webova stranka pro vstup do internetového bankovnictvi
Zdroj: [81]

Ovétovat, jestli se jedna o podvodnou stranku, nebo ne, nestaci pouze po otevieni odkazu, ktery
prisSel e-mailem. Kontrolovat ptihlasovaci webovou stranku je dutlezité pokazdé,
kdy se rozhodnete vyplnit své osobni udaje. At uz se jedné o internetové bankovnictvi, e-shop
nebo jakoukoliv jinou webovou stranku. Odkazy v podvodném e-mailu by se v zadném piipadé

nem¢ély otevirat, samotny vstup na podvodnou internetovou stranku mize byt nebezpecny. [81]

V ptipadé¢, ze obdrzite podeziely e-mail, nebo navstivite podezielou webovou stranku pro vstup

do internetového bankovnictvi vzdy kontaktujte vasi banku a tuto udalost nahlaste. [82]

5.3 Bezpec¢né pouzivani smart bankingu

Chytré telefony, na kterych si uzivatel miiZze nainstalovat smart banking se daji pouzivat velice
podobné¢ jako pocitace, proto je pfi pouzivani smart bankingu potfeba dodrzovat stejnou
opatrnost jako u internetového bankovnictvi. Oproti pocitaci v§ak mobilni telefony ptinasSeji
1 jiné moznosti minimalizace rizik napf. instalovanim vhodné aplikace nebo zamkem telefonu.

[83]
INSTALOVANI APLIKACE

Rozdil mezi internetovym bankovnictvim a smart bankingem je ten, ze internetové

bankovnictvi je pfistupné piimo v internetovém prohlizeci, kdezto smart banking potiebuje
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ke svému fungovani aplikaci. Obdobné pak s internetovym bankovnictvim, kdy by si mél
uzivatel ovéfit, jestli se nachdzi na opravdovych strankdch internetového bankovnictvi, mél
by si pfi instalaci aplikace pro pouzivani smart bankingu ovéfit, zda si stahuje spravnou

aplikaci, vydanou jeho bankou. [83]

Nejen aplikace smart bankingu, ale i jakékoliv jiné aplikace, které si uzivatel instaluje do svého
zafizeni je doporuceno stahovat pouze z oficidlniho obchodu s aplikacemi jako je Google Play
pro Android nebo App Store pro Apple. Bohuzel ani stahovani aplikaci z té€chto oficidlnich
obchodll neni stoprocentné¢ bezpecné, proto je potfeba pied stahnutim jakékoliv aplikace
zkontrolovat, jestli je od diveéryhodného vydavatele. Ukazatelem, jestli se jedna o bezpe¢nou

aplikaci, mohou byt i jeji recenze. [82]

Pii nainstalovani aplikace do chytrého telefonu lze nastavit, k ¢emu bude mit aplikace
v telefonu pfistup. Pro zvySeni bezpeCnosti by méla mit aplikace povoleny piistup pouze

k vécem, které skute¢né potiebuje. [83]

ZAMEK TELEFONU

Mobilni telefon je zafizeni, které vétSinou nosime u sebe, ¢imz se zvySuje pravdépodobnost
jeho ztraty nebo odcizeni. Nastavenim hesla nebo jiného bezpecnostniho prvku pro vstup
do zafizeni se vyrazné snizuje riziko, ze se neopravnéna osoba dostane k osobnim udajim

majitele mobilniho telefonu. [84]
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ZAVER
Elektronické bankovnictvi ndm v mnohém ulehc¢uje kazdodenni Zivot. At’ se jedna o pouzivani

platebnich karet, nakupovani pfes internet nebo kontrolovani ziistatku na uctu pomoci smart

bankingu. VSechna tato ulehceni vSak s sebou piinasi i rizika.

Cilem této bakalaiské prace bylo pospat vybrana z téchto rizik a nalézt moznosti, jak se daji

minimalizovat.

K uvedeni do problému elektronického bankovnictvi byla v prvni kapitole pfiblizena jeho
historie, konkrétné vznik elektronického bankovnictvi ve svété a jeho zadatky v Ceské
republice. Pro popsani rizik elektronického bankovnictvi je potieba zjistit, jaké druhy existuji,
tomuto tématu je vénovana druhd kapitola, kde jsou jednotlivé druhy blize popsany. Treti
kapitola je vénovana bezpecnostnim mechanismim, které zabezpecuji elektronické
bankovnictvi. Tyto mechanismy jsou rozdéleny do dvou podkapitol. Na bezpecnostni
mechanismy pro ovéfeni uzivatele, kde se jednd naptiklad o heslo, biometrii a dalsi. Druhou
podkapitolou jsou bezpecnostni mechanismy internetovych stranek. Nasledujici kapitola v sobé
obsahuje nejrozsirenéjsi rizika dneSniho elektronického bankovnictvi a posledni kapitola je

vénovana moznostem, jak tato rizika odhalit a minimalizovat.

Vzhledem k tomu, Ze neexistuje zadna souhrnnd statistika zahrnujici, jak rizika spojend
s platebnimi kartami, tak rizika spojend s pouzivanim internetu, rozhodla jsem se zavérecné
shrnuti vysledku této prace rozdé€lit na dvé skupiny. Prvni skupina jsou rizika spojena

s pouzivanim internetu. Tato rizika a jejich opatfeni jsou znazornény v tabulce 4.

Tabulka 4: Rizika a opati‘eni pro pouZivani elektronického bankovnictvi prostiednictvim
internetu

riziko pravdépodobnost |opatreni
nastani rizika

Rozpoznavani podvodnych e-maill

phishing 1 Rozpoznani bezpetné webova stranky

Pouzivani Antiviru
Rozpoznani bezpecné webova stranky

pharming 3 — —
Pouzivani Antiviru

Pouzivani Antiviru

Bezpecna sit Wi-Fi
malware 2 Aktualizace softwaru
Zpusob instalovani aplikace
Zamek telefonu

Zdroj: vlastni tvorba
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Tato tabulka obsahuje tfi nejcastéji se vyskytujici rizika spojend s pouzivanim elektronického
bankovnictvi prostiednictvim internetu. Pravdépodobnost nastani rizika je ve stupnici od jedné

do tf1, kde jedna znamena nejvétsi pravdépodobnost, Zze dané riziko nastane.

Z této tabulky jsem nasledné vytvofila seznam opatieni podle jejich diilezitosti sestupné. Tento

seznam je vidét v tabulce 5.

Tabulka S: Seznam opatieni pri pouZivani elektronického bankovnictvi prostiednictvim
internetu sefazeny podle dileZitosti sestupné

Rozpoznavani podvodnych e-mailt
Rozpoznani bezpecné webova stranky
Pouzivani Antiviru

Bezpecna sit Wi-Fi

Aktualizace softwaru

Zpusob instalovani aplikace
Zamek telefonu

Zdroj: vlastni tvorba
Stejnym zpilisobem je popsana druhd skupina, kterd v sobé zahrnuje rizika spojena

s pouzivanim platebni karty. Pfehledova tabulka této skupiny je zobrazena v tabulce 6.

Tabulka 6: Rizika a opati‘eni spojena s pouZivanim platebni karty

riziko pravdépodobnost [opatfeni
zneuziti platebni karty nastani rizika

limity pro ¢erpani penéz z uctu
platebni karty v mobilnim telefonu

u platebniho terminalu 2

limity pro Cerpani penéz z uctu
1 3D Secure

Platebni penézenky

limity pro Cerpani penéz z uctu

prostrednictvim telefonu,
posty nebo internetu

u bankomatu 3

BezpecCné pouzivani bankomatu

Zdroj: vlastni tvorba
I z této tablky jsem nasledné vytvoftila seznam opatieni podle jejich dilezitosti sestupné. Tento

seznam je vidét v tabulce 7.
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Tabulka 7: Seznam opatieni spojenych s pouZivanim platebni karty seiazeny podle
dileZitosti sestupné

limity pro ¢erpani penéz z uctu
3D Secure

Platebni penézenky

limity pro ¢erpani penéz z Uctu
platebni karty v mobilnim telefonu
Bezpecné pouzivani bankomatu

Zdroj: vlastni tvorba
V téchto tabulkach jsou shrnuta vybrana rizika elektronického bankovnictvi a moznosti jejich
minimalizace. Dale pak sefazeni opatfeni rizik podle dllezitosti. Tato dilezitost vypliva
z pravdépodobnosti nastani jednotlivych rizik. Je ale diilezité podotknout, Ze by se vSechna tato
opatfeni méla alespoti zvazit. V idealnim piipadé pak provést. Cim vice téchto opatfeni uZivatel

provede, tim budou finance na jeho uctu ve vétsim bezpeci.

Vétsina informacnich zdrojl, ze kterych jsem v této préci Cerpala, jsou zdroje na internetu.
A to predevsim z diivodu jejich aktualnosti. Elektronické bankovnictvi se stale vyviji a stéle se
objevuji nova rizika i moznosti zabezpeCeni, kterd jeSté¢ v tiSténych dokumentech nejsou

obsazena.
Piinosem této préace je pfiblizeni elektronického bankovnictvi jejim ¢tenaftiim. Ctenaf se v této
praci seznami s riziky, kterd se pifi pouzivani elektronického bankovnictvi mohou objevit

a dozvi se, jak se chovat, aby tato rizika minimalizoval. Snazila jsem se tuto praci psat tak, aby

byla srozumitelné pro uzivatele na vSech trovnich znalosti elektronického bankovnictvi.
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