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ANOTACE

Tato bakalaiska prace se zaméfuje na problematiku e-commerce systému a jejich
bezpecnostnich aspekt. E-commerce, neboli elektronicky obchod, ptedstavuje dilezitou
soucast moderniho podnikani, kterd umoziuje firmam prodej produkti a sluzeb
prostiednictvim internetu. Bezpecnostni hlediska jsou v e-commerce klicova, nebot’ zahrnuji
zpracovani a pienos citlivych informaci, véetné platebnich udaji zakaznikl. Tato prace
zkouma riizné aspekty bezpecnosti v e-commerce, véetné vyuziti SSL certifikati, které
zajist'uji Sifrovanou komunikaci mezi uzivatelem a webovym serverem. Prace dale hodnoti e-
commerce systémy pomoci multikriteridlniho hodnoceni, abychom identifikovali jejich

klicové silné stranky a oblasti, které je mozné vylepsit.
KLiCOVA SLOVA

E-commerce, formy podnikdni, platby, internet, bezpecnost, SSL certifikat, multikriteridlni

hodnoceni

TITLE

E-commerce systems and their security.
ANNOTATION

This bachelor thesis focuses on e-commerce systems and their security aspects. E-commerce,
or e-commerce, is an important part of modern business that allows companies to sell
products and services over the internet. Security aspects are crucial in e-commerce, as they
involve the processing and transmission of sensitive information, including customer payment
data. This thesis explores various aspects of security in e-commerce, including the use of SSL
certificates that ensure encrypted communication between the user and the web server. The
thesis further evaluates e-commerce systems using a multi-criteria evaluation to identify their

key strengths and areas for improvement.
KEYWORDS

E-commerce, forms of business, payments, internet, security, SSL certificate, Multiple-

criteria decision analysis
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UvVOD

Zavedeni informacnich technologii do naseho kazdodenniho zivota vytvotilo nedilnou soucast
moderni spolecnosti. Tyto technologie jsou nezbytné jak v pracovnim prostiedi, tak i v
domacnosti a verejnych prostranstvich. Neustale vyvijejici se a zdokonalujici se informacéni

technologie jsou klicovym prvkem pro fungovani soucasného svéta.

Internetova sit’, ktera byla ptivodné vyuzivana pouze k zasilani e-mailii a pfenosu soubort, nyni
predstavuje obrovsky digitalni trh s potencidlem obslouzit prakticky celou populaci planety.
Rast elektronického obchodovani (anglicky e-commerce) je v souasné dobé napadny, a to
zejména diky rozvoji internetu. Internetové obchodovani se stava stale popularné;jsi volbou jak

pro podniky, tak i pro jednotlivce.

Proces rozvoje e-commerce neni mozny bez aktivni ti€asti finan¢nich instituci a poskytovateli
uvért. Tento zplisob obchodovani nabizi vyhody pro podniky i obyvatelstvo, a proto se stava
stale béznéj$im. Vlivem rostouci popularity internetu zacinaji malé i velké firmy vice integrovat

e-commerce do svych obchodnich modela.

E-commerce nejen usnadiiuje nakupy a obchodni transakce, ale také zjednodusuje procesy jako
je pujcovani, prondjem nebo vymeéna zbozi a sluzeb. Lidé se stale castéji uchyluji k
elektronickym moZznostem, coz dale podporuje rozvoj digitdlni ekonomiky. S rostouci
dostupnosti internetu se e-commerce stava nedilnou soucasti kazdodenniho Zivota, pficemz tato

forma obchodovani ptinasi vyhody a efektivitu pro vSechny zucastnéné strany.

Cilem této bakalaiské prace je definovat a podrobné popsat fenomén e-commerce. Na zakladé
multikriteridlniho hodnoceni, konkrétné pti vyuziti Saatyho a Fullerovy metody, budou
analyzovana kli¢ova kritéria, ktera jsou diilezitd pro e-commerce systémy. Podle této analyzy
bude identifikovan problém a nasledné bude navrhnuto jeho feSeni pro zlepSeni e-commerce

systémd, jako jsou Shoptet, 4Shop a Shopify.



1 Elektronické podnikani

1.1 E-commerce

Internet je dnes nezbytnou soucasti naseho kazdodenniho Zivota. Jeho vliv pronikd do vSech
sfér lidského usili, zasahuje do komunikace, vzdélavani, prace i nakupovani. V této dobé je

tézké si predstavit fungovani spolec¢nosti bez tohoto mocného néstroje.

Elektronické podnikani (anglicky e-commerce) je jednim z kliCovych aspektii digitalniho veéku.
Umoziuje lidem nakupovat a prodavat zbozi a sluzby online, coz otevird nekonecné¢ mnoho
moznosti pro podnikdni vSech velikosti. Pfestoze internetové obchodovani miize byt
povazovano za relativné novy fenomén, jeho kotfeny sahaji do pocatku 90. let, kdy se zacaly

objevovat prvni online trzist¢ a obchodni platformy [1].

Dnes je internetovy obchod klicovou slozkou globalniho ekonomického systému. Firmy
vyuzivaji online prostfedi k dosazeni §irSiho publika, sniZovani ndklada spojenych s provozem
kamennych prodejen a zkvalitnéni zdkaznického servisu. Pro zdkazniky ptedstavuje internetové

nakupovani pohodlnou a ¢asto vyhodnéjsi alternativu k tradi¢nimu zptisobu nakupu.

Vzdélavaci instituce také vyuzivaji silu internetu k poskytovani vzdélani prostiednictvim online
kurzli a materialt, ¢imz davaji lidem moznost ucit se z pohodli jejich domova a piizpiisobit si

sv¢ vlastni tempo uceni.

V dnes$ni dobé je e-commerce dynamickym sektorem zahrnujici Sirokou Skalu obchodnich
forem, vcetné¢ online obchodi, elektronickych aukci, digitdlnich produkti a sluzeb a
elektronickych platebnich systémi. Kli¢ovymi hraci v e-commerce jsou spotiebitelé, prodejci

a zprostifedkovatelské platformy, které nabizeji virtualni prostor pro obchodni transakce.
Existuje mnoho vyhod pro podnikani pfi pouzivani e-commerce, jako jsou napiiklad [1]:

e Globalni dosazitelnost: E-commerce umoziuje firmam oslovovat zakazniky po celém
svété bez ohledu na jejich geografickou polohu, ¢imz posiluje jejich mezinarodni
pfitomnost a expanzi na nové trhy.

e SniZeni provoznich nikladii: Online prodejni platformy casto vyzaduji mensi
investice do prondjmu fyzickych prodejen, zaméstnanct a dalSich provoznich nakladi,
coz piispivd ke snizeni celkovych nakladii na podnikdani a zvySuje jeho

konkurenceschopnost.



e ZlepSeni zakaznické zkuSenosti: E-commerce poskytuje zédkaznikim pohodlnou a
flexibilni moznost nakupovani 24/7 z pohodli domova ¢i kancelare, coz zvysuje jejich
spokojenost a loajalitu ke znacce.

e Personalizovany marketing: Diky sbéru a analyze dat o chovani zakazniki mohou
firmy v e-commerce vytvaiet personalizované nabidky a reklamni kampané, které
efektivné napliuji individudlni potieby a preference zékazniku.

e Rozsifeni nabidky produktii a sluZeb: Elektronicky obchod umoziuje firmam snadno
rozsifovat svij sortiment o nové produkty a sluzby bez omezeni fyzického prostoru,
¢imz posiluje jejich atraktivitu a konkurenceschopnost na trhu.

e Profesionilni zakaznicka podpora: Diky modernim komunika¢nim kanalim mohou
firmy poskytovat rychlou a efektivni zakaznickou podporu prostfednictvim online
chatu, e-mailu a socialnich siti, coz zvySuje spokojenost zédkazniki a buduje jejich

davéru v znacku.

Vzhledem k témto faktorim se elektronické podnikani stava kliCovym prvkem moderniho
podnikdni a poskytuje firmam nové moznosti pro rist, efektivitu a konkurenceschopnost na

trhu.

1.1.1 Historie vyvoje e-commerce

Historie e-commerce zac¢ina v Sedesatych letech, kdy se pocitacové technologie teprve zacaly
vyvijet. V roce 1969 vytvorilo americké ministerstvo obrany ARPANET prvni sit” pocitaci,
ktera se stala pfedchiidcem internetu. Obchodni operace ale zatim nebyly s vyuzitim této sité

mozné [3].

V nésledujicich desetiletich se rozvoj technologii a nastup internetu staly klicovymi faktory pro
rozvoj elektronického obchodu. V roce 1991 byl pfedstaven prvni webovy server a v roce 1994
byl vytvofen prvni online obchod umoziujici nakup zboZi pies internet. Tato okolnost se stala

velkym prilomem v oblasti e-commerce [3].

V roce 2000 se e-commerce stalo velmi popularnim a rozsifenym. Velké obchodni spole¢nosti
jako Amazon a eBay se staly lidry v této oblasti. Prodej zboZi a sluzeb ptes internet zacal
kazdym rokem rist, protoze v ném spotiebitelé nasli pohodli a ptileZitost nakupovat kdykoli a

odkudkoli [3].

Rozvoj e-commerce je Gizce svazan s rozvojem mobilnich technologii a mobilniho obchodu. S

nastupem chytrych telefonti a tabletl dostali uzivatelé moznost nakupovat pfimo pies sva



mobilni zafizeni, coz vedlo k vyraznému rozsifeni mobilnich aplikaci umoznujicich ptistup k

e-shopim a sluzbam.

Posledni 1éta pfinesla dalsi uroven rozvoje elektronického obchodu diky novym technologiim,
jako je uméla inteligence, internet véci a blockchain. Tyto inovace oteviraji nové moznosti pro
e-commerce v podob& automatizace procesd, lepsi personalizace nabidek a zajiSténi

bezpecnosti transakci [3].

V soucasné dob¢ se e-commerce stale dynamicky rozviji a také se o¢ekava jeho dalsi rist. Nové
technologické pokroky budou i nadale formovat spottebitelské preference a chovani, ¢imz
ovlivni dal$i smér této oblasti podnikdni. Obrazek 1 ilustruje vyznamné pokroky v historii e-

commerce [3].

History of

e-commerce

[ 1982 | @ ‘1998 ‘2012

O O O O ) ( ® O ® ®
The first major US. e- Boston Computer Amazon & Netflix PayPal Instacart
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Obrazek 1/Historie e-commerce

Zdroj zpracovani: [2]

1.1.2 Zakladni typy elektronického obchodovani
V internetovém obchodovani je rozmanitost subjektu a typu obchodi, kterou nam ilustruje

obrazek 2.
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Intrabusiness

Obrazek 2/Zakladni typy elektronického obchodovani

Zdroj zpracovani: [4]

Obchodni kolobéh zahrnuje ¢tyti hlavni subjekty [6]:

Firma / Podnikatelsky subjekt (B): Tento subjekt tvofi jaddro e-commerce, zahrnuje
malé a stfedni podniky, stejné tak 1 velké korporace, které nabizeji své produkty a sluzby
online [1].

Spoti‘ebitel (C): Spotiebitel je subjektem, ktery nakupuje zbozi a sluzby
prostfednictvim internetu pro své osobni nebo profesionalni pouziti.

Statni nebo verejna sprava (G): Dalsim subjektem jsou vladni organy, které mohou
vyuzivat e-commerce k poskytovani sluzeb, spravé dani, vetejnému zdravotnictvi a
dal$im uceltim, které spocivaji ve vefejném zajmu.

Zaméstnanec (E): Nedilnym subjektem jsou také zaméstnanci. Zaméstnanci mohou
hrat roli v e-commerce jako soucast provozu podniku, naptiklad v procesu objednavek,
baleni a dodavek, nebo mohou nakupovat v ramci firemnich programi ¢i pro svou

osobni potiebu.

Na zékladé téchto subjekti mizeme identifikovat rizné typy obchodu. Ty budou popsany v

nasledujicich podkapitolach. Konkrétné¢ budou popsany oblasti, které jsou ilustrovany na

Obrazku 2.



1.1.2.1 B2B

B2B je zkratka pro anglicky vyraz Business To Business. OznaCuje obchodni vztahy a
komunikaci mezi spolecnostmi, které se neptimo dotykaji kone¢ného spotiebitele [7]. B2B se
zamétuje na obchodni vztahy mezi firmami, kde jedna firma poskytuje produkty nebo sluzby
druhé firmé. Tento model se Casto vyuziva v oblasti velkoobchodu, vyroby, poskytovani
softwaru pro podniky, stavebnictvi a dalSich odvétvich, kde primarné obchoduji firmy mezi
sebou, nikoli s koncovymi zékazniky [8]. Jednim z ptikladii je dodavatel feziva, ktery prodava

dfevo vyrobci nabytku [5].

1.1.2.2 B2C

B2C je zkratka taktéZ z anglického vyrazu Business To Customer a predstavuje jeden z
nejrozsifenéjSich modelll v internetovém podnikani. Tento model oznacuje obchodni vztahy
mezi firmami a koncovymi zakazniky, coz znamena prodej nebo podporu prodeje zbozi a sluzeb
pfimo zakaznikGm. Pfiklady zahrnuji online obchody, poskytovatele sluzeb a dalsi. V této
interakci je vZdy jednou stranou spotiebitel, tedy zdkaznik. B2C model je klicovym faktorem v

internetovém obchodu a je ¢asto pouzivan k dosazeni a osloveni Sirokého spektra zakazniki

[7].

1.1.2.3 B2G

B2G je zkratka pro Business To Government. Pokud vyraz pteloZime doslova, bude oznaCovat
tzv. podnikani pro vladu. B2G piedstavuje obchodni vztahy mezi soukromym sektorem a
vladou, kde soukromé subjekty poskytuji produkty nebo sluzby statnim organtim ¢i vladnim
institucim [7]. B2G mlze zahrnovat rizné formy spoluprace, jako jsou vetejné zakazky,

licen¢ni postupy a dalsi ¢innosti souvisejici s vladou [5].

1.1.24 B2E

V piekladu z anglictiny do CeStiny Business To Employee (zkr. B2E) oznacuje vztah mezi
obchodnikem a zaméstnancem [7]. E-commerce B2E vyuziva interni obchodni sité, které
umoziuji spolecnostem poskytovat produkty nebo sluzby svym zaméstnancim. V SirSim
kontextu B2E zahrnuje veskeré aktivity podnikd zaméfené na ptildkani a udrZzeni vysoce

kvalifikovaného personalu v konkurenénim prostredi [5].

1.1.2.5 C2B
E-commerce C2B (anglickd zkratka pro Consumer-to-Business) ptedstavuje obchodni model,

ve kterém dochdzi k transakcim mezi spotiebiteli a podniky, pficemz spotiebitelé vystupuji jako



prodejci a podniky jako kupujici. Tento model se lisi od tradi¢niho obchodniho usporadéni, kde

obvykle podniky prodavaji své produkty nebo sluzby spotiebitelim [5].

V ramci obchodniho modelu C2B jsou spotiebitelé ti, kteti urcuji cenu, za kterou jsou ochotni
koupit produkt nebo poskytnout sluzbu, zatimco podniky se rozhoduji, zda nabidku pfijmout,
nebo ne. Mezi klicové aktéry patii spotiebitel (jako prodavajici), podnik (jako kupujici) a

zprostifedkovatel, ktery usnadnuje komunikaci mezi obéma stranami [5].

Jako piiklad takového modelu Ize uvést mezinarodni agenturu pro stock fotografie Fotolia
(fotolia.com), kde jednotlivei mohou nabizet a prodavat fotografie pro riizné profesionalni a
komer¢ni ucely. Tento piiklad ilustruje fungovani e-commerce C2B prostiednictvim platformy,
ktera umoziuje spotiebiteliim nabizet své produkty (v tomto piipadé fotografie) a podnikiim

pak tyto produkty vybirat z nabidek podle svych potieb [5].

1.1.2.6 C2C

C2C (anglicka zkratka pro Consumer-to-Consumer) oznacuje obchod mezi spotiebiteli, kde
spotiebitelé komunikuji s ostatnimi uzivateli online. Obchodni model C2C se opira o Gcast tii
hlavnich hrach: spotiebitelé, ktefi plisobi jako prodejci, spotiebitelé, kteti plisobi jako kupujici,
a poskytovatelé platformy (tj. zprostiedkovatelé), kteti spojuji kupujici a prodévajici za ucelem

usnadnéni transakci [5].

Spotrebitelé stale cCastéji vyuzivaji internet jako prostiedek pro prodej zboZi a sluzeb
prostfednictvim svych osobnich webovych stranek, e-mailil, aukénich webt a platform [5]. Na
Ceském trhu je nejpopularnéjsi online platformou tohoto typu platforma Vinted, zatimco na

celosvetove urovni je nejoblibené;jsi eBay.

1.1.2.7 G2C

G2C (anglické zkratka pro Government-to-Citizen) zahrnuje Sifeni informaci mezi vefejnosti a
poskytovani zékladnich sluzeb ob¢anim. Tyto sluzby mohou zahrnovat obnovu fidi¢skych
prikazl, objednani rodnych, imrtnich ¢i manzelskych listd nebo podani danovych ptiznani.
Navic G2C zahrnuje pomoc obCanim pii ziskavani klicovych sluzeb, jako je vzdélani,

zdravotnictvi, knihovny apod [5].

1.1.2.8 G2B
G2B (anglicka zkratka pro Government-to-Business) pokryva transakce mezi vladou a podniky,
kdy podniky mohou piisobit jako dodavatelé, partnefi nebo zakaznici vlady. Kromée toho jsou

podniky povinny pii vykonu téchto funkci dodrzovat vladni predpisy [5].



Transakce G2B mohou zahrnovat rizné sluzby, které jsou sdileny mezi vladou a
podnikatelskou komunitou, jako je Sifeni zésad a predpist, ziskavani aktualnich obchodnich
informaci, stahovani formulart zadosti, prodlouzeni licenci, registrace podnikii, udélovani

povoleni a placeni dani [5].

1.1.2.9 G2G

G2G (anglickd zkratka pro Govermment-to-Government) predstavuje nekomercni online
interakce mezi vladnimi organizacemi na rtiznych arovnich (tj. mezi lokalnimi, regionalnimi, a
centralnimi), ministerstvy, Ufady a dal§imi vladnimi institucemi. Jednim z ptikladi G2G je
Schengensky informacni systém (SIS), coz je vladni databaze pouzivana nékolika evropskymi
zemémi k ukladani a $ifeni informaci o osobéach za ucelem narodni bezpecnosti, kontroly hranic

a prace organt ¢innych v trestnim fizeni [5].

1.1.2.10 G2E

G2E (anglicka zkratka pro Government-to-Employee) oznaCuje interakce a transakce mezi
vladnimi institucemi a zamé&stnanci. Tyto interakce mohou zahrnovat poskytovani informact,
administrativni tkony spojené se zaméstnaneckymi vyhodami, fizeni zaméstnaneckych dat a
dalsi sluzby zaméfené na interni potfeby vladnich organizaci a zaméstnanct. Tento typ
komunikace je dilezity pro spravu personalnich zalezitosti, vzd€lavani zaméstnancii a zajisténi

efektivniho fungovani statnich instituci [5].

1.2 Varianty obchodnich modelii e-commerce

V nasledujicich podkapitolach budou popsany obchodni modely, které ilustruje Tabulka 1.

Tabulka 1/Obchodni modely

E- Third party Virtual
procurement marketplace communities

Zdroj zpracovani: [9]
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1.2.1 E-shop

E-shop, ¢eskym nazvem znamy jako internetovy obchod, je online platforma, ktera umoznuje
prodej zbozi ptes internet. Nejjednodussi formou e-shopu je webova stranka obsahujici katalog
produkti rozdélenych do kategorii spolu s funkci ndkupniho kosiku a objednavkovym
procesem. Zakaznici mohou prochédzet produkty, pridavat je do kosSiku a dokoncit nakup

pomoci objednavkového formulare [10].

Existuji také jednostrankové e-shopy, které zjednoduSuji proces ndkupu tim, ze veskeré
informace o produktu a nakupni formulaf jsou obsazeny na jediné strance. Naopak na opaéném
konci spektra jsou komplexni e-shopy, které jsou vyvijeny na miru podle specifickych potieb a
jsou Casto propojeny s dalSimi systémy, jako jsou ucetni softwary, ERP systémy a sklady
dodavatelti. Tyto e-shopy nabizeji pokrocilé funkce a integrace, aby uspokojily narocné

pozadavky obchodnikii a zakaznikt [10].

1.2.2 E-procurement

E-procurement je software umoznujici elektronické nakupy. Zahrnuje vybér dodavateld i
samotny nakup zbozi. Typicky ho vyuzivaji velké podniky a vefejné instituce v ramci
obchodnich (B2B), spotiebitelskych (B2C) nebo vladnich (B2G) vztahii. Uzivatelé maji ptistup
k aktualnim informacim o stavu objednavek, dodavek a rozpoctu. Klicovym prvkem e-
procurementu je elektronicky katalog s nabidkou zbozi od dodavateli a informacemi o

produktech [11].

1.2.3 E-mall

E-mall v ¢eském jazyce zndme pod nazvem Elektronické obchodni centrum. Elektronické
obchodni centrum spojuje nékolik online obchodl pod jednou znackou a nabizi moznost online
plateb. Tato centra pfinaseji fadu vyhod, naptiklad kolektivni marketing jednotlivych obchod,
centralizovany systém plateb a zajisténi kvality produktl ¢1 sluzeb [6]. Obchody mohou piisobit
v riznych odvétvich, ale v pfipadé€, Ze spadaji do stejného odvétvi, Casto se specializuji na
konkrétni segment trhu, ¢imz se stavaji centrem pro celou tuto oblast. Casto generuji piijmy z
reklamy, Clenskych poplatki nebo provizi z transakci, které probéhnou pies tento obchodni
systém [11]. Aktudlng v Ceské republice miizeme vidét piiklad elektronického obchodniho
centra v podobé€ platformy Allegro, kterd nabizi rozmanity sortiment produktt od riznych e-

shopt.
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1.2.4 Third party marketplace

Trzisté tieti strany (anglicky third-party marketplaces) jsou online platformy, které umoznuji
prodejctim nabizet své produkty nezavisle na tradi¢nich obchodnich modelech. Na trzistich tieti
strany mohou riizni prodejci prodavat své zbozi, at’ uz jsou to jednotlivei, malé firmy nebo vétsi
korporace [1]. Tato trzisté poskytuji prostor pro interakci mezi prodejci a zakazniky, kde mohou
obchodovat s novym 1 pouzitym zbozim. Taktéz nabizi dalsi sluzby jako je vyhledavani v
katalogu, tvorba objednavek, bezpecné platby, logistika, pojisténi a dalsi [6]. Pfijmy jsou
generovany z ¢lenskych poplatkil a provizi z uskuteénénych transakci [11]. Skvélym ptikladem
trziste tfetich stran je Amazon Marketplace. Jedna se o platformu, kterd umoznuje nezavislym

prodejciim nabizet své produkty prostiednictvim webu, véetné novych i pouzitych vyrobkd.

1.2.5 Virtual communities

Virtualnim spolecenstvim (anglicky virtual communities) se v tomto piipad€ rozumi propojeni
nckolika firem za ucelem vzajemné vymény informaci a zkusenosti [6]. Jeho hodnota spociva
v ptinosech ¢lenti daného spolecenstvi, tedy zakazniki a partnert, kteti pfinaseji své informace
do centralniho prostiedi poskytovaného provozovatelem. Tento model slouzi také jako dualezity
doplnék k ostatnim marketingovym aktivitam, které maji za cil budovat divéru u zdkaznikl a
zajiStovat zpétnou vazbu. Financovani tohoto modelu se opird zejména o piijmy z €lenskych

ptispévki a z reklamy [11].

Je tieba zdlraznit, ze takové virtualni spolecenstvi funguje jako platforma pro sdileni znalosti
a zkuSenosti mezi Cleny, a tim pfispiva k jejich vzdjemnému rozvoji a posilovani spoluprace.
Tento model mize byt pro firmy a jednotlivé Cleny vyhodnym prosttedkem pro ziskani

relevantnich informaci a vytvareni sitovych vztahii v ramci daného odvétvi ¢i komunity [11].

1.2.6 E-auction

Elektronické aukce (anglicky e-auction) ptedstavuji dilezity prvek v modernim obchodnim
prostiedi, ktery umoZiiuje efektivni interakci mezi kupujicimi a prodéavajicimi. Tyto aukce 1ze
rozdelit na poptavkové a nabidkové, coz odrazi rizné role Gcastnikll v procesu obchodovani

[1212].

V ptipadé€ poptavkovych aukci vyhlaSuje t€astnik, obvykle kupujici, poptavku po urcitém zbozi
nebo sluzbé. Potencidlni prodavajici potom mohou prostfednictvim aukéni platformy reagovat
svymi nabidkami. Naopak, v nabidkovych aukcich je vyhlasovatel, asto prodavajici, ten, kdo
nabizi zbozi nebo sluzby a kupujici mohou soutézit o to, kdo nabidne nejvyhodnéjsi cenu [12].

Princip elektronickych aukci je podobny klasickym aukcim, kde Gcastnici prostiednictvim

12



internetu davaji své nabidky s cilem ziskat pfedmét aukce. Kazda dalsi nabidka musi byt vyssi
nez predchozi, pficemz vitézem se stava ten, kdo je ochoten zaplatit nejvyssi castku v daném

casovém limitu. V Ceské republice je jednim z nejznaméjSich auk¢nich servertt Aukro.cz.
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2 Bezpecfnost e-commerce

Elektronické obchodni platformy rostou, zejména po pandemii COVID-19, a vétSina firem
propaguje své znacky online. S tim se vSak mimo jiné zvysila kyberneticka kriminalita, protoze
obchody pracuji s citlivymi 0daji svych zakaznikii. Kazdy majitel obchodu by mél pouzivat
riznd bezpecnostni opatfeni k zajiSténi bezpecnosti své znacky a také k ochrané udaji
zékaznikl. Spravna bezpecnost zarucuje divéryhodnost, integritu udaji zakaznikl, spravnou
autentizaci a fadné transakcni postupy [13]. V nasledujicich podkapitolach budou uvedeny

zakladni pozadavky pro zajisténi bezpecnych elektronickych transakci.

2.1 Bezpecnost elektronickych transakci

Bezpectnost elektronickych transakci se stala jednim z kli€ovych hledisek moderniho
obchodniho prostiedi, kde elektronicky obchod a digitalni platby hraji stale vétsi roli. V dnesni
dobé¢, ve které se vétSina transakci uskuteciiuje online, je zajisténi bezpecnosti téchto operaci
nezbytné pro ochranu zajmi jak samotnych obchodnikd, tak i1 zdkaznikl. V této ¢asti kapitoly

se budu zamé&fovat na zdkladni pozadavky transak¢nich systému. Viz tabulka 2.

Tabulka 2/Bezpecnost elektronickych transakci

Autentizace
Autorizace

DUvernost dat

Integrita dat

Dostupnost

Zdroj zpracovani: [1]
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2.1.1.1 Autentizace

Autentizace, jak ji definuje Ceska terminologicka databaze knihovnictvi a informaéni védy, je

proces ovéfovani identity uzivatele, pocitace nebo informacniho objektu. Jedna se o kontrolu

pravosti a platnosti identifikace, aby bylo zajisténo, Zze subjekt je skutecné ten, za koho se

vydava [14].

V digitalnim svété existuje nékolik riznych typl ovéfovani totoznosti uzivatele, pricemz kazdy

z nich nese sv¢é vlastni charakteristiky v oblasti bezpec¢nosti [15]:

e Jednofaktorové ovérovani, které vyuziva pouze jednu uroven ochrany. Tento tradi¢ni

ptistup zahrnuje obvykle zavedeni uzivatelského jména a hesla. Patii mezi nejbéznéjsi
formy ovéfovani totoznosti.

Dvoufaktorové oveétrovani (2FA/MFA), které vyzaduje soucasné n¢kolik raznych forem
ovéieni. Tento pokrocCily pristup vyzaduje kromé klasického uzivatelského jména a
hesla také naptiklad kod zaslany SMS zpravou.

Jednotny pfistup predstavuje dal§i zajimavou moznost, kterda umoziiuje uZivatelim
ptistup k riznym webtm nebo aplikacim s jedinym souborem ptihlaSovacich tdaju.
Tento pfistup se Casto vyuziva v korporatnim prostiedi a usnadiiuje uzivateliim pohyb
mezi riznymi produkty spolecnosti. Jako piiklad Ize uvést spole¢nost Google.
Nakonec existuje také moznost piihlaSeni pomoci socidlnich siti, kterd uZivatelim
umoziuje piistup k riznym systémim nebo aplikacim pomoci jejich piihlaSovacich
udaju ze socialnich siti, jako je naptiklad Facebook. Diky opatfenim piijimanym

socialnimi sitémi k ochrané ucth mize byt tento zpiisob pfihlaSeni obecné povazovan

24

Kromé toho existuji rizné metody autentizace [14]:

1.

ZaloZené na znalostech: UZivatel musi znat spravnou kombinaci uZivatelského jména
a hesla nebo PIN kodu k ptihlaseni.

ZaloZené na vlastnictvi: UzZivatel musi vlastnit néjaky technicky prosttedek, jako je
hardwarovy kli¢, ¢ipova karta nebo smart karta.

ZaloZené na biometrii: Autentizace probihd na zakladé biometrickych vlastnosti
uZzivatele, jako je otisk prstu, snimek o¢ni duhovky ¢i sitnice.

ZaloZené na dovednostech: Uzivatel musi prokazat urcité dovednosti, naptiklad
odpovézenim na ndhodné vygenerovany kontrolni dotaz, aby dokéazal, Ze neni

automatizovanym procesem (napf. robotem).
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Tyto metody umoziuji vytvofit bezpecny mechanismus pro ovéfeni identity pii piistupu k

informac¢nimu systému nebo siti.

2.1.1.2 Autorizace

Autorizace je kli¢ovym procesem v informacnich systémech, ktery zajistuje, ze subjekty maji
spravna opravnéni k provadéni konkrétnich ¢innosti. Tento dilezity mechanismus nasleduje po
uspeésné autentizaci a je navrzen tak, aby ovéril, zda je subjekt opravnén vykonavat danou

operaci, ¢imz je napiiklad vytvoieni nového zaznamu ¢i Gprava existujicich dat [15].

Rozd€lovani opravnéni k riiznym akcim je dlezitym aspektem autorizace. Tato opravnéni jsou
obvykle pfidélovana riiznym subjektiim, jako jsou bezpecnostni spravci, administratoti a bézni

uzivatelé, aby byla zajiSténa nalezita sprava ptistupu a ochrana citlivych informaci [15].

Toto je sekundarni postup, ktery probiha po tispé$né autentizaci osoby v systému. Nejcastéji se

setkavadme s tfemi typy piistupu [15]:

e Pristup podle role: V tomto pripad¢ jsou povolené akce stanoveny vlastnikem souboru,
webové stranky nebo systému. Napt. piistup miize byt zadan podle pozice — pouze
ucetni ma pfistup k datlovym piehlediim, zatimco inZenyr technologie ve stejné
organizaci ¢i pracovnik tifadu k nému nema opravnéni.

e Pristup podle mandatu: Tento model je typicky pro vladni ufady, ve kterych maji
personalni oddé€leni pfistup pouze k personalnim informacim, zatimco technicka
oddéleni maji ptistup pouze k technickym informacim.

e Selek¢ni pristup: V tomto pfipad¢é vlastnik zdroje sam stanovuje prava uzivani pro
zaméstnance nebo navstévniky. Napft. autentizaci 1ze provadét individualné pouzitim e-

mailovych adres.

2.1.1.3 Divérnost dat

Dutvérnost je jednim ze tii pilifd informacni bezpecnosti, znamych jako tzv. CIA tridda.
Zajistuje, Ze pouze opravneéné osoby maji pristup k informacim. Timto zptisobem je zabranéno
neopravnénému piistupu a zneuZiti dat. Poruseni diivérnosti miize mit vazné nasledky, jako je
neopravnéné uziti a ztrata citlivych informaci [16]. Ztrata citlivych informaci nebo jejich
zneuziti neopravnénou osobou muze dané spolecnosti zpiisobit vyraznou Skodu [22]. Musime

tedy ud€lat vSe pro to, aby se citlivd data nedostala do rukou neopravnénych osob.

Nicméné zajistit pouze divérnost informaci nesta¢i. Informace musi byt zarovent dostupné a

neporusené [16]. Viz obrazek 3.
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Co je divérnost dat a informaci

nedostupnad a porusend a
porudend nedGvérna
data jsou
Neporusena
nedostupna a neduvérna &opten

Obrazek 3/Duvérnost dat a informaci

Zdroj zpracovani: [16]
Nize jsou vypséana zékladni opatieni pro zajiSténi diivérnosti dat [16]:

e 7ajisténi pfedavani a odebirani opravnéni a ptistupu k datim uzivatelim, naptiklad pti
nastupu a odchodu zaméstnanct,

e Sifrovani dat,

e zalohovani dat,

e ochrana pfenosu dat a ochrana komunikace.

2.1.1.4 Integrita dat

Zajisténi integrity je klicové pro udrZeni pfesnosti a neporuSenosti dat. Zahrnuje v sobé
opatieni, ktera zamezuji neopravnéné zméné dat a zajiStuji, ze hardware, software a
komunikacni kandly pracuji tak, aby data zlstala spravna a nedoS$lo k nezddoucim zménam
behem jejich pfenosu. Systémy a sité musi byt chranény ptfed vnéjSimi hrozbami (napt. pred
pocitaCovymi viry, trojskymi kofimi a zadnimi vratky do systému), které by mohly vést k

poskozeni nebo zneuziti dat [17].

Rovnéz je dulezité si uvédomit, Ze integritu dat mohou ohrozit i samotni uzivatelé, at’ uz

umyslné ¢i omylem, naptiklad smazanim dtlezitych konfigura¢nich souborti nebo chybou pfi
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zadavani ucetnich informaci. Udrzeni integrity je klicové pro zachovani divéryhodnosti a

spolehlivosti datovych systémt [17].

2.1.1.5 Dostupnost

Zajisténi dostupnosti dat je klicové pro nepfetrzity chod systémii a udrzeni pracovni
produktivity. Kyberneticti uto¢nici Casto vyuzivaji nedostupnost dat jako prostiedek k naruseni
provozu ¢i dokonce k uplnému zablokovani systémii. Proto je dilezité, aby byla dostupnost

zajisténa spolehlivym a rychlym poskytnutim dat a zdroji pouze autorizovanym uZzivatelim

[17].

Nedostupnost dat miize byt zplsobena riznymi faktory, jako jsou chyby v zafizenich ¢i
softwaru. Je tedy podstatné mit k dispozici zélozni zafizeni pro rychlou obnovu kritickych
systému a zajistit, ze zaméstnanci jsou obeznameni s rychlou reakci a obnovenim provozu
systémi v pfipadé potieby. Dostupnost je zédkladnim prvkem pro udrzeni efektivity a

spolehlivosti informacnich systému [17].

V praxi Casto pouzivame kryptografické metody s cilem zajistit dGvérnost, integritu a
autenticitu informaci, nezpochybnitelny plivod dat a také usnadnéni ovéfovani totoznosti

jednotlivei [32].

2.1.2 Bezpecnost EDI
Zivot nasich predki pred tisici lety zménil vynalez kola. Kolo, jako dopravni prostiedek a
mocny nastroj obchodu, formovalo to, jak vypada nas soucasny svét. TotéZ obdobné plati i pro

elektronickou vyménu dat, znamou pod zkratkou EDI v digitalnim svéte.

Elektronickd vyména dat (EDI) vznikla v polovin€ 20. stoleti pfiblizn€ v 60. letech. Trvalo
dalSich 20 let, nez vyvinuty systém ziskal formu a proménil se ve standardizované obchodni
dokumenty a poté v elektronické zpravy, jak je zndme dnes. Tato technologie je urCena k
automatizaci a standardizaci vymény informaci mezi pocitaCovymi systémy raznych
organizaci. EDI se pouZziva k pfenosu obchodnich dokumentt, jako jsou objednéavky, faktury
aj., ve strukturovaném formatu, ktery umoznuje sniZit chyby, zkritit dobu zpracovani a
zjednodusit obchodni procesy. EDI hraje dulezitou roli v modernim dodavatelském fetézci,
obchodu a dalSich odvétvich, kde je zapotiebi efektivni vymeéna informaci mezi spole¢nostmi

[18].

Elektronicka vymeéna dat zstava dilezitou a nenahraditelnou technologii, ktera hraje klicovou

roli v mnoha odvétvich. V minulosti byly XML a AS2, pozdé&ji také API, predstaveny jako
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alternativy k EDI, ale nikdy se nestaly jeho tiplnou ndhradou. Misto toho jsou ¢asto pouZzivany

jako dopln€k k EDI v zavislosti na konkrétnich pottebach podniku [18].

Ocekava se, ze svétovy trh s EDI bude nadale rtst. Progn6zy naznacuji narast trzniho podilu z
1,98 miliardy dolarti od roku 2023 na 4,52 miliardy dolarti do roku 2030. To svédc¢i o tom, Ze
spolecnosti stale vnimaji hodnotu a dilezitost EDI pro efektivni vyménu informaci s

obchodnimi partnery [18].
Existuje n¢kolik typt EDI, které se pouzivaji v riznych kontextech a odvétvich [18]:

e Primy EDI (Direct EDI): Také znamy jako dvoubodovy EDI. Tento typ vytvari pfimé
spojeni mezi systémy odesilatele a pfijemce zajisténim bezpecné vymény
elektronickych dokumentl bez prostfedniki. K tomu je nutné, aby obé¢ strany mély
kompatibilni systémy a komunikaéni protokoly.

e Sit’ s pfidanou hodnotou (VAN) je externi poskytovatel sluzeb, ktery funguje jako
prostfednik pro EDI transakce. VAN pfijimd dokumenty ze systému EDI od dané¢ho
obchodniho partnera, nasledné je ovéfuje a zpracovava a nakonec je doruci cilovému
piijemci. Sit¢ VAN nabizeji sluzby bezpecného pienosu dat, piekladu, sledovani
dokumentii a smérovani zprav. Poskytuji spolehlivou a standardizovanou platformu pro
EDI vyménu, zejména pokud obchodni partnefi pouZzivaji rizné komunikaéni protokoly
nebo maji odlisné technické pozadavky.

e AS2 je internetovy komunikacni protokol, ktery zajiStuje bezpecnou a spolehlivou
vyménu EDI dokumentli pfes internet pomoci Sifrovani a digitdlnich podpisi. AS2
pouziva komunikacni protokoly HTTP nebo HTTPS, a proto je nejpouZivangjsi
metodou pro EDI transakce.

® AS4 je rozSifenim protokolu AS2 a poskytuje rozsifeny standard pro vymeénu zprav
EDI. Pridava dal§i bezpecnostni funkce, podporu webovych sluzeb a zlepSenou
kompatibilitu mezi riznymi systémy. AS4 je obvykle pouZivan ve zdravotnictvi a ve
vetejném sektoru.

e Webové EDI (Web EDI) umoziiuje provadét EDI transakce prosttednictvim webovych
portali nebo platforem. Obchodni partneti maji pfistup k webovému rozhrani pro
vymeénu dokumentll bez nutnosti specidlniho EDI softwaru. Webové EDI casto
vyhovuje malym podnikim a organizacim s nizkymi objemy transakci nebo omezenymi
IT zdroji. To zjednoduSuje proces adaptace a sniZzuje technické pozadavky na ucast v

EDL
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e Mobilni EDI umoziuje uzivatelim provadét ukoly spojené s EDI pomoci mobilnich
zafizeni, jako jsou chytré telefony nebo tablety. Poskytuje flexibilni pfistup k EDI
transakcim a jejich spravé na cestach, coz ptispiva k rychlému rozhodovéani a reakci na

obchodni procesy.

Takova rozmanitost typt EDI poskytuje rtizné zplisoby pro vyménu elektronickych dat v

souladu s pozadavky podnikani a odvétvovymi standardy.

Kromé téchto typtd EDI byly vytvofeny také dva standardy. Témi jsou standard AS1, ktery
umoznuje ptrenos EDI dokumentl prostiednictvim protokolu SMTP (e-mail), a standard AS2,

ktery slouzi k pfenosu pomoci protokolu HTTP. Jejich aplikace se fidi n€kolika zdsadami [19]:

e Ochrana divérnosti informaci: Systétmy AS1 a AS2 poskytuji prostfedky pro
Sifrovani dat a zabezpecCeny pienos informaci mezi odesilatelem a piijemcem. Zarucuji,
Ze pouze tyto dvé€ strany maji pfistup k obsahu dokumentt.

e Zajisténi autentizace: Duvéryhodnost ucCastnikli vymény dat je potvrzovana
elektronickymi podpisy a digitdlnimi certifikaty. Tim je zaruceno, ze komunikace
probiha mezi legitimnimi partnery.

e UdrzZeni nedotknutelnosti dokumentii: S vyuzitim standardi AS1 a AS2 je zajiSténo,
ze obsah pfenasenych dokumenti ziistava nedoteny a nezménény po celou dobu jejich
prenosu, coz je kli¢ové pro zachovani jejich divéryhodnosti a spolehlivosti.

e Spolehlivé notifikace: Protokoly AS1 a AS2 umoziiuji kontrolu doruceni a piijem
zprav. S pomoci notifikaci se minimalizuje riziko odmitnuti pfijeti nebo doruceni
Zpravy.

EDI nabizi spolehlivy a efektivni zplisob vymény obchodnich dat. Stava se tak Zzivotné
EDI stale zistava nedilnou soucasti obchodnich procesti, ktera poskytuje rychlou a bezpe¢nou

vyménu informaci mezi partnery.

2.1.3 Elektronicky podpis
Elektronicky podpis je digitalni identifikace, ktera nahrazuje tradi¢ni rucni podpis v
elektronickych dokumentech. Podpis potvrzuje, ze dokument byl podepsan konkrétni osobou a

ze nebyl upraven. Mlize obsahovat i ¢asovou znacku ukazujici ¢as podepsani dokumentu [20].

Pro vytvoreni a pouzivani elektronického podpisu v komunikaci se statni spravou je potieba

ziskat kvalifikovany certifikat, ktery mohou vydat pouze urcité certifikacni nebo externi
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registracni autority. Platnost certifikatu trvd obvykle jeden rok a mulze byt prodlouzena
zaplacenim poplatku. S timto certifikditem Ize vytvorit libovolny pocet zarucenych

elektronickych podpisti, které maji stejnou pravni hodnotu jako ru¢né ovérené podpisy [20].

Mezi poskytovatele certifikatl patii napiiklad Ceska posta, Prvni certifikaéni autorita a.s. a
spoleCnost eldentity. Tyto organizace maji opravnéni vydavat kvalifikované certifikaty pro
elektronické podpisy, které jsou nezbytné pro komunikaci se statni spravou a dalSimi
institucemi. VySe zminéné certifikacni autority zajistuji davéryhodnost a platnost
elektronickych podpisti. To je kliCové pro zajisténi integrity a autenti¢nosti elektronickych

dokumentu [20].

Rozlisujeme tfi typy elektronickych podpist, z nichz kazdy ma své specifické vyuziti a pravni

dasledky [21]:

e Kbvalifikovany elektronicky podpis: Pouzivaji jej orgdny vefejné moci a jiné subjekty
pfi vykonu vefejné spravy, napiiklad kdyz elektronicky podepisuji dokumenty, které
maji pravni U€inky. Tento typ podpisu se provadi s pouzitim certifikdtu vydaného
kvalifikovanou certifika¢ni autoritou. Je zvlasté daveéryhodny, protoze poskytuje silnou
urovei identifikace a autentizace.

e Uznavany elektronicky podpis: PouZiva se soukromymi subjekty v jejich interakcich
s vefejnopravnimi subjekty. Uznavany podpis je zalozen na soukromém klici a
umoziuje identifikovat konkrétni osobu, kterd dokument podepsala. Piestoze neni tak
silny jako kvalifikovany podpis, mé pravni hodnotu v ptipadé smluvnich zdvazk mezi
soukromymi a vetejnymi subjekty.

e Prosty elektronicky podpis: PouZiva se pro transakce mezi soukromymi subjekty.
Tento typ podpisu neni zaloZen na certifikatu a je méné divéryhodny nez kvalifikovany
a uznavany podpis. Nicméné muze byt stale pouZitelny pro pravni ucely pii smluvnich

jednanich mezi soukromymi subjekty.

Tyto tfi typy elektronickych podpisit umoziiuji riznym subjektim v riznych kontextech z
hlediska prava a bezpecnosti pouzivat elektronické dokumenty a podepisovat je

prosttednictvim elektronickych prostiredk.

Elektronicky podpis pfinasi fadu vyhod, mezi které patii rychlost a pohodlnost procesu a v
prvni fadé také zajiSténi bezpe€nosti a pravni jistoty, ovefeni identity a vytvoreni duaveéry.
Podepsany elektronicky dokument poskytuje zaruku, Ze od okamziku podpisu nebyl nijak

zméneén, a to vyrazné snizuje riziko podvodl ¢i nedorozuméni.
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2.2 Elektronické platby

Elektronické obchodni systémy musi zarucit stejnou uroven diavéryhodnosti jako tradic¢ni
obchodni systémy. Bezpe¢nostni pozadavky kladou diraz na zachovani integrity, ochranu
soukromi a dodrzovani pfislusné legislativy. Kromé& toho také musi zajistit maximalni
bezpecnost celé obchodni transakce jak pro zakaznika, tak i pro obchodnika. Ochrana reputace

obchodnika a bezpecnost financnich prostfedkt zakaznika jsou kliCovymi prioritami [23].
Pro obchodnika existuji urcitd rizika v internetovych transakcich, kterymi mohou byt [23]:

e Nedostatek platby: Pokud nedojde k pftijeti platby za provedenou transakci, miize to
znamenat ztratu finan¢nich prostiedkd.

e Prijeti zfalSované objednavky: Existuje riziko piijeti neautentické objednavky, coz
muze vést k neopravnénému vyplaceni produktu nebo sluzby.

e Utok na systém: Kynerbeticky titoénik miize napadnout systém a neopravnéné ziskat
ptistup ke kryptografickym klic¢tim ¢i privatnim tdajim zakazniki. To by mohlo ohrozit

bezpecnost a diveéryhodnost celého prostredi.
Pro zékaznika ptedstavuji hrozby nasledujici situace [23]:

e Zaplaceni neexistujici objednavky: Existuje riziko, ze zékaznik zaplati za
objednavku, ktera viibec neexistuje, a dojde tak k jeho finan¢ni ztrate.

e (Odmitnuti vyplnéni objednavky obchodnikem: Zikaznik miize Celit situaci, kdy
obchodnik odmitne vyplnit objednavku. To mize vést k nespokojenosti nebo
finan¢ni ztraté zakaznika.

e Kompromitace soukromych dat: Dochédzi k riziku tniku soukromych dat

zakaznika, coz mize mit vazné nasledky pro divérnost a bezpecnost.

2.2.1 Klasifikace elektronickych plateb
Elektronické platebni systémy lze klasifikovat né¢kolika zplisoby podle riznych kritérii od
platby v hotovosti az po kryptomény. Zde je obecna klasifikace hlavnich typt elektronickych

platebnich systému:
Mobilni platby [24]:

e NFC (anglicka zkratka pro Near Field Communication) platby: Umoziuji bezkontaktni
platby pomoci chytrych telefonti nebo jinych zatizeni vybavenych NFC technologii.
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e Mobilni penéZenky: Aplikace s moznosti provadét platby pomoci mobilnich zafizeni.
Penize jsou bud’ pfedem nahrany do aplikace, nebo je aplikace propojena s bankovnim
uctem uzivatele.

e SMS platby: Platby provadéné pomoci textovych zprav.
Internetové platby [24]:

e Kreditni/debetni karty online: Umoziuji provadét platby online pomoci udaji z
kreditnich/debetnich karet.

e Platebni brany: Sluzby umoznujici internetovym obchodiim pfijimat platby online.
Casto integruji rizné platebni metody do jednoho rozhrani.

e Elektronické penézenky: Sluzby, které davaji moZnost uZivatelim provadét platby

online pies své internetové Ucty.

Kryptoménové platby: Digitdlni mény, které umoziuji anonymni a decentralizované

transakce. Jako ptiklad digitdlnich mén Ize uvést Bitcoin nebo Ethereum [24].
Bankovni pievody: Tradi¢ni prevody penéz mezi bankovnimi ucty [24].

Princip odloZenych plateb Buy Now, Pay Later (BNPL): Piekladame z angliétiny jako ,,Kup
ted’, zaplat' pozd¢&ji”. Trh zaznamenava rostouci zéjem o sluzby typu BNPL. Tento koncept
umoziuje zékazniklim zakoupit si zboZzi nebo objednat sluZzby a nésledné za né zaplatit pozdéji,

¢asto formou splatek nebo s moznosti odlozeni platby na urcité casové obdobi [24].

PayPal je sluzba, kterd nabizi spotiebitelim pohodlny zptisob bezhotovostni platby ve 25
narodnich ménéch a nckolika hlavnich kryptoménach. Hlavni vyhodou této sluzby je zaruka
vraceni penéz v piipadé€, Ze zakoupené zboZzi se vyrazné lisi od toho, které po doruceni

spotiebitel obdrzel. K vyfizeni reklamace ma lhitu 1,5 mésice od okamziku nakupu [26].

PaySend je elektronickd platforma pro provadéni mezinarodnich pfevodil z jedné karty na
druhou [25]. Kromé pohodIného zptlisobu platby v oblasti C2C existuji také vyhody pro platby
v oblasti B2C. Napftiklad, kdyz chceme poslat darek ptibuznému v zahranici a je potfeba rychle
poslat penize za zboZi nebo sluzbu. Vzhledem k tomu, ze bankovni poplatky za ptevod do
zahrani¢i Casto stoji vice neZ poplatek u platformy, tento zplisob se stava cenové dostupnéjSim

pro uzivatele internetovych plateb.
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2.3 Bezpecnost online plateb

Za bezpecnost internetovych transakei jsou zodpovédni vSichni zicastnéni. Banky, internetové
obchody a platebni systémy neustale pracuji na zdokonalovani svych bezpecnostnich opatieni
a vynalézaji nové metody, které chrani sebe i své zdkazniky pred potencidlnimi hrozbami. Tato
podkapitola pojednavd o raznych protokolech a pravidlech, které jsou v soucasné¢ dobé

pouzivane [27].

Protokol SSL (angl. Secure Sockets Layer): Umoziuje bezpecné piendset Sifrované informace
od uzivatele k serveru. Webové stranky pouzivajici SSL pienaseji Sifrovana data pomoci
protokolu HTTPS, ktery lze deSifrovat pomoci specidlniho tajného kli¢e. To je odliSuje od
nezabezpecenych stranek pouzivajicich bézny protokol HTTP [27].

Standardy PCI DSS (angl. Payment Card Industry Data Security Standard): Tyto standardy
ochrany dat, vyvinuté mezindrodnimi platebnimi systémy, chrani udaje bankovnich karet.
Kazda spole¢nost, kterd planuje provadét internetové platby, musi spliiovat standardy PCI DSS.
Naptiklad mezinarodni platebni systém Visa od roku 2006 vyzaduje, aby vSichni jeho uzivatelé

kazdoroc¢né prochézeli kontrolu shody s témito standardy [27].

Protokol 3D Secure: Dulezitym krokem ochrany je ovéteni identity drzitele platebni karty v
redlném Case, které provadi banka. Takové ovéfeni obvykle probiha pomoci SMS zpravy nebo
internetového bankovnictvi. Poté, co uzivatel zada ¢islo karty, je pfesmérovan na server své
banky. Jako potvrzeni mu banka zpravidla odeSle SMS s tajnym kddem, ptipadné ovéii jeho
identitu pomoci hesla ¢i biometrického ovéfeni. Po zadani tohoto kddu uzivatel potvrzuje svou
identitu a banka nakonec povoli provedeni transakce. Oblibené implementace tohoto protokolu

jsou naptiklad Verified by Visa, Mastercard SecureCode a dalsi [27].

Anti-fraud systémy, doslovné znamenaji ,,boj proti podvodim”, jsou platformy, které
vyhodnocuji finan¢ni operace online a jsou schopné detekovat podezielé aktivity. Tyto systémy
mohou zabranit odecteni penéz, pokud existuje podezieni na podvod. Pti kazdé operaci, ktera
projde touto platformou, je po analyze bezpecnosti poskytnuto doporuceni, zda ji zamitnout

nebo provést dalsi ovétreni [27].

Tokenizace plateb je proces, pfi kterém se citlivé informace nahrazuji neidentifikovatelnymi
udaji. Spolecnosti zpracovavajici platby vyuzivaji tokeny k bezpecnému ptenosu citlivych

udajt tim, ze je preménuji na jedinecné kody Cisel a pismen. Tyto kody nelze zpétné spojit s
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puvodnimi daty bez specidlnich klict, které jsou ulozeny oddélené od tokent a jsou nedostupné

neopravnénym uzivatelim [28].

Platebni systém, ktery autorizuje a identifikuje zakaznika. Velké systémy jako Google Pay
nebo Apple Pay samy provadéji autorizaci a identifikaci klienta. Zadkaznik nemusi opakované
zadéavat platebni udaje, coz snizuje riziko uniku informaci o bankovni karté. Nakup lze potvrdit

pomoci Touch ID, Face ID nebo hesla [27].

2.4 Problémy bezpecnosti elektronického obchodovani

Provozovatelé elektronického obchodu se denné potykaji s riznymi hrozbami bezpecnosti pti
praci se svymi webovymi strankami. Tyto hrozby jsou zaméfeny zejména na citlivé informace
a mohou vazné narusit provoz podnikani v ptipadé, Ze nejsou vcas piijata vhodna opatieni.

V této kapitole budou popsany hrozby, se kterymi se miizeme v praxi setkat. Viz tabulka 3.

4 :
y Pharming
y I Man-in-
I (DDos) ch%_m
Financni adie
podvody

Tabulka 3/Hrozby

A
= I Utoky
4 4 F hrubé sily
I Malware injection
I Phishing

Zdroj zpracovani: [29]

Phishing je skutecny problém, se kterym se potykd mnoho uzivatelti internetu. Kyberneticti
zloCinci se pokouseji pfiméet uzivatele k odeslani svych citlivych informaci (napt. hesla, Cisla
kreditnich karet atd.) podvodnymi e-maily, zpravami nebo odkazy, které se tvaii jako legitimni.
Je dilleZité byt obezfetnym a opatrnym pii komunikaci prostfednictvim e-mailil a pii otevirani

odkazli, zejména pokud ptichédzeji od neznamych zdrojti a vypadaji podeziele [29].

Malware, z anglického vyrazu malicious software, je Skodlivy software, ktery dava
kybernetickému uto¢nikovi neopravnény pristup k pocitaci uzivatele. Existuje mnoho druhti

malwaru, u kterého rozliSujeme dil¢i kategorie [30].

Nize jsou popsany nékteré z nich [30]:
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Adware je druh malwaru, ktery zobrazuje reklamu na pocitaci uzivatele, obvykle bez
jeho souhlasu, s cilem ptfitdhnout pozornost k uréitym produktim nebo sluzbam.
Pocitacové Cervy jsou Skodlivé programy, které se §iii samostatné prostfednictvim siti
a infikuji dalsi pocitace. K $ifeni Casto vyuzivaji rizné zranitelnosti (naptiklad zastaralé
softwarové verze, nedostatecné¢ zabezpecené pristupy, chyby v koédu, nedostatecné
chranéné uloziste dat atd.).

Trojské viry jsou dalsim typem malwaru, ktery se maskuje jako legitimni software, ale
ve skute¢nosti provadi skodlivé akce na infikovaném zafizeni. Casto oteviraji zadni
vratka pro dal$i utoky nebo kradez dat.

Spyware je program, ktery se instaluje na pocita¢ nebo mobilni zatizeni za icelem sbéru
informaci o uzivateli bez jeho souhlasu a védomi. Muze byt nainstalovan
prostfednictvim Skodlivého softwaru, phishingovych stranek, aplikaci, a dokonce i
nekterych bezplatnych programt.

funkcim interakce se zafizenim do doby, dokud uto¢nik neobdrzi vykupné. Tyto

programy se také oznacuji jako vydéracské programy.

SQL injection je zranitelnost, ktera se objevuje v aplikacich vyuzivajicich databaze. Je obvykle

pouzivéana k neopravnénému odstranéni, zméné nebo ziskani dat a naruseni bezpecnosti. SQL

injection vznika kviili nedostate¢nému ovéfovani a filtraci uzivatelského vstupu v aplikacich.

Kyberneti¢ti uto¢nici mohou vyuZit tuto zranitelnost k vloZeni skodlivého SQL kodu v dotazech

zaslanych do databéaze [31].

Nize je uvedeno nekolik druhtt SQL injection [31]:

Union-based SQL Injection
Error-based SQL Injection
Blind SQL Injection
Time-Based SQL Injection
Out-of-band SQL Injection
Second-Order SQL Injection

Utok hrubou silou je metoda, pii které se kybernetiéti zloGinci pokouseji uhodnout hesla

postupnym zkousenim riznych kombinaci znakii, dokud neuspéji. Mohou také skenovat sit’

nebo webové aplikace pii hledani zranitelnosti a pokusit se ziskat ptistup k chranénym zdrojim
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véetné skrytych stranek. Po tspéSném ziskani ptistupu mnohdy provadi rtizné utoky nebo

podvodné ¢innosti [29].

Financ¢ni podvody jsou jednou z nejvétSich bezpecnostnich hrozeb v e-commerce. Mohou v
sob¢ zahrnovat neopravnéné transakce, neopravnény piistup k uctim, falesné reklamace,
padélani uctenek aj. Kyberneticti zloCinci pouzivaji rizné metody k provadéni podvodnych

akci, coz mize majitelim e-commerce zpusobit vazné financni ztraty [29].

DDoS (zkratka pro Distribuované odmitnuti sluzby) se mtze vyskytnout, kdyz kyberneticti
zloCinci zatizi webové stranky velkym mnozstvim pozadavki pomoci riznych IP adres. V
dasledku toho se stranky stavaji nedostupnymi kvili vysoké zatézi. Tato nepfijemné okolnost
muze donutit zakazniky hledat alternativy, protoze web docasné nefunguje. Z tohoto divodu
musi majitelé webt piijmout odpovidajici bezpecnostni opatieni k ochran¢ pred témito ttoky

[29].

Man-in-the-Middle je forma kybernetického utoku, kterd vyuziva techniky k zasahu do
stavajiciho piipojeni nebo komunikaéniho procesu mezi servery a uzivateli. Utoénik miize byt
pasivnim posluchacem v rozhovoru uzivateld, ktery skryté krade nékteré informace, a také
aktivnim ucastnikem, ktery ptimo méni obsah zprav a vydava se za osobu ¢i systém, se kterym
uzivatelé pracuji. Kyberzlo¢inci mohou mimo jiné vyuzit tuto ptilezitost k Sifeni malwaru mezi
zakazniky na webovych strankéach. K tomu obvykle dochazi pomoci deSifrovani a odposlechu,
kde se zamétuji hlavné na doménu, HTTP, SSL, e-mail, WI-FI, relace, mezipamét’ a internetové

protokoly [29].

Pharming je druh kybernetického utoku zaloZeném na metodach socialniho inzenyrstvi.
Bé&hem takového utoku kyberzloc€inci pfesmérovavaji uzivatele, kteti se snazi otevfit urcitou
webovou stranku, na faleSnou stranku. Prostfednictvim té€chto faleSnych webovych stranek
nasledn¢ kradou identifika¢ni udaje uzivateld, jejich piihlaSovaci udaje, hesla, pasy, Cisla ucti
a dalsi informace. Navic se mohou pokusit nainstalovat Skodlivy software do pocitace uzivatele.
Pharming utoky Casto cili na podniky ve finanénim sektoru (napi. banky, online platebni
systémy, e-shopy atd.). Zadmérem utocnikl je primarné kradez osobnich tdajl, ¢imz vznikaji

vazné dusledky pro obéti téchto utokt [33].
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3 Metodika hodnoceni a analyza

3.1 Multikriterialni hodnoceni

Metoda multikriterialniho hodnoceni je vyznamny nastroj, ktery umoziuje efektivni
rozhodovéni v prostredich, ve kterych se nabizi vice variant, pficemz kazdd z nich ma své
vlastni vyhody a nevyhody. Jednou z hlavnich myslenek této metody je zahrnout do procesu

rozhodovani vice kritérii najednou, coz dava prostor komplexnéjsi analyze a porovnani.

Aplikace multikriterialniho hodnoceni je Sirokd a nalezneme ji v rtiznych oblastech lidské
aktivity, od strategického planovani v podnikani az po optimalizaci rozhodovacich procest v
technickych, ekonomickych ¢i medicinskych oblastech. Tato metoda je charakteristicka svou

univerzalnosti a schopnosti adaptovat se na riizné situace [34].

Zakladnimi principy multikriteridlniho hodnoceni jsou systematicky pfistup k analyze, pevné
matematické ukotveni problému a schopnost pouzivat srovnavaci metody hodnoceni pomoci
vah jednotlivych kritérii. Mezi hlavnimi cili tohoto hodnoceni je nalézt optimalni feSeni, které
efektivné kombinuje a vyvazuje rtiznd kritéria a které zohlediiuje preference a priority

rozhodujicich subjektt [34].

Multikriteridlni hodnoceni se v praxi uplatituje pfi rozhodovani na zakladé komplexniho
pohledu na situaci a umoZziuje najit kompromisni feSeni, které nejlépe odpovidd danym
podminkém a cilim. Multikriteridlni hodnoceni se tak stava dulezitym néstrojem pro efektivni

a informované rozhodovani v modernim svété [34].
NiZe jsou uvedeny zakladni principy multikriterialniho hodnoceni [35]:

o Identifikace kritérii: Stanoveni kritérii, kterd budou pouZita k hodnoceni objekti.
Kritéria by méla byt jasné formulovéana a odpovidat ciliim hodnoceni.

e Stanoveni vah kritérii: Kazdé kritérium maé svlj vyznam v porovnani s ostatnimi.
Stanoveni vah umoznuje zohlednit tyto rozdily a urcit ptinos kazdého kritéria pro
celkové hodnoceni objektu.

e Normalizace hodnot: Pfevedeni hodnot kritérii na jednotnou Skéalu pfed hodnocenim
objekti, aby se ptedeslo zkresleni pfi porovnavani.

e Hodnoceni objektii: Provedeni hodnoceni objektti podle kazdého kritéria na zakladeé
stanovenych vah. Tim se porovnaji objekty mezi sebou a ur¢i se jejich vztah k

jednotlivym kritériim.

28



e Agregace hodnoceni: Sjednoceni vysledkii hodnoceni objektii do celkového hodnoceni
pomoci vazeného souctu nebo jinych agrega¢nich metod.
e Razeni objektii: Sefazeni objekti podle trovné jejich preference na zakladé

agregovanych hodnoceni. Razeni pomaha vybrat nejlepsi feseni z dostupnych moznosti.
Kritéria
Pti definovani kritérii hodnoceni se obvykle vychazi z konkrétnich cili a u€elu daného feseni,
coz vytvari pevny vztah mezi kritérii a stanovenymi cili. Kritéria mohou byt bud’ kvantitativni,
nebo kvalitativni. Kvantitativni kritéria maji obvykle pfesné definovany obsah, ktery usnadnuje

rozhodovani a méfeni pro rozhodujici subjekty. Naopak kvalitativni kritéria jsou formulovana

obecné¢ a maji $irsi rozsah aplikace [36].

Tato variabilita umoziuje flexibilitu pfi vybéru kritérii a jejich pfizptisobeni konkrétnim
situacim a potfebam. Kvantitativni kritéria poskytuji jasnou strukturu a objektivni hodnoty,
zatimco kvalitativni kritéria mohou 1épe zachytit slozitost a $iti aspekti, které jsou dulezité pro

rozhodovani.
Zde je rozdéleni kritérii podle jejich povahy [37]:

e Maximalizacni kritéria: Tato kritéria se fidi jednoduchym pravidlem — ¢im vyssi
hodnota, tim lepsi.
e Minimaliza¢ni kritéria: Naopak nejlepsi hodnocené poloZky jsou ty, které maji nejnizsi

hodnoty.

3.1.1 Metody stanoveni vah Kkritérii
V rdmci multikriteridlniho hodnoceni existuje mnoho metod pro stanoveni vah jednotlivych
kritérii. Tato podkapitola se zamétuje na popis nékolika z téchto metod. Viz tabulka 4. Zakladni

rozdéleni metod je mezi pfimymi a nepfimymi metodami.

Tabulka 4/Metody stanovent vah kritérii

Metody

Neprimé

Bodova Alokace Fullerova Saatyho
stupnice | 100 bod( metoda metoda

Zdroj zpracovani: [36]
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3.1.2 Bodova stupnice

Metoda bodové stupnice se fadi mezi pfimé metody. Rozsah bodové stupnice je zasadnim
faktorem, ktery ovliviluje rozliSovaci schopnost a ptfesnost hodnoceni v multikriteridlnim
rozhodovéni. Volba niz§iho rozsahu bodové stupnice, naptiklad s péti body, umoziuje snizit
urovein detailnosti a zachovat jednoduchost pti hodnoceni. Na druhou stranu, bodova stupnice
s vys$im rozsahem, napiiklad deseti body, poskytuje vyssi pfesnost a jemnéjsi rozliSeni mezi
hodnocenymi polozkami. Pfifazeni bodl jednotlivym kritériim je klicové a zavisi na relativni
dalezitosti kazdého kritéria v ramci celkového hodnoceni. Cim v&tsi daleZitost mé kritérium,

tim vy$$i hodnotu mu bude pfifazena na bodové stupnici [38].

3.1.3 Alokace 100 bodu

Metoda alokace 100 bodu je zalozena na podobném principu jako bodova stupnice, ale s
jedinym rozdilem, Ze v této metodé je jiz definovana pevna suma bodii, ktera &ini 100. Ukolem
hodnotitele je rozdélit téchto 100 bodii mezi jednotliva kritéria tak, aby byla vyuZita celd suma

a aby nejvétsi vyznam piipadl nejpodstatnéj$im kritériim [38].

3.1.4 Metoda poradi

Tato metoda, stejné jako predchozi dve€, patii do skupiny pfimych metod. Oproti témto
metodam se vSak li§i v principu svého fungovani. Jednoduchy nazev této metody napovida o
jejim zakladnim principu. Kritéria jsou v této metod¢ rozdélena podle tzv. umisténi na
imaginarnim podstavci, ktery pfipomind hierarchické uspofadani. Poté hodnotime jednotliva

kritéria podle bodu, které jsou zrcadlovym odrazem mist na podstavci [36]. Viz tabulka 5.

Tabulka 5/Stanoveni vah kritérii pomoci metody poradi

K1 K2 K3 K4 K5 K6
Poradi 6 2 1 3 5 4
Hodnota bi 1 5 6 4 2 3
Vahy vi 0.05 0.24 0.29 0.19 0.09 0.14

Zdroj zpracovani: [36]

3.1.5 Fullerova metoda

Tato metoda, zndma téZ jako Fullerliv trojuhelnik, pfedstavuje jednu z forem parového
srovnavani. Jeji zaklad spociva v porovnavani kazdého kritéria s ostatnimi v ramci souboru
hodnoceni s cilem urcit, jak Casto je kazdé kritérium preferovano vii¢i ostatnim. Proces tohoto

srovnavani za¢ind tim, Ze do sloupcii a fadka tabulky se uvedou vSechna kritéria, ktera jsou
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soucasti hodnoceni. Nasledné¢ se urcuji preference jednotlivych kritérii prosttednictvim dvojic
porovnavanych kritérii, tj. kazdé kritérium uvedené v prvnim fadku je postupné porovnavano s
nez kritérium ve sloupci, je do piislusného pole tabulky zaznamenana hodnota jedna. V
opacném pripad¢ se zapisuje nula. Timto zptisobem se zapliuje tabulka, ktera vytvari prehled
o preferencich mezi jednotlivymi kritérii a usnadituje rozhodovaci proces [38]. Viz tabulka 6.
Existuje téz modifikace uvedené metody, ktera respektuje indiferentnost (jinymi slovy stejnou

vyznamnost) kritérii. V tomto piipadé se do piislusného pole zapiSe hodnota 0,5 [36].

Tabulka 6/Fullerova metoda

Kriteria |K1 K2
K1
K2
K3

Pocet preferenci |[Vahy nvi

Kn-1
Kn

Zdroj zpracovani: [36]

Podle poctu preferenci jednotlivych kritérii se normované véhy stanovi s pouZitim nize

uvedeného vzorce [36]:

1‘.:7]:
Y m@m-1)/2"

® Vi je normovana vaha i-tého kritéria,
e fi je pocet preferenci i-t€ho kritéria,
® m je pocet kritérii,

e m(m - 1)/2 je pocet uskutecnénych srovnani kritérii.

3.1.6 Saatyho metoda

Saatyho metoda je zaloZena na parovém srovnavani, ¢imz se shoduje s metodou Fullera. Tato
metoda je odlisna tim, Ze se pouziva stupnice od 1 do 9. V Saatyho metod¢ se pro odhad vah
vyuziva vlastni vektor matice S, ktery je pfifazen nejvétSimu vlastnimu ¢islu matice. Pro
definovani vztahi mezi prvky matice se pouziva Saatyho stupnice relativni dilezitosti (viz

tabulka 7), ktera ptitfazuje ¢iselné hodnoty intenzité relativnich dilezitosti pomoci ¢isel od 1 do
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9. Tato stupnice znazoriiuje porovnani riznych trovni dileZzitosti mezi jednotlivymi prvky
souboru hodnoceni. Na zakladé porovnanych hodnot se konstruuje matice, ktera je nasledné
analyzovana pro stanoveni vlastniho vektoru a pfifazeni vah jednotlivym kritériim ¢i jejim

alternativam [36].

Tabulka 7/Stupnice relativnich dilezitosti

Intenzita relativnich dalezitosti Definice dlleZitosti
1 stejna
3 slaba
5 silna
7 prvotridni
9 absolutni
2,4,6,8 hodnoty mezi 1, 3, 5, 7, 9 (mezihodnoty)

Zdroj zpracovani: [36]

V tabulce 8 je zobrazena Saatyho matice, ktera je konstruovana tak, Ze pokud je jedno kritérium
mensi, hodnoty jsou uvadény ve form¢ zlomka. Tento piistup dava moznost presnéji vyjadrit
relativni dilezitost jednotlivych kritérii a poskytuje lepsi podklad pro rozhodovani [36].
Saatyho metoda s vyuZitim této matice pfinasi strukturovany a matematicky podlozeny postup
pro hodnoceni a vazeni riznych faktorti. To je uZite¢né pro rozhodovani v komplexnich

situacich, kterym casto ¢elime ve védeckém a obchodnim prostiedi.

Tabulka 8/Saatyho metoda

Kriteria K1 K2 K3 K4 K5 K6

K1 1 1/3 1/4 1/3 1/2 1
K2 3 1 1/2 2 3 3
K3 4 2 1 2 3 4
K4 3 1/2 1/2 1 3 3
K5 2 1/3 1/3 1/3 1 1
K6 1 1/3 1/4 1/3 1 1

Zdroj zpracovani: [36]

3.1.7 Analyticko-hierarchicka metoda (AHM)
Princip AHM spocivéa ve strukturovani rozhodovaciho problému do hierarchické struktury,

ktera zahrnuje cile, kritéria a alternativy. Nejprve se identifikuji hlavni cile, kterych je potieba
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dosahnout, a poté se tyto cile rozd€luji na podfizena kritéria. Kritéria se pak vazi a srovnavaji s
ohledem na dosazeni hlavnich cilti. Nakonec se provadi srovnani rtiznych alternativ vzhledem

k danym kritériim [36]. Viz obrazek 4.

L CIL : OptimaIni alternativa 4;
Wi w5 W Wi
L, Kriterium A} Kriterium A Kriterium A; .. Kriterium A,
V].l VHB
VZm Vnm
s Alternativa 4, Altermativa 4 . Alternativa A4,

Obrazek 4/Triviroviiova struktura AHM

Zdroj zpracovani: [36]

Jednou z vyhod této metody je jeji schopnost poskytnout informace o mite kvality sestaveni
Saatyho matice. Konkrétné jde o parametr konzistenéniho poméru CR (angl. Consistency
Ratio). Lze jim urcit, zda je Saatyho matice sestavena vyznamnym a smysluplnym zptsobem,
zejmeéna pokud se jedna o parova srovnavani kritérii. Konzistenci CR se snaZime udrZet pod
kontrolou hodnoty porovnani mezi pary kritérii. Obvykle je zddouci, aby byla hodnota CR
mensi nez 0,1. Tento parametr je definovan jako pomér konzistencniho indexu (CI) a
nahodného konzisten¢niho indexu (RI). Konzistenéni pomér 1ze tedy definovat vzorcem: CR =

CI/RI [36].
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4 Systémy E-commerce

Tato kapitola bakalarské prace je zaméfena na popis e-commerce systémt (viz tabulka 9), které
osobn¢ povazuji za dualezité pro Sirokou Skalu podnikateld, od zacatecnikli po zkuSené
profesiondly, v daném odvétvi. Tyto systémy budou nésledné¢ analyzovany pomoci

multikriterialniho hodnoceni.

Systém 4shop jsem vybrala na zdklad¢ osobni zkuSenosti z praxe, a proto ma pro mou praci
zdsadni vyznam. Shoptet je dobfe znamy systém v Ceské republice, ktery v praxi vyuziva
mnoho podnikatelii. Také podnik, ve kterém pracuji, zvazuje premisténi svého e-shopu praveé
do tohoto systému. Shopify je svétoveé uzndvanym systémem s mnoha pozitivnimi hodnocenimi

a nabizi Siroké moznosti zabezpeceni, coz je kliCové pro mou praci.

Tabulka 9/Systémy E-commerce

Shoptet

Zdroj zpracovani: vlastni

4.1 4shop

Systém 4Shop je komplexnim feSenim pro elektronicky obchod. Vyznacuje se svou
bezpec€nosti, transparentnosti cen, efektivnimi marketingovymi ndstroji, podporou

uzivatelskych recenzi a Sirokou nabidkou platebnich systémt.

Co se tyka bezpecnosti, 4Shop aktivné chrani citlivé informace zdkaznikii poskytnutim

Sifrovani dat pomoci SSL certifikdtu a integruje zabezpecené platebni brany, které spliuji
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nejvyssi bezpecnostni standardy. Dale implementuje mechanismy pro detekci a prevenci

podvodnych transakci a zvySuje bezpecnost pro uzivatele.

V oblasti cenovych plant systém 4Shop nabizi Sirokou $kélu moznosti s riznymi cenovymi
hladinami, kter¢ 1ze pfizpisobit podle potieb a rozsahu funkci. Umoznuje uzivatelim vybrat si
plan odpovidajici jejich finanénim moznostem a potfebdm obchodu. Transparentnost cen je

zasadni, protoze systém poskytuje jasné informace o cenach a poplatcich za jednotlivé sluzby.

V oblasti marketingu 4Shop nabizi ndstroje pro e-mailovy marketing, SEO optimalizaci a
spravu socidlnich médii. Podnikatelé mohou tak efektivné propagovat své obchody a zvySovat
povédomi o svych produktech a sluzbach. Podpora uZivatelskych recenzi je také dulezita,
protoze 4Shop umoziuje zdkaznikim publikovat recenze produkti. To posiluje duvéru v

obchod a pomaha dal$im zékaznikim pfi rozhodovani o nédkupu.

Neméné dllezitym prvkem je podpora platebnich systému. 4Shop integruje fadu platebnich
moznosti v¢etné platebnich karet, bankovnich pfevodu a platebnich bran tfetich stran, které
zvySuji pohodli zdkaznikd a Sanci na konverzi. Bezpecnost platebnich transakci je zajiSténa

diky peclivé kontrole a dodrzovéni nejvyssich bezpecnostnich standardt [39].

Celkoveé lze tici, ze systém 4Shop poskytuje komplexni feseni pro elektronicky obchod, které
je vhodné pro Sirokou skalu podnikateli. Na obrazku 5 muzete vidét moznosti, které nabizi

4shop, v zavislosti na riznych tarifnich planech.

Free Lite Start Normal Profi Exclusive
Pocet produktu 10 400 1000 2500 5500 25000
E-mailové adresy 1 I 5 10 25 50
Béh na vliastni doméné v v > w -
(www.domena.cz nebo eshop.domena.cz)
Moderni grafické Sablony v v v e v v
Odladéni pro mobilni zafizeni v v v v e v
GDPR ready v v v v v v
Bezplatné aktualizace systému v v v v v v
Neomezeny prenos dat v v v e v v
Dennf automatickd zdloha clat v v v v e v
MozZnost Gprav na miru V% v v
ssL certifikat (https) ZDARMA v v v o 2 V-

Obrazek 5/4shop

Zdroj zpracovani: [39]
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4.2 Shoptet

Shoptet je komplexni systém pro elektronicky obchod, ktera se vyznacuje Sirokym rozpétim
funkci a moznosti pro spravu a provoz online obchodu. Jednou z hlavnich vlastnosti Shoptetu
je jeho diraz na bezpecnost. Systém poskytuje SSL Sifrovani pro zabezpeceni prenosu dat mezi
uzivatelem a serverem a integruje zabezpecené platebni brany spolu s mechanismy pro detekci
a prevenci podvodnych transakci. Kromé toho Shoptet nabizi riizné cenové plany, které se
prizpisobuji potfebam uzivatele i rozsahu funkci, a transparentni informace o cenach a
poplatcich za jednotlivé sluzby. Uzivatelé mohou planovat své naklady a ptedvidat finan¢ni

investice do svého obchodu.

V oblasti marketingu Shoptet poskytuje mnoho uzite¢nych nastrojii, véetné funkci pro e-
mailovy marketing, SEO optimalizaci a spravu socidlnich médii, diky kterym mohou
podnikatelé aktivné propagovat své obchody a zvysit povédomi o svych produktech a sluzbach.
Co se tyce recenzi, Shoptet podporuje uzivatelské recenze produktl a existuje mnoho recenzi a

hodnoceni samotné platformy, které poskytuji uzite¢ny nahled pro budouci uzivatele [40].

V neposledni fadé¢ Shoptet integruje nespocet platebnich moznosti, véetné platebnich karet,
bankovnich pfevodl a platebnich bran tretich stran, coz zvySuje pohodli pro zdkazniky a
zvySuje konverzi. Shoptet nabizi uzivatelim komplexni a bezpec¢né feseni pro spravu a provoz
jejich online obchodli s dirazem na efektivni marketingové strategie, spolehlivé platebni

moznosti a transparentni cenovou politiku. Viz obrazek 6.

Doplnék Prondjem Free Basic Business Profi Enterprise Premium
> Akéni cena produktd ZDARMA v v v v v v
> Mérné jednotky a ceny ZDARMA v v v v v v
> Varianty produktd ZDARMA v v v v v v
> XML export pro vyhledavage produktd ZDARMA v v v v v v
> Zélohy a dodatkové produkty ZDARMA v v v v v v
> Hromadné importy a exporty dat 100 K& / mésic v v v v v
> Filtry vyrobcl a znagek 50 K& / mésic v v v v
> Parametrické filtry a priplatky 100 K& / mésic v v v v
> SizelD 100 K& / mésic v v v v
> Skladové hospodafstvi 200 K& / mésic v v v v
> Souvisejici produkty 100 K& / mésic v v v v
> Souvisejici soubory 100 K& / mésic v v v v
Obrazek 6/Shoptet

Zdroj zpracovani: [40]
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4.3 Shopify

Shopify stoji na vrcholu mezi systémy pro elektronicky obchod diky své vynikajici bezpecnosti,
transparentnim cenovym planim, efektivnim marketingovym nastrojim, podpoie

uzivatelskych recenzi a Siroké nabidce platebnich systémt.

Z hlediska bezpecnosti se Shopify vyznacuje Sifrovanim dat pomoci SSL certifikatu a integraci
zabezpecenych platebnich bran, které splituji nejvyssi bezpecnostni standardy, jako je PCI DSS.
To zarucuje, ze kazda financni transakce je chranéna pted podvodnou ¢innosti a provadéna s

maximalni spolehlivosti [41].

Ceny jsou transparentni a Shopify nabizi velky vybér cenovych plani, které lze prizpisobit
potfebam uzivatelll a rozsahu jejich obchodu. Tato transparentnost umozinuje podnikatelim

planovat své néklady a investice do svého obchodu s jistotou.

V oblasti marketingovych nastroji Shopify, podobné jako ptedchozi platformy, poskytuje
rozsahlé moznosti pro e-mailovy marketing, SEO optimalizaci, spravu socialnich médii a

reklamni kampang, které taktéz pomahaji podnikatelim dosdhnout svych obchodnich cilt [41].

Uzivatelské recenze jsou nedilnou soucasti e-commerce a Shopify je aktivné podporuje.
Podnikatelé mohou snadno publikovat recenze a hodnoceni produktt. Celkové upeviiuji davéru

zakaznikil a usnadiiuji rozhodovani pti ndkupu.

Podpora platebnich systémii je dalsi klicovou funkci Shopify. Systém integruje Sirokou Skalu
platebnich moZnosti, v¢éetné platebnich karet, bankovnich pfevodl a digitalnich penéZenek, a

zarucuje bezpecnost platebnich transakei diky spolupréci s renomovanymi platebnimi branami.

Shopify je komplexni a bezpecnou volbou pro elektronicky obchod, kterd poskytuje uzivatelim
vSechny potiebné néstroje pro uspésny provoz jejich online obchodl. Diky svym vlastnostem
a funkcim je Shopify nejen profesiondlnim, ale také estetickym a modernim feSenim pro

kazdého, kdo se rozhodne podnikat online. Viz obrazek 7.
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Basic Shopify Advanced Plus
Pricing
Pay monthly $32 USD/mo $92 USD/mo $399 USD/mo $2,300 USD/mo

Pay yearly (Save up to

25%)° $24 USD/mo* $69 USD/mo* $299 USD/mo*

Features

Online store

sily build
world's best-con!
kout that let
k out with jus
Unlimited products

Additional staff accounts
et staff help y
and nt W

Obrazek 7/Shopify

Zdroj zpracovani: [41]
4.4 Pouziti multikriteridlniho hodnoceni v praxi

V této podkapitole se budou hodnotit vybrana kritéria pomoci Saatyho matice a Fullerova
trojuhelniku. Dale se budou srovnavat systémy Shoptet, 4shop a Shopify. Tyto systémy se
zamé&fuji na tvorbu e-shopu nebo jejich pronajem. Kazdy z téchto systému bude analyzovan

v zékladnim tarifnim planu basic (lite).

4.4.1 Omezujici kritéria

V mé praci se zabyvam podnikatelem, ktery zaklada sviij vlastni e-shop a potiebuje vybrat
vhodny e-commerce systém pro svllj podnik. Jako omezujici kritéria jsem zvolila cenu a
bezpecnost. Cenu jsem zvolila, protoZze mnoho zacinajicich podnikateli nema na pocatku
rozséhlé financni prostfedky a musi své investice rozdélovat mezi riizné poteby. Na zakladé
toho jsem stanovila, Ze cena za provoz e-shopu by neméla piesdhnout ¢astku 600 korun
meésicne.

Bezpetnost je dal$im nezbytnym omezujicim faktorem, ktery mé pro podnikatele zésadni
vyznam. Jeho dileZzitost spo¢iva predev§im v ochrang citlivych dat a v budovani diveéry mezi
zakazniky. Pro toto kritérium je rozhodujici, aby e-commerce systém nabizel dostatecné
mnozstvi zptisobt ochrany. Také musi spliiovat pozadavky GDPR (zkr. pro Obecné natizeni o

ochrané osobnich udajli) a mit moznost vyuziti SSL certifikatu.
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4.4.2 Kritéria vybéru
Tato podkapitola se zabyva kritérii vybéru. Kritéria budou také pozd¢ji hodnocena v dalsi ¢asti

prace.
Typy kritérii jsou:

e kvantitativni,
e kvalitativni,
e minimalizacni,

e maximalizaéni.

Prvnim kritériem je bezpec¢nost (maximaliza¢ni/kvalitativni), protoze je zasadni pro budovani
daveéry zakaznikd a ochranu dilezitych dat. Podnikatelé chtéji mit od samého zacatku jistotu,
ze data jejich provozoven a zakaznikll jsou chranéna v souladu s legislativnimi normami a
prostfednictvim bezpecnostnich protokold. Je tedy dilezité, aby se bezpecnostni opatieni

neustale vylepSovala.

Druhym kritériem je cena (minimaliza¢ni/kvantitativni kritérium), protoze pro podnikatele je
zasadni znat vysi mésicnich ndkladli spojené s provozem jejich e-shopu. Rozhodla jsem se
zam¢éfit na cenu také proto, ze mnoho zacinajicich podnikateli nema na pocatku dostate¢né

finan¢ni prostredky.

Tretim klicovym kritériem je mnoZstvi produkti (maximalizacni/kvantitativni kritérium),
které je podstatné zejména pro podnikatele, kteti usiluji o rozsiteni svého sortimentu a nabidky

v jejich e-shopu.

Ctvrtym dilezitym kritériem je hodnoceni platebnich metod (maximaliza¢ni/kvantitativni
kritérium), protoze pro podnikatele je stéZejni mit k dispozici rizné alternativy platebnich
metod. Tyto moZnosti nejen poskytuji vyhody pro zakaznika, ale také pro podnikatele, kteti

nejsou vazani na konkrétni platebni branu ¢i systém.

Poslednim, ale nemén¢ dilezitym kritériem, je hodnoceni od uZivateli (maximalizacni/
kvantitativni kritérium). Tento aspekt ma zasadni vyznam, nebot’ zpétnd vazba od uZivateli
poskytuje cenné informace o skute¢ném uzivatelském zazitku a spokojenosti s danym e-

commerce systéemem [42][43][44].
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4.4.3 Porovnavani alternativ
V tabulce 10 jsou podrobnéji popsany alternativy a kritéria, kterd budou hodnocena pomoci

multikriterialniho hodnoceni.

Tabulka 10/Alternativy

Shoptet 4shop Shopify

SSL, GDPR SSL, GDPR SSL, GDPR, PCI

Bezpecnost DSS
Cena 340 K¢/mésic 200 K&/mésic 562 K¢/mésic
MnoZzstvi produktu 100 poloZek 400 polozek neomezeno
Platebni metody 6 moZnosti 5 moznosti 7 moznosti
Hoduocent 47125 36025 4825

Uzivatela

Zdroj zpracovani: vlastni

4.5 Fullerova metoda

V nasledujici podkapitole budou prezentovany vysledky Fullerovy metody na zakladée kritérii,
ktera byla popsana v predchozich odstavcich. Zaméfuje se na hodnoceni kritérii a identifikaci
optimalni alternativy. Fullerova metoda poskytuje moZnost vypocitat vahu jednotlivych kritérii
a najit jeji optimalni alternativu. V prvni fazi probihd hodnoceni kritérii, kdy pfifazujeme
shrneme vs$echny ziskané hodnoty a pomoci matematickych vypocti ur¢ime vahu jednotlivych

kritérii. Viz tabulka 11.

Tabulka 11/Hodnoceni kritérii

Pocet preflfi* Uprava vah

0,33
0,27
0,13
0,07
0,20
10 15 1,00

W= [,

Zdroj zpracovani: vlastni
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Nasledné pouzijeme stejny algoritmus k vyhodnoceni alternativ na zakladé kazdého kritéria.

Pokud je jedna z alternativ v daném kritériu v ptevaze, pfidélime ji hodnotu 1. V opa¢ném

pfipad¢ udélime hodnotu 0. Poté vahy jednotlivych alternativ zohlednime a secteme, piicemz

jejich soucet musi byt 1. Vysledky jsou zachyceny v nasledujicich tabulkach 12-16.

Tabulka 12/Hodnoceni alternativ na zdklade kritéria ,, Cena *

Cena

fi+1

hij

0,33

0,50

0,17

=W

1,000

Tabulka 13/Hodnoceni alternativ na zaklade kritéria ,, Bezpecnost

Zdroj zpracovani: vlastni

Bezpecnost

fi+l

hij

0,20

0,20

0,60

LW (= =

1,000

Tabulka 14/Hodnoceni alternativ na zakladé kritéria ,, Hodnoceni uzivatelii

Zdroj zpracovani: vlastni

Hodnoceni uzivateld

fi+l

hij

0,33

0,17

0,50

| W= (N

1,000
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Tabulka 15/Hodnoceni alternativ na zaklade kritéria ,, Mnozstvi produktu

Mnozstvi produktu
i fi+l  |hij
0 1 0,17
1 2 0,33
2 3 0,50
6 1,000

Zdroj zpracovani: vlastni

Tabulka 16/Hodnoceni alternativ na zdkladé kritéria ,, Platebni metody “

Platebni metody
' fitl  |hij
1 2 0,33
1 0,17
2 3 0,50
6 1,000

Zdroj zpracovani: vlastni

Na obrazku 8 je zobrazeno srovnani alternativ na zakladé vysledkii z ptedchozich tabulek.
Zacinajicim podnikateltim, ktefi se chtéji rozvijet a posouvat sviij e-shop vpted, 1ze doporudit
pro tvorbu jejich online e-shopu systém Shopify jako nejvhodnéjsi volbu. Toto doporucenti je
podpofeno skutecnosti, Ze za zakladni tarifni plan Basic ziskaji vice produkti zdarma. Tim

zajisti celkove veétsi sortiment produktii pro své zakazniky.

Hodnoceni alternativ
0,450

0,400
0,350
0,300
0,250
0,200
0,150
0,100
0,050
0,000

Al A2 A3

Obrazek 8/ Porovnani alternativ podle Fullerovy metody
Zdroj zpracovani: vlastni
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4.6 Saatyho metoda

Metoda Saatyho je zalozena na parovém srovnavani a odliSuje se od Fullerovy metody v tom,
ze pouziva devitibodovou stupnici. Na této stupnici hodnota 1 oznacuje kritéria, kterd jsou
rovnocennd, zatimco hodnota 9 naznacuje, Zze je dané kritérium vyznamnéj$i nez jiné. Pti
aplikaci této metody je dilezité dodrzovat urcitou podminku. Pokud je kritérium K1 vétsi nez
kritérium K2, hodnota se vyjadiuje celym Cislem. V ptipad¢, ze je K1 mensi nez K2, je vhodné
pouzit hodnotu vyjadienou zlomkem. Nize je znazornéno vysledné porovnani jednotlivych

kritérii. Viz tabulka 17.

Tabulka 17/Hodnocent kritérii Saatyho metody

K1 K2 K3 K4 K5 Geom primeér Vi Poradi |Vi
K1 1 2 4 5 3 2,605171085 0,417 1 0,417419
K2 1/2 1 4 2 1,64375183 0,263 2 0,263374
K3 1/4 1/3 1 2 1/2 0,608364342 0,097 4 0,097476
K4 1/5 1/4 1/2 1 1/3 0,38385195 0,062 5 0,061504
K5 1/3 1/2 2 3 1 1 0,160 3 0,160227
Suma 6,241139206 1,0 1,0

Zdroj zpracovani: vlastni

Po tom, co se vyhodnoti jednotliva kritéria, se pfistupuje k posouzeni jejich alternativnich
moznosti. Tento proces se realizuje prostfednictvim matematickych vzorct, které umoziuji
vyhodnoceni a porovnani alternativ podle riiznych kritérii. Vyhodnoceni alternativ je

piedstaveno v nasledujicich tabulkach 18-22.

Tabulka 18/Hodnocent alternativ na zaklade kritéria ,, Cena** Saatyho metody

Cena
K1 Al A2 A3 Geom pramer |Wi
Al 1 1/2 2 1 0,297
A2 2 1 3 1,817120593 0,540
A3 1/2 1/3 1 0,550321208 0,163
Suma 3,367441801 1,0

Zdroj zpracovani: vlastni
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Tabulka 19/Hodnoceni alternativ na zakladé kritéria ,, Bezpecnost* Saatyho metody

Bezpecnost
K2 Al A2 A3 Geom primeér (Wi
Al 1 1 1/3 0,693361274 0,200
A2 1 1 1/3 0,693361274 0,200
A3 3 3 1 2,080083823 0,600
Suma 3,466806372 1,0

Zdroj zpracovani: vlastni

Tabulka 20/Hodnocent alternativ na zakladeé kritéria ,, Hodnoceni uZivatelii * Saatyho metody

Hodnoceni uzivateld
K3 Al A2 A3 Geom prumer |Wi
Al 1 2 1/2 1 0,297
A2 1/2 1 1/3 0,550321208 0,163
A3 2 3 1 1,817120593 0,540
Suma 3,367441801 1,0

Zdroj zpracovani: vlastni

Tabulka 21/Hodnoceni alternativ na zaklade kritéria ,, Mnozstvi produktu” Saatyho metody

Mnozstvi produktu

K4 Al A2 A3 Geom prameér |Wi

Al 1 1/2 1/3 0,550321208 0,163

A2 2 1 1/2 1 0,297

A3 3 1 1,817120593 0,540
Suma 3,367441801 1,0

Zdroj zpracovani: vlastni

Tabulka 22/Hodnocent alternativ na zakladé kritéria ,, Platebni metody “ Saatyho metody

Platebni metody
K5 Al A2 A3 Geom pramer |Wi
Al 1 2 1/2 1 0,297
A2 1/2 1 1/3 0,550321208 0,163
A3 2 3 1 1,817120593 0,540
Suma 3,367441801 1,0
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V dalsi fazi, jak ukazuje obrazek 9, dochazi k porovnani alternativ na zaklad¢ vysledkl z
predchozich analyz. Podobné¢ jako u Fullerovy metody je mozné podnikateltim, ktefi se chtéji
dale rozvijet a vylepsit sviij e-shop, doporucit volbu Shopify jako nejvhodnégjsi systém ze vSech

predstavenych alternativ.

Hodnoceni alternativ Saatyho metody

0,450
0,400
0,350
0,300
0,250
0,200
0,150
0,100
0,050
0,000

Al A2 A3

Obrazek 9/Hodnocent alternativ Saatyho metody

Zdroj zpracovani: vlastni

4.7 Porovnani metod

V této fazi bakalaiské prace na zaklad¢ porovnani metod a jejich vysledku poukdzu na
identifikované problémy ve vypracované analyze. Nejdiive se podivame na obrazek 10, kde

jsou zobrazena porovnani jednotlivych kritérii podle kazdé¢ alternativy Fullerovy metody.

Porovnani kritérii Fullerovy metody

0,500
0,300
| ] e
[ -
0,200
0,000
Al A2 A3

HK1 mK2 mK3 mK4 mK5

Obrazek 10/Porovnani kritérii Fullerovy metody

Zdroj zpracovani: vlastni
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Déle se podivame na obrazek 11, ktery ilustruje porovnani jednotlivych kritérii pro kazdou

alternativu pomoci Saatyho metody.

Porovnani kritérii Saatyho metody
0,500

0,400

0,300

w

0,200
- .
0,000

Al

Obrazek 11/Porovnani kritérii Saatyho metody

A2
MKl mK2 mK3 mK4 mK5

Zdroj zpracovani: vlastni

Z téchto obrazkl vyplyva, ze kritérium K1 ,,Cena” mé nejvhodné&jsi vysi ¢astky u alternativy
A2 ,4shop®, kterd mize byt dilezita pro zacinajici podnikatele kvtili omezenému financ¢nimu
rozpoctu. Co se tyka ostatnich alternativ, Al ,,Shoptet* a alternativa A3 ,,Shopify* maji urcity

cenovy rozdil, ale ptesto jsou cenoveé vyhodné dle podminek této prace.

Nasledujici kritérium K2 ,,Bezpecnost™ je nejvhodnéj$i u alternativy A3 kvili tomu, ze
poskytuje vice moZnosti zabezpeceni, néZ alternativy Al a A2. V kazdém systému je k dispozici
SSL certifikat zdarma a vSechny dodrzuji pravidla GDPR. Nicméné Shopify nadto nabizi
pripravenost na PCI DSS, coz klade vetsi diraz na zabezpeceni. Avsak jeho vyuziti mize byt

spojeno s dalSimi naklady.

V kritériu K3 ,,Hodnoceni uzivateli” je ukdzano, ze systém Shopify opét dosahuje lepsich
vysledkll nez ostatni alternativy. Je vSak zajimavé pozorovat, Ze se systém Shoptet umistil v
jeho tésné blizkosti a poukazuje tim na dobrou uzivatelskou zkusenost, pfestoze neni na prvnim
misté. Systém 4shop obdrZel nejnizsi hodnoceni ze vSech alternativ, i kdyZ nabizi pomérné
vyhodnou cenu. Tato analyza hovoii o dileZitosti uZivatelského pohledu pti hodnoceni e-

commerce systémtl.

Pro kritéria K4 ,,Mnozstvi produktd” a K5 ,,Platebni metody” je nejvhodnéjsi volbou také
systém Shopify. Nicméné pii pohledu na situaci s ostatnimi alternativami, miizeme pozorovat

nasledujici aspekty:
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e 'V piipade¢ kritéria K4 ,,MnoZzstvi produkt” systém 4shop nabizi moznost ptidani az 400
polozek produktli, coz neni malo pro zacinajici podnikatele. Tato kapacita je zvlaste
vyznamna vzhledem k tomu, ze pfi porovnani s kritériem K1 byl tento systém
uptfednostnén kviili jeho cené.

e Ohledné¢ kritéria K5 ,,Platebni metody” lze fici, ze systém Shoptet predstavuje zlatou

stiedni cestu mezi alternativami A2 a A3. Neni tedy Spatnou volbou.

Dale podle srovnani Saatyho a Fullerovy metody na obrazku 12 mizeme vidét stejnou prednost
alternativy A3 ,,Shopify*, ¢imz ukazuje na bezchybnost vysledku pfi pouziti multikriterialniho
hodnoceni. Bezchybnost se také potvrzuje pii posouzeni ostatnich alternativ, a to posiluje

davéryhodnost a objektivitu vysledkl analyzy.

Porovnani alternativ Fullerovy a Saatyho metody

0,450
0,400
0,350

0,300
0,250
0,200
0,150
0,100
0,050
0,000
Al A2 A3

| Hodnoceni alternativ Fullera

Obrazek 12/Porovnani alternativ Fullerovy a Saatyho metody

Zdroj zpracovani: vlastni

4.8 Identifikace problému

Analyza pomoci Saatyho a Fullerovy metody poskytla dilezité poznatky o tfech e-commerce
systémech. VSechny tf1 systémy jsou vybaveny SSL certifikatem, coz svéd¢i o jejich dirazu na
ochranu dat a soukromi uZivatel. Tato skutecnost je zasadni pro zajisténi divéryhodnosti a
bezpecnosti online prostfedi. U kazdého systému jsem také provedla kontrolu platnosti SSL

certifikatt a jejich poskytovatele. Viz obrazek 13.
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Common Common

*shoptet.cz _ 4shop.cz
Name: MName:
Issuing CA: RapidSSL TLS RSA CA G1 Issuing CA: R3
Organization: DigiCert Inc Organization: Let's Encrypt
2023-11-16 00:00:00to 2024-12-04 ) 2024-03-17 12:28:34to0 2024-06-15
Valid: Valid: 12:28:33
23:59:59 128:

Common Name: shopify.com
Issuing CA: E1
Organization:  Let's Encrypt

Valid: 2024-03-19 20:13:14to 2024-06-17 20:13:13

Obrazek 13/Platnost SSL e-commerce systému

Zdroj zpracovani: [45]

Kromé toho vSechny tfi porovnavané e-commerce systémy maji povinnou implementaci
GDPR. To potvrzuje jejich dodrZzovani zakladnich standardi ochrany osobnich tidaji. OvSem
pouze jeden splituje mimo to standard PCI DSS, coZ naznacuje jeho schopnost efektivné chranit
platebni tidaje a dodrzovat ptisné pozadavky na bezpecnost platebnich transakci. S ohledem na
vyse popsané informace lze konstatovat, ze kazdy z téchto systémi splituje zékladni pozadavky
na zabezpeceni citlivych dat. Pfesto vSak v dneSni dobé& existuje mnoho rtznych typt Gtokd,
které mohou narusit bezpecnostni protokoly. Proto by podle mého pozorovani bylo vhodné

rozsitit nabidku bezpecnostnich protokoll za ptipadny dodatecny poplatek.

S ohledem na vysledky multikriterialniho hodnoceni prezentované v ptedchozich kapitolach

1ze identifikovat n€kolik dalSich problému jednotlivych e-commerce systémi.
4shop

Podle mého nazoru a vysledkl analyzy je jednim z hlavnich problémt systému 4shop Spatné
hodnoceni, protoZe vyrazné¢ sniZuje zajem novych uzivateld o jeho pouZiti pro podnikani i ptes
atraktivni cenovou nabidku. DalS§im zdsadnim problémem je omezena nabidka platebnich

metod a metod zabezpeceni.
Shoptet

Podle provedené analyzy lze konstatovat, Ze tento systém piredstavuje stfedni feSeni mezi

alternativnimi e-commerce systémy, které byly v této praci zkoumény. Z vysledki uvedenych
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analyz také vyplyva, Ze hlavnim problémem tohoto systému je omezeny pocet nabizenych
polozek pro pfidani do e-shopu, a to za cenu zakladniho tarifu, ktera neni zanedbatelna pro
zaCinajici podnikatele s omezenym finan¢nim rozpoctem. Podobné jako u systému 4shop se

zde mimo jiné omezuje nabidka platebnich metod a zabezpeceni.
Shopify

Jak bylo uvedeno v ptedchozi podkapitole, systém Shopify se jevi jako nejvhodnéjsi z
nabizenych systému v této praci. Nabizi totiz mnoho vyhod pro podnikatele, kteti chtéji vytvofit
komplexni feSeni na delsi dobu nebo pro ty, ktefi planuji rozsiteni svého e-shopu. Avsak pro
zaCinajici podnikatele s omezenym rozpoctem a ty, ktefi nemaji stale jistotu ve svém podnikani,

muze byt cena tohoto systému problémem, nebot’ je vyrazné vyssi nez u jeho alternativ.
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Zavér
V zéavéru této bakalarské prace lze konstatovat, ze definice a detailni popis fenoménu e-
commerce nam umoznila porozumét jeho dulezitosti a komplexnosti. Vypracovala jsem
analyzu klicovych kritérii e-commerce systémii pomoci multikriteridlniho hodnoceni s

vyuzitim Saatyho a Fullerovy metody, cozZ ndm umoznilo identifikovat jejich silné stranky a

oblasti, které 1ze vylepsit.

V soucasné dob¢ internet piinasi rizné druhy nebezpeci, se kterymi se muzeme setkat pfti
zadavani osobnich udaji v socialnich sitich, do online platebnich systému, e-shopti a dalSich
online prostfedi. Proto je pro nas dulezité zachovat opatrnost a obezfetnost pfi sdileni téchto

citlivych informaci.

V ramci mé prace jsem se zaméfila na tfi systémy, které vyuzivaji rizné zabezpecovaci metody,
zejména SSL certifikaty. Tyto certifikaty predstavuji protokol, ktery se nejcastéji vyuziva v e-

commerce prostfedich pro zajisténi Sifrované komunikace.

Jako doporuceni pro uzivatele e-shopii mohu navrhnout pravidelnou kontrolu pfitomnosti
internetového protokolu Attps:// v URL adrese, ktery svéd¢i o tom, Zze komunikace s danou
strankou je Sifrovana pomoci SSL certifikatu. Timto zplisobem poskytovatel webové stranky

zajiSt'uje bezpecnou komunikaci mezi prohlizecem uzivatele a webovym serverem.

Je v8ak dulezité mit na paméti, Ze platnost certifikati mize vyprset, coz mize vyvolat varovani
o bezpecnosti a potencidlné odradit zdkazniky od pouzivani daného e-shopu. Proto je pro
podnikatele vyuZivajici e-commerce systémy podstatné pravidelné kontrolovat platnost
certifikatl pomoci specializovanych online néstroji, aby zajistili bezproblémovy provoz a
davéryhodnost svych online platforem. Mizeme naptiklad vyuzit online nastroj ettvi.com,
ktery slouzi k ovéfeni SSL certifikatu a jeho poskytovatele. Je také nezbytné si uvédomit, Ze
néktery z poskytovatelit SSL certifikatu miize byt nediivéryhodny, a to miize predstavovat
bezpecnostni riziko. Proto je vzdy lepsi volit systém od renomovanych certifikac¢nich autorit,
jako jsou naptiklad Let's Encrypt nebo DigiCert. Tyto autority poskytuji spolehlivé a
daveéryhodné certifikaty, coz prispiva k zajisténi bezpecnosti e-commerce systémul a ochrané

citlivych dat uzivateld.

Kromé¢ SSL certifikath jsem pomoci Saatyho metody dospéla k zavéru, ze vSechny tfi
porovnavané e-commerce systémy striktné dodrzuji pozadavky. Tento fakt jednoznacné sveédci

o jejich respektovani zakladnich standardi ochrany osobnich tidaji. AvSak pouze jeden z téchto
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systému splituje 1 narocné pozadavky standardu PCI DSS, coz naznacuje jeho schopnost
efektivné chranit platebni udaje a vyhovét pifisnym bezpecnostnim pozadavkim platebnich
transakci. Tato skute¢nost muze hrat zasadni roli pfi vybéru e-commerce platformy, zejména
pro obchody, které provadé¢ji online platby a musi zarucit bezpecnost a duaveéryhodnost
platebnich procest. Nicméné i pies splnéni zakladnich pozadavkil na zabezpeceni citlivych dat,

stale existuje mnoho riznych typl utokd a bezpecnostnich hrozeb.

S ohledem na bezpecnostni hrozby doporucuji zvazit rozsifeni nabidky bezpecnostnich
protokoll i za dodate¢ny poplatek, protoze jednoznacné mohou piispet k dalSimu zvySeni
urovné ochrany e-commerce systému a zajisténi diveéryhodnosti jejich platebnich procest
zejména v dobé, kdy je bezpecnost online transakci stdlou prioritou jak pro zakazniky, tak i

provozovatele e-shopti.

Problémy identifikované v analyze ukazuji na potifebu rozsifeni nabidky bezpecnostnich
protokoll a zvySeni bezpecnosti pti zachovani cenové dostupnosti. Navrhla jsem feSeni, kterd
se zaméfuji na implementaci dodate¢nych bezpecnostnich opatfeni a rozsifeni nabidky
bezpec¢nostnich protokolti za ucelem posileni ochrany citlivych dat a davéryhodnosti e-

commerce systému

Véfim, Zze md doporuCeni a navrhovand feSeni pfinesou zlepSeni vykonnosti a
konkurenceschopnosti e-commerce systémil, jako jsou Shoptet, 4Shop a Shopify, a prispéji k

budovani divéry zédkaznikl a udrZitelnému rozvoji e-commerce prostiedi.
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