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Anotace

Prace se zabyva Internetem véci a bezpecnosti. V teoretické ¢asti jsou popsany moznosti vyuziti
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kapitola teoretické ¢asti zahrnuje bezpecnost Internetu véci a mozné itoky. Dale obsahuje rizna
doporuceni pro zlepSeni bezpecnosti. Praktickd Cast je zaméfena na realizaci systému pro
ovéteni a identifikaci zafizeni v Internetu véci. Je zde popsan zplsob ovéfeni, jeho postup

a funkcionalita uzivatelského webového rozhrani.
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Uvod

Zijeme v moderni dobg, ktera s sebou nese nové technologie a moznosti. Nékteré vznikaji za
ucelem pomoci lidstvu, jiné zase kvili pohodlnosti ¢i lenosti. Pred 20 lety si jen stézi nékdo
dokézal predstavit, ze skoro kazdy ¢lovék bude vlastnit chytry mobilni telefon s dotykovym
displejem, internetem, a v takové velikosti, aby se vysel to kapsy. Kdyz si Skopkovi ve filmu
Zdenka Trosky poftidili po¢ita¢, spolu s farafem Otikem byli jedini, kdo v Hosticich vlastnil
pocitac. Dnes ma pocita¢ skoro kazda domacnost a ne jen jeden. V dnesni dob¢ existuji i roboti,
kteti za nas uklidi, auta, kterd dokazou sama fidit. Clovék je inteligentni tvor a odjakZiva se
snazi si v§e zjednodusit. Historie mluvi za vSe, kdy pralidé z kament a klackl zacali vyrabét

lepsi a sofistikovanéjsi nastroje a zbran¢. I diky tomu je lidstvo tam, kde dnes je.

Vyvoj technologii jde neustale kupiedu. Vznikaji inteligentni sité a chytré domacnosti. Cim
dale vice se zvySuje snaha pridat do kazdé véci néjaky stupenn inteligence pomoci senzord,
&i gidel a vytvofit tak ,,chytré zafizeni“. Napiiklad Ceské Radiokomunikace si dokazi predstavit
chytrou popelnici, ktera sama pozna, Ze je plna a fekne si o vyvezeni. CEZ zase experimentuje
S chytrou siti pro métidla energii. Pfed par lety sci-fi, dnes bézna realita. S trendem ovladani
véci na dalku pomoci Internetu vznika pojem Internet véci. Nejedna se pouze o zhasinani svétel,
¢i regulaci tepla. Dne$ni technologie jsou tak pokrocilé, Ze je mozné vytvofit uceleny systém

ovladani, ktery bude zcela automaticky.

Tato prace se zabyva tzv. Internetem véci a otazkou bezpecénosti. Jelikoz se jedna o nové a velmi
rychle se rozvijejici téma, je mozné, Ze jiz po pul roce nemusi byt prace aktudlni a nékteré véci

mohou byt jinak, nez je zde uvedeno. Prace je rozdé€lena do dvou ¢asti — teoretické a praktické.

Teoreticka Gast nejprve popisuje Internet véci, moznosti jeho vyuziti a sou¢asny stav v Ceské
republice. Poté se zamétuje na pienosoveé site a relativné nové technologie, které 1ze v Internetu
véci vyuzit. U téchto technologii jsou uvedeny zékladni principy, typy pouzitych topologii
a typy zatizeni. Dalsi ¢ast se zabyva otazkou bezpecnosti zatizeni. Posledni ¢ast teoretické Casti
se zamé&fuje na mozné typy sitovych utoktl. Jsou zde zminény pasivni a aktivni titoky, a mozna

doporuceni, kterd by méla zlepsit bezpecnost zatizeni.

V praktické Casti je navrZzen a implementovan systém identifikace a ovéfeni pro zafizeni
v Internetu véci. Dale jsou v této ¢asti popsany pouzité technologie, hardware a konfigurace

zafizeni. V zavéru je ukazana funkcionalita webového rozhrani.
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1 Internet véci (loT)

Pojem Internet je mezi nami dlouhou dobu a kazdy z nas ho zna. Z malé védecké sité se stala
globdlni vSudypfitomna sit, kterou pravidelné vyuzivd vice nez miliarda lidi. Internet je
otevieny inovacim. V dnesni dob¢ zijeme ve spole¢nosti, kdy inovace a vyvoj dosel tak daleko,
ze nam normalni Internet nestac¢i a chceme mnohem vic. ,,VSe co lze i1 nelze ptfipojme do

Internetu!*.

Internet of Things (10T, internet véci) je sit’ spojujici ,,véci®. V soucasné dobé je to velmi zhavé
téma, 0 kterém je slySet ¢im dal vic a postupné se stava velmi dalezitym i pro velké firmy.
Clovék jako pohodIny a liny tvor planety, chce mit vie jednodussi. Pro¢ chodit nakupovat, kdyz
by to mohla zvladnout sama chladnicka? Pro¢ rozsvécet svétla, kdyz by to zvladl jednoduchy
inteligentni systém? Tyto lidské vlastnosti a otazky napomahaji k rozvoji technologiim
a bezdratovym sitim, které¢ to umoznuji. Pfikladem toho miize byt IoT. Neni to vSak Gpln¢ novy
pojem nebo koncept. Poprvé pojem ,internet véci® pouzil Kevin Ashton v roce 2000 na MIT
(Massachusetts Institute of Technology). Napsal: ,,/ could be wrong, but I'm fairly sure
the phrase "Internet of Things" started life as the title of a presentation | made at Procter
& Gamble (P&G) in 1999. Linking the new idea of RFID in P&G's supply chain to the then-
redhot topic of the Internet was more than just a good way to get executive attention “(Ashton,

2009)

Internet véci popisuje svét navzajem propojenych zatizeni, jichz miZze byt nespocet. Sklada se
z fyzickych a virtualnich objektl ,,véci* propojenych pies sit’. Objekty jsou vybaveny senzory,
¢ipy, procesory a funkcemi pro pfipojeni k siti. Mohou spolu komunikovat, sbirat data, posilat
data. Hlavnim rozdilem od klasického internetu je, ze objekty IoT nejsou jen pocitace, jak je
zvykem. Propojené objekty mohou byt rizné druhy zatizeni od spotiebni elektroniky, jako jsou
chytré televize, lednicky az po malé senzory, ¢idla ¢i automobily. VétSina véci piipojenych
v 10T jsou velmi jednoducha zafizeni, ktera se Casto oznacuji jako ,,chytra zafizeni* nebo
~embedded zatfizeni®. Zatfizeni vSak nemusi byt chytrd sama o sob¢, ale stavaji se chytrymi ve
spojeni s ostatnimi zafizenimi. Vice propojenych zafizeni dokaZze vytvofit uceleny systém,
ktery se mize rozhodovat vlastni ,,inteligenci* bez zasahu ¢lovéka. VSechny zatfizeni dan¢ho

systému pak spolu komunikuji inteligentnim a automatizovanym zptasobem. (Miller, 2015)

0T kombinuje zafizeni pro sbér dat a provadéjici ¢innosti na zaklad€ ziskanych dat. Nektera
pfipojend zatfizeni obsahuji senzory, které dokézi vnimat véci okolo sebe (teplota, svétlo,

pohyb). Tato zafizeni posilaji shromdzdéna data do jinych zafizeni, ktera jsou urcena pro
12



provadéni ur€ité ¢innosti. Jednoduchym ptikladem mtize byt chytré parkovisté. Kazdé pakovaci
misto bude mit zafizeni se senzorem, které bude kontrolovat obsazenost mista. V ptipadé, ze se
parkovaci misto uvolni nebo obsadi, zafizeni se senzorem posle data dalSimu zatizeni. To bude
provadét urcitou ¢innost (informovat o obsazenosti jednotlivych parkovacich mist). Pokud

piijede fidi¢ s inteligentnim autem, bude ihned védét, kde miize zaparkovat.

1.1 Vyuziti loT

Moznosti IoT nejsou jen o tom, Ze si budeme moci zjistit obsazenost parkovacich mist, na dalku
ovladat osvétleni v domécnosti, nastavit teplotu kotle. IoT mé vyuziti v mnoha primyslovych
a védeckych oborech. Naptiklad sledovani vyroby v tovarnach, ¢i predpoveéd’ katastrof pomoci

senzorl rozmisténych po planeté. (Miller, 2015)

O IoT projevuje zajem cela fada velkych hracu jako je Intel, Cisco, T-Mobile. 10T lze aplikovat
napf. Vchytrych méstech, automobilech, domacnostech, energetice, ochrané Zzivotniho

prostiedi, zeméd¢€lstvi, bezpecnosti, cestovnim ruchu.

Vzhledem k tomu, ze se IoT stale vyviji, dalsi potencial je v kombinaci technologii a konceptt
jako je napiiklad Cloud Computing, Big Data, robotika. Tyto pojmy nejsou nové, ale

Vv soucinnosti a jejich kombinaci mohou pfinést nové zptisoby chapani IoT.

IoT je stale ve vyvoji zejména z téchto faktl:

e 7idny jasny pfistup pro jedinecné identifikovani véci a adresovani prostoru
v globalnim métitku,

e maly pokrok ve vyméné informaci v heterogennim prosttedi,

e problémy s divérou a vlastnictvi dat v IoT, dodrzeni bezpecnosti a soukromi ve
sloZitém prostiedi,

e slozity rozvoj v podnikani,

¢ nedostate¢na moznost testovani ve velkém meéritku,

e praktické aspekty, jakou jsou roamingové poplatky, pronajem za umisténé senzory.
Ptekonani vSech prekazek, by znamenalo lepsi vyuziti potencialu IoT.

V nasledujicim seznamu jsou piiklady pro vyuziti IoT v riznych oblastech, coz ukazuje, proc¢

je IoT jednim ze strategickych trendu pfistich let. (Vermesan a Friess, 2013, s. 33-36)
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Mésta

Inteligentni parkovani — monitorovani parkovacich mist ve mést¢.

Dopravni zacpy — Sledovani provozu, vozidel a chodcti pro optimalizaci jizdnich
a pésich tras.

Inteligentni osvétleni — inteligentni a adaptivni osvétleni pouli¢nich lap na zakladé
pocasi.

Sbérné sluzby — sledovani urovné odpadki v kontejnerech pro optimalni vyvazeni.

Inteligentni dopravni systém — inteligentni silnice a dalnice, které dokazou upozornit

fidice na neoc¢ekavané udalosti, pfipadné poradit jinou trasu.

Zivotni prostiedi

Detekce lesnich pozari — sledovani spalin a detekce pozari ve vyznacenych
oblastech.

Kvalita ovzdusi — méfeni emisi CO2 z tovaren, automobilii a toxickych plynt
vznikajicich ve fabrikach.

Sesuny pudy a laviny — monitorovani vlhkosti ptidy, vibraci a hustoty pidy
Kk detekovani nebezpecdi.

Zem¢étieseni — V€asné upozornéni na hrozici zemétreseni monitorovanim v mistech

otfesu.

Energetika

Smart Grid — sledovani spotieby energie..

Zasoby — monitorovani hladiny vody, ropy a zemniho plynu v zasobnicich.

Zdravotnictvi

Detekce padt — rychla pomoc pro seniory a zdravotné postizené osoby.
Dozor pacientil — Stav pacientli v nemocnicich a v domové diichodct.

Ultrafialové zatfeni — varovani pied vysokou hodnotou UV.
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Domacnosti

e Energie — usetfeni nakladu a prostiedkt, diky monitorovani spotieby.
e Ovladani spotiebict — zapinani a vypinani spotiebicl na dalku.

e Zabezpeceni — Kontrola oken a vstupnich dvefi.

Z téchto uvedenych piikladi lze fici, Ze IoT ma velmi rGznorodé uplatnéni, slouzi rtiznym

uzivatelim a kazda oblast ma jiné potieby. (Vermesan a Friess, 2013, s. 37-39)

Z pohledu 10T existuji tfi dilezité uzivatelské kategorie:
e jednotlivci,
e komunity obcanti (mésta, zemé, nebo spolecnost jako celek),

e podniky.

V prvni skupiné muize byt dilezité zvyseni bezpecnosti jednotliveti nebo jejich rodinnych
prislusnikti. Prikladem miize byt dalkové ovladani poplasnych alarmti nebo detekce cizi
aktivity. UmoZnit mnohem pohodInéjsi vykonavani ¢innosti, zlepSeni zivotniho stylu 1 SniZeni

nakladd na bydleni. (Vermesan a Friess, 2013, s. 37-39)

Spolecnost lidi ma rizné potieby, Casto ve stiednédobém az dlouhodobém ¢asovém méftitku.
Naptiklad jaderna katastrofa v Japonsku, zemétfeseni, teroristické utoky, tsunami. Jednim
pozadavkem spolecnosti mlize byt schopnost pfedvidat podobné udalosti. Dalsi poZzadavek
muze byt sledovani riznych zne€ist'ujicich latek v zivotnim prostiedi (Vermesan a Friess, 2013,
s. 37-39)

Podniky jakoZto tfeti kategorii uzivatel IoT, maji rizné potieby a odlisné pozadavky. Nékteré

Z nich mohou byt pouzity v 10T:

e ZvySeni produktivity — je cilem vétSiny podnikd, ovliviluje Uspéch a ziskovost
podniku.

e Rozdilnost trhu — podnik se snazi odlisit z pfesyceného trhu (podobné vyrobky
a sluzby), loT miize byt jednou z odliSnosti.

e Naklady — snaha sniZeni provoznich nakladii podniku. IoT Ize pouzit pro lepsi

vyuZiti zdrojl, ziskavani lepSich informaci v rozhodovacim procesu.
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1.2 Situace v soucéasnosti

Internet véci si razi cestu k nam do Ceské Republiky. Jako prvni se do IoT vrhly T-Mobile
a Ceské Radiokomunikace. P¥ipravuji vlastni mobilni sité pro IoT, které budou fungovat pro
komunikaci zafizeni na nelicencovaném pasmu 868 MHz. SpoleCnosti chystaji sit¢ na
rozdilnych technologiich a potencionalnich standardech. Ob¢ spole¢nosti maji dobré podminky
pro testovani siti pro IoT. Mohou vyuzit stavajici infrastruktury vysilacii a nemusi platit za

licen¢ni frekven¢ni pasmo.

Ceské Radiokomunikace spustili dne 21. 5. 2015 pilotni provoz unikatni bezdratové
technologie pro IoT. Technologie spociva ve vyuziti datového protokolu, umoziujici efektivni
a bezpecnou obousmérnou komunikaci ¢idel a senzort. Testovana sit’ je zalozena na otevieném
standardu LoRa, ktera se vyznacuje nizkou spotiebou, vysokym dosahem a nizkymi provoznimi
naklady. (Vstupujeme do internetu véci, 2015) Pouzitou technologii chvali i sam obchodni
teditel firmy Sichrovsky: ,, Ve vysledcich LoRa vyrazné predci veskere alternativni dostupné
technologie, cimz se otevira Siroké pole vyuziti pro chytrou domdcnost, chytré mésto, chytré
méreni, chytrou vyrobu, apod. Internet véci zasadné prispéje k zefektivnéni celé rady lidskych
cinnosti a povede ke zjednoduseni kazdodenniho Zivota*“. (Internet v&ci- zahdjeni pilotniho

provozu, 2015).

Dne 21. 1. 2016 se CRa na zakladé vyhodnoceni pilotniho provozu pro odeéet plynoméri,
rozhodla vybudovat sit’ pokryti vybranych mist Ceské republiky. Testy u technologie LoRa
ukazaly vynikajici vysledky zejména velkého dosahu. Kvalitnich hodnot technologie Lora
dosahla 1 pfi velmi nizkém vysilacim vykonu, ktery méa vyznamny vliv na prodlouzeni vydrze
baterii v senzorech a zafizeni. LoRa umoziuje nejen monitoring a sbér dat, ale i ovladani
zafizeni na dalku. K samotnému IoT fika obchodni feditel CRa: ,, Internet véci jsme vyhodnotili
Jjako vysoce perspektivni oblast budoucnosti a nechceme promarnit v pripravdach ani jeden

den . (Budujeme sit’ pro internet véci na technologii Lora, 2016).

T-Mobile planuje v roce 2016 pokryt CR siti pro IoT. Pfipojil se k francouzskému projektu
SIGFOX a testuje IoT jako provozovatel. Oproti LoRa je SIGFOX komer¢ni a pomérné
uzavienou technologii. SIGFOX je francouzské spole¢nost, kterd technologii vyviji a stara se
0 tok dat. Zakaznikim poskytuje piistup k centralnimu cloudu a pomoci SDK a API
(vyvojatskd sada a aplikacni rozhrani) si zakaznik dokédze vytvofit vlastni aplikaci. Sit ma
zajistit predev§im prenos kratkych textovych zprav (periodické odesilani GPS lokace,

naméetfenych hodnot). SIGFOX pfinasi velmi dlouhou Zivotnost baterii a nizké naklady na
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implementaci technologie do zafizeni. Pro T-Mobile planuje vytvofit minimalné

350 zékladnovych stanic pro celoplodné pokryti CR. (Vasina a Haba 2015)

Nové pftilezitosti se vSak chytl jesté tieti hra€ a to Free.Things.cz. Tato spole¢nost vznikla pied
pér tydny a chce vyuzit potencialu IoT. Vyuziva otevienou platformu LoRa stejné jako Ceské
Radiokomunikace, ovSem budovani sité je realizovano v rdmci lokalnich ISP (poskytovatelti
internetu). Free.Things.cz cili zejména na domaci uzivatele, malé a stiedni firmy. Pro lokalni
ISP, mize tato technologie znamenat konkurenéni vyhodu a obchodni pfilezitost, oproti
ostatnim lokalnim ISP. (Things, 2016)

1.3 Prenosové bezdratové sité

Internet véci vyuziva ke svému chodu velkou fadu technologii a zatfizeni. Jedna se o velmi
Siroké spektrum, které zahrnuje nejen komunikaci mezi jednotlivymi vécmi, ale také jejich
autonomni provoz ¢i identifikaci objektd. IoT pro svou komunikaci vyuziva pifenosové sité,
které jsou jeho dulezitou soucasti. Dulezité je zminit, Ze jednotlivé sméry IoT jsou velmi

riznorodé a pouze jedna technologie je nepokryje.

Pienosovych siti je velké mnozstvi. V této praci budou podrobné rozebrany jen ty stéZejni pro
IoT. Pfrenosové sit¢ mizeme rozdé€lit na dvé kategorie, a to dratové sit¢ a bezdratové sité.

Vyhodnéjsi pro [oT jsou bezesporu bezdratové site, které budou dale popséany.

Hlavni vyhodou bezdratovych siti je jejich mobilita a skalovatelnost. Pfi vytvafeni nové sité
neni potfeba pokladat kabelaz a lze ji snadno rozsifit o dalsi prvky. Pfinasi moznost vystavby
sit¢ 1 tam, kde by to jinak nebylo mozné (naptiklad senzorova sit’ na severnim pélu). Bezdratové
technologie umoznuji prvkim sité (zafizenim) pohyb. V nasledujicich odstavcich budou
struén¢ popsany jednotlivé typy bezdratovych siti. Typy bezdratovych siti Ize rozdélit

nasledovné.
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1.3.1 Wireless PAN

Bezdratova osobni sit WPAN (Wireless Personal Area Network) — jedna se o malou
bezdratovou osobni sit, ktera propojuje zafizeni na malé vzdalenosti. Nejpouzivanéjsi
technologie ve WPAN sitich je Bluetooth, IrDA, UWB a ZigBee. Tento typ sité popisuje rodina
standarda IEEE 802.15.

Bluetooth

Bluetooth je bezdratova komunikaéni technologie, ktera umoziuje pohodlné bezdratové
pfipojeni, naptiklad mezi pocitacem a kompatibilnim zafizenim Bluetooth (mobilni telefony,
klavesnice). Technologie Bluetooth je definovana standardem IEEE 802.15.1 a pracuje
vV pasmu 2,4 GHz. Nejnovéjsi verze Bluetooth je 4.2, kterd nabizi mnohem nizsi energetickou
spotiebu, vyssi miru zabezpeceni, vyssi rychlost pifenosu a konektivitu, pro podstatné Sirsi

mnozinu zafizeni. (Bluetooth core specification, 2015)

IrDA

IrDA (Infrared Data Association) je komunikacni technologie, kterd se hojné vyuzivala
u starSich mobilnich telefonti. Postupem casu byla nahrazovana Bluetooth. Dnes se vSak zac¢ina
do mobilnich zafizeni vracet. Jako ptikladem muze byt pohodlné ovladani televizoru pomoci
mobilniho telefonu. Pro komunikujici zafizeni plati, Ze musi byt ve vzajemném dosahu
(ve vzajemné piimé viditelnosti). IrDA vysila a pfijima modulované infradervené svétlo

0 vlnové délce 875 nm.

ZigBee

ZigBee je bezdratova komunikacni technologie postavena na standardu IEEE 802.15.4, ktera

je podrobngéji popsana v kapitole 1.5.
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1.3.2 Wireless LAN

Mistni bezdratova sit WLAN (Wireless Local Area Network) — spojuje dvé nebo vice zafizeni
pomoci uréité distribu¢ni metody. Tyto sité jsou velmi oblibené v domacnostech pro jejich
snadnou instalaci a pouziti. Zakladni standard pro WLAN je IEEE 802.11, ktery zahrnuje celou
rodinu norem, oznacovanych pomoci doplitkovych pismen na konci, napt. 802.11b, 802.11ac
atd. Pro WLAN sité zalozené na standardech rodiny 802.11 jsou typické dvé topologie: ad-hoc

(peer-to-peer) a infrastruktura.

Ad-hoc (peer-to-peer) Infrastruktura

AP
Obrazek 1 Topologie WLAN

U ad-hoc spolu zafizeni komunikuji piimo, z toho divodu musi byt stanice, které spolu
komunikuji v radiovém dosahu. V topologii infrastruktura se jednotlivé stanice ptipojuji

K ptistupovému bodu AP (Access Point) a komunikujici zatizeni nemusi byt v pfimém dosahu.

Standard pro bezdratové sit¢ IEEE 802.11 vznikl v ¢ervenci roku 1997. Ke své ¢innosti vyuziva
bezlicenéni pasmo 2,4 GHz do 2,4835 GHz a 5,47 GHz do 5,725 GHz.

1.3.3 Wireless MAN

Bezdratova metropolitni sit WMAN (Wireless Metropolitan Area Network) —sit’ zafizeni, ktera
je uréena pro velké geografické oblasti, jakou jsou méstské oblasti. Casto poskytuje integrované
komunikac¢ni sluzby jako je ptenos dat, hlasu, obrazu a videa. MAN sité jsou optimalizovany
pro vétsi geografické vzdalenosti, nez naptiklad LAN, pocinaje nékolika bloky budov az po
celé mésto. Poskytuje stfedni az vysoké pienosové rychlosti dat. Podle IEEE 802-2014 mutze
byt vlastnéna a provozovana jednou organizaci, obvykle je vSak vyuzivana mnoha jedinci
aorganizacemi. Vyuziva technologie WiMax definovanou standardem IEEE 802.16.
Umoznuje pienos dat bez nutnosti pfimé viditelnosti na velké vzdalenosti (az desitky

kilometra).
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1.3.4 Wireless WAN

Rozsahla bezdratova sit WWAN (Wireless Wide Area Network) — ¢asto se oznacuje jako
,Sirokopasma sit*. Pokryva velké oblasti, jako napfiklad mésta, za pouziti anténnich
a satelitnich systémti udrzovanych poskytovateli bezdratovych sluzeb. Sou¢asné WWAN sité
jsou znamy jako sité 2., 3. a 4. generace (2G, 3G, 4G). Od WLAN se zejména lisi pouzitim
mobilnich siti, jako GSM (GPRS a EDGE) a nov¢jsich UMTS, HSDPA a LTE.

1.4 Standard IEEE 802.15.4

Standard IEEE 802.15.4 vychazi ze standardu IEEE 802.15. Cela rodina téchto standardd
popisuje komunikaci pro WPAN sité. Standard IEEE 802.15 je tvofena celkem 7 standardy,
popisujicich jednotlivé moznosti bezdratovych siti. Naptiklad novy standard z roku 2011 IEEE
802.15.6 definuje Body Area Network (BAN) technologii, ktera optimalizuje zatizeni pro
provoz v lidském téle. Dale bude popsana 4. skupina IEEE 802.15.4.

Standard IEEE 802.15.4 byl navrzen pro zafizeni s nizkou pfenosovou rychlosti a malou
spotfebou energii, které jsou schopny na kratkou vzdalenost fungovat n€kolik mésict, a to
napajené pouze bateriemi. Definuje fyzickou vrstvu PHY (Physical layer) a vrstvu pfistupu
k médiu MAC (Medium Acces Control) pro LR-WPAN! LR-WPAN je jednoducha,
nizkondkladova sit, ktera umoziiuje komunikaci, kde jsme omezeni vykonem zafizeni.

Zakladni charakteristiky sité:

e unikatni 64 bitova adresace nebo kratka 16 bitova adresa,

e pfenos informaci pomoci sité typu hvézda nebo peer-to-peer,

e pienosova rychlost 250 kb/s, 40 kb/s a 20 kb/s,

e vicenasobny piistup pomoci metod predchézeni kolizi CSMA-CA a ALOHA,

e nizka spotieba energie,

e indikator kvality (LQI?),

e obsahuje 16 kanalti v pdsmu 2450 MHz, 10 kandlti v pasmu 915 MHz a 1 kanal
v pasmu 868 MHz. (IEEE Computer Society., 2011)

1 LR-WPAN = Low Rate Wireless Personal Area Network
2 LQI = Link quality indicator
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1.4.1 Prvky sité WPAN IEEE 802.15.4

Ve standardu IEEE 802.15.4 jsou dva typy zafizeni. PIn& funkéni zafizeni FFD? a zatizeni
s omezenou funkci RFD*. FFD zafizeni je schopné zastupovat ulohu koordinatora sité, RFD
toto nedokdze. RFD je zjednoduSené¢ koncové zatizeni, které se piipojuje k jinému FFD
a vyuziva minimaln¢ hardwarové prostredky. Takové zafizeni jsou vSechny senzory a spinace.
Naopak FFD musi kontrolovat komunikaci a pteposilat zpravy od ptichozich FFD nebo RFD
zatizeni. (IEEE Computer Society., 2011)

1.4.2 Topologie

Standard IEEE 802.15.4 podporuje komunikaci Vv topologiich: peer-to-peer topologie

a hvézdicova topologie.

Topologie typu hvézda Topologie typu peer-to-peer
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PAN koordinator

I

/
O
!

PAN koordinator

. PIné funkéni zafizeni (FFD)
O Zafizeni s redukovanou funkci (RFD)
Obrazek 2 Topologie sité podle IEEE 802.15.4
Topologie typu hvézda umoznuje komunikaci mezi zafizenimi a jednim centralnim prvkem

(PAN koordinator). VSechna zafizeni v siti maji unikétni adresu. Zatizeni pouzivaji rozsifené

adresy pro komunikaci bez zidsahu PAN koordinatora, nebo zkracené adresy, které¢ jsou

3 FDD = Full Functional Device
4 RFD = Reduced Functional Device

21



definovany PAN koordinatorem. Koordinator je vétSinou napdjen piimo ze sité, zatimco

vSechna ostatni zafizeni mohou byt napajena pomoci baterii.

Peer-to-peer topologic md PAN koordindtora. Peer-to-peer topologie umoziuje vytvorit
Také mohou posilat zpravy typu multiple hops z jednoho zafizeni na druhé. (IEEE Computer
Society., 2011)

1.4.3 Architektura IEEE 802.15.4

IEEE 802.15.4 architektura je definovana pomoci jednotlivych blokt kvuli zjednoduseni
standardu. Tyto bloky piedstavuji jednotlivé vrstvy. Kazda vrstva zodpovida za jednu Cast

standardu a nabizi sluzby vys$§im vrstvam.

LR-WPAN zafizeni obsahuje PHY vrstvu, ktera obsahuje radiofrekvenéni vysila¢ spolu s jeho
kontrolnim low-level mechanismem a MAC podvrstvu, ktera poskytuje piistup k fyzickému

médiu. Obrazek 3 ukazuje uspotadani jednotlivych vrstev. (IEEE Computer Society., 2011)

VysSi vrstvy

MAC

PHY

1

Fyzické medium

Obrazek 3 LR-WPAN architektura
Horni vrstva znazornéna na obrézku 3 predstavuje sitovou vrstvu, kterd poskytuje prostiedky
pro konfiguraci sité, praci a smérovani zprav. Nad sitovou vrstvou je aplikaéni vrstva, ktera

poskytuje funkce zatizeni. Definice t€chto vrstev je mimo rozsah tohoto standardu.
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Fyzicka vrstva PHY

PHY poskytuje dvé sluzby: PHY data service a PHY management service. PHY data service
umoziuje prenos a prijem datovych jednotek PDDUs po fyzickém radiovém kanalu. PHY

vrstva je zodpoveédna:

e aktivaci a deaktivaci radiového vysilace,

e detekci energie (ED) na aktudlnim kanalu,

¢ indikaci kvality pro ptijimané pakety (LQI),

e detekei kolizi (CSMA-CA),

e vybér frekvenéniho kandlu,

e vysilani a pfijimani dat. (IEEE Computer Society, 2011)
Rédiové zatfizeni musi pracovat na jedné z bezlicen¢nich skupin:

e 868-868,6 MHz Evropa,

e 902-928 MHz Amerika,

e 2400-2483,5 MHZ svét.

Vrstva pristupu k mediu MAC

MAC podvrstva poskytuje také dvé sluzby a to MAC data service a MAC management service
interfacing. MAC management service interfacing slouzi k fizeni entit MLME service access
point (SAP), jinak také MLME-SAP®. Data service MAC umoziuji ptenos a pifjem datovych
jednotek MPDUSs pies vrstvu PHY data service. MAC podvrstva zpracovava vSechny piistupy

k fyzickému radiovému kanalu a je zodpovédny za nasledujici tikoly:

e generovani sitovych beacons, pokud se jedna o koordinatora,

e synchronizaci beacons,

e podpora PAN asociace a disociace,

e podpora zabezpeceni zafizeni,

e mechanismus CSMA-CA pro pfistup ke kanalu,

e poskytovani spolehlivého spojeni mezi dvéma MAC objekty. (IEEE Computer
Society, 2011)

> MLME-SAP = MAC sublayer management entity service access point
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1.4.4 Struktura super ramce

Tento standard umoziuje volitelné pouziti struktury super ramce (superframe). Format super
ramce je definovan koordinatorem. Super ramec je ohrani¢eny sitovy beacon posilany
koordinatorem sit¢ a je rozdélen do 16 slotli stejné délky. Super ramec muze mit volitelné
aktivni a neaktivni ¢ast, jak je znazornéno na obrazku 4. Neaktivni ¢asti se docili rezimu nizké
spotieby (sleep rezimu). Pfenos beacon ramce zacina na zacatku prvniho slotu kazdého super
ramce. Pokud koordinator nebude pouzivat strukturu super ramce, nebudou se posilat beacon
ramce. Beacon ramce jsou pouzity k synchronizaci pfipojenych zatizeni, k identifikaci PAN

a k popsani struktury super ramce. (IEEE Computer Society., 2011)

- Beacons -

T .
o -

Alktiyni perjoda

>
o cas
a) Super ramec bez aktivni periody
- Beacons .
_ \\\t
>
cas

b) Super ramec s aktivni periody

Obriazek 4 Struktura super ramce

Jakékoli zatizeni, které chce komunikovat v dobé CAP (contetntion access period) mezi dvéma
beacons soupefi s jinym zatizenim pomoci mechanismu CSMA-CA nebo ALOHA. Pro nizkou
latenci aplikaci nebo aplikaci, které vyzaduji specifickou $itku pasma, koordinator ptidéli ¢asti
aktivniho super ramce dané aplikaci. Tyto Casti se v piekladu nazyvaji zaru¢ené casové tiseky
GTSs (guaranteed time slots). GTSs z contention-free periody (CFP) jsou vzdy na konci
aktivniho super ramce bezprostiedné za CAP, jako je zobrazeno na obrazku 5. PAN koordinator

ptidéluje az sedm z GTSs a GTS nema zabirat vice nez jednu periodu. Nicméné velké ¢ast CAP
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zustava pro pristup jinych sitovych zatizeni nebo novych zatizeni, které se chtéji ptipojit k siti.
Veskeré transakce soupeteni jsou dokonceny pied zahdjenim CFP. Také vSechna zafizeni

vysilajici pomoci GTS zarucuji, Ze jejich transakce skonéi pied dalsim GTS nebo koncem CFP.

~___—Beacons —___

CAP

Obrazek 5 Struktura aktivni periody s GTS

1.4.5 Struktura ramce

Standard 802.15.4 definuje ¢tyii MAC ramce. Struktury ramct jsou navrzeny tak, aby bylo

dosazeno co nejmensi slozitosti a velké robustnosti pii pienosu dat na rusném kanalu. (IEEE

805.15.4, 2011)

e Beacon frame — ramec pouzivany koordinatorem pro zasilani beacons. Slouzi
k synchronizaci zatizeni v siti, vyuziva se ke konfiguraci sité. Zejména v modu,
vV némz umoziuje uvadét klientské zatizeni do spankového rezimu.

e Data frame — ramec slouzici pro pfenos vsech dat.

e Acknowledgment frame — ramec vyuzivany k potvrzeni komunikace.

e MAC command frame — slouzi pro veskerou konfiguraci, centralizovanou

konfiguraci, nastavovani a fizeni klientskych zatizeni v siti.
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Tyto MAC ramce jsou predavany do PHY vrstvy jako PSDU, kde se stanou PHY payload.
PPDU jsou zobrazeny na obrazku 6.

MAC hlavi¢ka MAC paticka
(MHR) MAC payload (MFR)
Synchroniza¢ni hlavicka PHY hlavicka PHY payload
(SHR) (PHR) (PSDU)

Obrazek 6 Schéma pohledu PPDU

1.5 ZigBee

ZigBee je relativné nova technologie vystavénd na standardu IEEE 802.15.4, ktery definuje dvé
spodni vrstvy. ZigBee definuje vrstvy nad timto standardem. ZigBee je jednoduchy bezdratovy
komunikacni standard urCeny pro tvorbu siti kratkého dosahu WPAN. Poskytuje cenové
nendkladnou, nizko pfikonovou, bezdratovou sit’ pro pouziti v primyslovych a senzorovych
sitich. Snazi se vyplnit mezeru mezi rozsitenymi technologiemi jako je WiFi a Bluetooth. Je

zde velka skupina zafizeni, pro kterd nejsou Bluetooth a WiFi idealnim feSenim.

ZigBee vyviji ZigBee Aliance. Jedna se o neziskové sdruzeni firem, které ma pies 450 ¢leni.
Vytvaii oteviené a globalni standardy, které pomahaji definovat IoT pro pouziti ve

spotiebitelskych, obchodnich a primyslovych odvétvich.

V této praci je technologie ZigBee popsana na obecné irovni, nezabyva se konkrétnimi verzemi

ZigBee. (Stachowicz, 2011, Koton, 2006, ZigBee Specification , 2012)
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1.5.1 Typy zarizeni

ZigBee disponuje tfemi typy zafizeni: koordinator, router a koncové zatizeni. (ZigBee

Specification, 2012)

Koordinator

Jedna se o centralni prvek sité, pfesnéji kofen stromu sité, ktery umoznuje premosténi do jiné
sité. V kazdé siti je jeden koordinator. Je to FFD zafizeni, které zodpovida za celkovou spravu
sité (spousti sit’, rozhoduje, jakym zplisobem jsou ptid¢lovany adresy, dovoluje zatizeni opustit

¢i vstoupit do sité).

Router

Router neboli smérovac je FFD zatizeni. Pouziva se pro rozsifeni sité. Funkci smérovace je
najit nejlepsi cestu k cili. M& podobné funkce jako koordinator kromé zalozeni sité.

Koncové zarizeni

Koncové zatizeni je RFD, které muze byt pfipojeno K routeru nebo koordinatoru. Typicky se

jedna o riizna ¢idla a senzory. Maji omezené funkce, coz zajiStuje vétsi vydrz na bateriich.

1.5.2 Topologie

ZigBee podporuje n¢kolik topologii zobrazenych na obrazku 7. (Stachowicz, 2011, Koton,
2006, ZigBee Specification, 2012)

Topologie mesh
Topologie Cluster Tree Topologie hvézda

.ZigBee Koordindtor

O ZigBee router
O ZigBee koncové zafizeni

Obriazek 7 ZigBee topologie
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Topologie Star (hvézda)

Topologie hvézda je velmi jednoducha. VSechna zatfizeni komunikuji ptimo s koordinatorem.
Sit’ je pomérné vykonnd, protoze vétSina zatizeni pouzije pouze 2 pieskoky ,,hopy* k dosazeni
cile. Rovnéz je rozlozeni sité velmi jednoduché, neni tfeba slozitych smérovacich protokoli.
Ma to vsak i své nevyhody. Pokud vypadne koordinator, pfestane fungovat cela sit. Rozsah je
obvykle 30 az 100 m.

Topologie Mesh

4

cesty pro komunikaci s koordinatorem. Smérova¢ mize vybrat nejefektivnéjsi cestu (s co
nejmensi cenou) nebo se vyhnout piekdzkdm. Mezi hlavni vyhody patii spolehlivost, robustnost
a dlouhy dosah (vice smérovacti mize prodlouzit dosah sité nebo eliminovat mista se slabym
signalem). Na druhou stranu smérovani zvySuje rezii a latenci. Nevyhodou vykonnéjsich

smérovaci je jejich cena a slozitost. (ZigBee Specification, 2012)

Topologie Cluster Tree

Nékdy se nazyva jako hybridni, protoZe je to kombinace topologie hvézda a mesh. Obvykle se
vSak tento typ topologie nepouziva, protoze ma pfili§ nevyhod z ostatnich topologii a malo
koordinatorovi. Také poskytuje vétsi dosah, nez hvézdicova topologie, ale ne tak velky, jako

u mesh topologie. (ZigBee Specification, 2012)
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1.5.3 Model ZigBee

Referenc¢ni model ZigBee je zaloZen na standardu IEEE 802.15.4, ktery definuje dvé spodni
vrstvy modelu. Vrstvy PHY a MAC standardu IEEE 802.15.4 jsou podrobné popsany v kapitole
1.4.3. Nad témito vrstvami definuje ZigBee Alliance sitovou vrstvu (NWK) a aplikacni vrstvu

(APL).

Aplikacni vrstva (APL)
Struktura aplikace
Aplika&ni Aplikacni
objeckt 240 | objekt 1

ZigBee objekty (ZDO)

ZigBee

Pomocna aplikacni podvrstva (APS)

Sitova vrstva (NWK)

IEEE 802.15.4 MAC

IEEE 802.15.4 J

IEEE 802.15.4 PHY

Obrazek 8 Referencni model ZigBee
Aplika¢ni vrstva (APL)

Aplikaéni vrstva obstarava nékolik funkci, které pracuji spolecné a poskytuji veskeré nezbytné
sluzby pro aplikace. Hlavni slozky aplikacni vrstvy jsou: ZigBee Device Object (ZDO),
Application Framework a Application Support Sub-layer (APS). Ukolem APS je udrzovani
vazebnich tabulek, které umoziuji propojit dvé zafizeni na zakladé¢ jejich sluZzeb a potieb.
Pieposila zpravy mezi vzajemné propojenymi zatizenimi. ZDO jsou umistény v Application
Framework. ZDO je zodpovédny za definovani funkce zafizeni v siti (router, koordinator nebo

koncové zatizeni). (Stachowicz, 2011, Koton, 2006, ZigBee Specification, 2012)

Application support sub-layer (APS) — Jedna se o pomocnou aplikaéni podvrstvu. Poskytuje
rozhrani mezi APL a sitovou vrstvou (NWK) pomoci obecnych sluzeb, které jsou pouzivany
objekty aplikaci. APS poskytuje sluzby Application Support Sub-layer Data Entity Service
Access Point (APSDE-SAP) a Application Support Sub-layer Management Entity Service
Access Point (APSME-SAP). APSDE-SAP zajistuje sluzbu pfenosu dat mezi vice zafizenimi
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na stejné siti a APSME-SAP je zodpovédna za objevovani a vazani prostfedkd a spravu

databaze APS Information Base (AIB). (Stachowicz, 2011)

Application Framework —V aplika¢ni Framework jsou umistény jednotlivé aplikaéni objekty.
V tomto prostiedi objekty pfijimaji a vysilaji data pomoci APSDE-SAP, které¢ také zahrnuje
zadost a potvrzeni. Muize zde byt az 240 aplikacnich objektti s koncovym bodem 0 a indexaci
1 az 240. Koncovy bod 0 se pouziva pro datové rozhrani ZDO a koncovy bod 255 je vyuzivan

pro zasilani dat ke v§em objektim. (Stachowicz, 2011)

ZigBee device Object (ZDO) — ZDO je zodpovédny za inicializaci APS. Definuje roli zafizeni
v siti (napiiklad koordinator nebo koncové zafizeni), zavadi anebo odpovida na zadosti
0 spojeni, zfizuje zabezpecené spojeni mezi zatfizenimi sit¢ a spravuje sit’. ZDO pouzivaji pro

ptenos dat APSDE-SAP a pro fizeni sit¢ APSME-SAP. (Stachowicz, 2011)

Network Layer (NWK)

Povinnosti sitové vrstvy (NWK) je zabezpeCeni rdmci a jejich smérovani k cilovym uzlim.
Hleda a udrzuje smérovace mezi zafizenimi, objevuje piimé sousedy. Koordinator v ZigBee

siti je také zodpoveédny za spousténi sité a pridélovani adres zafizenim. (Stachowicz, 2011)
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1.6 6LOWPAN

V soucasné dobé¢ je v 10T vyuzito Siroké Skaly proprietarnich technologii, které stézuji integraci
do vétsich siti na bazi Internetu. V dokumentu RFC 4919 jsou popsany piedpoklady, problémy
a cile 6LOWPAN®:

e zafizeni zaloZené na IP lze snadno pfipojit k jinym IP sitim bez nutnosti bran nebo
proxy,

e [P sit¢ umoziuji vyuzivat stavajici sitové infrastruktury,

e technologie zaloZené na IP jiZ existuji, jsou dobfe znamy a je znamo, ze funguji,

e oteviené a dostupné specifikace (oproti uzavienym a komerénim fesenim).

Pouze vykonné embedded zafizeni by dokazala nativné fungovat v Internetu. Piima
komunikace s IP sitémi vyzaduje mnoho internetovych protokold, které ¢asto vyzaduji operacni
systém. Klasické internetové protokoly jsou pro embedded zafizeni naro¢né a to z téchto
divodu:

Bezpecnost: IPv6 obsahuje volitelnou podporu pro IPSec (IP Security popsanou v RFC 4301),
autentizaci a Sifrovani. Tyto techniky mohou byt pfili§ sloZité a to zejména pro jednoducha

vestaveéna zafizeni.

Webové sluzby: Internetové sluzby v dnesni dob¢ spoléhaji na webové sluzby, zejména TCP,

http, SOAP a XML.

Management: Rizeni pomoci SNMP (Simple Network Management Protocol), webové sluzby

mohou byt Casto neefektivni a sloZité.

Frame size: Soucasné internetové protokoly vyZzaduji spojeni s dostatecnou délkou ramci (pro

IPv6 1280 byth). To mize byt problém pro nizkoenergeticka zatizeni.

Tyto pozadavky v praxi omezuji zatizeni v loT, ktery musi disponovat vykonnym procesorem,
opera¢nim systémem s plnou podporou TCP/IP a musi byt schopny komunikovat pomoci IP.
(Shelby 2009, str. 5) Bezdratové vestavéné zatizeni a sité pro IoT jsou obzvlasté naroéné na

internetové protokoly:

6 6LOWPAN = IPv6 over Low-Power Wireless Personal Area Networks

31



Napajeni a pripojeni: U zafizeni napéjend bateriemi je potieba zajistit co nejdelsi zivotnost.
Toho Ize docilit co nejméné castou komunikaci a pfipojeni k siti. AvSak zakladnim

predpokladem IP je, Ze zatizeni jsou vzdy piipojena (aktivni).

Mesh topologie: Vétsina bezdratovych vestavénych siti pouziva mesh topologii. Tim dosahuji

pozadovaného pokryti. Soucasné IP smérovani nemusi byt snadno pouzitelné na tyto site.

Sitka pasma a velikost ramce: Nizko-energetické bezdratové technologie maji obvykle
omezenou Sitku pasma fadové mezi 20 kbit/s az 250 kbit/s a velikost ramce 40 bajta az
200 bajta. U mesh topologii Sitka pasma klesa, protoZe kanal je sdileny a rychle se snizuje vice
skokovym smérovanim. Standard IEEE 802.15.4 ma velikost ramct 127 bajtd a minimalni
velikost ramct IPv6 je 1280 bajti dle RFC 2460, coz vyzaduje pouziti mechanizmu

fragmentace.

Spolehlivost: Standardni internetové protokoly nejsou optimalizovany pro bezdratové sité
s nizkou spotiebou energie. Napiiklad TCP neni schopné rozlisit pakety, které byly zahozeny
kvuli pfetizeni nebo pakety které se ztratily. (Shelby 2009, str. 6)

Pracovni skupina IETF’ 6LoWPAN byla vytvoiena, aby vyfesila tyto problémy a umoznila
pouziti IPv6 v nizko-energeticky naro¢nych bezdratovych sitich. Vysledkem 6LoWPAN je
efektivni rozsiteni IPv6 v téchto bezdratovych sitich. (Shelby 2009, str. 6)

6LOWPAN je otevieny standard, ktery je definovan pomoci dokumentii RFC 4944, RFC 6282
a RFC 6775. 6LoWPAN pracuje s protokolem IPv6 a slouzi pro ptenos dat v ramci IEEE
802.15.4.

" 1ETF = Internet Engineering Task Force
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1.6.1 Architektura 6LoWPAN

6LoWPAN sité jsou propojeny s jinymi IP sitémi prostiednictvim hrani¢nich smérovact.

Hrani¢ni smérovac je velmi diilezity, protoze poskytuje komunikaci dovniti a ven z 6LoWPAN

sit¢. Hrani¢ni smérovace maji typicky funkce pro spravu a jsou zahrnuty do celkové spravy sité.

Sit’ muze mit vice hrani¢nich smérovact, pokud maji spole¢nou pateini sit. (Shelby 2009,

str. 13) Na obrazku 9 je ukazka LoWPAN siti.

Vzdaleny server

Internet

o

Smérovac Smérovac i
Lokalni server
Patefni sit’
Hrani¢ni Hraniéni
smérovac smérovad
Hrani¢ni

smeérovac

Jednoducha LoWPAN ® ® ®

® H) ‘Ad-hoc LOWPAN

Obrazek 9 6LoWPAN architektura

LoWPAN se sklada z uzli, které mohou piedstavovat hosta nebo smérovac spolu s jednim nebo

vice hrani¢nimi smérovaci. Zafizeni v siti maji stejny IPv6 prefix, ktery je distribuovan

prostfednictvim hrani¢niho smérovace. Aby se usnadnilo fungovani

sité, jednotliva zafizeni se

registruji u hrani¢niho smérovace. Tato operace je soucasti ND (Neighbor Discovery), ktera je

zakladnim mechanismem IPv6. Uzly mohou byt ve vice sitich zaroven (tzv. multi-homing).

Uzly se mohou volné pohybovat po celé siti, mezi hrani¢énimi smérovaci a dokonce i mezi

samotnymi sitémi. Zména topologie miiZze byt zptisobena podminkami bezdratovych kanald,
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bez fyzického pohybu. Vice hopové mesh topologie v LOWPAN Ize dosahnout bud’
prostiednictvim smérovani na linkové vrstvé (Mesh-Under) nebo s pouzitim IP smérovani

(Route-Over). Ob¢ tyto techniky jsou podporovany v 6LOWPAN. (Shelby 2009, str. 14)

Komunikace mezi LOWPAN uzly a IP uzly funguje zpisobem end-to-end, stejné jako mezi
béznymi IP uzly. Kazdy uzel v 6LoWPAN je oznacen na zaklad¢ jedineéné IPv6 adresy a je
schopen odesilat a piijimat IPv6 pakety. Typicky 6LoWPAN podporuje ICMPv6, jako je
naptiklad ping a pouziva UDP protokol (User Datagram Protocol).

Hlavni rozdil mezi jednoduchou 6LoWPAN a rozsifenou 6LoWPAN siti je existence vice
hrani¢nich smérovaci, které maji stejny IPv6 prefix. Viceuroviiové 6LoWPAN se mohou
navzajem piekryvat a to dokonce i na stejném kandlu. Pfi pfesunu uzlu z jedné sit¢ do druhé se
jeho IP adresa méni. Hrani¢ni smérovac je obvykle pfipojeny k internetu pfes pateini sit’, nebo
pomoci bunééné sit¢ a DSL. Pfi nasazeni sit¢ mize byt vyhodnéjsi pouzit jednoduché sité na
spole¢né pateini siti a to kvili lepsi sprave.

6LoWPAN nevyzaduje ke svému provozu infrastrukturu. Mize vSak pouzivat topologii Ad-
hoc. V této topologii musi byt jeden smérovaé (router) nakonfigurovan tak, aby pusobil jako
zjednoduSeny hrani¢ni smérovac. Ten provadi dvé zakladni funkce. Generuje unikatni unicast
adresu a spravuje tabulku sousedti (ND). Z pohledu LoWPAN sit’ typu Ad-hoc funguje stejné
jako jednoducha LoWPAN sit’ s vyjimkou lokalniho prefixu IPv6 a absence cesty mimo sit’.

(Shelby 2009, str. 15)

1.6.2 Model 6LOWPAN

Na obrazku 10 je ukézka porovnani vrstvového modelu 6LoWPAN a typického vrstvového
modelu TPC/IP. Model 6LOWPAN je téméf totozny s modelem TCP/IP. 6LoWPAN podporuje
pouze protokol IPv6 pro ktery je pfipravena mala vrstva, nazyvana jako LoWPAN adaptacni
vrstva. Adaptacni vrstva byla definovana pro optimalni fungovani IPv6 pies IEEE 802.15.4.
Nejbeéznéjsi prenosovy protokol u 6LoWPAN je UDP (RFC 768). TCP protokol neni bézné
v 6LoWPAN pouzivany kvili vykonosti a komplexnosti. 6LoWPAN dale vyuziva také
protokol ICMPv6 (RFC 4333). Aplika¢ni protokoly jsou ¢asto samotné aplikace a to v bindrnim
formatu, 1 kdyz je ¢im dal vice standardnich aplikaénich protokold. (Shelby 2009, str. 16)

34



Meodel TCP/IP Model 6LoWPAN

HTTP RTP Aplikacéni vrstva Aplikaéni protokoly
TCP UDP Transportni vrstva ubpP
P IcmP Sitova vrstva IPv6 IcMP

Adaptacni vrstva LoOWPAN

Ethernet MAC Linkova vrstva
IEEE 802.15.4 MAC

Ethernet PHY Fyzicka vrstva IEEE 802.15.4 PHY

Obrazek 10 TCP/IP a 6LoWPAN model

Linkova a fyzicka vrstva

Linkova vrstva a fyzicka vrstva IEEE 892.15.4 je popsana v kapitole 1.4.3 Architektura IEEE
802.15.4.

Adaptacni vrstva 6LoOWPAN

vvvvvv

Definuje zptisob komunikace pro LoOWPAN sité¢ pomoci IPv6, kdy ptizptisobuje IPv6 pakety
na ramce pro LoWPAN. Sklada se ze tii Casti: komprese hlavi¢ek, fragmentace a smérovani

z linkové vrstvy na sitovou vrstvu. (Shelby 2009, str. 17)

Siova vrstva

Stara se o smérovani a zajiSt'uje spravu sité, sestavuje spojeni od zacatku az po jeho konec.
O smérovani v 6LoWPAN se staraji protokoly Router Over, které se déli na LOAD, DYMO-
LOWA a HiLow. Také obsahuje protokol ICMP (Internet Control Message Protocol). ICMP
slouzi pro odesilani chybovych zprav. Naptiklad oznameni, Zze pozadovana sluzba nebo uzel

neni dostupny, a dale také k dotazlim (napftiklad ping).

Transportni vrstva

Slouzi pro samotny pienos dat. Vyuziva protokolu UDP (User Datagram Protocol). UDP je
nespolehlivy a nespojovy protokol, zato poskytuje rychlé a efektivni pienosové sluzby.

Transportni vrstva také zodpovida za poskytovani tidajii prisluSnym procestim aplikaci.
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Aplika¢ni vrstva

O aplikacni vrstvé lze fici, ze je to vrstva aplikaci. Jsou to programy (procesy), které vyuzivaji

prenosu dat po siti. Aplikacni protokoly pouzivaji vzdy jen jednu sluzbu.

1.6.3 Adaptacni vrstva 6LoWPAN

Pii odesilani a pfijimani dat pres vrstvyy MAC a PHY se vzdy pouziva adaptacni vrstva.
Napftiklad RFC 2464 definuje jak je IPv6 paket zapouzdien v ethernet ramci. Pro 6LoWPAN
je to dokument RFC 6282, ktery definuje, jak je datovy ramec IPv6 zapouzdfen pies radiové
spojeni IEEE 802.15.4. Hlavni zdmé&r pracovni skupiny IETF bylo optimalizovat ptenos IPv6
paketii pies nizko-energetické a ztratové sité jako je IEEE 802.15.4. Za timto ucelem vznikl

dokument RFC 6282. (Hui, 2009, Hui, Culler a Chakrabarti, 2009)

Komprese hlavicek

Umoziuje kompresi [Pv6 hlavicek a UDP hlavicek. Komprimuje 40 bajti [Pv6 a 8 bajtd UDP
hlavicky, za predpokladu, ze bylo vyuzito béznych atributd hlavicky. Jsou zmensovany atributy
hlavicky, které mohou byt odvozeny z linkové vrstvy. Zplsob, jakym jsou hlavicky
komprimovany, podporuje pouze IPv6, nikoli IPv4. Mizeme si vSimnout, Ze nikde neni
zakdzano pouZivat protokol TCP, avSak komprese TCP hlavicky v dokumentu RFC 6282 neni.
(Hui, 2009, Hui, 2009, Hui, Culler a Chakrabarti, 2009)

Standardni komprese IP hlavic¢ky je zaloZena na stavech, které se pouzivaji pii point-to-point
spojeni, kde je spojeni mezi koncovymi body stabilni. Toto feSeni je velmi uc¢inné pro statické
sit¢ a stabilni spojeni. Komunikace pies vice skokt vyzaduje hop-by-hop kompresi
a dekompresi. Pro dynamicky meénici se sité a vice skokovée sité jako je 6LoWPAN radiova sit’
se pouziva jina metoda. 6LOoOWPAN pouziva bez stavovou kompresy se sdilenim kontextu, ktera
nevyzaduje z4dné stavy a nechd smérovaci protokoly dynamicky vybirat trasu bez ovlivnéni
kompresniho poméru. Na obrazku 11 jsou uvedeny 3 piiklady komprese. (Hui, 2009, Hui,
Culler a Chakrabarti, 2009)
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IPv6 hlavitka

Ve 'raffic Flow label Payload | Next Hop Source adress Destination adress
T dlass OV tenght | headr | Timit 64-bit prefix, 64-bit HD 64-Dit prefix, 64-bit HDY

1. Komprese hlavic¢ky, FE80::CAFE:00FF:FE00:0100 FE80::CAFE:00FF:FEQ0:0200

Dispatch (}i::ll:jl::: 2 bytes

2. Komprese hlavicky, 2001::DEC4:E3A1:FE24:9600 2001::4455:B4C6:39BB:A2DD

3. Komprese hlavicky, 2001::DEC4:E3A1:FE24:9600 2001::4455:B4C6:39BB:A2DD
L Compr . Hop Source address Destination adress .

DTty h(cud'::r il limit ;j:-;it prcﬁL\ 64-biLt prefix, 64-bﬁi’1 HD 20 bytes

Obriazek 11 Priklad komprese IPv6 hlavicek 6LoWPAN (Hui, Culler a Chakrabarti, 2009)

40) bytes

1. Piiklad komunikace mezi dvéma zafizenimi uvniti stejné 6LoWPAN sit€¢ pomoci

lokalni adresy. Hlavicka IPv6 miize byt komprimovana pouze na 2 bajty.

2. Komunikace zafizeni mimo sit 6LoWPAN sit. Je znam prefix externi sit¢ a IPv6

hlavicka miize byt komprimovéna na 12 bajti.

3. Uplné stejny ptipad jako piiklad 2, jen bez znalosti prefixu externiho zatizeni. IPv6

hlavicka 1ze komprimovat na 20 bajta.

Fragmentace

Fragmentace je duleZzita pro pfenos ramct IPv6 pies IEEE 802.15.4 spojeni. Pouziva se, kdyz

je urcity objem dat tak velky, Ze se nevejde do jednoho IEEE 802.15.4 ramce, pak je nutné

rozdélit ramce IPv6 na nékolik mensich segmenti. Fragmentace obsahuje tfi ¢asti: (Hui, Culler
a Chakrabarti, 2009)

e Datagram Size — urcuje celkovou velikost nefragmentovaného uzite¢ného objemu

dat. Je soucasti kazdého fragmentu a ma za ukol zjednoduSovat piid€lovani

vyrovnavaci paméti v piijimaci, kdyz dojde k pieruseni fragmentace.

e Datagram Tag — slouzi pro identifikaci mnoziny fragmentt, které obsahuji stejné

¢asti daného objemu dat. Také se pouziva k porovnani stejnych obsaht dat.

e Datagram Offset — identifikuje fragmenty offsetu v ramci nefragmentovaného

uzite¢ného objemu dat a je udavan pomoci 8 biti. Pokud by byla povolena libovolna

velikost bitu offsetu, vyzadovalo by se pro minimalni velikost MTU 1280 bajtt 11

bitd.
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Obrazek 12 6LoWPAN fragment hlavicka

Format fragmentovaného zédhlavi je ukazan na obrazku 12. Prvni dva bity urcuji typ zahlavi.
Tteti bit je vyuzivan ke kompresi datagramu a prvni fragment obsahuje vzdy nulu. Hlavicka
prvniho fragmentu je 4 bity, nasledujici fragmenty maji hlavicku 5 bitd. (Hui, Culler
a Chakrabarti, 2009)

Format hlavicky 6LoWPAN

6LoWPAN pouziva skladané hlavicky analogicky jako IPv6. Hlavicka 6LoWPAN definuje
schopnost kazdé dalsi sub-hlavic¢ky. Jsou definovany celkem tii sub-hlavicky: mesh adresni,
fragmentovana a komprimovana hlavicka. Mesh adresovani podporuje smérovani na druhé
vrstve a fragmentace podporuje prenos IPv6 MTU. Format hlavicky je definovan pomoci typu
pole hlavicky, které je umisténo na zacatku kazdé hlavicky. Hlavicky lze snadno rozlozit. Tim
je umoznéno odstranéni sub-hlavicky, ktera neni potteba. Hlavicka typu fragmentace umoznuje
zmenSovat pakety, aby se veSly do IEEE 802.15.4 ramce. Mesh hlavicka se nepouziva pfi
posilani dat pies jeden skok (hop). (Hui, Culler a Chakrabarti, 2009)

IEEE 802.15.4 IPv6 hlavicka
hlavicka komprimovana

IEEE 802.15.4 e e IPv6 hlavicka

hlavicka komprimovana
IEEE 802.15.4 Mesh adresaéni - IPv6 hlavicka
. " Fragment hlavicka : )
hlavicka hlaviéka komprimovana

Obrazek 13 6LoWPAN sloZeni hlavi¢ky (Hui, 2009)
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1.6.4 IPv6

Kazda véc v IoT musi byt néjakym zplisobem jednozna¢né identifikovatelnd, adresovatelna.
Tim vznika otazka, jakou adresaci zvolit. Pokud zvolime adresaci pomoci IP (Internet Protokol)
adres musime zvazit, jakou verzi IP pouzijeme. Podle odhadu 1ze predpokladat, ze v roce 2020
bude pfipojeno k internetu 20 miliard chytrych zafizeni (van der Meulen, 2015). To jsou
pfiblizné 3 chytra zafizeni na kazdého Cloveka. Toto neuvétitelné Cislo mé prekrocit soucet
pocitacti, mobilnich telefoni a tabletd po celém svété. Neékteré odhady polemizuji
i 0 200 miliardach zafizeni (A Guide to the Internet of Things Infographic, 2015). Z toho plyne
problém omezené adresace zatizeni pomoci [Pv4. Internet protokol IPv4 je schopny adresovat
pomoci adresniho prostoru 232, teoreticky disponuje tedy 4 miliardami adres. Pokud
porovname ocekéavany rlst zafizeni a moznosti IPv4, je zfejmé, Ze pocet zatizeni v roce 2020
nékolika nasobné piekro¢i moznosti IPv4. Jiz v dnesni dobé je problém s nedostatkem IPv4
adres. Samoziejmé¢, Ze ne vSechna zatizeni budou adresovana vetejnymi adresami. Bude zalezet
na zvoleném standardu na pouzité technologii a na okoli, ve kterém budou zafizeni nasazena.
Nékteré firmy a velké fabriky vyuziji privatni sit€ z divodu zvyseni bezpecnosti a vybuduji si
svoji chytrou sit. V opaéném piipad¢é, mohou byt adresy feSeny pomoci IPv6 nebo jinou

technologii.

Internet protokol IPv6 je nastupcem protokolu IPv4. SnaZi se vyfesit nejvyznamnéjsi problém,
ktery rozvoj internetu zpusobil (rostouci pocet zatizeni), a poskytnout platformu pro dalsi jeho

vyvoj. Casteéné se to daii, ale pfechod z IPv4 na IPV6 jde relativné pomalu.

Jeho kofeny sahaji do zacatku devadesatych let, kdy zacalo byt zjevné, ze se adresni prostor
IPv4 tenci. Do roku 1996 vzniklo né¢kolik RFC dokumentti definujici IPv6. Asi nejvétsi podil
na jeho vzniku maji panové S. Deering a R. Hinden. Vydali sadu RFC dokumentd, definujicich
IPv6. Ten nejpodstatnéjsi je RFC 2460 dokument, ktery definuje specifikace [Pv6. Existuje cela
fada dalsich dokumentt definujicich doprovodné mechanismy a protokoly. Vyznat se v nich
vSak nemusi byt viibec snadné. Jednotlivé dokumenty maji rGzny stupein zdvaznosti pro
implementaci. Z toho divodu vznikl RFC 6434, které shrnuje pozadavky na kazdé zatizeni

zapojené do IPv6.

U vzniku IPv6 byly definovany nasledujici pozadavky:
e Rozsahly adresni prostor, ktery vystaci pokud mozno navzdy,

e tfi druhy adres: individudlni (unicast), skupinové (multicast) a vybérové (anycast),
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e jednotné adresni schéma pro Internet i vnitini sit,

e zvySeni zabezpefeni pomoci riznych mechanismi IPv6 pro Sifrovani, autentizaci
a sledovani cesty k odesilateli,

e automaticka konfigurace,

e hladky a plynuly ptechod z IPv4 na IPv6. (Satraba, 2011, str. 17)

Internet protokol IPv6 pouziva délku adresy 128 bitt. To je étyfnasobek délky IPv4. K dispozici
je tedy 3,4 * 1038 adres. Pro piedstavu: na jeden ¢tvereéni milimetr zemského povrchu ptipada
667 * 10 adres. To predstavuje neskuteéné &islo fadoveé miliony miliard. S tim by si mél svét

dlouhou dobu vystacit.

IPv6 poskytuje tfi druhy adres.

¢ Individualni (unicast) — kazda z nich identifikuje jedno sitové rozhrani a data maji
byt doruc¢ena pravé tomuto rozhrani.

e Skupinové (multicast) — slouZzi pro adresovani skupin pocitact ¢i jinych zafizeni.
Pokud né€kdo odesle data na takovou adresu, musi byt dopravena vSem c¢leniim
skupiny.

e Vybérové (anycast) — je to novy zpusob adresace a nejzajimavéjsi prirtustek v IPV6.
Tyto adresy oznacuji celou skupinu, data se v§ak doruci jedinému ¢lenovi, Které je

nejblize. (Satraba, 2011, str. 56)

Oproti IPv4 zmizeli vSesmérové adresy (broadcast). Broadcast neni potieba, protoze jeho
funkci nahradily skupinové adresy.
Adresovani

IPv6 adresy se zapisuji pomoci osmi skupin po Ctyfech Cislicich Sestnactkové soustavy.

Navzijem se oddéluji dvojteckami. Priklad IPv6 adresy je:
2001:0db8:7654:3210:fedc:baf98:7654:3210.

Adresy je mozné zkracovat. Je pomérné Casté, ze adresy obsahuji nuly. Zkracovani 1ze proveést
dvéma zplsoby. Misto ,,0000“ lze zapsat jen ,,0°. Vyskytuji se i adresy, kdy se dokonce

vyskytuje nékolik nulovych skupin za sebou. Ty mizeme zkratit pomoci dvou dvojtecek ,,::*.
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1.7 Jiné technologie

1.7.1 LoRa

LoRa Aliance je oteviené neziskové sdruzeni Clent, ktefi véfi, ze zafina éra IoT. Hlavnim
divodem vzniku LoRa Aliance je snaha standardizovat nizkoenergetické WAN (LPWAN).
Clenové aliance jsou rozmisténi po celém svété a spolupracuji spolu, aby IoT, mechine-to-
machine (M2M), inteligentni mésta a primyslové aplikace standardizovali pomoci protokolu

LoRaWAN. (LoRaWAN™ What is it?, 2015)

LoRaWAN je specifikace pro nizkoenergetické sit¢ WAN (LPWAN). Specifikace slouzi pro
provoz bezdratovych bateriovych zatizeni (véci), ktera funguji na regiondlni, narodni nebo
globalni siti. Re§i kli¢ové pozadavky IoT jako je zabezpeteni obousmérné komunikace
a mobilita. Tato specifikace poskytuje snadny provoz chytrych véci bez potifeby budovani

komplexnich siti, dava uzivatelim a vyvojarim svobodu, umoznuje firmam vybudovani IoT.

Sitova architektura LoRaWAN je obvykle postavena na topologii star-of-stars, v niz brany
(gateweys) funguji jako most pro ptedavani zprdv mezi koncovymi zafizenimi a centradlnim
sitovym serverem. Brany jsou pfipojeny k sitovému serveru pomoci standardniho IP spojeni,
zatimco koncova zafizeni pouzivaji single-hop bezdratovou komunikaci pro jednu nebo vice
bran. VSechna koncova zatfizeni obecné komunikuji obousmérné, ale také podporuji provoz
multicast (umoznuje aktualizaci softwaru nebo distribuci hromadnych zprav). (LoRaWAN™

What is it?, 2015)

Komunikace mezi koncovym zafizenim a branou je rozdélena mezi rizné frekvence kanall
a pfenosové rychlosti dat. Pfenosovad rychlost dat je kompromisem mezi komunika¢nim
dosahem a délkou zpravy. Rychlost pfenosu dat se pohybuje v rozmezi od 0,3 kbps do 50kbps.
Sitovy server tidi pfenosovu rychlost a RF vystup pro kazdé koncové zatfizeni individualné
prostfednictvim systému adaptivni rychlosti pfenosu dat (ADR), tim maximalizuje Zivotnost

baterii V koncovych zafizenich. (LoRaWAN™ What is it?, 2015)
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1.7.2 Z-Wave

Z-\Wave je proprietarni bezdratovy komunikacni protokol navrzeny pro domaci automatizaci,
ktery je mezindrodn¢ standardizovan. Specifikuje moznosti pro vzdalené ovladani
v domacnostech a v komerénim prostiedi. Technologie pouziva nizko-energetickych RF radio
embedded v domaci elektronice a systémech, jako je osvétleni, termostaty, ¢idla, klimatizace,
ovladani audio ¢i videotechniky a zabezpeceni domacnosti. Jeho hlavni vyhody spocivaji

vV mobilité a moznosti propojeni zafizeni riznych vyrobcu. (About Z-Wave, 2015)

Zatizeni Z-Wave maji minimalni spotfebu energie. Z-Wave pouzivaji topologii sité typu Mesh,
kde kazdé¢ zatizeni dokéze ptijimat i vysilat fidici ptikazy a je zaroveii i opakovac, ktery dokaze
sitit signal dal. Kazdy prvek sité je schopny sledovat a fidit praci ostatnich modull a také
komunikovat s centralnim prvkem. Tato vlastnost dava moznost zafizenim pracovat ve skupiné
nebo samostatné. Také umoZiluje zapojeni tzv. plug & play. Pfidani nového prvku do systému
je pak velmi snadné. V otevieném prostoru je dosah az 100 metri. Komunikace probiha
v pasmu 900MHz. Z-Wave je zahrnuta v ITU (International Telecommunications Union)
G. 9959 standardu, ktery obsahuje vrstvy Z-Wave PHY a MAC a definuje sadu pokynti pro
uzkopasmova bezdratova zatizeni. Z-Wave dokaZze ptipojit az 232 zafizeni, coZ je ideélni pro

domaci pouziti nebo male firmy. (About Z-Wave, 2015)
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1.7.3 SIGFOX

Technologie SIGFOX je od pocatku budovana pro IoT. Vyuziva bezlicen¢ni pasmo 868Mhz,
stejné jako CRa. Umoziiuje IoT zatizenim komunikovat levné, bezpe¢né a na velké vzdalenosti
pifi minimalni spotiebé energie. SIGFOX se pouZiva pro odecty vody, elektiiny, plynu a také
pro parkovaci senzory, SmartCity, zabezpecovaci zafizeni, sledovani teploty, méteni srazek

a prutokt na fekach. (Technologie SIGFOX, 2016)

SIGFOX se snazi koncipovat modemy tak, aby jejich vyroba byla co nejlevnéjsi a rozmeéry co

nejmensi. Jedna zédkladnova stanice je schopna pfijmout az 9 miliond zprav denné.

Zatizeni se SIGFOX vydrzi fungovat na baterii 5 az 15 let, oproti mési¢ni vydrzi zafizeni
s vyuzitim GSM nebo Wi-Fi. SIGFOX je odolny vici ruSeni. Kazda zprava je vysilana tiikrat
na nahodné frekvenci a pfijimana vS§emi zdkladnovymi stanicemi v okoli.

Velikost zpravy miiZze mit velikost 0-12 bajtii, doba ptenosu a zpracovani trva 4-6 sekund, denné

Ize poslat 144 zprav. Dosah SIGFOX je az 50 km v terénu a 3km v méstech. (Technologie
SIGFOX, 2016)
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2 Analyza bezpecénostnich rizik

Nova ,.éra“ Internetu véci ptinasi fadu vyhod i nevyhod. K internetu Ize piipojit stale vice véci
a zafizeni, ke kterym se d& vzdalen¢ ptipojit a ovladat je. VSechny véci od chytrych lednicek,
televizort az po rizné senzory jSOU piipojeny do internetu a vzajemné spolupracuji, pfi¢emz
vSechna tato zafizeni maji usnadnit lidem Zivot. Tato zafizeni generuji ohromnou spoustu dat
a informaci, mohou mit také pfistup k velmi citlivym a osobnim informacim jakou jsou
napiiklad ¢isla bankovnich uctl. I nezabezpecena IP kamera je velmi nebezpecna z pohledu

bezpecnosti soukromi.

10T je rychle se vyvijejici obor, ktery se rozSifuje do vSech oblasti Zivota. Zatizeni pro loT
exponencialné ptibyva. Spole¢nost Gartner odhaduje, ze v roce 2016 bude po celém svété
kolem 6 miliard zatizeni (véci) pro IoT, coz je 0 30 % vice nez v roce 2015. Dokonce odhady
mluvi az o 20,8 miliard zatizenich v roce 2020. (van der Maulen, 2015) Zatizeni [oT jsou na
nejlepsi cesté stat se pocetnéjsi a vSudypiitomnou skupinou zatizenich, nez mobilni telefony
a pocitace. Vzhledem k tomuto faktu, vznika velké bezpeénostni riziko a ohrozeni pro tyto
zatizeni. [oT vytvaii turo¢nikiim nové moznosti utokl. Nemusi se jednat pifimo o proniknuti do
systému a jeho zneuZiti. Staci 1 ziskdni pouhého pfistupu ke ¢teni dat ¢i odposlouchavani. To
vSe piedstavuje velkou vyzvu pro firmy a podniky, které se zabyvaji bezpeénosti a IoT, aby

vytvofili bezpe¢ny IoT.

Mnoho zatizeni sbird néjakou formou osobni udaje jako je jméno, adresa, datum narozeni i ¢isla
kreditnich karet. To pfind$i obavy ze zneuziti téchto informaci. Obavy se zvysuji, kdyz k témto
zafizenim pfidame cloudové sluzby a mobilni aplikace. Mnoho zafizeni pracuje s témito udaji
v nesifrované formé na domacich sitich. Pro uzivatele sta¢i jedna $patn¢ nakonfigurovana sit’
a doslova poskytuje vsechny tyto informace celému svétu. (Internet of things research study,
2015)
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Firma Hewlett-Packard provedla v roce 2015 zajimavou studii na zranitelnost zatizeni v 10T:
(Internet of things research study, 2015)
e 90 procent ze vSech shromazdénych zafizeni obsahuje alespon jeden z osobnich
udaj,
e 70 procent zafizeni pouziva nesifrované sitové sluzby,
e 80 procent zafizeni s vyuzitim clodouvych a mobilnich aplika¢nich komponent
nepozadovalo hesla s dostate¢nou slozitosti a délkou,
e 70 procent zafizeni umoznilo Uto¢nikovi identifikovat platny uzivatelsky ucet
pomoci vy¢tu uctu (account enumeration),
e 6 zafizeni z 10, ktera poskytuji uzivatelské rozhrani, byla zranitelna na velky rozsah

chyb, jako je XSS (Cross-site scripting) a slabé ovéfeni.

Utoénik miize vyuzit zranitelnosti, jako jsou slaba hesla, nezabezpetena obnova hesla, $patné
zabezpecené ovéteni k pristupu zafizeni. VéEtSina zafizeni S jejich cloudovymi a mobilnimi
komponenty nepozadovala dostate¢nou slozitost a délku hesel. Na vétSiné téchto zafizeni
a sluzeb sla pouzit hesla jako ,,1234* nebo ,,123456%. Dalsi alarmujici vysledek pfinesl vyzkum
HP pfi aktualizaci softwaru zatfizeni. Pfes 60 % zafizeni stahovalo aktualizace bez vyuZziti
Sifrovdni nebo jiné ochrany, pfi€emZ aktualizacni soubory nebyly nijak chranény. Ve
skute&nosti by mohlo dojit k zachyceni této komunikace Gto¢nikem. Utoénik této slabiny mtize
vyuzit tak, Ze ziska aktualizaci, kterou mtze zkoumat a upravit. Pak tuto upravenou aktualizaci

mize podvrhnout jako skute¢nou aktualizaci. (Internet of things research study, 2015)

2.1 Bezpecnostni rizika

Bezpecnost je velmi rozsahla problematika, ktera zasahuje do Sirokého spektra obort.
V pripad¢ IoT muzeme uvazovat o bezpecnosti dat koncovych zafizeni, centralnich prvku,
serverl, databazi, webovych sluzeb, komunikace, infrastruktury sité. IoT je velmi rliznorody,
zejména v pouzitych technologii, ale i v samotném pouziti. Tim se muze lisit i samotny pohled
na zabezpeCeni IoT a disledky provedenych utokl. V ptipadé¢ vyuziti IoT v chytrych
doméacnostech budou naroky na zabezpeceni jiné, neZ pii vyuziti IoT ve vyrobnich fabrikach ¢i
zdravotnictvi. Pokud Gto¢nik napadne chytrou domacnost, s nadsazkou muze ovladat osvétleni
a topeni nebo se miize zmocnit citlivych tdaji. To je velmi zavazné bezpecnosti riziko. Ve

firemnim prostfedi mohou byt bezpecnostni rizika mnohem zavazngjsi. Situaci také komplikuje

heterogennost zafizeni a technologii.
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Bezpecénost predstavuje velmi dilezity stavebni kamen pro IoT. Proto je nezbytné, aby vyrobci
a projekty zamétené na IoT feSili bezpeCnost a ochranu soukromi prioritn€é. Zakladem pro
zabezpeceni by mohli byt identifikaéni mechanismy a funkce, které by zarudili bezpeénost

uzivatelskych dat, soukromi a integritu, autentizaci uzivatele a divéryhodnost systému.

Zabezpeceni dat mizeme rozdélit na dveé kategorie. Jednou je ochrana dat na samotném ulozisti
a dalsi je ochrana dat na komunikacni Grovni. Ochrana dat na komunikacni Grovni je jednim
z hlavnich oblasti vyzkumu v 10T. (Vermesan a Friess, 2013) Mnoho komunika¢nich protokola
poskytuje zabezpeceni na vysoké tirovni. Hlavnim problémem je vSak jejich nasazeni z pohledu
pozadovaného hardwaru a softwaru, ktery by umozioval spusténi bezpecnostnich algoritmu

efektivnim a bezpe¢nym zpiisobem.

0T architekturu mizeme rozlozit na vrstvy. Kazda vrstva je definovana jeji funkci a také
zafizenimi, které jsou v této vrstvé pouzivany. Existuje vSak spoustu riznych nazort o poctu
vrstev IoT. Nicméné podle vyzkumi IoT se nejvice uvadi tii nebo Ctyfi vrstvy. Cisco

uvadi 4vrstvou architekturu. (Securing the Internet of Things, 2015)
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Obrazek 15I0T sit’ova architektura (Securing the Internet of Things, 2015)
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Vrstva senzoru

Sklada se z vestavenych systémd, Cidel, senzorii a akénich ¢lentl. VétSinou se jednd o malé
jednoucelové piistroje s riznymi operacnimi systémy, typy CPU a pamét'mi. U téchto zatizeni
odlehlych ¢i neptistupnych mistech, kde je lidsky zasah téméf nemozny. (Securing the Internet
of Things, 2015)

Vrstva Multi-services hran

Variabilita koncovych zatizeni v senzorové vrstvé a jejich potencidlné obrovské mnozstvi ma
vliv na multi-services vrstvu. Vrstva podporuje bezdratové i pevné piipojeni. Dokonce i uvnitf
této vrstvy musi byt podpora nékolika riznych protokolt, jako jsou napiiklad ZigBee, IEEE
802.11, 3G a 4G. (Securing the Internet of Things, 2015)

Paterni vrstva (Core)

Tato vrstva je velmi podobna architektute v klasickych sitich. Funkci této vrstvy je poskytovani
cesty pro vymeénu dat a sitovych informaci mezi vice podsitémi. Hlavni rozdil mezi IoT vrstvou
a klasickou vrstvou je jeji provoz. Samotny provoz vrstvy a data mohou byt rizna. Naptiklad
unikatni protokol a variabilni velikost paketli. Bezpe¢nostni sluzby na patetni siti loT musi byt
robustni, aby dokazaly chranit sit' pfed hrozbami, jako jsou: MITM (Man-in-the-middle),
spoofing. (Securing the Internet of Things, 2015)

Data Cloud vrstva

Architektura této vrstvy je také podobna architektuie, ktera se pouziva u béznych siti. Funkci
této vrstvy je hostovani aplikaci, které jsou kritické pti zajistovani sluzeb a spravé end-to-end
architektufe IoT. Opét plati, Ze je velmi dilezité tuto vrstvu dostatecné zabezpecit pred
moznymi utoky typu: DOS/DDOS, Buffer overflow, zneuziti koncového prvku. (Securing the
Internet of Things, 2015)
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Zakladem pro 10T je [Pv6 z diivodi, které byly popsany v predeslych kapitolach. IPv6 podléha
stejnym hrozbam, jako zname na IPv4. Piikladem mohou byt utoky jako smurfing, spoofing,
odposlouchévani, ttoky typu MITM a dalsi. Z toho diivodu je potfeba zabezpecit patetni vrstvu

architektury pied moznymi utoky, které existuji dnes pro IPv4.

IoT vSak otevira zcela novou dimenzi bezpecnosti. Je to misto, kde se setkdva internet (digitalni
svét) s fyzickym svétem. To ma vazné dopady na bezpecnost. Hrozby ttokt se mohou pienést
do realného zivota (jinymi slovy z digitalniho svéta do fyzického svéta). Dusledkem toho se
mohou dramaticky rozsifit znamé atoky na nové. Mnoho uzavienych opera¢nich systémui (napf.
SCADA, Modbus, CIP) se orientuje do systému zalozenych na IP, coz také zna¢né zvySuje
bezpecnostni rizika. (Securing the Internet of Things, 2015)

IoT muzZe byt zneuzit riznymi kategoriemi bezpe¢nostnich hrozeb véetné:
e béznych Cervil a virti preskakujicich z ICT do IoT, zejména pro véci bézicich na
operacnich systémech Windows, Linux, i0S, Android,
e Script kiddies* nebo jini Gtocnici: nezabezpecené webové kamery, kradeze dat,
vniknuti do centrdlniho systému domu,
e (Cyber terosismus: utoky na jaderné elektrarny (virus Stuxnet), elektrické rozvodné

sit€, monitoring kritické infrastruktury (Zeleznice, doprava).

10T zacina ovliviiovat naSe kazdodenni zivoty, at’ uz v priimyslu, dopravé, chytrych siti nebo
ve zdravotnictvi. Proto je nutné zajistit jeho bezpecnost. S rychlym vyvojem IoT a jeho
roz§ifovanim rostou také hrozby utoki, které budou i nadale rist v poctu a budou stale
sofistikovangj8i a propracovanéjsi. Rozsah a moznosti IoT vytvaii cile pro ty, ktefi by chtéli
poskodit nebo ublizit spole¢nostem, organizacim, narodiim nebo lidem. Potencionalni nasledky
téchto tokii mohou zpusobit malé Skody v podobé nefunkéni chytré zarovky nebo také
obrovské skody na elektrické infrastruktufe. V krajnim piipadé¢ mize dojit k ohroZeni lidskych

zivoti, naptiklad pti vybuchu jaderné elektrarny.(Securing the Internet of Things, 2015)

Ackoliv mohou byt hrozby v IoT podobné hrozbam Vv tradi¢nim prostfedi internetu, celkovy
dopad by mohl byt vyrazné odlisny. To je hlavnim diivodem, pro¢ se komunity pracujici na IoT

zamétuji na analyzu hrozeb a jejich feSeni.

Jednim ze zakladnich prvki pro zajisténi bezpecnosti IoT je identita a mechanismus, ktery ji
dokéze ovéfit. Jak jiz bylo zminé€no, mnoho zatfizeni vV IoT nema potitebny vypocetni vykon

a pamé&t’, aby mohla podporovat aktualni autentiza¢ni protokoly. Dnes se pouziva silné Sifrovani

48



a autentizacni mechanismy zalozené na kryptografickém aparatu jako AES (Advanced
Encryption Suite) slouzici pro duvéryhodny pienos dat, RSA (Rivest-Shamir-Adleman)
digitalni klice a jejich pfenos. Z tohoto divodu musi byt autentizace a autorizace prizptisobena

| pro tato zafizeni a véci.

Za dalsi prvky v oblasti bezpe¢nosti mliizeme povazovat umisténi a stupenl ochrany dat, silnou
identifikaci, zlepSeni ostatnich sitovych sluzeb jako je DNS, DNSEC a DHCP a pfijmuti

protokolu, které jsou tolerantni ke zpozdéni. (Securing the Internet of Things, 2015)

Mnohé z bezpec¢nostnich uvah o IoT spoléhaji na protokoly, které vyuzivaji Sifrovani. Pro
senzory a zatizeni v IoT miize vzniknout otazka, v jakém ¢asovém horizontu dokazi pracovat
zatizeni v 10T spolu stimto feSenim. Napfiiklad zafizeni pro meéfeni spotieby energie

v doméacnosti miize fungovat 20 let, ale jak dlouho vydrzi Sifrovaci protokol, aby byl bezpe¢ny?

Obava o ochranu soukromi byla i u vzniku Internetu. S ptichodem IoT se tento problém stava
jesté komplikovangjsi, protoze mnoho zafizeni dokaze shromazd’ovat informace o poloze
a chovani jednotlivct. Otdzka ochrany soukromy je zejména dilezitd v oblasti zdravotnictvi,
kde se IoT mize hodné rozsifit. Jedna se o sledovani lékatského vybaveni v nemocnici,
monitorovani vitalnich hodnot pacienta doma. V tomto ptipadé je nezbytné ovéfit vlastnictvi
zatizeni a vlastnika identity, kdyz dojde ke zméné vlastnika. (Securing the Internet of Things,
2015)

Sprava identity miZe nabidnout v IoT nové moznosti ke zvySeni bezpe€nosti tim, Ze kombinuje
rizné metody ovéfeni pro ¢loveéka i zafizeni. Pfikladem by mohla byt biometricka identifikace

v ramci domaci sité pro otevieni dvefi. (Securing the Internet of Things, 2015)

Ochrana soukromi a jeho dodrzovani jsou vzajemné propojeny. Jeho rozsah reguluji jednotlivé
zeme. [ kdyz se technologie rychle vyvijeji, uzivatel si musi byt védom, jak se tyto véci vztahuji

na jeho kazdodenni Zivot.

2.2 Typy utoku

V dalsi kapitole budou popséany zékladni typy Utokd na bezdratové pocitacové site, které lze
vyuzit i v [oT, Princip utokli bude ve vétsing piipadu stejny, jen jeho disledky mohou byt
rozdilné. Byly vybrany takové Utoky, které pfedstavuji nejvétsi riziko pro IoT. Existuje vSak
cela fada dal$ich Gtokt a hrozeb. Utoky miizeme rozdélit do dvou kategorii a to pasivni utoky

a aktivni utoky.
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2.2.1 Pasivni utoky

Tyto Gtoky jsou orientovany pfedevsim na ziskavani citlivych informaci, které 1ze zneuzit nebo
pfipadné pouzit pro dalsi utoky. Pti pasivnim utoku uto¢nik pouze monitoruje a analyzuje
komunika¢ni médium. Pasivni utoky lze Spatn¢ detekovat a ve vétSin¢ piipadi je nejlepsi
ochrana prevence pomoci Sifrovani. K tomuto typu utokd se pouzivaji softwary na analyzu
a zachytavani sitového provozu, mezi nejznaméjsi patii program Wireshark. Na obrazku 16 je
zobrazené schéma utoku, kdy mezi uzivatelem A a B probihd komunikace a uzivatel C

komunikaci odposlouchava.

Uzivatel C

y (utoenik) b

/ \ O
/ \
/ \

|
\
- \
Uzivatel A N
UZivatel B
Pfenosové medium
Obrazek 16 Schéma pasivniho utoku
Odposlouchavani

Sitovéa komunikace byva obvykle nezabezpecena. To znamena, Ze po siti proudi data v oteviené
textové podobng. Pokud bude uto¢nik naslouchat na pfenosové cesté v siti, dokédze snadno
pfenasend data Cist. Moznost odposlechu sitového provozu je celkem velky bezpecnostni
problém. Neni problém na vefejné bezdratové siti ziskat desitky ptihlasovacich udaji béhem
par minut. Jedind moznost, jak se pfed podobnymi utoky branit, je pouziti Sifrovacich sluzeb
zaloZenych na kryptografickych principech. Naptiklad u webové sluzby vyuzivat HTTPS misto
HTTP. (Dosedé¢l, 2004)

Analyza provozu

Tento typ Utoku se snazi zachytavat a zkoumat pfenaSené zpravy. Hlavnim uUcelem je ze
zachycenych zprav odvodit urcité informace. Obecné 1ze u tohoto typu ttoku fici, Ze ¢im vice

zprav bude takto sledovano ¢i zachyceno, tim vice lze ziskat potfebnych poznatki. Do této
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skupiny utokt naptiklad spadé prolamovani zabezpeceni bezdratovych siti a to WEP a WAP,

kde 1ze ze zachycenych paketli prolomit heslo. (Jirovsky, 2007)

2.2.2 Aktivni utoky

Aktivni Utoky se od pasivnich 1i§i zejména v tom, Ze se snazi ménit systémové prostiedky nebo
ovlivnit jejich funk¢nost a chovéni. Pii tomto utoku se uto¢nik snazi data pfendSena pies
pfenosové medium piidat, odstranit nebo jinak ménit. Tim je ohroZena integrita dat, autentizace
a divéryhodnost. Aktivni Gtoky byvaji snadnéji detekovatelné nez pasivni utoky diky projeviim
utokd, ale mohou zpasobit mnohem vyssi Skody nez pasivni utoky. Ukazka aktivniho Gtoku je
znazornéna na obrazku 17, kdy uzivatel (A) komunikuje s uzivatelem (B). Veskera komunikace

prochazi pies uzivatele (C - uto¢nika), ktery komunikaci mize ménit. Jedna se o klasicky utok

typu MITM.
O

UZivatel C

(Gto¢nik)
4 \ L

UZivatel A UZivatel B

Pfenosové medium

Obrazek 17 Schéma aktivniho atoku
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MITM

Man-in-the-middle (MITM) je aktivni forma utoku, ktera zahrnuje fadu utoka a technik, kdy
dochazi k naruSeni integrity dat. Podstatou téchto utoka je snaha uto¢nika odposlouchavat
komunikaci mezi uZivateli tak, Ze se stane aktivnim prostiednikem. Utoénik mize modifikovat
data, kterda mu mohou poslouzit pro fizeni chodu systému zplsobem, kterym uto¢nik chce.
Existuje celd fada nastroji pro provedeni téchto utokti. Napiiklad nastroj pro SSL MITM —
dsniff nebo pro LAN MITM - PacketCreator. Na obrazku 18 je ukazka takového tutoku.
(Dosedél 2004, Jirovsky 2007)

- UZivatel C ™ __

, v s ~,
(Utognik) /VOVG_ .
Spoj
e’?/:
~

- N
|

UZivatel A UZivatel B
Plvodni spojeni

Obrazek 18 Ukazka MITM utoku

Uzivatel A komunikuje s uzivatelem B. Je zde vSak jesté jeden uZzivatel C, o kterém uzivatel A
a B nevédi. Utoénik pierusi ptivodni spojeni a vytvoii nové spojeni. Utoénik se pak uzivateli A
jevi jako uzivatel B a uzivateli B jako uzivatel A. Timto zptisobem ma kontrolu nad veskerou
komunikaci, kdy mize komunikaci modifikovat, pfidavat, ¢i odstraiiovat. MoZnosti obrany
proti témto Utokdm jsou kontrolni soucty a digitalni podpisy.

K tomuto typu utoku patii 1 zména identity ve prospéch uto¢nika. Ne pokazdé je cilem
modifikovat samotna data, nékdy je vyhodnéjsi, kdyz se tito¢nik postavi do role odesilatele dat.

UtoCnik se snazi o podvrhnuti autentizacni informace nebo se pokousi pievzit jiz

autentizovanou komunikacni relaci (session stealing). (Jirovsky, 2007)

52



DoS/DDoS

Pokud uto¢nik nechce komunikaci odposlouchavat ani modifikovat, ma dalsi moznosti Gtoku,
jak komunikujicim stranam Skodit. Jedna se DoS (Denail of Service) — odepieni sluzby a DDoS
(Distributed DoS) — distribuované odepieni sluzby. Rozdil mezi témito utoky je hlavné v poctu
utocCicich zafizenich. V literatufe se o téchto utocich pise jako o utoku na zneptistupnéni sluzby
¢i infrastruktury. Tuto definici spliuji oba, jen prvni varianta nemusi byt G¢inna ve velkém
méfitku, diky vykonnym a modernim serverim, kapacité jejich internetového piipojeni.

(Dosedél, 2004, Jirovsky, 2007)

Utoénik

[

] = /i
Pt [ . e
Zombie Zombé\ /Zy Zombie

Server

Obrazek 19 Ukazka DDoS utoku

v

Mnohem u¢inngjsi je distribuovana verze DDoS, kdy uto¢nik nejprve ziska kontrolu nad
velkym mnozstvim pocitact a ve stejny okamzik jim da povel Kk utoku na jeden vybrany pocita¢
nebo server. Napadenym pocitacim se fika ,,zombie®“, ktery tvofi tzv. ,botnet™. Jedna se
0 velkou sit’ napadenych pocitaci, kterda mize obsahovat desetitisice takovych zombii. Existu;ji
tf1 moznosti utokd, které vedou k nedostupnosti serveru ¢i infrastruktury. Prvni je titok na $itku
pasma, kdy ttoky spoéivaji v zahlceni kapacity sité serveru. Utok na zdroje spo¢iva v zaplnéni
systémovych zdroji serveru, coz zabranuje jeho reakcim na normalni dotazy. Posledni typ
utoku vyuziva chyby softwaru tzv ,,exploit”, zaméfuje se na konkrétni chybu softwaru pro
znepiistupnéni sluzby. (Dosed¢€l 2004, Jirovsky 2007)
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V 10T mohou byt utoky typu DDoS velky problém. S ptihlédnutim na rizné vyzkumy o pocétech
zatizeni v 10T, kdy v roce 2020 ma byt vice zafizenich pro IoT nez pocitacti a mobilnich
telefonit dohromady. U dneSnich DDoS utokti zname jejich silu. Co pak takova predstava

miliont infikovanych zafizeni v loT, ktera tvoii gigantické arméady zombii?

2.3 Doporuceni

Zabezpeceni [oT je velmi aktualni a dilezitd otazka pro samotny chod a fungovani IoT. IoT
vytvaii velkou vyzvu jak pro vyvojare, tak i pro utocniky. V dalsi kapitole budou zminény
zakladni pozadavky na zabezpeceni IoT. Naptiklad je nutné u embedded zatizeni zajistit
bezpecny firmware takovym zpiisobem, aby s nim nebylo mozno manipulovat a dale ho ménit.
Také je velmi dilezité zabezpecit data ulozena na zatizenich, zajistit bezpe¢nou komunikaci
a chranit pfistroje pfed pocitaovymi utoky. Toho vSeho lze dosahnout pouze tim, Ze poc¢atecni

faze vyvoje zahrnuji i bezpecnost.

Zatim neexistuje nikdo, kdo by dokdzal vyfeSit vSechny bezpecnostni otazky pro 10T.
Bezpecnostni pozadavky museji byt brany s ohledem na nésledky bezpecnostniho selhani, rizik
utokt, dostupnou mnoZinu utokl a na ndklady na implementaci bezpecnostniho feSeni. Existuji

zakladni funkce, které je potieba zvazit: (The Internet of Secure Things, 2016)

e Bezpetné spousténi — Toho lze dosahnout pomoci kryptograficky podepsaného
kodu od vyrobce spolu s hardwarovou podporou pro ovéfeni kodu, zda je validni.
Tim lze zajistit to, ze firmware nebyl zménén a je bezpecny

e Bezpe¢né aktualizace — jsou diilezitou soucasti bezpecnosti. Slouzi pro opravy
kritickych chyb a bezpefnostnich zaplat. Bezpetné aktualizace 1ze dosdhnout
podobné jako u bezpecného spousténi pomoci podepsané¢ho kodu, ktery zajisti,
ze se do zafizeni nedostane Skodlivy kod.

e Zabezpeceni dat — Lze dosdhnout zabranénim neopravnéného pfistupu k zafizeni,
Sifrovanim uloZisté dat nebo Sifrovanim komunikace.

e Ovéfeni — K neopravnénému piistupu k zafizeni by mély zabranit metody pro
ovéfeni identity a to pouziti minimalné€ silnych hesel nebo pouZiti ovétovacich

protokoli jako je X.509 nebo 802.11.X.
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e Ochrana proti utokiim — Kriticka vrstva ochrany proti utokiim miize byt firewall.
Brana firewall mize omezit komunikace pouze na znamé a divéryhodné hostitele,
blokuje uto¢nika diive, nez miize spustit samotny tok. Je nezbytné zajistit n¢jakou
vrstvu ochrany, kterd ochrani zafizeni proti béznym utoktim, jako jsou paketové
zaplavové utoky (packet flood attacks), buffer overflow a vyuzivani chyb
v protokolech tzv. ,,exploits®.

e Detekce a monitorovani — Stdvajici embedded zafizeni mohou byt napadena
ttoénikem a nikdo se o tom nikdy nedozvi. Uto¢nik miize poslat tisice aZ miliony
piihlaSovacich pokusi, aniz by byl tento Gtok néjak zaznamenan. S ohledem na
vyzkum HP (Internet of things research study, 2015), kdy vétSina zatizeni
nevyzadovala silna piihlaSovaci hesla, by tato hrozba znamenala kritické ohrozeni
bezpec¢nosti. Embedded zafizeni musi byt schopna detekovat a hlésit neplatné
pokusy o piihlaseni a jiné potencionalni hrozby.

e Integrovana zprava zabezpefeni — Dilezitd je také integrace systému pro fizeni
bezpecnosti, ktera umoziiuje nastavovat bezpecnostni politiky, které 1ze snadno

aktualizovat a tim zmirnit bezpe€nostni hrozby.

Kli¢ovou a nutnou soucasti zabezpeceni 10T je bezesporu autentizace a autorizace, neboli AAA
architektura, kam patii 1 accounting (a¢tovani). Tyto metody slouzi pro identifikaci zafizeni

Vv [oT a jejich naslednd opravnéni a monitorovani.

2.3.1 Autentizace

Autentizace slouZzi k jednozna¢nému urceni a identifikaci subjektt v 10T jako jsou embedded
zafizeni, senzory, ak¢ni ¢leny nebo koncové body. Po pfipojeni zatizeni k 10T potiebuje mit
kazdy prvek pfistup k infrastrukture IoT. Ovéteni divéryhodnosti zafizeni je provedeno na
zaklade ovéreni identity (autentizace). Zpiisob jak uchovévat a prezentovat informace o identité
mize byt odlisny pro zafizeni v IoT. V klasickych sitich mohou byt koncové body
identifikovany pomoci pfihlaSovaciho jména a hesla, tokenti nebo biometrickych dat. Koncova
zatizeni [oT ve vétSin€ piipadl nepotiebuji lidskou interakci. Naopak je Zadané, aby se zatizeni
dokazala identifikovat sama. K tomu mize poslouzit radiofrekven¢ni identifikace (RFID),
sdilené tajemstvi, protokol X.509, certifikaty, identifikace pomoci MAC adresy zatizeni nebo

jiny druh autentizace na hardwarové bazi. (Securing the Internet of Things, 2015)
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2.3.2 Autorizace

Autorizace je proces ovéteni pristupovych opravnéni zafizenich IoT do infrastruktury IoT.
Tento proces ve vétsin€ pripadli navazuje na proces autentizace, kdy na zakladé identity ptridéli
zafizeni néjaka opravnéni. Hlavni podstatou autorizace je tedy ovéfit, zda dany prvek ma
opravnéni provést prislusnou akci, naptiklad vlozeni nového zaznamu do databaze. Velkou
vyzvou v téhle oblasti je vytvofit architekturu, kterd dokéze zvladnout miliardy zatizeni

s riiznou urovni divéryhodnosti. (Securing the Internet of Things, 2015)

2.3.3 Accounting

Tato ¢ast AAA architektury nefesi piimo zabezpeceni ale ctovani (protokolovani). Slouzi pro
sledovani vyuzitych sitovych sluzeb a zdroji. Tyto informace mohou byt diilezité pro spravu
a planovani. Také lze z téchto informaci pfedchédzet piipadnym pldnovanym utokiim. Lze

naptiklad sledovat jaké zatizeni a kdy se se snazilo ovéfit, zda bylo ovéteni Gspésné.

Pro ucely AAA architektury lze u klasickych pocitacovych siti vyuzit protokoly TACACS+
nebo protokol 802.1x a RADIUS, které jsou podrobné&ji popsané v bakalaiské praci. (Jelinek,
2014)
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3 Navrh a implementace

Navrhované feSeni cili na vyuziti pfedev§im v domdacim prostiedi. Hlavnim diivodem této volby
jsou moznosti dostupnych technologii a také fakt, ze navrh a implementace ve firemnim
prostredi je mnohem komplikovangjsi. Zejména kvuli neznalosti firemnich postupti, procesi

a bezpecnostni politiky.

Samotny navrh fesi autentizaci a ovéfeni zafizenich. Reseni je postaveno na jednom centralnim
prvku, ktery bude autentizaci a ovéfeni zafizeni provadét. Také bude obsahovat webovy server,

databazi a bude filtrovat komunikaci.

Navrhované feSeni vyuziva technologie, které se b&ézné€ pouzivaji a jsou dostupné. Jako
komunika¢ni sit’ byla zvolena Wi-Fi. Wi-Fi pouziva kazda domaci bezdratova sit’ a tak neni
tieba kupovat nové bezdratové rozhrani pro pripojeni k siti. Dalsi divod pro¢ nebyla zvolena
jina technologie, je pomérné vysoka cena za moduly Zigbee nebo feseni Lora, kde se ceny
pohybuji v fadu stovek dolart. K adresaci jsou pouzity IPv4 adresy, muze to vypadat jako krok
zpét. Zalezi vsak na zpusobu vyuziti a dle toho zvazit a vybrat vhodné technologie. IPv4 je

dostacujici v domacim prostiedi, kde neni kladen diraz na dostupnost zafizeni z internetu.

K samotné autentizaci zafizeni je pouZit integrovany obvod DS2401, ktery poskytuje unikatni
48bitove Cislo. Na zdkladé¢ tohoto unikatniho €isla bude probihat autentifikace. Dalo by se fici,
ze replikuje MAC adresu zafizeni, ktera je Snadno zjistitelna a lze lehce podvrhnout. Samotny

prabéh autentizace bude popsan v kapitole 3.4..

3.1 Pouzité technologie a hardware

Jako hardware pro praktickou ¢ast byla zvolena platforma Raspberry Pi, pfesnéji novéj$i model
2 pro ftidici prvek, ktery fidi autentizaci, poskytuje webové rozhrani pro uzivatele a obsahuje
databazi. Pro testovaci zafizeni, které bude zadat o autentizaci, byl pouzit star§i model B.
Pocita¢ Raspberry Pi byl zvolen na zakladé jeho minimalnich rozméri, nizké spotieby a velké

komunity, ktera Raspberry Pi pouziva.
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3.1.1 Raspberry Pi

Raspberry Pi je dilo britské nadace Raspberry Pi Foundantion. Hlavnim cilem této nadace je
vyvijet levny hardware pro podporu vzdélavani dospélych i déti v oblastech vypocetni techniky,
informatiky a dalSich obori. Jedna se o velmi kompaktni a levnou desku, kterd dokdze slouzit
jako klasicky po¢ita¢ ¢i multimedialni centrum. V dne$ni dob¢ je ¢im dal Castéji vyuzivan jako
vyvojovi kit a to diky GPIO (General Purpose Input/Output) piniim, 12C, SPl a UART sbérnice.
Diky tomu Ize k Raspberry Pi ptipojit mnoho periferii jako jsou naptiklad rozsitujici kity, ¢idla
nebo senzory. (New product launch! Introducing Raspberry Pi Model B+, 2014)

Obrazek 20 Raspberry Pi model B+ (Upton, 2014)

Existuje nékolik verzi Raspberry Pi, které se liSi vybavou a vykonem. Nejnovéjsi
jadry Cortex-AS53 s frekvenci 1,2 Ghz, 1GB opera¢ni paméti, grafickym ¢ipem VideoCore IV
s taktem 300MHz. Jako prvni nativné obsahuje rozhrani pro bezdratové sit¢ WiFi 802.11n
a Bluetooth 4.1.

V této praci je pouzito Raspberry Pi 2 a model B. Jde 0 témé&f shodna zatizeni, u kterych v praxi
nepoznate vétsi vykonnostni rozdil. Hlavni rozdily jsou v opera¢ni paméti, pouZitém procesoru
a poctu vystupnich/vstupnich pind. Star§i Raspberry Pi disponuje pouze 26 piny, zatimco
novejsi 40 piny.

Existuje nékolik opera¢nich systémi pro Raspberry Pi. Oficialni podporovany systém je
Raspbian. Jedna se o operacni systém zaloZzeny na linuxové distribuci Debian, ktery je
optimalizovany pro pouzivani na Raspberry Pi. Tento systém je také pouzit v této praci. Dalsi
podporované operacni systémy jsou Ubuntu Mate, Snappy Ubuntu Core, OSMC, RISC OS.
Také Windows vydal operacni systém pro vyvojové kity a to Windows 10 IoT Core, ktery je

podporovan na Raspberry Pi od verze 2 a je zaméten na IoT.
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3.1.2 MySQL

Jde o multiplatformni databazovy systém, ktery vytvofila Svédska firma MySQL AB. Je
k dispozici jak pod bezplatnou licenci GPL, tak pod komer¢ni placenou licenci. Jedna se
0 nejoblibenéjsi open source databazi na svété. Jak uz nazev napovida, pouziva jazyk SQL
(Structured Query Language). Velmi oblibena kombinace pro webovy server je MySQL,
Apache a PHP. V praci je pouzita verze MySQL 5.7.

3.1.3 Apache

Apache je webovy server s open-source kddem dostupny pro moderni operacni systémy, véetné
UNIX a Windows. Cilem tohoto serveru je zajistit bezpecny, efektivni a rozsititelny server
pomoci moduld. Apache podporuje velké mnozstvi funkei, mnoho z nich je implementovano
jako moduly rozsifujici jadro. Pro implementovani modull Ize vyuzit jazykt Perl, Python nebo
PHP. Apache je jednim z nejpouzivanéjSich webovych servera. 30. kvétna bylo jeho zastoupeni
52,8% druhy Nginx mél 29,9% (Historical trends in the usage of web servers for websites,

2016). V této praci je pouzita posledni stabilni verze 2.4.10..

3.1.4 OpenSSL

OpenSSL je open-source implementace protokold SSL (Secure Sockets Layer) a TLS
(Transport Layer Security). TLS je nastupce protokolu SSL. Oba dva jsou kryptografické

protokoly, poskytujici moznost zabezpecené komunikace na siti pro rtizné sluzby.
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3.1.5 DalSi vyuzité technologie
Dale budou piedstaveny technologie a sluzby, které byly vyuzity v praktické ¢asti.

IPTABLES

Firwall v Linuxu je tvofen subsystémem Netfilter, ktery pracuje na trovni jadra a filtruje sitovy
provoz na zékladé¢ mnoha kritérii. Dokdze pracovat se stavovymi a nestavovymi pravidly.
Zakladnim nastrojem pro filtrovani paketd je Iptables. Je soucasti linuxového jadra od verze
2.4. Pro filtrovani provozu lze pouzit i jiny nastroje jako jsou UFW nebo Guarddog. Iptables
jsou rozdéleny do Ctyf nezavislych tabulek: filter, nat, mangle a raw. Je nutné specifikovat
tabulku, se kterou chceme pracovat pomoci piepinade -t, -table. Pokud tabulka neni

specifikovana, pouzije se vychozi tabulka filter.

INPUT OUTPUT

—_———— —_— — — —

nat
filter

Obrazek 21 Prichod paketu

Tabulka filter je vychozi tabulkou, ktera je vhodna pro zakladni filtrovani, logovani sitového

provozu. Obsahuje tfi vestavéna pravidla (chainy):
e INPUT — vstupni fetézec pro pakety, které vstupuji do pocitace,
e OUTPUT — vystupni fetézec pro pakety, ktery odchazeji z pocitace,
e FORWARD - pro pieposilani paketi. Rozhoduje, co se stane s paketem, ktery neni

urceny pro dany pocitac.
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Tabulka nat se pouziva pro pteklad adres (NAT), maskaradu nebo port forwarding. Pouziva se

jen pro prvni paket spojeni. Také obsahuje tii vestavéné fetézce pravidel.

e PREROUTING - pfichozi pakety,
e POSTROUTING — odchozi pakety,
e OUTPUT - pro lokalné generované pakety.

Tabulky mangle a raw . Pouzivaji se naptiklad pro rozsifeni pravidel pro pieposilané pakety
nebo pro nastavovani vyjimek. Mangle také zpracovava hlavicky paketl a vyuziva se pro QoS.

Tyto tabulky nebyly pouzity v praktické ¢asti, a proto nebudou dale popisovany.
Zakladni syntaxe muze vypadat takto:
Siptables [tabulkal] [ptikaz] [fetézec] [pravidla] [cil]

Je nutné specifikovat tabulku, kterou chceme pouzit. Pokud nebude tabulka specifikovana,

pouzije se tabulka filter.

Piikaz urcuje, zda budeme pravidlo vkladat, upravovat nebo mazat. Od piepinacu se lisi tim, ze

je to velké pismeno.

Zékladni ptehled piikazi je:
e -A, --append — pfipoji pravidlo na konec vybraného fetézce,
e -D, --delete — z vybraného fetézce odebere pravidlo. Bud’ podle ¢isla pravidla, nebo
podle specifického piikazu, ktery se pouzil pii1 vkladani pravidla,
o -l, --insert — vlozi pravidlo do zvoleného fetézce. Podle Cisla 1ze uréit potadi
pravidla. Pokud neni potadi urceno, zaradi se pravidlo na zacatek retézce,
e -P, --policy — nastavuje vychozi politiku pro fetézce.

Ptikazl je samoziejmé vicero, vice informaci lze do¢ist v dokumentaci.
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Zakladni piehled parametrt:

e -p, --protocol — protokol pravidla nebo paketu, ktery ma byt kontrolovan. Muze se
jednat o jeden z protokold tcp, udp nebo icmp. Nebo muze byt zadan Ciselné
specificky port.

e -5, --source — zdrojova IP adresa paketu, ptipadné rozsah IP adres,

e -d, --destination — cilova IP adresa paketu,

e -i—vstupni interface, ktery paket piijme,

e -0 — vystupni interface, kterym paket odejde,

e -j, --jump — urcéuje cil pravidla. Tedy to, o se s paketem ma stat.

Cile pravidel:
e ACCEPT - povoli paket, necha paket projit filtrem,
e REJECT - paket bude zahozen a na zdrojovou adresu bude poslan chybovy paket.

Jinymi slovy paket sluSné¢ odmitne.

e DROP - paket bude zahozen.

Jako ptiklad je pfidani a odebrani pravidla na povoleni SSH ze zdrojové IP adresy 1.1.1.1 na

interface ethO.

Siptables -A INPUT -i eth0 -s 1.1.1.1 -p tcp --dport 22 -j ACCEPT #pridani
Siptables -D INPUT -i ethO -s 1.1.1.1 -p tcp --dport 22 -j ACCEPT #smazani

ISC-DHCP-SERVER

Balicek ISC-DHCP-SERVER slouzi jako DHCP server (Dynamic Host Configuration
Protocol). Protokol DHCP vyvinula a spravuje ISC (Internet Software Consorcium). Dodava
také ptislusny balicek, ktery je Sifen jako open source. Typicky se pomoci DHCP nastavuje IP
adresa, maska sité, vychozi brana a DNS server. VSechna IP zafizeni potfebuji svou adresu a je
nutné adresy piidélovat kazdému zatizeni a to bud’ manudlné, nebo dynamicky. Tento balicek
usnadiiuje a mnohem zefektiviiuje pfidélovani IP adres. Adresy jsou pfidélovany automaticky
na zakladé rozsahu IP adres nebo staticky na zakladé MAC adresy zatizeni. Bali¢ek podporuje

adresaci IPv4 a IPv6 adres. (ISC DHCP, 2016)
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HOSTAPD

Hostapd je software, ktery slouzi k vytvofeni AP (Acces Point) IEEE 802.11 a také jako
autentizatni server pro IEEE 802.1X/WPA/WPA2/EAP/, RADIUS client, EAP server
a RADIUS autentizac¢ni server. Pro spravné fungovani musi WiFi karta podporovat ovladac
nl80211. Hostapd je vytvoren jako deamon bézici na pozadi systému a slouzi jako backend pro

kontrolu autentizace.

3.2 DS2401

Pro identifikaci zatizeni byl zvolen integrovany obvod DS2401 Silicon Serial Number. Mezi
hlavni vyhody patii nizka cena a jednoduché pouziti. DS2401 obsahuje unikatni 64-Bit ROM
ID ¢ip pro identifikaci. Dalsi vyhodou je pouziti 1-Wire sbérnice, kterd umoziuje vyuziti vice
integrovanych obvodid DS2401 na jedné datové lince. Také redukuje ovladani, adresaci, data
a napajeni do jednoho pinu. Komunikuje rychlosti do 16,3 kbps. DS2401 je vyrabén v né€kolika
provedenich a to v TO-92, SOT-223 nebo TSOC, které jsou ukazany na obrazku 22 i s jejich
piny. (DS2401 Silicon Serial Number, 2015)

TO-92 TO-92 TSOC TSOC-223
DATA O] 2 5 1B NC
L L NC | 3 4 |p NC

=
N[
w

Obrazek 22 DS2401 pirehled

DS2401 obsahuje 64 bitové identifikacni Cislo, které poskytuje naprosto jedine¢nou identitu.
Na obrazku 23 je zobrazena ROM pamét’ DS2401, ktera obsahuje unikatni 48 bitové sériové
¢islo, 8 bitovy CRC kontrolni soucet a 8 bitovy Family kod. Family kod urcuje typ
integrovaného obvodu a jeho funkci. Naptiklad teplotni ¢idlo DS18b20 ma Family kod (28)
a DS2401 (01). (DS2401 Silicon Serial Number, 2015)

63



8-Bit CRC kod 48-Bit Seriove Cislo 8-Bit Family kéd (01h)

MSB LSB MSB LSB MSB LSB
Obrazek 23 DS2401 pamét’ova mapa

Data jsou pienasena pomoci 1-Wire sbérnice. Napajeni pro ¢teni a zapis lze ziskat z datového

pinu a neni potieba zadného externiho zdroje energie.

3.2.1 1-Wire sbérnice

1-Wire sbérnice byla navrzena v devadesatych letech firmou Dallas Semiconductor, kterou
v roce 2001 koupila firma Maxim Integreted Products, Inc.. Jedna se o sbérnici, ktera dokaze
vyuzit pouze jeden vodi¢ pro datovy signal i napajeni, druhy vodi¢ slouci jako zem. Tedy

umoznuje pfipojit vice zatizeni k fidici jednotce prostfednictvim dvou vodici.

Komunikace na sbérnici je asynchronni a poloduplexni. Striktné dodrzuje schéma jednoho
master zafizeni a jednoho nebo vice slave zatizeni. Master inicializuje a fidi komunikaci
s jednim nebo vice slave zafizenimi 1-Wire na sbérnici 1-Wire. DS2401 je vzdy typu slave.
Kazd¢ slave zafizeni ma unikatni 64-bit identifikacni ¢islo ID. 1-Wire slave zafizeni typicky
pracuji v rozsahu 2,8V az 5,25V. Vice obvodi je pfipojeno na spole¢nou zem a paralelné na
spole¢ny datovy vodi¢. 1-Wire podporuje dva typy zapojeni a to parazitni rezim, ktery byl
zminén na zacatku, kde Ize vyuzit pouze jednoho vodice pro datovy signal a napajeni a druhy
vodi€ pro zem. Druhy fezim se tfemi vodic¢i vyuZiva jeden vodi¢ pro napdjeni, druhy vodi¢ pro
datovy signal a tieti vodi¢ pro zem. (DS2401 Silicon Serial Number, 2015, Overview of 1-Wire
Technology and Its Use, 2008)

3.2.2 Schéma zapojeni DS2401

Samotné zapojeni DS2401 k Raspberry Pi je pomérné jednoduché. Sta¢i nam pouze RPi,
DS2401 a rezistor 4K7 ohmi. Pii praci s GPIO porty si musime dat pozor, abychom RPi
neznicili. RPi pracuje s napétim 3,3V. To znamena, ze komponenty pocitace Pi vyZaduji zdroj
napajeni 3,3V. Port 2 GPIO vsak poskytuje zdroj napajeni 5V. Pokud bychom omylem pfipojili
zdroj napdjeni 5V k libovolnému pinu portu GPIO mohlo by dojit k poSkozeni pocitace Pi.
Proto je tfeba dbat opatrnosti a rad€ji dvakrat kontrolovat. Zapojeni je identické pro RPi 2 1 RP1
B.
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Obrazek 24 Schéma zapojeni DS2401

Na obrazku 24 je schéma zapojeni. Dilezité jsou 3 piny na RPi. A to prvni pin v dolni fadé¢,
ktery poskytuje napdjeni 3,3V, teti pin v horni fad¢ piedstavuje zem a ¢tvrty pin v druhé fadé
je datovy pin GPIO4. Pro shrnuti ¢erveny vodic je napajeni 3,3V, modry vodi¢ predstavuje zem

a zeleny vodic€ je datovy.

RPi je vybaven fadou ovladac¢t pro rizna rozhrani. Tyto ovladace jsou ulozeny jako moduly
jadra a jsou dostupné pies piikaz modprobe. Timto piikazem se jednotlivé moduly zavedou do
linuxového jadra, kdyz jsou potieba. Proto neni nutné programovat ¢teni z obvodu DS2401, ale

vyuzijeme hotovych moduld.

Pro nastaveni GPIO nejprve upravime konfiguraéni soubor /boot/config.txt a na konec souboru
ptidame:

#GPTO

dtoverlay=wl-gpio,gpiopin=4

Zavedeme jednotlivé moduly:

$ sudo modprobe wire
$ sudo modprobe wl-gpio
$ sudo modprobe wl-smem

Ted staci systém restartovat. Nazev a zaroven unikatni ID pfipojeného DS2401 najdeme
v souboru /sys/bus/devices/. Pokud je n¢jaky obvod zapojeny, vytvoii se zde slozka s unikatnim
ID ve tvaru 01l-xxxxxxxxxxxx. Prvni dvé ¢isla oznacuji family kod, pro DS2401 je family kéd
01. Za poml¢kou pak nasleduje unikatni 48bitovy kod. Nacitani unikatniho kodu ma na starosti
hlavickovy soubor get id.h.
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3.3 Navrhovany systém

Zafizeni
?
Zafizeni Sp
Zarizeni AP
wlan0: 192.168.1.10 wlan0: 192.168.1.1

eth0: 192.168.0.7
192.168.1.0/24

ALY
7

Obrazek 25 Schéma sité

N

Myslenka je takova, ze kazdy prvek sité (zafizeni) bude mit své unikatni identifikacni cislo,
kterym se bude ovéfovat, identifikovat. Otazka zni, kde takové unikatni identifikacni ¢islo
ziskat. Dalsi otdzka je, jakym zplisobem zafizeni overit? Bude Sifrovana celd komunikace, nebo

se bude Sifrovat jen ¢ast? Jaké Sifrovani se pouZzije?

Aby se zabranilo odposlouchdvani a Gitokiim typu MITM bude Sifrovana cela komunikace. To
znamena, Ze se nejdiive vytvori zabezpecend komunikace, poté probéhne ovéteni a az nasledné
probéhne samotnd komunikace. Pro Sifrovani komunikace je vyuZita knihovna OpenSSL

a kryptograficky protokol TLS ve verzi 1.2..
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3.4 Autentizace

3.4.1 Zabezpecena komunikace

Jak jiz bylo zminéno, nejdiive se vytvofi zabezpecend komunikace. Zabezpecenou komunikaci

1ze vytvotit pomoci SSL/TLS. V tomto ptipadé se vyuzije dvou part kli¢t. Server i klient ma

Client Server
Client Hello

Server Hello

Certificate*

ServerKeyExchange*

CertificateRequest*

ServerHelloDone

A A4 A

ClientCertificate™

ClientKeyExchange

ClientCertificateVerify*

ChangeCipherSpec

Finished

vy

ChangeCipherSpec

Finished

A A

Application Data

Obrazek 26 TLS Handshake

vlastni par soukromych a vetejnych klica. Pro sifrovanou komunikaci neni nutné, aby mél klient

také sviyj par kli¢ii. Postaci, kdyz kli¢i disponuje server.

TLS protokol je zalozen na vzajemné vyméné zprav mezi klientem a serverem tzv. handshake.

Zpravy oznacené hvézdickou jsou dobrovolné. Handshake probiha nasledovné:

e Typicky TLS handshake za¢ina zpravou ClientHello, kterou posila klient. Tato zprava
nese informace o nejvyssi verzi TLS. Také posila ndhodné ¢islo, seznam doporucenych
Sifrovacich sad, kompresnich metod a seznam rozsiteni.

e Server odpovida zpravou ServerHello obsahujici zvolenou verzi protokolu, nahodné

Cislo, Sifrovaci a kompresni metodu vybranou ze seznamu klienta.
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e Server poSle zpravu Certificate. Certifikat serveru obsahuje vetfejny kli¢, ktery klient
pouzije k ovéfeni serveru a zaSifrovani premaster secret.

e Server muze poslat zpravu ServerKeyExchange. Toto je volitelny krok, kdy server
vytvoii a odesle doCasny kli¢ klientovi. Tento kli¢ mlze byt pouzit k zaSifrovani zpravy
ClientKeyExchange.

e Dalsi zprava CertificateRequest je také volitelna. Je poslana, pokud server vyzaduje
ovéteni 1 od klienta.

e Zpravou ServerHellouDone server oznamuje, ze prvni faze je dokonéena a ¢eka na
odpovéd klienta.

e Kilient odpovi zpravou ClientCertificate, pokud server poslal pozadavek na certifikat
klienta zpravou CertificateRequest.

e Kilient posle zpravu ClientKeyExchange. Tou posila serveru zpravu o vypocteném
premaster secret. Premaster secret je zaSifrovano pomoci vefejného klice serveru.

e Dalsi volitelnou zpravou je ClientCertificateVerify. Tuto zpravu klient odesila jen
tehdy, odeslal-li zpravu ClientCertificate. Klient je ovéten pomoci svého soukromého
klice. Piijemce ovétuje podpis pomoci vetejného klice odesilatele, ¢imz je zajisténo, ze
byla zprava podepsana soukromym klicem klienta.

e Piedposlednim typem zpravy je ChangeCipherSpec. Touto zpravou klient oznamuje
serveru, Zze veSkeré zpravy budou Sifrovany s vyuzitim jeho kli¢e s dohodnutym
algoritmem.

e Na zavér klient posle jiz prvni Sifrovanou zpravu Finished obsahujici hash a MAC

e Server se pokusi desifrovat klientovu zpravu Finshed a ovéfit jeji hash a MAC. Pokud
desifrovani nebo ovéfeni selze, inicializace je povazovana za neispéSnou. Spojeni by
Vv takovém piipadé mélo byt ukonceno.

e Server odesle svou zpravu ChangeCipherSpac a zasifrovanou zpravu Finished. Klient

provede analogické deSifrovani a ovéteni.

Pokud vSe probéhlo v pofadku, komunikace je Sifrovana. Poté dochazi K ovéfeni pomoci

unikatniho identifikatoru.
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3.4.2 Generovani certifikatu

Zakladem pro pouziti SSL/TLS je asymetricka kryptografie. Asymetricka kryptografie pracuje
s dvojici kli¢h — vefejny a soukromy. Data zaSifrovana vefejnym klicem deSifruje pouze

soukromy klic.

Jako prvni je nutné vygenerovat certifika¢ni autoritu:

S openssl genrsa -des3 -out ca.key 4096
$ openssl req -new -x509 -days 365 -key ca.key -out ca.crt

Ptikazy vygeneruji kli¢ ca.key o sile 4096 b a certifikat ca.crt s platnosti 365 dni.

Dal$im nutnym krokem je vygenerovani dvojce pro server a klienty.

# generovani server cert a klic
$ openssl genrsa -des3 -out ssl server.key 4096
$ openssl reqg -new -key ssl server.key -out ssl server.csr

# generovani klient cert a klic
Sopenssl genrsa -des3 -out ssl client.key 4096
Sopenssl req -new -key ssl client.key -out ssl client.csr

Poslednim krokem je podepséni vygenerovanych certifikatii certifikacni autoritou.

# podepsani cert server CA
$ openssl x509 -req -days 365 -in ssl _server.csr -CA ca.crt -CAkey ca.key -
set_serial @1 -out ssl_server.crt

# podepsani cert klient CA
$ openssl x509 -req -days 365 -in ssl client.csr -CA ca.crt -CAkey ca.key -

set serial 01 -out ssl client.crt

Vice informaci o jednotlivych parametrech je uvedenu v manualové strance OpenSSL.
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3.4.3 Ovéreni

Client Server
T Vytvofeni zabezpeéené komunikace T
I Pozadavek na autentizaci ,,auth® I
™ [
|1 Odeslani ID serveru ||
1| - W
I Odeslani ID klienta |1
I 1 I
| ] Vysledek ovéreni [
-
| Data |
< >
N N2
client.c server.c
e —_—— 9 int auth(SSL *ssl, int sockfd) int auth(SSL *ssl,con_t *conn, tmpLeg *tmplog)
e _— 9 int secure comm_SSL(char *ip, char *data) void * process(void *ptr)

Obrazek 27 Schéma autentizace
Autentizace zafizeni na zékladé€ unikatniho identifikacniho ¢isla probihd v péti krocich.

e Pred zahdjenim samotné autentizace prob¢hne vytvoreni zabezpecené komunikace,
ktera je popsana na strané 67-68. Samotné vytvoreni zabezpecené komunikace
pomoci certifikati by stacilo k autentizaci zatizeni. Kazdé zatizeni by vSak muselo
mit vlastni unikétni certifikat. Navrhované feSeni funguje tak, Ze kazdé zatizeni v siti
ma stejny par certifikatl, kterym tika, Ze patfi do nasi sité.

e Autentizaci zacina klient, ktery posila pozadavek na autentizaci ,,auth”.

e Server pozadavek zpracuje a odpovida klientovi svym ID.

e Klient ID pfijme a ovéfi, zda se jedna o dany server. Pokud ovéfeni probéhne
Vv poradku, klient posle serveru své ID.

e Server oveéfi viuci databazi, zda zafizeni s danym ID existuje. Pokud existuje,
zkouma, jestli ma dané ID pravo komunikovat. Pokud je zafizeni ovéfeno a mize
komunikovat, posilé server zpravu ,,0x123% v jiném ptipadée ,,0x987.

e Po ovéfeni mize klient komunikovat Sifrované se serverem na portu 1111.

J N 24

Veskeré zdrojové kody, které fesi autentizaci, jsou pfilozeny a okomentovany. Z tohoto divodu

nebudou dale popisovany.
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3.4.4 Spusténi

Na stran¢ klienta je pouzit soubor client.c pro ovéfeni a komunikaci se serverem. Klient vycita
unikatni identifika¢ni kéd z DS2401 pomoci hlavickového souboru get_id.h. pokazdé, kdyz se
snazi ovéfit. Pro kompilaci se pouzije nasledujici ptikaz:

$ gcc client.c -o client -1ssl -lcrypto -W

Pti spousténi zkompilovaného kédu je nutné zadat IP adresu serveru:

$./client 192.168.1.1

Server vyuziva soubor server.c, ktery slouzi pro komunikaci a ovéteni zatizeni. Pro kazdé nové
ptipojeni je vytvoteno vlakno starajici se o dané spojeni. Server také pouziva hlavickovy soubor
get _id.h pro ziskani unikatniho identifika¢niho kédu. Server dale pouziva hlavickovy soubor
connmysgl.h pro piipojeni k databazi a arpmac.h pro ziskdni MAC adresy ové&fovaného
zafizeni. Kompilace se provede pomoci piikazu:

$ gcc server.c -o server -I/usr/include/mysgl -lmysglclient -lpthread -1ssl

-lcrypto -W
Zkompilovany soubor se spusti piikazem: $. /server

Pro automatické spousténi skriptli po restartu systému lze pouZzit nastroj crontab:

Scrontab -e
@reboot /cesta/k/souboru/nazev-skriptu # pridame na konec

Dal$i moznost je pridat spoustéci skript do /etc/init .

$ nano /etc/init/mujskript.conf

# do souboru pridame

description "nas skript"

start on startup

task

exec /cesta/k/souboru/nazev-skriptu
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3.5 Navrh Databaze

Pro testovaci ucely postaci jednoducha databaze, ktera bude slozena ze tfech tabulek. Jedna
tabulka bude obsahovat informace o jednotlivych zafizenich, druha tabulka bude slouzit pro

zékladni logovani a tfeti tabulka pro ukladani pfihlasovacich udaji k webovému rozhrani.

.ﬂ O 224 zarizeni

g id - int(11)

¢ id_zarizeni : varchar(12)

2 mac_zarizeni : varchar(17)

2 nazev_zarizeni : varchar(20)

# stav ;int(11)

Obrazek 28 Tabulka zafizeni

Tabulka zatizeni obsahuje informace o jednotlivych zafizenich: unikatni identifikacni ¢islo,

MAC adresu zafizeni, nazev zatizeni a stav (povoleno/nepovoleno).

ﬂo aaa. accounting
g id - int(11)

id_zarizeni - varchar({12)
nazev_zarizeni : varchar(20)
ip_zarizeni : varchar(15)
mac_zarizeni : varchar{17)
m datum : timestamp

# stav _int(11)

poznamka : varchar({40)

Obrazek 29 Tabulka uétovani

Tabulka accounting slouzi k u¢tovani. Uchovava informace o prubéhu ovéfeni (zda zatizeni
bylo, ¢i nebylo povoleno), o nové piipojeném zafizeni, které ¢ekd na autentizaci a také loguje
posilané zpravy. Obsahuje unikatni identifikacni ¢islo, MAC adresu, IP adresu, datum a cas,
stav a poznamku. Tabulek pro logovani by mohlo byt mnohem vic. Napiiklad logovani

filtrované komunikace.
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Posledni velmi jednoduchou tabulkou je tabulka users. Obsahuje prihlasovaci tdaje
k webovému rozhrani. Uzivatelské jméno je uchovavano v textové podobé¢ a uzivatelské heslo
je uloZeno bezpecné v SHA256.

u o 224 Users

@ id :int(11)
username : varchar(50)

2 password | varchar(64)

Obrazek 30 Tabulka uzivatelu

SQL skripty pro vygenerovani tabulek jsou ptfilozeny na CD.

3.6 Konfigurace serveru

Pro autentiza¢ni server bylo zvoleno zafizeni Raspberry Pi, které je popsané v kapitole 3.1.1..
Také bude zastavat funkci webserveru, DHCP serveru, databaze a ptistupového bodu. Za
normalnich podminek by vSechny tyto sluzby byly odd¢€leny. Pro testovaci ticely vSak postaci
jedno zatizeni. Nez se dostaneme k samotné konfiguraci jednotlivych sluzeb, je doporuceno

provést aktualizaci systému.
$ sudo apt-get update && sudo apt-get upgrade

V dal$im kroku je nutné naistalovat vS§echny potifebné balicky. Jedna se o:

apache2, php5

isc-dhcp-server,

hostapd,

mysql-server, libmysglclient-dev, phpmyadmin.
Instalaci provedeme pomoc piikazu apt-get install, kde pkgl oznacuje nazev balicku:

$ sudo apt-get install pkgl [pkg2 ..]

Konfigurace rozhrani

Jako prvni nastavime jednotliva rozhrani. Rozhrani ethO bude slouzit pro pfipojeni mimo sit’
(wan), rozhrani wlan0 pak jako AP pro lokélni sit. Konfigurace jednotlivych rozhrani je
uloZena v souboru /etc/network/interfaces. Pro editaci souboru lze pouzit jakykoliv textovy

editor. Samotny soubor otevieme napiiklad pomoci editoru nano.

$ sudo nano /etc/network/interfaces
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EthO bude ziskavat adresu automaticky pomoci DHCP serveru, wlan0 bude mit statickou IP
adresu 192.168.1.1 s maskou 255.255.255.0. Piikaz pre-up iptables-restore < cesta zajisti

automatické nastaveni pravidel firewallu.

auto ethoO
iface eth0O inet dhcp
pre-up /sbin/iptables-restore < /home/pi/diplom/firewall/fwrules

allow-hotplug wlanO
iface wlan0 inet static
address 192.168.1.1
netmask 255.255.255.0
pre-up /sbin/iptables-restore < /home/pi/diplom/firewall/fwrules

Aby se projevily zmény konfigurace, je nutné jednotlivé interface restartovat. To mizeme
provést piikazy:

sudo ifdown ethO

sudo ifup ethO

sudo ifdown wlanO
sudo ifup wlanO

Uy Ur Ur

Konfigurace DHCP serveru

Konfiguraci DHCP serveru isc-dhcp-server najdeme v souboru /etc/dhcp/dhcpd.conf. DHCP
pobézi na interface wlan0. Bude automaticky ptidélovat IP adresy a DNS. Otevieni

konfigura¢niho souboru:
$ sudo nano /etc/dhcp/dhcpd.conf

V konfigura¢nim souboru najdeme nasledujici fadky a vloZime pted né #. Tim zajistime, Ze se

nepouZiji. Stane se z nich komentar.

#option domain-name "example.org";
#option domain-name-servers nsl.example.org, ns2.example.org;

Dale najdeme tadek #authoritative, a odstranime #. Tim nastavime, ze je DHCP server oficialni

DHCEP server pro lokalni sit’.
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Nakonec souboru pfidame subnet s adresou sité 192.168.1.0 maskou sit¢ 255.255.255.0. Tak
bude DHCP server znat topologii sité a IP adresy, které ma pouzit pro adresaci a DNS. Rozsah
pridélovanych adres bude 192.168.1.20 — 192.168.1.50. Vychozi brana bude mit IP adresu
192.168.1.1 a DNS 8.8.8.8 2 8.8.4.4.

subnet 192.168.1.0 netmask 255.255.255.0 ¢{
range 192.168.1.20 192.168.1.50;
option broadcast-address 192.168.1.255;
option routers 192.168.1.1;
default-lease-time 600;
max—-lease-time 7200;
option domain-name "local";
option domain-name-servers 8.8.8.8, 8.8.4.4;

}
Také muzeme specifikovat IP adresu pro daného hosta dle MAC adresy. Tim docilime, Ze

zatizeni s danou MAC adresou bude mit vzdy stejnou IP adresu.

host client{
hardware ethernet 00:1f:1£:42:98:cf;
fixed-address 192.168.1.10;

}

Posledni véc, kterd je potieba nastavit je interface na kterém DHCP server pobézi. To lze

nastavit v souboru /etc/default/isc-dhcp-server ptidanim wlan0.

INTERFACES="wlan0"
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Konfigurace AP

Funkci AP obstaravd deamon hostapd. Pro jeho spravnou funkci hostapd je potieba, aby byl
bezdratovy interface podporovan ovladac¢em nl80211. Konfigura¢ni soubor hostapd se nachazi
v /etc/hostapd/hostapd.conf. Zde nastavime ssid, ovéfovaci heslo, typ ovéfeni, ¢islo kanalu. Do

souboru priddme nasledujici konfiguraci:

interface=wlanO
driver=nl80211

ssid=rpi

hw_mode=g

channel=1

macaddr_acl=0

auth algs=1

ignore broadcast ssid=0
wpa=2

wpa_ passphrase=raspberry
wpa_ key mgmt=WPA-PSK
wpa pairwise=TKIP
rsn_pairwise=CCMP

Tim docilime, ze AP bude na interface wlan0, Wi-Fi sit’ se bude jmenovat ,,rpi“ s ovéfovacim

heslem ,,raspberry®, zptisob ovéieni bude wpa2, kanal 1.

Poslednim krokem je uprava konfigurace /etc/default/hostapd, kde najdeme tadek
#DEAMON CONF="" a upravime ho na DEAMON-CONF= “/etc/hostapd/hostapd.conf™.

Konfigurace firewallu

Pro konfiguraci firewallu 1ze pouzit nastroj iptables, ktery je popsan v kapitole 3.4.1. Jako prvni
specifikujeme vychozi politiku ve vSech trech zakladnich fetézech. Pro nastaveni firewallu se
hodi vSe zakézat a povolit to nejnutnéjsi, respektive, co je potieba. Proto vSechny pakety, co
pfichazi, nebo maji byt smérovany, zahodime a povolime jen odchozi pakety. Je tfeba dat pozor,
pokud zakazeme veskerou komunikaci a k serveru pfistupujeme vzdalené, abychom nezakazali

komunikaci sami sob¢. Pak je nutné server restartovat.

$ sudo iptables -P INPUT DROP
$ sudo iptables -P OUTPUT ACCEPT
$ sudo iptables -P FORWARD DROP

Vsechna prichozi komunikace je zakazana. Pro lepsi pichled Ize vytvofit soubor s pravidly,

ktery pak spustime, a v§echna pravidla se aplikuji najednou. Dale povolime jen to, co je potieba.
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iptables -A INPUT -i lo -j ACCEPT

iptables -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT

iptables -A INPUT -p tcp --dport 80 -j ACCEPT

iptables -A INPUT -p tcp --dport 22 -j ACCEPT

iptables -A INPUT -p icmp -m icmp --icmp-type 8 -j ACCEPT

iptables —-A INPUT -i wlanO -p tcp —--dport 1111-3j ACCEPT

Prvni fadek povoluje komunikaci pro loopback. Ten je nutny povolit, protoze nékteré sluzby
ho vyuzivaji a nemusely by fungovat korektné. Druhy fadek propousti vSechny pakety, které
nalezi jiz vytvofenym spojenim (ESTABLISHED) nebo novym spojenim, ktera k nim patii
(RELATED). Tteti a ¢tvrty fadek povoluji nova TCP spojeni smérujici na porty 22 (SSH) a 80
(HTTP). Ptedposledni tadek povoluje ICMP, typ specifikuje echo-request. Posledni fadek
povoluje komunikaci na portu 1111 pro ovéfeni zatizeni. Tento fadek je diilezity pro autentizaci
novych zafizeni, v opacném piipad€é by se pro kazdé zatfizeni muselo ru¢né zadavat nové

pravidlo pro povoleni komunikace na portu 1111.

Posledni konfigurace firewallu se tyka nastaveni NAT. Ta je diilezita, pokud je potieba, aby
zatizeni v siti mohla komunikovat mimo sit. Je nutné nastavit pieklad privatnich adres na
vefejné. Nejprve je potieb povolit samotné smérovani paketi. To se povoli v souboru
letc/sysctl.conf, kde se odstrani # pied fadkem net.ipv4.ip_forward=1. Nastaveni se aktivuje

automaticky pii startu pocitace. Mizeme ho vsak aktivovat ihned piikazem:
$ sysctl -p

nebo ruéné zapisem jednicky do specidlniho souboru:

echo 1 > /proc/sys/net/ipv4/ip forward

Dalsim krokem je povoleni ptekladu adres mezi eth0 a wlan0 ve firewallu. Pro zopakovani

interface wlan0 piedstavuje lokalni sit’ a ethO vefejnou sit’ (wan).

$ sudo iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
$ sudo iptables —-A FORWARD -i ethO -o wlan0 -m state --state
RELATED, ESTABLISHED -3j ACCEPT

$ sudo iptables -A FORWARD -i wlanO -o ethO -j ACCEPT

Prvni fadek zptsobi, Ze pokud z lokélni sité pfijde paket, ktery chce opustit sit’ pies interface
eth0, dojde k nahrazeni jeho ptivodni adresy adresou ethO. Druhy a teti fadek stanovuje, ze
spojeni mohou byt navdzana pouze smérem z vnitini sit€¢ a ne opacné, pfiCemz pakety jiz

otevienych spojeni mohou putovat obéma smery.
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Poslednim krokem je ulozeni pravidel a nastaveni automatického nacitdni pravidel po
restartovani nebo odpojeni a pfipojeni rozhrani. Nacteni pravidel jiz bylo popsano pfi
konfiguraci jednotlivych rozhrani. Ulozit pravidla lze nasledovné:

$ sudo iptables-save > /cesta/k/souboru

Spusténi

Po konfiguraci isc-dhcp-server a hostapd je nutné tyto sluzby restartovat, aby se projevily
zmény. Také je nutné zajistit, aby se spoustély pti kazdém startu systému automaticky. To lze
provést prikazy:

sudo service isc-dhcp-server restart|start
sudo service hostapd restart|start

sudo update-rc.d hostapd enable

sudo update-rc.d udhcpd enable

Uy Uy Uy

Aby uzivatelské webové rozhrani mohlo konfigurovat pravidla v iptables je nutné v souboru
/etc/sudoers povolit prava pro skupinu www-data. Piikazem sudo visudo otevieme

konfiguraci souboru. Na konec fadku je nutné ptidat:

www-data ALL=NOPASSWD: /sbin/iptables
www-data ALL=NOPASSWD: /sbin/iptables-save

3.7 Konfigurace klienta

Konfigurace klienta je vyrazné snazsi. Staci nastavit rozhrani wlan0, aby ziskavalo IP adresu
automaticky z DHCP serveru a wpa_supplicant pro ptipojeni k Wi-Fi siti. Jak jiz bylo zminéno,
rozhrani se nastavuje v souboru /etc/network/interfaces. Zde smazeme konfiguraci k rozhrani
wlan0 a pfidame:

allow-hotplug wlanO
iface wlan0 inet dhcp
wpa-conf /etc/wpa supplicant/wpa supplicant.conf

V souboru /etc/wpa_supplicant/wpa_supplicant-conf nastavime nazev bezdratové sité (SSID)

a ovéfovaci heslo.
network={

ssid="rpi"
psk="raspberry"

Nakonec staci restartovat rozhrani wlan0, aby se projevily zmény.

$ sudo ifdown wlanO
$ sudo ifup wlanO
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3.8 Uzivatelska aplikace

Uzivatelské webové rozhrani je jednoduché a intuitivni. Diky responsivnimu vzhledu lze
webové rozhrani pohodlné ovladdat na pocitaci i na mobilu. Sklada se z postranniho menu
a hlavniho obsahu stranky. Webové rozhrani vyuziva framework Bootstrap. Je to velmi
popularni HTML, CSS a JavaScript framework pro vyvoj responsivnich webovych stranek.

Menu je ¢lenéno do 4 zélozek.

Piniaden uZivatel admin

Menu . .. . Odhlasit se &+
Prehled zafizeni
o ZEMEE MoZno povolit, zakazat, upravit nebo odebrat zarizeni!
© Logy Obnovit > Povolitvie ¥ Zakazat vie % |
E Pravidia ID D zafizeni MAC adresa Nazev Autentizace IPIPing  Akce
It Ping 1 000018a7d545 001F1F42:98:CF  Raspbery Pi POVOLENO B0
20 BB27EB190000 BB:27-EB19:4C00  TestovaciZarizeni  ZAKAZANO (% i |
36 000018a6f611  O0-1FAF42:98:CF  Zarizeni CEKA NA SCHVALENI [ % i |

Obrazek 31 Prehled zarizeni

Nejdilezitejsi c¢ast webového rozhrani je zalozka Zafizeni, kterd zobrazuje vSechna uloZena
zafizeni v systému a ¢ekajici zafizeni na povoleni k ovéteni. Kazdé zatizeni ma 1D, unikatni ID
(dle kterého se identifikuje), MAC adresu, nazev a stav autentizace (povoleno/zakazano/Ceka
na schvaleni). Kazdé zatizeni Ize editovat, povolit, zakazat a odebrat. Zafizeni mtizeme filtrovat
podle stavu. Dale je tu tlacitko pro ping, kterym miiZeme ovéfit, kterd zatizeni jsou skute¢né
pfipojena v siti. Ping je provadén na zdkladé MAC adresy zafizeni, z které se zjisti IP adresa
daného zafizeni. Po kliknuti na vybrané zafizeni dojde k pfesmérovani do zalozky pravidla,

ktera umoznuje nastavovat pravidla v iptables.
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Prihlasen uZivatel admin

Menu Odnhlasit se >

Prehled pravidel

pro zafazeni a IP adresou: 192.168.1.10

i8 Zafizeni

© Logy Povolit autentizaci - komunikace na portu: 1111
E Pravidia
Povolitizakazat komunikaci
It Ping ® Povoleno
Zakazat
UloZit o

Povolitzakazat komunikaci uvniti sité

Komunikace je POVOLENA!

Povolit/zakazat komunikaci mimo sit

Komunikace je ZAKAZANA:

Vypis pravidel pro zafizeni s IP adresou: 192.168.1.10

-A FORWARD -s 192.168.1.1@/32 -o eth@ -j DROP

Obrazek 33 Pravidla

V zalozce pravidla Ize editovat jednotliva pravidla sitového provozu. Lze povolit/zakazat
komunikaci na portu 1111, na kterém funguje autentiza¢ni server. Dale je mozné
zakéazat/povolit komunikaci uvnitf sité. Tato moznost je vhodna, pokud zjistime, Ze se
zafizenim neni néco v poradku nebo je podezieni, Ze bylo napadeno. Posledni moznosti je
povoleni/zakazani komunikace mimo sit. To je dal$i moznost, jak pfedchdzet piipadnym
problémm. Pokud je dané zatizeni uréeno pouze ke komunikaci se serverem na lokalni siti, je
nezadouci, aby mohlo komunikovat mimo sit’. Ve spodni ¢asti je vypis vSech pravidel pro dané

zafizeni a IP adresu.

Piihlasen uZivatel admin
Odhlésit se G+

Prehled pravidel

pro zafazeni s IP adresou: 192.168.0.1

Povolit autentizaci - komunikace na
portu: 1111

Povolit'zakazat komunikaci

@ Povoleno
Zakézat

Povolit/zakazat komunikaci uvnitf sité

Komunikace je POVOLENA!
Obrazek 32 Pravidla mobilni telefon
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Zalozka Logy zobrazuje logovani autentizace. Je mozné vidét uspésné a nelspésné pokusy
0 oveteni. Také se zde loguji nova zafizeni, kterd se poprvé pfipojila do sité (zafizeni s novym
unikatnim koédem).

Prihladen uZivatel admin

Menu R 3 Odhlasit se G
Vypis pristupt

Zafizeni Vjpisuje viechny (ispé&né i netispedné pokusy o autentizaci

Pravidla ID Datum a Cas 1D zafizeni IP adresa MAC adresa Stav Pozndmka

Ping 3153 2016-05-10 21:29:35 000018a6f611 192.168.1.10 00:1F:1F:42:98:CF OSTATNI Pfiddno nové zafizeni
3152 2016-05-10 20:45:55 000018a6f611 192.168.1.10 00:1F:1F:42:98.CF OSTATNI Pfijata zprava: Teplota 12
31561 2016-05-10 20:45:55 000018a6f611 192.168.1.10 00:1F:1F:42:98:CF POVOLENO Autentizace
3128 2016-05-10 18:48:02 000018a6f611 192.168.1.10 00:1F:1F:42:98.CF OSTATNI Prijata zprava: Teplota 12
3127 2016-05-10 18:48:02 000018a6f611 192.168.1.10 00:1F:1F:42:98:CF POVOLENO Autentizace
3126 2016-05-10 18:47:31 000018a6f611 192.168.1.10 00:1F:1F:42:98.CF OSTATNI Prijata zprava: Teplota 12
3125 2016-05-10 18:47:31 000018a6f611 192.168.1.10 00:1F:1F:42:98:CF POVOLENO Autentizace
3124 2016-05-10 18:46:59 000018a6f611 192.168.1.10 00:1F:1F:42:98.CF ZAKAZANO Autentizace

Obrazek 34 Logovani

Posledni zalozka Ping je nastroj pro piikaz ping, ktery uzivatel mize vyuzit k testovani
dostupnosti zafizeni.

Priniasen uZivatel admin
Odhlasit se &

Nastroj ping
Tl Vase IP adresa:192.168.1.22
Logy Viozte IP adresu 192.168.1.22

Pravidia i
Podet pokusu 4

Ping

Obrazek 35 Zalozka Ping
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4 Zaver

Cilem teoretické &asti bylo seznameni s Internetem véci a jeho moznostmi vyuziti. Cést
teoretické &asti popisuje situaci v Ceské republice. Momentalné jsou u nas dva velci hradi. Jsou
to Ceské Radiokomunikace, které pouZivaji otevieny standard LoRa a T-Mobile, ktery vyuziva
komer¢ni feSeni SIGFOX. Déle byla popsana pienosova média, kterd se déli na dratova
a bezdratova. Nejvétsi duraz byl kladen na média bezdratova. Hlavnim divodem je lepsi

vyuzitelnost pro Internet véci, zejména kviili mobilité a Skalovatelnosti.

Jedna kapitola byla také vyhrazena pro analyzu bezpecnostnich rizik. Ta popisuje mozna uskali
Internetu véci, které je potieba vyfesit. Dale byly piedstaveny mozné typy utoki, které¢ zndme
jiz dnes. Utoky jsou rozdéleny na pasivni a aktivni. Posledni ¢ast obsahuje mozna doporuéeni
pro zlepSeni bezpec¢nosti. Je velmi obtizné polemizovat o dalSich, ¢i dokonce novych typech
utokd na zafizeni a komunikaci v Internetu véci, pfedev§im kvuli neustalému vyvoji. Bude
velmi zajimavé sledovat déni kolem Internetu véci a bezpe¢nosti. Urcité se najdou sofistikované
a nové typy utokli zamétené praveé na Internet véci. Otazkou je, jak se vyvojati a védci poucili

z minulych let, a zda to pomuze k vytvoteni bezpecného Internetu véci.

Prakticka Cast je vénovana samotnému navrhu a implementaci feSeni. Existuje jedno optimalni
feseni? Ne. Internet véci je velmi riznorody, jak v jeho vyuziti, tak v pouzitych technologiich.
Jiné naroky na bezpec¢nost bude mit chytrd domacnost a jiné naroky zase budou naptiklad
v prumyslu a vyrobé. Pokud tto¢nik napadne chytrou domacnost, mize s nadsazkou pritapét
nebo zhasinat svétlo. Nemé to vSak takovy dopad jako v primyslu, kde by nasledky utoki
mohly byt mnohonasobné vétsi. DalSim piikladem muize byt ¢idlo monitorujici teplotu na
severnim polu, které odesila zpravu jednou denné nebo chytra rozvodna skiin energetické sité,

ktera vyzaduje vyssi stupen zabezpecenti.

Navrhované feSeni je zaméfeno na domaci prostiedi. K ovéfeni zafizeni je vyuzito
integrovaného obvodu DS2401, ktery poskytuje unikatni 48bitové ¢islo. Dle unikatniho Cisla
dochdzi k ovéfeni zatizeni. Lze fici, Ze unikatni ¢islo predstavuje druhou MAC adresu zafizeni,
ktera je vSak skryta. Samotna komunikace zafizeni je feSena pomoci socketové komunikace.
Oveétovaci server umoznuje oveétit vice klienti zaroven pomoci vlaken. Pro kazdé nové
pfipojeni Se vytvaii nové vlakno, které se stara o ovéfeni a komunikaci s danym zatizenim.
Pribeh ovéteni je logovan a ukladan do databaze. Také bylo vytvoreno uZivatelské webové

rozhrani, které je responzivni a umoziuje pohodIné ovladani na pocitaci i mobilnim telefonu.
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Webové rozhrani obsahuje piehled zatizeni a jejich editaci, vypis logi, nastavovani sitovych

pravidel a nastroj pro ping.
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