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ANOTACE

Tato diplomova prdce se zabyva vyvojem aplikaci na operacnich systémech pro chytré
mobilni telefony a dalsi prenosnd zarizeni. Zvlastni diiraz je kladen na bezpecnost. Prvni
kapitola predstavuje zdakladni hardwarové vlastnosti stavajicich zarizeni a spolecné
charakteristiky vyvoje na prislusnych operacnich systemech. Ddle jsou podrobnéji porovnany
jednotlivé platformy z pohledu vyvoje, ndstrojii, bezpecnosti a distribucnich kanali.
Samostatna cast je venovana téz multiplatformnimu vyvoji aplikaci. V druhé casti byla pro
Android OS vytvorena aplikace pro bezpecny zdznam telefonnich hovori. Popsdany jsou
viastnosti operacniho systému, které primo ovlivnily vyvoj. Ddile jsou detailnéji rozebrdny
casti implementace samotné, rozdélené dle logickych usekii. Posledni cast se veénuje
problémiim, které mohou mit potencialni viiv na fungovani a nasazeni aplikace a uvedena
Jjsou i moznd reSeni.

KLIiCOVA SLOVA

Android OS, Windows Phone 7, iOS, bezpecnost, zdznam hovorii

TITLE

Secure voice call recording on smartphones

ANNOTATION

This master thesis deals with application development on operating systems for smartphones
and other portable device. Particular emphasis is placed on security. The first chapter
introduces the basic hardware features of current devices and common characteristics of
development on the respective operating systems. Further individual development platforms
are compared in terms of software development, tools, security and distribution channels.
A separate section is devoted to cross-platform development. In the second part of this thesis
application for secure voice call recording on Android OS was developed. Described are the
characteristics of the operating system, that directly affected the development. Next the
implementation itself is described, divided by logical sections. The last part deals with
problems that may have potential impact on real world deployment of this application.
Possible solutions are also listed.

KEYWORDS
Android OS, Windows Phone 7, iOS, security, voice call recording
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Uvob

V poslednich né¢kolika letech se setkavame se stale rostoucim poctem novych mobilnich
zafizeni. Pokles cen, narGst vykonu hardware, pfistupna uzivatelskd rozhrani a uspésné
marketingové kampané zajistily rozSifujici se uzivatelskou zdkladnu. Zacaly se objevovat
i zcela nové rodiny zafizeni od chytrych hodinek, pfes pokrocilé sportovni pocitace az po
tablety Ci televize postavené na mobilnich opera¢nich systémech. Nedilnou soucasti nové
generace téchto prenosnych zafizeni jsou pravé nové operacni systémy a distribuéni kanaly

pro aplikace.

Zmeénil se i zplsob, jakym jsou mobilni telefony pouzivany. Uzivatelé Castéji piistupuji
k internetu a jejich osobni zafizeni mohou provadét fadu ukonil diive realizovatelnych pouze
na noteboocich ¢i desktopech [1]. Toto umoznilo vznik zcela novych typit software a
mobilnich verzi existujicich aplikaci. Uzivatel si se svym mobilnim telefonem vytvari
skutecné osobni vztah - md moznost vybrat si ze Siroké Skaly rtiznorodého hardware,

prizptsobit si nejen vzhled uzivatelského rozhrani, ale i softwarové vybaveni.

Cilem této prace je definovat odliSnosti ve vyvoji software pro mobilni zafizeni a vyuzit
tyto znalosti k navrZeni a implementaci aplikace pro bezpe¢ny zdznam telefonnich hovorii. Ta
by méla po instalaci zcela autonomné, bez pfi¢inéni uzivatele, provadét audio zaznam
telefonnich hovorl a odesilat tyto zdznamy na vzdaleny server pomoci béznych datovych

ptenost.

Aplikace by méla obsahovat skupinu pravidel, na jejichz zakladé se rozhodne, zda bude
konkrétni hovor zaznamenavan ¢i ne. Krom¢ obecnych moznosti, pro nahravani vsech nebo
zadného hovoru, mohou byt soucasti téchto pravidel i ¢asové intervaly pro nahravani, Ci
seznamy konkrétnich telefonnich cisel. Zvlastni vyjimkou jsou i neznama cCisla, tedy ta
neulozend v adresati kontaktll zatfizeni. ObsaZen by mél byt i mechanizmus pro vzdalenou

zménu té€chto nastaveni.

Zvlastni pozornost by méla byt vénovana zabezpeceni a pfedev§im znemoznéni Upravy
nahravek samotnych. Aplikace by méla k zajisténi tohoto pozadavku vyuzivat nejen
bezpecnostni mechanizmy operacniho systému, ale moznosti poskytované programovacim
jazykem, tedy svoji implementaci jako takovou. V pfipadé, Ze nebude mozné zcela zamezit

upravam zaznamt, je tfeba s urCitou jistotou umoznit detekci neopravnénych zasaht.

Potencialni tuskali implementace a nasazeni takovéhoto software je tfeba presné

pojmenovat. Pokud bude mozno, méla by byt zminéna mozna feseni téchto problémt.
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1. OPERACNI SYSTEMY PRO CHYTRE MOBILNIi TELEFONY

Za operacni systém pro mobilni zafizeni je povazovan takovy systém, ktery byl specificky
navrhnut pro béh na ptenosnych zatizenich - chytrych mobilnich telefonech, tabletech, apod.
Tento systém kromé jednotného uzivatelského rozhrani musi umoziovat také vyvoj a instalaci
aplikaci tfetich stran. Timto aspektem se odliSuje od systémil pro bézné, tedy ne-chytré,
mobilni telefony, které instalaci nativnich aplikaci tfetich stran nepodporuji. Pojem
desktopovy operacni systém je v této praci pouzit k oznaceni systémi znamych z osobnich

pocitaci, napt. Windows 7, Mac OS X ¢i Ubuntu 11.

1.1. Vlastnosti chytrych mobilnich telefont

Vyvoj software pro chytré mobilni telefony s sebou nese fadu specifickych vlastnosti.
vyvoje pro mobilni telefony. Vétsina identifikovanych hardwarovych vlastnosti se promita do
struktury mobilnich OS, at uz v podobé pozitivniho rozSiteni moznosti nebo naopak

restriktivnich hranic ¢asto neznamych na desktopovych OS.

1.1.1. Hardwarové vlastnosti

Vypocetni vykon mobilnich zafizeni je aktualné jednim z hlavnich bodt konkurenéniho
boje vyrobei. V poslednich dvou letech byly na trh uvedeny zatizeni s dvou i ¢tyf-jadrovymi
CPU a mobilni GPU s vykonem dostatecnym pro graficky naro¢né operace. S rostoucim
vykonem si uzivatelé¢ zvykli pouzivat vétsi spektrum aplikaci. Ty se stavaji komplexnéjSimi
ackoliv existuji snahy o uvedeni alternativ napt. v podobé¢ Intel Medfield a Android OS

podporujici x86 architekturu.

Rostouci vykon zafizeni a jejich kontinudlni vyuzivani zvySuje ndroky na spotiebu
elektrické energie. Pies jisty pokrok ve vyzkumu ptenosnych zdrojt energie, napt. palivovych
¢lanktt [2] a nanobaterii [3], jsou tyto technologie zatim stile b&éznému spotiebiteli
nedostupné. To nuti vyrobce SoC k zohlednéni spotieby jejich produktii a promita se i do
principt fungovani OS.

Velikost paméti je dalSim vyznamnym limitujicim faktorem. Operacni pamét’ pojme jen
omezeny pocet dat bézicich aplikaci a je primarné piidélovana k obslouzeni zdkladnich
pozadavktu OS - vykreslovani grafiky, komunikace s mobilnim operatorem, hlasové hovory

a SMS. Zbytek paméti je nutné prerozdélit nejen vSem viditeln¢ béZicim aplikacim, ale
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i sluzbam pracujicim na pozadi. Datové ulozisté v podobé integrované paméti, slotu pro
pamétové karty nebo jejich kombinace a odliSnost nakladani s touto paméti v jednotlivych

0OS, jsou jednou z vyzev, kterym musi vyvojar Celit.

Vétsina modernich mobilnich zafizeni obsahuje hned nékolik riznych senzort. Mezi ty

muzeme tadit napft.:

e GPS — poskytujici aktudlni pozici zafizeni na planet¢,
e akcelerometr — informujici o zrychleni v jednotlivych osach zatizeni,
e kompas — urcujici svétové strany dle magnetického pole planety,
e adalsi.
Tyto senzory jsou nyni béznou soucasti v§ech modernich SoC a je tedy prakticky nemozné

poftidit nové zatizeni bez téchto prvki.

Zcela béznymi se staly také prostiedky pro bezdratovou komunikaci na vétsi (WiFi) ¢i
kratsi (Bluetooth) vzdalenosti. Novym trendem je také integrace NFC umoziujici komunikaci
pouze na bezprostfedni vzdalenost. Tato vlastnost zajistuje, Ze kazda provedena akce byla
védoma - uzivatel védomé pfilozil zafizeni k jinému kompatibilnimu zafizeni. Technologie

NFC se tedy povazuje za bezpecnou i pro realizaci plateb.

Nezanedbatelnou vlastnosti chytrych mobilnich telefont je také pfistup k datovym sitim -
internetu. Kromé¢ jiz zminéného WiFi je pfipojeni mozné realizovat pomoci siti mobilnich
operatort. Rychlosti jednotlivych technologii se lisi vyrazné od pomalejsich, v fadech desitek
kbps (GPRS), po deset a vice Mbps (LTE). Ne vzdy je vSak v zajmu uzivatele tyto datové
prenosy vyuzivat (napf. z finan¢nich divodi, FUP omezenim ¢i nedostatku baterie) a vyvojar

se proto nemuze spolehnout na jejich dostupnost.

Vyznamnym vyvojem prosly také zpusoby, jakymi uzivatel se zafizenim komunikuje.
Bézné numerické klavesnice nahradily dotykové displeje volitelné s fyzickymi qwerty
klavesnicemi. Od resistivniho dotykového ovladani se pteslo ke kapacitnim dotykovym
vrstvam. Ty sice neposkytuji pfesnost na urovni pixelu, ale pohodInéji se ovladaji konecky
prsti a umoznuji vicedotykové ovladani (tzv. multitouch). Rozpoznavani mluveného slova a

syntéza feci jsou dal§im prostredkem komunikace mezi zatizenim a uzivatelem [4].

Béznou soucasti mobilnich telefont jsou také senzory umoziujici zdznam videa a potizeni
fotografii. Kvalita téchto snimact stale roste a objevuji se zcela nové zpusoby jak je vyuzit.
Za nejvyznamnéjs$i mizeme povazovat video hovory a tzv. rozsifenou realitu — augmented

reality [5]. Tyto aplikace ptfidavaji do zobrazované¢ho prostiedi nové objekty, nejCastéji
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informace zalozené na pozici (napf. pamatky v bezprostfednim okoli) nebo predméty hernich

mechanizmu.

Nekteré operacni systémy také podporuji stale Sirsi spektrum periferii. VétSina chytrych
mobilnich telefonii je pfipojitelnd k externim zobrazovacim zafizenim. Méné cCasto se
objevuje podpora tzv. USB-host modu, ktery umoziuje pfipojit adaptérem fadu béznych

periferii — HID, flash disky, atd.

1.1.2. Softwarové vlastnosti

Hardwarové vlastnosti uvedené v piedchozi casti, spolu s odlisnym paradigmatem uziti
chytrého mobilniho telefonu, vyzaduji od operacnich systému feseni fady problémut diive
neznamych jak v prostfedi desktopt, tak pienosnych zafizeni. Zaroven tyto nové prvky
oteviraji moznosti pro nova softwarova feSeni, kterd byla v pfedchozich letech
nerealizovatelna nebo by méla vzhledem k zna¢né mensi uzivatelské zakladné mnohem mensi

oblibenost (napf. sluzby postavené na aktudlni lokaci uzivatele - foursquare).

Omezeny pocet hardwarovych prostfedkil a snizeni narokt na zdroj energie se promita do
vétSiny mobilnich operacnich systémi pfisnéjS§im fizenim piistupu k témto prostfedkim.
Uzivatel méd moznost vyuzivat v jeden moment plné jen jednu aplikaci. Multitasking
nesystémovych aplikaci bud’ zcela neexistuje, nebo je omezen na seznam piesné danych
ukont (napf. ptehravani hudby na pozadi - i0S, WP7). Obvyklym feSenim je také vynucené
ukoncovani dfive spusténych aplikaci ve prospéch téch systémovych nebo uzivatelem

aktualné pouzivanych.

Vynucené ukoncovani aplikaci je béZznou vlastnosti prakticky vSech konkurenc¢nich OS pro
chytré mobilni telefony. Casto totiz miiZe nastat situace, ve které je nutné uvolnit prostiedky
pro obslouzeni systémové operace (napi. pozadavek udalosti na okamzité vytizeni - pfichozi
telefonni hovor) nebo ziskat prostfedky pro jinou aplikaci tfeti strany (napf. spusténi
vypocetné naro¢né aplikace - hry). Nastésti vSechny platformy volaji definované metody pred
ukoncenim a pied piipadnym obnovenim aplikace, takZe ma vyvojat moznost ulozit v§echna
nezbytna data, véetn¢ napi. aktudlniho stavu. Pokud bude chtit, mize je v pfipadé obnoveni
aplikace znovu nacist. Z pohledu uzivatele pak cely proces piisobi, jako by aplikace nebyla

nikdy pferuSena.

Neékteré¢ operacni systémy také poskytuji uzivateli nastroje pro spravu bézicich aplikaci.

Umoznuji jejich prepindni, ukonceni a ptipadné i detailni ptehled o tom, jak vyuzivaji
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prostiedky (napf. u Android OS ve vztahu k vyuziti baterie). Pokud tyto néstroje nejsou

soucasti systému, je mozné tuto funkcionalitu ziskat instalovanim aplikaci tretich stran.

S vyse uvedenym tuzce souvisi zivotni cyklus aplikace. Jiz bylo zminéno nebezpeéi, Ze
bude aplikace ne¢ekan¢ ukoncena nebo bude fizeni pfedano jiné aplikaci. Je ale také tieba si
uvédomit, ze ikona v seznamu instalovanych aplikaci je jen jednou moznou vstupni branou do
programu samotného. Vyvojatr ma moznost ve své aplikaci implementovat odezvu na rizné
systémové udalosti (napf. pfichozi sms, zacatek nabijeni, boot systému), vyuzivat Casove
zalozeného planovani (napft. spustit aplikaci ve stanoveny Cas nebo opakované po ub&hnuti
intervalu) nebo spustit sluzbu, kterd pobézi kontinualné na pozadi. Struktura nékterych
operacnich systému je natolik modularni, Ze umoziuji vyvojari nahradit jednotlivé ¢asti OS

(napf. domaci obrazovka).

VSechny operacni systémy také musi feSit komunikaci mezi aplikacemi a pfistup ke
sdilenym prostfedkiim. Za ty mtzou byt povazovana piedevsim data aplikaci a diive zminéné
senzory. Mobilni telefon je totiZ na rozdil od béZného pocitace chapan jako exkluzivné osobni
zafizeni. Zadny z dale zminénych opera¢nich systémil nepodporuje vice-uzivatelské prostiedi.
Naopak jsou vyvojarim poskytovana rozhrani pfistupu ke “sdilenym” informacim. Zde jde
predeviim o kontakty, seznamy hovorti &i zaznamy v kalendafi. Casto je také mozno
realizovat rozsifeni systémovych aplikaci implementaci tzv. plug-inii. Tak miize byt naptiklad
pfidan novy IM protokol do aplikace zprav. Jednotlivé operacni systémy také poskytuji
mechanizmy pro vzajemnou komunikaci aplikaci tfetich stran - sdileni dat a zvetejiiovani API

nesystémovych aplikaci.

Vsechny aktualné rostouci operacni systémy pro mobilni telefony také poskytuji zptisob
jak realizovat tzv. push notifikace. Jde o upozornéni, kterd jsou zasladna ze serveru piimo na
zafizeni, aniz by byla komunikace se serverem zafizenim iniciovana. To umoziuje vyvojari
nejen predat uzivateli dilezitou informaci okamzité (bez cekani na konec poll intervalu), ale
zaroven odstranit zbytecné vyfizovani pozadavkl s prazdnou odpoveédi na strané serveru.
Vsechna teSeni se shoduji v principu, kterym funguji (viz Obrazek 1 — Obecny princip push
upozornéni). Server vyvojaie kontaktuje server poskytovatele OS, ten doru¢i informaci na
konkrétni zatizeni uzivatele, ktery nasledné¢ mtize stdhnout pozadovanou informaci ze serveru
vyvojafe. Okamzité doruceni téchto push upozornéni ale neni garantovano ani jednim
operacnim systémem (napi. uzivatel nemusi byt v dosahu datového pfipojeni, na zafizeni
nemusi byt uzivatel pfihlaSen svym uctem). Doporucuje se proto vyuzit je vyhradné

k iniciovani komunikace se serverem ze strany zafizeni, ne k zaslani informace samotné.
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Obriazek 1 — Obecny princip push upozornéni

Zdroj: vlastni zpracovani

Moznosti vyvoje software, bezpecnostni vlastnosti a distribu¢ni kanaly pro aplikace
v jednotlivych hlavnich platformach budou z divodt vyznamnych odliSnosti rozebrany

podrobné;ji v kapitole 1.4 Detailni pohled na vybrané operacni systémy.

1.2. Zastoupeni platforem

Trh s mobilnimi telefony prodélal v poslednich letech n¢kolik vyraznych zmén. Vykonny
hardware, pokles jeho cen, vyznamny pokrok ve zpfijemnéni uzivatelskych rozhrani
a uspésny marketing vedl k rtstu prodeje chytrych mobilnich telefonti na ukor telefont bez
operacniho systému oteviené¢ho k doinstalovani aplikaci tfetich stran. Uvedené skutecnosti
vedou ke vzniku novych obchodnich pfilezitosti, obchodnich modelti a distribu¢nich kanalt
nejen pro aplikace, ale i média (napf. hudba, film). Data pfevzata z vyzkumu spolecnosti
comScore (viz Obrazek 2 - Mira adopce chytrych mobilnich telefontl) nam ukazuji narist
uzivatelské zakladny chytrych mobilnich telefoni ve vybranych zemich mezi roky 2010

a2011.
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Vidina nové prileZitosti ptilakala do prostfedi ovladaného spole¢nostmi Nokia - Symbian,
Microsoft - Windows Mobile, PalmOne - PalmOS a Research In Motion - Blackberry nové
konkurenty. Po prodejné uspésném iOS spolecnosti Apple, predstavila spolecnost Google
konkuren¢ni platformu Android OS. Faktory zminéné v pfedchozim odstavci zacaly postupné
lakat uzivatele diive zavedenych operacnich systémi. Vyznamné klesajici zajem o platformy
ptedchozi generace donutil poskytovatele mobilnich operacnich systémut k inovacim, které
dopadly vice (Microsoft - Windows Phone 7) ¢i méné (Palm, Inc. - webOS, Nokia - MeeGo)
uspésné. Oznamena byla také nova generace operac¢niho systému od Research In Motion -
BlackBerry 10. Detailni informace o jeho vlastnostech a dostupnosti zafizeni zatim nejsou

znamy.

Tabulka 1 - Zastoupeni operacnich systému na trhu (v %)

Operacni systém 2010 2011 2012 2015
Symbian 37,6 19,2 5,2 0,1
Android 22,7 38,5 49,2 48,8
Research In Motion 16,0 13,4 12,6 11,1
Microsoft 4,2 5,6 10,8 19,5
iOS 15,7 19,4 18,9 17,2
Ostatni 3,8 3,9 3.4 3,3
Zdroj: [7]

Specifickym trhem pro chytré mobilni telefony jsou tzv. low-endova zafizeni, ktera
konkuruji pfedev§im nizkou cenou a cilenim na rozvojové trhy. Do tohoto segmentu nasadily

spole¢nosti Nokia a Samsung systémy Symbian S40/S60, resp. BadaOS.
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1.3. Aplikace pro nahravani telefonnich hovori

Implementacni ¢ast této diplomové prace navrh a realizaci vzorové aplikace pro nahravani
telefonnich hovorti na chytrych mobilnich telefonech. Podrobny seznam pozadavki na toto

softwarové feseni je uveden nize.

1.3.1. Pozadavky

Jednotlivé pozadavky byly rozdéleny dle dilezitosti na primarni a sekundarni. Za primarni
jsou povazovany takové pozadavky, pfi jejichz splnéni bude mozné aplikaci vyuzit
k poZzadovanému zameéru zadavatele projektu. Sekundarni pozadavky usnadni ptipadné

zpracovani ziskanych dat nebo zptijemni uzivateli pouziti aplikace.

Primarni

e Zaznam hovoru,

e upload zaznamu na server,

e vizualni indikace béhu aplikace,

e ulozeni metadat o hovoru (napf. ¢as potizeni, telefonni Cislo),
e nezmanipulovatelnost zéznamu',

e vzdalené nastaveni,

e zohlednéni principti vyvoje na operacnich systémech pro chytré mobilni telefony.

Sekundarni

e Zaznam jednotlivych sméra v oddélenych kanalech,
e 7zpozdény upload v piipad¢ nedostupnosti pfipojeni,
e filtr nahravani,

e neodstranitelnost zdznamu,

e uzivatelské rozhrani pro nastaveni.

1.3.2. Konkuren¢ni aplikace

Pro platformu Android jsou aplikace zaznamenavajici telefonni hovory dostupné pies

obchod Google Play. Nékteré z téchto aplikaci umoznuji zaslani nahravek emailem ¢i upload

1 . r Vo P Voo, v V. ..

za nezmanipulovatelny zaznam povazujeme takovy zaznam, u néjz je mozné s urcitou jistotou
stanovit, Ze nebyl nijak upravovan, resp. naopak jsme schopni urcit, ze na konkrétnim
zdaznamu doslo zamérné ¢i bez prokazatelného zaméru k ddle nespecifikovanym zméndam.
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napt. do Evernote (viz TotalRecorder od Killer Mobile). Zadna aplikace viak neposkytuje

pozadovanou uroveil zabezpeceni a vzdalenou spravu nastaveni.

U jednotlivych aplikaci je zminén problém kompatibility s nékterymi verzemi Android OS
a zafizenimi — viz 2.6.1 Zaznamova API. Aplikace proto bud obsahuji mozZnost volby
specifickych nastaveni pro konkrétni zafizeni a verzi OS, nebo je distribuovany spolu se

seznamem otestovanych kompatibilnich zafizeni.

Odlisnym feSenim pro nahravani telefonnich hovorii je pouziti vzdaleného zaznamového
zafizeni. Tato skupina aplikaci, napt. Call Recording od TPS Games, vyuziva technologie
konferen¢nich hovort — vzdalené zaznamové zatizeni je pfidano jako dalsi ucastnik hovoru a

cela nahravka pak neni potizena, a ani fyzicky pfitomna, na uzivatelove zafizeni.

1.3.3. Legislativni aspekty

Vyznamnym problémem pii pofizovani audio zdznamu telefonniho hovoru mize byt
legislativa. Ta se nejen vyznamné lisi v jednotlivych zemich, ale Casto nereflektuje prekotny
vyvoj technologii [8]. Jednotlivé pravni Gpravy obecné bud’ zakazuji pofizeni zdznamt, nebo
povoluji jejich potizeni se souhlasem jedné ¢i obou stran komunikace. Na tyto obecna

pravidla se dale vztahuje fada vyjimek.

Legislativa Ceské republiky umozituje zdznam hovoru se souhlasem zaznamenané osoby.
Ten nemusi byt vyslovny a staci tedy, pokud je souhlas odvoditelny z okolnosti, za nichz byl
zdznam potizen. Vyjimky z téchto pravidel poskytuji zakonné licence — tfedni, zpravodajska

a pro védecké ¢i umélecké ucely.

1.4. Detailni pohled na vybrané opera¢ni systémy

Tato kapitola poskytuje detailni pohled na mozZnost realizace popsané aplikace pro
nahravani hovorti ve stavajicich operacnich systémech pro mobilni telefony. Nejde o zcela
vyc¢erpavajici popis jednotlivych vlastnosti a diiraz je kladen na prvky relevantni k realizaci
pozadovaného software. Jednotlivé platformy byly vybrany na zakladé ristu, resp. poklesu,
zastoupeni jednotlivych operacnich systémil ve sledovanych zemich v poslednich letech, viz

kapitola 1.2 Zastoupeni platforem.

1.4.1. Android OS

Operaéni systém spolecnosti Google postaveny na OS Linux byl pfedstaven 20. zati 2008.
Od ostatnich porovnavanych systémi se lisi tim, Ze nékteré jeho verze jsou dostupné zdarma

pro nasazeni na zafizenich rtiznych vyrobct. Projekt je uvetejnén jako open source s relativné

18



kratkou délkou iteraci mezi jednotlivymi verzemi. Jisty odklon nastal u vétve 3.* uréené pro
tablety. Ta nebyla zcela volné dostupna pro vyrobce zatizeni a v soucasnosti je nahrazovana
verzi 4.%, ktera ptredstavuje jednotny systém pro chytré mobilni telefony i tablety. V dobé¢
psani této prace je nejcastéjSim verzi OS nasazenou na zafizenich 2.3.*, viz Obrazek 3 -
Zastoupeni riznych verzi Android OS.

100%: 100%

Android 2.1
.. |Android 2.2 Aneroie 1.5
75% e Android 1.6
Android 2.1
£y - Android 2.2
- : Android 2.3.3
Andr
Android 2.3.3 B neraid 2.1
259 | 5co, I Android 3.2
B Android 4.0.3
08 —_————— — 0
10/01 1015 1101 1145 12001 1215 0101 01115 0201 0215 0301 0315 04/01
2011 2012 2012
Obrazek 3 - Zastoupeni riznych verzi Android OS
Zdroj: [9]

Programovaci jazyk

K programovani se vyuziva predevSim jazyk Java s rozSifujicimi knihovnami, které
zptistupnuji funkce OS. Dalsi moznosti je provadéni kodu C a C++ pomoci takzvaného NDK,
native development kit. To ov§em znemoziuje piimy pfistup k nékterym datiim a funkcim.

Proto je béznym piistupem volani C/C++ rutin z Java kodu.
Vyvojarské nastroje
Spolecnost Google poskytuje celou fadu nastrojti pro vyvoj aplikaci. Dostupna je integrace
do rtznych IDE, ale doporuceno je pouziti multiplatformniho Eclipse. K nému jsou také
poskytovany oficialni plug-iny. Aplikace je mozné debugovat jak na zafizeni, tak pomoci
emulatoru. Ten je kvili nizsi rychlosti vhodny pfedevsim pfi testovani uzivatelského rozhrani

pro rizna rozliseni a DPI.

Bezpecnost

OS Android v mnoha ohledech vyuziva k zajisténi bezpecnosti svého ptivodu v OS Linux.
Kazda aplikace bézi pod jedine¢nym uzivatelskym uctem, tedy s unikatnim UID procesu. Pro

kazdou aplikaci je vytvotena piislusna slozka a vyvojat mize nastavit pfistupova prava pro
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jednotlivé soubory podobné jako v Linux. Tento pfistup zajistuje naprosté oddéleni aplikace

a jejich dat nejen od systému, ale také od ostatnich aplikaci, tzv. sandboxing.

Pro vzajemnou komunikaci slouzi mechanismus povoleni (permissions). V souboru
popisujicim aplikaci - AndroidManifest.xml - vyvojai uvadi povoleni nezbytnd pro
bezproblémovou funkénost aplikace. Vyzadovat tato povoleni je mozné pouze pfi instalaci a
update aplikace. Neni tedy mozné sadu pouzitych povoleni ménit programovée. Uzivateli jsou
vyzadovana povoleni zobrazena béhem instalace / update aplikace a v ptipad¢ nestandardnich
pozadavkl (napf. aplikace chce pristupovat k vytaceni hovord, aniz by to bylo pro jeji

funkcnost zjevné nezbytné) ma moznost instalaci zrusit.

Proces aplikace je pfifazen do piislusSnych skupin a je mu umoznén pfistup
k vyzadovanému prostiedku. Prikladem budiz povoleni INTERNET s GID 3003 umoziiujici
aplikaci pfistupovat k internetu. K dnesnimu dni je dostupnych vice jak 75 riznych povoleni.
Kazda aplikace navic mtize definovat vlastni sadu povoleni. Ta obvykle umoznuji ostatnim

aplikacim manipulovat s jejimi daty.

K uloZeni dat je mozné kromé prostoru v telefonu pouzit rozsifené paméti a pamétové
karty. Ty jsou z divodu kompatibility formatovany starSim souborovym systémem VFAT,

ktery neumozinuje nastaveni pfistupovych prav k soubortim.

Distribuce aplikaci

Distribuce je provadéna pomoci APK souborii. Ty je moZzné vyhledavat a instalovat
z oficidlniho Google Play (dfive Android Market), oddélenych distribu¢nich systému (napf.
Samsung Apps) i ptimo z paméti telefonu (ziskanych piekopirovanim nebo ze sité). Aplikace
nejsou pred uverejnénim kontrolovany spravcem Google Play, pro orientaci mezi kvalitnimi

aplikacemi tedy slouzi mechanismus komunitniho hodnoceni a nahlasovani zdvadné aplikace.

Pro bezproblémovou instalaci postaci, aby vyvojar aplikaci podepsal. Pti update aplikace
je vynucovano piesné definované oznaCovani jednotlivych verzi software a musi byt pouzit
stejny kli¢ pro podpis aplikace. Diky tomu je aplikaci pfifazeno stejné UID a bude umoznén
pristup k datim predchozi verze aplikace.

Uzivatel ma moZnost odstranit kdykoliv celou aplikaci nebo jeji data. V ptipad¢, Ze by pii
tomto procesu nastal né€jaky problém, ma moznost spustit zafizeni v bezpecném modu (safe

mode). V tom je nacten pouze systémovy software a nasledné mize byt aplikace odstranéna.

Google ma také moznost nebezpecné aplikace vzdalen¢ ze zatizeni odstranit — remote wipe.
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Hardware

Android OS je licencovan jako open source a vyrobci jej mohou vyuzit na svém zafizeni
zcela zdarma. Podporovany jsou architektury ARM, MIPS, Power Architecture a x86.
Prominentni postaveni ziskavaji produkty schvalované spole¢nosti Google — ty jsou oznaceny
jako “The Google experience”. Takova zatizeni obsahuji plnou sadu software od spolecnosti

Google. Jeji soucasti je mimo jiné plnohodnotna navigacni aplikace ¢i obchod Google Play.

Updaty opera¢niho systému mohou byt provadény mechanismem firmware over-the-air
(dale jen FOTA) i pfipojenim k pocitaci pomoci pfislusného software. Jelikoz vyrobci
zafizeni a mobilni operatofi maji moznost distribuovat systém upraveny nebo rozsifeny o

dalsi funkce, dostavaji se aktualni verze OS na zafizeni se zpozdénim nebo viibec.

Siroké spektrum hardware, od hodinek po televize ¢&i lednicky, na kterém je Android OS
instalovan ve svych riznych verzich, vedou k jevu oznacovanému jako fragmentace Android.
Existuje né€kolik mechanismt wusnadiiujicich vyvojafi tvorbu aplikace kompatibilni
s rozdilnymi zafizenimi. Emulator umoziuje simulovat tato zafizeni pomoci mnoha riznych
nastaveni, design uZivatelského rozhrani miize byt zalozen na nestatickych (plovoucich)

elementech a balicek aplikace mize obsahovat n¢kolik odlisnych uzivatelskych rozhrani.

Root

Podobné jako ostatni platformy je mozné ,,odemknout™ i zafizeni s Android OS tak, aby
mohly byt upravovany systémové soubory, instalovan nelegalni software nebo napt. pouzit
jiny mobilni operator. Po ziskani pfistupovych prav “root” jiz neni mozné se spolehnout na
jakykoliv bezpecnostni mechanismus OS. Uzivatel mize napt. kdykoliv odstraniovat nebo

editovat soubory aplikace.

1.4.2. i0S

Mobilni telefon iPhone spolecnosti Apple byl predstaven 9. ledna 2007 spolu s operacnim
systémem iPhone OS. Ten je aktualn¢ dostupny ve své 5. generaci a byl pfejmenovan na iOS.
Jadro systému je odvozené od OS Darwin, ktery je kompatibilni se standardy Single UNIX
specification verze 3 a POSIX UNIX aplikacemi. Na tomto operac¢nim systému také bézi dalsi

zafizeni spole¢nosti Apple, konkrétné iPad, iPod Touch a Apple TV.

Programovaci jazyk

Aplikace pro i0S jsou primarné vyvijeny v Objective-C, ktery je téméf vyhradné vyuzivan

v produktech spolecnosti Apple (kromé zminiovaného iOS také desktopovy operacni systém
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Mac OS X). Tento jazyk je rozsifenim jazyka C, resp. C++. Soubory zdrojového kodu jsou
pojmenovavany .m, pro kombinaci C a Objective-C, nebo .mm, pro kombinaci C++
a Objective-C. Kod je kompilovan do nativniho strojového koédu pomoci GNU GCC
kompileru tak, ze rozsiteni pouzita v Objective-C jsou nejprve pievedena do koédu v C/C++.
Je proto mozné vyuzivat i Cist¢ C a C++. Pro Objective-C je typické napt. zasilani zprav
(podobné jako v jazyce Smalltalk), pouziti delegatli, nebo nutnost spravovat pamét piimo
pomoci ptikazii retain a release (do verze i10S 5). Zptistupnéno je také API CococaTouch,
které poskytuje predevSim prvky uzivatelského rozhrani - rozpoznavani gest, animace

aplikaci, unifikovany vzhled ovladacich prvku atd.
Vyvojarské nastroje
Jediny plné podporovany zptisob vyvoje je pomoci IDE Xcode. Tento software bézi pouze
pod Mac OS X a vzhledem k licenénim podminkam tohoto systému je tedy nutné vlastnit
pocitac od spolecnosti Apple. SDK i0S je dostupné ke staZzeni zdarma ze stranek spolecnosti
Apple. Pro jeho pouziti je ale nezbytné vlastnictvi vyvojaiského uctu. Prodej aplikace v App

Store je podminén tudasti v iOS Developer Program. Clenstvi je zpoplatnéno roénim

poplatkem, ktery se 1isi dle typu programu a zemé¢ registrace.

Soucasti i0S SDK je také iPhone Simulator. Ten se od emulatorit lisi tim, Ze pouziva kod
kompilovany pro Mac OS X, tedy x86 platformu. Neumoziiuje vSak pouzit vSechny funkce

a n¢které aplikace proto mohou byt testovany pouze na fyzickych zatfizenich.

Bezpecnost

Kofeny, jez ma Objective-C v C, jej ucCinily otevienym ke zndmym utokim pomoci
preteceni bufferu / integer ¢i formatovanych fetézct string. V piipadé nckolikanasobného
uvolnéni paméti mize dojit k padim aplikace. Dekompilace aplikace je mozna s pomoci

spravnych nastroji - otool, classdump, atd.

Balicek aplikace obsahuje kromé samotného spustitelného programu také unikéatni ID,
seznam pozadovanych povoleni, soubor metadat popisujicich aplikaci, podpis aplikace
a pfipadn¢ dal$i nezbytna data (napft. grafické prvky rozhrani, datové soubory). Aplikace je
podepsana klicem, ktery ziska vyvojat po vytvofeni CSR pozadavku pomoci Keychain

Access Tool.

Sandobxing, tedy vzdjemné oddéleni aplikaci a zaroven jejich oddéleni od OS samotného,
je v i0S fesen pomoci mechanismu Mandatory Access Controls. Zadosti o povoleni piistupu

k prosttedku (napt. pouziti GPS) jsou zobrazovany uzivateli za béhu aplikace. V dokumentaci
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je kromé vyrazu sandbox Casto pouzivan nazev modulu implementujiciho tuto funkci v jadre
OS, tj. Seatbelt. Kazdd aplikace je nainstalovana ve vlastnim adresati
/private/var/mobile/Applications/, identifikovana ptidélenym GUID a bez moznosti Cist Ci

zapisovat do adresafi ostatnich aplikaci.

10S poskytuje na zatizeni nckolik zpisobl jak ochranit data. Kromé Sifrovani, které je
prokazatelné nedostatecné [10], nabizi tzv. Keychain ulozisté. To vyuzivd k ochran¢ dat
kombinace jedine¢ného klice zatizeni a PIN. Aplikace nemtze k témto param kli¢-hodnota
pfistupovat piimo, ale pouze programové pies definované metody. Pro zvySeni bezpecnosti
jsou také vylouceny ze zaloh zatizeni. Sdilené Keychain ulozisté umoziuje sdilet ulozena data

mezi nékolika aplikacemi.

Distribuce aplikaci

Distribuce aplikaci probiha ptes Apple App Store. Aplikace pfed uvetejnénim prochézi
detailni kontrolou. Nejprve jsou provedeny automatizované testy detekujici chyby
v implementaci — napf. neuvoliiovani paméti. Nasledné je ovéfeno, zda aplikace neporusuje
zavaznd pravidla App Store - napf. eroticky obsah, podezieni na malware, platby uvnitt
aplikace. Tento proces mize byt Casové naroény a divody zamitnuti podléhaji NDA.

Vyvojati je vyplaceno 70 % z ceny kazdé prodané aplikace.

Alternativou je i distribuce pies uzavieny okruh zatizeni v podnikovém sektoru (Enterprise
App Stores). I v tomto piipadé¢ podléhaji aplikace kontrolnimu mechanismu. Smluvni
podminky také zajist'uji spolecnosti Apple moznost aplikaci na uzivatelové zatizeni vzdalen¢
deaktivovat. Posledni moznosti je ad-hoc instalace na az 100 zafizeni, kterd nemusi spliiovat

vyse uvedené podminky.

Uzivatel mtze kdykoliv odstranit ze zafizeni aplikaci tfetich stran veetn€ piislusnych dat.

Béhem nasledujici synchronizace s iTunes je mu nabidnuto znovunainstalovani aplikace.

Hardware

Operacni systém iOS bézi vyhradné na zatizenich spole¢nosti Apple. CPU téchto zafizeni
jsou také postavena na architekture ARM. Podporovany jsou obvykle dvé posledni generace
v jednotlivych rodinach zatizeni. Tato pfima kontrola nad produktem - od vyroby hardware,
ptes poskytovani vyvojaiskych néstrojti, az po fizeni distribu¢nich kanald, zajistuje

vyvojaiam relativné jasny prehled o podporovanych zafizenich a verzich tohoto systému.
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Updaty probihaji souc¢asné ve velmi kratkém intervalu systémem FOTA nebo pomoci

software 1Tunes.

Mobilni telefony spolecnosti Apple vyuzivaji vyhradn€ vnitini pamétové uloziste.

Dlouhodobé piipojeni externiho uloziste (napt. pamétovych karet) neni umoznéno.

Jailbreak

Provedeni Jailbreak poskytuje uzivateli na jeho zatfizeni prava root. Toto je vyuzivano
hlavné k instalaci software, ktery by nebylo mozné ziskat pfes App Store, a riiznym
modifikacim operacniho systému. Podobné jako u ostatnich platforem, i v tomto piipadé

dochazi k zruseni bezpec¢nostnich mechanizmti opera¢niho systému.

Nahravani telefonnich hovoru

Zaznam audio nahravek je mozné v iOS provadét pomoci metod API Coredudio nebo
AVFoundation (ttida AVAudioRecorder) [11]. Pfisné restriktivni pfistup k sandboxingu
aplikaci vSak zajist'uje, Ze jsou aplikacim tfetich stran béhem hovoru odebrany veskeré audio
prostiedky. Stavajici aplikace pro zdznam telefonni konverzace, prodavané v App Store,

pridavaji do hovoru dal$iho ucastnika — vzdalené zatizeni pro vytvareni zaznamu.

1.4.3. Windows Phone 7

Tento operacni systém byl uveden na trh spolecnosti Microsoft 21. fijna 2010. Je
nastupcem piedchozi platformy Windows Mobile 6, urené pro chytré mobilni telefony
a PDA. Systém je nadstavbou Microsoft Windows CE 7, opera¢niho systému pro embedded
zafizeni. Uzivatelské rozhrani nazyvané Metro je mozné povazovat za evoluci uzivatelského

rozhrani z produktii rodiny Zune.

Programovaci jazyk

Aplikace pro Windows Phone 7 je mozné vyvijet ve framework .NET za pouziti
technologii XNA a Silverlight. Microsoft XNA poskytuje fadu néstroji usnadnujicich vyvoj
her, jejich portovani a znovupouziti kodu. Microsoft Silverlight je aplikacnim frameworkem
uvedenym jako konkurence pro Adobe Flash, tedy pro vyvoj komplexnich multimedidlnich
internetovych aplikaci. Spolu s pfedstavenim Windows Phone 7 byla uvedena specificka
verze Silverlight for Windows Phone. Pfestoze je teoreticky mozné pouzit obé technologie
s jakymkoliv jazykem .NET, tedy kompilovatelnym do CLR, jsou oficidln¢ podporovany
pouze jazyky C# a Visual Basic.
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Vyvojarské nastroje
Balicek Windows Phone SDK Tools je bezplatnym rozsifenim pro Visual Studio a Visual

Studio Express verze 2010 a vyssi. Soucasti jsou kromé plnohodnotného emulatoru také napft.

nastroje pro sledovani vykonu aplikace nebo wysiwyg navrhar uzivatelského rozhrani.

Bezpecnost

Vyvojaii mohou k zvysSeni zabezpeceni aplikace vyuzit API .NET Compact Framework.
Jde naptiklad o tyto prostory jmen:

e System.Security.Cryptograhpy - Sifrovani a desifrovani dat,

e System.Security.Permisions - fizeni ptistupu k systémovym funkcim a zdrojam,

e System.Security.Principal - hlavni objekt reprezentujici bezpecnostni kontext pod
kterym kod bézi.

Podobné jako oba vyse zminéné konkurencni systémy i Windows Phone 7 vynucuje béh
aplikaci tfetich stran v sandbox. Ackoliv jeho implementacni detaily nejsou dostupné, opét
oddé€luje jednotlivé aplikace od sebe a od prostiedki poskytovanych zafizenim. Pristup
k t¢émto prosttedkim je popsan sadou implicitné nebo explicitné definovanych zadosti
o povoleni. Uzivatel mé tedy pfehled a moznost pfipadné odepfit vSechna povoleni, ktera
muze aplikace béhem svého béhu vyzadovat. Aktualné systém obsahuje 15 skupin moznych
povoleni, coZ je vyrazn¢ méné nez v Android OS. Data jsou ukladana do tzv. Izolovaného
ulozisté (Isolated storage). Jeho velikost se méni dle potieby aplikace. Piipojené externi
uloziste (pamétova karta) je naformatovano a “uzamknuto” pomoci 128bitového klice. Bez
nového naformatovani nebo znalosti hesla jej pak neni mozné pouzit v jiném zafizeni,

dokonce ani v jiném Windows Phone 7 telefonu.

Distribuce aplikaci

Aplikace mohou byt distribuovany piimo do zafizeni pomoci Windows Phone
Marketplace. Pted uvefejnénim prochazeji schvalovacim procesem zaméfenym piedevsim na
kontrolu porusovani pravidel omezujicich obsah aplikace, napt. zobrazovani pornografie ¢i
nasili. Za ro¢ni poplatek je vyvojaii umoznéno zvetejiiovat své placené aplikace, resp. ziska
VeriSign certifikdt nezbytny pro podpis a naslednou instalaci aplikaci. Pocet bezplatné
dostupnych aplikaci je omezen na 5 pro kazdy vyvojarsky ucet. Uvetejnéni dalsi bezplatné
aplikace nad tento limit je zpoplatnéno jednordzovym poplatkem. Tviirci je vyplaceno 70 %
z ceny kazdé prodané aplikace. Vyvojar ma také Sanci zvetejnit aplikaci ve skrytém modu. Ta

je pak dostupna pouze ptes ptimy odkaz na instalaci aplikace.

25



Hardware

Operacni systém Windows Phone 7 je nasazovan pouze na mobilnich telefonech a neni
vyrobctim zafizeni poskytovan zdarma. Na zafizeni s timto OS jsou kladeny pfesné stanovené
minimalni pozadavky, viz

Tabulka 2 - Seznam minimalnich hardwarovych pozadavkd Windows Phone 7.

Takto pfisné nastaveny systém pozadavkli na hardware prakticky odstranil problémy
s nekompatibilitou aplikaci na riiznych zafizenich. V porovnani s Android OS doslo také ke
sniZzeni prodlev mezi uvedenim updatii systému jednotlivymi vyrobci €i operatory. Vyvojat
ma pak prakticky jistotu, Ze uzivatelovo zatizeni bézi na posledni verzi OS.

Mensi aktualizace OS a firmware mohou byt doruc¢ovany over-the-air ovSem vétsi updaty

jsou provadény vyhradné pripojenim k desktopovym aplikacim Zune software nebo Windows

Phone Connector.

Tabulka 2 - Seznam minimalnich hardwarovych pozadavkd Windows Phone 7

Soucast Minimalni poZadavek

Displej kapacitni, 4bodovy multitouch, 480x800

Procesor ARM v7 — Snapdragon

GPU podporujici DirectX9

Pamét 256MB RAM a nejméné 4GB flash tloziste

Senzory Akcelerometr, osvétleni, pfibliZeni a asistované GPS
Radio FM

Tlacitka zpet, Start, vyhledavani, fotoaparat, vypnuti, hlasitost
Volitelné kamera pro videohovory, kompas, gyroskop

Zdroj: [12]

Aktualizace aplikaci probihd ze zafizeni pres Marketplace. Odinstalace je mozna piimo
v telefonu, bez moznosti obnovit stav nové nainstalované aplikace. Data aplikace nejsou

pristupna, pokud k nim sama neposkytne uzivatelské rozhrani.
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Unlock

Odemcenim zafizeni ziskava uzivatel moznost nejenom pouzivat telefon v sitich jiného
operatora, ale také instalovat, spoustét a debugovat nepodepsany kod. Zpfistupnéna jsou také

data v I[zolovaném 0lozisti.

Nahravani telefonnich hovoru

Pro zdznam audio nahrdvek muze vyvojar vyuzit tfidu Microphone z prostoru jmen
Microsoft. Xna.Framework.Audio. Tento prostor jmen také poskytuje tadu dalSich tiid,
instanci a vyjimek pro praci se zvukem. Metody tohoto API mohou byt volany i pfimo
z aplikace, jejiz uzivatelské rozhrani je postaveno na framework Silverlight. Podobné jako

v piipadé i0S, jsou aplikacim tfetich stran béhem hovoru odejmuty veskeré audio prostredky.

1.4.4. Ostatni operacni systémy

Kromé vySe popsanych operacnich systému jsou na trhu také dalsi konkurencni platformy.
Z dat uvedenych v kapitole 1.2 Zastoupeni platforem je mozné vycist, Ze dochazi k poklesu
jejich trzniho podilu.

v

Za nejvyznamnéjsi je mozné povazovat systém kanadské spolecnosti Research In Motion,
BlackBerry OS, aktuadlné¢ ve své sedmé verzi. Tento operacni systém cileny na firemni
klientelu ma fadu bezpecnostnich prvkl [10], piesto jeho oblibenost mezi uzivateli klesa,
ziejm¢ kvuli zastaralému uzivatelskému rozhrani. V nasledujicich mésicich se pfipravuje

predstaveni zcela nové verze BlackBerry OS 10 postavené na systému QNX.

Znatelny podil na trhu ziskal také WebOS spolecnosti Palm. Financni problémy
spoleCnosti vSak vyustili v jeji odprodej spolecnosti HP. WebOS je nyni postupné
zvetejilovan jako open source projekt a nikdo neoznamil zamér vyrabét pro tento operacni

systém zafizeni.

Zatizeni s opera¢nimi systémy Bada (Samsung) a Symbian S40/S60 (Nokia) se objevuji na
levngjsich, méné vybavenych mobilnich telefonech a dle vyjadfeni obou spole¢nosti nejsou

primarné cileny na nas ¢i zapadni trh.

1.5. Multiplatformni vyvoj

Zastoupeni jednotlivych operacnich systému na trhu je relativné vyrovnané. V ptipade, ze
neni z n¢jakého diivodu mozné nebo vhodné aplikaci realizovat jako webovou sluzbu, je

nutné rozhodnout o cileni na jednotlivé operacni systémy. Pokud nebude podporovana néktera
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z platforem, dojde ke ztraté, resp. neosloveni ¢asti potencialnich uzivateld. Kdyz bude naopak
rozhodnuto podporovat dalsi mobilni operacni systém, bude nutné vynalozit vétsi naklady na

oddéleny vyvoj a nasledujici podporu odlisné verze aplikace.

V nékterych pripadech je mozné vyuzit jeden z produktii usnadnujicich multiplatformni
vyvoj. Na zaklad¢ pfistupu k feSeni tohoto problému, délime tyto produkty na dvé zakladni

skupiny.

1.5.1. Webové technologie

Prvni skupina feSeni umoziiuje vyvojafiim zobrazovat internetové stranky uvnitf nativni
aplikace, vyuzivat pln¢ vSech moznosti html5 (vcetné¢ lokalniho persistetniho loziste).
Piistup k systémovym prostfedkim a funkcim je feSen pfes javascriptova volani. Tento
postup je samoziejm¢ vhodny pouze pro nekteré typy aplikaci, neumoznuje plné€ vyuzit
hardware telefonu a neposkytuje ani jednotny pfistup ke vSem funkcim vSech operacnich

systémul.
Mezi tato feSeni je mozné zaradit:
e PhoneGap,

e appcelerator,

e MoSync HTML5/JavaScript.

1.5.2. Kompilace do nativniho kodu

Druhou mozZnosti je pouziti frameworku pro tvorbu jednotného kodu. Ten umozni
naslednou kompilaci do nativniho kodu ptislusné platformy. V takto tvoienych aplikacich je
tfeba osetfovat piipady specifické pro jednotlivé operaéni systémy. Casto také neni mozné
vytvaret uzivatelské rozhrani fungujici napfic¢ zatizenimi. Pfesto pro n€které projekty mohou
byt tato feSeni dostacujici.

Do této skupiny je mozné zaradit:

e Xamarin Mono,
e rhomobile,

e MoSync C/C++.

28



1.6. Strucny piehled operac¢nich systémiu

V nasledujici tabulce, Tabulka 3 - Ptehled operacnich systému, jsou uvedeny nckteré
vlastnosti vybranych operac¢nich systémut pro chytré mobilni telefony. Sledované vlastnosti

byly zvoleny dle dilezitosti pro tento konkrétni projekt.
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Tabulka 3 - Piehled operacnich systémi
Vlastnost Android iOS Windows Phone 7

Tviirce OHA / Google Apple Microsoft

Rodina OS Darwin Unix Windows CE 7

Hardware Rznorody, mnoho Pouze Apple Presné pozadavky

vyrobcl

Oficialni obchod Google Play App Store Marketplace

FOTA Ano Ano Mensi aktualizace

Externi alozisté Ano Ne Uzamknuté

Distribuce aplikaci  APK, Google Play a Pouze App Store Pouze
dalsi obchody Marketplace

Nahravani hovori Omezené podporované  Ne Ne

Zdroj: vlastni zpracovani



2. APLIKACE PRO ZAZNAM TELEFONNICH HOVORU V ANDROID OS

Pro implementaci modelového feSeni aplikace popsané v kapitole 1.3 Aplikace pro
nahravani telefonnich hovorti, byl zvolen operaéni systém Android. Aplikace je
naprogramovana zcela v jazyce Java a nevyuziva tedy nizs$i trovné programovani NDK.
Vyvoj probihal za pouziti IDE Eclipse spolu s oficidlnimi rozsifenimi od spole¢nosti Google.
Pro verzovani kédu byl pouzit systém Subversion s pfislusSnym serverem. K modelovani
UML byl pouzit software Enterprise Architect. ZkuSebni nasazeni probihalo témét vyhradné
na fyzickém zafizeni Samsung Galaxy Note s Android OS ve verzi 2.3.5. Dokumentace tiid

a metod byla provedena pomoci JavaDoc.

2.1. Pozadavky

Pied realizaci prvniho modelu cilové aplikace byl vytvofen seznam funkcénich
a nefunkénich pozadavkll. Pomoci nich byl stanoven ramec feSenych problémt a dalsi

vlastnosti definujici ¢i omezujici realizaci projektu.

2.1.1. Funk¢ni

e Aplikace bude zaznamenavat hovory.

e Aplikace bude vybirat hovory k zaznamenani dle ptislusného filtru.
e Aplikace bude odesilat soubory server.

e Aplikace bude znemozilovat manipulaci se zaznamy.

e Aplikace bude umoznovat vzdalenou spravu nastaveni.

2.1.2. Nefunkéni

e Aplikace bude pracovat pod Android OS.

e Aplikace bude usporné nakladat s prostredky zatizeni.

2.2. Navrh architektury

Pied samotnou implementaci byl vytvoien jednoduchy diagram aktivit (viz Pfiloha A),
popisujici hlavni tlohy systému. Na jeho zaklad¢ byly zptesnény pozadavky (viz Ptiloha B),
vytvorfena struktura balickt aplikace a identifikovany hlavni analytické tfidy objektt a jejich
interakce (viz Ptiloha C). Diagram poslouzil také k ovéreni splnéni pozadavkl uvedenych

v kapitole 2.1 Pozadavky. Protoze ma aplikace nejprve bézet zcela autonomné, identifikovali
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jsme pouhé dva aktéry — Android OS a vzdaleny server. VeSkeré diagramy, véetné téch

neotisknutych v této praci, jsou dostupné v piislusné slozce Ptilohy D.

2.3. Vlastnosti aplikaci v Android OS

Jak jiz bylo zminéno diive v této praci, programovani pro Android OS se v mnoha
ohledech odlisuje od vyvoje pro desktopové operacni systémy. Tyto odliSnosti samoziejmé
neovliviiuji jen uzivatele, ale kladou i fadu pozadavkd na strukturu vyvijené aplikace. Déle

jsou uvedeny nékteré vlastnosti Android OS, které ptimo ovlivnily vyvoj této aplikace.

2.3.1. Adresarova struktura

Kazda aplikace vytvorena pomoci Android SDK obsahuje pfesné stanovenou adresafovou

strukturu. Ta kromé povinnych soubori a slozek mize obsahovat nepovinné soucasti.

Tabulka 4 - Adresarova struktura Android projektu

Adresar Popis Povinny
sre Zdrojové kody aplikace. Ano
assets Datové soubory pribalené k aplikaci. Ne
res Soubory zdroju. Ano
bin Pielozené binarni soubory. -
gen Automaticky generované zdrojové kody. -

Zdroj: vlastni zpracovani

2.3.2. Zdroje (Resources)

Adresar res/ je fesenim Android OS pro oddélené udrzovéani zdrojovych koda a ostatnich

soubort balicku aplikace. Struktura a pojmenovani adresart se fidi prisnymi pravidly.

Tabulka 5 - Adresarova struktura zdroju

Adresar Popis

animator xml soubory definujici animace vlastnosti

anim xml soubory definujici animace View

color xml soubory specifikujici pouzité barvy

drawable soubory kompilovatelné do vykreslovatelnych objektt (bitmapy, xml)
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layout xml soubory rozloZeni uzivatelského rozhrani

menu xml popisujici rozloZeni menu, kontextovych nabidek, atd.

raw soubory pfistupné pomoci InputStream

values xml soubory jednoduchych hodnot — fetézce, integery, barvy
xml ostatni xml soubory (napt. konfigurace globalniho vyhledavani)

Zdroj: vlastni zpracovani

Ke vSem témto soubortim je mozné piistupovat z jazyka Java ptes tfidu Resources a objekt
R obsahujici identifikator zdroje. Na rozdil od slozky assets/ neumoziiuje Android OS
vyvojati operovat nad adresafovou strukturou samotnou. Poskytuje ale fadu metod pro praci
s ulozenymi daty — napf. nadteni fetézce metodou Context.getString(R.string.ndzevRetézce)

nebo otevieni raw souboru volanim Resources.openRawResource(R.raw.ndazevSouboru,).

Kvalifikatory

Jeden balicek aplikace mlze obsahovat nékolik adresaiti zdroji odliSenych definovanymi
kvalifikatory. Operacni systém pfi spusténi nacitd zdroje nejblize odpovidajici aktualni
konfiguraci zafizeni. Tento mechanizmus umoznuje distribuovat v jednom balicku aplikace
napf. vSechny jazykové verze a n€kolik rozlozeni uZzivatelského rozhrani. Kvalifikatory se
uvadéji oddélené pomlckou po nazvu zdroje, tedy ve formatu ndzevAdresareZdroje-
kvalifikator I-kvalifikdtor2. Kvalifikatory jsou rozdéleny dle MCC/MNC, jazyku a regionu
(fr-rFR), displeje (rozmér, rozliseni, dpi), orientace zafizeni, modu docku, pfitomnosti a typu

vstupnich prvku (stylus, klavesnice, pouze dotyk) ¢i podporovaného API atd.

2.3.3. AndroidManifest.xml

Tento soubor je nezbytnou soucasti kazdé aplikace a slouzici primarné k jejimu popisu.
Kromé jiného miize obsahovat seznam Aktivit (viz nize), sluzeb, rozhrani pro poskytovani
sluzeb ¢&i registraci odbéru systémovych udalosti. Céast je vénovana téz vyétu povoleni
nezbytnych pro béh aplikace. Tento soubor je v Eclipse vytvafen automaticky pifi tvorbé

nového Android projektu a je mozné jej upravovat piimo nebo pomoci dodavaného editoru.
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<manifest xmlns:android="http://schemas.android.com/apk/res/android"
package="com.ondrejhrdy.diploma™

android:versionCode="1"

<uzes-=sdk android:min3dkVersion="10" />
<uses-permission android:name="android.permission.READ PHOWNE STATE"/>
<uses-permission android:name="android.permission.INTERNET"/>

<application

a:dr:;ﬁ:;aba;="@string1app_name” android:debuggable="trua">
<activity
android:name=".DMplomdActivicy"”
android:label="@string/app name" >
<intent-filter>
<action android:name="android.intent.action.MATH"™ /-

<category android:name="android.intent.category.LATUHNCHER"™ />
</intent-filter>
<jfactivicy>
<receiver androld:name=".PhoneStateReceiver™>
<intent-filter:>
<action android:name="android.intent.action.PHONE STATE"/>
</intent-filter:>
</receiver>
<zervice android:name="RecordingService"»</service>
</application

</manifestc>

Obrazek 4 - Ukazka obsahu souboru AndroidManifest.xml

Zdroj: vlastni zpracovani

2.3.4. Context

Je rozhranim ke globalnim informacim o prostiedi aplikace. Umoziuje pfistup ke tfidam

aplikace a jednotlivym prostfedkiim. Umoziuje také volani operaci na turovni aplikace (napf.

spusténi aktivity). Obecnéji je mozné Context pouzit k zjisténi aktualniho stavu aplikace

ajejich casti. Context je mozné ziskat volanim getdpplicationContext(), getContext(),

getBaseContext(). Uvnitt Aktivity mtze byt také ziskan volanim this.

2.3.5. Intent

Intenty jsou mechanizmem Android OS pro piedavani dat mezi procesy / aplikacemi. Jde o

nejbéznéjsi zplisob realizace IPC. Tento objekt obsahuje fetézec definujici zamér s jakym je

Intent zasilan. Volitelnou soucasti mohou byt dalsi informace slouzici ke spravnému doruceni

(napft. Uri) nebo data (napf. Extras - pary kli¢ hodnota).



Tyto objekty mohou byt pouzity k:

e spusténi Aktivity - pomoci startActivity(), napt. otevieni stranky v internetovém
prohlizeci,

e zaslani  broadcast -  volanim  sendBroadcast(),  sendStickyBroadcast()
a sendOrderedBroadcast(),

e komunikaci se sluzbou - metodami startService(), stopService(), bindService(),

e zpfistupnéni dat pomoci ContentProvider - pomoci metod getContentResolver()
nebo managedQuery(), napt. ziskani seznamu kontaktt,

e jako callback.

Pending Intent

Specifickym druhem objektu Intent je Pending Intent. Ten zajiStuje, ze pozadovand akce
bude provedena za pouziti identity odesilatele, tedy s jeho identifikatorem procesu a s jeho

povolenimi. Pro zajisténi vyss$i urovné bezpecnosti vyzaduji nékteré operace zaslani praveé

vvvvvv

Intent filter

Aktivity, sluzby a receivery zvetejiiuji seznam obsluhovanych Intent pomoci tzv. Intent
filterti. Tento seznam je uveden v AndroidManifest.xml v elementu <intent-filter>. Po zaslani
Intentu operacni systém vyhledd aplikace, kter¢é mohou definovany pozadavek obslouzit.
Zvolena je pak bud’ nejvhodnéjsi Aktivita, nebo je uzivatel vyzvan k vybéru pozadované

Aktivity modalnim oknem.

2.3.6. Zivotni cyklus aplikace

Chapani aplikace se v Android OS lisi od zazitého konceptu aplikacniho okna / oken
v desktopovych operacnich systémech. V poptedi bézi zpravidla pouze jedna aplikace a jeji
pozici mize kdykoliv prevzit jind aplikace. Navic kvilli omezenému mnozstvi prostredkt
muze byt kazdy proces ne¢ekané ukoncen. Aplikace také mtize reagovat na rizné systémové

udalosti nebo na volani od jinych aplikaci.

2.3.7. Aktivity

Aktivity jsou obdobou aplika¢niho okna v desktopovych systémech. Jsou postaveny na
myslence, ze kazda Aktivita, tedy “obrazovka” aplikace, plni né&jakou konkrétni ulohu.

V konceptu moduldrniho OS muze byt tato Aktivita nahrazena jinou Aktivitou, obsluhujici
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stejnou ulohu. Uzivatel ma pak moznost, stisknutim tladitka zpét, zavfit aktualni Aktivitu
a prejit k predchozi. Tento koncept ve spojeni s moduldrnosti systému umoziiuje napf.
transparentni pfechod z na$i aplikace obsahujici odkaz na emailovou adresu do Aktivity
“odeslani nového emailu” aplikace pro obsluhu emailové komunikace. Jednotlivé spusténé
aplikace a jejich samostatné Aktivity jsou ukladany do zdsobniku Aktivit. Pokud systém
vyzaduje dalsi prostiedky, ukoncuje postupné Aktivity od téch nejdéle nepouzitych, tedy

z konce zasobniku.

Jelikoz Aktivita mize byt také kdykoliv odstranéna z poptedi jinou Aktivitou (napf.
pozadavkem na vyfizeni pfichoziho hovoru), je vyvojarim poskytnuta sada metod, pomoci

kterych mohou sledovat a osetfovat aktualni stav svych Aktivit:

e onCreate - volana jednou pfi inicializaci Aktivity,

e onStart - volana vzdy pted zobrazenim Aktivity,

e onResume - volana kdyZ je Aktivita pfipravena reagovat na vstupy od uZzivatele,

e onPause - volana kdyz je Aktivita presunuta do pozadi (od tohoto momentu mize
byt Aktivita kdykoliv ukoncena),

e onStop - volana v momenté, kdy je Aktivita odstranéna z manazeru uloh,

e onRestart - volana kdyz se ma uZzivateli Aktivita znovu zobrazit,

e onDestroy - volana vzdy, kdyz je Aktivita zruSena.

2.3.8. Sluzby

Je tedy zjevné, Ze Aktivity nejsou vhodné pro obsluhu dlouhodobé bézicich tiloh. Obzvlast
v piipadé, ze nevyzaduji ze strany uZivatele kontinualni interakci. Pro takto zameétené
aplikace, nebo jejich ¢asti, poskytuje Android OS mechanizmus takzvanych sluzeb. Ttida
nove vytvaiené sluzby je potomkem tfidy Service a je mozné ji vytvofit a zrusit ptimo pomoci
volani startService(naseSluzba) a stopService(naseSluzba) nebo navazat jeji metody
asynchronn¢ pomoci objektu realizujiciho rozhrani IBinder. Sluzba nema uzivatelské rozhrani
a mize aktivovat pouze systém upozornéni. V piipad¢ nedostatku prostiedkii mtze OS
ukoncit 1 béZici sluzbu. Riziko jejiho ukonceni je ale niz$i nez u Aktivity a lze jej navic jesté

snizit vhodnym nastavenim parametrQ pii vytvareni sluzby.

2.3.9. Udalosti

Spusténi aplikace miuze byt také iniciovano systémovou udalosti. Prikladem téchto
udalosti mtize byt pfichozi hovor nebo boot systému. Vyvojat zaregistruje pozadavek na

odbér udalosti v AndroidManifest.xml a k jejimu osetfeni pfifadi pfislusnou tridu, ktera je
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potomkem tfidy BroadcastReceiver. Mozna je i dynamickad registrace pomoci metody
registerReceiver(). Pti vzniku udélosti je volana metoda onReceive(). Takto vytvoreny objekt
existuje pouze po dobu provadéni této metody a neni v ném proto mozno provadét

asynchronni operace.

Kromé udalosti vzniklych uvnitf systému miize programator také naplanovat provadéni
udalosti pomoci aplikace OS nazvané AlarmManager. Udalost k provedeni musi byt zaslana
do AlarmManageru jako Pending Intent. Udalosti je mozné naplanovat pro opakované
provadéni dle stanoveného intervalu v milisekundach, nebo pro provedeni v piesné
stanovaném case. Takto naplanované udalosti jsou zapomenuty v ptipad¢, ze dojde k vypnuti /

restartu OS.

2.3.10. Povoleni

Jak jiz bylo zminéno v obecnéjSim popisu operac¢niho systému v kapitole 1.4.1 Android
0OS, jsou povoleni (Permissions) pravy k provadéni n€jaké operace nebo pouziti konkrétniho
prostfedku. Povoleni vyzadovana aplikaci jsou uvedena v AndroidManifest.xml. 7. programu
je mozné k témto informacim pfistupovat nékolika zphsoby, napf. volanim

Context.checkPermission(). Povoleni l1ze rozdélit do dvou skupin.

VyZadovana

Uzivateli je pii instalaci zobrazen seznam vyzadovanych povoleni. Ta jsou nasledné
vSechna pridélena dokoncenim instalace nebo odejmuta zruSenim instalace. Jednotliva
povoleni jsou definovana tak, aby byla pro uzivatele snadno srozumitelna. Uzivateli staci
veédét, ze povoleni READ CONTACTS umoziiuje aplikaci ptistupovat ke kontaktiim. Nemusi
byt informovan o tom, Ze na Urovni aplikace jde o pfistup ke konkrétni sluzbé, Content

Provideru ¢i vyvolani Binderu.

<uses-permission android:name="android.permission.READ PHONE STATE"/>
<uses-permission
<uses-permission oid:nar "android.permission.RECCORD AUDIC"/>

nar "android.permission.WRITE EXTERNAL STORAGE"/>
name="android.permission.PROCESS OUTGOING CALLS"/>
name="android.permission.READ CONTACTS"/>
iiname="android.permission.RECEIVE BCOCT CCMPLETED"/X»
iiname="android.permission.VIERATE" />
liname="android.permizsion.ACCESS NETWORE STATE"/>
<uses-permission android:name="android.permission.WRITE CONTACTS"/>

:name="android.permission. INTERNET"/ >

<uses-permission
<uses-permission
<uses-permission
<uses-permission a
<uses-permission
<uses-permission

Obrazek 5 - Ukazka seznamu povoleni aplikace

Zdroj: vlastni zpracovani



Povoleni vyzadovana aplikaci nemohou byt mé€néna. Z divodii bezpec¢nosti se doporucuje
pfi volbé povoleni dodrzovat princip nejnizSich privilegii. Kazdé povoleni je uvedeno
v elementu <uses-permission> souboru AndroidManifest, viz Obrazek 5 - Ukazka seznamu

povoleni aplikace.

Nabizena

Kazda aplikace také muze zvefejnit seznam svych specifickych povoleni. Ta jsou
nejcastéji vyuzivana jako rozhrani pro komunikaci s ostatnimi aplikacemi. Uzivatel tak béhem
instalace bude informovan o pozadavku na pfistup k datim nasi aplikace. Tato povoleni jsou

adresovana pomoci ndzvu sestaveni a nazvu elementu <permission>.

2.3.11. Podpis aplikace

Operacni systém Android k ovéteni identity vyvojate vyzaduje, aby kazda aplikace byla
podepsana. Tento proces lze realizovat pomoci self-signed certifikatu, ktery miize byt zdarma
vygenerovan pomoci nastroji SDK, viz Obrazek 6 - Generovani podpisového klice. Aplikace
podepsané stejnym klicem mohou od OS pozadovat beh pod shodnym UID. Toto je nezbytné
napf. ke zpiistupnéni pivodnich dat pii update aplikace.

= Export Android Application

Key Creation

Alias: DiplomAkey
Password: [TTTTTITY]
Corfirm: YT
Validity (years): 30

First and Last Mame: | Gndrej Hrdy
organizational Unit: | upce fel
Crganization: Lpce

City or Locality: Pardubice
State or Province:

Country Code (000 | CZ
(oo oo

Obrazek 6 - Generovani podpisového klice

38

Zdroj: vlastni zpracovani



Tento mechanizmus zajistuje ovéieni autorstvi aplikace, resp. n¢kolika aplikaci pii pouziti
stejné¢ho klice. Neprobiha vsak certifikace vyvojaie a neinformuje nas tedy o jeho skutecné

1dentité.

2.3.12. Grafické uzivatelské rozhrani

Uzivatelské rozhrani aplikace v Android OS miize byt vytvoifeno dvéma zptsoby. Jeho
vzhled je bud’ popsan v xml souboru a vyuziva standardizovanych prvk nebo mize byt
vytvofen pomoci API OpenGL ES. Jelikoz je v ptipad¢ pouziti OpenGL implementace

vzhledu zcela v rukach vyvojare, budeme se nadale zabyvat pouze prvni moznosti.

RozlozZeni (Layout)

Jednotliva uzivatelem definovana rozlozeni jsou ulozena jako xml soubory ve slozce
res/layout. V téchto souborech jsou elementy predstavujici standardni ovladaci (napt. Button,
CheckBox) a zobrazovaci (ListView, TextView, atd.) prvky rozhrani. Pro popis pozice prvku
slouzi dal$i skupina elementli reprezentovana napt. LinearLayout ¢i RelativeLayout. Na
vSechny tyto prvky je mozné aplikovat fadu atributl, které mohou dale specifikovat jejich

vzhled, chovani a pozici.

Programator muze nastavit Aktivité, aby pouzila konkrétni rozlozeni voldnim
Activity.setContentView(idZdroje). Ma moznost také dynamicky vytvaret a rusSit objekty
v aktivnim layout. Toto je mozné provadét pfimo nebo i pouzitim takzvanych adaptéri, které
samy pievedou instanci konkrétni tfidy na jeji piislusnou vizudlni reprezentaci — napt. SQLite

relaci na skrolovatelny seznam dvoutadkovych zdznamu.

Nektera prednastavend rozloZeni jsou jiz soucasti SDK a je mozné je tak snadno pouzit
v aplikaci. Jde o nejcastéjsi objekty reprezentujici napf. jedno ¢i dvourddkovy zaznam

v seznamu ¢i oznacené a neoznacené polozky pro vybérova modalni okna.

Prvky

Prednastavené prvky uzivatelského rozhrani jsou soucasti balicku android. widget. Vyvojar
ma moznost vytvaret vlastni rozsitenim tfidy View a jejich potomkd. Tyto prvky se skladaji
z Java implementace chovani, xml souboru definujiciho element pro pouziti v rozloZenich

a voliteIného xml souboru popisujiciho rozlozeni prvku samotného.

K identifikaci prvki se pouZzivaji jejich jedine¢né identifikatory v xml reprezentované jako
atributy android:id. Ty jsou nasledné dostupné ptes R.id.ndzevidentifikatoru. Napft. tlacitko je

mozné z jazyka Java navazat volanim:
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Button mBtn=(Button)Activity.findViewByld(R.id.idTlacitka);

Lokalizace

Vyvojaif ma moznost ulozit veSkeré texty aplikace do piislusnych souborti adresare
res/values/. Pti zalozeni nového projektu je vytvofen standardné soubor strings.xml. Ten
obsahuje elementy s atributem identifikatoru name a samotnou hodnotu. K tém je pak mozné
pristupovat programoveé volanim Context.getString(idZdroje) nebo piimo z jednotlivych
rozlozeni. Texty aplikace se tak méni na zdklad¢ toho, ktery soubor hodnot je v aplikaci
aktudln¢ nacten. Nacteni konkrétniho souboru je mozné provést piimo nebo ponechat

rozhodnuti na operacnim systému.

2.4. Implementace

Aplikace je napsana pomoci programovaciho jazyka Java. VyuZivany jsou standardni
knihovny tohoto jazyka a také balicek zptistupnujici funkce operac¢niho systému. Dale jsou
v této kapitole uvedeny vybrané Casti feseni. Ty byly zvoleny dle dilezitosti v ramci projektu
a rozdéleny dle logické pfislusnosti. Mély by také poskytnout piedstavu o struktufe

a fungovani predstavené aplikace.

2.4.1. Balitky

Aplikace je rozdélena do nckolika balicki. Jednotlivé tridy jsou piidéleny do téchto
balicka dle své logické a funkéni ptislusnosti. Android OS vyZaduje, aby nazev balickl byl
unikatni v ramci celého systému — doporuc¢ovano je doménové pojmenovani reflektujici nazev
spolecnosti / osoby vyvojate. Nazvy vSech balickl proto zacinaji fetézcem com.ondrejhrdy,

ktery neni v nasledujici tabulce uvaden.

Tabulka 6 - Pichled balicku feSeni

Nazev balicku  Popis

.audiorecording obsluha zdzamu zvuku a hovoru

.buffer obsluha zpozdéného provadéni operaci
.callfilter nastaveni filteru, filtrovani hovoru
.diploma hlavni bali¢ek aplikace, Aktivity a receivery
.encryption Sifrovani a tfida testujici Sifrovaci metody
fileobserving monitorovani pifistupu a zmén souborti
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.general nastaveni aplikace, databaze, tfidy a metody nepifimo souvisejici s touto

konkrétni aplikaci
.internet komunikace se serverem, upload a download
.other obecné tfidy projektu
.recordedcall tfida zaznamenaného hovoru, prace s balickem zaznamu
Zdroj: vlastni zpracovani
2.4.2. Ukladani dat

K ukladani vétSiny dat aplikace byly zvoleny soubory. Prace s nimi je relativné snadna
a operace nad nimi poskytuji prakticky vSechny programovaci jazyky. To zajistuje snadnou

prenositelnost mezi platformami a ptipadné hromadné zpracovani.

Proprietarni format soubort, spolu se Sifrovanim jejich obsahu, zajistuje zakladni uroven
zabezpeceni dat. Snadné vytvareni kontrolnich souctii také umoziuje sledovani ptipadnych
zmén souboru. Android OS poskytuje také mechanizmus pfistupovych prav soubord
a nastroje pro sledovani zmén souborti. Tyto vlastnosti jsou soucasti operacniho systému

Linux a mohou byt vyuZity jako dalsi tiroven zabezpeceni.

2.4.3. Adresarova struktura

Pro zvyseni piehlednosti jsou jednotlivé datové soubory ulozeny v oddélenych adresarich.
Seznam slozek a jejich obsah je uveden v Tabulka 7 - Adresarova struktura aplikace. Pro
demonstrativni ucely jsou jednotlivé slozky pojmenovany dle pfislusné funkce. Pro zvyseni
bezpecnosti doporucujeme nahradit tyto prehledné nazvy adresart jejich mén¢ piehlednymi

alternativami, napf. ndhodnymi fetézci.

Tabulka 7 - Adresarova struktura aplikace

Adresar Popis

Ulozisté pro kli¢, aktualni soubor nastaveni a filtru.
./Audio/ Nezpracované audiozdznamy.

./Buffer/Upload/Packages/ Serializované objekty UploadBufferltem obsahujici balicky

zaznamu.

./PackagedCalls/ Soubory balickt obsahujicich zdznamy hovort a metadata.

Zdroj: vlastni zpracovani
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2.4.4.

Sledovani souboru

Operaéni systém Android umoznuje vyvojaii monitorovat zmény souborového systému

pomoci tfidy FileObserver. Ta je na Grovni Linux realizovana nastrojem inotify.

class fileobserving

File Ohzenver Activity
CustomFileOb
el FileOb=erver Servicebinder
+ absolutePath: Sti
a;‘oe:!ﬁ ;eneraI”:iull # mBoundSeniice: FileObsenverSeanvice
& i - mConnection: SewiceConnection = new ServiceConn ...
+  CustomFileObsenenSting mlJ'SE'“”"_d:IS““_'“E"‘_T“;eb -
+ CustomFileObservenString, Genearal) R (e nderbsener= nu
+ E int, String) : woid K . R
. ;:tg::::lr:I(Ge::?:lj"n:rloid - doeBindSerndiceContext) : waid
= # dolnbindSeniced) : void
-monitor + FileObzerverSeniceBindenContext)
+ FileObzerverSeniceBindenContexd, [SemwiceBinderObsenrer)
# onDestrow) @ woid

#mBoundSemice

Sendce

FileObserverService

general: General = null

mBinder: 1Binder= new LocalBinden) freaddnhyd

monitor. CustomFileObserver = null

MONITORED _PATH: String = "/mnttsdeardsDi... freadCOnly}
runningSenice: FileObsererSemice = thiz

-

SunningSenice

#zervice

-fasb

File Observerbdanager

=

-instance

+ bound: boolean
- fosh: FileObserverSericeBinder
+ general: General

instance: FileObserrerhanager

moniterAsap: boolean = false
# service: FileObserverSenice

[restrowSenviced) : woid

isRunning(: boolean
anBindiintent) : IBinder

onCreate) : woid

onbestron’) : woid
onStatCommand{Iintent, int, int) : int
setGenaral{zenaral) : woid
stathonitaringi@eneral) : vaid
stophdonitoringty : void

Binder

Local Binder

o getSemwice]) : FileObserrerSanice

FileObzerrerhiianagenContext
getlnstance(Conte:xd) : FileObsenrerhanager
OnSeniceConnected?) : woid
OnSenvicelisconnected]) : woid
StarttdonitoringA=zapd : woid
Stophonitoring) : waid

+ o+ o+ o+ o+

Obrazek 7 - Diagram tiid sledovani soubort

Zdroj: vlastni zpracovani

Ten je vtomto projektu pouzit ke sledovani zmén nad datovymi soubory aplikace.
Jednotlivé operace (napf. otevieni, zapsani, odstranéni) jsou logovany do databaze a mtzou

nasledné umoznit detekci ptipadného pokusu o manipulaci s nahravkou.
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Jelikoz objekt tridy FileObserver mize byt odstranén garbage collectorem je tieba

udrzovat v aplikaci referenci na tento objekt po celou dobu béhu operac¢niho systému. Po boot

operacniho systému proto spoustime sluzbu FileObserverService uzivajici nami definovany

objekt tfidy CustomFileObserver, potomka tiidy FileObserver.

2.4.5. Privatni kli¢ a vefejny identifikator

Aplikace pravideln¢ komunikuje se serverem a pifenasi na n¢j data. Pro zvySeni

bezpecénosti byl proto pouzit mechanizmus zaloZzeny na kombinaci vetfejného identifikatoru

a privatniho klice. Obé¢ strany, tedy server i zafizeni, znaji ob¢ tyto hodnoty, ale vefejné je

prendsen pouze veiejny identifikator.

=d Serwer Keyhdodel /

Zafizeni

Wrat kliéfldentifikaéni ddaje)

Senrer

Zatifrovany kIiéD

e - e e T — — ]

Farovnej kontrolni souéetkontrolni soudef)

Kantraln soudet nesouhlasio)

e - e e e e e — —

Wrat kliéfldentifikaéni ddaje)

-

Zatifrovany kIiéD

e - e e T — — ]

Farovnej kontrolni souéetkontrolni soudef)

| -
-

-

kontrolnt soudet souhlazi)

.q:_': ____________________________

Obrazek 8 - Ziskani privatniho klice zatizenim
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Privatni kli¢ je pouzit pii Sifrovani a vytvafeni otiski pomoci hashovacich funkci
v riznych castech programu. Znalost privatniho klice na strané serveru tak umoznuje oveérovat

autenticitu ptichozich dat.

Privatni kli¢ je na stran¢ zafizeni uloZen v souboru uvniti nepfistupného datového uloziste
procesu a aplikace k nému pfistupuje pomoci statickych metod tiidy PrivateKey. Tohoto
souboru se tykaji stejna bezpecnosti rizika jako u vSech ostatnich dat aplikace - soubor ¢i
aplikace mohou byt odstranény uzivatelem. V piipadé pfistupu s pravy uzivatele root mize
byt dokonce ¢ten ¢i modifikovan. Po nové instalaci nebo v piipadé, Ze se na zafizeni
nenachazi soubor kli¢e (byl odstranén), jsou serveru zaslana data potfebna k vygenerovani

a zaSifrovani nového klice. Ten je pak bezprostfedné zaslan zpét a aplikaci pouZzit.

Jelikoz je tento kli¢ pouzivan k Sifrovani neni mozné jej samotny Sifrovat. Vznikl by poté
opakujici se problém ulozeni hesla k rozSifrovani kli¢e. Pokud zamitneme mozZnost pouziti
vngjsiho uloziste¢ pro tento klic (napf. ru¢niho zadavani hesla uzivatelem) zbyva pouze
zvySeni bezpecnosti utajenim implementacnich detailt aplikace, tzv. security through
obscurity. Aby kli¢ nebyl na zafizeni ulozen ve své plain-text podobé¢, je Sifrovan za pouziti

hesla sloZzeného z IMEI zatizeni a UID procesu.

2.4.6. Boot systému

Jednou ze systémovych udélosti, na které¢ aplikace reaguje je boot systému. Ten je oSetien

nami definovanym objektem t¥idy BootReceiver, ktery je potomkem t¥idy BroadcastReceiver.

sd Boot systému

X

Android O
|
|

| . :BootReceiver
onReceiwe(Context, Intent)
o e ~ =]

sGeneral

getinstance(Context) :Fenearal

:Scheduler

FileObsenrerhanager|

StarthdonitoringAsapl)

- !
g |
|
|

i
I
X : X

Obrazek 9 - Sekvenc¢ni diagram reakce na boot systému

Zdroj. vlastni zpracovani
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V metod€ onReceive jsou nejprve nactena nastaveni aplikace a boot systému je zalogovan
do databaze. Nasledné jsou v systému zaregistrovany naplanované udalosti a je vytvofena

sluzba pro sledovani zmén soubord.

2.4.7. Planované udalosti

Operaéni systém Android poskytuje sluzbu AlarmManager k planovani udalosti na
zékladé ¢asu. Nami definovana tiida Scheduler vyuziva tohoto mechanizmu k naplanovani
pravidelného pokusu o kontaktovani serveru volanim tfidy AlarmReceiver pomoci objektu

Pending Intent.

2.4.8. Komunikace se serverem

V aplikaci byl implementovan poll syst¢ém komunikace se serverem. Ta je inciovana
v pravidelnych intervalech volanim tiidy AlarmReceiver, v které je ziskan singleton objekt

ServerCommunicator a volana jeho metoda PingServer().

=d Fing serveru

% :ExportDatabaze ToFile :HitpConnectionhdanager,

Android OS5

! sAlarmReceiver

| onReceive(Context, Intent)
. enheceiveiLontext, Intent M

T
|
|
|
|
ewxpot{Caontext, String) :String |
L |
|
" - |
e _flePath:SHing__ |
) I :PostParameter |
FPostParametenString, String) |
————————————————— I————————Bﬁ |
| |
| T |
| | |
I 1 |
upload(String, String, FostFarameter]) :Semerfesponse y
=
! I
! |
x |
|
|
|

R ——

Obrazek 10 - Sekvencni diagram ping serveru

Zdroj: vlastni zpracovani

Ta nejprve zjistuje, zda je povoleno pouZiti internetu pomoci stavajiciho ptipojeni. Pokud
ano, je na server odeslana zaloha aktudlniho logu databaze. Nasledné je zjisténo, zda buffer
reprezentovany tiidou UploadBuffer, obsahuje nahravky pfipravené k zaslani na server.

Pokud ano, jsou postupné¢ uploadovany na server.

Po kazdém ptenosu si komunikujici strany vymeéni kontrolni soucty prenesenych soubori.

Tak zjisti, zda prob¢hl pienos bez chyb. V pfipadé netispéchu je pfenos opakovan. Server po
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kazdé operaci zasila odpovéd ve formatu JSON. Ta potvrzuje UspéSnost posledni akce

(ukoncuje komunikaci), upozornuje na chybu nebo zada aplikaci o provedeni akce.

Touto akci miize byt napf. stazeni nového Sifrovaného souboru nastaveni aplikace.
Zatizeni odpovida bud’ informaci o uspéchu stazeni a ukonc¢enim komunikace, nebo zaslanim
pozadavku na novou akci — stazeni stejného nebo dal$iho souboru (napt. nového nastaveni
filtru hovor). Cyklus se opakuje, dokud server neoznami ukonceni komunikace. Tento
jednoduchy mechanizmus zajiStuje vzdalenou spravu aplikace. Jeho nevyhodou je, Zze
komunikaci vZdy iniciuje zafizeni.

Bezpecnost pienosu samotného je zvySena Sifrovanim pfenosu. Na strané serveru proto

o¢ekavame existenci divéryhodného SSL certifikatu pro protokol https.

2.4.9. Detekce hovoru

Mechanizmy detekce ptichoziho a odchoziho hovoru se v Android OS mimé lisi. Pro
odchozi hovor je nutné registrovat se k odbéru udalosti NEW_ OUTGOING CALL
anasledn¢ sledovat zmény stavu modulu telefonniho hovoru pomoci odbéru udalosti
PHONE STATE. V pfipadé prichoziho hovoru sta¢i sledovat udalost zmény stavu
PHONE STATE.

sd Detekoe odchoziho hovoru /7
% @eneralFunctions]
|
! NutgoingCallReceive

onReseive(Context, Intenty

|

|

|

:VeiceCallRecordertanager }

—————————— |

m |
getinstance(Context, String, boolean)

VaiceC GatContactByP| itext, String) iContactDetail

Conta ContactDetail
e Contact Contactbetal

Filterhanager
FiltetManagenContext)
_______________ Lo
|
|

RecordCall(ContaciDetail) shoolean
T

!
MahraveiQ true
______________ i
|

quﬂmdﬁemce(cun(ex{)

Obrazek 11 - Sekvenéni diagram detekce odchoziho hovoru

Zdroj. vlastni zpracovani

Novy odchozi hovor je registrovan tfidou QOutgoingCallRecevier, potomkem tfidy
BroadcastReceiver. Po zavolani metody onReceive() ziskame telefonni Cislo volajiciho
z parametru typu Intent. Pomoci tohoto ¢isla naplnime objekt ContactDetail informacemi

o volajicim. Tento objekt je zaslan do filtru hovort FilterManager. Ten na zéakladé
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stanovenych pravidel vrati informaci o tom, zda ma byt hovor zaznamenéavan. Nasledné je pfi
zmén¢ stavu telefonniho modulu zahajeno nahravani hovoru pomoci sluzby

VoiceCallRecorderService navazané objektem ttidy VoiceCallRecorderManager.

Pfichozi hovor je detekovan tfidou PhoneStateReceiver. Opét je vytvofen objekt
ContactDetail a pouzit filtr k ovéfeni, zda ma byt hovor nahravan. Rizeni je pak piedano
sluzbé VoiceCallRecorderService. Béh této sluzby je nasledné zastaven v momenté, kdy tiida
PhoneStateReceiver obdrzi informace o zméné€ stavu telefonniho modulu z probihajiciho

hovoru na necinny.

=d Spufténi zdznamu howory /
% MoiceCallRecordertanager :RecordingService
SAndroid OF
| T T
I_ ‘PhnnaStataReceiver ! !
onReceive(Context, Intent) : :
| |
| |
| |
: | |
| StatRecordingfsap( l :
o I
|
statRecording{ContactDetail, Contexd)
= AaiceCallRecorder
WoiceCallRecordenContexd)
StanRecording) :String !
-
R AudioRecorder
AudioR ecordenContesdt)
——————————— 2|

StartRecordingiString, inf) |

|

- T - - |

| | | | | |

X X X

Obrazek 12 - Sekvenéni diagram spusténi zaznamu hovoru

Zdroj: vlastni zpracovani

Nasledné je vytvotren objekt tiidy RecordedCallDetail, ktery obsahuje kromé odkazu na
soubor nahravky i dalSi metadata. Konkrétn€¢ jde o ¢as zaCatku a konce nahravky, velikost
souboru nahravky a objekt tiidy ContactDetail obsahujici informace o druhém tucastniku
hovoru. Tento objekt je nasledné zapsan a zaSifrovan spolu s audio nahravkou do jednoho
souboru volanim statické metody pack() ttidy RecordedCallPackager. Nakladnost této
operace roste spolu s délkou zdznamu. Je proto provadéna v oddéleném vlaknu tak, aby
zbytek aplikace nepiestal reagovat na ptichozi udalosti. Tento soubor je poté pfipraven
k odeslani na server vytvotenim objektu UploadBufferiltem a jeho pfidanim do tfidy objektu

UploadBuffer.
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Obrazek 13 - Sekvenéni diagram ukonceni zdznamu hovoru

Zdroj. vlastni zpracovani

2.4.10. Filtr hovoru

Pro zjisténi zda ma byt ptichozi ¢i odchozi hovor nahravan je pouzita tiida FilterManager.
Uzivateli je zptistupnéno né€kolik typli parametri, které umoznuji detailni nastaveni vybéru
hovorti k zaznamu. Zakladni volbou je mod filtrovani reprezentovany vyétovym typem
FilteringMode. Uzivatel ma moznost zvolit nahravani vSech hovori,, zadného hovoru
a alternativy t€chto dvou moznosti rozsifené resp. zptisnéné o zbylé volby filtrovani. Vyctovy
typ UnknownNumbers umoznuje uzivateli zvolit, zda se maji nahravat vSechny hovory

s neznamymi telefonnimi Cisly ¢i zda se méa rozhodovat dle ostatnich parametrt filtrovani.

Pii instalaci aplikace jsou vytvoteny v telefonu také dvé skupiny uzivateld. Prvni pro
kontakty, které maji byt vzdy nahravany, a druhd pro kontakty, které nemaji byt nikdy
nahravany. Pfidanim a odebranim ziaznamii z téchto skupin je mozné detailné¢ regulovat

nastaveni filtru.

Posledni moznosti filtru je definice Casového rozsahu tiidy 7imeRange. Ten rozdéli den na

cas, kdy se maji, resp. nemaji hovory zaznamenavat.
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class callfilter

Filter Man=ager

+ FILEMAME: String = "filter.dat" freadQnly}

+ filteringhode: Filteringhode
GROUP_DENIED: String ="Dont record calls wstatic,enumerations
GROUP_REQUIRED: String="Rezord calls" UnknownNumbers

+ groupbenied: int - .
+ groupRequired: int index: int freadOnly}
o timeRangeReq‘uired' TimeRange intTaTypebdap: Map=integer, UnknownMumbers> = new Hashhap<int... fread0nly}
3 +unknownNumbers
+ unknownMumbers: UnknovwnHumbers =&MU
+ ALL
- contactinfray(List<Integars, int): boolean + AFFLY_RULES
+ CreateContactGroupsContesd) : woid
+ FiltarbanagenContaxt) +  fromintfint) : UrknownHumbers
# initiateFilterbdanagenCaontest) @ waid + inde):int
+ loadAutomatediContesd) : woid ~  UnknownHumbersint

recordB ased OnRulesContactletail) : boolean
RecordCall{ContactD etail) : boolean

+ RecordMow): boolean

+ zawefutomated{Context) : void

T

+fi|teringhu10d£:§

wstatic,enumerations
Filter Manager::FilteringMode

index int freaddnly}
intToTypehiap: hlap<integer, Filteringhdode> = news Hashhdap<int... {readOnly}
PELTT
+ RECORD_ALL
RECORD_ALL_EXCEFT_CEMIEL
RECORD_MOTHING
RECORD_MOTHIMNG_EXCEPT_REQUIRED

+timeRangeRequired

+ 4+

TimeRange

+ start: Date ~ Filteringhadelint)
stop: Date fromintint) : Filteringhdode
+ index) :int

+
+

dateFromHourhdinSec{String) : Date

isMowB etweenDate Time() : baolean
TimeRangeSting, String)
TimeRange(Date, Date)

+ o+ o+ o+

Obrazek 14 - Diagram tiid filtr hovort

Zdroj: vlastni zpracovani

2.4.11. Audio nahravky

K poftizovani audio nahravek poskytuje operacni systém android dvojici API. AudioRecord
umoznuje ptimé ¢teni zvukovych dat z audio bufferu predstavovaného polem bytt. Vyvojar je
nucen postarat se o prubézny zapis do cilového souboru. Data jsou v nekomprimovaném PCM
s velikosti vzorku 8 ¢i 16 bitl. Dokumentace uvadi, ze vSechna zafizeni by méla podporovat

vzorkovaci frekvenci 44100 Hz.

Druhym API je MediaRecorder. Tato tfida provadi zaznam piimo do souboru. Neni proto
mozné pracovat s daty samotnymi béhem probihajiciho nahrdvéani. Struktura vystupniho

souboru je uréena parametry AudioEncoder a OutputFormat.

Zaznamova metoda byla zvolena pomoci opakovaného testu vytvoreni 60ti sekundové
nahravky, viz Tabulka 8 - Porovnani zdznamovych metod. Jednotlivé parametry byly
nastaveny dle své vhodnosti pro zaznam hlasové komunikace. Vyuziti CPU bylo

monitorovano nastrojem top. Na zakladé téchto zjiSténi bylo rozhodnuto o pouziti
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MediaRecorder API a kodeku AMR Wideband, ktery byl vyvinut spole¢nosti Nokia prave

pro kvalitni digitalni reprezentaci hlasové komunikace.

Tabulka 8 - Porovnani zaznamovych metod

API Nastaveni Velikost v Vyuziti CPU Vyuziti CPU
kB celkem aplikaci
bez nahravani - - 13 % 0 %
AudioRecord 16bit, 44,1 kHz 10076 18 % 3%
MediaRecorder AMR WB 95 20 % 1%

Zdroj. vlastni zpracovani

Pro obsluhu samotného nahravani byla vytvotena tiida AudioRecorder. Ta kromé objektu
MediaRecorder poskytuje aktualni stav nahravani, absolutni cestu k vytvafenému souboru

a forméat souboru nahravky.

Samotna sluzba nahravajici hovory, RecordingService, v§ak pracuje pouze s objektem
realizujicim rozhrani [VoiceCallRecorder. To umoznovalo béhem vyvoje snadnou zaménu

ruznych tiid poskytujicich nahravaci funkcionalitu.

Pouzitd tfida VoiceCallRecorder proto realizuje rozhrani [VoiceCallRecorder. Obsahuje
objekt tiidy AudioRecorder, informaci o ¢asu zacatku nahravani a poskytuje metody nezbytné

pro pofizeni zaznamu samotného.
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class audiorecording

AudioRecorder

context: Contest

- erorlistener: MediaRecorder.OnErmrorListener = new hediaRecord... q

+ fileEsxtension: String = ".mpd" genumeratio...

- filename: String HENSED
infolListener. MediaRecorder.Oninfolistener = new MediaRecard... -status ACTIVE
recorder: MediaRecorder= null INACTIVE
status: Statuses = Statuses INACTIVE RECORDING

ERROR
+ AudioRecordenContesd)

+ GetCurentStatus]) : Statuses

- getFilePath(String) : String

+ StatRecording(String, int) : void
+ StopRecordingl) : String

-woiceCall

WoiceCall Recorder
context: Context
# filename: String interface
- FOLDER_PATH: String ="DiplomAfudiolAudia” d0nl| ¥ »
n ona iplomAdfudiaifudio® {readOn v} IYaizeCall Recorder
+ start: Date 1
voiceCall: AudioRecorder=pqon - [FT=== ——— {> + GetCurentStatus] : AudioRecorder Statuses
+ StatRecording() : String
+ GetCurentStatus]) : AudioRecorder. Statuses + StopRecording() : String
+ StatRecordingl) : String
+ StopRecording) : String
+ WoiceCallRecordenContesd)
#recorder
SemﬁcelZ|
Recording Service
-running Sensice
# contact: ContactDetail = null
mBindar: IBinder= new LocalBinden]) freadOnh}
MOTIFICATION_ID: int= 6652 freadOnly} Binder

# recorder: VoiceCallRecorder= null

unningSenvice: RecordingService = this fieeglainasenyice: Local Binder

DestroySeniced) : void ~ getService(: RecordingSenice

isRecording): boolean
onBind(Intent) : Bindear
onCreated) : woid

onlestroy]) @ void
onStatCommand(Intent, int, int): int X
startRecarding(C ontactD etail, Context) : woid #service
stopRecording) : woid
stopRecordingReturnEntn) : RecordedC alll etail

PR

#mBoundSenvice

“oiceCall Recorder Manager

+ bound: boolean = false finstance
- contact: ContactDetail = null

- context: Context

- instance: MoiceCallRecordertanager
Recording ServiceBinder - recordfsap: boolean = false

P " n - recordingfllowed: boolean
# mBoundSenrice: RecordingSensice - eb: RecordingSeniceBinder= null

- mConnection: SeniceConnection = new ServiceConn... # semice: RecordingSenice = null
- misBound: boolean = false -rsb
- obserer [SericeBinderObserver= null

Activity

getFileF athil : String
getlnstancel) : WoiceCallRecarderbanager
getinstance(Contexd, String, boolean) : VoiceCallRecorderanager
getStatRecording : Date
OnServiceConnected : waid
OnSenicelisconneacted] : void
RecordingAllowed() : boolean
StatRecordingfsap() : void

StopRecording) : woid

StopRecordingReturnEntnd) : RecardedC allletail
WoiceCallRecordert anagenContext, ContactDetail)

doBindSenvice(Context) : void

dolnbindSeniced) : waid

onDestroy) @ woid

RecordingSerniceBindanCantaxt)

Recordi iceBindenContext, | iceBinderObserver)

P

o F o+ o+t

Obrazek 15 - Diagram tfid zdznam hovort

Zdroj. vlastni zpracovani

51



2.4.12. Upload nahravek

Pfi dokonceni nahravani hovoru je volanim statické metody RecordedCallPackager.pack()
vytvofen soubor balicku obsahujici nahrdvku a vSechny pfisluSnd data. Soucasti tohoto
balicku jsou i kontrolni soucty, které je mozné po rozbaleni pouzit k detekci pfipadnych zmén

souboru.

Nasledné je vytvoten objekt ttidy UploadBufferltem, ktery je serializovan do pfislusné
sloZzky a obsahuje informaci o pozadavku na upload balicku nahravky. Aplikace vzdy po
dokonceni nahravky nebo v pravidelnych intervalech vytvoii objekt tfidy UploadBuffer a vola
jeho metodu ExecuteAll(). V ptipadé, ze je povoleno pfipojeni k internetu, tfida postupné
deserializuje jednotlivé zaznamy UploadBufferltem a vola jejich metodu Execute(), ktera

provede odeslani balicku audio-zdznamu samotného.

=d Upload zdznamu ~

% :HitpConnectionhdanager,

Android OS

| . salarmBaeceiver
onReceive(Context, Intent)

|
getinstance(String, Contexd) (- — — ==
UplaadBuffer

:UploadBuffer

Executedlliboolaan) . |
-

:UploadBufferltam
UploadBufferltemi

T
loadFromStreamiFilelnputStreamy |

g
|

o
L

Execute() boolean

upload{String, String, PostParameter]) :
SenerResponze
L L L] T

| | |

X X X

o

T
|
[
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|
|
|
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[
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1

Obrazek 16 - Sekvencni diagram upload zaznamu

Zdroj: vlastni zpracovani

Ttidy UploadBuffer a UploadBufferltem jsou potomky tiid Buffer, resp. Bufferitem. Ty
poskytuji zakladni logiku pro feSeni zpozdéného provadeéni operaci s vyuZitim objekti,

obsahujicich popis konkrétni operace, serializovanych do soubort.

2.4.13. Sifrovani

K Sifrovani souborii obsahujicich nahravku a metadata byl pouzit symetricky 128 bit
algoritmus AES zbalicku javax.crypto. Pouziti symetrického algoritmu dava uzivateli

moznost prehrat nahrdvku na zafizeni, aniZz by musela byt ukladana jeji Sifrovana
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i neSifrovanad verze. Bez znalosti klice jsou takto zaSifrovand data v rozumném cCase
neziskatelnd. Z divodu omezeného mnozstvi prostiedkd bylo provedeno métfeni ukazujici

vypocetni narocnost operace Sifrovani pii pouziti tohoto algoritmu.

Pro zjisténi ndkladnosti Sifrovani souboru byla na zafizeni provedena série testli. Vytvoien
byl desetiminutovy zdznam hovoru obsahujici vSechna pfislusnd metadata. Ten byl nasledné
na zafizeni stokrat zaSifrovan a rozSifrovan. Jako alternativa k porovnani bylo navrhnuto
zaSifrovani pouze prvniho kilobytu dat. Ten obsahuje metadata hovoru a hlavicku se zacatkem
zdznamu samotného. Tento pfistup by pfipadnému Utocnikovi znacné ztizil identifikaci dat.
Textové soubory obsahujici hodnoty naméfené pii jednotlivych pokusech jsou soucasti

ptilohy této prace.

Tabulka 9 - Test nakladnosti Sifrovani (v ms)

Operace Cely soubor Zacatek souboru
Zasifrovani pramér 443 21
Rozsifrovani pramér 517 32

Zdroj: vlastni zpracovani

Rozdil obou piistupti je vyznamny. V pifipadé Sifrovani celého souboru navic poroste
nakladnost této operace spolu s délkou zdznamu. Po pfihlédnuti k celkovému mnozstvi
prostiedkii zafizeni, bylo rozhodnuto pouzit Sifrovani celych soubord. Velikost Sifrovaného

souboru roste proti neSifrovanému o cca 10 %.

2.4.14. Zaznam udalosti

Dulezité udalosti vzniklé za béhu aplikace jsou ukladany do SQLite databaze, relace LOG.
Za dulezitou udalost je povazovan vznik chyb, pfistup k souborim (viz 2.4.4 Sledovani
soubortt), vznik systémové udalosti, vytvoteni balicku zaznamu ¢i uspésny download souboru
ze serveru. VSechny druhy udalosti jsou vyjmenovany ve vyctovém typu LogEvents.
V kazdém zdznamu je kromé typu udalosti vytvoren také otisk slozeny z vybranych hodnot
radku. Toto umoziuje zpétné sledovat béh aplikace a detekovat piipadny pokus o utok. Pokud
utocnik nezna zplsob, jakym je vytvafen otisk zdznamu, mlze byt rozpoznana i piipadna
manipulace s databazovymi daty. Atribut DATAI1 slouzi k ukladéni informaci upfesiyjicich
zdznam — napf. pii vzniku vyjimky je to jeji text a pii vytvofeni souboru jeho kontrolni

soucet.
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Tabulka 10 - Struktura relace LOG

Atribut Datovy typ Poznamka
_id integer PK, autoincrement
CREATED integer ¢as vytvofeni zdznamu
EVENT_ID integer LogEvents index
EVENT _NAME text nazev udalosti
DATA1 text dopliikova data
HASH text otisk radku
Zdroj: viastni zpracovani
2.4.15. Uzivatelské rozhrani administratora

Aplikace obsahuje nékolik Aktivit. Ty poskytuji rychly piehled informujici o aktualnim

stavu b&hu aplikace a jejich casti. Umoznuji také rychly pfistup k hodnotam jednotlivych

nastaveni. Tyto informace jsou vhodné spise pro prezentaci funk¢nosti aplikace a jeji ladéni.

e h ot

DiplomA

M| Administrace

" |Sledovani soubord
* | Nahrévani
& | Aktudlni pfipejeni (wifi)

Pasledni hovor

Mastaven(

Filtr nahravani

Cekajici uploady

Zurndl

Server

Test

Obrazek 17 - Ukazka uzivatelského rozhrani aplikace

Zdroj: vlastni zpracovani



2.4.16. ZKkuSebni nasazeni

Aplikace byla zkuSebné nasazena v emulatoru a nasledné na fyzickém zatizeni Samsung
Galaxy Note s opera¢nim systémem Android 2.3.5. Aplikace byla v readlném prostiedi po

dobu delsi nez jeden mésic.

Nainstalovana byla i na zatizeni HTC Wildfire S na Android OS verze 2.3.5. V momenté
zacatku nahravani byla vyvolana vyjimka a zdznam nebyl proveden. Timto byla potvrzena

nekonzistentnost implementace API pro tvorbu audio zdznami hovort.

2.5. Server

Cilem této prace nebylo vypracovani serverové strany feSeni. Pro ucely testovani
a piipadné demonstrace funkcnosti bylo vytvofeno nékolik jednoduchych php skripti, které
jsou schopny obslouzit veskerou komunikaci s aplikaci nainstalovanou v zatizeni. V piipad¢
nasazeni serveru podporujiciho Java je mozné pouzit podstatnou cast zdrojovych kodu
aplikace. Predev§im tedy algoritmy deserializace balickti zaznamt, vytvofeni kontrolnich

souctt souboru ¢i desifrovani zaznamnu.
2.6. Nevyhody stavajiciho reSeni

Béhem vyvoje této vzorové aplikace bylo odhaleno nékolik problémi. Tyto problémy by
mély byt brany v potaz pti rozhodovani o realném nasazeni této aplikace. Pfipadné navrhy na

feseni Ci snizeni dopadu problému jsou uvedeny v jednotlivych kapitolach.

2.6.1. Zaznamova API

Za nejvetsi problém je jist€ mozné povazovat nekonzistentnost implementace
MediaRecorder a AudioRecord API. Béhem podrobného studia problému se ukézalo, Ze
nekteré verze Android OS nepodporuji toto rozhrani, resp. obsahuji chybu znemoziujici

pouziti tohoto prostiedku k pofizeni pravé zaznamu telefonniho hovoru.

Navic bylo zjisténo, Ze stavajici hardwarova architektura oddéluje subsystém obsluhujici
telefonni hovory od subsystému, na kterém pracuje operacni systém. Spravna funkcnost
nahravani hovori proto zalezi na rozsahu implementace vyrobcem ve firmware zatizeni. Dle
vyjadieni zaméstnanct spolecnosti Google, ve vetejné dostupném bug reportu, nemé feSeni
tohoto problému vysokou prioritu. Neni proto mozné s jistotou fici, Ze nova zafizeni a verze

firmware budou tato API pIn€ podporovat.
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Navrh FeSeni

V piipadé, ze by tato aplikace méla prava uzivatele root, bylo by mozné kopirovat na
urovni operacniho systém Linux obsah sdilené paméti a obdrzet tak pfimo data predavana
mezi telefonnim subsystémem, OS, mikrofonem a reproduktorem. Takto vytvofend aplikace

v w7

by vsak byla funkéni pouze na telefonech bézicich s pravy uzivatele root.

2.6.2. Uloziste

Dalsim potencialnim zdrojem problému je ulozisté. Vnitini, bezpecné tlozisté procesu
v operaénim systému Android ma omezenou kapacitu, o kterou se musi dé¢lit s ostatnimi

aplikacemi.

Externi uloZziSté je uzivateli pfimo pfistupné, poskytuje tedy nizsi urovein zabezpeceni.
Toto externi tlozisté je také Casto realizovano jako slot pro pamétové karty. Ty mohou byt

kdykoliv odpojeny a nase data tak budou ztracena.

Velikost pofizenych nahravek ulozenych v jeden moment na zafizeni se také muize
vyznamné liSit na zakladé¢ n€kolika podminek - nastaveni filtru nahravani, poctu a délky
zaznamu a dob¢€, po kterou nebyly zdznamy odeslany na server. Navic operacni systém

neposkytuje Zadny mechanizmus pro rezervaci volné kapacity pamétového uloziste.

Navrh feSeni
Snizit rizika souvisejici s velikosti pamétového ulozisté by bylo mozné informovanim
uzivatele v pfipadé¢ poklesu volné paméti pod stanovenou hranici. Bylo by také mozné
implementovat vlastni feSeni zajiStujici rezervaci pamétového prostoru, napf. vytvorenim
souboru s ndhodnym obsahem o stanovené velikosti, ktery by byl zvétSovan a zmenSovan tak,

jak by se ménila velikost a pocet datovych soubort nasi aplikace.

2.6.3. UZivatelské pravomoci

Operacni systém Android umoziuje uzivateli kdykoliv odstranit nainstalované aplikace.

V ptipadé, ze se aplikace snazi zabranit svému odinstalovani, mize uZzivatel spustit telefon

vvvvvv

pak muize aplikaci odstranit.

Uzivatel ma také moznost pomoci spravce aplikaci odstranit vSechna data, ktera aplikace
od svého nainstalovani vytvofila ve wvnitinim uloziSti procesu. Je tak obnoven stav

bezprostiedné po nainstalovani aplikace.
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Navrh FeSeni

Vyjimkou jsou systémové aplikace v adresati /system/app. Tyto aplikace jsou vSak

soucasti firmware a neni je mozné do telefonu dostat béznym postupem.

2.6.4. Root

Rada uzivateld také vyuziva tzv. “root” telefonu. Ten umoZiiuje pracovat s pravy uZzivatele
root v opera¢nim systému Linux, jehoZ je Android OS nadstavbou. Mimo jiné tak uzivatel
ziska pfistup k naSim datovym souboriim, souboriim aplikace a souboru SQLite databaze.
Tento stav pfedstavuje bezpecnostni riziko a zvySuje Sanci na piipadnou manipulaci

s nahravkou.

2.6.5. Kompatibilita s ostatnimi platformami

Tato aplikace je napsana v jazyce Java. BohuZel tento jazyk neni pifimo podporovan ani
jednou z dalSich rostoucich mobilnich platforem. Tento fakt znemoznuje snadné nasazeni této

aplikace na jiném operac¢nim systému pro mobilni telefony.

Navrh feSeni

Moznym ftesenim by byl pievod co nejveétsi Casti aplikace do programovaciho jazyka
podporovaného $irsi Skalou zatizeni. To by snizilo naklady na vyvoj odlisnych aplikaci pro
jednotlivé operacni systémy pro mobilni telefony. Jedinym moznym kandidatem se zda byt
jazyk C, resp. C++. Ten je podporovan piimo na Android OS, mize byt pouzit v iOS
a spolec¢nost Microsoft oznamila jeho pfimou podporu v jednom z nadchéazejicich updati

Windwos Phone 7.

2.6.6. Rizeni prosti-edkii

Vsechny zkoumané operacni systémy maji moznost v piipad¢ nedostatku prostredkil
vynucené ukoncovat aplikace tietich stran. Pfestoze nami navrzené feSeni aplikace se snazi
tomuto jevu zabranit pouzitim sluzby s vysokou prioritou béhu, mize v mezni situaci dojit

k ukonceni béhu aplikace pfimo béhem nahravani hovoru.

Navrh FeSeni

Jediné aplikace, které nemohou byt vynucen¢ ukonceny opera¢nim systémem Android,
jsou aplikace systémové. Zabranit ukoncovani je tedy mozné pouze v piipadé vytvoreni

vlastni vétve distribuce tohoto operacniho systému.
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2.6.7. Poll komunikace se serverem

Stavajici feSeni se snazi kontaktovat server v piesné stanovenych intervalech. Nereaguje
tedy dynamicky na aktudlni situaci. Nékdy muze byt server kontaktovan, aniz by vznikly
v telefonu nové udalosti. Naopak v jiném ptipadé mohou nahromadéné zdznamy zbytecné
cekat na odeslani do konce poll intervalu. Podobny problém nastava v piipadé nutnosti
bezodkladné iniciovat akci ze strany serveru. Zatfizeni také muize byt v momenté, kdy se

aplikace pokousi server kontaktovat, mimo dosah vyzadovaného typu ptipojeni.

Navrh feSeni

Aplikaci by bylo vhodné rozsifit o nékolik dalsich prvki. Jednim by m¢l byt mechanizmus
push upozornéni Android OS, ktery vSak nezarucuje doruceni zpradv. Druhym je registrace
k odbéru udalosti zmény ptipojeni k siti. To umozni okamzité¢ detekovat sit’, v niz je povolena
komunikace se serverem. Proskoleny uzivatel by mél mit moznost iniciovat komunikaci sdm

ptimo z Aktivity aplikace.
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ZAVER
Cilem diplomové prace bylo vytvoteni aplikace pro bezpe¢ny zadznam telefonnich hovorti.
Béhem implementace samotné bylo identifikovano nékolik potencialnich problému, jejichz

zdrojem je nejen mechanizmus fungovani operacniho systému Android, ale i rozdilny rozsah

implementace nékterych API u jednotlivych vyrobct zatizeni.

Aplikace, tak jak byla popsana v kapitole 2.1 Pozadavky, je v mnoha ohledech pod
Android OS realizovatelna. Vzhledem k odlisné implementaci MediaRecorder i AudioRecord
API v jednotlivych verzich opera¢niho systému i na jednotlivych zafizenich, vSak nemtze byt
zaruCena plnd funkcnost této aplikace na vSech chytrych telefonech s timto operacnim

systémem.

Uzivateli, resp. pfipadnému uto¢nikovi, mize byt zabranéno, nebo vyznamné ztizeno,
editovat nahravky pouzitim bezpecného ulozist¢ aplikace, vytvafenim kontrolnich souctt a
Sifrovanim dat. Za béZnych podminek je nemozné ochranit data aplikace ¢i aplikaci
samotnou. Uzivatel ma moznost ji kdykoliv odinstalovat, nebo snadno odstranit vSechna data
i ze zabezpeCené¢ho ulozisté. Tyto zasahy je vSak mozné detekovat a mit tedy alespon

informaci o pokusu o utok.

Pouziti takto vytvorené aplikace je proto vhodné pouze v prostredi, kde bude potizovani
zaznamu hovorli v zajmu uzivatele. Pon¢kud jednodussi by také méla byt situace v piipadé
nasazeni uvniti kontrolované skupiny uzivateld, tedy napt. ve spolecnosti, kde by zaméstnanci
pouzivali jeden konkrétni otestovany model zafizeni a operacniho systému. I v tomto ptipadé
je vsak nutné brat ztetel na pravni upravu tykajici se zdznamu hovori a stale rostouci oblibu
VOIP volani, jehoZ pouziti neni mozné v systému béznym zpisobem detekovat a tedy ani

automaticky vytvaret zaznamy.

Dalsi pfipadny vyvoj aplikace by mél sméfovat k implementaci feSeni problému
uvedenych v kapitole 2.6 Nevyhody stavajiciho feSeni. Bylo by také vhodné definovat piesné

cilovou skupinu zatizeni, pro které¢ bude vyvoj provadén.

Operaéni systétmy Windows Phone 7 a i0S aktualné neumoznuji zaznam telefonnich
hovort pfimo na zafizeni. ProtoZe je tato aplikace napsana v jazyce Java, neni ani mozné ji, ¢i
nekterou jeji ¢ast, na téchto dvou platformach nasadit. V pfipadé potfeby multiplatformniho
pouziti a snizeni nakladd na vyvoj je proto doporucen prevod co nejvétsi ¢asti aplikace na

jazyk podporovany cilovymi systémy - v tomto konkrétnim ptipad¢ ziejmeé C/C++.
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Priloha A — Diagram aktivity

act Obsloueni howaru 7

Madteni informaci o
wolajicim

[Ana]

Nahrdwani howeoru

Howar
ukanden Zastwit nahrawvani

Ev’ytvoﬁt Sifrovany balicek hovoru}

{ “Wytworlit pofadavek na upload J

[ Fokus o upload ]

E:ekej na konec poll intervalu

Upload poyiHen

[Ano)

[ Uplozd na server j

®

Haowar abslouZen

Obrazek A. 1 - Diagram aktivit

Zdroj: viastni zpracovani
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Priloha B — Diagram pozadavku

req PoZadavky
Zaznam howord

“zdilena sprava

+ 1eq_5 Aplikace bude zaznamenivat wybrané howory
+ req_B Aplikace bude ziznam provddét do soubory
+ 1eq_7 Zdznam bude mozné piehrit béZnimi prostiediy

+ 1eq_% Zaznam bude obsahowat metadata

+ req_18 Aplikace bude umozZfovat vzdalenou zménu nastaveni

f
+ req_19 Aplikace bude umoZnovat vzdalenou zménu filtru

from Functiona! Reguireaents)

Filtrovwni howord

Froam Furetions! Reguireaments)

Eezped&nostni

+ req_10 Filtr bude obsahoewat nékelik médd nahravani
+ req_11 Hovery bude filkrevany dle jednetlivich §isel

+ req_12 Hoveny budou filtrevany dle ¢asu
+ req_9 Hovory budou nahravany dle aktualnihe filtru

+ req_20 Lata wybrefend aplikaci budeu Sifrovana
+ req_21 [ata bude moZné reztifrovat na zafizeni i serveru

+ req_22 Aplikace bude logovat informace o wznamnych udalestech
+ req_23 Aplikace bude odesilat logowané informace na sener

Fom Functiona! Reguiraents)

Upload ziznamd

+ req_13 Aplikace bude odesilat zaznamy na vadaleny semer

+ req_14 Aplikace bude umozhovat ckamzity a periedidg upload

from Functiona! Reguirnments)

Bezpednost zaznamd

+ req_15 Zaznamy budou zabezpedeny Sifrovanim

+ req_716 Matadata budou zajifténa Sifravanim

+ req_17 Nahrawky budou na zafizeni uloZeny pouze w Zifrované podobé

o Functional! Requimaents)

Doplfikowé

From Furetions! Reguiesments)

+ req_23 Aplikace bude umozfiovat fizeni piistupu k internetu

+ req_24 Aplikace bude umozhovat evéreni Uspeinesti downloadu / uploadu seubaory

Fom Furotions! Regueirments)

req_1 Aplikace bude pracovat pod operaénim systémem Android

req_3 Aplikace bude pracovat autonomné (bez pfimého zisahu
uZjwatale]

#om Mon-Furclional Requirenents)

From Mon-Ferchional Reguircsments)

req_2 Aplikace bude dsporné nakladat s prostiedky zafizeni

req_4 Aplikaci bude fungowat v neupraveném 05

fom Mor-Furchional Requirements)

From Mor-Ferchional Reguiresments)

Obrazek A. 2 - Diagram pozadavkt

Zdroj: vlastni zpracovani
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Priloha C — Diagram analytickych ti'id

class Analytic

wboundanss
Zaznamni kHoneord wcantrole
FiltrHorword

+ ZaznamenejHowor : woid |1 ™ . oy ..
asoieR ozpatiMahravani
- KontaktyHikdyNenahrivat
1|.  KontakbywEdyHahrvat

- miadNahravani

wytwofi baliGek po ukenéeni havoru

+ HNahrivatTentoHowar]) : boolean

iniciuje wybrofeni soubor zaznamu 2 o p :
) + ZménitMastaveni) : void

wentitys . kz“'entihf» " weontrols
ZéznamHOVOl’U alice FZNIMUAOYOry UploadManager
1 1|~ Gaskence 0% 1|4 OdefliSoubond) : weid
casZacati + AZzadejUpload] : vaid
1 B .
| Tishd nastaweni ze senrery
Zifrujeldeifruje ziznam
aantityn 1 s R
olajici Odesila nahravky na senver
jména wcontrols
teliislo Encryption
+  RaozEifruj)) : woid
+  ZaEifrujir: woid «boundans

Serwer Communicator

adresaSenery

Odesil3 seznam udalosti na senver

. +  OwEfPTenoal) : woid
ueqmw occo’ntrol?o _'__.__'__,_,_,_.——-——'_'_" +  ProvedPienos]) : woid
acl 0=t WeHtiesd + FfenosPowolend : void
tastlldalasti 0= 1. _— o + StahniMastaweniFiltrud ; void
typUdalosti L = o=titlaservem void + StihniMastawveniZafizeni : woid
¥

+ WlozUdalost) : waid

TiskejSitrovaciKIidr : void

Zishd nastavani ze senvern

wentitys
Nastaweni

- Faollintensal
- ZplsobFiipojeni

+ ZmEnitNastaweni]) ; void

Obrazek A. 3 - Diagram analytickych tiid

Zdroj. vlastni zpracovani
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Piiloha D — CD
Soucasti prace je CD s nasledujicim obsahem:

apk/ - balicek aplikace,
diplomova_prace/ - text diplomové prace,
doc/ - dokumentace zdrojovych kodu,
source/ - zdrojové kody,

uml/ - diagramy.
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