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Anotace

Tato diplomova prace se zabyva navrhem a realizaci systému v¢asného varovani pro préci
na zeleznici. Systém vyuziva bezdratovou komunikacni technologii LoRa, mikrokontroler
ESP32-S3 a centralni jednotku Raspberry Pi 5. Byla navrZzena hardwarova a softwarova
architektura, véetn¢ vlastniho komunikacniho protokolu a uzivatelského rozhrani v prostiedi
Node-RED. Cilem je zajistit spolehlivé a energeticky usporné varovani pracovnikli pred
blizicim se vlakem, nezavisle na vizualnich a akustickych podminkach.
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This thesis presents the design and implementation of an early warning system for railway
maintenance workers. The system uses LoRa wireless communication, an ESP32-S3
microcontroller, and a Raspberry Pi 5 central unit. Both hardware and software architectures
were developed, including a custom communication protocol and a Node-RED user
interface. The aim is to provide reliable and energy-efficient alerts for workers about
approaching trains, regardless of current visual or acoustic conditions.
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Uvod

Zelezni¢ni doprava piedstavuje kliovy prvek narodni i mezinarodni infrastruktury,
zajiStujici efektivni, hromadny a relativné ekologicky zpisob pfepravy osob i zbozi. Diky
vysoké kapacité, pravidelnosti a dlouhodobé udrzitelnosti ma Zeleznice nezastupitelné misto
v moderni dopravni siti. Soucasné vSak tato forma dopravy pfindsi i vyznamna bezpecnostni
rizika pro pracovniky vykonavajici ¢innosti na zelezni¢nim svrsku ¢i v jeho bezprostfednim
okoli.

Préce na trati se Casto odehrava v prostfedi s omezenou viditelnosti, zvySenou hlu¢nosti a v
¢asoveé narocnych podminkach, kdy nelze zcela pierusit provoz. Nejvétsim rizikem byva
nedostate¢né nebo opozdéné varovani pted blizicim se vlakem, zejména pii neplanovanych
zasazich do infrastruktury, nouzovych opravach nebo kratkodobych udrzbovych pracich. I
pfes existenci organiza¢nich opatieni a soucasnych technickych prostfedki dochazi k
nehodéam, jejichz pfi¢inou byva selhdni lidského faktoru, nedostate¢né technické vybaveni
nebo absence automatizovanych varovnych mechanismi.

Tato diplomova prace se zaméfuje na ndvrh a realizaci systému vcasného varovani
vyuZivajiciho bezdratovou komunikacni technologii LoRa, mikrokontroler ESP32-S3 a
centralni jednotku Raspberry Pi 5. Cilem je vytvofit modularni, energeticky usporné a
snadno prenosné feSeni, které umozni spolehlivé upozornéni pracovnikil na blizici se vlak
bez ohledu na aktualni vizudlni ¢1 akustické podminky. Navrh zahrnuje hardwarovou 1
softwarovou ¢ast systému, vlastni komunikacni protokol a integraci uzivatelského rozhrani
s dirazem na moZnost rozsifitelnosti pro dalsi aplikace v oblasti zabezpe€eni Zelezni¢ni
dopravy.
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1 Problematika bezpecénosti prace na zeleznici

Zelezni¢ni doprava je pateini narodni i mezinarodni piepravy a zajistuje efektivni,
hromadny a relativné ekologicky zplsob transportu osob i zbozi. Se svou rozsahlou
infrastrukturou vSak pfinasi také zna¢na rizika pro pracovniky vykondavajici ¢innosti ptimo
na Zelezni¢nim svrsku nebo v jeho bezprosttednim okoli. Ti se béhem své prace pohybuji
v prostorach, kde hrozi sttet s projizd€jicimi vlaky, Casto v prostfedi s omezenou viditelnosti
nebo akustickymi rusivymi vlivy.

Nejcastéjsim rizikem pii praci na trati je neinformovanost pracovnika o blizicim se viaku
nebo jeho nedostatecna viéasna detekce, a to 1 presto, ze existuji urcité organizacni postupy
(napf. vyluky, pracovnici s ¢ervenou zastavkou, planovéani odstavek). Ne vzdy jsou tyto
prostfedky dostate¢né, zejména v piipad¢ neplanovanych nebo kratkodobych zasahti do
infrastruktury. K selhdni mtze dojit jak na stran¢ lidského faktoru, tak z hlediska absence
technickych podptlrnych systémii.

Pravé s ohledem na rostouci pozadavky na zvySeni bezpecnosti a minimalizaci rizika
smrtelnych nehod vznika potieba vyvoje systému vcasného varovani, ktery by dokazal
pracovniky na kolejisti automaticky upozornit na blizici se vlak, a to 1 bez ohledu na aktualni
akustické nebo vizualni podminky. Takovy systém by mél fungovat autonomné, byt snadno
pfenosny a minimalné invazivni vici stavajici infrastrukture.

2 Priehled soucasnych tratovych bezpecnostnich systému
2.1 Kolejové obvody

Kolejovy obvod nam slouzi jako dilezitd soucast zabezpecovaciho zafizeni dréhy, ktery
umoziuje detekci volnosti nebo obsazenosti kolejového useku a piipadné i k pfenosu
informaci drdznimu vozidlu.

Kolejovy obvod (KO) funguje na principu priuchodu elektrického proudu pies kolejnici,
dvojkoli draznich vozidel a kolejovy pfijima¢ (napf. relé), jehoz vystupni signaly jsou
zapojeny do navazujicich zabezpecovacich zatizeni (ZZ).

Pivodni kolejové obvody pouzivaly stejnosmérné proudy, ale z diivodu mozného vlivu
napiiklad zpétnymi proudy stejnosmérné trakce se postupné pieSlo na vyuZziti proudu
sttidavého [1].

KO sestava ze 3. Casti:

e napdjeci strana
e snimaci strana
e kolejnicové pasy, ptipadné vymezené izolovanymi styky (Ixo)
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V zasad¢ existuji dva zékladni typy KO, a to sice Sériové kolejové obvody a Paralelni
kolejové obvody.

a) Sériové kolejové obvody

Zapojeni je zde provedeno jako sériové spojeni zelezni¢niho dvojkoli a kolejového
piijimace. Tento typ obvodu slouzi ke spolehlivé detekci obsazenosti nebo prijezdu
kolejového useku vlakem. Kdyz je kolejovy tsek obsazen vlakem, pak se zvysi proud
protékajicim kolejovym piijimacem, coz nasledné vede k jeho vybuzeni.

V navazujicim zabezpecovacim zatizeni se pak kontrolovany kolejovy usek vyhodnoti
jako obsazeny. Sériové kolejové obvody se pouZzivaji naptiklad pfi uvoliiovani zavéru
vlakové cesty pfipadné ke kontrole, zda vlak projel prostorem piejezdu. Pii poruse
systém hlasi bezpecny stav poskytujici informaci, ze vlak kolejovym prostorem
neprojel [1].

ko
Al
I
= e
B
napéjeci ; : A
strana : i () 4
| R prijimact
|
S A strana
a) sériovy KO

Obrazek 1 - Princip zapojeni sériového kolejového obvodu [1]

b) Paralelni kolejové obvody

Tyto obvody funguji tak, ze zZelezni¢ni dvojkoli a kolejovy pfijimac jsou zapojeny
paralelné. Takovy typ obvodu slouZi k bezpecné detekci volnosti kontrolovaného
kolejového tseku. V ptipad¢ obsazeni kolejového tiseku vlakem nebo pii ptipadné
uvazované poruse jez miize predstavovat napiiklad lom kolejnice, se snizi proud
protékajici kolejovym piijimacem, coz nasledné vede k jeho odbuzeni.
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V navazujicim zabezpecovacim zafizeni se dotéeny kolejovy usek vyhodnocuje jako
obsazen. Paralelni kolejové obvody se pouzivaji vyhradné k bezpeéné detekovatelnosti
volnosti koleje, protoze v ptipadé¢ poruchy hlasi bezpecny stav nesouci informaci
obsazeno [1].
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pijimact napdaject
strana strana

b) paralelni KO

Obrazek 2 - Princip zapojeni paralerniho kolejového obvodu [1]

Izolované styky

U ohrani¢eného KO je délka vymezovana izolovanymi styky. Ten musi zajistit dvé zdkladni
funkce, a to sice zajisténi hladkého ptechodu kola z jedné kolejnice na druhou, ty musi byt
mechanicky pevné, dale pak musi mit vzajemné dobte provedenou izolaci pro obé kolejnice.
Izola¢ni material je mechanicky naméhan ohybem a plisobenim otéru za jizdy vlaku véetné
meénici se délky kolejnic pfi jejich dilataci. Z dtivodu predejiti vzdjemného vlivu sousednich
KO se provadi preventivni opatfeni. Jednim z opatieni je stfidani polarity, resp. faze
signalniho proudu v sousednich obvodech, ¢imz pii prorazeni dojde ke stejné vysledné
informaci, ke které by doslo pfi obsazeni vozidlem. Déle pak provadéni pravidelné kontroly
stavu izolovaného styku a kontrola ¢innosti KO za pomoci umélého zkratu tzv. suntem [1].

Obrazek 3 - Ukazka izolovaného styku [1]
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Ptes izolovany styk musi prochazet tzv. zpétny topny a trakéni proud. To znamena, Ze se
musi zajistit elektrické ,,rozizolovani* kolejisté na jednotlivé KO, ale zaroven s tim se musi
vyftesit prichod zpétného proudu mezi elektrickou lokomotivou a rozvodnou napéjeni.

V zasad¢ moznym feSenim je vyuziti jednopaskovych ¢i dvoupdskovych KO [1].

Obrizek 5 - Pouziti dvoupaskovych KO s pouZzitim stykového trandformatoru [1]

Aktualni problémy a inovace

V soucasnosti se fesi nékolik problémt v navaznosti s KO. Moznym problémem je napiiklad
horeni izolovanych stykt ohranicujicich neutralni pole. Tento problém vznika kviili pritoku
zpétného trakéniho proudu, jez miiZze zptisobovat opalovani izolovanych kontaktii.
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2.2 Vlakovy zabezpecovac

Vlakovy zabezpecCova¢ (VZ) je technické zafizeni, které slouzi ke zvySeni bezpeCnosti
zelezni¢ni dopravy tim, Ze kontroluje strojvedouciho, zda dodrzuje limitni parametry jizdy
vlaku. V ptipadé, kdy tyto parametry strojvedouci nerespektuje, zatizeni spousti rychlo¢inné
brzdéni.

SloZeni vlakového zabezpecovace

VZ se sklada z tratové a mobilni ¢asti. Tratova €ast je soucasti zelezni¢ni infrastruktury a
zahrnuje prvky umisténé podél trati a kolejového vedeni. Mobilni ¢ast, t€Z zvana palubni, je
umisténa na hnacich vozidlech nebo na fidicich vozech a miize slouzit k pifenosu a
zobrazovani navésti na stanovisté strojvedouciho [1].

V zdsadé¢ mluzeme provést déleni VZ dle zptsobu ptenosu informace na hnaci vozidlo.
Prvnim zpiisobem pfenosu informace je systém bodovy, ten umoziuje pienést informaci
v okamziku prijezdu vozidla pfes ptenosovy bod. Vyhodou je moznost presn¢ definovat
vzdalenost k navéstidlu polohou bodu, ve kterém dochézi k prenosu navésti, avsak, jako jeho
nevyhoda, je nemoznost zdznamu zmény navéstniho znaku v prubéhu jizdy od prenosového
bodu k navéstidlu.

Tohoto problému lze pfedejit pouzitim druhého zpiisobu pfenosu pomoci liniového systému.
Ten dokaze prenaSet naveést v celém useku pred navéstidlem a umi prakticky okamzité
zaznamenavat zmény naveéstniho znaku na vozidle. Nevyhodou je zde ale problém
nespecifikovatelnosti vzdalenosti k navéstidlu, ktery umi bodovy systém.

Moderni vlakové zabezpecovace kombinuji vyhody obou historickych systéma — liniovy
pfenos informace spolu s pfesnym udanim polohy vozidla. Na fidici stanovisté vlaku
prichazi celkova informace o délce a rychlostnim profilu Gseku pfed vlakem, pro ktery je
povolena dalsi jizda. V ptipadé¢ bliZiciho se omezeni rychlosti nebo konce useku, zatizeni
zobrazuje maximalni bezpecnou rychlost, kterd pribézné klesa dle tzv. brzdné kiivky.

Je-li tato rychlost pfekrocena, spousti se nouzové brzdéni, aby vlak neprojel za hranici Giseku,
pro ktery ma povolenou jizdu [1].
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V Ceské republice, kterou vyuzivaji i soukromi dopravci, se pouziva liniovy systém, ktery
pracuje se ¢tyfmi frekvenénimi impulznimi kody. Kod vznika diky pravidelného pterusovani
napéjeci frekvence KO, a to sice bud’ 50 Hz nebo 75 Hz. Frekvence je pferuSovéana za pomoci
motorového kodéru, resp. kontaktu jeho relé TR. V soucasnosti se pouzivaji i bezkontaktni
relé [1].

Kody pouzité pro vlakové zabezpefovace

e STUJ - &ervené svétlo

e RYCHLOST 40 km/h — Zluté mezikruzi
e VYSTRAHA - zluté svétlo

e VOLNO - zelené svétlo

50/75 Hz

HWH mﬂﬂ Wﬂ HW m 5,4 Hz - zelené svétlo
1 I
‘ Hﬂﬂﬂ'ﬂw Hﬂw 1.8 Hz - Zluté mezikruzi

0,9 Hz - ¢ervené svétlo
(AR RRNRR TR
L

‘ H 3,6 Hz - Zluté svétlo

T=1,1s

Obrazek 6 - Kédové frekvence vlakového zabezpecovace [1]
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Obrazek 7 - Princip prenosu kodu [1]

18



2.3 Systém tratového zabezpeceni ETCS

European Train Control Systém (ETCS) je evropsky systém vlakového zabezpeceni, ktery
nahrazuje mnoho nekompatibilnich systémut pouzivanych evropskymi zeleznicemi.

ETCS je soucasti European Rail Traffic Management System (ERTMS) a sklada se
z tratového a palubniho vybaveni. Umoznuje pfenos vSech tratovych informaci do kabiny
strojvedouciho, coz eliminuje pottebu tratovych navéstidel a ptipravuje systémy na pirechod
do budouciho automatického provozu vlaki [2].

Urovné ETCS

ETCS ma n¢kolik urovni, které se 1isi zplisobem ptrenosu informaci mezi trati a vlakem [3].

a) ETCS L1

Zahrnuje kontinudlni dohled nad pohybem vlaku pomoci palubniho pocitace, ktery
neustale sleduje maximalni povolenou rychlost a vypocitdva brzdnou kiivku.
Komunikace mezi vlakem a trati probih4a pomoci eurobaliz.

Interlocking
Signal control

GSM-R antenna

Eurocab
ETCS computer,
driver's console
and receive

Eurobalise
reports position, signal state

Track release
reporting

Obrazek 8 - Znazornéni funkce systému ETCS L1 [3]

19



b) ETCS L2

Tato uroven obsahuje kontinualni dohled nad pohybem vlaku s konstantni komunikaci
za pomoci radiového systému GSM-R. V ramci této urovné jsou navéstidla volitelnou

¢asti systému.

GSM-R antenna Track data
RBC
e =7
Position reports

Eurocab .
ETCS computer, Interlocking
driver's console
and receive

Eurobalise Track release

reports position reporting

Obrazek 9 - Znazornéni funkce systému ETCS L2 [3]

¢) ETCSL3

Kombinovany systém prvkl L2 s moznosti sledovani integrity vlaku bez nutné potieby

tratovych detek¢nich systémil.

GSM-R antenna Track data
Central

control
—_———

Eurocab
ETCS computer,
driver's console
and receive

Position reports

Eurobalise
reports position

Obrazek 10 — Znazornéni funkce systému ETCS L3 [3]

Systémy ETCS jsou vybaveny dvéma rezimy provozu, které zavisi na stavu tratového a
palubniho vybaveni. Moznym rezimem je Full Supervision, ten piedstavuje palubni
vybaveni, kdyz jsou dostupna vSechna data potifebna pro kompletni dohled nad vlakem.
Druhy rezim pak ptedstavuje Automatic Driving, kdy se aktivuje rezim automatického
fizeni, ktery umoziuje automatického zastaveni a startu vlaku [3].
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Funkce ETCS

ETCS zajistuje bezpecnou a efektivni jizdu vlakii a umoznuje budouci automaticky provoz
vlakt [2; 3].

e Bezpecnostni management — zajisténi bezpecnosti vlakového provozu tim, ze
monitoruje a kontroluje pohyby vlaki

e Rizeni a monitorovani vlakéi — umoZiiuje piesné fizeni a monitorovani vlakd
v realném Case

e Interoperabilita — zajiStuje interoperabilitu mezi riiznymi zelezni¢nimi systémy,
coz umoznuje pieshrani¢ni zelezni¢ni dopravu

¢ Komunikace v redlném ¢ase — umoziiuje komunikaci mezi vlakem a tratovym
vybavenim v readlném Case

e Automaticka ochrana vlaki — poskytuje automatickou ochranu vlaki, coz zvySuje
bezpecnost provozu

2.4 GSM-R

GSM-R je mezinarodni bezdratovy komunikacni standard pro Zelezni¢ni komunikaci a
aplikace. Je soucasti ERTMS a slouzi k zajisténi komunikace mezi vlakem a fidicimi centry
zelezni¢ni dopravy.

Je zaloZen na technologii GSM a vychazi ze specifikaci EIRENE a MORANE, kter¢ zajist'uji
vykon pfi rychlostech az 500 km/h bez ztraty komunikace. Tento systém poskytuje
bezpecnou platformu pro hlasovou a datovou komunikaci mezi Zelezni¢nimi pracovniky,
vcetné strojvedoucich, dispeerd, ¢lenti posunovacich tymd, vlaky inzenyrii a fidicich
pracovniki stanic [4].

Hlavni funkce

e Hlasové hovory — GSM-R podporuje skupinové hovory (VGCS), hlasové vysilani
(VBS), spojeni zaloZené na poloze a ptednostni hovory v ptipadé nouze [5]

e Datova komunikace — systém umoziluje aplikace jako sledovani ndkladu, video
dohled ve vlacich a na stanicich a informacni sluzby pro cestujici [5]

e Vysoka dostupnost a spolehlivost - GSM-R je obvykle implementovan pomoci
dedikovanych zékladovych stanic umisténych blizko Zeleznice s pokrytim tunelt za
pomoci smérovych antén nebo ,,déravych* ptfenosovych kabell [5]
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GSM-R byl vybran 38 zemémi po celém svété, véetne vSech Clenskych statii Evropské unie
azemi v Asii a severni Africe. Specifikace GSM-R byly finalizovany v roce 2000 na zaklade
projektu MORANE financovaného Evropskou unii. Standart je udrzovan projektem
ERTMS [4].

GSM-R muze byt nahrazen systémem LTE-R. Tento systém nabizi vys$i kapacitu a
schopnost ve srovnani s GSM-R, coz je dulezité pro moderni zeleznicni aplikace [6].

2.5 FRMCS

Program FRMCS zvazuje pfechod na technologii zalozenou na 5G vychazejici ze
specifikace 3GPP R15/16 (5G NR), ¢imZ by se pieskocily hned dvé technologické generace.
FRMCS je navrZen tak, aby plné digitalizoval Zelezni¢ni provoz, byla zde zahrnuta podpora
vy$§i trovné automatizace vlakl a vyziti moznosti, které nabizi praveé 5G, aniz by vytvaiel
novou specifickou zelezni¢ni sit. Tento pfechod umozni Zelezni€nim operatorim vyuzivat
Sirsi Sitku pasma, zaclenéni nové architektury a dlouhodoby vyvoj jez bude zalozen na LTE
a dal$ich technologiich [6].

Hlavni vlastnosti
a) Technologicky pokrok

FRMCS vyuziva technologii 5G, coZ umoznuje vyssi kapacitu datového pienosu a
lepsi vykon ve srovnani s GSM-R [7].

b) Interoperabilita

Systém zajiStuje interoperabilitu mezi riznymi zelezni¢nimi systémy, diky tomu je
mnohem snaz$i pieshrani¢ni komunikace Zelezni¢ni dopravy. Tento systém je
navrzen tak aby byl pln¢€ kompatibilni s jiz existujicimi systémy Zeleznice a umoznil
hladky pfechod na novou technologii.

¢) Bezpecnost a spolehlivost

FRMCS poskytuje vysokou urovein bezpecnosti a spolehlivosti diky pokroc¢ilym
funkcim, jako je automaticka ochrana vlakl a komunikace v redlném case. Systém
dale zajist'uje bezpecny provoz vlakli a minimalizuje riziko nehod.
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K moznosti implementace FRMCS je tfeba zahrnout né¢kolik krokii ke kterym patii vyvoj
specifikace, testovani technologie a naslednd ptiprava infrastruktury. Evropskd komise
stanovila, ze ¢lenské staty Evropské unie musi zpfistupnit frekvence pro Zelezni¢ni aplikace
a tim umoZnit postupnou implementaci nového systému FRMCS. Neékteré evropské
zelezni¢ni spolecnosti jiz zahdjily ptipravy k pfechodu na systém FRMCS, vcetn¢ testovani
této technologie na pilotnich tratich [7].
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Obrazek 11 - Architektura systému SG FRMCS [8]

2.6 Systémy sledovani vlaki

Sledovani vlaki je klicové k zajisténi bezpecnosti, efektivity a spolehlivosti v Zelezni¢ni
dopravé. Existuje hned nékolik technologii, které se pouZivaji k zajiSt€éni monitorovani
polohy a stavli vlaktl, ke kterym patii napt. balizy, RFID ¢i GPS.
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Obrazek 12 - Systémy sledovani vlakii [9]
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a) Balizy

Balizy jsou elektronické zafizeni, které se umist'uji na trat’ a kterd dokazou provadét
komunikaci s vlakem pfi jeho prijezdu. Balizy jsou soucasti systému ETCS a slouzi
k ptenosu informaci o poloze vlaku, jeho rychlosti a nezbytnych dilezitych udaji.

Balizy mohou byt pasivni nebo aktivni, kdy pasivni balizy jsou napajeny diky
elektromagnetickému poli, které je generovano vlakem, zatimco aktivni balizy maji
vlastni zdroj napajeni [2].

Obrazek 13 - Eurobaliza [10]

b) RFID

Technologie RFID vyuziva radiové viny k identifikaci a sledovani objektd. V Zelezni¢ni
dopravé se RFID pouziva k monitorovani polohy vlaki, sledovéani ujetych kilometrii a
identifikaci vozli pro udrzbu. RFID systémy mohou byt instalovdny na vozech,
lokomotivach piipadné na infrastruktufe, k nimz patii napf. myci linky, které
automaticky vybiraji spravny myci program na zékladé identifikace vagond.

RFID systémy také umoznuji neptetrzity piijem dat z riznych RFID jednotek a jejich
ulozeni v databazi pro statické vyhodnocovani nebo automatizovaného fizeni
logistiky [11; 12].

¢) GPS

GPS technologie vyuziva satelitni signdly k urceni pfesné polohy vlakti. Tento systém je
casto integrovan 1 s dalSimi senzory, které zaznamenavaji doplitkové tidaje o rychlosti,
sméru pohybu a dalSich provoznich parametrech. Ty nésledné¢ dokaZzou eliminovat
pfipadné problémy nepiesnosti GPS systému, piipadné brani selhani infrastruktury pfi
vypadku systému GPS.

Tento systém umoziluje Zeleznicnim operatorim monitorovat polohu vlaku v redlném
Case a tim zvysSit bezpeCnost provozu. Data z GPS lokatorti jsou odesilana do
monitorovaciho systému, kde jsou analyzovana a vyuzita k optimalizaci provozu vcetné
udrzby [13].
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3 Moznosti detekce bliziciho se viaku

Detekce bliziciho se vlaku je klicovym prvkem pro zajisténi bezpecnosti a efektivity
zelezniéni dopravy. Riizné technologie a systémy umoziuji pfesné monitorovani polohy
vlakl a v€asné varovani pied jejich pfijezdem. Tyto systémy jsou nezbytné pro prevenci
nehod, optimalizaci provozu a zajisténi plynulého chodu Zelezni¢ni dopravy.

Existuje n¢kolik hlavnich metod detekce bliziciho se vlaku, které se li§i svymi principy a
pouzitim. Mezi tyto metody patii magneticka detekce, vibracni senzory, akustickd detekce,
kamerovy systém s moznou implementaci umélé inteligence Al, GPS sledovani vlakovych
souprav nebo hybridni piistupy. Kazda z téchto méa své vyhody a nevyhody a cCasto se
pouzivaji v kombinaci pro dosazeni co nejvyssi spolehlivosti a piesnosti.

V nasledujicich c¢astech se podrobnéji zamétime na jednotlivé metody detekce bliziciho se
vlaku, jejich principy, vyhody a nevyhody a ptiklady pouziti. Tento ptehled ndm poskytne
komplexni pohled na soucasné technologie a jejich aplikace v Zelezni¢ni doprave.

3.1 Magneticka detekce

Magnetickd detekce je jednou z metod pouzivanych k detekci bliziciho se vlaku. Tato
technologie vyuZivd magnetické senzory, které detekuji zmeény v magnetickém poli
zpisobené pritomnosti kovovych ¢asti vlaku. Magnetické senzory jsou umistény podél trati
a pii prijezdu vlaku zaznamenavaji zmény v magnetické poli, cozZ umoziuje presnou detekci
polohy vlaku.

Magnetické senzory funguji na zéklad€é detekce zmén magnetického pole. KdyZz se vlak
priblizi k senzoru, kovové c¢asti vlaku zpusobi zménu v magnetickém poli, kterou senzor
zaznamend. Tato zmeéna je pak pfenesena do monitorovaciho systému, ktery analyzuje data
a urCuje polohu vlaku.

Magneticka detekce se pouziva v raznych aplikacich, v€etné detekce blizicich se vlaki na
pfejezdech, monitorovani polohy vlakl na trati a zajiSténi bezpecnosti na Zelezni¢nich
ktizovatkach [2; 3; 14].

3.2 Vibracni senzory

Vibracni senzory na Zeleznici jsou klicovou technologii pro zvySeni bezpecnosti a efektivity
zelezni¢ni dopravy. Tyto jsou umistény pfimo na kolejnicich a dokézou detekovat jakékoliv
vibrace a vzruchy. Nasledné odesilaji signal, ktery je vyhodnocen za pomoci umélé
inteligence, pfipadné pomoci systému strojového uceni, coz umozinuje véasné varovani pied
potencialnimi riziky, jako jsou opottebeni trati, praskliny nebo piekazky na kolejich [15].
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Takovéto senzory jsou schopné zachytit i velmi jemné vibrace, napiiklad poklepani na
kolejnici kamenem. Po detekci vibraci senzor odesle signal, ktery je zpracovan pomoci Al
Ta nasledné zanalyzuje signal a provede identifikaci potencidlniho rizika.

Technologie byla ptivodné zamyslena jako dopln€k prediktivni idrzby, coz by umoziovalo
detekci zmén v kolejisti dfive, nez bude viditelné poskozeni. Takové senzory mohou varovat
pted nehodami napftiklad pti zemétieseni nebo sesuvu pudy [15].

V soucasnosti se tento systém nachazi v rezimu vyzkumu a testovani. Na vyzkumu se podili
tuzems$ti a tchajwansti partnefi. Tchaj-wan, ktery je seizmicky aktivni, planuje nasadit
senzory do testovaciho provozu, aby zvysil bezpecnost na svych zeleznicich [15].

3.3 Akustické senzory

Akustické senzory k detekci vlaku vyuzivaji zvukové viny k identifikaci pfitomnosti vikii
na trati, coz jim umoziuje efektivni monitorovani a fizeni Zelezni¢ni dopravy.

Zaznamenané zvuky jsou analyzovany pomoci softwarovych algoritmi, které dokazou
rozliSit mezi béZnymi provoznimi zvuky a zvuky, které signalizuji ptfitomnost vlaku. Na
zaklad¢ analyzy jsou identifikovany vlaky, coz zjednodusuje ptesné sledovani jejich pohybu.

Systémy, které by vyuzivaly akustickych senzoril v souc¢asnosti neni mnoho, vétsi diiraz je
kladen na systémy jinych druht, kde tim nejpouZzivangj$im systémem je prozatim kombinace
sestavajici se z magnetické detekce, kamerového systému, GPS a rddio-komunikacnich siti.

3.4 Kamerové systémy nové generace

Modernim syst¢émem detekce vlakli je vyuziti kamerového detekéniho systému
s implementaci strojového uceni nebo Al. Tyto systémy vyuZivaji vysoce pokrocilé kamery
a algoritmy strojového uceni k monitorovani a analyze zelezni¢ni infrastruktury.

Cilem tohoto systému je umisténi kamer podél trati, které zaznamenavaji obrazové
informace o projizdéjicich vlacich a okoli. Nasledn¢ algoritmy analyzuji zaznamenané
obrazy a identifikuji pfitomnost nejen vlak, ale i moZnych ptrekazek nebo relevantnich
objektli. Na zéklad¢ analyzy Ize ndsledné provadét vEéasné varovani a provadeéni
preventivnich opatieni [16].
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Ptikladem vyuziti miize byt montovani kamer s Al pro detekci pfitomnosti vozidel nebo
osob na prejezdech a varovat pred blizicim se vlakem [16].

Obrazek 14 - 3D laserovy detekéni systém [16]

V Ceské republice se vyzkumem a implementaci téchto technologii zabyvaji napiiklad
spolecnosti jako CertiCon v ramci projektu SIDAS, které kombinuji rizné metodiky
senzoriky pocitacového vidéni pro eliminaci vlivu rusivych elementd napt. dést, mlha, tma
nebo snih, na schopnost rozpoznat objekty na pfejezdu a pohyb vlaka [17].

3.5 Hybridni piistupy detekce vlaki

Kombinaci rtiznych technologii Ize docilit efektivniho monitorovani a fizeni Zelezni¢ni
dopravy. Tyto pfistupy vyuzivaji kombinace kamerovych systémt, akusticko-optickych
senzorti, GPS a mnoha dalSich. Tim lze poskytnout komplexni obraz o pohybu vlaki a
celkovém stavu zelezni¢ni infrastruktury.

Ptfednosti tohoto feSeni je vysoka bezporuchovost systému a tim je zajiSténa 1 vysoka
integrita bezpecnosti v Zelezni¢ni doprave.
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4 Navrh a implementace vlastniho systému

V piedchozich kapitolach byly popsany aktuéalni bezpecnostni systémy na zeleznici, véetné
jejich vyhod a nevyhod. Cilem této kapitoly je predstavit vlastni ndvrh jednoduchého
systému detekce a prenosu informaci mezi vzdalenymi body, ktery je zalozen na technologii
LoRa. Tento systém umoziiuje efektivni a bezpe¢nou komunikaci naptiklad pro ucely
detekce bliziciho se vlaku s moznosti rozSiteni o dal§i aplikace v oblasti zabezpeceni
zelezni¢ni dopravy.

4.1 Volba bezdratové komunikacni technologie

Vzhledem k vlastnostem pouziti v rdmci systému, bylo rozhodujicich hned nékolik kritérii.
Podstatné je, aby zvolena technologie pro komunikaci, pracovala spolehlivé bez vypadki a
meéla moznost fungovat i na bateriovych zafizenich a byla jednoducha na implementaci. Dale
bylo nutné aby tato komunikacni technologie méla oveéfeny a bezpecny pienos. V neposledni
fadé¢ rozhoduji i potizovaci ndklady a moznost rychlého nasazeni.

Piehled kandidatnich technologii

a) Wi-Fi (2,4/5 GHz)

Nabizi vysoké rychlosti, ale kratky dosah. Problémem je i vys$si spotieba, coz by
znamenalo nutnost pouZziti akumulatoru s vysokou kapacitou a tim i navySeni
rozmérl prenositelné jednotky. Zaroven je tato komunikace citliva na ruSeni a tim je
nevhodnou pro liniové useky s rozptylem desitek az stovek metri mezi uzly [18].

b) Bluetooth Low Energy (BLE)

Velmi tsporné feseni avSak fungujici pouze na kratké dosahy. Pro navySeni dosahu
komunikace by bylo tfeba vybudovani mesh sité¢ s vysokou hustotou uzll, coz
v ramci pouziti tohoto projektu nedava prilis smysl [18].

¢) ZigBee/ Thread (802.15.4)

Nizky ptikon, datové rychlost 20 — 250 kbps (v zavislosti pasma), ale bézny dosah je
krat$i a celd sit’ je tvofena topologii typu mesh. Vyuziva volnd pasma na frekvenci
2,4 GHz, kde se objevuje i vyss8i ruSeni. V ramci linearni infrastruktury (trat’) je
vhodnéjsi pouziti technologii typu LPWA [19; 20].
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d)

g)

LoRa (EU433, EU868)

Jedna se o zastupce LPWA technologie s modulaci Chirp Spread Spectrum a
mimotadnou citlivosti pfijimace, typicky kolem -137 dBm az -148 dBm (v zavislosti
na zvolené Sitky pasma a SF). Funguje v nelicencovanych ISM pasmech a zatizeni
mohou tvofit privatni sit bez nutnosti napojeni na operatora. Diky vyuziti
nizkofrekvenc¢nich pasem je mozné zajistit komunikaci na velmi dlouh¢é vzdalenosti.
Pfednosti je 1 nizkd cena samotného komunika¢niho modulu a snadnéd a rychla
implementace do systému. Tato komunikac¢ni technologie také dosahuje mimotradné
nizké spotieby potiebnou pro vysilani, je tedy mozné provozovat komunikaci na
baterie [21].

NB-IoT / LTE-M (celularni LPWA)

Nabizi vyborné pokryti makrositi, teoretické MCL az 164 dB, coz pfedstavuje velmi
,hluboké* pokryti). Nevyhodou je zavislost na operatorovi a latenci coz u NB-IoT
byva kolem 1,6 — 10 s, coz je pro nasazeni v real-time varovném systému nevhodné.
Navic v odlehlych usecich traté¢ nemusi byt NB-IoT k dispozici [22].

TETRA / DMR (profesionalni radiové sité)

Tyto komunikace jsou vhodné pro hlasové komunikace nebo dispecerské fizeni.
Datové rychlosti jsou nizké a vyzaduji licencované kmitoCty a vybudovani
infrastruktury. Pro rychlou datovou signalizaci v ramci nositelnych zatizeni je tato
komunikace nevhodna [23].

GSM-R / FRMCS (Zelezni¢ni komunika¢ni standard)

GSM-R je soucasti dneSni pateini komunikace pro Zzeleznici, ale samotna
komunikace je urena pro tratové fizeni v ramci systému ETCS piipadné pro
hlasovou komunikaci. V budoucnu se ocekavd nahrazeni novym standardem
FRMCS (5G), coz dle soucasnych informaci bude celkova migrace dokoncena okolo
roku 2035. Pro lokdlni varovny syst¢ém je tento komunikacni standard
piedimenzovany a mimo piisobnost provozovatele infrastruktury [7; 8].
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Obrazek 15 - Celkové srovnani bezdratovych komunika¢nich standardi podle dosahu, energie a
vykonu [24]

Pro privatni systém bez operatora tedy dava smysl vyuziti komunika¢ni technologie LoRa.

4.2 Pouzité technologie a komponenty
4.2.1 Technologie LoRa

LoRa (zkratka pro ,,Long Range*) je moderni bezdratova komunikac¢ni technologie urcena
zejména pro aplikace v oblasti siti IoT, kde je kladen diraz na velky dosah, nizkou
spoti‘ebu a nizké datové toky. Byla vyvinuta spole¢nosti Semtech a dnes je soucasti celé
fady komunikacnich siti, jeZ zahrnuje jak jednoducha spojeni point-to-point tak i rozsahla
spojeni siti vyuzivajicich protokoll jako napi. LoORaWAN.

Technologie vyuZziva modulaci rozprostieného spektra typu CSS (Chirp Spread Spectrum),
ktera je odolna vii¢i Sumu, ruSeni 1 vicecestného Sifeni signalu. To umoZiuje komunikaci na
kilometrové vzdalenosti 1 pfi relativné nizkych vysilacich vykonech [25].

V ramci projektu je pouzit komunika¢ni LoRa modul Ra-02.
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Frekven¢ni rozsah

Technologie LoRa pracuje v bezlicencnich tzv. ISM (Industrial, Scientic, Medical) pasmech.
V ramci Evropy je mozné provozovat komunikaci LoRa ve dvou pasmech [26].

e EU433 —kanalovy rozsah je dan rozmezim 433,05 — 434,79 MHz a Sitka pAsma BW
se voli ze 125 kHz nebo 250 kHz.

o EU868 — kanalovy rozsah je dan v rozmezi 863—870 MHz s moznosti volit ze vSech
ttech dostupnych Sifek pasma 125, 250 nebo 500 kHz.

Modulace Chirp Spread Spectrum (CSS)

Jednd se o jednu zforem modulace rozprostieného spektra, kterd vyuziva
»chirp® signaly — tedy kratké pulzy, jejichz frekvence béhem trvani pulzu linearné
roste (,,up-chirp*) nebo klesa (,,down-chirp®). V ramei jednoho ,,symbolu je tak informace
zakodovana do ¢asové zmény, nikoliv jen amplitudy ¢i faze.

Vyuziti této modulace nam pfinasi nékolik zdsadnich vvhod

e Odolnost vii¢i Sumu a ruseni — Chirp signaly 1ze snadno rozlisit i pod trovni Sumu,
coz umoznuje piijimat velmi slabé signaly a to sice az do hodnot SNR — 20dB.

e Velky dosah — Diky tomu je mozné na stejném vysilacim vykonu pifekonavat
vzdalenosti v fadech desitek €1 az stovek kilometrli v zavislosti na pouzité vysilaci
antén¢ a nastaveni vysilaciho vykonu.

e Odolnost — Ptednosti je i odolnost vici vicecestnému Sifeni (multipath) a
Dopplerova jevu, coz je dulezité pii pouziti v méstském i primyslovém prostiedi.

Samotny chirp Ize popsat matematicky takto

k
s(t) = A-cos <2n (f0t+5t2)> (4.1)

kde:

e A —amplituda

e f, —pocatecni frekvence

e k —rychlost zmény frekvence CR

e t—Cas v intervalu jednoho symbolu
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Obrazek 16 - CSS modulace ,,chirp* [25]
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Obrazek 17 - CSS ukazka generovani signala ,,up-chirp* a ,,down-chirp* [25]

Samotné rozmitani signalu pro LoRu Ize rozdélit do hodnoty jez zavisi na celkovém poctu
bith a s tim souvisejicim faktorem S$iteni SF. Z toho plyne, ze pii pouziti celkové délky
symbolu o 7 bitech je faktor $iteni SF = 7. Tedy lze teoreticky posilat symboly s hodnotami

vvvvvv

A% v

vysokou rychlost pfenosu, a vyssi SF je vhodné pro Sirsi §itku pasma a nizsi rychlost prenosu.

Chirp IRt 128 divisions
Chip o (0-127)

Frequency
L]
“ua

Time

Obrizek 18 - Rozmitany signal CSS [25]
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Dopredny opravny kod a rychlost kodovani

Aby bylo zajisténo, ze se pii pfijmu dat korektné¢ demoduluji, vyuziva se korekce.
K samotnym datim se pfidaji redundantni bity navic, které usnadni obnovu bitd. Je
pochopitelné, ze pridame-li vice bitli slouzicich k opravé, snizime tim mnozstvi uzitecné
informace, coz vede k celkovému nérustu pfenaSenych dat, tim se ale snizuje zivotnost
baterie. Rychlost kddovani ndm pak udava onu miru pfenasenych dat, které skutecné nesou
uzitecnou informaci.

Pro LoRa systémy je povolena mira kodovani udavana vtahem

4

R=——
¢ 4 + CR,

4.2)

kde:

CR; — zvoleny index podilu, pro LoRa systémy hodnota z rozsahu < 1; 4 >

Tabulka 1 - Ruzné rychlosti kodovani v ramci LoRa

CR; CR
1 4/
2 4
3 4/,
4 4/a

Poslednim z parametri urcujici kvalitu komunikace je nastaveni Siftky pasma BW. Pro
systémy LoRa je typicky 125, 250 nebo 500 kHz. V neposledni fad¢ je nutné i zvoleni
vysilaciho vykonu TX Power, ten je bézné u zakladnich Cipt okolo 10-17 dBm, lze ale
vyuzit ,,boost* a navysit tak vykon az na 20 dBm.

LoRa déleni dat do paketu

Pro systémy LoRa je oznaceni ,,packet™ zdkladni jednotkou pfendSenych dat bezdratoveého
spojeni. Kazdy takovy paket je sekvenci digitalnich dat, ktera jsou pfenaSena mezi dvéma
koncovymi zatizenimi napf. uzel a brana. Struktura samotného paketu je urcena pouZzitym
protokolem implementovanym nad LoRa fyzickou vrstvou — bud’ jednoduchy uzivatelsky
ramec nebo standardizovany protokol LoRaWAN.
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Typické ¢asti paketu

LoRa packet structure CR =417
o -
PL - CR =48 2 lbytes

Preamble Header CRC Payload CRC

a)

b)

d)

Obrazek 19 - LoRa paket [21]

Preambule

Slouzi k synchronizaci pfijimace se zacatkem prenosu. Délka preambule je
mozné konfigurovat ale typicky je dana 8-12 symboly. Samotna sekvence je
slozena z ,,up-chirpii“. Bitova reprezentace je slozeni 010101010...

Synchroniza¢ni slovo (SyncWord)

Jedné se o 2 bajty, které¢ odliSuji rizné sit€¢ nebo aplikace pracujici na stejné
frekvenci. Umoziuje piijimaci zpracovavat pouze ,,vlastni®, nikoliv cizi zpravy.

Hlavi¢ka

Nachazi se zde informace o délce uzivatelskych dat, typ FEC, zda je soucasti
CRC a dal$i parametry. Samotna hlavicka se da rozdélit na dvé moZznosti podle
typu uspotadani dat.

Jednou z moznosti je implicitni hlavicka, ta je kratSi a méné flexibilni. Takova
hlavicka neobsahuje Zadné informace o délce a ani o parametrech, coZ znamena
Ze tyto parametry musi byt pfedem znany a musi byt identicky nastaveny jak na
vysiladi tak pfijimaci. Vyhodou je krat$i overhead (méné symboli, které nenesou
informaci, cozZ miiZze mit za nasledek mensi spotiebu energie), ale za cenu mensi
flexibility.

Druhou moZnosti je explicitni hlavi¢ka, ktera mize obsahovat vice metadat a je
jednou z nejcastéjSich moznosti pouzivanych v aplikacich. Hlavicka pfenasi
veSkeré dlilezité informace o vlastnostech paketu. Pfikladem informace mize byt
napt. délka payloadu, pouzity CR nebo ptiznak pouziti CRC. Tyto informace
umoziuji pfijimaci dynamicky rozpoznavat délku paketu i parametry FEC.
Vyhodou je vétsi flexibilita, protoZze kazdy paket pak miize mit jinou délku a
nastaveni.

Payload

Uchovava prenasend data, jejich maximalni délka je dana pouzitym SF a BW,
coz je typicky 255 bajti. Data mohou byt volné formatovana nebo strukturovana
podle aplikac¢niho protokolu.
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e) FEC

Zde se nachazi redundantni data generovana podle zvolené¢ho kddového poméru
CR. Zvysuje spolehlivost a odolnost ptfenosu vici chybam.

f) CRC (Cyclic Redundancy Check)

Volitelny kontrolni soucet pro detekci chyb v uzivatelskych datech a hlavicce

paketu.
mol ——————— Quotient mo1 — — — — — — — Quotient
Divisor += — — — — 1101 100100000 — — — — — — — — Dividend Divisor +== — — — — noi 1001000010 ——— — — — — — Dividend
nol no
1000 1000
no1 no1
1010 1010
101 no
mo mo
no1 10
ono 0110
0000 0000
1100 1o
no1 101
0ol ———————— Remainder 000 ——— —— — —— Remainder

Obrazek 20 - Vypocéet CRC na strané vysilace (vlevo), dopocet na strané piijimace (vpravo)

Komunika¢ni reZimy

LoRa moduly disponuji nékolika pracovnimi reZzimy, které urcuji jak se chova radio a jakym
zptisobem se prendseji data. Prepinani mezi reZimy se provadi pouhym nastavenim
ptislusnych registrii Casto oznafované jako ,,OpMode* a ovliviiuje spotiebu, latenci i

rychlost reakce [27].

1) Sleep mode

2)

V tomto rezimu ma modul velmi nizkou spotiebu fadové pA tim, ze vSechny ¢asti radia
jsou vypnuté kromé napéjeni registrii. Tento rezim je vhodny pro aplikace, kdy staci aby
se zafizeni probouzelo pouze v ur¢itém ¢ase nebo pii vyvolani preruseni. Pti pfechodu
z tohoto rezimu do jiného je tfeba kratké inicializacni doby, typicky 1-2 ms.

Standby mode

Rédio je zapnuté, ale nic se nevysild ani nepfijima. V ramci tohoto modu je oscilator a
zakladni logika aktivni stejné tak je i PLL uzamceno. Uplatiiuje se tam kde je tfeba rychlé
reakce na prepnuti do TX/RX a slouzi tedy k pfipravé na komunikaci. Spotteba je jiz
vyssi oproti Sleep rezimu, ale stale nizka a to fadové okolo jednotek mA.
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3)

4)

5)

Transmit mode (TX)

Zde jiz radio generuje LoRa modulovany signal a vysila jej na zvolené frekvenci.
Samotny prubéeh lze rozdelit do tfi samostatnych celkd.

e Zapis dat z payloadu do FIFO bufferu.

e Modul doplni preambuli, synchroniza¢ni slovo, zvolenou hlavicku, FEC a volitelné
CRC.

e Po odvysilani dat modul ptejde do rezimu Standby (v pfipad€ ze neni nastaven jiny
fallback rezim).

Spotfeba tohoto reZzimu je vyS§i a to v zavislosti na zvoleném nastaveni vystupniho
vykonu PA. Typicka spotieba ¢ini 28—120 mA pro +20 dB.

Recieve mode (RX)
V ramci tohoto rezimu lze rozliSovat dvé moznosti piijmu dat.
a) Continuous RX

Rédio nepfetrzité naslouchd na zvolené frekvenci, kdy je schopen okamzité zachytit
platny paket s odpovidajicim synchronizacnim slovem. Z toho plyne, Ze nejvyssi
vyhodou je minimalni latence pfi pfijmu, ale nevyhodou je vysoka spotieba (trvale
béZzi RF cast a digitalni dekodér).

b) Single RX

Rédio piejde do pifijmu jen na definovany Cas ptfipadné dokud neni pfijat paket.
Nasledné se automaticky vrati do Standby ¢i Sleep rezimu. Hlavni pfednosti je tedy
niz$i spotieba, ale nevyhodou mize byt promeskani paketli, pokud radio neni aktivni
ve spravny cas.

Channel Activity Detection mode (CAD)

Jedna se o specifickou techniku detekce ptichoziho paketu. Nejprve dochézi ke kratkému
»odposlechu* kanélu pro detekci pfitomnosti LoRa preambule, tzn. Radio nemusi ¢ekat
na cely paket, ale pouze ovéri, Ze kandl obsahuje LoRa signal. Tento rezim je tedy
jakymsi kompromisem kontinualniho naslouchani na zvolené frekvenci. Pfi
vyhodnoceni resp. detekce ptichodu preambule je mozné piepnout na plnohodnotny
rezim RX, ktery pfijme a zpracuje pfichozi paket. Pfednosti tohoto rezimu je znacné
snizeni spotieby energie. Dulezité je vSak zajisténi dostatecné dlouhé preambule aby
bylo mozné provést detekci a pfepnuti do RX rezimu.
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4.2.2 Mikrokontroler ESP32-S3

Aby byl systém funk¢ni, bylo pouzito moderniho vyvojového jadra systému, mikrokontroler
od firmy Espressif Systems, ESP32-S3, ktery je navrzen pro aplikace v oblasti IoT, edge
computing ¢i embeded systémil. Jedna se o kombinaci vysokého vypocetniho vykonu, nizké
spotfeby a Sirokych moznosti pfipojeni. Oproti pfedchozim generacim z fady ESP32, piinasi
vylepSeny procesor, vice periferii a specidlni instrukce pro akceleraci umél¢é inteligence a
DSP vypocti [28].

Architektura

e CPU jadro zajistuje 2x Xtensa 32-bit LX7 o frekvenci 240 MHz

e Pamét je rozdélena na 512 kB SRAM, podpora externi PSRAM a to az do velikosti
16 MB a interni flash (v zavislosti na pouzitém Cipu typicky 4 MB), ptipadné externi
SPI flash

e HW akcelerace kryptografie — AES, SHA, RSA, ECC, RNG

e Piednosti je podpora operacniho systému FreeRTOS a multiprocesorového
planovani

Konektivita

e Wi-Fi—IEEE 802.11 b/g/n na frekvenci 2,4 GHz a s rychlosti az 150 Mbps
e Bluetooth LE 5.0 (BLE) s podporou Bluetooth Mesh
e Vyhodou je i moznost souc¢asného provozu Wi-Fii BLE

Periferie a rozhrani

e SPI I°’C, UART, GPIO, PWM (LEDC), ADC, USB OTG, ...
Spotieba energie

e Active mode

V ramci tohoto rezimu je spotieba nejvyssi mozna, protoze se uvazuje aktivni CPU
jadro o maximalni mozné frekvenci az 240 MHz, a zapnut¢ Wi-Fi radio. Celkova
spotfeba dosahuje okolo 80-240 mA.

e Modem sleep mode

CPU je stale aktivni ale je vypnuté radio (Wi-Fi), diky tomu je spotieba snizena
na 3—20 mA.
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e Light-sleep mode

Dochazi k uspani CPU a vétSiny periferii. Pochopitelnosti je 1 vypnuti radia, avSak
RTC obvody a pamét’ DRAM ziistavaji zachovany. Zaroven GPIO si pamatuje svoje
stavy. V ramci tohoto rezimu je spotieba cca 0,8 — 1 mA (v zévislosti na konfiguraci).
Vyhodou je moznost velmi rychlého probouzeni a uchovéavani si obsahu v RAM
paméti, z cehoz plyne, Ze program muze pokracovat tam, kde skoncil.

e Deep-sleep mode

Vétsina systémul je vypnuta, zarovenn dochazi k odpojeni DRAM, tim dochézi ke
ztraté obsahu paméti RAM. Jedinou aktivni casti Cipu je RTC doména a
konfigurovatelné wake-up zdroje (¢asovac¢, GPIO ¢i dotykovy senzor). Uddvana
spotieba je okolo 20—150 pA. Vyhodou je tedy extrémné nizkd spotfeba energie.
Mezi hlavni nevyhody patii nutnost po probuzeni plného restartu systému.

e  Wake-up mode

Jedna se o proces, kdy se ¢ip vraci z Light-sleep ¢i Deep-sleep rezimu do aktivniho
stavu.

4.2.3 Centralni ridici a komunikac¢ni jednotka RPi5

Raspberry Pi verze 5 je nejnovéjsi generace jednodeskového pocitace vyvinutého nadaci
Raspberry Pi Foundation. Pfind$i vyrazny posun ve vykonu oproti pfedchozi verzi 4 diky
novému cCipsetu BCM2712 a rozSifenym mozZnostem piipojeni periferii. V kombinaci
s Linuxovym opera¢nim systémem nabizi plnohodnotné prostfedi pro serverové aplikace,
sbér dat a jejich distribuci do siti vysSi Grovné napt. MQTT, http ¢i LoRaWAN backend
[29].

V ramci projektu slouzi jako hlavni zpracovatelsky a integracni prvek, propojujici LoRa
gateway s uzivatelskym rozhranim s pomoci podpory UART rozhrani a systému Node-RED.

Architektura

e Procesor BCM2712, ARM Cortex-A76 4-core na frekvenci 2,4 GHz

e 64bit architektura ARMvS-A

e 512 kB L2 cache na jedno jadro a integrovana L3 cache

e Obsahuje GPU VideoCore VII na frekvenci 800 MHz s plnou podporou akcelerace
H.264/H.265 pro dekodovani 1 enkédovani

e [LPDDR4X SDRAM s volbou velikosti celkové kapacity 4, 8 ¢i 16 GB

e Ulozisté¢ systému zajiStuje microSD slot, pfipadné¢ novd moznost ptipojeni NVMe
SSD, diky plnohodnotné PCle komunikaci
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Konektivita

e 2x mini-HDMI (az 4K@60Hz)

e 2x USB 3.0,2x USB 2.0

e Gigabit Ethernet s podporou PoE

e Wi-Fi5-802.11ac

e Bluetooth 5.0 / BLE

e PCle 2.0 (v blizké dobé mozna podpora verze 3.0)
e GPIO header (SPL I°C, UART, ...)

Vyhodou pouziti je dostate¢ny vykon pro real-time zpracovani vice datovych tokil, moznost
rozsiteni diky PCle ¢i USB. Plné podpora Linuxovych knihoven a programovacich jazyki.
Integrace Wi-Fi, Ethernetu a Bluetooth, coz pfinasi snadné integrace do siti LAN/WAN.
Vhodnost pouziti pro nepfetrzity provoz v prumyslovém prostiedi a nizk4 spotieba
okolo 7-12 W podle zatéZe, coZ je mnohonasobné nizsi nez klasické PC, je tedy mozné
dlouhodobého provozu na akumulatoru [29].

4.2.4 Architektura navrhovaného systému

Navrhovany systém vc¢asného varovani je koncipovan jako moduldrni a Skalovatelna sit’
jednotlivych uzlii a centréalni jednotky. Propojeni zajiStuje bezdratova technologie LoRa.

Zakladni prvky systému

1) Senzorové uzly (detekcni jednotky)

Jedna se o jednotky, jez maji za kol sbér dat z pfipojenych senzori ¢i napojeného
detek¢niho systému, ktery mé za kol detekovani bliziciho se vlaku. Ziskana data
jsou predzpracovéana a nasledné odeslana pomoci LoRa komunikatoru na centralni
komunikacni branu. V tomto projektu se nezabyvdme provedenim sbéru dat ze
senzort, ale pouze daty samotnymi a naslednym zpracovanim, v¢etn¢ odvysilani dat
pomoci komunikacni sité. O to se stard mikrokontroler ESP32-S3 a pfipojeny LoRa
modul Ra-02.
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2)

3)

Vrstva 3 — Koncova zafizeni

Centralni komunikaé¢ni brana

V ramci jednoduché implementace bylo pouzito mikropocitace RPi 5, ktery zajistuje
veskerou praci s daty, zajiStuje autorizaci a logovani komunikace v rdmci celé
infrastruktury. K zajisténi podpory napojeni do LoRa sité je k mikropocitaci
pfipojena zakladové deska, kterd obsahuje integrovany LoRa modul Ra-02 a
mikrokontroler ESP32-S3, ktery zde slouZi jako prostiednik komunikace mezi uzly.
Spojeni mezi zdkladovou deskou a mikropocitacem je realizovano za pomoci UART
rozhrani, na kterém je zprovoznén vlastni komunikacni protokol.

Koncova zarizeni pracovniki (Vystrazné jednotky)

Jde o koncové jednotky, které maji za kol informovat pracovniky na blizici se
nebezpeci. Zaroven mohou slouzit i jako bezpecnostni prvek v piipad¢ nouze, diky
pokrocilym funkcim protokolu. Samotnd jednotka se sklada ze zakladové desky na
které se nachdzi mikrokontroler, LoRa modul, informa¢ni OLED displej, indika¢ni
LED diody, vibra¢ni motor, piezo-elektrickd siréna, napajeci obvody vcetné
nabijeciho obvodu pro provoz na baterii, 5 funkcich tla¢itek a plnohodnotné USB-C.

Vrstva 1 — Detekéni uzly

Senzory

I

ESP32-83 (pfedzpracovani +
logika)

Vrstva 2 — Centraini brana l

RPi 5 + LoRa Gateway

LoRa modul (Ra-02
(SPIUART) oRa modul (Ra-02)

Node-RED / MQTT Broker
(auth, filtrovani, logika uddlost()

LoRa downlink / skupinov / \
CORa COWMINIK/SKUPINOVE e figurace / AUTH ACKm

varovan( J ‘

44—

Wearable jednotka RESTMWeb Ul f Dispetink

l

Vystraha: vibrace « LED * zvuk

- (OLED}

Obrazek 21 - Architektura komunika¢niho systému
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4.3 Navrh a realizace HW

V ramci této prace nejprve bylo tfeba navrhnout a realizovat prototypni hardware, ktery je
zaloZzen na vlastnim navrhu obvodového zapojeni a nasledné promitnuti do vyroby
prototypovacich desek plosnych spojui tzv. PCB. Aby byla vyroba desek plosnych spojii
jednodussi, tak pfi ndvrhu se uvazovalo nad univerzalnim navrhem, ktery by se dal pouzit
v ramci kazdé vrstvy architektury systému, tedy aby bylo mozné pouzit stejné PCB.

Elektrické propojeni bylo navrhnuto ve specializovaném EDA (Electronic Design
Automation) softwaru. Tento software usnadiiuje praci s ndvrhem elektrického obvodu a to
sice od prvotniho nadvrhu elektrickych schémat, identifikaci elektronickych soucastek,
propojeni s katalogem prodejcti elektronickych soucastek az po generovani navrhu
samotného rozloZeni elektrického obvodu na desce plosnych spoji a nasledny export ve
formatu GERBER. Ten obsahuje vyrobni data pro vyrobce desek plosnych spoji. Po
dokonceni navrhu bylo nutné provést kontrolu bezchybnosti navrhu nebo-li DRC (Design
Rule Check), ten ovéti shodnost ndvrhu schéma a PCB, a zda je vysledek mozné realizovat
podle definic vyrobce. Po osazeni komponent se PCB znovu testuje a nasledné je jiz
pfipravena k ladéni.

Schéma zapojeni viz. Ptiloha A. Deska ploSnych spojti viz. Ptiloha B a Ptiloha C.

Napajeci obvody

Vstupni ptivod napajeni zajistuje moderni konektor USB-C, ktery plni funkci pfivedeni 5V
pro napajeni celého systému a nabijeni akumulatoru. Dal$i nedilnou funkci je napojeni
s mikrokontrolerem a tim moZnost programovani bez nutnosti dalSich pfevodniki
komunikace. Rezistory o velikosti 5,1 k€ zajistuji vybér 5V napéjeni.

GND
C1 ||2.2uF
USB1 —
14 SHELL GNII?; VBUS
VBUS [£
S
5 USB N cci R11
DN2 15 USB P L
DP1 51kQ
DNt [L—USB N R13
DNt g __UsB P cc2 3
9 |
S(E:!g; ﬁ< CC2 5.1kQ ==
11 VBUS GND
o vaus [
13 SHELL  GND
TYPE-C 16PIN2MD(073) _|
GND

Obrazek 22 - Obvod konektoru USB-C
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Napdjeci napéti je pfivedeno na nabijeci obvod TP4056, ktery dokaze nabijet baterie
s moznosti volby maximalniho nabijeciho proudu. K tomu slouzi zvoleni velikosti rezistoru
ptipojeného na pin PROG. V tomto ptipad¢ je proudovy limit nastaven na 1A.

u2

iy I -t
> GND STDBY# 7 CHRC
1 PROG CHRG# I8 VBUS
TEMP CE[g—
C5 R4 EP 9
° L
|1 oo L1 129 Spa05s =
GND

Obrazek 23 - Nabijeci obvod TP4056 pro baterie s proudovym omezenim 1A

Tento obvod disponuje dvéma kontrolnimi piny, které slouzi k indikaci stavu nabijeni
baterie. Pin oznacen jako STDBY nastavi logickou hodnotu 0 pokud je baterie nabijena a
druhy pin CHRG nastavuje logickou hodnotu 0 v pfipadé nabiti baterie. Oba piny jsou
pfivedeny na LED diody.

indicator light state

Red LED Greed LED
Charge state e —_
CHRG STDBT
charging bright extinguish
Charge Termination | exlinguish bright
Vin too low;
LED1 ":" Temperature of
CHRG battery too low or | extinguish extinguish
VBUS K2 NCDosO3RT t00 high;
—_— no battery
LED2 );7
STOBY, ??T;E;zﬁ:::: Greed LED bright, Red
u ;
1kQ PSC-1608U50GC-G4 No battery LED Coruscate T=1-4 S

Obrazek 24 Indika¢ni LED diody pro signalizaci stavu nabijeciho obvodu a tabulka stavi

Diky pouziti téchto obvodi je mozné systém provozovat nékolika reZimy. Jednim z rezimd,
kdy je napdjeni realizovano pouze pomoci USB-C, dale pak napéjeni pouze z baterie, nebo
hybridni automaticky rezim, pficemz v piipadé vypadku napajeni z USB-C je zafizeni
provozovano pouze z baterie.
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K ochrané baterie je pouzito obvodu DWO1A, ktery odpoji obvod od baterie v ptipadé
ptfebijeni nebo podvoltovani baterie, coz by mohlo vést nejen k nefunkcnosti samotné
baterie, ale mohlo by dojit i v extrémnich pfipadech k vybuchu nebo samovzniceni ptipojené
baterie. Jako odpojovaci ¢len je pouzito zapojeni dvou MOSFET tranzistord v jednom
pouzdie obvodu FS8205A.

us CNA1

2 VBAT- 1[e
DD Vss 9
4csi vop L, VBAT: 25
0C NG
o JfT €3 BATTERY
R27
H 100nF 10uF

1k

=

Q2
8 51 s

5
DI/D2  DID2
G2 52 R —
F5B205A

Obrazek 25 - Zapojeni ochranného obvodu baterie DW01A

Dalsi casti je obvod, ktery uvede zatizeni do chodu. Moznym feSenim by mohlo byt pouziti
jednoduchého ptepinace, ktery privede napdjeni dale do obvodu. Takové feSeni se da
jednoduse realizovat napf. pomoci kolébkového spinace. Dalsim modernim feSenim je
pouziti jednotlacitkového spousténi obvodu. Piednosti takového feSeni je moznost velmi
hlubokého uspani v piipad¢ necinnosti piipadné centralni vypnuti zafizeni. To je dano tim,
Ze pii pouziti kolébkového spinace se jedna o fyzické sepnuti obvodu, u tlacitka se jedna o
zapinaci / vypinaci impulz, ktery je mozné poslat naptf. z mikrokontroleru. Zapojeni

vvvvv

Takové zapojeni nese oznaceni Latching Power Switch Circuit. Jedna se o primitivni obvod,
ktery obsahuje vykonovy spinaci prvek, v tomto ptipadé P-MOSFET, ktery je ovladan
signalovou ¢asti obvodu. K tomu slouzi bipolarni tranzistor typu NPN, s fidicimi signaly
z tlacitka a blokovaciho pinu z mikrokontroleru. Tento pin slouzi pro fizeni stavu sepnuti
obvodu. Pokud je LATCH pin nastaven na logickou 1, obvod setrvava v sepnutém stavu,
v opa¢ném piipad¢€ je napajeni preruseno a tim obvod vypnut. Pro programovéani byl ptidan
fyzicky triggerovaci vstup s ozna¢enim LBYPASS, ktery ma za kol pfemostit SW funkci
pinu LATCH.
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Aby mohl mikrokontroler detekovat zadost o vypnuti napt. pomoci opétovného stisku
zapinaciho tlacitka, je signdl ztohoto tlacitka pfiveden na vstupni pin mikrokontroleru.
V ramci obvodu se nachazi i né€kolik diod, které slouzi pouze jako opatfeni a usmérnéni

signali.

Zaroven v ramci tohoto obvodu je sou¢asti i primitivni mefi€ urovné vystupniho napéti, které
je privedeno na patficny vstupni pin mikrokontroleru.

u3

VBAT+ : SWVBAT+
l_ 1 pme230s5ux-7
R25
R15 330
mom
BATLVL.
MMBT3904
SMG-01-H050A1 05
LMBROIS20T1G BZT52C3V3S0D-123
LBYPASS
GND t
R16 D1 -
SWON ] LATCH GND
By
3K \BRO520T1G LMBROS20T1G| 2200 LMBRO520T1G
17 R7 RS
AN 22001 100kQ
33
21

[N

1
= — LBYPASS 2|
~ GN GND

o

Obrazek 26 - Latching Power Switch Circuit

Posledni ¢asti napdjeciho obvodu je DC/DC linedrni napét'ovy stabilizovany zdroj, ktery
sniZuje vstupni napéti z baterie na poZzadované napéti 3V3.

U4

SWVBRT+ o +—AUN  vouT
s L:g T2 yss
|—3 CE NC
100nF [10uF MEszﬁce.amse 10uF

GND GN

(=)

Obrazek 27 - Linearni napét’ova stabilizovany zdroj

Nasleduje filtracni obvod, ktery se sestava z PI-filtru a filtra¢nich kondenzatora.

V3 V3

VDDAV L T
2nH
c12 c1a |cie c10 ci c13

—Poomt —PUF “T1our  [10onF [1onF  roF
é
GND GND

Obrazek 28 - Vstupni filtra¢ni obvody
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Ridici a komunikaéni obvody

Centrem fidiciho obvodu je mikrokontroler ESP32-S3, ke kterému jsou pfipojeny veskeré
ostatni periferie véetné komunikaéniho LoRa modulu Ra-02. Ten je propojen pomoci
sbérnice SPI a pomocnymi IO piny.

GND GND
= us iy
] ]ﬁ
v 12 BWD GND g LORA_NSS
GND NSS S5
T 5 Py moal SPI_MOSI
LORA_RST 4] & 13 SPL_MISO
LORA _DIO0_5 SIEOSUET Ms'gﬂ 12 SPLCLK
LORA_DIOT 6 11 LORA_DIOS
LORA DIDz_7| B1o1 D05 LORA_DIO4
R e A pio2 DI04 91&—_
——=—=== 8 njo3 GND )
Ra02 =
GND
GND
s V3
5l T in g VDDA
VDO VDD3P3 3] VDDA
51 XTAL P
RESET VDD3P3 XTAL P P2—2R0 2
RESET 4 chie pu XTAL_N 52(
100 5 53°  LEDR
=3 GRIoD GPIG46
BATLVL 51 Lepe He
A 8 cphio GPID45 >
VEM 7 50 RX 1
s L GpPio2 UDRXD 1
BUZZ TX
Bl 8 cpioa D ———
[2C_SDA g
=R 9 opipy MTMS
I2C_SCL W3
e 1 cpios MTDI
el GPIos VDD3P3_GPU IS
12
GPRIOT MTDO
BTN C 13 cpios MTCK
LORA RST 14 5 08 Ghi0as 43 LORA DIOS
LORA_NSS 15 17 LORA _DIOA
== 13 epingg GPIO37
SPL_MISO 16 31 _LORA DID3
SPLGCLK 17 GPION GPIO36 [y oRA DIOZ
== 1 Gpip2 GPIO35 L nh e
SPL_MOSI LORA DIO1
Hp  SELMOSL 18 npinq3 GPIO34 RALORA DIOL
D14 19 33 LORA_DIDO
T voo | GPIO14 GPIO33 i =R R
RIL VDD __20 vpp3p3 RTG SPICLK_P
RTC_XTAL P 21
oA nL — 2l el 32K P SPICLK_N
RTC_XTAL N
RIL AIAL N2 vTal 32Kk W SPID
LATCH 23 32K
W GPIC1T SPIQ
USESFE e S5 GPIO1a SPICLK
T S0 52| GPIOig SPICS0
GPRIOZ20 SPIWP
GP1021 SPIHD
SPICS1 VDD_SFI

ur ESP32-53FH4R2

Obrazek 29 - Centralni Fidici prvek, mikrokontroler ESP32-S3 a komunikaéni LoRa modul Ra-02
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Ke spravné funkci mikrokontroleru je nutné ptipojeni krystalu nebo oscilacniho obvodu,
ktery je naladén na frekvenci 40 MHz. K zaji§téni naprogramovéani a moznosti resetu
procesu je zapojeni doplnéno o dvé¢ tlacitka, kdy u resetovaciho tlacitka je jesté ptidan RC
filtr pro odfiltrovani zakmitt tlacitka a tim odstranéni problému s nezadoucim
neékolikandsobnym restartem procesoru.

Obrazek 30 - Oscila¢ni obvod naldény na 40 MHz

W3
R10
10k02
V3 SW3 RESET
:IR‘Q RESET[ 1
10k c4

W3 SW6 1uF

R26 100

10k =
= GND
GND

Obrazek 31 - Tlac¢itka BOOT a RESET

Periferni obvody

Jednim z obvodll je ovladani vibraéniho motoru. Ten je spindn pomoci jednoduchého
obvodu sloZené¢ho z bipolarniho tranzistoru, ktery slouzi jako spina¢, ovladaného pomoci
vystupniho pinu mikrokontroleru. V obvodu je pouzit i filtraéni kondenzator a ochranna
dioda, ktera slouzi ke ,,zkratovani“ negativnich napétovych Spicek vzniklé indukénosti
vinuti na motoru.

w
<
[¥]

=

. CHz2
S ‘
LMBRO520T1G 100nF z
WMGTOR

a3

MMBT3904
1k0

Obrazek 32 - Ovladaci obvod vibra¢niho motoru
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Dalsim prvkem obvodu je piezo-elektrickd siréna, kterd je ladéna na frekvenci 4 kHz. Ta je
ovladana pomoci pulzné §itkové modulace (PWM) mikrokontrolerem.

Obrazek 33 - Piezo-elektricka 4 kHz siréna

K ovladani systému zde slouzi nékolik tlacitek, kdy kazdé z nich obsahuje pull-up tranzistor,
ktery slouzi k pevnému nastaveni vypnutého stavu. Soucasti je 1 jednoduchy RC filtr, ktery
ma za ukol zmirnéni tzv. zakmitl tlacitek, které je zptisobeno mechanickym spinani.

V3
R1

15W2, 100k0
. RE BTN &
21 4
c2
— inF
GHND
W3
R18
swWa 100k0:
R19 | gTn B
371 4] 4700
c1s5
— 1inF
GND
W3
R28
WS, 100k0:
R29 BTN C,
314l T mm
c17

Obrazek 34 - Zapojeni tlacitek véetné pull-up rezistoru a RC filtru
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Sx 00s 20008 Tngd? ¥ H 220V [ 2 4 00s  5000% Trigd? ¥ E] 229V

Edge Trigger Menu Ege Trigger Menu

Obrazek 35 - Ukazka zakmiti tlacitek, p¥i spinani, bez pouziti RC filtru [30]

D 1.00v/ @ 1.00v/ o 00s 20008/ Trigd? 1 E] 248V 0 1.00v/ @ 1.00v/ g 00s 50008/ Trigd? T 248V

Sample Rate 1.26MSa/s || Horizontal Menu Sample Rate 500kSa/s

Obrazek 36 - Ukazka spinani tladitek, s pouzitim RC filtru [30]

Pro indikaci jsou pfipojeny dvé LED diody, kdy jedna vyzafuje Cervené svétlo a druha
zelené. Diody jsou ovladany pomoci pulzné Sitkové modulace, coz ma za nasledek moznost
linedrniho nastaveni pozadovaného jasu. Interval pulzli je zvolen tak, aby lidské oko
nezaznamenalo jednotlivé pulzy.

LED3
)Sf

LEDR

2200 yeposo3ri
PSC-1608U50GC-Gd=

GND

Obrazek 37 - Indika¢ni LED diody
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Posledni ¢&asti je pripojeni OLED monitoru pomoci I’C rozhrani. Souéasti zapojeni jsou i
pull-up 2,4 kQ rezistory, které¢ tato komunikace vyzaduje.

us

4 12C_SDA
SDA
ol B 2C_sCL  3v3
vCe ]
GN

2 -
= T R31

spa B GND 12C_SDA
scL p—

—

1

- V3
2.4k0
R30
GN, 12C_SCL

VGG
2.4k0

Obriazek 38 - Napojeni I12C rozhrani pro OLED monitor véetné pull-up rezistora

K moznosti budouciho rozsifeni a k moznosti externiho napéjeni vnitiniho RTC obvodu
mikrokontroleru je vyveden rozsitujici GPIO header.

W3
00

H3 RTC_VDD._

i oa

5 RTC_XTAL P

4 RTC_ATAL N

I5 12C_SDA
B 12C_SCL

1

GND

e =R LI S G R

Obrazek 39 - Rozsifujici RTC header

4.4 Navrh a realizace SW

Software (firmware) zajiStuje funkénost celého systému, koordinuje ¢innost hardwarovych
modulll a umoZziuje komunikaci s okolim. V pfipad¢ pouzité platformy ESP32 je firmware
programovan v jazyce C, vyuzivajici ESP-IDF (Espressif IoT Development Framework)
s podporou real-time operacniho systému FreeRTOS pro vice vldknové zpracovani.

49



Zékladni principy ndvrhu SW

Modularni architektura

Oddé¢leni jednotlivych funkénich celklt (komunikace ptes UART, LoRa, ovladani
OLED, buzzer, tlacitka, ...).

OSetfeni chyb pouzitim ladicich vypisi
Pouziti struktury protokoli

Pro ptenos dat mezi moduly a zafizenim (v tomto ptipadé vyuziti vlastniho sériového
protokolu s implementaci kontrolniho souctu typ CRCS).

Sprava udalosti a front

FreeRTOS ulohy, semafory a fronty pro zajisténi bezpe¢ného piedavani dat mezi
vlakny.

Firmware je navrzen jako systém dvou roli

GATE (brana)

Centralni jednotka, kterd ptijima data od nadfazenych uzli (node) a predava je dal
pfes sériové rozhrani do napt. Node-RED.

NODE (uzel)

Koncova zafizeni, kterd provadi méfeni (detektory) nebo komunikuje s branou ptes
LoRa a dokaZou reagovat na callbackové akce.

Volba vybéru role se provadi nastavenim definice {4.1} v hlavnim souboru main.c.

»

#define GATE
// #define NODE {4'[}

Struktura projektu

Projekt vyuziva standardizovaného rozloZeni slozek, dle vyuZitého ESP-IDF. Obsahuje
slozku components/, kde jsou umistény veskeré vlastni knihovny (moduly) a ovladace
k periferiim. Samotna slozka knihovny obsahuje adresar s hlavickovymi soubory include/,
* ¢ soubory a konfiguraci pro sestaveni v souboru CmakelLists. txt.
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Vlastni knihovny

Dle konceptu je pro kazdou periferii vytvoiena vlastni knihovna s vlastnimi drivery.

)

2)

3)

4)

5)

6)

Komunikace a paket (ws_serial, ws_serial_packet)

Zabyva se nastavenim sériové komunikace UART, ktera slouzi k propojeni mezi
centralnim zafizenim (gate) a monitorovacim zafizenim (Node-RED). Obsahuje
definice parsovani pro ptichozi ¢i odchozi ramce, sestavovani paketti pro odesilani,
kontrolu integrity dat pomoci CRC8 a samotné zpracovani zprav.

LoRa (ws_lora)

Implementuje komunikaéni zpracovani v ramci LoRa modulu Ra-02. Obsahuje
driver, ktery dokaze obsluhovat nastaveni modulu, pfepinat mezi rezimy a odesilat
nebo pfijimat data. Nad timto se pak nachazi funkéni casti, které maji za tkol
sestaveni paketu, ktery obsahuje samotna data, vytvofeni vldkna pro pfijem, které
nasloucha na radiu, parsuje pakety a uklada je do fronty. Déle vytvaii samostatné
vlakno, které ma za kol predavani dat registrované obsluzné ruting.

OLED (ws_oled)

Osahuje fizeni pro OLED displej SSD1306, ktery vyuziva komunika¢niho rozhrani
I>C. Funkce umoziuji vykreslovat text z databaze symbold, ¢isla, grafické symboly
a chybové hlaseni.

Tlacitka (ws_buttons)

Slouzi k ovladani fyzickych tlacitek. Definuje piny, vcetné jejich nastaveni a
moznosti detekce rliznych rezimu stisk (kratky, dlouhy, dvojity, ...). Pfi stisku
tlacitka vyvola callback, ktery je pfedan do vysSSich vrstev kodu. Pro zajiSténi
bezchybného chodu, je pouZit oficidlni Espressif externiho ovladace pro tlacitka
iot_button [31].

Buzzer (ws_buzzer)

Nastavuje fizeni piezo bzucdku. V ramci inicializace probiha nastaveni volby
parametrl tonu a nastavuje interni PWM generator signalu.

Utility a inicializace GPIO pini (ws_utils, ws_board)

Obsahuje pomocné funkce k usnadnéni a zpiehlednéni kodu. V ramci knihovny
ws_board je mozna konfigurace desky a vSech pouzitych GPIO pint pro jednotlivé
moduly.
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Komunika¢ni protokol

Pro pfenos dat mezi branou a uzly je pouzit vlastni binarni protokol, ktery se sklada z pakett
(rdmct) binarnich dat. Sjednocuje pienos dat pro UART komunikaci a LoRa komunikaci
mezi branou a uzly. Logika zprav (typy, adresovani, kontrolni soucet) je stejnd na obou
linkach. Lisi se pouze v obsahu pfenasené zpravy, kdy LoRa vzdy piendsi obé adresy
(GMAC i NMAC), zatimco UART pouziti obou adres vyzaduje pouze pro ramce typu CMD
nebo DATA. Kazda zprava ma pevnou strukturu poli a proménnych v ramci payloadu.

Format ramce (paketu)

e 1B — Hlavicka paketu, kterd obsahuje vzdy hodnotu 0xAA s
e 1B — Oznaceni typu paketu

Tabulka 2 - MozZné typy paketu

HEX Nazev Funkce
01 AUTH Autentizace pomoci sdilen¢ho klice
02 DATA Aplikacni vrstva, slouzi k pienosu obecné informace
05 MAC MAC adresa, pouziva se pfi autentizaci uzlu
06 CMD Ptikaz (1B + volitelna data)
07 WELCOME Uvodni typ, ktery je poslan pii startu UART
FE ACK Potvrzeni ptijeti
FF NACK Zamitnuti / odmitnuti zpravy

e 1B — D¢lka obsahu dat v bajtech
e 0-n B —Payload (data) v zavislosti na vybraném typu
e 1B — CRCS (typ||d¢lkal[payload)
e 1B — Ukoncovaci byte ENDO (,#‘ / 0x2316)

e 1B — Ukoncovaci byte END1 (,\n‘ / 0x0A 1)

Tabulka 3 - Ramec pro komunikaci

— "

|
[AA[T]L |

GMAC

NMAC

| ID/[0] |

[N]

| c[23]0A]|
)
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Celkovy overhead se skladé z 6 bajti (hlavicka + typ + CRC + ENDO + END1) s maximalni
velikosti rdmce 255 bajtli, coz predstavuje priblizné 237 bajtl uzitecnych dat.

Kontrolni sou¢et CRCS8

Pouzitym algoritmem je CRCS8 (8bit) s polynomem 0x071¢ a poc¢atecni hodnotou 0. Vstupem
pro vypocet jsou casti hlavicky paketu (typ + délka) a data z payload. Implementace v ramci
SW je vyuzita interni funkce esp crc8 le ESP-IDF.

Adresovani (GMAC, NMAC)

LoRa zpravy vzdy obsahuji na zacatku payloadu dvojici 6 bajtd, urcujicich MAC adresy
odesilatele a piijemce.

e GMAC - Oznacuje MAC adresu brany
e NMAC - Oznacuje MAC adresu uzlu

Pro UART zpravy je povinny obsah obou MAC adres pouze pro typy CMD a DATA. U
ostatnich typtl neni vyzadovano, z divodu znalosti MAC adresy brany a uzli, které jsou
zjiStény pfi autorizaci.
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Stavovy diagram komunikace

NODE (LoRa uzel) GATE (LoRa brana)

Start — NODE nezna GMAC, GATE neméa NODE autorizovan

AUTH [GMAC=00..00, NMAC=node_mac, KEY]

(-
A

alt [KIi€ je spravny]

ACK [GMAC=gateway_mac, NMAC=node_mac]

Ulozi GMAC_BRANY (gate_mac_received = true)

authenticated = true

Autentizace dokon¢ena

‘U

[Kli¢ je neplatny]

NACK [GMAC=gateway mac, NMAC=node_mac]

NODE zlstava neautorizovan

NODE (LoRa uzel) GATE (LoRa brana)

Obrizek 40 - Stavovy digram komunikace mezi branou a uzly
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Stavovy digram komunikace

NODE (LoRa uzel) GATE (LoRa brana) UART (host/PC)

Predpoklad: NODE ma ulozeny GMAC brany a je autorizovan

COMMAND/DATA [GMAC=gateway_mac, NMAC=node_mac, PAYLOAD]

s
alt [GMAC nesedi (# gateway_mac)]
NACK
T et R)
[GMAC sedi]
alt [NMAC neni v seznamu autorizovanych]
NACK

oo e ko)
QOdmitnuto (neautorizovany NMAC)
[NMAC je autorizovan]

Prijato, predani dal

Preposle WS-SERIAL ramec stejného typu (payload véetné [GMAC][NMAC] + DATA)

Aplikacni zpracovani (napf. Node-RED)
opt [Volitelné reakce hosta]
» (napf.) COMMAND/DATA/ACK/NACK pies UART &
NODE (LoRa uzel) GATE (LoRa brana) UART (host/PC)

Obrazek 41 - Stavovy diagram celkové komunikace



Stavovy diagram komunikace

UART (host/PC) Zarizeni (GATE)

WELCOME ("WS-SERIAL DEVICE READY")

AUTH [KEY]
2} >
alt [KIi& spravny]
ACK
L LR LELEEELEEEt 3]
MAC [MAC_ZARIZENI (6 B)]
bbbttt 0

NACK
Al )
Bez dalSich prav
par [Nasledna komunikace z hosta]

COMMAND / DATA - soucasti payloadu [GMAC][NMAC]

COMMAND [GMAC]INMAC][CMD_ID][DATA...]

ACK (po pfijetifvalidaci
Dc..1 (po plijetinvalidach) P\
I8 DATA [GMAC][NMAC][DATA.. ] .

ACK
S SEBERRREReR L]
[Volitelné systémove zpravy]

(napf. WELCOME/MAC nepouziva)
| »

UART (host/PC) Zarizeni (GATE)

Obrizek 42 - Stavovy diagram autentizace UART a briny a nasledna komunikace



Kazdy pfipojeny a autorizovany uzel, posila kazdych 30 s PING zpravu na centralni
jednotku. Ta ziska idaj o rssi a posSle ACK zpét na uzel. Diky tomu je mozné detekovat
vypadek spojeni infrastruktury a ptipadné zareagovat na stran¢ klienta nebo centralniho
systému.

Frontendové FeSeni centralniho systému

Pro rychlou a snadnou ukazku funk¢nosti systému byl pouzit vizualni nastroj Node-RED pro
propojeni zatizeni, API a sluzeb pomoci tzv. ,,flow-based programming®. Vyvoj zapocal
puvodné v tymu IBM, ale dnes se jedna o open-source projekt, ktery bézi na Node.js.

Hlavni vlastnosti Node-RED

e Grafické prostredi

Skladani ,,blok (nodes) a ,,tok* (flows), které definuji zpracovani dat.
e Rychly prototyping

Idealni pro IoT, integrace riznych protokoll, API i databazi.
e Rozsiritelnost

Existuji tisice doplikovych modulli, mezi nejCastéjsi patii napt. modbus, mqtt,
dashboard, seridl, http, ...

e Event-driven
Kazdy node reaguje na ptichozi zpravy (msg objekty) a predava je dal.
e Persistovany stav

Data lze ukladat do flow contextu nebo global contextu. K tomu slouzi funkce
flow.set() nebo global.set().

V ramci tohoto projektu implementace Node-RED slouzi jako fidici a monitorovaci rozhrani
pro LoRa gateway a nody. Komunikaci UART a zobrazovani grafického vystupu pomoci
dashboard, coz umoziuje povolovat / zakazovat zafizeni, pfipojena k brané, a reagovat na
udalosti. Podstatnou funkci je 1 parsovani binarniho protokolu, ukladdni seznamu
autorizovanych zafizeni a funkéni odpovidani ACK / NACK.
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Function: Toggle Authorization

A

Function 1 (custom)

LoRa UART (Serial In)

.

Function: FN_PACKET
- Parse packet
+ MAC handling
* Auth check
+ RSSI for PING
* GUI_UPDATE handling

|

N

Inject (test)

A

Ul: Table MACs

Interni logika FN_PACKET

|

TYPE.AUTH
+ Register node
* Send ACK + GMAC

TYPE.ACK/NACK
* Pass to GUI

ACK+MAC

vy ¥

TYPE.COMMAND
+ If OXAC (PING): add RSSI
« Else forward

TYPE.MAC

*» Set gate MAC
= Whitelist gate

TYPE.DATA
* Forward to GUI if authorized

—

Ul: Show Dialog / Notification ‘

TYPE.GUI_UPDATE
* GUl-only message
* No ACK/NACK

§—J

Function: Update Registered
MAC

v v

LoRa UART (Serial Out)

(

v v v

Ul: MAC List GUI Table

[

J

Obrazek 43 - Zakladni funkéni diagram Node-RED komunikace
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Debug output




@ connected
® connected

s =

Obrazek 44 - Ukazka propojeni nodi v Node-RED

Registered

MAC Status Flags RSSI Last Seen
98:3d:ae:f0:1d:90 G 5:35:49 PM
98:3d:ae:f0:1d:94 N -24 6:18:10 PM

Obrizek 45 - Ul rozhrani Node-RED s moZnosti povoleni / zakazani kounikace se zafizenim
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4.5 Readlné testovani funkcnosti systému

Po uspésném dokonceni ndvrhu HW a SW bylo provedeno realné testovani prototypu
v terénu. Cilem bylo ovéfit skutecné dosahy bezdritové komunikace prostfednictvim
technologie LoRa a posoudit vliv pfekazek (les, terén) na kvalitu signalu.

Metodika

Centralni jednotka byla umisténa na vychozim bod¢ Start. Nositelnd jednotka pracovnika
byla postupné pfemistovdna po vyznacené trase, kde byly definovany testovaci body.
V ramci testovani byla naméfena teplota ovzdusi okolo 23 °C a vlhkost vzduchu s hodnotou
56 %. Béhem méteni kazdého bodu doslo k vyhodnoceni n€kolika parametrd.

e Moznost navazani spojeni
e Kvalita signalu (RSSI)

e Pomér signal-Sum (SNR)
e Stabilita pfenosu paketu

Testovani komunikace

Celkové testy byly rozdéleny na tii samostatné tiseky.

e Otestovani prvotni funkce komunikace v ramci pfimé viditelnosti.

Obrazek 46 - Testovani komunikace - PFima viditelnost 387 m

60



e Test komunikace v lese.

Obrazek 47 - Testovani komunikace - Trasa vedouci lesem 1,1 km

e Otestovani dostatecné vzdalenosti komunikace 2 km, na ptimé viditelnosti.

Obrazek 48 - Testovani komunikace - Pfima viditelnost 2 km s prevySenim 32m
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Vysledky testovani

Provadéné testy jasn¢ ukazaly rozdil mezi Sifenim signalu v otevieném prostiedi a
v prostiedi s ptekazkami (les). V otevieném terénu s piimou viditelnosti bylo dosazeno
spolehlivého spojeni na vzdalenost az 2 km, coz pln€ pokryva planované pouziti systému.
Naopak v hustém lese byla komunikace dosazena pouze do cca 1 km, kde jiz dochazelo
k ¢astym vypadkim. Optimalni vzdalenost v ramci terénu s pirekdzkami je ptiblizné 904 m.

Tabulka 4 - Vysledky realného testovani komunikace

RSSI SNR STABILITA SPOJENI KOMUNIKACE
TRASA A - B
BOD 1 (START) - - - - -
BOD 2 (387 M) -72 dBm 9dB Stabilni Bez vypadki Vynikajici
BOD 3 (821 M) -85 dBm 6dB Stabilni Bez vypadka Dobra
BOD 4 (904 M) | -92 dBm 4dB Dobré Obcasne Zpozdéni paketit
vypadky
BOD 5 (940 M) | -97 dBm 2 dB Nizka Casté vpadky ~ OPStovné navazovni
komunikace
BOD 6 (976 M) | -101dBm 0,8 dB $patna Stalé vypadky ¥ ctina paketii nebyla
dorucena
BOD 7 (1,1 KM) -110 dBm 0dB Z4dna Nenavazano Ztrata komunikace
TRASA C
BOD 8 2 KM) -88 dBm 6 dB Stabilni Bez vypadki Zpozdéni paketd

Tyto vysledky potvrzuji vhodnost technologie LoRa pro planovanou aplikaci, pfi¢emz je
nutné brat v ivahu terénni prekazky a tomu ptizpiisobit rozmisténi jednotlivych jednotek.
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Zaveér

V réamci této diplomové prace byl navrzen a realizovan funk¢ni prototyp systému vcasného
varovani pro pracovniky pohybujici se na zelezni¢ni trati. Hlavnim cilem bylo vytvorit
feSeni, které dokaze véas a spolehlivé informovat o blizicim se vlaku bez ohledu na aktualni
vizualni ¢i akustické podminky, a to s minimalnimi pozadavky na stavajici infrastrukturu a
nizkou spotiebou energie.

Navrzeny systém vyuzivd bezdratovou technologii LoRa pro komunikaci na velké
vzdalenosti s nizkym ptikonem, mikrokontroler ESP32-S3 jako vykonné a ptitom Usporné
fidici jadro a Raspberry Pi 5 jako centralni komunikacni a fidici jednotku. Byla provedena
analyza dostupnych komunikaénich technologii, pficemz LoRa byla vybrana pro svou
spolehlivost, dosah, nizkou spotfebu a nezavislost na provozovatelich telekomunikacnich
siti.

Na zaklad¢ pozadavkil byly navrZzeny hardwarové bloky pro napéjeni, fizeni periferii a
signalizaci, a to vcetné nabijeciho a ochranného obvodu baterie, vibracni signalizace,
akustické vystrahy a OLED displeje pro zobrazeni informaci. Navrh desky ploSnych spoji
byl zpracovan v EDA nastroji, ovéten metodou DRC a nasledné realizovan jako plné funkéni

prototyp.

V softwarové ¢asti byl vyvinut modularni firmware v jazyce C s vyuZitim frameworku ESP-
IDF a opera¢niho systému FreeRTOS. Implementovan byl vlastni binarni komunikacni
protokol s kontrolnim sou¢tem CRC8 a mechanismem autentizace uzld. Systém byl
otestovan v laboratornich podminkach, ovéfena stabilita pfenosu, reakéni doba na udalosti a
spolehlivost v riznych reZzimech spotieby energie. Centralni jednotka Raspberry Pi 5 byla
vybavena uzivatelskym rozhranim v prosttedi Node-RED, které umoZiiuje monitorovat stav
uzld, pfijimat a vizualizovat data a vzdalen€ ovladat vystrazné jednotky.

Vysledky ukazaly, ze systém spliuje pozadavky na nizkou spotiebu (provoz na baterii v
fadu dnil aZ tydni), dlouhy dosah komunikace (fadove kilometry v zavislosti na prostiedi) a
rychlou odezvu. Architektura je moduldrni a umoznuje snadnou adaptaci na jiné aplikace v
oblasti bezpec¢nosti zeleznicni dopravy.

Vyznamnou ptednosti pouziti mikrokontroleru ESP32-S3 je jeho hardwarova podpora
kryptografickych algoritmi (AES, SHA, RSA, ECC, RNG). Diky tomu lze do systému
bez vyrazného navySeni zatéze procesoru a spotieby energie doplnit AES (Advanced
Encryption Standard) pro Sifrovani pfenasenych dat a zajiSténi divérnosti komunikace
mezi jednotlivymi komponentami systému. To piedstavuje zasadni krok k posileni odolnosti
vuc¢i neopravnénym zasahtim, podvrZzenym zpravam a piipadnému odposlechu. V praxi by
tak systém mohl byt provozovan i v prostiedich, kde jsou zvySené naroky na kybernetickou
bezpecnost.
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Do budoucna se nabizi nésledujici sméry rozvoje:

wrv

e Rozsireni detekénich metod — integrace GPS, vibrac¢nich, magnetickych ¢i

(4

akustickych senzorl pro piesnéjsi a spolehlivéjsi detekei.

e Pokrocilé zpracovani dat — vyuziti algoritmi strojového uceni pro predikci pohybu
vlakt a filtrovani faleSnych poplachti.

e Sitova Skalovatelnost — moznost tvorby rozsahlejsi sit¢ uzli s automatickym
smérovanim zprav a redundanci.

o Bezpecnostni vrstva — plnd implementace AES Sifrovani, autentizace pomoci
digitalnich certifikatii a kontrola integrity zprav.

e Polni testovani — dlouhodobé nasazeni v redlném provozu pro vyhodnoceni
spolehlivosti v riiznych klimatickych a provoznich podminkach.

Navrzeny systém tak predstavuje flexibilni a efektivni feseni, které miize vyrazné ptispét ke
zvySeni bezpe€nosti prace na zeleznici a byt zdkladem pro dalSi inovace v oblasti
inteligentnich tratovych zabezpecovacich systémil.
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Priloha A — Schéma elektrického obvodu
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Priloha B — Zapojeni desky ploSnych spojua (Top Layer)
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Priloha C - Zapojeni desky plosnych spoji (Bottom Layer)
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Priloha D — 3D model osazené desky ploSnych spojt



Pfriloha E — Osazena vyrobena funkéni prototypni deska
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Priloha F — Kod projektu
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