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ANOTACE

Prace se vénuje moznostem implementace softwarovych piepinacii na pocitacich Raspberry Pi.
V teoretické ¢asti prace je popsana architektura softwarové definovanych siti a protokol
OpenFlow. Jsou zde také predstaveny softwarové prepinace podporujici protokol OpenFlow
na OS Linux. Praktickd ¢ast se vénuje instalaci a konfiguraci zminénych ptepinaci a jejich

pfipadnym nasazenim do prostiedi cloudového datového centra.

KLICOVA SLOVA

Softwarové definované sité, OpenFlow, Raspberry Pi, Open vSwitch

TITLE

Utilization of Raspberry Pi as an OpenFlow Switch

ANNOTATION

The thesis deals with possible implementations of software switches on Raspberry Pi
computers. Theoretical part includes description of software-defined networking and
OpenFlow protocol. Set of available software switches on Linux operating systém is listed here
as well. Practical part consists of instalation and cofiguration of available software switches and

if possible their deployment into cloud datacenter.
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UvVOD

Diplomové prace se zabyva moznostmi implementace riznych softwarovych ptepinact pro
operacni systém Linux. Tyto pfepinace podporuji protokol OpenFlow a fadi se tedy do oblasti
softwarové definovanych siti. Jejich realizace je pfedvedena na pocitaCich Raspberry Pi

a otestovana v prostiedi cloudového datového centra.

Teoreticka Cast prace uvadi ¢tenafe do oblasti softwaroveé definovanych siti, divodi pro jejich
vznik a popisuje princip této sitové architektury. V prostiedi softwaroveé definovanych siti je
velmi rozsiten protokol OpenFlow, ktery slouzi pro komunikaci sitovych zafizeni s centralnim
fidicim prvkem — kontrolérem. Protokol OpenFlow nedefinuje pouze zplsob komunikace
sitovych prvki (pfepinact) s kontrolérem, ale také klade urcité pozadavky na piepinace, které

tento protokol implementuji.

Nésledné je popsdna Cinnost pfepinacli na linkové vrstvé modelu ISO/OSI véetné Cinnosti
hardwarovych komponent tradi¢niho a OpenFlow piepinace a porovnani hardwarového

a softwarového prepinani paketa.

V teoretické Casti prace je také predstaven pocita¢é Raspberry Pi, na kterém probiha

implementace a nasazeni softwarovych ptfepinacii a kontroléru v praktické ¢asti prace.

Prakticka cast nasledné obsahuje postup pii nasazeni jednotlivych pifepinacli na vybrané
linuxové distribuce dostupné na pocitate Raspberry Pi. V pribéhu instalace jsou feseny
ptfipadné problémy, se kterymi by se uzivatel mohl setkat. Je zde popsano nasazeni vybraného
kontroléru na Raspberry Pi a potiebnd konfigurace ke spojeni s piepinaci. Nasazeni bylo
otestovano v prostiedi coudového datového centra. Topologie a potfebna konfigurace jsou zde
zdokumentovany. Nakonec je popsana aplikace kontroléru fidici smeérovani provozu

pfipojenymi piepinaci.
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1 SOFTWAROVE DEFINOVANE SITE

1.1 Motivace Kk nové sit’ové architekture

Rapidni nariist poctu mobilnich zafizeni a jejich rozsifeni napti¢ populaci, virtualizace serverti
a prichod cloudovych sluzeb patii k trendim vedoucim k piezkoumani tradi¢nich sitovych
architektur. Mnoho konvenc¢nich siti je hierarchickych s vrstvami ethernetovych prvki
uspotradanych do stromové struktury. Tento design dava smysl, pokud je dominantni vypocetni
model klient-server, ale potfebam dynamickych vypoctl a tlozist’ dneSnich datovych center jiz
nevyhovuje. Nasledujici odstavce popisi nékteré trendy vytvarejici potfebu nového sitového

paradigmatu.

Oproti aplikacim vyuzivajicich model klient-server, kde se komunikace odehravéa pievazné
mezi jednim serverem a jednim klientem, pfistupuji dneSni aplikace k riznym databazim
a serverum zaroven. To vytvaii mnozstvi provozu spiSe ,.horizontalniho* typu v hierarchické
struktufe nez klasického ,,vertikalniho,” kde se fada zatizeni dotazuje jednoho nebo malo
serverti. Zarovenl také uzivatelé méni vzory v komunikaci tim, Zze pfistupuji k firemnim

aplikacim a obsahu ze zatizeni riznych typt, odkudkoliv a v riiznych ¢asech.

Podniky také zacaly v posledni dobé se zdjmem vyuzivat jak privatni, tak vefejné cloudové
sluzby, coz wvyustilo vnebyvaly rist téchto sluzeb. Flexibilita dostupnosti aplikaci,
infrastruktury a dalSich IT zdrojii zacala byt zadana. Poskytovani cloudovych sluzeb tak
vyzaduje pruzné Skalovani vypocetniho vykonu, ulozisté isitovych zdroji, idealné
centralizované spravované s bézn€ dostupnou sadou néstroji. Mnoho manazerti podnikovych
datovych center proto zvazuje pouZiti cloudovych sluzeb, coz usti v dal$i provoz pfes WAN
(Wide Area Network). Planované cloudové sluzby musi byt navic vytvoteny v prosttedi zvySené

bezpecnosti a kompatibility s ohledem na reorganizace a slu€ovani podniki.

S ¢asem a dostupnymi prosttedky je riznymi podniky a organizacemi uchovavano
v elektronické podobé stale vétsi mnozstvi informaci prevazné historického charakteru, tzv. Big
Data. Zpracovani takovych dat casto vyzaduje masivni paralelni zpracovani na stovkach
a tisicich serverd, které vyzaduji vzajemné spojeni. Nartist mnozstvi dat vytvari stalou poptavku

po dalsi prenosové kapacité. (Open Networking Foundation, 2012)
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1.2 Omezeni souc¢asnych sitovych technologii

1.2.1 Vertikalni integrace

Pocitacové sit¢ mohou byt rozdéleny do tii rovin podle své funkce: datova (data plane), fidici
(control plane) a rovina managementu (management plane). Datova rovina odpovida sitovym
zafizenim, které jsou zodpovédné za (efektivni) pieposilani dat. Ridici rovina piedstavuje
protokoly pouzivané k naplnéni smeérovacich tabulek prvkii z datové roviny. Rovina
managementu zahrnuje softwarové sluzby, jako SNMP, pouzivané ke vzdalenému
monitorovani a konfiguraci fidici funkcionality. Sitova politika je definovdna v roviné
managementu, fidici rovina tyto politiky uplatituje s pomoci datové roviny, ktera tyto politiky

vykonavéa smérovanim provozu ptislusSnym zptsobem.

V ramci tradiéni IP sité je fidici a datova rovina uzce spjata, vestavéna do jednoho zatizeni.
Celkova struktura je pak vysoce decentralizovana. To bylo povaZovéano v pocatcich Internetu
za dulezité, nebot’ to bylo povazovéano za nejlepsi zptisob dosazeni odolnosti viici vypadkim.
Ve skutecnosti byl tento navrh docela efektivni ve smyslu vykonu sité s rychlym nartistem
rychlosti linek a hustoty porti na zafizenich. Vysledkem je nicméné velmi slozitd a relativné
staticka architektura. To je zdkladnim divodem, pro¢ je sprava afizeni tradicni sité tak

komplexni a mélo pruzné.

Spojeni fidici a datové roviny do jednoho zafizeni, tzv. vertikdlni integrace, ma sice vyse
zminéné vyhody, ale snizuje flexibilitu a pfekdzi inovaci arozvoji sitové infrastruktury.
Dusledkem takovychto ptekazek je napt. prechod z protokolu IPv4 na novéjsi IPv6, ktery zacal

pted vice neZ deseti lety a stdle neni z velké ¢asti kompletni. (Kreutz a dalsi, 2014)

1.2.2 Slozitost

PocitaCové sit€ jsou typicky zkonstruované z velkého mnoZstvi sitovych zafizeni, jako jsou
prepinace, smérovace, firewally atd., s mnoha protokoly, které jsou do nich vestavéné (at’ uz
se instalovany software nazyva operacni systém nebo firmware). Protokoly tedy tihnou k tomu
byt definovany oddélené, pficemz tesi jeden konkrétni problém. To Gsti v jedno z hlavnich
omezeni dneSnich siti — slozitost. Napfiklad pfi pfesunu nebo ptidani nékteré¢ho sitového
zafizeni v ramci podnikové sité je nutné upravit konfiguraci vicera prepinaci, smérovact,
firewallti, aktualizovat ACL (Access Control List), VLAN, QoS (Quality of Service) a dalsi

protokoly pomoci nastrojii na tirovni zatizeni.
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InZenyfti, ktefi maji na starost tvorbu a spravu takové sité, jsou zodpovédni za konfiguraci
politik, kter¢ by mély odpovidat mnoha rtiznym udéalostem a scéndim napfic siti. Tyto
vysokotroviiové politiky je pak nutné aplikovat na nizké urovni pomoci konfiguracnich ptikazi
(Casto specifickych pro konkrétniho vyrobce). Po zprovoznéni napiiklad nového virtualniho
pocitace miize trvat IT odd€leni hodiny a nékdy i dny nakonfigurovat ACL, QoS, bezpe¢nostni
a dalsi politiky napiic¢ celou siti. Udrzovatelnost politik se navic ztézuje tim, jak uzivatelé
pristupuji k podnikové siti z mobilnich zatizeni mimo podnikovou sit. (Open Networking

Foundation, 2012; Azodolmolky, 2013)

Chyby v konfiguraci jsou v dnesnich sitich extrémné rozsifené. Z jednoho chybné nastaveného
zafizeni mize vzniknout zna¢né¢ nezadouci chovani sité véetné ztraty paketd, smérovacich

smycek nebo tvorby nechténych cest v siti. (Kreutz a dalsi, 2014)

1.2.3 Staticka povaha

Dusledkem slozitosti siti, a tedy irizika chyb v konfiguracich a néasledném vypadku sluzeb
pti zménach, zstavaji dnesni sit€¢ pomérné statické. Statickd povaha tradi¢nich siti je v pfimém
kontrastu s dynamikou dne$niho serverového prostiedi. S pfichodem virtualizace doslo
k velkému narastu poctu hostitelt v siti a od zakladu zménilo pojeti jejich fyzického umisténi.

(Open Networking Foundation, 2012)

Podniky a poskytovatelé pfenosovych siti se snazi rychle odpovidat na zmény v pozadavcich
firem a uzivatelii. JelikoZ jsou zafizeni zahrnujici ob€ zminéné roviny plné€ v rezii vyrobce
sitovych zafizeni, schopnost podnikl je v tomto ohledu zavisld na produktovych cyklech
vyrobc, které mohou trvat 1 roky. Nedostatek standardnich a otevienych rozhrani také limituje

schopnost ptizplsobit sit’ konkrétnimu prostiedi.

Tento nesoulad mezi pozadavky trhu a schopnostmi dosavadnich siti vedl kde zlomovému
bodu, kdy byla primyslem vyvinuta architektura softwarové definované sité (Sofiware-Defined
Networking — SDN) a zapocal vyvoj pfidruZzenych standardl. (Open Networking Foundation,
2012)

1.3 Architektura softwarové definovanych siti

Softwarové definovand sit' je noveé vznikajici paradigma, které by mélo pfinést zménu
v omezeni soucasné sitové infrastruktury. Toto paradigma rusi vertikdlni integraci na sitovych
zafizenich oddé€lenim fidici roviny od roviny datové, tj. samotnych smérovaci a piepinaci,
které¢ pteposilaji provoz. Oddélenim fidici roviny od datové se sitové piepinaCe stavaji
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jednoduchymi zafizenimi smérujicimi provoz, zatimco fidici logika je implementovana
do logicky centralizovaného kontroléru (Controller). To vyrazné zjednoduSuje aplikovani
politik, zménu konfigurace sit¢ ajeji rozvoj. Funkci kontroléru mohou rozsifovat sitové
aplikace (Network Applications). Znazornéni takovéto architektury ukazuje Obrazek 1. (Kreutz
a dalsi, 2014)

Network Application(s)

@ Open northbound API

[ Ct_mtroller Platform J

@ Open southbour@jd API

—

Obrazek 1 — Architektura SDN
Zdroj: (Kreutz a dalsi, 2014)

Oddélenti fidici roviny od datové je feSeno programovym rozhranim (API) mezi kontrolérem
a prepinaci, ktery pomoci tohoto rozhrani fidi stav datové roviny tvofené piipojenymi
prepinaci. Ptikladem takového rozhrani je protokol OpenFlow. OpenFlow piepina¢ obsahuje
jednu nebo vice tabulek s pravidly pro nakladani s pakety. Kazdé pravidlo odpovida urcité
podmnoZzing€ provozu a urcuje akce, které budou s timto provozem provedeny, at’ uz zahozeni,
uprava nebo pieposlani. Na zdklad¢ pravidel, ktera ptepinac (OpenFlow switch) obdrzel
od kontroléru, se miize tento chovat jako smérovac, piepinac, firewall nebo zastavat jinou

funkci, napft. load balancer.

Dilezity princip softwaroveé definovanych siti je princip oddéleni zodpovédnosti (separation of
concerns), tj. oddéleni definice politik, jejich implementace v piepinacim hardware
a smérovani provozu. Toto oddéleni je klicové pro dosazeni Zzadané flexibility, nebot
rozdélenim problému na zpracovatelné Casti je snazsi vytvofit a zakomponovat nové sitoveé
abstrakce, coZ usnadiiuje spravu sité a vytvari vhodné prosttedi pro rozvoj a inovaci. (Kreutz

a dalsi, 2014)
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1.4 Vrstvy architektury SDN

Architektura SDN muze byt vyobrazena jako kompozice riznych vrstev, které jsou obsazeny
v nasledujicim obrazku. Kazda vrstva ma svoji specifickou funkci. Zatimco nékteré vrstvy jsou
v softwarové definované siti ptitomny vzdy, jako napt. Southbound a Northbound Interface,
Network Operating System nebo Network Applications, jiné se mohou vyskytovat pouze

v ramci urCitého nasazeni. (Kreutz a dalsi, 2014)

V nasledujicich odstavcich je struéné popsana funkce jednotlivych vrstev. Vrstvy jsou

popisovany v poradi zdola nahoru.

Management plane Network Applications Network Applications

. oo “
Programming Languages £ eee §
o <2
I <

Language-based Virtualization

Network Operating
System (NOS) and
Network Hypervisors

[ )
[ Network Operating System ]
[ )

Network Hypervisor

uone|nwis 3 Sunsa] ‘Suid8nqag

? A 4 A A
T T T e, | e e e e e o
P . ﬁ%i\ [ Southbound Interface ]
= ég/ =3 [ Network Infrastructure ]
(a) (b) (c)

Obrazek 2 — Architektura SDN: (a) roviny, (b) vrstvy a (c) systémova perspektiva

Zdroj: (Kreutz a dalsi, 2014)

Vrstva Network Infrastructure je v ramci architektury SDN podobna tradi¢ni siti v tom,
Ze sestava ze sitovych zafizeni (pfepinacli, smérovact). Hlavni rozdil, jak jiz bylo zminéno,
vSak spociva vtom, Ze zafizeni zde neobsahuji vestavény fidici software umozZiujici

vykonavani autonomnich rozhodnuti. (Kreutz a dalsi, 2014)

Southbound API je programové rozhrani, které propojuje prvky z vrstvy Network Infrastructure
s fidicimi prvky vysSich vrstev. Jde tedy o kriticky prvek v oddé€leni funkcionality datoveé
a fidici roviny. Ackoliv je na této Grovni nejzndméj$im standardem OpenFlow, neni to jediné
dostupné Southbound rozhrani. Pati sem také protokol OVSDB, navrZzeny pro pokrocilou
spravu piepinace Open vSwitch, Protocol-Oblivious Forwarding (POF), ktery nabizi vyssi
nezavislost od sitovych protokolii, nebo OpFlex vytvoreny firmou Cisco. (Kreutz a dalsi, 2014;

Song, 2013; Oswalt, 2014)
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Hypervisor je software, ktery existuje mimo hostovany operacni systém a pieklada jeho ptikazy

CN13

k hardware. Jeho hlavni iloha je umoznit viceru ,,stroja* sdilet jednu hardwarovou platformu.
V prostiedi cloudu typu Infrastructure-as-a-service mize mit uzivatel vlastni virtualni zdroje
od vypocetnich po tlozné. Vyhodou virtualnich stroju je, ze mohou byt migrovany z jednoho
fyzického serveru na druhy a mohou byt vytvoreny/zruseny na pozadani. Pies tyto vyhody
zustava sit’ vétSinou statickd. Mimo poskytnuti kompletni virtualizace by tedy méla sit
nabidnout také moznost volby libovolné topologie a adresovani. Kazdy uzivatel by mé¢l mit
moznost nakonfigurovat si své vypocetni uzly a sit’ souasné. Migrace hostitele by pak méla
automaticky spustit migraci odpovidajicich portd virtualni sité. (Kreutz a dalsi, 2014; Garrison,

2011)

Network Operating System, zde zaménitelny s kontrolérem, je kriticky prvek v architektute
SDN, ptedstavujici podporu pro fidici logiku (aplikace) k tvorbé konfigurace sité podle politik
zadanych operatorem sité. Podobné jako tradi¢ni operacni systém nabizi tato abstrakce zékladni
sluZzby a programova rozhrani vyvojarim aplikaci. Pro komunikaci kontroléri navzajem jsou
vyuzivana tzv. vychodni a zapadni rozhrani, kterd jsou zakladnim prvkem distribuovanych

kontrolért. (Kreutz a dalsi, 2014)

Rozhrani Northbound API na rozdil od Southbound API slouzi pro komunikaci sitovych
aplikaci s fidici rovinou. Northbound API typicky vytvaii abstrakci od nizkouroviiovych
instrukci pouzivanych Southbound rozhranim. Rada kontrolérii ma toto rozhrani ve formé

RESTového API. (Kreutz a dalsi, 2014; Azodolmolky, 2013)

Vrstvy Language-Based Virualization a Programming Languages spolu Uzce souvisi a ob¢
poskytuji potfebnou abstrakci pro usnadnéni konfigurace sité. Virtualiza¢ni techniky umoznuyji
mimo jiné rizné pohledy na jednu fyzickou infrastrukturu. Naptiklad pohled ve form¢ jednoho
,»velkého prepinace by mohl predstavovat kombinaci nékolika smérovacich zafizeni. Takova
abstrakce by zna¢né€ zjednodusila vyvoj a nasazeni komplexnich sitovych aplikaci. Pfikladem
programovaciho jazyka, ktery nabizi takovyto druh abstrakce, je Pyretic. Poskytuje
programatoriim moznost sousttedit se na specifikaci sitové politiky na vysoké urovni abstrakce
ve form& funkci aplikovanych na sitt jako celek namisto instalace jednotlivych

nizkouroviiovych pravidel na kazdy prepinac¢ zvlast. (Kreutz a dalsi, 2014; Reich a dalsi, 2013)

Sitové aplikace predstavuji hlavni fidici prvky sité. Implementuji fidici logiku, kterd je
piekladana do ptikazl pro datovou rovinu. Naptiklad smérovaci aplikace musi definovat cestu,

kterou budou pakety putovat zbodu A do bodu B. K dosazeni tohoto cile musi aplikace
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instruovat kontrolér, aby instaloval odpovidajici pravidla na zafizeni po cesté. Soucasné sitové
aplikace provadi jak tradi¢ni funkce, jako smérovani, vyvazovani zatéze a uplatiovani

bezpecnostnich politik, tak napt. snizovani spotfeby energie. (Kreutz a dalsi, 2014)
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2 OPENFLOW

Stavajici sit¢ jsou do jisté miry izolované od sluzeb, které poskytuji. Malé mnozstvi vyrobcu
nabizi pro Ucely spravy sit¢ sva proprietarni feseni, at’ uz hardwarového nebo softwarového
charakteru. Tato fe$eni jsou vSak uzaviena a nelze jejich chovani programovat. Casto se také
prodavané feSeni tykd pouze Casti sité, a spolecnost je pak nucena zakoupit vice produkta
od ruznych vyrobct, zatimco stale postrada centralizovany nastroj pro celou sit’. (Kreutz a dalsi,

2014)

Vyzkumnici na Stanfordové univerzité¢ a na univerzité v Berkeley zacali pracovat na konceptu
softwarové definovanych siti v roce 2002 avroce 2008 zacali s protokolem OpenFlow.
Identifikaci béznych funkci ethernetovych piepinact autofi poskytli standardizovany protokol
pro fizeni tabulky pravidel na pfepinaci pomoci software. Protokol OpenFlow umozZiuje
ovladat ptepina¢ bez nutnosti otevieni zdrojovych kodia vyrobcem. (Lara a dalsi, 2014;

Vaughan-Nichols, 2011)

Mezi hlavni moznosti poskytované protokolem OpenFlow patii automatizované a konzistentni
nasazeni poskytovanych sluzeb do sité¢. Oddé€lenim fidici roviny do kontroléru poskytuje
OpenFlow fizeni sité z centralizovaného pohledu. To umoziuje také relativné snadné zavedeni
konzistentnich bezpecnostnich politik napfi¢ siti. Konfigurace sitovych zatfizeni mize byt
do jisté miry automatizovana a dynamicky reagovat na zmény v siti. Nad to poskytuje protokol

vEtsi prostor pro experimenty nad sitémi. (Hégr, 2016)

Z pocatku byl protokol nasazen na pudé americkych vysokych skol. Také pramysl se zacal
zajimat o softwarové definované sit¢ a OpenFlow jako prostiedek k zjednoduSeni spravy sité
a snadné&jSimu zavedeni nové funkcionality. JiZ v roce 2010 zacali vyrobci, jako napt. Juniper,
vydavat své produkty zoblasti SDN a OpenFlow. Mezi vyrobce produkujici ptepinace
podporujici OpenFlow dale patii Cisco, HP, NEC, Dell, Pronto a dal$i. (Lara a dalsi, 2014;
Vaughan-Nichols, 2011)

Vroce 2011 byla spole¢nostmi Deutsche Telekom, Facebook, Google, Microsoft, Verizon
a Yahoo zalozena organizace Open Networking Foundation (ONF), jejimz ukolem je
propagace SDN a siti zaloZzenych na OpenFlow. Nyni ma tato organizace jiz pfes 140 ¢lent.

(Lara a dalsi, 2014; Robuck, 2015)
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2.1 OpenFlow — specifikace, protokol nebo architektura?

Na OpenFlow Ize nahlizet jako na specifikaci v kontextu OpenFlow pfepinace. Prepinac
se stava OpenFlow pfepinacem tehdy, kdyz implementuje pozadavky dané specifikaci
OpenFlow. Napiiklad dle specifikace OpenFlow je nutné, aby pfepina¢ podporoval akci
FLOOD na pakety odpovidajici urcitému pravidlu. Zda bude tato funkcionalita
implementovéana ¢i nikoliv je rozhodnuti vyrobce, nicméné OpenFlow pfepina¢ musi tuto

funkcionalitu poskytovat.

Protokol OpenFlow definuje format zprav piredavanych zabezpecenym kanadlem mezi fidici
rovinou a OpenFlow pifepinacem. Format zpravy musi byt znamy obéma komunikujicim
stranam. Ve skute¢nosti je protokol OpenFlow soucasti specifikace OpenFlow a vztahuje se jak

na fidici rovinu OpenFlow, tak na OpenFlow piepinac. (Lara a dalsi, 2014)

Jelikoz protokol OpenFlow slouzi k oddéleni fidici roviny (ovladajici software) od datové
(hardware), neni pokracovatelem stavajicich protokolii slouzicich k spravé sitovych zatizeni,
jako je napt. SNMP. Ackoliv i v oblasti managementu sitovych prvki je k dispozici fada
modernich protokoll a ptistupt, napt. NETCONF, OF-CONFIG, OVSDB nebo REST, mohou
byt tyto vyuzivany spise jako dopln¢k k OpenFlow nez jeho nahrada. Protokol OpenFlow lze
také nazvat jako assembler ptikazii vyssi irovné do nizkouroviiovych piikazli ovladajicich

ptislusna zatizeni. (Kubica, 2014)

Nakonec mize byt OpenFlow v kontextu celé sit¢ pokladan za architekturu. V siti OpenFlow
jsou OpenFlow piepinace fizeny jednim nebo vice OpenFlow kontroléry. O této siti je pak

mozné fici, Ze podporuje architekturu OpenFlow.

Je v8ak dobré poznamenat, zZe za datovou rovinu piepinace je kompletn¢ zodpovédny vyrobce
zafizeni. Ackoliv dva ptepinace mohou vyhovovat specifikaci OpenFlow, nemusi
implementovat vSechny vlastnosti této specifikace. Je tedy mozné, Ze aplikace zaloZena

na OpenFlow bude s jednim pfepinacem fungovat, zatimco s jinym nikoliv. (Lara a dalsi, 2014)
2.2 OpenFlow prepina¢

Piepinace v SDN jsou typicky jednoducha zafizeni, kterd pouze pieposilaji provoz. Ridit je lze
pomoci otevieného rozhrani. Timto zplsobem jsou fidici logika a pfislusné algoritmy

pfesunuty na kontrolér.
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OpenFlow ptepinace se mohou vyskytovat ve dvou variantach:

e C(isté (OpenFlow-only),
e hybridni (OpenFlow-enabled).

Cisté OpenFlow piepinade neobsahuji 7adné tradi¢ni fidici funkcionality a v rozhodovani
o smérovani provozu se pln¢ spoléhaji na piipojeny kontrolér. VétSina dostupnych komercnich
prepinacl je hybridni. Takové zafizeni je schopno samostatné ¢innosti, stejné jako tradi¢ni
pfepina¢ nebo smérova¢. Hybridni pfepina¢ si mlze sam rozhodnout, jestli bude provoz
zpracovavat podle pravidel OpenFlow nebo jej zpracuje tradicnim zptisobem pomoci protokolil
linkové a sitové vrstvy, ACL nebo QoS. Mize tak naptiklad vyclenit nékteré porty
pro zpracovani pomoci OpenFlow nebo zpracovat provoz, ktery protokol OpenFlow urcil
ke zpracovani tradi¢nim zptusobem. (Azodolmolky, 2013; The Open Networking Foundation,

2012)

V této kapitole jsou popsany zékladni komponenty piepinace odpovidajici OpenFlow verze 1.3,
nebot’ vys$si verze nejsou mezi vyrobei zatim tolik rozsitené (viz také kapitolu 4). Zakladni ¢asti
pfepinace jsou znazornény na nasledujicim obrazku. (The Open Networking Foundation, 2015;

Hendriks a dalsi, 2016)

Controller
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OpenFlow Protocol
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Channel Table
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OpenFlow Switch

Obrazek 3 — Hlavni komponenty OpenFlow ptepinace (v1.3.0)

Zdroj: (The Open Networking Foundation, 2012)
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Piepina¢ si vyméiuje zpravy s kontrolérem po zabezpefeném kandlu. Pomoci protokolu
OpenFlow miize kontrolér pridat, upravit nebo smazat zdznam tabulky pravidel, a to bud’

reaktivné, jako odpovéd’ na prichozi pakety, nebo proaktivné.

OpenFlow piepinac¢ sestava z jedné nebo vice tabulek pravidel (Flow Table), tabulky skupin
(Group Table) a kanalu pro komunikaci s kontrolérem. Tabulka skupin slouzi k seskupeni akci,
které je potieba provést nad pakety odpovidajicim riiznym pravidliim. Tato tabulka miize byt
také odkazovéana z tabulky pravidel. Skupiny umoziuji komplexnéjsi smérovani, jako je
multipathing (vyuzivani vice cest do stejného cile) nebo agregace linek. Pfepina¢ mé schopnost
omezovat provoz odpovidajici ur¢itym pravidlim (tokiim) a implementovat dalsi funkcionality

QoS. K tomuto ucelu vyuziva ptepinac¢ dalsi tabulku, tzv. Meter table.

Tabulka 1 — Hlavni polozky zédznamu tabulky pravidel

Pole pro testovani

Priorita Citate Instrukce Cas expirace Cookie
shody

Zdroj: (The Open Networking Foundation, 2012)

Kazda tabulka pravidel na ptepinaci obsahuje mnozinu zaznamu. Zaznamy v této tabulce slouzi
k identifikaci provozu a provedeni riznych akci s timto provozem. Kazdy zdznam sestava

z nasledujicich polozek:

e pole pro testovani shody s paketem (match fields),
e priorita,

o (itaCe (counters),

e sada instrukci,

e cCas do zneplatnéni zdznamu v tabulce,

e cookie.

Seznam poli pro testovani piisluSnosti paketu k ur¢itému zdznamu tabulky pravidel muze
obsahovat zdrojovou ¢i cilovou IP adresu, protokol vyssi vrstvy a dal$i pole. Priorita urcuje
poifadi, ve kterém jsou zdznamy tabulky pravidel porovnavany s pfichozim paketem. Citace
jsou vedeny pro viechny tabulky, porty, fronty anékteré &asti tabulek. Citate nejdastji
zaznamenavaji pocty paketd a bajtli, dobu existence zdznamu/portu/fronty atd. Implementace

vétSiny z nich je nepovinna.

Kazdy zaznam tabulky obsahuje sadu instrukci. Kazdy paket, ktery prochazi skrze OpenFlow

switch ma navic pfifazenou sadu akci, které¢ s nim maji byt provedeny. Instrukce mohou s touto
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sadou akci manipulovat, napt. pfidavat a mazat akce, nebo okamzité provést urcity seznam akci
nad paketem. Instrukce mohou také meénit metadata paketu, ktera slouzi k predavani informaci
mezi tabulkami. K pfedani paketu k porovnani s jinou tabulkou pravidel slouzi instrukce
Goto-Table. Poslednim druhem instrukce je pfifazeni méfice, diky kterému lze omezovat
provoz. Kazda sada instrukei miize obsahovat nejvyse jeden z kazdého typu instrukce. Poradi

jejich zpracovani je také uréitym zptisobem omezeno.

Mezi povinné podporované akce, které se maji provést s paketem, patii odeslani paketu na port,

zahozeni paketu a zpracovani paketu na zaklad¢ zaznamu v tabulce skupin.

Cas do zneplatnéni polozky (timeout) uréuje, po jaké dobé bude zaznam v tabulce pravidel
vymazan. Cas do zneplatnéni maZe odpovidat dobg, po kterou neodpovidal zaznamu Zadny
paket, nebo miZe byt tento &as nastaven napevno. Ulel polozky cookie je popsan

v podkapitole 2.3.5. (The Open Networking Foundation, 2012)

2.2.1 Porty prepinace
Prvnim z typl porti OpenFlow piepinae jsou fyzické porty. Ty odpovidaji hardwarovym
rozhranim. V nékterych nasazenich mohou byt rozhrani piepinace virtualizovana. V takovém

ptipadé odpovidaji fyzické porty této virtualizaci.

Logické porty nemusi vzdy korespondovat s fyzickym rozhranim. Jde o vyssi troven abstrakce,
ktera umoziuje prepinaci pouziti metod jako je agregace linek, tunelovani nebo rozhrani

loopback.

Rezervované porty mohou specifikovat obecné smérovaci akce, jako odeslani na kontrolér,
rozeslani paketu na vSechny porty (FLOOD) nebo zpracovani paketu tradicnim piepinanim
(NORMAL). Posledni dva zminéné porty FLOOD a NORMAL nejsou podporovany piepinaci,
ktery jsou OpenFlow-only. Pokud neni k dispozici port FLOOD, lze vyuzit k rozeslani paketu
na vSechny standardni porty mimo vstupni port paketu port ALL. K odeslani paketu na port,
ze kterého byl pfijat, 1ze vyuZit rezervovany port IN PORT. Specidlni hodnotou v nékterych
ptikazech OpenFlow, kdy neni port specifikovan, je port ANY.

2.2.2 Proces zpracovani paketu
Proces porovnavani paket zacina v prvni tabulce pravidel, pficemz muze pokracovat
do dalsich. Vyvojovy diagram jednotlivych krokli tohoto procesu se nachazi na nasledujicim

obrazku. Paket je porovnavan se zaznamy tabulky v potadi podle jejich priority. Musi byt tedy
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vybrano odpovidajici pravidlo s nejvyssi prioritou. Pokud je nalezen odpovidajici zdznam, jsou

provedeny instrukce pfifazené tomuto zaznamu. (The Open Networking Foundation, 2012)

Pfijem paketu
Zacni v tabulce 0

i
w
y

Yo ve | ke
Nalezena shoda \\Ano | Aktualiza'cg C|tacu' v:;ZLucicdeo
v tabulce n? Vykonani instrukci
tabulky n?
A
Ne
\ 4
Existuj -
xistuje Ano Vykonani
v tabulce zdznam sady akci
table-miss? v
Ne

A 4

Zahozeni paketu

Obrazek 4 — Vyvojovy diagram zpracovani paketu OpenFlow piepina¢em
Zdroj: zpracovano podle (The Open Networking Foundation, 2012)
Pokud neni v tabulce pravidel nalezen Zadny odpovidajici zdznam (table-miss), je paket
zpracovan podle tzv. table-miss zdznamu. Jde o zaznam, ktery odpovidd vSem paketim
a disponuje nejnizsi (nulovou) prioritou, a ktery musi kazda tabulka pravidel podporovat. Paket,
kterému neodpovidal zadny zdznam, pak mize byt napiiklad pieposlan na kontrolér, zahozen

nebo miZze pokracovat do dalsi tabulky pravidel. (The Open Networking Foundation, 2012)

2.3 Verze OpenFlow

2.3.1 Nulté verze

Prvni verze protokolu OpenFlow s Cislem 0.2.0 byla vydana v bfeznu roku 2008. V kvétnu
téhoz roku piisly verze 0.8.0 a 0.8.1, které pridavaly mj. prioritu k pravidlim (flow priority).
V iijnu 2008 byla vydéna verze 0.8.2, podporujici zpravy Echo Request a Echo Reply
pro ovéfeni spojeni mezi prepinacem a kontrolérem. Teprve verze 0.8.9 z prosince roku 2008

pfidavd podporu masek IP podsiti, rozSifuje moznosti statistik a pfindsi podporu
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protokolu 802.1d Spanning Tree (STP) a dalsi aktualizace. (Lara a dalsi, 2014; The Open
Networking Foundation, 2015)

Verze 0.9 byla vydana v Cervenci roku 2009. Ptepina¢ odpovidajici této specifikaci mlize byt
nyni nakonfigurovan se seznamem kontrolérti pro piipad selhani aktualn¢ prvniho. Protokol byl
také rozsifen o podporu nouzové vyrovnavaci paméti pravidel. Ty zGstavaji neaktivni, dokud
se neprerusi spojeni s kontrolérem. V ptipadé vypadku spojeni jsou v§echny normalni zdznamy
pravidel zneplatnény a nouzové zadznamy jsou zkopirovany do normalni tabulky pravidel.
Pti obnoveni spojeni s kontrolérem zustavaji vSechny zdznamy vyrovnavaci paméti pravidel
(flow cache) aktivni a kontrolér ma moznost tuto pamét’ resetovat. Od této verze se také stava
TCP port ¢islo 6633 doporuc¢enym portem pro OpenFlow. Ackoliv ptinasi verze 0.9 tfadu
dalsich aktualizaci, je jiz zastarald abyla nahrazena verzi 1.0. (The Open Networking

Foundation, 2015)

2.3.2 Verzel.0

Nejrozsitenéjsi verzi naptic prepinaci je stale verze 1.0.0 vydana na konci roku 2009. Piepinac
implementujici tuto specifikaci disponuje pouze jednou tabulkou pravidel a pouze dvanacti poli
k porovnavani paketu se zdznamem v tabulce pravidel, véetné vstupniho portu, jak je obsahuje
Tabulka 2. Nicméné¢ jiz tato verze obsahovala zabezpeceny kandl pro komunikaci OpenFlow
piepinace s kontrolérem. Implementace tohoto kanalu se mohou liSit, nicméné¢ piedavané
zpravy musi odpovidat protokolu OpenFlow. Podpora spojeni pfepinace s vice kontroléry je

v této verzi nedefinovana. (Hendriks a dalsi, 2016; The Open Networking Foundation, 2009)

Tabulka 2 — Pole pro testovani shody v tabulce pravidel v OpenFlow (v1.0.0)

Ingress | Ether | Ether | Ether | VLAN | VLAN | IP 1P 1P 1P TCP/ | TCP/
Port source dst type id priority | src | dst | proto | ToS | UDP | UDP
bits |src port | dst port

Zdroj: (The Open Networking Foundation, 2009)

2.3.3 Verzel.l

Ve verzi 1.1.0 z poc¢atku roku 2011 specifikace OpenFlow jiZ mlze piepina¢ obsahovat vice
nez jednu tabulku pravidel ataké tabulku skupin. Obrdzek 3 tedy popisuje piepinac
odpovidajici jiz této verzi specifikace. Zptistupnéni vicera tabulek ma nejméné dvé vyhody.
Prvni vyhoda spociva v efektivnéjsi spolupraci s hardware, ktery Casto interné vyuziva nékolik
tabulek (L2 table, L3 table nebo pohledy do paméti TCAM — viz také kapitolu 3.4). Druhou
vyhodou je vice tabulek pravidel, coz pomaha rozdélit zpracovani pakett tak, aby odpovidalo

riznym hardwarovym zdrojim. Mnoho siti také vyuziva zpracovani paketl v n€kolika sadach
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(naptiklad ACL, QoS nebo smérovani). Vlozeni vSech pravidel do jedné tabulky by lehce
vyustilo v obrovskou sadu pravidel. Tabulky jsou zietézeny do tzv. pipeline. (Lara a dalsi,

2014; The Open Networking Foundation, 2015)

Ptedchozi verze OpenFlow ptedpokladaly, ze vSechny porty OpenFlow piepinace jsou fyzické.
Nové muze piepinac pracovat také s virtualnimi porty. Rozsifena byla také podpora protokola
VLAN aMPLS. Byla vsak odstranéna nouzova vyrovnavaci pamét pravidel. Posledni
zminénou aktualizaci je nahrazeni akci v zdznamech tabulky pravidel instrukcemi. Akce vSak
z tabulky nezmizely, jen byly zahrnuty v instrukcich, které jsou komplexnéjsi a umoziuji

napt. modifikaci paketu nebo poslani paketu do jiné tabulky.

2.3.4 Verze 1.2

V prosinci stejného roku nasledovala verze OpenFlow 1.2, ktera opét pfinasi né¢které dilezité
zmény. Prvni je tzv. OpenFlow Extensible Match (OXM), vyrazné vylepseny prostiedek
k porovnavani pakett, ktery nahrazuje ptedchozi statickou strukturu pevné délky. Pfidana byla
také zakladni podpora IPv6 véetné ICMPv6 type a ICMPv6 code. Mimo dal§i zmény byl
uveden mechanismus zmény role kontroléru (equal, master a slave). Ten je vyuzivan pii
ptipojeni ptepinace k vice kontrolériim pro ptipad selhani nebo pro vyvazovani zatéze. Tento
mechanismus je fizen vyhradné kontroléry. Pfepina¢ potiebuje znat pouze roli kazdého

pfipojeného kontroléru.

2.3.5 Verzeld

Specifikace OpenFlow verze 1.3 byla vydana v dubnu 2012. Co se déje s paketem, ktery
neodpovidad zddnému zaznamu v tabulce pravidel, jak to bylo popsano v ptedchozi podkapitole,
je novinkou vtéto verzi. Diive zplsob zpracovani tohoto paketu urCovaly piiznaky
v konfiguraci tabulky s tfemi moZnymi akcemi. RozSifena byla podpora pro IPv6 extension
headers. MnoZstvi provozu pro jednotlivé toky dat mizZe byt nyni fizeno pomoci tzv. per-flow

meters, které mohou byt pfipojeny k zaznamlm tabulky pravidel.

V ptedchozich verzich specifikace bylo spojeni ptepinace s kontrolérem tvotreno jedinym TCP
spojenim. OpenFlow verze 1.3 umoziiuje ptepinaci vytvotreni pomocnych spojeni k hlavnimu
spojeni na kontrolér a vyuziti dostupného paralelismu. Pomocnd spojeni jsou uZitecna
piredevSim pro zpravy typu Packet-in a Packet-out. ZlepSena byla také podpora prostiedi,
kde je ptepinac piipojen k vice kontrolériim, pfiddinim moZznosti filtrace asynchronnich zprav

od ptipojenych prepinact.

31



Do zpravy typu Packet-in posilané na kontrolér byla také ptidana polozka cookie. Ta obsahuje
hodnotu zdznamu tabulky pravidel, ktery odeslal paket na kontrolér. Tato hodnota posléze
usSetii kontroléru porovnavani paketu vici celé tabulce pravidel. Mezi dalsi zmény patii také
pridani policka trvani (duration) ke statistikim nebo podpora Provider Backbone Bridge
(PBB). V nasledujicich letech byly vydavany jesté dalsi revize této verze od 1.3.1 po 1.3.5
z roku 2015.

2.3.6 Verzel.4

Verze 1.4 specifikace OpenFlow umoziiuje kontroléru v siti, kde vicero kontrolérii miize
spravovat jeden piepinac, sledovat zmény na prepinaci uc¢inéné jinym kontrolérem v tabulce
pravidel pomoci mechanizmu flow monitoring. Verze 1.2 umoznila kontroléru v takovémto
prostiedi nastavit si svoji roli vici jinym kontrolérim. Pokud si néjaky kontrolér naptiklad
zmeénil roli ze slave na master, ptedchozi master ziskava roli slave. Ten vSak o tom diive nebyl

vubec informovan. To se nyni méni.

Vétsina tabulek pravidel ma omezenou kapacitu. Pfi zaplnéni tabulky nemohou byt zddné nové
zaznamy piidany a na kontrolér je odeslana chyba. Kontrolér v ptedchozich verzich potfeboval
¢as k vyfeseni tohoto problému, coz mohlo vést i k preruseni dostupnosti sluzby. Verze 1.4
pfiddva mechanismus umozilujici pfepinaci mazat pravidla s niz§i prioritou pro uvolnéni mista

pro nova pravidla. Kontrolér je o této udalosti informovan.

Mezi nové funkce patii také tzv. bundles, které umoznuji seskupit n¢kolik zprav OpenFlow
a vykonat je jako jednu operaci. Mnoho ptepinacii provadi vicenasobné hledani nad stejnymi
daty. Napftiklad uceni se fyzickych adres a piepinani na linkové vrstvé vyuziva stejnou mnozinu
MAC adres. Funkce synchronizovanych tabulek umoZznuje reprezentovat tato data jako dvé
tabulky, jejichZ obsah je synchronizovéan, coZ pfinasi moZnost paralelniho pfistupu k témto

datum.

Organizace IANA pfid¢lila organizaci Open Networking Foundation TCP port 6653 pro pouziti
protokolem OpenFlow, coz také ovlivnilo verzi 1.3.3. VSechna pouziti ptedchozich ¢isel 6633
a 976 by tedy m¢la byt preruSena. OpenFlow piepinace a kontroléry musi od této verze pouZzivat

ve vychozim nastaveni port 6653.

Nova verze kromé vySe zminénych novych funkcionalit pfenasi také nové chybové kody,

notifikace o zménach v tabulce skupin av tabulce pro omezeni provozu (Meters Table),
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vvvvv

a vyjasnéni.

2.3.7 Verze 1.5

v této verzi jsou pravdépodobné vystupni tabulky (Egress Tables). Doposud bylo zpracovani
paketu vykonéavano v kontextu vstupniho portu. Kdyz je paket odeslan na vystupni port, tehdy
zacina byt porovnavan se zdznamy ve vystupni tabulce, kde je mozné sledovat také ptitazeny

vystupni port. Jeji chovani je z vétsi ¢asti podobné vstupnim tabulkdm.

Scheduled bundles jsou seskupené zpravy OpenFlow piedstavené v predchozi verzi s tim
rozdilem, Ze jejich vykondvani muize byt naplanovéno na urcity Cas. Dale byly rozSifeny
statistiky, podobné jako struktura pro porovnavani paketd ve verzi 1.2. Mezi ostatnimi
novinkami Ize také zminit podporu pakett jiného typu nez ethernetovy ramec, napi. PPP, nebo
zjisténi kontrolérem stavu pfipojeni piepinact k ostatnim kontrolérim. Ve stejny den jako
posledni revize dvou ptedchozich verzi 1.3.5 a 1.4.1 byla vydéna irevize této verze 1.5.1

obsahujici nékolik mensich tprav. (The Open Networking Foundation, 2015)
2.4 Zpravy OpenFlow

2.4.1 Druhy zprav
Komunikace mezi pfepina¢em a kontrolérem se dé&je s pomoci protokolu OpenFlow, ktery
definuje mnoZinu zprav, které mohou byt mezi t€émito prvky vyménovany. Existuji tfi druhy

Zprav:

A. controller-to-switch,
B. asynchronous,

C. symmetric.

Zpravy typu controller-to-switch jsou iniciovany kontrolérem a slouzi bud’ ke spravé, nebo
ke zjisténi stavu prepinace. Naproti tomu asynchronni zpravy jsou iniciovany piepinaem
a slouzi k notifikaci kontroléru o udalostech na siti nebo zménéch stavu piepinace. Symetrické

zpravy mohou byt poslany obéma stranami bez piedchoziho vyzadani.

A. Prvni skupinou zprav jsou zpravy posilané kontrolérem piepinaci. Pfi ustanoveni spojeni

jsou beézné pouzivany zpravy Features, kterymi se kontrolér dotazuje pifepinace na jim
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odporované funkce. Konfigura¢ni parametry muze kontrolér zjiStovat nebo nastavova
d funk Konfi try kontrol tovat neb t t

pomoci zprav Configuration.

Primarni Gcel zprav typu Modify-State je piidavat, menit a mazat zaznamy v tabulce pravidel
nebo skupin a ménit vlastnosti portd, jinymi slovy meénit stav piepinace. Stav pfepinace, coz
muze také predstavovat aktualni konfiguraci, statistiky nebo schopnosti, miize byt zjistovan

zpravami Read-State.

Packet-out jsou zpravy pouzivané kontrolérem k odeslani paketu z urcitého portu piepinace
a k preposilani paketti ptijatych ve zpravé Packet-in. Zpravy Packet-out musi obsahovat bud’
cely paket, nebo ID bufferu identifikujici paket na prepinaci. Zprava také musi obsahovat

seznam akci k provedeni s paketem.

Pokud potiebuje kontrolér ziskat upozornéni o dokoncenych operacich, miize vyuzit zpravu
typu Barrier. Zprdva nemd zadné télo a pred vracenim odpovédi kontroléru musi ptepinac

dokoncit zpracovani vSech dtive ptijatych zprav.

V prostedi, kde je piepina¢ piipojen k vice kontrolérim, jsou uzite¢né zpravy typu
Role-Request, které nastavuji nebo zjiStuji roli kontroléru vuc¢i ostatnim kontrolértiim.
V prostiedi vice kontroléri je také uziteCna zprava Asynchronous-Configuration, kterou
pouziva kontrolér k filtrovani zprav, které chce od pfepinace na svém kandlu piijimat, nebo

k dotazovani se a tento filtr.

B. Mezi asynchronni zpravy, tj. zpravy odesilané pfepinacem na kontrolér, patii pfedev§im
zpravy Packet-in. Udélost Packet-in nastava vzdy, kdyZ je paket odeslan na rezervovany port
CONTROLLER, ato bud’ zdznamem v tabulce pravidel, nebo tzv. table-miss zaznamem.
Pakety pro tyto udélosti mohou byt ukladany do vyrovnavaci paméti. Na kontrolér jsou poté
odesilany pouze ¢asti téchto paketl. Jejich zpracovani pak obvykle probihd podle zpravy

Packet-out.

Zprava typu Flow-Removed slouZi, jak jiZ ndzev napovida, k informovani kontroléru o smazani
zaznamu z tabulky pravidel. To se tyk4 pouze zaznami s nastavenym piisluSnym piiznakem.
Odeslani zpravy muze byt vysledkem expirace zdznamu nebo pozadavku na smazani
od kontroléru. Pfi zméné stavu nebo konfigurace portu se ocekava odeslani zpravy Port-status
kontroléru. Pfepinac je samoziejmé schopen upozornit kontrolér také na chyby pomoci zprav

typu Error.
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C. Jednou ze symetrickych zprav je jiz zminéné zprava Hello, kterd se vyuziva pro navazani
spojeni ptepinace s kontrolérem. Zpravy Echo Request a Echo Reply jsou vyuzivany piredevsim
pro ovéfovani funkcénosti spojeni mezi kontrolérem a ptrepinacem. Mohou vsSak také pomoci
zjistovat odezvu nebo Sitku pasma. Poslednim typem zpravy je Experimenter, ktery nabizi
prostor pro piiddni novych funkcionalit v rdmci zprav OpenFlow. (Azodolmolky, 2013;

The Open Networking Foundation, 2012)

2.4.2 Navazani spojeni

Jak ukazuje Obrazek 3, prepinac s kontrolérem komunikuji zabezpeCenym kanalem. Jedina
podminka pro sit’ pfenasejici komunikaci mezi OpenFlow pfepinacem a kontrolérem je podpora
protokolu TCP/IP. Kanal je obvykle Sifrovan pomoci protokolu Transport Layer
Security (TLS). Kontrolér a pfepinac se navzajem autentizuji vymeénou certifikatii podepsanych

klicéem pro danou sit’. (Azodolmolky, 2013; The Open Networking Foundation, 2012)

Alternativné lze pro komunikaci ptepinace s kontrolérem vyuzivat prost¢ TCP. V takovém
ptipadé se vSak doporucCuje zajiSténi alternativnich bezpe€nostnich opatfeni zabramujicich

odposlechu, podvrzeni kontroléru ¢i jinym Gtokdm.

Navazani spojeni vzdy zacina ptepinac, a to obvykle pti svém zapnuti. Jelikoz je v této kapitole
uvazovana verze OpenFlow 1.3 z diivodu zminéném v kapitole o OpenFlow piepinaci, plati
jako vychozi port kontroléru TCP port 6633. Kdyz je spojeni navazovano, ob¢ strany si musi
poslat zpravu Hello, ktera obsahuje nejvyssi podporovanou verzi OpenFlow na odesilajicim
zafizeni. Po pfijeti zpravy je dohodnuto pouzivani niz§i verze z pfijaté zpravy a verze
podporované ptijemcem. Pokud ptijemce podporuje vyjednanou verzi, spojeni je ustanoveno.

V opacném piipad¢ je odeslana ptislusna chybova zprava.

Pt1 vypadku spojeni zptisobeném naptiklad vyprSenim echo request timeout nebo TLS session
timeout piechazi prepinac¢ v zavislosti na své implementaci a konfiguraci okamzité do stavu fail
secure mode nebo fail standalone mode. V rezimu fail secure mode je jedinou zménou
v chovani prfepinace zahozeni vSech paket sméfujicich na kontrolér. Zaznamy v tabulce
pravidel expiruji dle svych intervali. Ptrepina¢ v reZzimu fail standalone mode zpracovava
vSechny pakety pomoci rezervovaného portu NORMAL a chova se tedy jako tradi¢ni piepinac
nebo smeérovac. Tato funkcionalita je, jak jiz bylo zminéno, obvykle dostupna pouze
na hybridnich pfepinacich. V jednom z téchto reZimil se pfepina¢ také nachédzi okamzité

po svém zapnuti pied navazanim spojeni s kontrolérem.
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Provoz mezi kontrolérem a pfepinaem nepodléha zpracovani v OpenFlow pipeline,

tj. porovnavani s tabulkami pravidel. (The Open Networking Foundation, 2012)

2.4.3 Zpracovani zprav

Protokol OpenFlow poskytuje spolehlivé doruceni zprav a jejich zpracovani, ale neposkytuje
automatickd potvrzeni ani nezajistuje dané potadi zpracovani zprav. Spolehlivé doruceni vsak
neni zaruceno u pomocnych spojeni na kontrolér, ktera pouzivaji nespolehlivy zpisob prenosu.
Ptepinade musi plné zpracovat kazdou zpravu pfijatou od kontroléru a piipadné odeslat
odpovéd’. Pokud piepina¢ nemuize zpravu od kontroléru plné zpracovat, musi odpoveédét
chybovou zpravou. Kontroléry mohou ignorovat jakékoliv zpravy, které dostavaji od prepinacu.
Mély by vsak odpovidat na zpravy typu Echo, aby ptipojeny piepina¢ neukoncil s kontrolérem

spojeni.

Poradi zpracovani zprav miize byt zajisténo bariérovymi zpravami. Bez téchto zprav mize
pfepina¢ v nékterych pifipadech pro maximalizaci vykonu zménit potadi vykondvani zprav.
Naptiklad zaznamy tabulky pravidel mohou byt do tabulky uloZeny v jiném potadi, nez v jakém
byly pfepinacem pfijaty. Kontroléry by tedy nemély spoléhat na néjaké specifické potadi
zpracovani. Zmény v poradi zpracovani vSak nesmi piekroCit hranice dané bariérovymi

zpravami, jak jiz bylo zminéno vySe. (The Open Networking Foundation, 2012)
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3 CINNOST PREPINACE

3.1 Cinnost prepinace na linkové vrstvé

Ptepinac na linkové vrstvé ISO/OSI modelu, tzv. L2 switch (n¢kdy nazyvany také bridge, nebot
se shoduji v zakladni ¢innosti), je primarné zodpovédny za pieposilani ramcti na lokélni siti
(LAN). Piepinani ramct funguje v zakladu tim zpiisobem, Ze piepinac piijme na vstupni port
ramec a podle cilové adresy ramce urci vystupni port. Touto cestou je zajisténo, Ze rdmce putuji
pouze skrze urcené porty azbyteCné nezahlcuji provozem ostatni porty. Pii pfepinani

na 2. vrstvé jsou vyuzivany tyto tii zdkladni operace:

1. Address learning — ptepinac si automaticky uklada do tabulky MAC adres zdrojové
MAC adresy ptichozich rdmcii k ptisluSnym portim,

2. L2 forwarding — ramce jsou odeslany podle tabulky MAC adres na ptislusné porty
(pokud ptepina¢ nema k cilové adrese pfifazeny port, je rdmec odeslan na vSechny
ostatni porty, tzv. flooding),

3. Address ageing — zdznamy v tabule MAC adres jsou po urcité dobé jejich nepouziti

vymazany — typicky pro ptipad odpojeni/ptesunu piipojeného uzlu. (Bavota, 2017)

Ethernetovy pfepina¢ je navrzeny tak, aby pracoval pro zafizeni na siti neviditelné. Tento
princip je také nazyvan transparent bridging. Protoze ptepina¢ ramce, které jim prochézeji,
nijak nemodifikuje, zafizeni v siti nemusi o jeho pfitomnosti viibec védét. (Zimmerman a dalsi,

2013)
3.2 Problémy smycek v siti

Navrh a ¢innost ethernetu vyZaduje existenci pouze jedné cesty mezi dvéma uzly sité. Jak se sit’
rozrista, zvysSuje se 1 sloZitost sité, a tedy 1 pravdépodobnéjsi vyskyt smycky v siti. Smycky

mohou vzniknout nejméné ze tfi riznych divodu:

e omylem navrhafe sit¢,
e redundanci, tj. nadbytec¢nosti prvki pro zvySeni spolehlivosti v pfipadé vypadku,

e vyvaZovanim zatéZe mezi prvky zvySenim poctu jejich spojeni.
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Pokud pfepinace vytvoii logickou smycku, mohou mezi nimi zacit rdmce kolovat
do nekonecna, tzv. broadcast storm, coz zpiusobi neunosné zatizeni sité, pfipadné dalsi

problémy. (Zimmerman a dalsi, 2013; Bouska, 2005)

Loop path for multicasts,
broadcasts and unknown e,
destination frames ™

10

Obrazek 5 — Logicka smycka mezi prepinaci

Zdroj: (Zimmerman a dalsi, 2013)
V zapojeni, které obsahuje Obrazek 5, je viditelny vyskyt takové smycky v siti. Pro snazsi
pochopeni je zde uveden ptiklad vyskytu broadcastové boute. Libovolné zatfizeni v siti odesle
broadcastovy ramec. Switch 3 jej pfepoSle na vSechny porty kromé vstupniho, tedy
1 na Switch 1 a Switch 2. Switche si rdimce poslou navzajem a posléze zpét prepinaci €. 3. Ten
broadcastové ramce znovu rozesle a takto rdmce dale koluji v siti, nebot’ ramce nedisponuji
zadnou polozkou omezujici pocet skokli mezi uzly sité. Pokud by mezi pfepinaci existovaly

redundantni spoje, broadcastové rdmce by navic pfibyvaly, dokud by se sit’ nezahltila.

Podobny problém se miize vyskytnout i pti odeslani unicastového ramce. Napftiklad zafizeni
¢. 10 chce poslat rdmec zatfizeni €. 30. JelikoZ Switch 3 od zatizeni €. 30 zatim zadny rdmec
nedostal, nema k tomuto portu pfifazenou jeho MAC adresu. Ramec adresovany zatizeni ¢. 30
je tedy pieposlan na vSechny ostatni porty. Tyto pfepinace cilovou adresu téz neznaji, takze
ramec posilaji dale, az se ramec z obou pfepinacu vrati na Switch 3. Jelikoz se na Switch 3 vrati

ramce se zdrojovou MAC adresou zatizeni €. 10, jsou dal$i ramce pfeposilany na port, na ktery
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naposledy pfiSel ramec s touto zdrojovou adresou, a pfifazena adresa jiZ nemusi neodpovidat

skutecnosti.

Tento jev se nazyva nestabilita tabulek MAC adres. Diky smyckam se na piepinac vraci ramce,
které byly ptivodné odeslany z jiného portu. V takové situaci zméni prepinac¢ zaznam v tabulce
MAC adres a zdrojovou MAC adresu pfifadi novému (nespravnému) portu. Prepinac¢ pak
predpoklada, Ze stanice je piipojena k jinému portu, a réimce dorucuje na Spatné misto. Tento

port se navic diky pfichozim rdamcim neustdle méni. (Bouska, 2005)

vvvvv

Spanning Tree. Kazdy pifepina¢ vyhovujici tomuto standardu musi tento protokol

implementovat. (Zimmerman a dalsi, 2013)
3.3 Spanning Tree Protocol

Pocitacovou sit’ Ize vyjadtit formou grafu, kde vrcholy jsou sitova zatizeni (typicky pfepinace)
a hrany jsou jejich spojeni. Spanning Tree Protocol vytvéti logickou kostru sité¢ — stromovou
strukturu propojujici vSechny ptepinace bez vyskytu smycek. Pfepinace se v ramci protokolu
domlouvaji pomoci zprav Bridge Protocol Data Unit (BPDU). Podle informaci v nich
Obvykle jde o centralni prvek. Z tohoto divodu by mél byt zvoleny piepinac¢ zaroven

nejvykonnéjsi.

Za ucelem dosaZeni stromové struktury sité jsou jednotlivé porty prepinacli nastaveny na jeden

ze ti typu:

e Root port — port disponujici nejkratsi cestou k Root Bridge,
e Designated port — port ptipojeny k jinému piepinaci neZ Root Bridge,
e Non-designated port —blokovany port. Jeho aktivace by zpiisobila smycku v siti. Mize

fungovat jako zaloZni port v ptipadé¢ selhani aktivniho portu. (Zimmerman a dalsi, 2013;

Bouska, 2005)
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Umisténi portd ve vzorové topologii obsahuje Obrazek 6.

Root Bridge

Designated port
S\ O V\ g p

A~ Root port

Designated port /W

Root port ™

SWA \ f sSwW2

Designated port Non-designated port

Obrizek 6 — Typy portil protokolu STP
Zdroj: (Bouska, 2005)
Protokol STP muze byt také vyuzit k rozkladani zatéze napti¢ VLAN, a to bud’ podle priority
portu, nebo ceny cesty. Nad standard IEEE 802.1d vznikla jesté dalsi vylepSeni tohoto
protokolu umoziujici béh protokolu STP na vice VLAN nebo rychlejsi konvergenci, ta jsou

vSak jiz nad rdmec této prace. (Bouska, 2005)
3.4 Hardwarové prepinani

3.4.1 Casti tradi¢niho piepinace

Primyslovy termin hardwarové piepinani (hardware-switching) oznacuje zpracovavani paketi
jakékoliv vrstvy ISO/OSI modelu od druhé po sedmou pomoci specializovanych hardwarovych
komponent, tzv. Application-Specific Intergrated Circuits (ASIC). Tyto komponenty — obvody
obvykle dosahuji propustnosti na trovni kabelové rychlosti bez degradace vykonu vcetné

vyuZiti pokrocilych funkci, jako je QoS, zpracovani ACL nebo IP rewriting.

Jiny termin, ktery kdysi ozna¢oval hardwarové piepinani naptiklad v souvislosti s pfepinacem
Catalyst 5500, je Multilayer Switching (MLS). V této souvislosti miiZze byt vSak tento termin
zavadéjici. Dnes totiz oznaCuje schopnost smérovani paketl na sitové a pfepinani ramct
na linkové vrstvé zaroven v rychlosti vSech piipojenych linek, tzv. line-rate. Pii tom dokéze

vyuzivat pokrocilé funkce jako je NAT, QoS, ACL atd. pomoci obvodi ASIC.

Komponenty ASIC byvaji omezeny velikosti paméti, coZz naptiklad ovliviiuje pocet zdznami
ACL, které muize prepinac udrzovat. Velikost paméti ASIC obecné souvisi s cenou a zpisobem

pouziti ptepinace. (Froom a dalsi, 2015)
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Porty pfepinace na 2. vrstvé modelu ISO/OSI téz vyuzivaji fronty ptichozich a odchozich
ramcil. Z téchto front prepina¢ odebird pfijaté ramce k analyze a pfeposlani, resp. do nich
vklada pro jejich odeslani. Port pfepinace miize vyuZzivat i vice vstupnich nebo vystupnich

front, coz umoziiuje prioritizaci provozu.

Na ptepinacich Cisco je tabulka MAC adres uchovavana v paméti Content Addressable
Memory (CAM). Pamét CAM se od mnohem rozsifenéjsi paméti RAM lisi predev§im
v pfistupu k zdznamtiim. Zatimco pamét’ RAM je dotazovéna na urcitou fyzickou adresu
v paméti, nacez vrati data na daném misté. Pamét’ CAM funguje na pfesné opacném principu.
Namisto toho jsou data v paméti CAM hledana podle obsahu. Poté je vracen vSechen
odpovidajici a pfifazeny obsah. V pfipadé piepinaci je vyhledavan podle MAC adresy

ptislusny odchozi port — pfifazeny obsah.

Zaznamy v paméti CAM, které nebyly vice nez 300 sekund pouzity, jsou po této vychozi dobé
smazany s vyjimkou statickych MAC adres. Pislusny ¢asovac je resetovan s kazdym piijetim
rdmce s odpovidajici MAC adresou a portem. Pokud pfepina¢ pfijme ramec se stejnou
zdrojovou MAC adresou z jiného portu, je plivodni zdznam okamzité¢ smazéan, coz je zadané
chovani. Adresy MAC jsou brany za unikatni, proto by MAC adresa nemé¢la byt ptifazena vice
nez jednomu portu. Zaznam v paméti obsahuje kromé MAC adresy a portu také ¢islo VLAN

pro port a ¢asové razitko indikujici zastarani.

Pro zvySeni vykonu na sitové vrstvé lze vyuzit specidlni pamét, tzv. Ternary Content
Addressable Memory (TCAM). Pamét TCAM poskytuje vysokorychlostni pfistup pro dvé dalsi
funkce:

e filtrovani provozu s pouzitim ACL,

e prioritizaci provozu pomoci QoS.

Neékteré prepinace 3. vrstvy ukladaji smeérovaci tabulku také v paméti TCAM. VéEtSina
L3 prepinacti podporuje pro oddelenou spravu ACL pro pfichozi a odchozi provoz a QoS

vicero paméti TCAM. Kazdy zdznam paméti TCAM sestava ze tii ¢asti:

e hodnoty (values) — adresy a/nebo porty,
e masky (masks) —udava, jaka ¢ast adresy se musi shodovat,
o vysledek (resulf) — udéava akci, kterd je pro odpovidajici zaznamy vykondna

(permit/deny pro ACL, jin¢ hodnoty pro QoS).
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Ptepinace na 3. vrstvé vyuzivaji navic pro smérovaci rozhodnuti Forwarding Information Base
cesty umistény na vrcholu. Veskeré zmény ve smérovaci tabulce jsou do této tabulky ihned

promitany. (Balchunas, 2014b; Balchunas, 2014a)

Tabulku FIB pak pouziva komponenta Layer-3 Forwarding Engine, ktera podle této tabulky
hardwarové pfepind provoz, coz usti vmensi odezvu nez v pifipadé komponenty
Layer-3 Engine, kterd provadi smérovani tradi¢nim zptisobem. Pokud nemtize byt paket

smérovan pomoci Forwarding Engine, je smérovan pomoci Layer-3 Engine.

Zaznamy tabulky FIB obsahuji next-hop' 3. vrstvy pro kazdou cilovou sit. Implementace
vicevrstvého piepinani od firmy Cisco — Cisco Express Forwarding (CEF), kterd obsahuje
zminéné dvé komponenty, dale vytvarti tabulku MAC adres pro kazdy next-hop v tabulce FIB,
tzv. Adjacency Table, ¢imz je odstranéno zpozdéni spocivajici v ARP dotazech pii smérovani
provozu. Pokud neni zddana MAC adresa nalezena, je paket pfredan komponenté Layer-3

Engine, ktera ziskéd pozadovanou adresu s pomoci ARP dotazu. (Balchunas, 2014a)

3.4.2 Casti OpenFlow piepinace
Ptepina¢ vyhovujici specifikaci OpenFlow musi byt schopen smérovat pakety zplsobem
danym zaznamy v tabulce pravidel. Obrazek 7 ukazuje, jakym zplisobem sitové zatizeni

sméruje prijaté pakety anckteré interni komponenty, které k tomuto ucelu vyuziva.

! Next-hop oznacduje sousedni, piimo piipojeny sitovy prvek.
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Ke zrychleni pfepinani mohou byt vyuzity vySe zminéné hardwarové tabulky CAM nebo

TCAM. Instrukce pro zpracovani paketu jsou pak ulozeny v paméti RAM. (Lara a dalsi, 2014)

Abstrakce poskytnutd T, .
kontroléru Pole pro testovani shody Akce Citace
s N e N
Pamét RAM obsahujici
instrukce pro
Datova rovina Hierarchicky usporadané zpracovani paketu
specifické pro tabulky CAM a/nebo TCAM ~ /
vyrobce pro testovani shody paket( p \I/ <
Zpracovani paketu
podle jeho klasifikace
N J \ J
~
PHijimaci Buffer Buffer Odesilajici
Paket ) vstupniho vystupniho ) Paket
hardware hardware
portu ) portu

Obrazek 7 — Prvky OpenFlow piepinace

Zdroj: zpracovano podle (Lara a dalsi, 2014)

3.5 Hardwarova ¢ast softwarového prepinani

Pro piepinani rdmci lze na siti vyuzit softwarové prepinani. To umozni vyhnout se pfiliSné
zavislosti na vyrobci hardware. Softwarové piepinani jiZz nevyuzivd pro svoji praci
specializované obvody, nybrz vyuZziva CPU. Pro pfipojeni pocitace do sité je stale nutné urcité
vybaveni, typicky realizované sitovou kartou. Ackoliv implementace jednotlivych sitovych
karet jsou riizné, s riznymi vylepSenimi, jejich zakladni architektura je stale stejnd. Obrazek 8

znéazornuje blokové schéma ethernetové sitové karty.

Datova vrstva Fyzicka vrstva

S odeslén"
E detekce PLS —p _a‘vystup d MAU S

, Vyrovna- signalu [ "
R Rozhrani , Y — ®
N pcl vaci palmet MAC detekce (Marllcze'“/er ¢ c_gu stup dat Vysila/ ) %
| zprav kolize enkodaer, - v vy
C 4? dekodér) fizeni prijimac
E <L

Vyrovnavaci AUI
pamét

Obriazek 8 — Blokové schéma ethernetové sitové karty

Zdroj: zpracovano podle (Sterling, 2002)
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Vrstva datova je zodpovédna za sestaveni zpravy do takové podoby, jaka bude aplikovana
na prenosové médium. Kdyz je zprava pfijimana, datova vrstva pfijme paket z fyzické vrstvy
aurci, zda je zprava opravdu urCena pro toto zafizeni. Dale zkontroluje bitovou integritu,
rozbali data do sekvence bajtl, vlozi data do vyrovnavaci paméti apfedd procesoru
hostitelského zatizeni. Podobné jsou i vystupni data nejprve ukladédna do vyrovnavaci paméti

typu FIFO.

Fyzické vrstva pak ptfevede zpravu piijatou od datové vrstvy na elektrické signaly a odesle

na prenosové médium. (Sterling, 2002)
3.6 Porovnani hardwarového a softwarového prepinani

Ptepindni a smérovani sitového provozu pomoci hardwarové metody je znacné rychlejsi
nez tradi¢ni softwarové s pouzitim CPU. Mnoho obvodit ASIC, obzvlasté ty pro 3. vrstvu
ISO/OSImodelu, zvysuje vykon pouzitim paméti TCAM spolecné s algoritmy pro porovnavani
pakett, zatimco CPU v roli univerzalni vypocetni jednotky pfidava vykon predevsim vySSim
poctem operaci za sekundu. Obvody ASIC se v prepinané architektute oproti CPU Iépe Skaluji.
Navic mohou byt integrovany k jednotlivym portim a pfepinat pakety distribuovanym

zpusobem. (Froom a dalsi, 2015)

Softwarové piepinani vSak piindsi mnohem vétsi flexibilitu a vEétSi nezavislost na hardware.
Naptiklad pro ptidani nové funkce jiz neni nutné kupovat celé¢ nové zatizeni nebo jeho Cast,

ale pouze aktualizovat programové vybaveni.
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4 SOFTWAROVE PREPINACE

Tato kapitola obsahuje pfehled dostupnych softwarovych prepinacl s otevienym zdrojovym
kédem pro operacni systém Linux. VSechny zminéné piepinace podporuji protokol OpenFlow

v riznych verzich. Na konci kapitoly je vycet piepinact shrnut v ptehledné tabulce.
4.1 Open vSwitch

Prosttedi virtualizovanych servert pouziva virtualni prepinac¢ (vswitch) pro smérovani provozu
jak mezi jednotlivymi virtudlnimi stroji na jednom fyzickém hostiteli, tak mezi hostiteli
po fyzické siti. Open vSwitch (OVS) je open-source softwarovy piepina¢ navrzeny jako
virtualni piepinac praveé pro takova prostredi. Je otevieny programovym rozsifenim a ovladani
pomoci protokolu OpenFlow a protokolu pro spravu — OVSDB (Open vSwitch Database).
(Pfaff a dalsi, 2013)

Na rozdil od tradi¢nich sitovych zafizeni, at’ softwarovych nebo hardwarovych, které¢ dosahuji
vysokého vykonu diky své specializaci, je Open vSwitch navrzen pfedev§im pro flexibilitu

a univerzalnost pouziti. (Pfaff a dalsi, 2015)

Open vSwitch pracuje na vice vrstvach ISO/OSI modelu, jde tedy o tzv. multilayer switch.
Navic je navrzen tak, aby podporoval distribuovanost na vice fyzickych serverech, podobné
jako virtudlni pfepina¢ vNetwork Distributed Switch od firmy VMware nebo Nexus 1000V
od firmy Cisco. Open vSwitch tedy mize pracovat jako softwarovy piepina¢ bé&zici uvnitf

hypervisora? i jako software ovladajici specializovany hardware. (Azodolmolky, 2013)

Pievazna c¢ast zdrojového kodu je napsana v platformné nezavislém jazyce C. Od verze
Linuxu 3.3 je Open vSwitch soucasti kernelu. Balicky spousSténé v uzivatelském rezimu jsou
dostupné pro nejznamé;jsi linuxové distribuce — Ubuntu, Debian a Fedoru. Podporovany jsou
také unixové operaéni systémy FreeBSD a NetBSD. Je také integrovan do fady systému
pro spravu virtudlnich strojii, jako naptiklad OpenStack, openQRM, OpenNebula a oVirt.

Distribuce probiha pod licenci Apache 2.0.3 (Pfaff a dalsi, 2015; Azodolmolky, 2013)

2 Hypervizor je také nékdy nazyvan Virtual Machine Manager (VMM). (Garrison, 2011)
3 Repozitaie se zdrojovymi kody piepinace Open vSwitch jsou dostupné na webu
https://github.com/openvswitch. Pfepinac lze také stahnout na oficialnich strankach http://openvswitch.org.
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Prepina¢ Open vSwitch se sklada ze dvou dilezitych ¢asti:

o Slow Path,
e Fuast Path.
Slow Path .
Generic
Match-Action
Tables
5
A
Fast Path Cache Miss
Megaflow Cache Hit
Cache
A A
Cache Miss
v v
Ingress | Packet Microflow o Actions [EBT€SS
Parser Cache Cache Hit

Obrizek 9 — Casti Open vSwitch — Slow Path a Fast Path
Zdroj: (Shahbaz a dalsi, 2016)
Cast Slow Path je program v uzivatelském rezimu, kde se nachazi vétsina inteligence OVS.
Cast Fast Path funguje jako vrstva pro vyrovnavaci pamét. Kazdy paket p¥ichazejici na Open
vSwitch prochdzi nejprve vrstvou vyrovnavaci paméti. Pokud zde neni zadny odpovidajici
zdznam (cache miss), je paket ptresunut do casti Slow Path pro ziskéni instrukci k dal§imu

zpracovani paketu, jak to znazorfiuje Obrazek 9. (Shahbaz a dalsi, 2016)
4.2 Indigo Virtual Switch

Framework /ndigo byl vyvinut v ramci projektu Floodlight. Jde o implementaci OpenFlow
schopnou vyuzit pfednosti hardwarovych pfepinact vyuzitim specializovanych obvod ASIC,
ktera se stala zakladem pro platformu Switch Light spole¢nosti Big Switch Networks. Indigo

sestava ze dvou hlavnich komponent:

e Indigo Agent — predstavuje ustfedni knihovny aobsahuje abstrakéni vrstvu
nad hardware a abstrakéni vrstvu konfigurace pro podporu OpenFlow v tzv. hybridnim
rezimu,

e LoxiGen — kompilator knihoven v riznych programovacich jazycich pro praci

s protokolem OpenFlow.
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LoxiGen v soucasnosti podporuje pouze jazyk C. Varianty pro jazyky Java a Python jsou stale
ve vyvoji. K sestaveni kompletniho OpenFlow piepinace je nutné komponentu Indigo Agent
doplnit moduly Port Manager a Forwarding, které jsou specifické pro platformu. Strukturu
frameworku véetné napojeni na kontrolér Floodlight, hardware pifepinace a obsaZenych

knihoven obsahuje Obrazek 10. (Azodolmolky, 2013; Project Floodlight, 2017)

Komponenty Indigo Agent a LoxiGen jsou licencovany pod licenci Eclipse Public License
verze 1 (EPLvl). Pro komer¢ni vyuziti pro vyrobce, ktetfi ve svych produktech vyuzivaji
Indigo, ale nezvetejiuji zdrojovy kod pod stejnou licenci, nabizi spolecnost Big Switch
Networks komer¢ni licenci. Obé komponenty jsou k dispozici na webu GitHub.* (Project

Floodlight, 2017)

Floodlight — £f

OpenFlow Controller
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OpenFiow Control Channel
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@
OF Socket Manager = .

@

2 LoxiGen
OF Connection Manager 3 Comniler

OF State Machine

Data Path Abstraction

Linux or ASIC

openflow.h-1.x

x86 Server or Switch

Obrazek 10 — Architektura frameworku Indigo

Zdroj: (Project Floodlight, 2017)

Indigo Virtual Switch (IVS) je open-source virtualni piepina¢ pro Linux, postaveny

na frameworku Indigo a kompatibilni s hypervisorem KVM. Pro pfepinani paketl je vyuzivan

4 Zdrojovy kod komponenty Indigo Agent je spoleéné s dokumentaci dostupny na:
https://github.com/floodlight/indigo. Stejné tak komponenta LogiGen je dostupna zde:
https://github.com/floodlight/loxigen.
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modul jadra Linuxu, jiz zmiflovany Open vSwitch. Softwarovy pfepinac¢ IVS vyuziva pro praci

s OpenFlow kompilator LoxiGen (konkrétné variantu pro jazyk C — Loci).

Projekt IVS je stejné€ jako framework Indigo distribuovany pod licenci Eclipse Public License
verze 1, dostupny na webu GitHub® a spravovany komunitou vyvojaiti ze spole¢nosti Big
Switch Networks. Ta projekt vyuziva pod komerc¢nim nazvem Switch Light for Linux. (Project

Floodlight, 2017)

4.3 LINC

Softwarovy open-source piepina¢ LINC (Link Is Not Closed) je napsan v programovacim
jazyce Erlang. Je tedy spoustén v béhovém prostiedi Erlang, jako tzv. Erlang node,
v uzivatelském rezimu Linuxu 1 na dalSich operacnich systémech. Takovy pfistup sice neni
nejefektivnéj$i, ale ptidava na flexibilit¢ a umoziuje rychly vyvoj a testovani novych funkei
OpenFlow. Prostfedi Erlang také poskytuje velmi dobré moznosti manipulace s bity, coz je

vhodné pravé pro praci s protokoly a nizkouroviiovou komunikaci.

Projekt je vedeny komunitou FlowForwarding.Org, ktera jej distribuuje pod licenci Apache 2.0.

Ptepina¢ LINC byl vyvinut jako referencni implementace s plnou podporou funkei specifikace

5 Projekt je dostupny na adrese https://github.com/floodlight/ivs.
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OpenFlow verze 1.2 a 1.3.x a protokolu OF-CONFIG 1.1.1. Architektura pfepinace je

znazornéna na nasledujicim obrazku. (Azodolmolky, 2013; FlowForwarding.Org, 2014)

Open Flow Configuration Open Flow Controller

Point

4 A
____________ S

1 1
v \ 4

of config of_protocol

LINC

|

userspace ‘
implementation «- - > API (gen_switch)
A
_______________________ P S
¥
HW kernel module

implementation

Obrazek 11 — Architektura piepinace LINC

Zdroj: (FlowForwarding.Org, 2014)

Protokol OpenFlow je implementovan v knihovné of protocol. Zde jsou definovany ptislusné
struktury, datové typy, kodovani a validace zprav OpenFlow. Hlavni funkcionalita ptepinace
se nachazi v knthovn¢ LINC, kterd vykonava ptikazy ptijaté z €asti of config a stard se o beh
logickych ptepinacii. Knihovna LINC také komunikuje s back-end komponentami ve formé
API (gen_switch). Tyto komponenty pak maji na starost napt. porty nebo tabulky OpenFlow.
(FlowForwarding.Org, 2014)

Zdrojové kédy prepinace jsou k dispozici na serveru GitHub®. K dispozici je také nova,
rychlejsi verze LINCX, ktera bézi v ramci separatni domény hypervisoru Xen (LING).
(Azodolmolky, 2013)

4.4 Lagopus

Japonskou spolecnosti NTT (Nippon Telegraph and Telephone) byl v ¢ervenci 2014 vydéan
open-source softwarovy ptrepina¢ Lagopus. Lagopus neni zaméfen pouze na datova centra,

nybrz také na oblast WAN spravovanou telekomunika¢nimi spole¢nostmi, kde je vyZadovana

6 Zdrojové kody piepinace lze stahnout zde: https:/github.com/FlowForwarding/LINC-Switch.
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vysoka propustnost. Pro tyto ucely podporuje Lagopus pienosové rychlosti 10 Gbit/s a pies
milion zdznami v tabulce pravidel. S vyvojem pienosovych technologii a cen je projekt cilen
na jesSt¢ vyssi rychlosti. Pro zrychleni zpracovavani paketi je vyuzivana sada knihoven

a ovladact DPDK (Data Plane Development Kit).

Z funk¢niho pohledu podporuje Lagopus specifikaci OpenFlow verze 1.3.4 vcéetné funkci
tykajicich se siti WAN, mezi které patii protokol MPLS, standard PBB a fizeni Sitky pasma.
Podpora protokolii pro spravu softwarového piepinae OF-CONFIG a OVSDB je stile
ve vyvoji. Pristup k pfepinaci je stale mozny ptes konzoli (CLI) a protokol SNMP.

Piepina¢ Lagopus je distribuovéan pod licenci Apache 2.0.7 (Sakaida a dalsi, 2016)

4.5 OF13SoftSwitch

OF13SoftSwitch je softwarovy pfepinac bézici v uZivatelském reZzimu. Jde o projekt zaloZeny
na implementaci Ericsson TrafficLab 1.1 SoftSwitch. Projekt je podporovany brazilskym

Ericsson Innovation Center a udrzovany spolec¢nosti CPqD ve spolupraci s Ericsson Research.

Jelikoz ptepina¢ vychdzi zreferencni implementace Stanford 1.0.0 reference switch, je
prepina¢ kvuli nékterym spoleénym c¢astem kodu distribuovan pod licenci BSD. Piepinac

poskytuje kompatibilitu s protokolem OpenFlow verze 1.3 a obsahuje nasledujici ¢asti:

e datapath — implementace piepinace,

e ofprotocol — zajistuje bezpecné piipojeni ke kontroléru,

e oflib — knihovny pro préci s protokolem OpenFlow,

e dpctl —néstroj pro konfiguraci OpenFlow piepinace.® (Azodolmolky, 2013)

4.6 XORPlus

Dalsi z dostupnych softwarovych ptepinaci je XORPlus, ktery cili pfedev§im na hardwarové
pfepinace se specializovanymi obvody ASIC. Podporuje nejznameé;jsi protokoly 2. a 3. vrstvy
ISO/OSI modelu, z nichz lze zminit STP, LACP, VLAN (802.1q), LLDP nebo ACL, resp.
OSPF, BGP, IGMP nebo IPv6, kter¢ patti mezi protokoly sitové vrstvy. Protokol OpenFlow je

7 Pfepina¢ lze stahnout na adrese https://github.com/lagopus/lagopus.
8 Zdrojové kody spoleéné s pokyny pro instalaci jsou k dispozici webu https:/github.com/CPgD/ofsoftswitch13.
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podporovéan skrze Open vSwitch verze 1.1, ktery podporuje pouze OpenFlow ve verzi 1.0.°
(Azodolmolky, 2013)

Posledni verze projektu XORPIlus pochézi z roku 2009. Spolecnost Pica8, od které tento projekt

pochézi, nyni vyviji vlastni komer¢ni software PicOS zalozeny na Linuxu. (Pica8, Inc., 2014)

4.7 Shrnuti softwarovych prepinaci

Nasledujici tabulka poskytuje stru¢né shrnuti zminénych softwarovych ptepinact. Kromé
jednozna¢nych vlastnosti, jako jsou podporované verze protokolu OpenFlow nebo
podporovand platforma, zde byla zahrnuta iinformace o vhodnosti (pfipravenosti)

softwarového piepinace do produkéniho prostredi, jak to uvadi oficialni stranky jednotlivych

projekta.
Tabulka 3 — Shrnuti popsanych softwarovych ptepinact

Vhodny do Procramovaci Podporované
Nazev produkcéniho = SW platforma i ‘i verze

prostiedi Jazy OpenFlow
Open vSwitch S Ll IFRIERID, NGHESID) | 11-15

a Windows

Indigo Virtual Switch = Ano Linux C 1.0-1.5.1
LINC Ne!? Erlang Erlang 12al3
Lagopus Ne Linux, FreeBSD a NetBSD C 1.3.4
OF13SoftSwitch Ne Linux C 1.3
XORPlus Ne'! Linux C++ 1.0

Zdroj: zpracovano dle (Azodolmolky, 2013, Project Floodlight, 2017, Nippon Telegraph and Telephone
Corporation, 2016; Sakaida a dalst, 2016)

% Zdrojové koédy XORPlus jsou dostupné na webu https://sourceforge.net/projects/xorplus.
107 diivodu neefektivity vyuzitim béhového prostiedi Erlang je vhodny predevsim pro testovéni.

1 Posledni verze pochdzi z roku 2009. Novéjsi systém je distribuovan komeréné pod nazvem picOS. (Pica8,
Inc., 2014)
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S RASPBERRY PI

5.1 Vznik pocitace Raspberry Pi

Praci na miniaturnim alevném pocitaci zacal Eben Upton se svymi kolegy pftiblizné
v roce 2006 v dobé své pusobnosti na univerzit¢ v Cambridge. Pivodné meél pocitaé
Raspberry Pi slouzit stfedoskoldktim, ktefi by ho dostali zdarma na dni otevienych dvefi
na univerzité v Cambridge s tim, ze by po n¢kolika mésicich byli na pfijimacim pohovoru
dotazani, co s timto pocitac¢em udélali. Do vzdélavaciho programu by pak byli pozvani ti, kteti
s pocitacem provedli néco zajimavého. Projekt Raspberry Pi nebyl tedy piivodné piilis
ambiciozni a mél slouzit spiSe lokalni potiebé. Po n€kolika schiizkach a diskuzich o stavu
informatického vzdélavani zaloZil Eben Upton se svymi kolegy nadaci Raspberry Pi

Foundation.

Jiz od pocatku vyvoje bylo jasné, Ze pouzivani pocitace Raspberry Pi by mélo déti lakat, i kdyz
se doposud pfili§ nezajimaly o programovani. Také by mél novy pocita¢, podobné jako pocitac
ZX Spectrum z 80. let, byt schopen se pfipojit k televizoru a uSetfit tak uzivatelim vydaj
za monitor. Proto bylo Raspberry Pi vybaveno mimo port HDMI také kompozitnim vystupem,
kterym je schopné se pfipojit ke star§Sim analogovym televizim. Jako pamétové zatizeni byly
z pocatku zvoleny relativné levné a dostupné karty SD misto karet microSD, které jsou kvuli
své drobné velikosti pomérné nachylné ke ztraté. Napajeni pocitace je feSeno kabelem micro

USB, ktery slouzi také jako standardni kabel pro nabijeni mobilnich telefonli v ramci EU.

Po asi péti letech byl vyvinut pomérné atraktivni prototyp zékladni desky. Ackoliv nevysla
spoluprace s oddélenim vyzkumu a vyvoje spolecnosti BBC, byla domluvena spoluprace
s technickym publicistou Rory Cellan-Jonesem, ktery pomohl s propagaci pocitace
Raspberry P1 umisténim videa na sviij blog, které také nemalym zplisobem pfispélo k rozsiteni

povédomi o planovaném zatizeni.

Jelikoz nemél maly prototyp dost mista na vSechny potfebné porty a také byla slibena cena
25 dolarti (Raspberry Pi mél totiZ stat piiblizné€ jako ucebnice), byl straven dalsi rok s navrhem

zakladni desky. Zaroveil mél byt maly pocita¢ co nejvice uzite¢ny i bez rozlicnych periferii.

Koncem roku 2011, par mésict pfed planovanym vydanim, zacalo byt ziejmé, Ze poptavka
bude mnohem vyssi, nez bylo predpokladano. Nadace méla prostiedky k produkei cca deseti

tisic pocitaci béhem jednoho mésice. Diky mimofadnému uspéchu pii budovani online
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komunity vSak bylo v seznamu 100 000 zajemct o objednani nového malého pocitace v den
vydani. Pro vyfizeni takového poctu zajemct byly proto kontaktovany firmy elementl4

a RS Components, které se staraly o vyrobu a distribuci pocitaca Raspberry Pi.

Jak vlastné vznikl nazev Raspberry Pi? Casti nazvu pochézi od riiznych ¢lenti dozoréi rady
nadace Raspbery Pi Foundation. Prvni slovo z ndzvu — Raspberry — znamena v piekladu malina
a bylo vybréano proto, ze znacky pojmenované po ovoci maji v IT firmach jiz urcitou tradici.
Nejznaméjsi z nich je Apple se svym znakem nakousnutého jablka. Druha ¢ast — Pi— je pak
zkomolenina nazvu programovaciho jazyka Python. Piivodné se totiz tviirci domnivali, Ze piijde
o jediny jazyk dostupny na mnohem slabsi platformé, nez jaka byla nakonec do Raspberry Pi

zatazena. (Upton a dalsi, 2013)
5.2 Prehled modeli

Od vydani prvni verze pocitace Raspberry Pi pfiSla na trh celd fada modeld a revizi tohoto

malého pocitace. Prvni verze Raspberry Pi pfisla ve dvou modelech:

e Model A (vydany pozdéji s redukovanou hardwarovou vybavou),

e Model B (ptedstaveny jako prvni, s plnou hardwarovou vybavou).

Hlavni rozdily mezi témito modely spocivaji ve velikosti instalované paméti RAM, ktera
u modelu A ¢ini 256 MB, zatimco model B (revize 2.0) disponuje dvojnasobnou paméti. Tato
pamét je sdilena s grafickym procesorem, coz je také tieba brat v ivahu. Model A téz postrada
ethernetovy port. Pfipojeni k siti 1ze realizovat pomoci adaptéru do USB. Model A vSak
disponuje pouze jednim portem USB, proto bude pravdépodobné nutné pouziti rozbocovace.

Spotieba mén¢ vybaveného modelu je vSak méné nez polovicni. (Gay, 2014)

Tabulka 4 — Srovnani modeld Raspberry Pi

Model B A+ B+ Zero 2B 3B

Cena $25 $20 $25 Od $5 $35 $35

Datum 29.2.2012 10. 11.2014 ' 14.7.2014  29.11.2015  2.2.2015 29.2.2016
vydani (1. revize)

Jadro ARMI1176]  ARMI1176] ARMI1176] ARMI1176] ARM ARM
procesoru ZF-S ZF-S ZF-S ZF-S Cortex-A7 Cortex-AS53

Frekvence 700 MHz 700 MHz 700 MHz 700 MHz 900 MHz 1,2 GHz
CPU

Pocet jader 1 1 1 1 4 4
CPU
Pamét’ RAM 512 MB 256 MB 512 MB 512 MB 1 GB 1 GB
(1. revize
256 MB)
Pocet porti 2 1 4 1 (micro) 4 4
USB
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Model B A+ B+ Zero 2B 3B

Ulozisté SD Micro-SD Micro-SD Micro-SD Micro-SD Micro-SD
Ethernetovy  Ano Ne Ano Ne Ano Ano

port

Hlavni Ptvodni Cena Ethernetovy = Cena, Vykon, Vykon,
charakteris- | verze port velikost Ethernet Wi-fi,
tika Bluetooth

Zdroj: zpracovano dle (Molloy, 2016; Monk, 2016, FatDog.NL, 2016)

Tabulka 4 poskytuje piehled parametri riznych modeli pocitace Raspberry Pi. Model A byl
nahrazen modelem A+, proto zde nebyla tato starSi verze zahrnuta. (Raspberry Pi Foundation,

2017)

Vsechny modely disponuji pro ucely zobrazovani portem HDMI a kompozitnim vystupem
v riznych variantich. Model Zero se v tomto li§i pouzitim mensi verze portu HDMI —
mini-HDMI. Zvukovy vystup je realizovan digitdlné skrze HDMI nebo analogové 3,5mm
Jackem, kterym nedisponuje model Zero. Pro tcely ptipojeni modulu fotoaparatu nebo displeje

obsahuje zékladni deska pocitacti Raspberry Pi porty CSI, respektive DSI. (Molloy, 2016)

Jedna z véci, kterd odliSuje Raspberry Pi od klasickych stolnich pocitachi a notebook, je
moznost piimé komunikace s elektronikou pomoci vyvodu (pint) GPIO (General Purpose
Input/Output), které lze programovat pomoci softwaru. Vystupy slouzi ke komunikaci
s hardware na nizké Grovni pfijimanim nebo odesilanim elektrickych signalt z téchto vyvodi.
Lze tedy s nimi napf. rozsvitit diody LED, ovladat elektricky motor apod. Pivodni model
Raspberry Pi B disponuje celkem 26 piny GPIO, zatimco ostatni modely maji téchto pint 40.
Piny jsou pfipojeny bez ochrany pfimo na €ip, proto je nutné je chranit od pfili§ vysokého napéti
a statické elekttiny. Programovat aplikace pro rozhrani GPIO lze v jazycich C, Python, Java

a dalsich. (Molloy, 2016; Horacek, 2012)
5.3 Dostupné linuxové distribuce

Ackoliv existuje mnoho riznych distribuci Linuxu pro vestavéné systémy, vSechny pouZzivaji
linuxové jadro. Cim se distribuce li§i, jsou rizné néstroje a konfigurace, které poskytuji
uzivateli dal§i funkce nebo usnadiiuji pouziti. Mezi hlavni linuxové distribuce pouzivané

na pocitaci Raspberry Pi patii Raspbian, Ubuntu, OpenELEC a Arch Linux.

Raspbian je verze distribuce Debian, vydana specidlné pro Raspberry Pi. Debian je distribuce
Linuxu, ktera klade diraz na vyvoj s otevienym zdrojovym koédem. Na vyvoji Debianu

se nepodili zadné komer¢ni organizace. Distribuce Raspbian rozSifuje Debian o néstroje
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specifické pro Raspberry Pi a softwarové baliky, jako je Java, Mathematica nebo vyukovy
programovaci jazyk Scratch. V soucasnosti je k dispozici verze Raspbian Jessie zalozena

na distribuci Debian Jessie (verze 8).

Distribuce Ubuntu je izce spjatd se Debianem, nebot’ je na ném zalozena. Ubuntu je jedna
z nejoblibenéjSich linuxovych distribuci pfevazné proto, ze cili na piistupnost Linuxu novym
uzivatelim. Snadno se instaluje a existuji také distribuce pro Raspberry Pi. Hlavni vyhodou
Ubuntu je kvalita uzivatelského prostfedi, mize se tedy jednat o dobrou volbu pro zafizeni

s vSestrannym pouzitim.

Pro ucely domaciho multimedialniho centra, napt. s pouzitim software Kodi, je zaméiena
distribuce OpenELEC. Pro zvySeni vykonu a spolehlivosti pouzivaji distribuce OpenELEC
typicky souborovy systém pouze pro ¢teni. Takovéto optimalizace vSak mohou ztézovat vyvoj

v ramci této distribuce.

Arch Linux je distribuce cilena na jednoduchost a nenaro¢nost systému. Uzivatelim poskytuje
plnou kontrolu nad konfiguraci systému, a mifi tedy spiSe ke zkuSenéjSim uzivatelim.
V porovnani s jinymi distribucemi je vSak méné vhodnd pro nové uzivatele na platformé

Raspberry Pi. (Molloy, 2016)

Mezi popularni distribuce lze také zaradit distribuci Pidora, ktera vychazi z projektu Fedora
spolec¢nosti Red Hat, nebo RaspBMC, specializovanou na multimédia podobné jako distribuce

OpenELEC. (Upton a dalsi, 2013)

Nadace Raspberry Pi Foundation vyvinula také instaldtor Linuxu pro nové uZivatele nazvany
NOOBS (New Out of the Box Software), ktery obsahuje distribuci Raspbian a poskytuje
jednoduchost stazeni ainstalace jako u jinych linuxovych distribuci. Mnoho sestav
s Raspberry Pi obsahuje kartu SD s nahranym instalatorem NOOBS. (Molloy, 2016; Monk,
2016)

Mimo linuxové distribuce existuji dal$i opera¢ni systémy pro platformu Raspberry Pi, naptiklad
Windows 10 IoT nebo RISC OS, poprvé vydany v roce 1987 spolecnosti Acorn, kterd vyvinula
procesor ARM. (Molloy, 2016; RISC OS Open Limited, 2011)

5.4 MoZna vyuziti

Jak jiz mize vyplyvat z predchoziho textu této kapitoly, maly pocita¢ Raspberry Pi lze vyuzit
pro mnoho riznych uceld, od piimého ovladani jiné elektroniky pies soucast
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Internetu véci (IoT) nebo prodejniho automatu po domaci multimedialni centrum nebo webovy
server. Raspberry Pi je diky svému procesoru, ktery byl navrhnut pro multimedidlni pouziti
a disponuje hardwarovou implementaci kodeku H.264, schopné pichravat video o vysokém
rozliSeni, coz je obzvlasté¢ uzitené¢ v ramci zminéného multimedialniho centra. Podporou

3D grafiky mé Raspberry Pi potencial stat se herni platformou.

Hlavni vyhodou Raspberry Pi a dalSich vestavénych zatizeni vyuzivajicich operacni systém
jsou na OS Linux dostupné. Napftiklad v pfipad¢ vystavby domaciho systému poskytujiciho
automatizacni nebo senzorickou funkci lze nainstalovat webovy server a pouzit libovolny
serverovy programovaci jazyk a tak zptistupnit data na Internetu nebo mistni siti. (Molloy,

2016)

Komunita okolo projektu Raspberry Pi sama piichdzi s nepfebernym mnozstvim napadi
s pouzitim Raspberry Pi, naptiklad projekt australské skoly na sledovani meteori nebo robot
ovladany zafizenim snimajicim mozkové viny a dal$i. Na propojenych pocitac¢ich Raspberry Pi
lze provozovat cluster, vytvofit superpocitac nebo si vyzkouset poskytovani cloudovych sluzeb.
Vsechny tyto moznosti pouziti mohou slouzit k vyukovym ucéeltim, pro které bylo Raspberry Pi

uréeno. (Upton a dali, 2013; Vaughan-Nichols, 2013; Cevela, 2015)

Riizné modely pocitace Raspberry Pi se mohou lisit také oblastmi svého vyuziti. Naptiklad
pro ucely vSeobecného pouziti se nejlépe hodi posledni verze 3. Se svym ctyfjadrovym
procesorem a gigabajtem paméti poskytuje nejlepsi vykon ze vSech modelt. Toho je vyuzito
také v praktické Casti této prace. Aplikace, které zprosttedkovavaji pfistup jiné elektroniky
do pocitaové sité, mohou byt realizovany verzemi 3, 2 a B+, které disponuji ethernetovym
portem. USetfit nékolik dolardi nebo centimetrii 1ze v nékterych projektech nevyuZzivajicich

pro dany ucel komponenty z vysSich modeld zahrnutim variant A+ nebo Zero. (Molloy, 2016)
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6 INSTALACE SOFTWAROVYCH PREPINACU

6.1 Open vSwitch

Pro implementaci OpenFlow piepinace na pocitaci Raspberry Pi byl vybran Open vSwitch.
V této kapitole je ptedstaven postup instalace na dvou linuxovych distribucich, které¢ disponuji
podporou piimo pro Raspberry Pi. Jde o oficidlni distribuci nadace Raspberry Pi Foundation —

Raspbian a distribuci Ubuntu s grafickym prosttedim MATE.

Nejnov&jsi verze distribuce Raspbian je dostupna piimo z oficialnich stranek!'? Raspberry Pi
a pochazi z biezna 2017. Jde o distribuci zalozenou na Debian Jessie s jadrem Linuxu verze 4.4.
Druhou linuxovou distribuci, kterd je dostupnéd pro pocita¢ Raspberry Pi, je Ubuntu MATE.
Variantu pro pocitate Raspberry Pi lze stdhnout z oficidlnich stranek!® distribuce
ve verzi 16.04.2 LTS. Spole¢nou vlastnosti téchto systémil je mj. jejich velikost piesahujici

4 GB, proto je nutné pocita¢ Raspberry Pi vybavit kartou SD o velikosti minimalné 8 GB.

Instalace pfepinace je zde popséana pro distribuci Raspbian. Jelikoz jsou oba systémy zaloZeny
na distribuci Debian, instalace na nich probiha do jisté miry podobné. Na konci kapitoly jsou

pak popsany rozdily v postupu instalace na prostfedi Ubuntu MATE.

Oba systémy jsou na webu dostupné jako obraz disku (soubor img), ktery se nahraje
na kartu SD pomoci specidlniho software. Nejde tedy o pouhé zkopirovani souboru na kartu,
ale onahrazeni celého souborového systému. Pro tyto ucely byl vyuzit ndstroj
Win32DiskImager'®. Jde o jednoduchy program pro Windows, ktery umozZiiuje zapis obrazii
na médium (Write) nebo jeho ziskavani (Read). Systém je potom schopen z takto pfipravené

karty provést boot opera¢niho systému.

6.1.1 Priprava systému
Po pfipojeni systému k Internetu, pfipadné dal§im nastaveni, bude provedena aktualizace

seznamu dostupnych balickd, jejich verzi a zavislosti.

sudo apt-get update

12 Distribuce Raspbian je k dispozici ke staZeni na oficidlnich strankach
https://www.raspberrypi.org/downloads/raspbian/.

13 Distribuci lze stdhnout na adrese https://ubuntu-mate.org/download/.

14 Program lze stadhnout na adrese https://sourceforge.net/projects/win32diskimager/.
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V ramci aktualizace systému bude proveden také upgrade kernelu, nicméné pro instalaci
stabilni verze Open vSwitch 2.5.2 bude nutné provést downgrade jadra na verzi niz$i nez 4.3.
Pro zabranéni zbyte¢né aktualizaci kernelu ptfed jeho downgrade je potfeba oznacit balicky,

které se staraji o jeho aktualizaci, aby se neaktualizovaly.

‘sudo apt-mark hold raspberrypi-kernel raspberrypi-bootloader

Nasleduje aktualizace systému. Zatimco piikaz apt-get upgrade provede pouze aktualizaci
nainstalovanych balickli na nejnovéjsi verzi a za zadnych okolnosti nenainstaluje balicky nové
¢1 stavajici nesmaze, piikaz apt-get dist-upgrade se dokaze vypotadat také se zménami
zavislosti novych verzi balickl a v ptipadé potieby je doinstalovat. Tato operace mize trvat

nékolik desitek minut.

‘sudo apt-get dist-upgrade

V pfipadé instalace Open vSwitch verze 2.5.2 s dlouhodobou podporou je nutné provést
downgrade kernelu na podporovanou verzi. Pro instalaci specifické verze kernelu bude pouzit

nastroj pro aktualizaci firmware rpi-update'. Ten je jiZ soudasti distribuce Raspbian.

Spusténi pfikazu rpi-update bez parametr aktualizuje firmware na nejnovéj$i verzi.
Pro instalaci specifické verze kernelu je nutno predat néstroji jako parametr hash ptislusného
commitu z repozitaie rpi-firmware'®. Tento repozitdf obsahuje nékteré soubory zrcadlené
z oficidlniho repozitafe. Pro podporu zminéné verze Open vSwitch byl vyhleddn commit
obsahujici nejvyssi verzi kernelu nizs§i nez 4.3. Tomu odpovidd commit s nazvem ,kernel:

bump to 4.1.21.“ V detailech commitu 1ze nalézt jeho hash, ktery je nasledné pfedan ptikazu.

‘sudo rpi-update dea25fa62132365c11087e51e416df656db28bf3

Pro provedeni vS§ech zmén v systému bude vyzadovan restart.

Po nainstalovani spravné verze kernelu budou potieba pro sestaveni modulu kernelu hlavi¢kové
soubory jadra, pro ktery bude modul kompilovan. Jelikoz hlavickové soubory dostupné

z oficidlnich bali¢ckti mohou byt zastaralé nebo nemusi presné odpovidat verzi jadra, ktera je

15 Zdrojovy kéd tohoto néstroje spole¢né s pokyny k jeho pouZiti Ize nalézt na webu
https://github.com/Hexxeh/rpi-update.
16 Repozitaf se nachazi na adrese: https://github.com/Hexxeh/rpi-firmware.
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aktualné nainstalovana, bude ke stazeni téchto soubort pouzit nastroj rpi-source. Zdrojové

kédy lze nalézt opét na webu GitHub!”. Instalace bude provedena piikazem:

sudo wget https://raw.githubusercontent.com/notro/rpi-source/master/rpi-
source -0 /usr/bin/rpi-source && sudo chmod +x /usr/bin/rpi-source &&
/usr/bin/rpi-source -q --tag-update

Ptedchozi ptikaz lze rozdélit do tii Casti. Prvni Cast stdhne soubor se zdrojovym kodem
do sloZky /usr/bin do souboru rpi-source. Tomuto souboru jsou poté pfiddna préva
na spusténi, ¢imz se znc¢ho stane spustitelny soubor. Nakonec program oznaci
pro mechanizmus aktualizaci soucasnou verzi programu jako aktualni. Piepina¢ -g potlaci

vystup o této operaci.

Spusténi programu bez parametrii provede stazeni zdrojovych kodi jadra opera¢niho systému.

Program neni nutné spoustét pod pravy uzivatele root, nebot’ sdm interné pouziva ptikaz sudo.

rpi-source

Pokud by program vypsal chybu verze gcc, lze postupovat podle kapitoly 6.1.11. Program
stahne zdrojové kody praveé nainstalované verze kernelu Linuxu do domovského adresare
uzivatele do ﬂoiky S nazvem linux—<hash—commitu—z—oficiélniho—repozitéfe>18
a nasledné vytvofi na tuto slozku odkazy build a source do slozky /1ib/modules/<verze-

kernelu>.

6.1.2 Stazeni zdrojovych kodi Open vSwitch

Pro stazeni nejnovéjsi verze piepinace Open vSwitch lze vyuzit repozitai na serveru GitHub."
Cislo aktualni verze je 2.7.90. K jejimu stazeni lze vyuzit piikaz git clone. Timto bude
vytvofena v aktudlnim adresaii sloZka ovs se zdrojovymi kody piepinace. Zdrojové kody l1ze

také z repozitafe stahnout ve formatu zip.

git clone https://github.com/openvswitch/ovs.git

Open vSwitch lze také stdhnout z oficialnich stranek piepinace ve formatu archivu tar.?
Nejnoveéjsi vydani z aktualni fady je ve verzi 2.7.0. K dispozici je také nejnovéjsi verze

s dlouhodobou podporou (LTS) 2.5.2.

17 Zdrojovy kod nastroje rpi-source s dal$imi informacemi lze nalézt na adrese: https://github.com/notro/rpi-
source.

18 Repozitaf se sestavenimi Linuxu pro Raspberry Pi Ize nalézt na webu GitHub zde:
https://github.com/raspberrypi/linux.

19 Repozitaf se nachazi na adrese https://github.com/openvswitch/ovs.

20 Format je téz nazyvan tarball.
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Jedina verze, kterd se ukazala jako funkéni na obou zminovanych distribucich, byla verze
dlouhodobou podporou 2.5.2. Po instalaci novéjsich verzi modull kernelu a programti pro ¢ast
user-space systém po spusténi zamrzal. Casteénym FeSenim je spousténi prepinade ruéné
po spusténi, avSak také ukonceni systému se spusténymi procesy Open vSwitch neprobihalo
uspesné. V této praci je tedy dale pracovano s verzi 2.5.2. Postup instalace vyssich verzi je vSak

prakticky totozny.

Stazeni stabilni verze z oficidlnich stranek a jeji rozbaleni do aktudlniho adresare 1ze provést

nasledujici sérii prikazu.

wget http://openvswitch.org/releases/openvswitch-2.5.2.tar.gz
tar -xf openvswitch-2.5.2.tar.gz

Instalace prepinace bude probihat ze stazen¢ho adresare zdrojovymi kody.

cd openvswitch-2.5.2/

6.1.3 Instalace potiebnych zavislosti
Zjisténi chybéjicich balickt, které jsou potifebné pro sestaveni prepinace, provede nésledujici

piikaz.

dpkg-checkbuilddeps

Ten na zaklad¢ informaci obsaZenych v souboru debian/control a aktudlné nainstalovanych
balickt zobrazi ptipadné chybéjici zavislosti, pficemz skonci s nenulovym koédem. Pokud jsou
vSechny potfebné balicky nainstalované, ptikaz nic nevypiSe. Vypis tohoto piikazu miize

vypadat nasledovné:

dpkg-checkbuilddeps: Unmet build dependencies: graphviz autoconf (>= 2.64)
automake (>= 1.10) | automakel.l0 debhelper (>= 8) dh-autoreconf libssl-dev
libtool python-all (>= 2.7) python-gt4 python-twisted-conch python-
zopeinterface

Na zékladé této informace lze spustit instalaci chybégjicich balickd.

sudo apt-get install graphviz autoconf automake debhelper dh-autoreconf
libssl-dev libtool python-all python-gt4 python-twisted-conch python-
zopeinterface

Volitelnym zavislym balickem je libcap-ng. Ten umoZituje démoniim OVS (tj. procesim
béZicim na pozadi), béh pod uZivatelem, ktery neni root a mé tak omezena opravnéni. Pokud

je bali¢ek 1ibcap-ng nainstalovan, je Open vSwitch automaticky sestaven s podporou pro né;.
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V opacném piipade dojde pii konfiguraci sestaveni k vypisu varovani. Balicek je v repozitari

dostupny pod ndzvem libcap-ng-dev.

‘sudo apt-get install libcap-ng-dev

6.1.4 Instalace pomoci nastroje make

Jednou z moznosti instalace Open vSwitch ze zdrojovych kodi je pomoci nastroje make. Pokud
byly zdrojové kody stazeny z repozitafe, bude nutné nejdiive spustit soubor boot.sh. Ten
spousti pfikaz autoreconf a sestavuje konfiguraéni skript. Pokud byly zdrojové kody

rozbaleny ze stazené¢ho archivu tar, neni nutné tento krok absolvovat.

‘./boot.sh

Konfigura¢ni skript mize byt spustén s riiznymi parametry i bez parametrii. V parametrech lze
napiiklad zvolit kompilétor, pfip. mu predavat parametry nebo povolit dynamicky linkované
knihovny. V pfipadé, ze bude sestavovan také modul kernelu, coz je v této praci provadéno,
bude konfiguraéni skript spustén s pfepinatem --with-1inux, ktery pfijima cestu k adresafi
se zdrojovymi kody jadra, které byly stazeny pomoci ndastroje rpi-source. V ramci

konfigurace je mimo jiné také kontrolovana verze kernelu.

‘./configure --with-linux=/lib/modules/$ (uname -r)/build

Cast piikazu $ (uname -r) piedstavuje subshell. Jde o vnoteny piikaz, ktery do nadiazeného
prikazu vlozi sviyj vystup. Zde vlozeny ptikaz obsahuje uname -r, ktery vraci aktualni verzi

kernelu.

Konfiguracni skript vytvoril soubor Makefile, ktery ma v sobé uchované potirebné instrukce
pro kompilaci programu. Build pfepinaCe lze spustit prostym piikazem make ve stejném

adresafi jako onen soubor.

‘make

Proces kompilace a sestavovani programu trval na Raspberry Pi 3 modelu B cca 15 minut.
Po dokonceni konfigurace a sestaveni lze provést testy. Open vSwitch obsahuje sadu testd,
které Ize spustit ptikazem make check. Bez dalSich parametri budou testy provadény sériove,
jeden po druhém. Zrychleni provadéni vyuzitim paralelismu na vicejadrovych procesorech 1ze
zapnout pfidanim parametru TESTSUITEFLAGS=-7 #, kde # pfedstavuje pocet vlaken spusténych

pro testy, maximalné 8.

‘make check TESTSUITEFLAGS=-7]8
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Vyuzitim osmi vlaken bylo zpracovani testll zrychleno pfiblizné trojndsobné. I pies beh na vice
vlaknech trva provedeni vsech cca 2300 testi déle nez samotné sestaveni programu.
U nejnovéjSich verzi je mozné, ze neékteré testy budou neuspésné. Po sestaveni Open vSwitch
verze 2.7.0 na aktualni distribuci Raspbian vySlo ze vSech testii pét neuspéSnych. Verze
s dlouhodobou podporou disponovala GspéSnym provedenim vsSech testii. Podrobné informace

o neuspésnych testech se nachazi v adresafi tests.

vV

Instalace spustitelnych souborti a manuédlovych stranek do béziciho systému bude provedena

ptikazem:

sudo make install

Jelikoz byl proveden také build modulii kernelu, jejich instalace bude vykonédna nasledujicim

zpusobem.

sudo make modules install

Jelikoz jadro Linuxu jiz obsahuje modul pifepinace Open vSwitch, je nutné vytvorit
konfigura¢ni soubor v adresafi/etc/depmod.d, ktery preferuje nové nainstalované moduly

kernelu pted stavajicimi. Pokud adresar neexistuje, je potieba jej vytvorit.

sudo mkdir -p /etc/depmod.d

Protoze bude nasledujici skript ptistupovat ke slozce a souboru, ke kterym je potieba opravnéni

root, bude provadéni nasledujicich ptikazl probihat pod uzivatelem root.

sudo su

Nyni bude zapsana potiebnd konfigurace do souboru openvswitch.conf Vv adresafi
/etc/depmod.d. K tomu bude vyuzit cyklus, ktery projde v§echny moduly kernelu z adreséte

datapath/linux a zapiSe jejich nazvy do konfigura¢niho souboru.

config file="/etc/depmod.d/openvswitch.conf"
for module in datapath/linux/*.ko; do
modname="$ (basename ${module})"
echo "override ${modname%.ko} * extra" >> "Sconfig file"
echo "override ${modname%.ko} * weak-updates" >> "Sconfig file"
done
depmod -a

Z rezimu uZzivatele root Ize nyni odejit.

exit
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Nakonec je mozno modul kernelu nacist do paméti piikazem modprobe.

‘sudo modprobe openvswitch

6.1.5 Inicializace prepinace

Pred spusSténim procesu ovs-vswitchd je nutné vytvorit databazi, kterou bude pouzivat
databazovy server Open vSwitch (ovsdb-server). K tomuto ucelu bude vyuzit nastroj Open
vSwitch database management utility (pfikaz ovsdb-tool). Pfikaz create vytvofi novou
databazi na zaklad¢ souboru, ktery obsahuje OVSDB schema ve formatu JSON. Zde jde
o soubor vswitch.ovsschema ve sloZzce vswitchd. Prvnim parametrem piikazu je cesta
k souboru nové databaze. Je dobré pripomenout, zZe piikazy jsou stale provadény z adresare

se zdrojovymi kody Open vSwitch.

sudo ovsdb-tool create /usr/local/etc/openvswitch/conf.db \
vswitchd/vswitch.ovsschema

Nasledujicim krokem je konfigurace databazového serveru. V piikazu jsou specifikovany dva
prepinace --remote, které definuji zplsoby pfipojeni k databazi. Prvni znich zpuasobi
naslouchani na unixovém soketu ze souboru. Druhy pfepina¢ --remote nalitd zpusoby
pripojeni z databaze, konkrétné ze vsech radkt urcitého sloupce. Argumenty jsou mu piedany

Vefbﬂnéﬂldatabéze,tabulka,sloupec.

Nasleduji tf1 parametry tykajici se zabezpec€eni ptipojeni. Piepina¢ --private-key specifikuje
soubor PEM, ktery obsahuje privatni kli¢ pouzivany pro odchozi spojeni databdzového serveru.
Specifikovany privatni kli¢ je ovéten certifikatem, ktery se nachéazi v souboru specifikovaném
v pfepina¢i --certificate. Certifikdt musi byt podepsan certifika¢ni autoritou, kterou
pouziva také druha strana pfipojeni. Pfichozi spojeni jsou verifikovana certifikdtem ze souboru
PEM, ktery je zaddn pifepinaCem --bootstrap-ca-cert. VSechny tyto parametry jsou

nacitany z databaze.

Posledni tii pfepinace se tykaji démona serveru a urcuji vytvoreni souboru PID, ktery obsahuje
PID béziciho procesu, spusténi serveru jako proces na pozadi a zapnuti ukladani zdznamu

o ¢innosti progamu do souboru.

sudo ovsdb-server \
--remote=punix:/usr/local/var/run/openvswitch/db.sock \
--remote=db:0pen vSwitch,Open vSwitch,manager options \
--private-key=db:0pen vSwitch, SSL,private key \
--certificate=db:0pen vSwitch, SSL,certificate \
--bootstrap-ca-cert=db:0pen vSwitch, SSL,ca cert \
--pidfile --detach --log-file
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Pted prvnim spusSténim databaze, vytvofené nastrojem ovsdb-tool, je nutné ji nejprve

inicializovat.

sudo ovs-vsctl --no-wait init

Nakonec bude spustén proces Open vSwitch. Parametry maji ekvivalentni vyznam

k ptepinacum specifikovanym v konfiguraci databazového serveru.

sudo ovs-vswitchd --pidfile --detach --log-file

6.1.6 Spusténi Open vSwitch po startu systému

Ackoliv je Open vSwitch nyni spustény, po restartu systému bude nutné provést spusténi znovu.
Aby nebylo nutné tyto piikazy pokazdé zadavat ruc¢né, lze vytvofit spustitelny soubor, ktery
pottebné piikazy vykona pti spusténi systému. Pokud by nebylo zddané spoustét Open vSwitch
pfi kazdém startu sytému, staci soubor spustit ruéné. Soubor je zde pojmenovan ovs-init aje

do néj uloZen nésledujici obsah.

#!/bin/sh

### BEGIN INIT INFO

# Provides: openvswitch

# Required-Start: Snetwork S$named $remote fs S$syslog

# Required-Stop: Sremote fs

# Default-Start: 2 345

# Default-Stop: 016

# Short-Description: Start Open vSwitch processes

# Description: Load openvswitch module to kernel, start ovsdb-server

and ovs-vswitchd
##4# END INIT INFO

modprobe openvswitch

ovsdb-server \
--remote=punix:/usr/local/var/run/openvswitch/db.sock \
--remote=db:0pen vSwitch,Open vSwitch,manager options \
--private-key=db:0pen vSwitch, SSL,private key \
--certificate=db:0Open vSwitch, SSL,certificate \
--bootstrap-ca-cert=db:0pen vSwitch,SSL,ca cert \
--pidfile --detach --log-file

ovs-vswitchd --pidfile --detach --log-file

Prvni tadek souboru urcuje, ktery program bude interpretovat zde zadany skript. Nasledujici
usek ohranieny fadky ### BEGIN INIT INFOa ### END INIT INFO jeinformace LSB (Linux
Standard Base). Nachazi se zde napiiklad informace o zavislostech, trovnich béhu, pii kterych
bude skript spoustén/zastavovan, ¢i popis sluzby. Za popisnou casti nasleduji nékteré

ze zminénych ptikazil, které zajisti spusténi procestt Open vSwitch.

Aby bylo mozno soubor spoustét, je nutné mu piidélit prava na spousténi (execute).

chmod +x ovs-init
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Soubor je pak potieba zkopirovat mezi ostatni spoustéci skripty do slozky /etc/init.d.

‘sudo cp ovs-init /etc/init.d

Podle toho, ve kterych urovnich béhu mé sluzba nastartovat, je nutné vytvofit symbolické
odkazy na spoustéci skript v adresatich /etc/rc#.d, kde # odpovida urovni behu. Misto ru¢ni
tvorby symbolickych odkazli lze vyuzit ndstroj update-rc.d, ktery odkazy vytvoii sam

a vhodné je pfejmenuje.

‘sudo update-rc.d ovs-init defaults

Timto je skript pfipraveny ke spusténi po startu syst¢ému. Pokud by bylo potieba spousténi
pfepinace po startu systému zrusit, staci vymeénit piikaz defaults za remove, ktery odstrani

ptislusné odkazy na zminény skript.

6.1.7 Instalace pomoci balicka deb

Podstatné jednodussi moznost instalace prepinate Open vSwitch poskytuje sestaveni
anasledna instalace balicki pro distribuci Debian. Pro sestaveni balickii je nutné mit
nainstalované balicky build-essential a fakeroot. Oba byly v distribuci Raspbian jiz

pfitomny.

Nejrychlej$i metodou vytvoreni balickti pro Debian je spusténi kompilace nésledujicim

piikazem.

‘DEB_BUILD_OPTIONS:'parallel:8 nocheck' fakeroot debian/rules binary

Do proménné pEB BUILD OPTIONS byla vloZena informace o zpracovani programu na osmi
vlaknech a slovem nocheck je zabranéno vykonavani testti po skon¢eni kompilace. Je dobré

zde upozornit, Ze pfi netspéSném skonceni n€kterych testl nedojde k vytvoreni balic¢kd.

Piikazy pro instalaci bali¢kil budou provadény z nadfazeného adresate slozky se zdrojovymi

kody prepinace, kam byly balicky zkompilovany.

‘cd ..

Pro instalaci modulu kernelu bude vyuzit nastroj Dynamic Kernel Module Support (DKMS),
ktery umoziuje instalaci novych modula do jadra systému a také jejich rekompilaci v piipadé

zmény verze kernelu. Program je potieba do systému doinstalovat.

‘sudo apt-get install dkms
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Nyni jiz 1ze ptikrocit k instalaci balicku obsahujiciho modul kernelu.

sudo dpkg -i openvswitch-datapath-dkms 2.5.2-1 all.deb

Komponenty urovné user-space jsou obsazeny v bali¢cich openvswitch-common
a openvswitch-switch. Druhy bali¢ek je zavisly na prvnim, proto bude nejprve nainstalovan

ten prvni.

sudo dpkg -i openvswitch-common 2.5.2-1 armhf.deb

Pted instalaci druhé komponenty je nutné doinstalovat balicek pro generovani 128 bitovych

unikatnich identifikatorti vuid-runtime.

sudo apt-get install uuid-runtime

Instalace posledni komponenty nakonfiguruje nacteni modulu kernelu po startu systému

a provede poc¢atecni konfiguraci prepinace.

sudo dpkg -i openvswitch-switch 2.5.2-1 armhf.deb

Nyni je piepina¢ funkéni a je také spoustén pii nacitani systému.

6.1.8 Instalace z repozitare Raspbian

Nejjednodussi zpusob instalace prepinace Open vSwitch poskytuje bezesporu oficialni
repozitaf. Nenabizi v§ak moZnost instalovat nejnovéjsi verze ze zdrojového kodu. Soucasti
oficialniho repozitafe rovnéz neni bali¢ek pro instalaci modulu kernelu. Aktualné je v repozitaii
distribuce Raspbian dostupna verze ptepinace 2.3.0. Tu lze nainstalovat jednoduchym

ptikazem.

sudo apt-get install openvswitch-switch

Timto zplsobem jsou nainstalovany obé komponenty openvswitch-common

1 openvswitch-switch a provedeno potfebné poc¢atecni nastaveni.

6.1.9 Validace instalace

Validaci, zda se modul kernelu nahral spravné, 1ze vykonat pifikazem modinfo.

modinfo openvswitch

Vystup piikazu pro verzi modulu, kterd je jiz soucasti jadra Linuxu, vypada néasledovné:

filename: /lib/modules/4.1.21-
v7+/kernel/net/openvswitch/openvswitch.ko
license: GPL
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description: Open vSwitch switching datapath

srcversion: 6C6C3247944378D892D13F4

depends:

intree: Y

vermagic: 4.1.21-v7+ SMP mod unload modversions ARMv7

Instalovana verze s dlouhodobou podporou jiz vraci jiny vystup:

filename: /lib/modules/4.1.21-v7+/extra/openvswitch.ko
version: 2.5.2

license: GPL

description: Open vSwitch switching datapath

srcversion: 4EDCF09217F397B8EAT747DF

depends: nf conntrack, ipvé6,nf defrag ipv6,gre,nf defrag ipvé
vermagic: 4.1.21-v7+ SMP mod unload modversions ARMv7

parm: udp port:Destination UDP port (ushort)

Nacteni modulu kernelu do opera¢ni paméti lze ovéfit nalezenim modulu openvswitch

ve vypise aktudlné nactenych modula jadra.

lsmod

UspéSnost instalace Casti pro Uroven user-space a spusSténi potfebnych procest lze ovéfit
napiiklad vytvofenim jednoduchého mostu (bridge), ktery predstavuje virtudlni ptrepinac,
nastrojem pro dotazovani a konfiguraci procesu Open vSwitch ovs-vsctl. Virtudlni pfepinac

je v ptikladu pojmenovan bridge0.

sudo ovs-vsctl add-br bridge0

Po vytvofeni mostu je mozno vypsat ptehled obsahu databaze ptikazem:

sudo ovs-vsctl show

Ptikaz by mél vypsat informaci o existujicim bridge.

4c86058c-e1b4-431e-9b60-250£fc63093b1
Bridge "bridgeO"
Port "bridgeO"
Interface "bridgeO"
type: internal

6.1.10 OdliSnosti v instalaci na distribuci Ubuntu MATE

Instalace piepinace na této distribuci se li$i pfedevsim v balic¢cich, které tato nemd od zacatku
nainstalované. Pro instalaci bude naptiklad nutné doinstalovat bali¢ky git nebo fakeroot.
Také se zde nenachéazi balicky raspberrypi-kernel a raspberrypi-bootloader. Naopak
pro instalaci balicku openvswitch-switch zde nebylo nutné doinstalovat bali¢ek

uuid-runtime.
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DalS§im drobnym rozdilem je dostupnost vyssi verze piepinace Open vSwitch z repozitéie
distribuce, a sice 2.5.0. Nejvétsi prekazkou, ktera se na distribuci Raspbian nevyskytla, zde byl
nesoulad verzi kompilatoru gcc s verzi, kterou byl sestaven kernel systému. ReSeni tohoto

problému je piedstaveno v nésledujici podkapitole.

6.1.11 Nesoulad verzi gcc
Po aktualizaci systému a stazeni programu rpi-source se muze stat, ze po spusténi programu

bude uzivatel informovan o chyb¢ formou vypisu nize.

ERROR:
gcc version check failed: could not extract version numbers
Skip this check with --skip-gcc

Help: https://github.com/notro/rpi-source/wiki

Ackoliv program vypsal, Ze nemlze zkontrolovat ¢isla verze kompiléatoru, kterym byl sestaven
ptitomny kernel, a verzi kompildtoru gcc aktudlné nainstalovaného, problém je v nesouladu
téchto verzi, konkrétné prvnich dvou ¢isel verze. Chybova hlaska miize také obsahovat text:
»&cc version check: mismatch between gec ..., ktery uz je vice informativni. Problém Ize tedy

vytesit bud’ zménou verze kernelu nebo instalaci patiicné verze gcc.

Aktudlni verzi kernelu spole¢né s verzi kompilatoru, kterou byl kernel sestaven, lze zjistit

z vypisu z virtualniho souborového systému /proc.

cat /proc/version

Verze kernelu, ktera byla snizena kviili podpotfe Open vSwitch 2.5.2, podava nasledujici vypis.

Linux version 4.1.21-v7+ (dc4@dc4-XPS13-9333) (gcc version 4.9.3
(crosstool-NG crosstool-ng-1.22.0-88-g8460611) ) #872 SMP Wed Apr 6
17:34:14 BST 2016

Verzi nainstalovaného kompilatoru 1ze zjistit z ného samého prepina¢em --version.

gcc —--version

Z vypisu je vidét, Ze se verze opravdu neshoduji.

gcc (Ubuntu/Linaro 5.4.0-6ubuntul~16.04.4) 5.4.0 20160609

Copyright (C) 2015 Free Software Foundation, Inc.

This is free software; see the source for copying conditions. There is NO
warranty; not even for MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.

Bude tedy provedena instalace verze gcc, ktera byla pouzita k sestaveni kernelu. Konkrétni

verzi kompilatoru poskytne néstroj apt-get. ZjiSténi dostupnych verzi Ize provést zadanim
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do prikazu nazev balicku s pomlckou a stisknutim tabulatoru. V tomto piipadé bude stazena

verze 4.9.3, ktera se nachazi pod nazvem gcc-4. 9.

sudo apt-get install gcc-4.9

Protoze je v systému stéale aktivni novéjsi verze, piikaz gcc pracuje s ni. Je tedy nutné prepnout
vychozi piikaz na star§i verzi. Pro jednoduché prepnuti Ize pouzit néstroj
update-alternatives, ktery jako argumenty pfepinaCe --install piijima cestu
k symbolickému odkazu a nazev vychoziho piikazu, dale cestu k odkazu na alternativu, ktera

nahradi stavajici piikaz, a prioritu, ktera upfednostni alternativy s vyssim Cislem.

sudo update-alternatives --install /usr/bin/gcc gcc /usr/bin/gcc-4.9 40

Timto byl problém neshody verzi kompilatori vyteSen. Ovéieni lze provést opétovnym
vypisem verze gcc piikazem vySe. Pfi sestavovani moduli kernelu je potieba stejna verze
kompilatoru, jakd bylo pouzita k sestaveni kernelu, pro ktery je modul kompilovan.
Po provedeni potiebnych operaci lze ptikazu gcc vratit ptivodni verzi obdobnym zpisobem,

pouze s vyssi prioritou.
6.2 Indigo Virtual Switch

Dal$i moZnou implementaci softwarového piepinace je Indigo Virtual Switch. Piepinac
pro piepindni paketli vyuzivd modul kernelu Open vSwitch. Je proto nutné mit tento modul

nainstalovany. Instalaci modulu Ize provést jednim ze zptisobt popsanych v predchozi kapitole.

Instalace byla, stejné jako instalace Open vSwitch, provedena na distribucich Raspbian
a Ubuntu MATE. ProtozZe jsou ob¢ distribuce zaloZeny na distribuci Debian, instalace na nich
probihé stejné. Distribuce Ubuntu MATE pouze postradala program git, ktery lze jednoduse

doinstalovat pomoci piikazu apt-get.

Instalace piepinace sestava ze stazeni zdrojovych kodit z webu GitHub a nasledné kompilace.

Stazeni zdrojovych kodi véetné submodulii bude provedeno v ramcei klonovani repozitare.

‘git clone --recurse-submodules https://github.com/floodlight/ivs.git

Instalace bude dale provadéna z adresafe se stazenym repozitafem.

‘cd ivs

Béhem klonovani repozitafe se kvili zabezpeceni a piistupovym pravim pravdépodobné

nepodafi stahnout moduly bigcode a indigo. Pro jejich dodatecné stazeni je k dispozici ptikaz
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submodule sync, ktery synchronizuje URL adresy v konfiguratnim souboru .gitmodules,
a pfikaz submodule update, ktery provede stazeni chybéjicich modulll z repozitaie vcetné

potiebné inicializace konfigurace.

git submodule sync
git submodule update --init

Po stazeni vSech zdrojovych koda bude provedeno zjisténi chybéjicich potiebnych zavislosti

podobnym zptlisobem jako pied instalaci pfepinace Open vSwitch.

dpkg-checkbuilddeps

Na zékladé vystupu byl sestaven ptikaz pro instalaci balickll. Ze seznamu byl vyfazen balicek

1ibnl3-dev, ktery neni v repozitati distribuce k dispozici.

sudo apt-get install debhelper libnl-3-dev libnl-genl-3-dev libnl-route-3-
dev python-tz libcap-dev

Dale bude pro uspésnou kompilaci potteba nainstalovat bali¢ek 1ibss1-dev.

sudo apt-get install libssl-dev

Dal$im krokem je kompilace programu na zaklad¢ informaci v souborsu Makefile.
Ve vychozim nastaveni kompilace jsou varovani kompildtoru povazovana za chyby.
V takovém piipad€ by nebyla kompilace tspésna. Proto je tfeba pro zménu tohoto nastaveni
pfifadit proménné ccc NO WERROR jakoukoliv hodnotu. Tim je docileno nevloZeni

pfepinace -werror ke kompilaci modulu infra.

make GCC NO WERROR=1

Kompilace souborti v jazyce C trva pfiblizn€ 15 minut. Nakonec 1ze provést instalaci, ¢imz

se zptistupni ptikazy ivs a ivs-ctl.

sudo make install

6.3 Prepinac LINC

Ptepina¢ LINC je spoustén v béhovém prostfedi Erlang. B&hové prostiedi 1ze nainstalovat

z balicku, ktery je dostupny v oficialnim repozitafi, pfikazem:

sudo apt-get install erlang
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Zdrojové kody béhového prostiedi je mozné také ziskat z repozitate GitHub,?!' avsak aktualng
dostupna verze (R20) neni piepinacem LINC podporovéna. Kompilace piepinace poté
neprob¢hne uspéSné ani po upravé kontroly verze Erlang v konfigura¢nich souborech
pro kompilaci. Verze R17, dostupna v repozitari distribuce Raspbian, je podporovana

bez problémii.

Zdrojové kédy prepinace jsou k dispozici, podobné jako ostatni ptepina¢e zminéné v této praci,

z repozitafe GitHub.

git clone https://github.com/FlowForwarding/LINC-Switch.git

Instalace bude probihat z vytvoieného adresafe L.INC-Switch.

cd LINC-Switch/

Ptepina¢ vyzaduje instalaci nastroje bridge-utils pro tvorbu zafizeni typu bridge, balicek
libpcap pro odchytavani paketl a bali¢ek uml-utilities, poskytujici virtualizacni vrstvu

kernelu na Grovni user-space.

sudo apt-get install bridge-utils libpcap0.8 libpcap-dev uml-utilities

Pted samotnou kompilaci programu je nutné vyteSit nékteré problémy. Prvnim z nich je
nepiitomnost konfigura¢niho souboru sys.config vadresdii rel/files/. Konfiguraéni
soubor obsahuje napt. parametry pro pfipojeni ptepinace ke kontroléru nebo porty, které bude
prepina¢ pouzivat. Tento soubor bude upravovan pozdé¢ji. Ve stejném adresaii se nachdzi
vzorovy konfigura¢ni soubor sys.config.orig. Pro samotnou instalaci lze pouzit tento

a vytvofit z n¢j soubor potifebny pro kompilaci.

cp rel/files/sys.config.orig rel/files/sys.config

Konfiguraci je také mozZné vygenerovat pomoci skriptu config gen. Zvolené parametry
odpovidaji topologii z kapitoly 8. Ptikaz vytvoii logicky pifepina¢ s ¢islem 0 a pfifadi mu
specifikované porty a parametry pfipojeni ke kontroléru. Konfigurace bude vygenerovéna

do souboru specifikovaného poslednim prepinaem piikazu.

./scripts/config gen -s 0 ethl eth2 eth3 -c tcp:192.168.0.100:6633 -o
rel/files/sys.config

21 Zdrojové kody b&hového prostiedi Erlang se nachazi na adrese https://github.com/erlang/otp.
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Druhym problémem je existence neplatnych odkazli v adresafi s manudlovymi strankami

prostiedi Erlang. Chyba vyvolana pfi kompilaci vypada takto:

ERROR: Unable to generate spec: read file info
/usr/lib/erlang/man/man3/cerfl.3.gz failed

ERROR: Unexpected error: rebar abort

ERROR: generate failed while processing /home/pi/LINC-Switch/rel:
rebar abort

Makefile:4: recipe for target 'rel' failed

make: *** [rel] Error 1

V chybovém hléaseni je sice vypsan jeden soubor, ale ve stejném adresaii jsou takové soubory

Ctyfi. VSechny tyto odkazy je potfeba odstranit, aby kompilace prob&hla uspésné.

cd /usr/lib/erlang/man/man3/
sudo rm cerfl.3.gz cerfcl.3.gz cerff.3.gz cerfcf.3.gz

Pti samotné kompilaci dojde také ke stazeni dalSich komponent piepinace ze serveru GitHub.

make

Soubor Makefile neobsahuje instrukce pro instalaci piepinace do systémovych slozek.

Ptepinac bude tedy spoustén z adresare se zdrojovymi kody.
6.4 Ostatni prepinace

6.4.1 Lagopus
PtepinacC Lagopus se nepodafilo na pocitaci Raspberry Pi nainstalovat, nebot’ tento ptepinac

nepodporuje architekturu ARM. Z tohoto diivodl vraci kompilace programu nésledujici chybu.

/tmp/cccxvESm.s: Assembler messages:
/tmp/cccxvESm.s:857: Error: bad instruction “bsr [fp,#-8],r3'

6.4.2 OF13SoftSwitch

Poslednim z testovanych softwarovych ptfepinacti byl OF13SoftSwitch, jehoZ zdrojové kody
lze také nalézt na webovych strankach GitHub. Ten pro parsovani paketi vyuziva knihovnu
NetBee. Ta je oficidln¢ dostupnd pouze pro platformu x86. Pro kompilaci knihovny
na Raspberry Pi byl vyuzit projekt,?? ktery je odvozeny z oficialnich zdrojovych koda
aumoznuje kompilaci knihovny na architekture ARM. Aby byla kompilace knihovny

na systétmu Raspbian a Ubuntu MATE uspéSnd, bylo nutné snizit verzi balicku bison

22 Repozitaf projektu je dostupny na: https://github.com/shawnsschen/netbee-lite.
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naverzi 2.5 Déile bylo potfeba  upravit soubory  src/CMakeLists.txt
a src/nbnetvm/CMakeLists.txt natadcich 4 a 5, resp. 881 a 882, a zménit zde kompilatory
jazyka C a C++ za kompilatory pfitomné v systému. Zminéné dvojice fadkl jsou v obou

souborech stejné a vypadaji nasledovné:

SET (CMAKE C COMPILER "arm-linux-gnueabihf-gcc™")
SET (CMAKE_CXX_COMPILER "arm-linux-gnueabihf-g++")

I ptes uspésnou kompilaci knihovny NetBee a odstranéni pfepinace -werror, ktery zméni
vSechna varovani kompilatoru na chyby, ze souboru Makefile.in v adresafi of softswitchl3,

nebyla kompilace ptepinace OF13SoftSwitch ispésna a skoncila s nasledujicim vypisem.

nbee link/libnbee link.a(nbee link.o): In function “sigint handler':
/home/pi/ofsoftswitchl3/nbee link/nbee link.cpp:42: undefined reference to
‘nbDeallocatePacketDecoder (nbPacketDecoder*) '
/home/pi/ofsoftswitchl3/nbee link/nbee link.cpp:43: undefined reference to
‘nbCleanup ()’

nbee link/libnbee link.a(nbee link.o): In function "nblink initialize':
/home/pi/ofsoftswitchl3/nbee link/nbee link.cpp:72: undefined reference to
‘nbIsInitialized ()"

/home/pi/ofsoftswitchl3/nbee link/nbee link.cpp:86: undefined reference to
‘nbAllocatePacketDecoder (int, char*, int)'
/home/pi/ofsoftswitchl3/nbee link/nbee link.cpp:79: undefined reference to
‘nbInitialize (char const*, int, char*, int)'

collect2: error: 1ld returned 1 exit status

Makefile:1440: recipe for target 'udatapath/ofdatapath' failed

make[2]: *** [udatapath/ofdatapath] Error 1

make[2]: Leaving directory '/home/pi/ofsoftswitchl3’

Makefile:2369: recipe for target 'all-recursive' failed

make[l]: *** [all-recursive] Error 1

make[1l]: Leaving directory '/home/pi/ofsoftswitchl3"

Makefile:1077: recipe for target 'all' failed

make: *** [all] Error 2

6.4.3 XORPlus
Ptepina¢ XORPlus nebyl jako jediny testovan, nebot’ jeho posledni verze pochazi z roku 2009

a neni déle rozvijena. Podporuje navic protokol OpenFlow pouze verze 1.0.

23 Baligek a piislusnou knihovnu lze stdhnout ve formatu deb na adrese
https://launchpad.net/ubuntu/+source/bison/1:2.5.dfsg-2.1/+build/3270700 a poté nainstalovat oba soubory
nastrojem dpkg.
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7 KONTROLER RYU

Pro separaci tidici roviny od datové v ramci topologie cloudového datového centra byl vybran
kontrolér Ryu. Projekt je podporovan japonskou spolec¢nosti NTT a jeho zdrojové kody lze
stahnout na webu GitHub?* pod licenci Apache License 2.0. Kontrolér je napsany v jazyce
Python a v tomto jazyce pro n¢j budou také psany aplikace. Dle Khondoke a dalSich (2014) byl
kontrolér Ryu podle riznych kritérii, jako je modularita, podporovana platforma, pfitomnost
REST API nebo urovenn dokumentace, vyhodnocen jako nejlepsi. Postrada vsak nékteré
bezpe¢nostni funkce, jako je izolace ftidicich procesi nebo podpora vice instanci
kontroléru/aplikaci. Druhé nejvyssi skore ziskal kontrolér Floodlight, ktery je vyvijen spole¢né

s prepinac¢em Indigo Virtual Switch. (Scott-Hayward, 2015)

Ryu se skladd z ptfeddefinovanych komponent. Tyto komponenty mohou byt upravovany,
rozsifeny nebo pouzity do nové aplikace. Hlavni ¢ast zdrojového kodu kontroléru se nachazi

v adresaii ryu. Adresar je ¢lenén nasledujici zpisobem.

e Adresar app — obsahuje zdrojové kody aplikaci bézicich nad kontrolérem.

e Adresaf base — v souboru app_manager.py se nachdzi zdkladni tfida RyuApp, ze které
jsou odvozovany nové aplikace pro Ryu. Také se zde nachézi tfida appManager
spravujici b¢h aplikaci.

e Adresaf controller —zde se nachdzi tfidy a funkce pracujici s protokolem OpenFlow.
Tato Cast se stard napf. o vyfizovani udalosti, generovani pravidel nebo zpracovani
paketii z/pro piepinac (tfida patapath).

e Adresaf 1ipb — poskytuje fadu knihoven k parsovani hlavic¢ek riznych protokold. Také
se zde nachazi knihovny pro dalSi protokoly pro spravu piepinace, jako jsou
OF-CONFIG, NetFlow nebo sFlow (podadresar xf1ow).

e Adresaf ofproto — zde se nachazi zdrojové kody pro podporu riznych verzi protokolu
OpenFlow (1.0 az 1.5).

e Adresaf topology — obsahuje kod, ktery se stard o zjiStovani topologie v okoli
kontroléru pomoci protokolu LLDP.

e Dalsi zdrojové kody v tomto adresafi pracuji napt. s protokoly BGP nebo OVSDB

nebo obsahuji ¢ast pracujici s projektem OpenStack Neutron.

24 Zdrojové kody kontroléru jsou k dispozici zde: https://github.com/osrg/ryu.
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7.1 Instalace kontroléru

Pro instalaci kontroléru je vyuzit spravce balickii napsanych v jazyce Python — pip. Ten by jiz
mél byt soucasti distribuce Raspbian. Pokud by tomu tak nebylo, lze néstroj stahnout

a nainstalovat balickovacim nastrojem apt.

sudo apt-get install python-pip

Pfed samotnou instalaci kontroléru je nutné doinstalovat balicek s hlavickovymi soubory
a vyvojarskymi nastroji pro jazyk Python python-dev. Bez téchto soubort by nebyla instalace

kontroléru uspesna.

sudo apt-get install python-dev

Nasledné jsou k dispozici dvé varianty instalace kontroléru Ryu. Kontrolér 1ze nainstalovat

ptimo z repozitaie balickovaciho néstroje pip ptikazem:

sudo pip install ryu

Timto zpisobem bude kontrolér nainstalovan jako bézny program do systémovych adresait

a zptistupnén pitikaz ryu ze standardni slozky programil unixovych systémii.

Druhou moznosti je instalace ze zdrojovych koda kontroléru, ¢ehoz je vyuzito i v této praci.

Zdrojové kody budou stazeny naklonovanim repozitare git.

git clone git://github.com/osrg/ryu.git

Naklonovanim repozitdfe vznikla v aktudlnim adresafi sloZzka ryu se zdrojovymi kody
kontroléru, odkud bude spuSténa instalace. Zde bude vyuzit nastroj pip. Parametr . ptikazu

install pfedstavuje aktudlni slozku.

cd ryu
sudo pip install

V ramci instalace budou staZeny potiebné zavislosti. Ani po pfedchozi instalaci hlavickovych
soubort kernelu, ptipadné balicktll, jako cython a cffi, nebyla béhem instalace kontroléru
usp&sna kompilace rozSiteni v jazyce C, které slouzi pro zrychleni nékterych operaci

kontroléru. Na potfebnou funkcionalitu to vSak vliv nema.
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8 NASAZENI V PROSTREDI CLOUDOVEHO DATOVEHO
CENTRA

Funkce kontroléru a ptfipojenych prepinact byla otestovana v prostiedi cloudového datového
centra. Datové centrum obsahuje databazovy server MySQL, ulozisté¢ NAS, vypocetni uzly
pojmenované Node 1 a Node 2. Pro vyvazovani zatéze na oba uzly slouzi TCP/HTTP load
balancer HAProxy. Load balancer a kontrolér jsou z diivodu snizeni poctu zafizeni oba
umistény na jednom pocitaci Raspberry Pi. Topologie je pfehledné zobrazena na nasledujicim

obrazku.
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Obrazek 12 — Topologie cloudového datového centra
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Prakticka cast této prace se zabyva konfiguraci a instalaci OpenFlow pfepinac¢l Switch 1
a Switch 2 a pfipojené¢ho kontroléru. Ostatni prvky sité¢ jsou popsany v diplomové praci

Bc. Ceitka Pozdnika ,,Vyuziti Raspberry Pi pro cloudové datové centrum.” Pro provoz
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na lokalni siti byla stanovena urcita bezpecnostni pravidla umoznujici pfistup na databazovy
server a server NAS pouze z hostiteli Node 1 a Node 2. Implementace téchto pravidel je

popsana v podkapitole 8.4.
8.1 Navazani spojeni Open vSwitch s kontrolérem

Spojeni OpenFlow piepinace s kontrolérem mize probihat bud’ nezabezpeCenym kanalem
pouze s pomoci protokolu TCP, nebo miize byt komunikace Sifrovana. Pro ovéfeni spravnosti
zakladni konfigurace je vhodné nejprve vyzkouset nezabezpecené spojeni. Nasledné je v této
kapitole popsana konfigurace pro Sifrovani komunikace mezi piepina¢em a kontrolérem.

Vétsina konfigurace spojeni probiha na strané prepinace.

8.1.1 Nezabezpecené spojeni
Na strané piepinace je potfeba v ramci Open vSwitch vytvofit novy bridge, ktery predstavuje

virtudlni piepinac napf. s ndzvem switchl.

|sudo ovs-vsctl add-br switchl

Pro tento piepinac¢ bude nastavovano ptipojeni ke kontroléru. Kontrolér disponuje IP adresou
192.168.0.100 a nasloucha na portu 6633, coz je vychozi port Ryu. Komunikace s nim zde bude
probihat prostym TCP.

sudo ovs-vsctl set-controller switchl tcp:192.168.0.100:6633

Dale je nutné mezi pfepinacem a kontrolérem zajistit [P konektivitu. Na strané pfepinace lze
nastavit I[P adresu bud’ na rozhrani mimo bridge nebo na rozhrani pfedstavujici virtualni

pfepinac.

V této praci je vyuZito pfipojeni pres rozhrani, které je také pouZito pro smérovani provozu,
atedy pfifazené k bridge. V takovém piipad€ se IP adresa nenastavuje na sitové rozhrani,
ale na bridge, ktery se také nachazi ve vypise sitovych rozhrani napt. z piikazu ifconfig.

Virtudlnimu pfepinaci je tak mozné pfifadit IP adresu jako jakémukoliv jinému rozhrani.

Aby byla statickd adresa pfifazena rozhrani i po startu systému, je nutné upravit konfigura¢ni
soubor klienta DHCP. K tpravé konfigurace lze vyuzit naptiklad program nano, ptipadné

jakykoliv jiny textovy editor.

‘sudo nano /etc/dhcpcd.conf

77



Na konec souboru je potieba ptidat fadky pro konfiguraci pfisluSnych rozhrani. Pro spojeni

s kontrolérem neni nutné na rozhrani nastavovat adresu vychozi brany nebo serveru DNS.

interface switchl
static ip address=192.168.0.91/24

Pfitazeni IP adresy na rozhrani lze provést restartem systému nebo novym nactenim

konfigura¢nich soubori sluzby klienta DHCP.

sudo /etc/init.d/dhcpcd reload

Pro funkci softwarového piepinace je potieba k prepinaci pfifadit fyzicka rozhrani. Jelikoz
Raspberry Pi disponuje pouze jednim ethernetovym portem, byl pocita¢ vybaven adaptéry
pro rozhrani USB 2.0, konkrétn€ modely PremiumCord KUETHERNET2. Ty se ihned
po pfipojeni stavaji dal§imi sitovymi rozhranimi piipravenymi k pouziti. Jejich nazvy jsou
vytvafeny podle potfadi pfipojeni k pocita¢i ethl, eth2 a tak dale. Pfifazeni rozhrani

k ptepinaci provadi nésledujici ptikazy.

sudo ovs-vsctl add-port switchl ethO
sudo ovs-vsctl add-port switchl ethl
# a tak dale

Pro pfipojeni ke kontroléru je nutné, aby rozhrani pfipojena k pfepinaci nemela nastavenou

IP adresu. Vymazani IP adresy na rozhrani etho0 lze provést takto:

sudo ifconfig ethO 0

Odebrani IP adres ostatnim rozhranim je analogické k pfedchozimu. Systém automaticky
pfifazuje novym aktivnim rozhranim bez [P adresy tzv. link-local adresu zrozsahu
169.254.0.0/16. Tomu lze zabranit vloZenim dalSi konfigurace zabranujici automatickému

nastaveni IP adresy do vySe zminéného konfigura¢niho souboru.

interface ethO
static ip address=

interface ethl
static ip address=

# a tak dale

Ackoliv se miZe tato konfigurace jevit jako chybna, zpracovani ptipadnych dalSich ptikaz

to nebrani.
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Na stran¢ kontroléru je rozhrani ptfipojenému k pfepinaci pfifazena adresa, pro kterou byl
nastaven piepinac, v tomto ptipad¢ 192.168.0.100. Konfiguraci statické IP adresy lze provést

obdobnym zplisobem, jaky byl zminén vyse.

Kontrolér bude spoustén z adresafe s jeho zdrojovymi koédy. Pokud by byl pro spojeni
s pfepinacem pouzit jiny nez vychozi port, napi. soucasny oficialni port protokolu OpenFlow
6653, je potieba port kontroléru specifikovat pfepinaCem --ofp-tcp--listen-port 6653

v ptikazu pro spusténi kontroléru.

‘./bin/ryu—manager —--verbose

Vystup s uspéSnym piipojenim dvou prepinaci miize vypadat nasledovneé:

loading app ryu.controller.ofp handler
instantiating app ryu.controller.ofp handler of OFPHandler
BRICK ofp event
CONSUMES EventOFPHello
CONSUMES EventOFPSwitchFeatures
CONSUMES EventOFPEchoRequest
CONSUMES EventOFPErrorMsg
CONSUMES EventOFPPortStatus
CONSUMES EventOFPPortDescStatsReply
CONSUMES EventOFPEchoReply
connected socket:<eventlet.greenio.base.GreenSocket object at 0x7567e330>
address: ('192.168.0.91", 50249)
hello ev <ryu.controller.ofp event.EventOFPHello object at 0x75688150>
move onto config mode
switch features ev
version=0x4,msg type=0x6,msg len=0x20,xid=0xf4£f6d575L,OFPSwitchFeatures (aux
iliary i1d=0,capabilities=79,datapath id=1,n buffers=256,n tables=254)
move onto main mode
connected socket:<eventlet.greenio.base.GreenSocket object at 0x7567e250>
address: ('192.168.0.92"', 54522)
hello ev <ryu.controller.ofp event.EventOFPHello object at 0x756884b0>
move onto config mode
switch features ev
version=0x4,msg type=0x6,msg len=0x20,xid=0xa77cbl2cL,OFPSwitchFeatures (aux
iliary id=0,capabilities=79,datapath 1d=202481586937805L,n buffers=256,n ta
bles=254)
move onto main mode

Pomoci aplikace gui topology, ktera se také nachdzi v adresafi app, 1ze zobrazit topologii
pfipojenych pfepinact. Piikaz je pak proveden s piepinatem --observe-links a cestou

k souboru se zdrojovym kdédem aplikace.

‘./bin/ryu—manager --observe-links ryu/app/gui topology/gui topology.py

Po spusténi aplikace je k dispozici webové rozhrani dostupné na IP adrese kontroléru
a portu 8080. Po zadani URL http://192.168.0.100:8080 do prohlizeCe je zobrazeno grafické

znazornéni piipojenych piepinaci.
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8.1.2 Zabezpecené spojeni

K zabezpeceni komunikacniho kanalu mezi pfepinacem a kontrolérem jsou vyuzivany privatni
klice, certifikaty a dal$i soubory, které poskytuje piepina¢ Open vSwitch. Pro ziskani téchto
souborti slouzi nastroj pro spravu a distribuci vetejnych klich OpenFlow public key
infrastructure management utility — ovs-pki. Pfikazem init vytvofi nastroj do adresare
/var/lib/openvswitch/pki dvojici souboril s certifikacnimi autoritami pro piepinace
a kontrolér. Jde o soubory controllerca/cacert.pem a switchca/cacert.pem. Obsah

téchto souborti miize byt bezpecné zverejnén.

sudo ovs-pki init

Dalsim krokem je vytvofeni privatnich klici a piislusnych certifikatd. K tomu slouzi dvojice
ptikazl req a sign. Prvni z nich vytvofi privatni kli¢ a zadost o certifikat s nazvem, ktery je
prikazu specifikovan, a pfiponou -privkey.pem, resp. -req.pem. Nasledné je piikazem sign
podepsana zadost o certifikat a vytvofen soubor s certifikatem s pfiponou -cert.pem. Oba
ptikazy lze zkombinovat do jednoho kroku. Soubory budou vytvotfeny do aktudlniho adresare,
ze kterého je piikaz provadén. Privatni klice a certifikaty pro kontrolér a pro pfepina¢ zde budou

vytvofeny s nazvy ctl, resp. sc.

sudo ovs-pki regt+sign ctl controller
sudo ovs-pki regt+sign sc switch

Pﬁkazy spokﬁné Vyhmﬁﬂy soubory ctl-cert.pem, ctl-privkey.pem, ctl-reqg.pem,
sc-cert.pem, sc-privkey.pem a sc—req.pem.SouborylnfenéIHO pﬁﬂﬁnﬁé budou,VyuZﬁy
pro nastaveni TLS spojeni néstrojem ovs-vsctl. Pfikaz set-ss1 pfijima jako parametry
privatni kli¢, certifikat a soubor s certifikacni autoritou pro kontrolér. Soubory by mély byt
pfedany formou absolutni cesty, protoze aktudlni slozka démona ovs-vswitchd a aktudlni
sloZzka k vykonani piikazu se mohou liSit. Nasledujici pfikaz pracuje s privatnim klicem

a certifikatem uloZenym v domovském adresati uzivatele pi.

sudo ovs-vsctl set-ssl /home/pi/sc-privkey.pem /home/pi/sc-cert.pem
/var/lib/openvswitch/pki/controllerca/cacert.pem

Nakonec je pfepinac nastaven pro pouziti protokolu TLS pfii komunikaci s kontrolérem.

sudo ovs-vsctl set-controller switchl ss1:192.168.0.100:6633

Stejné soubory lze ptfesunout napi. pomoci flash disku na druhy ptepinac a provést stejné

nastaveni pomoci set-ssl a set-controller. Vygenerované privatni klice nemaji nastavena
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opravnéni na Cteni, proto bude pro jejich kopirovani potieba zvySenych opravnéni uzivatele

root.

Na kontrolér je potieba pfenést soubory ctl-cert.pem, ctl-privkey.pem a soubor
cacert.pem, ktery se nachazi v adresafi /var/1lib/openvswitch/pki/switchca/. Kontrolér

poté staci spustit s parametry specifikujicimi uvedené soubory.

ryu/bin/ryu-manager --ctl-privkey ctl-privkey.pem --ctl-cert ctl-cert.pem -
—-ca-certs cacert.pem --verbose

Pokud po spusténi kontroléru dojde k vypisu nésledujici chyby, jde pravdépodobné o rozdilny

Cas na zafizenich. Je dobr¢ jej tedy zkontrolovat, ptipadné aktualizovat z Internetu.

SSLError: [SSL: SSLV3 ALERT BAD CERTIFICATE] sslv3 alert bad certificate
(_ ssl.c:581)

Vystup uspésné piipojeného kontroléru vypada témeétr stejné jako pii nezabezpeceném
pfipojeni. Pouze tfida eventlet.greenio.base.GreenSocket je ve vypisu nahrazena tfidou

eventlet.green.ssl.GreenSSLSocket.

8.1.3 Cisla portii a Datapath ID
Porty jsou v rdmci protokolu OpenFlow reprezentovany celymi Cisly, a toto o¢islovani je také
vyuzivano v aplikaci na kontroléru. Cislo, které odpovida uréitému rozhrani na pfepinaci, lze

zjistit ptikazem ovs-ofctl dump-ports s ndzvem bridge a rozhrani, naptiklad:

sudo ovs-ofctl dump-ports switchl ethO

Kontrolér rozliSuje jednotlivé piepinace podle hodnoty zvané Datapath ID. Jde o celé ¢islo
predstavujici MAC adresu rozhrani, které ptipojuje virtualni prepina¢ ke kontroléru. (Zde bylo
rozhrani vytvofeno s novym bridge pfikazem add-br.) Identifikacni ¢islo piepinace switchl

bylo v ramci Open vSwitch nastaveno takto:

sudo ovs-vsctl set bridge switchl other-config:hwaddr=00:00:00:00:00:01

8.2 Navazani spojeni Indigo Virtual Switch s kontrolérem

Pro ptipojeni ke kontroléru vyuziva Indigo Virtual Switch na rozdil od pfepinace Open vSwitch,
pouze rozhrani, které neni pfifazeno k virtualnimu prepinaci. Na tomto rozhrani je nastavena
IP adresa pro pfipojeni ke kontroléru. Ostatni rozhrani, v€etné rozhrani ivs reprezentujiciho

virtualni piepinac, IP adresu nemaji. IP adresu a port kontroléru, ID piepinace, ptipadné porty,
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které¢ bude pfepinaC vyuzivat, lze specifikovat v ramci ptikazu ivs pfi spusténi virtudlniho

piepinace.

|sudo ivs -c 192.168.0.100:6633 --dpid=1 -i ethl -i eth2

Vystup programu pii uspéSném piipojeni ke kontroléru na zakladé€ pfedchoziho ptikazu vypada

nasledovné:

04-17 11:12:17.439816 [ivs] Starting ivs 0.5 (devel local) pid 1864
04-17 11:12:17.475066 [ovsdriver] using 4 upcall threads
04-17 11:12:17.507210 [ovsdriver] Reusing kernel datapath ivs
04-17 11:12:17.519695 [ovsdriver] Added port local

04-17 11:12:17.521630 [ovsdriver] Added port ethl

04-17 11:12:17.522458 [ofstatemanager] Setting switch DPID to
0000b827ebada784

04-17 11:12:17.522755 [ofstatemanager] Setting switch DPID to
0000000000000001

04-17 11:12:17.523392 [ofconnectionmanager] Controller add:
tcp:192.168.0.100:6633 (remote, Vv5)

04-17 11:12:17.523943 [ofconnectionmanager] Controller add: /var/run/ivs-
openflow.ivs.sock (listen, v5)

04-17 11:12:17.524641 [ivs] Datapath description: raspberrypi. (none) pid
1864

04-17 11:12:17.560482 [ovsdriver] Added port eth2

04-17 11:12:17.617889 [ofconnectionmanager] Connected to controller
tcp:192.168.0.100:6633:0

04-17 11:12:17.618359 [ofconnectionmanager] Connected controllers: 1:
tcp:192.168.0.100:6633

Dalsi piikazy na spusStény piepinac, jako je vypis portl, pravidel pro smérovani provozu nebo
stavu, jsou realizovany programem ivs-ctl zjiné instance termindlu. Ocislovani porti lze

zjistit z vypisu piikazu ivs-ctl show.

1vs:
kernel lookups: hit=2311 missed=371 lost=1629
kernel flows=0
ports:
0 ivs (internal)
rx: packets=0 bytes=0 errors=0 dropped=0
tx: packets=33 bytes=4854 errors=0 dropped=0
1 ethl
rx: packets=2625 bytes=158805 errors=0 dropped=0
tx: packets=175 bytes=16911 errors=0 dropped=0
2 eth2
rx: packets=24 bytes=3878 errors=0 dropped=0
tx: packets=25 bytes=4098 errors=0 dropped=0
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Odtud je mozné také ptidavat nebo odebirat porty prepinaci. Oficialni dokumentace®
jenapopis programlil ivs a ivs-ctl pomérmné skoupa. Vice informaci o dostupnych

moznostech programu poskytuje ptikaz ivs -h, resp. ivs-ctl help.

Z diavodu zminéné nutnosti pfipojeni kontroléru na rozhrani, které neni soucasti virtualniho
ptfepinace, bylo nasazeni v ramci cloudového datového centra otestovano pouze s piepinacem

Open vSwitch.
8.3 Navazani spojeni prepinace LINC s kontrolérem

Pro spojeni s kontrolérem je vyuzivano fyzické rozhrani, které miize i nemusi byt zahrnuto
do virtualniho piepinace. Pokud vSak bude vyuzivano také jako port pfepinace, bude dochazet
k ¢astym udalostem Packet-in pro provoz mezi pfepinac¢em a kontrolérem, pokud pro tento

provoz nebudou existovat pravidla.

Na rozhrani pfipojeném ke kontroléru je nastavovana pftislusna IP adresa. Ostatni rozhrani
IP adresu nemaji. Nastaveni datapath id v konfiguranim souboru nemélo efekt
pro komunikaci s kontrolérem. Alternativni moznost nastaveni identifikace pfepinace
pro kontrolér je zména MAC adresy rozhrani, které ptipojuje prepinac ke kontroléru. Pfi zméné
MAC adresy musi byt vypnuta sitova sluzba Linuxu a také rozhrani musi byt ve stavu down.

Po zméné MAC adresy bude vracen stav rozhrani zpét a sluzba znovu spusténa.

sudo /etc/init.d/networking stop

sudo ifconfig ethO down

sudo ifconfig ethO hw ether 00:00:00:00:00:01
sudo ifconfig eth0 up

sudo /etc/init.d/networking start

Na rozdil od vySe zminénych prepinacii, kde je konfigurace provadéna formou piikazt v CLI,
je spojeni prepinace LINC s kontrolérem definovéano v konfiguracnim souboru sys.config.
Konfigurace je napsana v jazyce Erlang a jeji syntaxe ptipomind format JSON. Soubor, ktery
zde bude upravovan, se nachdzi v adresafi rel/linc/releases/1.0/. Zékladni konfigurace

je pfedstavena nize.

[
{linc,
[
{capable switch ports,

[
{port, 1, [{interface, "ethl"}]},

25 Dokumentace se nachdzi na adrese
https://floodlight.atlassian.net/wiki/spaces/indigodocs/pages/2719759/User+Documentation.
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2,
3,

{port,
{port,
11,
{capable switch queues,
[
1,
{logical switches,
[
{switch,
[
{controllers,
[
{"switchl-controller",

1},
{datapath id,

"ath2" } ]
"ath3" } ]

[{interface,

1y
[{interface, }

0,

"192.168.0.100", 6633, tcp}

"00:00:00:00:00:01"},

{ports, [
{port, 1, [{queues, []1}]},
{port, 2, I[{queues, []}]},
{port, 3, [{queues, []}1}

13

Prvni ¢€ast capable switch ports uddvd, ktera sitova rozhrani mohou byt pouzita
pro smerovani. Porty pfepinace byly ponechény bez front. Nasleduje definice logickych
pfepinacii v bloku 1ogical switches. V testované topologii je na obou zafizenich prave jeden
virtudlni prepina¢. Tak je tomu i v této konfiguraci. Pro logicky piepinac je specifikovano

ptipojeni ke kontroléru a ptifazené porty.

Spusténi piepinace provadi nasledujici piikaz.

sudo rel/linc/bin/linc console

Pii GispéSném piipojeni ke kontroléru po spusténi prepinace podava prepinac nasledujici vystup.

Exec: /home/pi/LINC-Switch/rel/linc/erts-6.2/bin/erlexec -boot

/home/pi/LINC-Switch/rel/linc/releases/1.
/home/pi/LINC-Switch/rel/linc/releases/1.

0/linc -mode embedded -config
0/sys.config -args file

/home/pi/LINC-Switch/rel/linc/releases/1.0/vm.args -- console
Root: /home/pi/LINC-Switch/rel/linc
Erlang/OTP 17 [erts-6.2] [source] [smp:4:4] [async-threads:10] [kernel-

poll:false]

load driver 'netlink drv' from: '/home/pi/LINC-Switch/rel/linc/lib/netlink-
1/priv'

19:43:09.559 [info] Application lager started on node linc@raspberrypi
19:43:09.561 [info] Application ssh started on node linc@raspberrypi
19:43:09.564 [info] Application enetconf started on node linc@raspberrypi
19:43:09.818 [info] Application linc started on node linc@raspberrypi
Eshell V6.2 (abort with "G)

(linc@raspberrypi)l> 19:43:10.735 [info] Created port:
{port, 1, [{queues status,disabled}, {queues, []}, {config, {port configuration,u
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ndefined,up, false, false, false}}, {features, {features,undefined, '100Mb-

FD', true, copper,unsupported}}, {interface, "ethl"}]}

19:43:10.886 [info] Created port:

{port, 2, [{queues status,disabled}, {queues, []}, {config, {port configuration,u
ndefined, up, false, false, false}}, {features, {features,undefined, '100Mb-

FD', true, copper,unsupported}}, {interface, "eth2"}]}

19:43:11.035 [info] Created port:

{port, 3, [{queues status,disabled}, {queues, []}, {config, {port configuration,u
ndefined, up, false, false, false}}, {features, {features,undefined, '100Mb-

FD', true, copper,unsupported}}, {interface, "eth3"}]}

19:43:11.048 [info] Connected to controller 192.168.0.100:6633/0 using OFP
vé

Nyni je k dispozici ptikazovy fadek prepinace. Ackoli je aktudlni vyzva ptikazového tadku
zaplnéna informacemi o pfipojenych portech piepinace, nebrani to v zadavani novych ptikazi.

Pro nové zobrazeni vyzvy staci stisknout klavesu Enter.

Pravidla pro smérovani provozu, ktera piepinac ptijal od kontroléru, Ize zobrazit nasledujicim

prikazem. Jde o dotaz na piepinac ¢islo 0 a tabulku pravidel s ID 0.

ets:tab2list (linc:lookup (0, flow table 0)). |

8.4 Tvorba aplikace

Jak jiz bylo zminéno vyse, aplikace, které bézi v ramci kontroléru, se nachazi v adresaii app.
Aplikace, kterd byla pouzita v ramci cloudového datového centra, vychazi z jiz v kontroléru
piitomné aplikace simpleswitch13. Cislo 13 v ndzvu zna¢i OpenFlow verze 1.3, pro ktery je
aplikace urcena. Tato tfida jiZ obsahuje metody pro obsluhu udalosti Packet-in, které vznikaji
pii doruceni paketu, pro ktery piepina¢ nema odpovidajici pravidlo, a zprav Features reply,
které¢ jsou posilany pii ustanovovani spojeni mezi piepinatem a kontrolérem. Aplikace
Simpleswitch13 disponuje funkcionalitou u¢eni MAC adres, jakou ma tradi¢ni piepinac.

Ta byla pro tcely datového centra odstranéna a nahrazena vkladanim vlastnich pravidel.

Aplikace pro cloudové datové centrum se nazyva simpleCloudswitch. Hlavi¢ka tfidy

s konstruktorem aplikace pro Ryu vypada nasledovné:

from ryu.base import app manager
class SimpleCloudSwitch (app manager.RyuApp) :

def init (self, *args, **kwargs):
super (SimpleCloudSwitch, self). init (*args, **kwargs)

V aplikaci jsou vyuzity dal$i importy napf. pro parsovani hlavi¢ek paketli nebo naslouchéni

udalosti.
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Hlavicka funkce vytizujici udalost pfi pfipojeni piepinace ke kontroléru je dekorovana tfidou
EventOFPSwitchFeatures. Tim je funkce pfifazena k udalosti a je pfi jejim vyskytu
s prisluSnymi parametry spousténa. Popis funkci pro oSetfeni dal§ich udalosti OpenFlow

verze 1.3 véetné ptislusnych datovych struktur se nachazi v oficidlni dokumentaci.?®

@set ev cls(ofp event.EventOFPSwitchFeatures, CONFIG DISPATCHER)
def switch features handler (self, ev):

Ve vyse zminéné funkci jsou do piepinace ulozena pravidla smérovani provozu na trovni
protokolu IP. Piepinac je zde rozliSen podle hodnoty ev.msg.datapath.id. Pravidla v této
aplikaci vzdy pracuji se vstupnim portem paketu a nastavuji vystupni port. Porty jsou v aplikaci
identifikovany celym c¢islem. Pro piehlednost je uzitecné jejich zakresleni do topologie,

viz Obrazek 13.

Internet a
kontrolér

2
Switch 1
ethl

Databdzovy server
192.168.0.110

4 .
Switch 2
- eth3 Cropentiow

NAS ethl eth2

192.168.0.120 2 3
an | E o | E
Node 1 Node 2
192.168.0.101 192.168.0.102

Obrazek 13 — Ocislovani portti pfepinact v ramci topologie
Zdroj: vilastnt
Pravidla pro smérovani provozu jsou do pfepinact vkladana pomoci metody add flow, ktera
pfijima jako parametr objekt datapath piedstavujici prepinac, prioritu, objekt match s tdaji
pro testovani shody s paketem, idle a hard_timeout, ktery urcuje dobu, po kterou je pravidlo

platné, a parametr, ktery umoziuje pracovat s vyrovnavaci paméti na piepinaci. Hodnoty idle

26 Dokumentace se nachdzi na adrese http://ryu.readthedocs.io/en/latest/ofproto_v1 3 ref html.
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a hard timeout jsou zde nastavovdny na nulovou hodnotu. Pravidla tedy nikdy neztrati

platnost.

Nasledujici volani povoluje provoz na hostitele Node 1 z Internetu na ptepinaci Switch 1.
Volani funkce tedy pfedchazi podminka datapath.id == 1. Pokud je kontrolovana IP adresa
paketu, je nutné specifikovat protokol vysSi vrstvy v hlaviéce ethernetového ramce,

tzv. EtherType. Podobné je tomu u dal$ich protokoli 3. a vyssi vrstvy.

self.add flow(datapath, 1
ipv4 dst='192.168.0.101")
ofproto.OFPCML NO BUFFER)

00, parser.OFPMatch (in port=2, eth type=0x800,
, parser.OFPActionOutput (4,
1)

Aby mohly uzly sité kontaktovat jiné zafizeni pomoci IP adresy, musi nejdiive zjistit MAC
adresu nasledujiciho zatizeni. K tomu slouzi protokol ARP. Piipadné ARP dotazy jsou
zachyceny v metod¢ obsluhujici udalosti Packet-in a povoleny na urcitych portech
a pro povolené IP adresy. Objekt oFpMatch zde obsahuje hodnotu EtherType pro protokol
ARP 0x806 a zdrojovou a/nebo cilovou IP adresu (pole arp spa, resp. arp_tpa). Pro sestaveni
zpravy typu Modify-State, ktera slouzi k ukladani pravidel na ptepinac, je vyuzivan objekt
OFPFlowMod. Instrukce pro zpracovani aktualniho paketu, pfijatého ze zpravy Packet-in,

dostane ptepina¢ formou zpravy typu Packet-out, sestavenou pomoci tfidy oFprPacketOut.

Spusténi aplikace pak bylo provedeno z adresare ryu nasledujicim ptikazem:

./bin/ryu-manager --ctl-privkey /home/pi/certificates/ctl-
privkey.pem --ctl-cert /home/pi/certificates/ctl-cert.pem --ca-certs
/home/pi/certificates/switchca/cacert.pem --verbose
ryu/app/simple cloud switch.py

Tim, ze ptfepinaC dostane instrukce pro zpracovani paketu az pii jeho prvnim pfijeti, dochéazi
u prvniho pozadavku k mirnému zpozdéni. Zpozdéni prvniho IP paketu je také zptisobeno

samotnym ARP pozadavkem, ktery je potfebné provést pouze poprvé.

Pinging 192.168.0.102 from 192.168.0.140 with 32 bytes of data:
Reply from 192.168.0.102: bytes=32 time=36ms TTL=128
Reply from 192.168.0.102: bytes=32 time=1lms TTL=128
Reply from 192.168.0.102: bytes=32 time=1lms TTL=128
Reply from 192.168.0.102: bytes=32 time=1lms TTL=128

Do vypisu kontroléru bylo také pfidano varovani pii pokusu o pfistup k serveru NAS z jiné
IP adresy, nez je na uzlech Node 1 a Node 2. Varovani se vyskytne jak pro protokol IP,
tak pro protokol ARP.

EVENT ofp event->SimpleCloudSwitch EventOFPPacketIn
paket in datapath: 1, port: 3
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Attempt to reach NAS server from 192.168.0.47

EVENT ofp event->SimpleCloudSwitch EventOFPPacketIn
paket in datapath: 1, port: 3

Attempt to reach NAS server from 192.168.0.215

8.5 DalSi mozZnosti konfigurace prepinace Open vSwitch

V ramci zabezpeceni sité je mozné nastavit pfepinaci Open vSwitch rezim chovani pii ztraté
spojeni s kontrolérem. Tyto rezimy jsou k dispozici dva a byly stru¢né popsany v kapitole 2.4.2.
Neni-li zaddny rezim nastaven nebo je nastaven rezim standalone, dojde po ztraté spojeni
s kontrolérem ke smazani vSech pravidel pro smérovani provozu ptijatych od kontroléru. V této
chvili se Open vSwitch za¢ne chovat jako tradi¢ni pirepinac, ktery pfeposila provoz podle

MAC adres pfijatych na rozhranich.

Naproti tomu rezim secure zpusobi zachovani pravidel i pfi ztraté spojeni s kontrolérem.
Provoz je tedy smérovan stale stejnym zptisobem, pouze pakety smérované na kontrolér jsou
zahozeny. Pokud se v tomto rezimu nenachazi na ptrepinaci zadna pravidla, je veskery ptichozi

provoz blokovan.

Pro testovaci ucely se vice hodi prvni rezim, kdy pfi restartu spojeni s kontrolérem dojde
k vymazani pravidel z piepinace a nahrdni novych, a neziistdvaji zde chybnd pravidla

z ptechozich pokust. Bezpe¢ny rezim lze nastavit na ptepinaci Open vSwitch takto:

sudo ovs-vsctl set-fail-mode switchl secure

Opétovné nastaveni reZimu standalone lze provést bud’ smazanim reZimu piikazem
del-fail-mode nebo nahrazenim parametru secure za standalone. ZjiSténi aktualniho

rezimu Ize dosahnout piikazem show nebo get-fail-mode.

Pokud by se v topologii vyskytly logické smycky, typicky z diivodu redundance, poskytuje
Open vSwitch implementaci protokolit STP (IEEE 802.1d) a RSTP (IEEE 802.1d-2004).

Zapojeni piepinace do ¢innosti protokolu STP Ize zapnout nasledujicim piikazem.

sudo ovs-vsctl set bridge switchl stp enable=true

Protokol RSTP je konfigurovan obdobnég, pficemz poskytuje vyrazné vice moznosti
konfigurace. Dalsi dostupné ptikazy ovlivitujici praci protokolid STP a RSTP na ptepinaci Open

vSwitch lze nalézt v dokumentaci nastroje ovs-vsct1.?” Funkcionalitu protokolu STP lze také

27 Dokumentace piikazu je dostupna ve formatu HTML na strance http://openvswitch.org/support/dist-docs-
2.5/ovs-vsctl.8.html. Dokumentace ostatnich piikazli je dostupna v nadfazeném adresati dist-docs-2.5.
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zajistit aplikaci na kontroléru. Napiiklad kontrolér Ryu disponuje vzorovymi aplikacemi

simple switch stp.py asimple switch stp 13.py.
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ZAVER

Softwarové definované sité je nové paradigma vznikajici na zakladé omezeni tradi¢nich
sitovych technologii. Toto nové paradigma umoziuje vyclenit fidici cast ze sitovych zafizeni
do centralizovaného kontroléru. Sitovéa zafizeni se tak ze samostatnych jednotek stavaji
jednoduchymi prvky cekajicimi na instrukce z kontroléru. Pouzitim standardizovaného
protokolu OpenFlow jsou sitové pfepinace snadno nahraditelné a odpadd tak zavislost sité

na vyrobci.

V teoretické Casti prace bylo piedstaveno Sest dostupnych piepinacli pro operacni systém
Linux. VSechny zde zminéné ptepinace disponuji volné ptistupnym zdrojovym kodem,
prevazné na serveru GitHub. Podpora protokolu OpenFlow byla podminkou pro zatazeni

do seznamu dostupnych piepinaci.

Prakticka cast se pfevazné zabyva instalaci pfepinacii na systémy Raspbian a Ubuntu MATE,
bézicich na pocitac¢ich Raspberry Pi. Instalace ptepinacli vétSinou neprobihala podle
dostupnych pokynu k instalaci, proto zde bylo popsano také feSeni ptipadnych problémi,

na kterych by se nezkuseny uzivatel mohl delsi dobu zdrzet.

Nejprve je popsana instalace piepina¢e Open vSwitch. Tento pfepina¢ disponuje
nejkomplexnéjsi instalaci s nékolika moznymi postupy. Pro zrychleni zpracovani pakett je zde
vyuzivan modul jadra operacniho systému, jehoz kompilace a zavedeni do systému byly také

v rdmci instalace popsany.

Druhym softwarovym pifepinacem, jehoZ instalace byla zde popsana, je Indigo Virtual Switch,
ktery poskytuje podstatné mensi moznosti konfigurace neZ prepina¢ Open vSwitch. Také
dokumentace k tomuto virtudlnimu piepinaci je pomérné malo obsahla. Vice informaci
poskytne napovéda obsazend v samotnych piikazech. Protoze pfepina¢ neumoziuje spojeni
s kontrolérem pfes port, ktery je zaroven pouZzivan virtudlnim pfepinacem, nebyl tento piepinac

z diivodu nedostatku sitovych portd nasazen do prostiedi cloudového datového centra.

Poslednim instalovanym a konfigurovanym piepinacem je LINC. Ten je na rozdil od ostatnich
realizovanych pfepinacli spoustén v béhovém prosttedi Erlang a jeho konfigurace
je specifikovdna v konfiguracnim souboru. Pfi komunikaci s kontrolérem ptes port, ktery
je zaroven soucasti virtudlniho piepinace, dochézelo ke zpracovani tohoto provozu protokolem

OpenFlow, coz nebylo v rdmci nasazeni zddouci.
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Kompilace piepinace Lagopus nebyla uspé$nd z dlvodu nekompatibility programu
s architekturou procesoru. Piepina¢ OF13SoftSwitch se nepodafilo nainstalovat kvili
nefunkénimu propojeni s knihovnou NetBee a piepina¢ XORPlus byl vyhodnocen jako

zastaraly a jeho nasazeni na pocita¢ Raspberry Pi proto nebylo realizovano.

V prostiedi cloudového datového centra byl otestovan prepina¢ Open vSwitch. Ten uspésné
sméroval a filtroval provoz podle pravidel piijatych od kontroléru. Uspésnad byla také
komunikace Open vSwitch s kontrolérem zabezpecenym kandlem pomoci vygenerovanych
certifikati. V rdmci nasazeni byla popsana konfigurace spojeni s kontrolérem pro tii

instalované piepinace a dulezité aspekty aplikace bézici v ramci kontroléru.

vvvvvv

vvvvvv

definovanych na kontroléru.
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Ptiloha A — Pozadavky na realizaci topologie v ramci cloudového datového centra

Pro realizaci sitové topologie piedstavené v této praci jsou potieba tfi zatizeni Raspberry Pi

vybavené nasledujicimi komponentami:

Mezi

nejméné dva USB porty na jednom zafizeni a tfi na druhém, v pfipadé absence
ethernetového portu o jeden USB port na kazdém zafizeni navic,

karta microSD o velikosti minimaln€ 8 GB,

nejméné pét adaptérdi z USB na RJ-45, v pfipadé absence ethernetového portu
na zafizeni o jeden navic za kazdy chybéjici port,

pokud nedostacuje pocet portiit USB na zafizeni, je mozné pouzit USB hub.

zéakladni potiebné softwarové vybaveni patii operacni systém, napt. Raspbian nebo

Ubuntu MATE, pfepina¢ Open vSwitch a kontrolér Ryu:

Raspbian, ke stazeni zde: https://www.raspberrypi.org/downloads/raspbian/,

Ubuntu MATE na adrese https://ubuntu-mate.org/download/,

Open vSwitch na serveru GitHub: https://github.com/openvswitch/ovs nebo
na oficialnich strankach ptepinace: http://openvswitch.org,

kontrolér Ryu také na serveru GitHub: https://github.com/osrg/ryu.
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Ptiloha B — Obsah prilozeného CD

Na piilozeném CD se nachazi:

e aplikace pro kontrolér v souboru simple cloud switch.py,

e text prace ve formatu pdf.
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