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ANOTACE

Planovani obnovy po katastrofé je vyznamnym prvkem V otdzce rizeni rizik a krizového
managementu. Tvori scénar, jak postupovat v pripade aktivace ocekavané, ale i neocekavané
hrozby. V realném svété je tvorba plinu po katastrofé podcenovana, pricemz dopady této
absence jsou vetsinou nevratné. Cilem prace je formulace postupu tvorby planu po katastrofé
a vytvoreni pripadové studie tvorby planu po katastrofé pro iicely vyuky predmétu ,, Uvod do
bezpecnosti a ochrany informact “.

KLIiCOVA SLOVA

Planovani, katastrofa, zalohovdni, obnova, pripadova studie.

TITLE

Disaster recovery plan

ANNOTATION

Disaster recovery plan is significant element in risk and risk management. It creates
a scenario of a procedure in case of activation expected as well as unexpected threat. In the
reality is creation of disaster recovery plan underestimated, while impacts of its absence are
mostly irreversible. A goal of this work is formulation of the disaster recovery plan, studies of
creation of disaster recovery plan of individual cases for the purpose of teaching topic
"Introduction to safety and protection of information™.

KEYWORDS

Planning, disaster, backup, recovery, case study.
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Uvob

Problematika planovani obnovy po katastrofé (DRP) je vyznamnym prvkem v otazce
fizeni rizik a krizového managementu. V redlném svéteé je tvorba pldnu po katastrofé
podceniovana, pticemz dopady této absence jsou vétSinou nevratné. Pro ochranu dat a béh
informacnich systému (IS), na kterych je v souc¢asné dob¢ zavisla vétsSina spole¢nosti, instituci
a ufadd, se jednd o jeden z klicovych prvka pro zajisténi kontinuity podnikovych procest
(BCP). Taktéz jsou ¢im dal vice vyZadovany znalosti stvorbou DRP i po absolventech
vysokych skol se zaméfenim na informacni a komunikaéni technologie (ICT) ze strany

zameéstnavateld.

Problematikou DRP v prostiedi ICT se na Fakult¢ ekonomicko-spravni Univerzity
Pardubice (FES UPa) zabyva piedmét ,,Uvod do bezpeénosti a ochrany informaci“ a a¢ se
DRP v osnovach predmétu nachazi, je pii jeho vyuce zminovano pouze okrajove. Zaroven pro
vyuku neexistuje zadny dostatecné uceleny studijni material, ktery by problematiku
komplexn¢ pokryval. Na problém reflektuje tato bakalaiska prace (BP) a nabizi feSeni
v podob¢ formulace a nésledné demonstrace postupu tvorby DRP na ptipadové studii
imaginarni advokatni kancelafe LAW+. Takto wvzniklé podklady jsou nasledné

transformovany do studijniho materialu a prezentace pro vyuku zminéného pfedmétu.

Na tomto misté je vhodné zminit, Ze problematika tvorby DRP je pomérné rozsahla
a pokryvé Siroké spektrum oblasti. Obsah BP se primarné zamétuje na obnovu ICT zdroju
potiebnych pro chod spole¢nosti jako je infrastruktura, hardwarové (HW) a softwarové (SW)
vybaveni, dodavka energii, ale samoziejmé se zaroven zabyva otazkou potiebnych lidskych

zdroju, provoznich prostor, dodavatelskych sluzeb a nakladu.
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1 ANALYZA SOUCASNEHO STAVU VYUKY DRP NA FES UPA

Aby bylo mozné zjistit, zda v nékterém piedmétu vyucovaném v ramci bakalaiského

studia na FES UPa je problematika DRP vyucovana do potfebné hloubky, bylo v prvni fadé

nutné analyzovat obsah vSech ptedmétd. Zde poslouzil jako zdroj relevantnich informaci

obsah webového portadlu FES UPa na jehoz zakladé bylo mozné vytvorit tabulku ¢. 1, ktera

reprezentuje mnozinu piedmétu s potencionalni vazbou na DRP. Nésledn¢ byli kontaktovani

vyucujici v8ech vybranych predméta s Z&dosti o potvrzeni ptedchozi domnénky.

Tabulka €. 1: Predméty s vazbou na DRP [7].

Studijni program a Y . v Vyucovano
zkr. predmétu ALl Vyucujici DRP
Ekonomika a provoz podniku, 6208R146/99
USII/KUBOI Uvod do bezpetnosti a doc. Ing. Miloslav Hub, Ph.D. Ano
ochrany informaci
USII/KISVS UVO(Ij d(;) informacnich doc. Ing.llfomalrkova Jitka, Ph.D. Ne
systém{ Ing. Kopackova Hana, Ph.D.
USII/KDBS1 Databazové systémy | Ing. Simonova Stanislava, Ph.D. Ano
URBV/KKRM Krizovy management doc. Ing. Roudny Radim, CSc. Ano
UPEM/KORZ Organizace provozu podniku | doc. Ing. Buchta Miroslav, CSc. Ne
UPEM/KZMR Zaklady manazerskeho doc. Ing. Roudny Radim, CSc. Ano
rozhodovani
L doc. Ing. Kampf Rudolf, CSc.
UPEM/KPLO Podnikova logistika doc. RNDr. Linda Bohdan, CSc. Ne
Externi a interni komunikace |PaedDr. Senec Alexandr
UPEM/KEIK podniku doc. Dr. Ing. Siegl Milan, CSc. Ne
. . . , | doc. Ing. Kraftova Ivana, CSc.
URBV/KAPO Audit podniku a jeho operaci Ing. Svoboda OndFej Ne
URBV/KPR POdmvk vtreglonalnlm Ing. Mandysova lvana, Ph.D. Ne
prostredi
UPEM/KSTM Strategicky management doc. Ing. Myskova Rendta, Ph.D. Ne
Management ochrany podniku a spoleénosti, 6208R147/99
y . doc. Ing. Roudny Radim, CSc.
URBV/KOSP Ochrana spole¢nosti doc. Ing. Janogec Josef, CSc. Ano
URBV/KSPBK Bezpecnost a krize doc. Ing. Roudny Radim, CSc. Ano
URBV/KOOT Ochr?na obyvatelstva a doc. Ing. Janosec Jvosef, CSc. Ne
terorismus Ing. Svoboda Ondfrej
URBV/KTRS Teorie rizika a spolehlivosti doc. Ing. Roudny Radim, CSc. Ano
URBV/KRIP Rizika podniku doc. Ing. Kampf Rudolf, CSc. Ano
Informacni a komunikaéni prof. Ing. Dvorak Jiri, DrSc.
USII/KIKS doc. Ing. Komarkova Jitka, Ph.D. Ne

systémy

Ing. Kopackova Hana, Ph.D.

11




Management podniku: Management malych a stfednich podnik(, 6208R126/11

Management podniku: ManaZerska etika, 6208R126/22

Vefejna ekonomika a sprava, 6202R055/1

Vefejna ekonomika a sprava: Ekonomika pro kriminalisty a celniky, 6202R055/2

Ekonomika a celni sprava, 6202R068/99

Ekonomika pro kriminalisty, 6202R069/99

Vefejna ekonomika a sprava, 6202R055/11

Informacni a bezpe

¢nostni systémy, 6209R029/99

Ing. Jonasova Hana, Ph.D.

UslIl/PZDE Pocitacové zpracovani dat Ing. Jirava Pavel, Ph.D. Ne
Ing. Horak Oldfich
USII/PSBT Specialni bezpecnostni Ing. Novak Martin Ne
technika
. , .. |Ing.Jonasova Hana, Ph.D.
USII/PISR Informacni systémy region Ing. Horak Oldfich Ne
uslII/PPSI1 Poditacové sité | Ing. Horak Oldfich Ne
USII/PSIN Uvod do systémové integrace prof. I'ng. D,vorak,Jm, DrSc. Ne
Ing. Bilkova Renata
Informatika ve vefejné spravé, 6209R019/88
Management finanénich rizik, 6209R035/99
UEV/PMRF! Modelovani rizik finanénich | prof. RNDr. Sekerka Bohuslav, CSc. Ne

instituci

Mgr. Slavicek Ondrej

Regionalni a informaéni management, 6209R028/99

V ramci emailové ankety a osobnich konzultaci doSlo k ziskani potfebnych informaci
0 vyuce a studijnich materialech pokryvajicich tvorbu DRP a K ptifazeni pfiznaki o vazbé na
vyuku DRP u dot¢enych pfedmétt. Zavér analyzy pak ukazal, ze a¢ 8 piedmétu z celkovych

23 problematiku planovani obnovy po katastrofé obsahuje, tak pouze ve vSeobecné roving,

jako jednu z casti obecného fizeni rizik.

Na zaklad¢ téchto vysledku bylo mozné konstatovat, Ze se na FES UPa problematice DRP

detailné nevénuje zadny z pfedmétti vyucovanych v ramci bakalaiského studia a tim padem

pro jeho vyuku neexistuji dostateéné studijni materialy.
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2 VYTYCENI CiLU A NAVRH RESENI

Na zaklad¢ zavéru z analyzy vyuky DRP na FES UPa bylo mozné formulovat cile BP

a navrhnout feSeni.

e Hlavni cil - formulace postupu tvorby planu po katastrofé a vytvoreni ptipadové studie
tvorby planu po katastrofé pro uéely vyuky predmétu ,,Uvod do bezpeénosti a ochrany

informaci®.
e Diléi cil 1 — vytvoreni jedné kapitoly skript.
e Dil¢i cil 2 — vytvoreni prezentace pro vyuku predmeétu.

BP nabizi tfeSeni v podobé vytvoreni studijnich materialii, které sezndmi ctenare se
zakladnimi pojmy problematiky a formuluji postup tvorby DRP na redlném piikladu

piipadové studie.

13



3 DEFINICE ZAKLADNICH POJMU

3.1 Pojem ,,plan obnovy po katastrofé

Jednd se 0 scénaf, ktery je uplatnén v ptipad€, Ze je aktivovana hrozba a dojde ke
katastrofé. Obsahuje povinnosti jednotlivych osob a subjektt dle jejich zodpovédnosti
a dale pak postupy, které jsou aplikovany na opravné prostiedky s cilem zabezpecit funkci

klicovych systémt a ¢innosti a to v co nejkrat§sim mozném casovém intervalu.

Samotné slovo katastrofa hraje ve vytyceni pojmu zasadni roli a je nutné definovat

hned na zacatku i jeho vyznam.

Podle piisné definice je v uz§im smyslu katastrofa procesem, ktery za sebou zanecha
lidské obéti a materialni Skody. Kolik to ma byt minimalné obéti a jaké Skody, na tom se
odbornici neshodli. Podle terminologie pouzivané vyznamnymi svétovymi organizacemi,
jako jsou Organizace spojenych narodi, Svétova banka a Evropska banka, musi byt pocet
obéti nejméné 25 a Skod alespont za 25 milionii dolart. Jedna polozka vSak staci. Bud’
pocet obéti, nebo materialni Skody. Pokud jsou néasledky mensi, davaji tyto organizace
pfednost terminu ,,disaster (Cesky pohroma). Jinym jazykovym problémem je slovo
»rychly“. Katastrofa ma byt ,rychlym procesem®. Co vSak tim piesné¢ rozumime?
Geologové pod slovem ,,rychly* mohou chapat i néco, co trva desetitisice let. Je-li vSak
néco ,,rychlého® v piipad¢ prirodnich katastrof, pak to jsou vtefiny, minuty, hodiny, dny,

nékdy i tydny. Pochod samotny miize trvat vtetiny, jeho nasledky v§ak i mnoho let. [9]
Diivody vytvareni plani obnovy po katastrofé

Diivodt pro vytvafeni DRP je hned nékolik. Asi nejdilezitéjsi je, aby spolecnost,
popt. jiny subjekt, na ktery je plan aplikovan, byl pfipraven a zaroven smifen S faktem
mozného propuknuti katastrofy. DRP piinasi vyhody v podobé zkraceni potiebného ¢asu
pro obnovu, maximalni eliminace ztrat a finan¢ni transparentnosti nakladu (veskeré cCasy,
ztraty a naklady jsou jiz dopfedu znamy) na zaklad¢ fizeného procesu. S tim je spojena

dal$i nesporna vyhoda a tou je mozné za¢lenéni DRP do BCP.
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3.2 Kli¢ové faktory pri tvorbé DRP

Doba nedostupnosti (Downtime)

Dostupnost mizeme definovat jako ¢asovy interval, po ktery je systém nebo sluzba,
k dispozici dal$im systémtm, v konecné fazi uzivatelim. Nedostupnost je pak pravym
opakem dostupnosti. A¢ se mize zdat, Ze je vhodnéjsi v DRP pracovat s dostupnosti, opak
je pravdou. Pravé nedostupnost je kliCovym faktorem v planovani. Jeji maximalni
tolerovand doba (MTD) se muze pro jednotlivé systémy lisit dle dulezitosti a pracovni

naplné kazdé organizace provozujici néjakou formu ICT.

Cas jsou penize a v piipadé nedostupnosti dat to plati bezezbytku. Spolegnost
Contingency Planning Research spocitala, ze béznou americkou spolecnost stoji hodina
nedostupnosti dat priblizné 18 000 dolard (342 000 ¢eskych korun). Pro organizace je tak
prvotadou prioritou védet, jak rychle se data podaii obnovit, respektive jak dlouho nebude

fungovat spolecnost ¢i jeji Cast. [6]

Obnova terabajtii dat z magnetickych pasek znamend nejprve urcit, které pasky je
konkrétné nutné vybrat, poté poslat pozadavek na jejich doruceni z externi spolecnosti,
kde jsou pasky uloZzeny (nema smysl je ukladat na stejném misté, kde by je mohla ptirodni
katastrofa znicit spolu s primarnimi daty), nasleduje korelace kazdé pasky se zaznamy
uréeni, kterou pasku nahréat jako prvni. Nasledné zac¢ina skute¢né nahravani zaloznich dat.
Tento pomérné naro¢ny proces muize v zavislosti na rozsahu zabrat i nékolik dni. Obnova
dat pitimo z HDD umisténych piimo v prostorach organizace je operativnéjsi a rychlejsi,
nicméné jak uz bylo zminéno, takovy disk je pak vystaven stejnym vnéjSim ohrozenim

jako primarni data. [6]
Integrita dat

Tradi¢ni procesy obnovy dat jsou jen malokdy stoprocentné Uspésné. Jinak feceno
nckteré soubory jsou prosté nenavratné ztraceny. Pokud se tyto udaje tykaji zakaznikd,
obchodnich transakci, ¢i jinych oblasti kde nemohou byt data snadno reprodukovéna, vede

to k tomu, Ze ztracené informace jsou i ztracenymi piijmy. [6]

Jako wlozisté dat je magnetickd paska chronicky nespolehliva. Jde také o to, Ze je
nepouzitelna pro prubézné zalohovani. Obvykle se zalohy provadéji jednou denné. Z toho
plyne, ze v priméru jsou zalohovana data o 12 hodin star$i nez data pravé ztracena.

Nékteré prizkumy ukazuji, ze az 20 % pravidelnych nocnich zéloh neprob&hne Gspé&sné.
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To znamenad, Ze se nezkopiruji vSechna data. Jesté horsi jsou nekteré udaje, které tikaji, ze

az 40% ptipadd obnovy dat z pasek zcela selze. [6]

Disk mirroring ¢ili duplikace dat na druhy pevny disk, nabizi klasickou, spolehlivou
datovou redundanci, nicméné v piipadé nenadalé udalosti stale dochazi ke ztraté dat
vzniklych od posledni zalohy. Synchronni replikace pln€ nechrani pied ztratou dat,
protoze pokud je poSkozen software, napt. z divodu kolapsu opera¢niho systému (OS),
napadeni virem apod., dojde k pteneseni chybovych stavi i na repliku. Nasledné je
chybovy stav zkopirovan i do zaloh. Takto vzniklé zalohy neni mozné nasledné pouZit pro

obnovu. [6]
Bezpecnost

Stejné jako musi byt dobfe chranéno primarni ulozisté dat, tak musi byt zabezpeceno
1 zalohovaci misto. Nékteré prostory nabizeji perfektni zabezpeceni. Nicméné stale
pretrvava riziko poSkozeni datovych pasek pii pievozu. V krajnim piipadé muze dojit k
jejich ztraté — nedoviené dvefte, dira v taSce, nepozorny persondl a citliva firemni data se
povaluji na ulici. V ptipadé pevnych diskll je bezpecnost dat zcela zavisld na internich

bezpecnostnich mechanizmech. [6]
Jednoduchost

Havérie je sama o sob¢ velky problém, obnova dat by jim proto byt nem¢la. Tradi¢ni
strategie posouvaji IT administratory do klikatych cesticek starosti o hardware a vedeni
datového ucetnictvi, at’ jiz jde o to vlozit pasky do ¢tecky a ¢ekat, az (a jestli vubec) se
data piehraji, poptipadé¢ o snahu dat dohromady z vadnych diskii pouzitelnd data.
Zrcadleni diskli umisténych na fyzicky oddéleném vzdaleném misté prispiva ke
spolehlivosti, nicméné vyzaduje nemaly ukol v podobé nalezeni druhého vhodného mista

I vytvoieni dostate¢né robustniho datového piipojeni. [6]
Naklady

Podnikani je stale vice zavislé na nepfetrzitém pfistupu k ulozenym datim. Zaroven
roste objem zpracovavanych i skladovanych dat a tedy i objem, ktery je nutny zalohovat.
Zprava The Cost of Lost Data (Cena ztracenych dat), kterou zpracovala americka
univerzita Pepperdine, fika, Ze jeden nenavratné ztraceny megabajt dat stoji az 10 000

dolart (200 000 korun). [6]
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Magnetické pasky jsou samy o sobé pomérné levné, ale vzhledem k jejich chybovosti
by bylo riskantni se spoléhat pfi zalohach jen na médium, u kterého dochazi postupné ke
snizovani spolehlivosti a jez mize byt snadno zni¢eno pii padu na zem, nebo pti ohnuti.
Stejna logika plati i u pevnych diskd, tam se vSak pfipojuji vysoké naklady. Zrcadleni

disku totiz v zasad¢ vyzaduje nakup dvou stejnych datovych serveru. [6]

3.3 Skupiny nezadoucich udalosti

Pti provozu jakéhokoliv informacniho systému je mozné se setkat s nékolika druhy
nezadoucich udalosti. Rozdéleni dle druhii a zpusobu napravnych opatieni zobrazuje
obrazek ¢. 1. Zn¢j je jednoduchym zplsobem mozné vycist, které nezddouci udalosti

(katastrofy) DRP pokryva.

Vysoke riziko

Bézné bezpecnostni
incidenty s €astou
periodou vyskytu

(heuristické opatreni)

NicCivé udalosti
(preventivni opatfeni)

Vysoka
Skoda

Katastrofy
(DRP)

Malé riziko
Obrazek €. 1: Rozdéleni nezadoucich udalosti dle velikosti rizika a o¢ekavané Skody [10]

e Bé&Zné bezpeCnostni incidenty — jednd se o udalosti vyskytujici se s nizkou,
ale 1 vysokou periodickou cetnosti. Jejich vyskyt komplikuje uzivani IS,
avsak s minimalnim dopadem na funkci a rozsah Skod. Incidenty umisténé
v prvnim Kkvadrantu jsou bez zasadnich vyhrad akceptovatelné z pohledu rizika
i Skody. V pfipadé incidentd vdruhém kvadrantu je stale vySka Skody
akceptovatelna, ale Cetnost vyskytu je jiz na vysoké trovni. Zde je jiz doporuceno
aplikovat heuristické opatieni, kterd by vedla k piesunu ¢asti incidentd do prvniho

kvadrantu.
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e Nicivé udalosti — jejich vyskyt a tim padem riziko je pomérné vysoké. Dopad je
také vysoky, ale mensi, nez u katastrof. Pro jejich eliminaci je nutné zavést nékteré

z preventivnich opatieni.

e Katastrofy — maji velice nizké a =zaroven nahodilé riziko vyskytu,
avsak s maximalnim dopadem na rozsah Skod. Nedd se pfed nimi rozumnym
zpusobem branit, ale je mozné se na né¢ piipravit. V tomto bodu je zakofenéna

podstata DRP.

3.4 Katastrofy

Odbornou literaturou jsou Kkatastrofy ¢lenény do mnoha skupin a podskupin,

avsak v obecné roving je mozné je rozdé€lit do dvou zakladnich oblasti a to na katastrofy

pfirodni a antropogenni.

Piirodni katastrofy [8]:

Meteorologické — povétrnostni anomalie, boufe, krupobiti.
Geologické — sesuvy pudy, pohyby zemské kiiry, zemétieseni, vybuch sopky.

Hydrologické — anomalie spojené s kolobéhem a distribuci vody, potopa, pfilivové

viny.

Klimatologické — extrémni klimatické zmény probihajici v kratkém Easovém obdobi,
vykyvy teplot, poZéry.
Biologické — plosné se $itici nemoci a infekce, zamofeni Zivymi organizmy.

Kosmické — slune¢ni erupce, pad meteoritu.

Antropogenni katastrofy (zptusobené ¢lovékem) [8]:

Pramyslové (technologické) — zamofteni prostiedi chemickymi a biologickymi latkami,

jaderné zateni, uniky ropy, pozar.

Dopravni — katastrofa nékterého z prosttedkti hromadné dopravy a ptepravy (nejcastéji
se jednd o leteckou, vlakovou, nebo lodni dopravou), zablokovani klicovych

dopravnich spoju a cest.

Socialni — vélka, nésilné jednani, teroristicky Utok, rabovani.*

1 U Katastrof jsou uvedeny pouze orienta¢ni piiklady, nejedna se o kompletni vy&et vSech moznych variant.
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V odstavci 3.1 bylo feeno, ze pokud ma byt nezadouci udalost klasifikovana jako
katastrofa, musi dojit ke ztrathim na Zivotech vpoctu minimalné 25 obéti,
nebo k materialnim Skodam v rozsahu pfesahujicim 25 miliont dolar. V piipadé tvorby
DRP tyto podminky uplné¢ neplati. Diivodem je fakt, ze plan obnovy po pohromé si mohou
vytvofit organizace libovolné velikosti. Naptiklad v pfipadé vypuknuti pozaru v malé
organizaci a zniceni, nebo poskozeni velké Casti infrastruktury a datovych zdroji musi
dojit ke spusténi procesu obnovy stejnym zpiisobem, jako ve spolecnosti obrovskych
rozméri. Skody samoziejmé nejsou v téchto dvou piipadech stejné, ale dopad na

fungovani organizace ano.

Z tohoto faktu vyplyva, Ze pod pojmem Katastrofa v rdmci problematiky DRP a ve
vztahu KICT, je mozné definovat jako nezadouci udalost, ktera zplsobi plosnou
a béznymi prostiedky nevratnou nedostupnost kliCovych systémi a datovych zdroju.
V technické literatufe se také mizeme setkat s tim, Ze pojem katastrofa je suplovan pojmy

pohroma, ¢i havérie, které 1épe vyjadiuji anglické slovo ,,disaster*.

3.5 Riziko

Velikost rizika je v piipadech jakéhokoliv planovani obnovy klicovym faktorem. Podle
velikosti rizika jsou vytvofeny rizné modely obnovy, na néz jsou alokovany riziku

adekvatn€ umérné financni prostredky.

U DRP tento postup plati také, avSak konkrétné v ptipadé obnovy po katastrofé prave

pojem katastrofa definuje, Ze je nutné pocitat s aktivaci hrozeb v maximalistické podob¢.

3.6 Infrastruktura

Oblast infrastruktury potiebné pro provoz ICT se v poslednich desetiletich zasadnim
zpisobem zménila. Koncem minulého stoleti si mensi az stitedné velké organizace (SMB)
vystaCily pievazné s pocitacovou siti jednoduché architektury, pobockovou ustfednou
a serverem, ktery zastaval vétSinu roli pottebnych pro provoz infrastruktury. Vybudovani
rozsahlych systémi, komunikujicich napii¢ geograficky oddélenymi destinacemi, bylo
realné pouze pro velké nadnarodni spole¢nosti. Vyrazné zmény bylo mozné pozorovat
po masivnim rozsifeni internetu. S tim byla spojena i dostupnost vysokokapacitnich
datovych spojti. Taktéz na poli ICT vybaveni doslo k zasadnim zménam. HW jiz netvofi
v ramci infrastruktury klicové naklady a vétSina nakladt se tak presouva do provozu

a sluzeb. Vykon HW jiz pfevazné neni limitujicim faktorem. Cim dal vice se vyuziva
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virtualizace, ktera se uplatituje v prostiedi servert, desktopii, sitovych prvki, datovych
ulozist a dokonce i samotné infrastruktury. ICT systémy jiz nejsou dominantou
gigantickych korporaci, ale provozovat IS dostupny stovkam, nebo i tisicim uzivateld, jiz

mohou 1 mensi ufady ¢i instituce.

Se zvySenim dostupnosti (z pohledu pofizeni) ICT prostiedkti zaroven vzrostly
poZadavky na infrastrukturu a jeji dostupnost (z pohledu pfistupu). Tento pozadavek je
V praxi feSen zminénou virtualizaci nad fyzickou infrastrukturou. Aby byl mozny vypadek
systémt minimalizovan, vétSina fyzickych prvku je nasazovana v redundantnim rezimu.
Redundance pak zajistuje nepietrzity provoz i v ptipad¢ kolapsu nékterého fyzického

zafizeni.

3.7 Zalohovani a obnova

A& spolu zélohovani a obnova velice Gzce souvisi, je mozné oznacit proces obnovy za
jako ptipravné a jsou vykonavany za jedinym ucelem a tim je zajisténi postupu, osob, dat
a prostiedkli potfebnych pro obnovu. V pfipad€, ze by jakykoliv ze zminénych prvki
nebyl v piipadé potteby dostupny, stavd se obnova nerealizovatelnou a tim padem neni

mozné zajistit chod subjektu, na ktery bylo DRP aplikovano.

Pfi nastavovani a parametrizaci zélohovaciho systému musi byt bran zfetel na n¢kolik

stézejnich faktort.

Kapacita zalohovanych dat.

Rychlost a zptisob zalohovani.

Typy/druhy datovych tlozist’ a médii.

PoZzadovana doba dostupnosti.

Cena zaloh a archivace (z pohledu pfimych nakladi).
Zpusoby zalohovani

e Off-line — probiha pii ,,odstavenych“ zalohovanych systémech od produkce a cilové
médium je néktery z externich datovych nosi¢t (magnetickd paska, opticky disk,
externi pevny disk, flash pamét’ apod.)

20



e On-line — probiha za béhu produkéniho systému. Pfi tomto druhu zalohovani se ke
konkrétnimu ¢asovému okamziku vytvoii otisk systému, anglicky snapshot a ten je
pak nasledné ulozen. Pro z&lohovani jsou pievazné vyuzivana vysokokapacitni datova
ulozisté jako napt. diskova pole, interni pevné disky nebo datové ulozisté¢ dostupna

pies vzdaleny pfistup, v souc¢asné dobé nejéastéji oznacovana jako feseni typu Cloud.

Z popisu obou zpusobi je mozné jednoduse vycist k ¢emu je ktera z variant vhodné&jsi.
Off-line z&lohovani je vhodnou variantou pro uloZeni médii, mimo infrastrukturu a
prostory provozovatele, pficemz média pro tento zplsob zalohovani jsou vétSinou
nezavisld na zdroji energie. Ztohoto divodu je mozné jejich uskladnéni realizovat
napf. v bezpeénostnich schrankach bankovnich instituci. Off-line zalohy maji z principu
véci ti1 negativa proti on-line zdloham a témi jsou kapacita médii, rychlost ¢teni/zapisu
a neaktualnost ulozenych dat. Neaktualnost se da povazovat za nejvétsi negativum, jelikoz
Vv ptipad¢ katastrofy vétSinou omezuji zajisténi bézného provozu Cinnosti spojené se

zajisténim nahradnich prostor a nezbytného vybaveni.

V piipadé on-line zalohovani se problémy s neaktualnosti a kapacitou vétSinou stiraji.
Otazkou je pak pouze rychlost. Pokud probihaji zalohy v prostfedi pfimo umisténém
V misté provozovani systému, probihd zalohovani/obnova maximalni rychlosti, kterou
limituji pouze technologické vlastnosti systému. V okamZiku zalohovani do prostiedi
dostupnych ptes vzdaleny ptistup je rychlost zalohovani/obnovy omezena rychlosti datové
konektivity mezi produkénim a zélohovacim prostiedim. Aby bylo mozné zésadnim
zpusobem snizit riziko omezeni nebo zastaveni ¢innosti organizace, je mozné spole¢n¢ se
zalohovacim systémem umistit do oddélené lokality také sekundarni produkéni prostiedi.
Toto prostiedi je on-line aktualizovano bud’ na bazi clusteru, nebo replikace. Pokud to
technologické a finan¢ni prostiedky instituci dovoli, je vhodné&j$i pouzit metodu
clusterového propojeni systému. Jejim prostfednictvim je pak mozné zajistit nepietrzity

provoz bez ztraty dat.

Pro zajisténi zalohovani/obnovy je mozné vyuzit bud’ nastroje integrované do OS, coZ
vétsinou nepokryva pozadavky provozovatele na komplexnost, jelikoZ klade zvySené
naroky na obsluhu a omezuje moznost pouzit n¢které typy zalohovacich médii, nebo je
mozné vyuZit nastroje tietich stran. Mezi nejznaméjsi spole¢nosti specializujicich se na

tuto problematiku patii Acronis, Veeam Software, Symantec, nebo IBM.
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3.8 Outsourcing

Je mozné charakterizovat jako sluzbu propujéeni technickych nebo lidskych zdroju za
piedem dohodnuté jednotkové nebo pausSalni periodické poplatky. Primarné slouzi ke
snizeni nakladu a zaroven snizeni miry rizika, které vyplyva z pofizeni prostiedkt, pro
které nemusi byt za né¢jakou dobu vyuziti nebo rozsah vyuziti nekoresponduje s predem
plénovanym. Pfi vyuziti outsourcingu dostava spolecnost pridanou hodnotu v moznosti
flexibilniho fizeni nakladt a cashflow a zaroven tak muZe ziskat sluzby odborniki
nebo nékladné vybaveni, které by bylo téZko dosazitelné. Dalsi kli¢ovou vyhodou
outsourcingu Vv otazce DRP je pteneseni rizika a ztoho vyplyvajici zodpovédnosti na

externi subjekt. DalSi vyhodou je pak snizeni administrativni naro¢nosti na provoz.

Vyuziti . .
e . . Prongjem prvku
Provoz periferii prace/znalosti .
o infrastruktury
odborniku

1 I 1

Outsourceing

Proputjéeni
technickych/pracovnich
prostor

Obrazek €. 2: Nejcastejsi vyuziti outsourcingu v prostiedi ICT [zdroj: autor].

Nevyhodou je dostupnost, protoZze o zdroje provozovatele sluzby se déli nékolik
klienti. Zde outsourcing nemize konkurovat provozu vlastnich zdroji. Tato nevyhoda je
obzvlasté v ICT kompenzovana snizenim nakladt spojenych s dostupnosti. V piipadé
vyuZiti outsourcingu neni nutné drZet v pohotovostnim stavu prostfedky potiebné na
zajisténi provozu systému s vysokou dostupnosti (HA). To se pievazné tyka skladu
nahradnich dili a zélozniho vybaveni jako jsou prvky pateini infrastruktury, soucasti
produkénich serverd, ustieden a systému zajiStujicich internetovou konektivitu, tiskové
zatizeni apod. Typickym ptikladem vyuZiti outsourcingu je feSeni v podobé cloudovych

sluzeb.
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3.9 Redundance

Odborny slovnik IT terminologie definuje redundanci jako: nadbytecnost, pfebytecnost,
oznaceni situace, kdy je pouzito vice prvkd, nez je nutné [17]. V prostiedi ICT zajistuje
redundance pokryti funkce jednoho zafizeni, nebo systému prostfednictvim minimalné
dvou nezavislych zdroji. Redundance je pak nejcastéji vyuzita pro pfipad zajisténi
nahradni dodavky el. energie a havarie HW, ale i SW. Do navrhu DPR pak velkou mérou

zasahuji oblasti tykajici se zajisténi provoznich prostor a lidskych zdroja.

3.9.1 Technologie zajiSt'ujici redundanci ICT

e Disk mirroring — spojeni dvou pevnych diskid v rezimu RAID 1. Technologie
zajist'uje zapis identicky dat na oba pevné disky (¢teni dvojnasobnou rychlosti).
V piipadé¢ vypadku jednoho =z diskii, je automaticky dostupny obsah disku
druhého. Bohuzel technologie nezarucuje dostupnost dat v ptipadé SW selhani,
vypadku fadi¢e, popf. vypadku obou diskd. Casteéné feSeni zajistuji pouZiti

vysSich verze technologie RAID.

_ D
?E"::

& &

B B

| L1l Mn g 8

RAID Storage Controller
Lisk Mirroring
BAID 1 Host Drive

Obrazek ¢. 3: Ukazka technologie disk mirroring [11].
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e Disk duplexing — pro pristup k diskovému ulozist¢ jsou pouzity dva diskové

fadice. Vypadek jednoho z fadic¢i neohrozi dostupnost diskového uloziste.

— {j:l
o ;L
< “E*%
| N | B
A 2
B B
i i
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HaAID Storage Controller
Disk Duplexing
HAID 1 Host Drive

Obrazek €. 4: Ukazka technologie disk duplexing [11].

e Cluster s vysokou dostupnosti (High Availability Cluster) — technologie zajist'ujici
spojeni minimaln¢ dvou fyzickych serveri uvnitt jednoho prostredi

(napf. VMware vSphere, nebo Microsoft Hyper-V). V piipadé vypadku jednoho ze

servert, zajiStuje prostfedi automatické spusténi systémul provozovanych na tomto

serveru na ostatnich dostupnych serverech. Nezbytnou podminkou je lokalné

umisténa kopie vSech provozovanych systémi na kazdém z fyzickych servert,

nebo dostupnost sdileného datového tlozisté s témito systémy.

/ !_‘.-lr" rr‘-‘_J I,___.—-..__‘_‘ "'--.._“" --‘1“-1‘ '\.\
r____JTi____.r‘___:"‘:'l ““ = T
] i i
e @
RUCER IR () (vm)
i
: virtual machinas : virtual machines virlual machines
]
: ESX/ESXi host : ESX/ESXi host ESX/ESXi host
\\ cluster /e
e
=
=

phvsical server

physical server

physical server

Obrazek €. 5: Ukdzka HA clusteru v prostiedi VMware vSphere [21].

24



3.9.2Provozni prostory

Zajisténi redundance provoznich prostorti spociva v zajisténi prostor v alternativni

lokalit¢, dokud primarni lokalita neni opét dostupna [20].

Studend mista - zalozni vybaveni dostate¢né velké, kde mohou pokracovat
podnikové procesy. Jedna se o velké sklady, prazdné administrativni budovy.
Nemaji vypocetni vybaveni (HW a SW) a Sirokopasmové komunikaéni linky.

Zpravidla nékolik malo telefonnich linek.
Klady: relativné nizka cena.

Zépory: ¢asova prodleva (zpravidla tydny) nez probéhne znovunastoleni podnik.
procest. Servery a pracovni stanice musi byt pfineseny a nakonfigurovany, data

musi byt obnovena ze zaloh, komunika¢ni linky musi byt aktivovany. [20]

Horka mista - opak ,studeneho mista“. Vybaveni piipravené k okamzitému
provozu. Doporuceno jiné geografické umisténi, nez je umisténi ptivodniho
provozu. Data z primarnich serveri musi byt prubézné umistovana na servery v

,,horkém misté®.
Klady: vyhodou je moznost okamzitého pokra¢ovani podnikovych procesu.
Zapory: vysoké naklady. [20]

Tepla mista - kompromis mezi ,,horkym mistem* a ,,studenym mistem®. Obsahuje
pracovni stanice, servery, komunikaéni zatizeni, ale ne aktualni data. Vybaveni je
nakonfigurovano a pfipraveno k pouziti. Je tfeba zajistit transport zalohovych
médii a umisténi aktualnich dat na server. Aktivace tohoto mista zpravidla do 12

hodin po udalosti.
Klady: kompromisni feSeni obsahuje klady studenych i teplych mist.
Zépory: minimalni. [20]

Mobilni mista - alternativa k b&nym pfistupim. Realizovano prostiednictvim
sobéstacnych piivésti nebo jednotek, které se daji snadno premistit. Zpravidla
konfigurovana jako ,,studena mista®“. Konfigurace jako ,,horké misto* je obtizna,

Casto neni pfedem znamo, kde budou pouzita.
Klady: geograficka nezavislost a moZnost outsourcingu.
Zapory: vysoké naroky na uskladnéni, zavislost na dodavateli. [20]
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e Vicendsobnd mista - rozdéleni vybaveni mezi rizné divize, oddé€leni, kancelafe.

Redukce disledku pohromy.
Klady: ¢im vice mist, tim mensi riziko.

Zapory: vyssi naroky na fizeni a administraci v celé spoleénosti. [20]

3.9.3 Lidske zdroje

Pokud ma byt zajisténo plnohodnotné fungovani DRP za jakékoliv situace, je
nezbytné vyiesit také redundanci lidskych zdroj (bohuzel v ptipadé planovani obnovy
po katastrof¢ je nutné pocitat i se ztrdtami na zivotech). Ta spociva ve vytvofeni
realizacnich tymu, kde kazd4 klicova osoba musi mit vzdy minimélné¢ jednoho
zastupce, na kterého je mozné kompetence v piipad¢ propuknuti katastrofy delegovat.
V piipadé osob na vrcholu kompetenéniho Zebiic¢ku je zadouci zajistit vzdy minimalné

dva zéastupce.
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4 PRIiPADOVA STUDIE

Aby bylo mozné Iépe demonstrovat DRP v praxi, bylo pfistoupeno k vytvoreni piipadové

studie. Ta byla zaroven vyty€ena jako jeden z cili BP.

Pro tento ucel bylo zapotiebi vybrat dosti v§eobecny reprezentativni vzorek spolecnosti.

Z tohoto divodu byla vybrana imaginarni spole¢nost LAW+ zabyvajici se poskytovanim

pravnich sluzeb, kterd vSak v mnoha ohledech supluje roli libovolného ufadu nebo instituce

malé aZ stiedni velikosti administrativniho charakteru, ktera potizuje, zpracovava a uchovava

dokumenty a informace v nich obsazené, komunikuje s okolnim svétem a provozuje bézné

informacni systémy spojené se zajisténim chodu.

4.1 Popis ¢innosti spolenosti LAW+

Jak jiz bylo zminéno, pracovni naplni spole¢nosti je poskytovani pravnich sluzeb. To

se ve struc¢nosti prevazné sklada z péce o soucasné klienty a vyhledani novych klientd.

Spolecnost poskytuje komplexni sluzby pocinaje pravnim poradenstvim pro jednotlivce,

az po zastupovani mezinarodnich korporaci.

Charakter ¢innosti 1ze nazorné popsat na obecném klientském piipadu.

1.

2.

Klientem je LAW+ oslovena s nabidkou na pravni zastupovani v nové kauze.

LAW+ si s klientem specifikuje rozsah spoluprace a vyc€lenuje realizaéni tym,

ktery je zodpovédny za poskytnuti poZzadovanych sluzeb.

Na souborovém serveru jsou vytvofeny klientské slozky pro ukladani
dokumentace a zaroven je klient zaveden do billingového systému (v ptipadé

stavajiciho klienta jsou pouzity jiz vytvorené struktury)

Tym zacina s klientem komunikovat a shromazd'uje potfebné relevantni poklady
a dokumentaci pro realizaci projektu. Ty uklada do vytvofenych slozek na
datovém ulozisti. VeSkeré prace a stim spojené naklady jako administrativni
poplatky, kolky, pteklady apod., jsou ¢leny realiza¢niho tymu zaznamenavany do

billingového systému.

Po realizaci projektu dochazi k procesu akceptace ze strany klienta. Proces

akceptace obsahuje odsouhlaseni rozsahu praci a nakladu.
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6. Na akceptaci pifimo navazuje finan¢ni plnéni. Klientovi je na zaklad¢ podklada

z billingu vystaven a odeslan danovy doklad z u¢etniho systému.

7. Vramci periodickych dennich kontrol bankovnich uctd dochazi k parovani
prichozich plateb se zaznamy vystavenych faktur v ucetnim systému LAW-+.
Jakmile je platba sparovana s fakturou, je informace o zaplaceni propisovana zpét
do billingového systému. Pro manaZera projektu (vedouciho advokéata) je tento

krok indikatorem uspésné realizace projektu.
8. Projekt je oznacen za realizovany a veskera dokumentace archivovana.

Aby bylo mozné takovéto sluzby poskytovat, je nezbytné vyuzivani prostiedki ICT,
na které jsou kladeny vysoké naroky z pohledu dostupnosti, spolehlivosti a bezpeénosti,

coz jsou kli¢ové faktory podnécujici zavedeni DRP.

4.2 Charakteristika a geografické rozdéleni

Spolecnost situuje svou plisobnost do dvou geograficky rozdélenych destinaci. V Brné
je umisténo sidlo spolecnosti, kde sidli vedeni, velka ¢ast pravnich tymt a skupiny
primarné zabezpecujici chod celé spolecnosti jako je marketingové, financni, provozni
a IT odd¢leni. Pardubicka pobocka disponuje mensimi pravnimi tymy, call centrem

a n¢kolika ¢leny podptrného personalu.

Kli¢ové datové zdroje a systémy jsou sméfovany do Brna. Podplrné komunikacni

systémy pro zajisténi datové konektivity a IP telefonie jsou pak v reZii kazdé destinace.

Tabulka ¢. 2: Popisnd specifikace spole¢nosti LAW+ [zdroj: autor].

Popis Sidlo spolecnosti Pobocka Celkem

Geografické rozdéleni Centrum Brna. Okrajova ¢ast Pardubic.

80 stacionarnich stanic, | 10 stacionarnich stanic,

LR R 2L 40 notebookad. 20 notebookd. 150
Pocet fyzickych servert 2 0 6
Pocet uzivatell 120 30 180
Serverovna ANO NE

Budova

Samostatné stojici
Typ administrativni budova
kvadrového tvaru.

Administrativni budova
v béZné zastavbeé.

Pocet nadzemnich pater 3 2
Pocet podzemnich pater 1 0
Padni prostory NE ANO
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Stari Pocatek 21. stoleti. Konec pr\{nl poloviny
20. stoleti.

Elektronicky poZarni systém
(EPS) ANO ANO
Elektronicky zabezpecovaci
systém (EZS) ANO NE
Automaticky hasici systém
(AHS) NE NE
Zaplavova cidla NE ANO
Napojeni na pult centralni

NE NE
ochrany (PCO)

4.3 Organizac¢ni struktura

Spoleénost je mozné v rdmci organizacni struktury rozdélit do nasledujicich skupin:

1. Majitelé a top management — majitelé, vedouci advokati a vykonny feditel.

2. Jednotlivé pravni tymy — tidi advokati a na manazerské trovni zastieSuji vedouci

advokati.

3. Backoffice — zajistuje provoz kancelaie prostiednictvim jednotlivych provoznich

oddéleni, pticemz vSechna odd¢leni spadaji pod pravomoc vykonného feditele.

Majitelé spole¢nosti
(Partnefi)

/ Pravni tymy \

Backoffice

Vedouci advokati
(Manazefi)

Advokati

Koncipienti

Asistentky

Studenti a
pochuzkafri

N

Vykonny feditel

e N . N s Manazer pro fizeni
Finanéni manazer Provozni manazer Manazer IT . . o
lidskych zdroju
. . ok Specialisté pro
Uetni Provozni specialisté IT specialisté fizeni lidsky zdroji
Fakturantky

N

Obrazek €. 6: Organizaéni struktura spole¢nosti LAW+ [zdroj: autor].
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4.4 Prostredi

Diky vyuziti virtualizace se prostiedi ICT systémd, které spolecnost LAW+ vyuziva, da
rozdélit do dvou skupin a to na sitovou a serverovou infrastrukturu. Infrastruktury jsou
pak dale délené na fyzickou a virtualni vrstvu. Vyhodou tohoto feSeni je moZnost

oddélitelnosti a pfenositelnosti vrstev.
Sitova infrastruktura

Geografické rozdé€leni spolecnosti je také délicim kritériem pro infrastrukturu. Aby bylo
mozné zajistit dostupnost systémi a datovych zdroji, které jsou pievazné situovany
Vv Brné, zajistuji internetovou konektivitu v této lokalit¢ dva technologicky nezavislé
datové spoje. Internetova konektivita je jak v sidle spole¢nosti, tak na pardubické pobocce,
zakonCena na routeru, ktery zajist'uje separaci konektivity na jednotlivé WAN porty (pro
sitového provozu je vtomto prvku zabezpecena aplikaci QoS, pficemz pakety pro IP

telefonii jsou upfednostiiovany pred provozem prostiednictvim bézné LAN.

Sitovy provoz uvniti firmy zastfeSuje pateini router, ktery se stara o propojeni SAN

switchi pro serverovou infrastrukturu a switchti pro koncové uzivatele a periferie.

Tabulka €. 3: Technicka specifikace sitové infrastruktury [zdroj: autor].

Nazev Vyrobce Model Specifikace

Connect. router Cisco 1812 8x100Mbit ports,2xFE WAN
Core router HP ProCurve 2824 | 20x1Gbit ports, 4xmini-GBIC
SAN1 IBM SAN24B-4 24x8Gbit ports

SAN2 IBM SAN24B-4 24x8Gbit ports

End point switch LAN HP ProCurve 2510 |48x1Gbit ports, 2x mini-GBIC
End point switch IP tel. HP ProCurve 2610 |48x100Mbit ports, 2xmini-GBIC
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End-point switch End-point switch End-point switch

Core router

internet

Connect. router,
VPN+WAN
QoS

Connect. router,
VPN+WAN
QoS

SAN 1 SAN 2
End-point switch
Serverova
Poboéka Sidlo spoleénoti infrastruktura
(Pardubice) (Brno)

Obrazek €. 7: Schéma sitové infrastruktury [zdroj: autor].

Serverova infrastruktura

Jak jiz bylo zminéno, spole¢nost LAW+ vsadila v piipadé serverove infrastruktury na
virtualizaci prostiednictvim vSphere 5 od spole¢nosti VMware. Pii zavadéni bylo také
zvazovano nasazeni konkuren¢niho feSeni na bazi Hyper-V Serveru od Microsoftu,

ale v dany okamzik bylo z diivodu technologické vyzralosti zvoleno vSphere.?

Serverovou infrastrukturu kompletné pokryvaji vyrobky od IBM. Provoz je zajistén
dvéma produkénimi ESX servery a jednim backup serverem, ktery plni roli systému pro
zalohovani a dale roli néstroje pro administraci infrastruktury. Komunikaci mezi servery

a ostatnimi periferiemi zajist'uji dva redundantni optické SAN switche.

Prostor pro provoz virtualnich serveri a ukladani dat poskytuji dvé fyzickd diskova
pole. Aby bylo mozné docilit finan¢né optimalni alokace nakladd, je kazdé z poli osazeno
jinym typem pevnych diskd. Pro produkéni servery jsou pouzity disky typu SAS a jako
datova ulozisté pro zalohovani slouzi disky SATA. Ochranu proti vypadku vzdy

2V soucasné dobé se nachazeji feSeni na bazi vSphere i Hyper-V na velice srovnatelné irovni a ptipadné nové
rozhodovani by jiz nebylo tak jednoznacné.
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maximaln¢ jednoho disku v ramci pole zajistuje provoz v rezimu RAID 5. O zélohovani

na externi média se stara paskova mechanika.

Tabulka ¢&. 4: Technicka specifikace serverové infrastruktury [zdroj: autor].

Nazev Model CPU RAM
ESX 1 X3650 2x Xenon/4 jadra 26GB
3Ghz
ESX 2 X3650 2x Xenon/4 jadra 26GB
3Ghz
1x Xenon/4 jadra
Backup Server X3400 2Ghz 8GB
Model Typ disku Kapacita pole
Diskové pole 1 DS3400 SAS 2,7GB
Diskové pole 2 DS3400 SATA 4,5 GB
Model Typ Kapacita pasky
Paskova mechanika TS3100 LTO-4 800GB

Fyzicka infrastruktura

Backup server

Diskové polé 1 Diskové pole 2 Paskova zanhovaa
mechanika
ESX1 ESX2
Virtualni AT
A ATt ) ; Virtualni infrasturkutra
Virtualni diskovy
Servery prostor
- doménovy
- aplikacni
- postovni

Obrazek ¢. 8: Schema serverové infrastruktury [zdroj: autor].
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Internetova konektivita

K zajisténi internetové konektivity pro sidlo spolecnosti jsou vyuzivany dva druhy
pfipojeni. Primarni je realizovano prostfednictvim optického spoje a jako zalozni ptipojeni
slouzi spoj metalicky. Konektivitu pardubické pobocky zajist'uje taktéz metalicky spoj,
piicemz v obou ptipadech je pouzita technologie VDSL.

O redundanci konektivit se na stran¢ centraly stard router, v némz jsou oba spoje
zakonCeny. V piipad¢ vypadku primarni linky je tak do 120 vtefin zaji$tén automaticky
,prepad” na sekundarni linku. Nasledné je routerem testovan v 10 min. periodach stav
primarni linky. Pokud je zjiSténa jeji dostupnost, je konektivita opét prevedena na primarni
Spoj.

Tabulka ¢. 5: Technicka specifikace internetové konektivity [zdroj: autor].

Nazev Technologie Specifikace
Opticky spoj Fibre Channel 30Mbit (download)/30Mbit (upload)
Metalicky spoj | VDSL 20Mbit (download)/2Mbit (upload)

4.5 Koncové zaiizeni a periférie

Klientské stanice

Oblast koncovych stanic je pokryta produkty spole¢nosti Lenovo v podobé notebookil
fady Thinkpad a desktoptd fady Thinkcentre. Obé fady patii do sféry produkti primarné
uréenych pro korporatni vyuziti. Smluvné je oSetfena on-site zaruka v reZzimu Next
Business Day (NBD), jez zajistuje potfebnou opravu stanic nasledujici pracovni den
v prostorach kancelafe. Jako jednotny operaéni systém je vyuzivan Windows 7

Professional.
Telefony

Kancelaf pouziva pro potfeby interni a externi hlasove komunikace mobilni

a stacionarni telefonni pfistroje.

e Mobilni telefony — celé spektrum smartphoni, bez vyhradniho vyrobce, zalozené
na platformach Windows Mobile 7 a 8, Symbian a iOS. Telefony jsou vyuZivany
jednak pro hlasovou a dale pro emailovou komunikaci a synchronizaci kalendait,

upominek a kontaktti s poStovnim serverem.

e Stacionarni telefony — pro hlasovou komunikaci, kde neni nutny poZadavek na

mobilitu, vyuziva kancelai IP telefonii. Ta je zajiStovana formou outsourcingu
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telefonni ustfedny, kterou poskytuje a ve vlastnich prostorach provozuje smluvni
operator. Telefonni pfistroje jsou zastoupeny rozsahlym spektrem vyrobkt znacky
Polycom. Pro realizaci hlasovych hovord prostiednictvim IP telefonie se kancelaf

rozhodla z nasledujicich davoda:

0 Eliminace nakladl za telefonni poplatky pfi volani mezi sidlem spolecnosti

a poboc¢kou a samoziejmé dal§imi vybranymi operatory.
0 Flexibility pfi rozsifovani poctu telefonnich linek.
0 Jednoduché udrzby pii konfiguraci systému a telefonnich piistrojt.

O Moznosti prezentace a dostupnosti vSech telefonnich ¢isel pod jednim
systtmem provoleb s moznosti pfesmérovani a piepojovani napii¢

lokalitami.

JelikoZ je v ptipadé¢ poruchy, ztraté nebo odcizeni telefonni pfistroj pomérné jednoduse
nahraditelny, nepfistoupila LAW+ k uzavieni zadné rozsifené zaruky, ktera by pokryvala

tato zafizeni.
Tiskova zarizeni

Tato oblast je zastoupena multifunkénimi tiskovymi zafizenimi od spole¢nosti Canon
z fady imageRunner Advance. Kazdé zatizeni je vybaveno duplexni skenovaci jednotkou,
duplexni tiskovou jednotkou a modulem pro sitové pfipojeni. Pro minimalizaci vstupnich
nakladi a provoznich ¢innosti spojenych s provozem zatizeni, byl opét vyuzit outsourcing.
Dodavatelska firma garantuje dostupnost spotfebnich materialti, béZznych néhradnich dila
a Vv pfipad¢ nutnosti zapujcku celého tiskového zatizeni do 24 hod. od oznameni

pozadavku.

4.6 Systémy a jejich rozdéleni dle funkce

Pro provoz servert zvolila LAW+ 64bitové operacni systémy na platformé Microsoft
Windows Server 2008. Kvili jednodussi integraci do jednotného homogenniho prostiedi

jsou na stézejnich serverech pouzity také produkty spolecnosti Microsoft.
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Tabulka ¢. 6: Technicka specifikace servert [zdroj: autor].

Server CPU RAM [HDD 1 HDD 2
Doménovy/souborovy server | 1xvirtual.CPU/4 jadra 4GB | 80GB 500GB
Aplikacni server 1xvirtual.CPU/4 jadra 4GB | 80GB 100GB
Postovni server 1xvirtual.CPU/4 jadra 8GB | 80GB 300GB
Databazovy server 1xvirtual.CPU/4 jadra 8GB | 80GB 200GB
Backup server 2x Xenon/4 jadra 2Ghz 8GB |300GB

Doménovy server

Je nejdulezitéjsim serverem v celé infrastruktufe, jelikoz zastava funkci doménového
fadice. Mezi jeho klicové funkce je zafazena sprava uzivatelskych ucti a ucti zafizeni
pfistupyjicich k doménovym prostiedkiim, fizeni a vynucovani doménovych politik,
zajisténi provozu DHCP a DNS serveru. V prostfedi spole¢nosti LAW+ plni také roli

souborového serveru. Na ném pak konci veskerd zminovana klientska dokumentace.

Aplikaéni server

Role aplika¢niho serveru je primarné sméfovana na zajisténi tfech zakladnich funkei.
e Provoz aplikaci - billingovy systém, faktura¢ni systém, systémy pro piistup k sbirkam
zakonu atd.
e Webovy server - piistup k aplikacim prostfednictvim webového rozhrani.
e Tiskovy server - zpiistupnéni tiskovych zatizeni pro koncové uzivatele.
Postovni server

O spravu emailové komunikace, kalendart, tkoli a kontakti se stara Microsoft
Exchange Server 2010, ktery veSkera data uchovava ve vlastnich databazich. Jeho
vyhodou je zminéna moznost integrace do doménového prostiedi a sprava uzivatelskych
(¢t napfic systémy.>
Databéazovy server

Pro ulozeni dat systému ,bézicich“ na aplikatnim serveru slouzi Microsoft SQL
Server. Spolecnosti LAW+ je databdzovy server také vyuzivan pro tvorbu reporti

a analyz, pfi¢emz jako vstupni data jsou pouzity informace ulozené v databazich serveru.

3 Spolec¢nost vyuziva pro piistup k prostiedkiim postovniho serveru také vzdaleny pfistup pies Outlook Web
Access (OWA), ktery je dostupny i z prostiedi internetu.
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Backup server

Jak specifikuje tabulka ¢. 4 tak backup server neni soucasti skupiny virtualnich servera,
ale je provozovan jako samostatna fyzickd jednotka. Diivody tohoto feSeni jsou spjaté
sjeho funkci managemetnu vSphere a dale seliminaci vytéZzovani ESX serveri

v okamziku zalohovani.

Pro zalohovani je pouZita metoda Disc To Tape (DTT), kdy probiha nejprve zéloha na
diskové pole osazené SATA disky a interni disky backup serveru. Nasledné jsou tyto
zalohy preneseny na pasky pro externi ulozeni. Pro obsluhu paskové zalohovaci

mechaniky je vyuzivan Symantec Backup Exec.

AC patii zalohovani k zakladnim funkcim backup serveru, je jeho hlavnim ukolem
v prostiedi LAW+, periodicka tvorba replik produkénich serverli prosttednictvim Veeam
Backup & Replication. Repliky je v ptipad¢ potieby mozné vyuzit jako druh zalohy,
nebo v okamziku havérie jako v ¢ase posunutou bitovou kopii produkéniho serveru. Diky

pouziti VMwaru je zptistupnéni serverové repliky otdzkou nékolika minut.
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Obrazek €. 11: Ukazka prostiedi vSphere tenkeho klienta [14]

Z duvodu snizeni rizika je Backup server umistén mimo serverovnu

ESX servery.
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5 FORMULACE POSTUPU TVORBY DRP NA REALNEM PRIKLADU

Technicka literatura obsahuje mnoho postuput a pravidel jak k tvorbé DRP pfistupovat.
Délicim prvkem je vtomto piipadé velikost organizace, na kterou maji byt postupy
aplikovany. U SMB je mozné zajistit planovani obnovy po katastrofé mensim pracovnim
tymem, pfic¢emz jeho udrzovani v aktualnim stavu nezabere ¢lentim vice jak né¢kolik hodin
mési¢n¢. Opakem jsou samoziejmé nadnarodni organizace. VSe zavisi na rozsahlosti

systémul a mnozstvim zmén, které musi DRP pokryvat.

Podle Geoffrey H. Wolda, ktery prezentoval na webovém portalu Disaster Recovery
Jurnal sérii tfi odbornych ¢lankt na téma Disaster Recovery Planning Process, je mozné

proces planovani obecné rozdélit do nasledujicich deseti kroku [16]:
1. Zaclenéni DRP do zodpovédnosti Top Managementu.
2. Ustanoveni planovaciho vyboru.

3. Analyzarizik.

4. Stanoveni priorit pro zpracovani a provoz.
5. Definovéni strategie obnovy.

6. Vytvoreni kolekce dat.

7. Zajisténi dokumentu se sepsanym planem.
8. Vytvoreni testovaciho kritéria a procedury.
9. Otestovani planu.

10. Odsouhlaseni planu.

Jelikoz Wold popisuje kroky DRP, které pokryvaji celou problematiku, bylo nutné
nékteré body zredukovat a upravit tak, aby bylo mozné postup zacilit na ICT. Vysledna
podoba metodiky dale vych&zi z metody Plan Do Check Act (PDCA). Obsahuje pét
okruhti tvoficich periodicky se opakujici Zivotni cyklus DRP, pfi¢emz jednotlivé okruhy

jsou dale déleny na detailné&jsi kroky.
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1. Analyza

- Ustanoveni planovaciho vyboru.

- Analyza rizik.

- Identifikace aktiv.

- Ocenéni chranénych aktiv.

- Ocenéni systému a sluzeb dle vyznamu.
- Role a povinnosti jednotlivych subjektt.

- Dokumentace.

2. Akcepace 2. Zalohovani
- Akceptace MTD, RPO a RTO. e . .
- Vytvoreni kolekei dokumentti a ) Vybel" Zpu.SO}JI.;l zdlohovani.
dat. - Definice limitd.
- Plan zalohovani.

3 .Obnova
- Strategie obnovy.
- Plany obnovy.

4. Testovani

Obrizek ¢&. 12: Zivotni cyklus DRP ve vztahu k ICT [zdroj: autor].

5.1 Analyza

5.1.1Ustanoveni planovaciho vyboru

Planovaci vybor by se m¢l v kazdém piipadé skladat minimalné ze dvou ¢lenti a to

ze zastupce Top managementu a IT oddéleni. Zastupce Top managementu zastava roli

hlavniho garanta planu a je zodpovédny za specifikaci chranénych aktiv, akceptaci

planu a zajisténi dodrzovani planu. Zastupce IT oddéleni je piimo zainteresovan

v navrhu feSeni, monitoringu, testovani a samoziejm¢ akceptaci.

V piipadé¢ LAW+ je vhodné ustanovit planovaci vybor v rozsahu.

1.

2.

Hlavni garant — partner spole¢nosti.
Provozni garant — vykonny feditel.
Garant klientské operativy — vedouci advokat.

Technicky garant — IT manazer.

5.1.2 Analyza rizik

Jak jiz bylo zminéno v odstavci 3.5, analyza rizik a samotné vy¢isleni rizika je pro

planovani obnovy velice dilezité, avSak v ptipad¢ planovani obnovy po katastrof€ je
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nutné pocitat se scénafi charakteru zatopeni objekti spolecnosti, pozaru, zemétieseni,
ale i padu letadla apod. Ve vsech téchto piipadech dochazi bud’ ke kompletnimu,
nebo minimalné k zadsadnimu poskozeni budov, infrastruktury a systémil nezbytnych
pro provoz spole¢nosti. S katastrofou je vétSinou spojeno i pieruseni dodavky

el. energie a pferuSeni komunikacnich linek.

Analyza rizik tak pifimo nesouvisi s planovanim obnovy po katastrof¢, ale souvisi
S procesem fizeni rizik, jehoz tkolem je identifikace rizika, vyhodnoceni

pravdépodobnosti vyskytu a zajisténi jeho snizeni na tolerovatelnou miru.

Aby bylo mozné sestavit plan obnovy, je vZdy nutne vydefinovat krizové situace,
které ma DRP pokryvat. Definice se pak stava zasadnim prvkem pro fizeni ocekavani,
které je vétSinou z pohledu Top managementu neimérné realité. V piipadé LAWH je

mozné rozdélit situace do nasledujicich modelovych skupin.

Model 1: Casteéné poskozeni budovy a sitové, nebo serverové infrastruktury

a mensiho poctu klientskych stanic a telefonnich pfistroju (<10).

Obnova je podminéna zachovanim sitové infrastruktury uvnitf serverovny, backup

serveru a alespon jednoho ESX serveru.

Model 2: Odcizeni, zni¢eni (ohném, vodou, elektrickym vybojem, nasilnym jednanim

apod.) kompletniho vybaveni serverovny v sidle spole¢nosti.
Obnova je podminéna dostupnosti backup serveru.

Model 3: Rozsahlé poSkozeni budovy a sitové, nebo serverové infrastruktury

a vetsiho poctu klientskych stanic a telefonnich piistroju.

5.1.3 Identifikace aktiv

vvvvvv

Zpohledu ICT jsou nejdulezitéjsimi a zaroven nejcennéjSimi aktivy

data/informace. Jejich vysoka hodnota spoc¢iva v nenahraditelnosti.

Systemy, ve kterych jsou data uloZena, jsou vétSinou snadno obnovitelné a a¢ se

jedné také o aktivum, neni nutné je v tomto kroku zmifiovat.

Identifikaci aktiv na ptipadu LAW+ reprezentuje tabulka ¢. 7. Pfi jeji tvorbé bylo
postupovano tak, ze byla postupné prochazena cela serverova infrastruktura
a u kazdého serveru byla zkoumana pfitomnost chranénych aktiv. Data na klientskych

stanicich a smartphonech nejsou zahrnuta do chranénych aktiv a uzivatelé jsou na
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zéklad¢ interni smeérnice povinni vesSkerou dokumentaci ukladat vyhradné na

souborovém serveru.

Tabulka €. 7: Rozmisténi chranénych aktiv [zdroj: autor].

Server HDD 1 HDD 2

Klientska dokumentace,
provozni dokumentace.

Doménovy/souborovy server | OS

Aplikacni server 0sS Neobsahuje chranéna aktiva.
Postovni server 0S Emailova komunikace a sdilené slozky.
., V databazich se nachazi data z billingového a
Databazovy server 0sS . . &
fakturacniho systému.
Backup server 0sS Neobsahuje chranéna aktiva.

5.1.4Ocenéni chranénych aktiv

Cenu aktiv je moZné vnimat v mnoha rovinach. Jako na prvni pohled nejlogictéjsi se
nabizi finan¢ni rovina ocenéni. Ta vSak nemusi byt ve vSech piipadech nejvhodnégjsi,
jelikoz ocenéni neslouzi k vycisleni moznych Skod v ptipadé katastrofy, ale k zacileni
stéZejnich dat v podobé chranénych aktiv. Vhodnéjsi nez financni je ocenéni pomoci
bodovaci skaly. Ve vétsiné ptipada pokryje cenu dat tftibodova skala, pfi¢emz hodnota
1 predstavuje data Snejvetsi a 3 Snejmensi cenou. Na zakladé ocenéni je mozné
sestavit plan zalohovani, ktery by mél reflektovat na maximalni akceptovatelnou ztratu

(RPO).

Za piedpokladu, ze vezmeme v potaz charakter ¢innosti LAW+ je moZné ocenit
aktiva definovand v tabulce ¢. 7 nasledovné. Klientskd dokumentace a data v
databazich jsou nejcastéji modifikovanymi a zaroven nejcennéj$imi aktivy. K nim je
mozné opodstatnéné ptifadit hodnotu 1. Emailova komunikace je dilezita, ale diky
tomu, Ze Klientské stanice obsahuji uvnitt emailovych klientd off-line kopie
uZivatelskych postovnich schranek, je v tomto pfipade hodnota RPO vyssi. Databaze
poStovniho serveru je mozné ocenit hodnotou 2. Hodnotou 3 je moZné ocenit provozni

v v s

dokumentaci, ktera ma nejvyssi hodnotu RPO.

Tabulka ¢. 8: Ocenéni chranénych aktiv [zdroj: autor].

Popis Cena
Klientska dokumentace
Provozni dokumentace
Emailova komunikace
Data pro billing

Data pro fakturaci

RlR|IN|W|R
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5.1.50cenéni systémi a sluzeb dle vyznamu

Na stejném principu, jako probihala identifikace a ocenéni aktiv, je nutné rozdélit
systémy a sluzby nezbytné pro chod spole¢nosti podle vyznamu. Zde se nabizi pouZit
viceprvkovou hodnotici Skalu. V navaznosti na mnozstvi systémd a sluzeb byla
pouzita pétibodova hodnotici Skala, kde hodnota 1 piedstavuje nejvyS$i vyznam

a 5 vyznam nejmensi.

Tabulka €. 9: Ocenéni systémti a sluzeb dle vyznamu [zdroj: autor].

Popis Vyznam

Dodavka el. energie 1

Internetova konektivita

Patefni sitové prvky

Sitova infrastruktura

Fyzicka serverova infrastruktura

Virtudlni sitova infrastruktura

Virtualni serverova infrastruktura

Koncové sitové prvky

Koncové stanice a telefony

Luiunu| bW IWININ

Tiskarny

5.1.6Role a povinnosti jednotlivych subjekti.

Aby bylo mozné zajistit po katastrofé¢ co nejrychlej§i obnoveni provozu, je
nezbytné jiz pti planovani pfifadit k jednotlivym rolim i jejich povinnosti pro piipad
obnovy. Interni pracovniky je mozné k povinnostem zavazat pracovnim piikazem,
ale u externich subjektu je vhodné si povinnosti pojistit smluvné. Pro tyto Gcely se
pouziva smlouva o garantované urovni sluzeb (SLA). Bohuzel v pfipadé tohoto
smluvniho svazku je nutné poé¢itat s mési¢nimi néklady. Castka se pak odviji od

garance pozadované dostupnosti.
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Tabulka €. 10: Role a povinnosti jednotlivych subjekti [zdroj: autor].

Popis pozice

Povinnosti

Zaméstnanci LAW+

Top management

Rozhodnuti o spusténi procesu obnovy po katastrofé.

Manazer pro fizeni lidsky
zdroju

PloSné ozndmeni informace vSem pracovnikim
spolecnosti, v pfipadé zranéni, nebo ztratach na Zivotech
fidi prenos zodpovédnosti a zastoupeni.

Provozni manazer

Oprava stavajicich objektu, pokud neni oprava mozn3,
zajisténi nahradnich prostor a nasledného presunu.

Provozni specialista

Nakup nezbytného kancelarského a provozniho vybaveni

Zajisténi spusténi viech nezbytnych ICT systéma a sluzeb

IT manazer pro provoz spolec¢nosti, koordinace Cinnosti IT specialistl
a dodavateld.
Nakup potfebného mnoiZstvi koncovych stanic,
IT specialista telefonnich pfistroji (konfigurace a distribuce koncovym

uzivatellim) a zpfistupnéni externé ulozenych zaloh.

Dodavatelé

Dodavatel sitové infrastruktury

Oprava, nebo rozsifeni sitové infrastruktury.

Dodavatel serverové
infrastruktury

Oprava, nebo dodani nové serverové infrastruktury
pokryté SLA smlouvou, obnova virtualni infrastruktury a
datovych zdrojt ze zaloh dodanych LAW+

Dodavatel aktivnich sitovych
prvku

Dodani aktivnich prvkd pokrytych SLA smlouvou.

Poskytovatel internetové
konektivity

Zajisténi internetové konektivity, preneseni domény a
jejich sluzeb na novy IP rozsah, presmérovani klicovych
tel. ¢isel na mobilni telefony.

Dodavatel koncovych stanic

Dodani potfebného poctu koncovych stanic (instalace
SW) spoluprace s IT specialistou.

Dodavatel stacionarni
telefonnich pristrojt

Dodani potfebného poctu stacionarni telefonnich
pfistroja (instalace SW) spoluprace s IT specialistou.

5.2 Zalohovani

Pii navrhu zalohovani je nutné vnimat problematiku z komplexniho hlediska a je jim

nezbytné pokryt vSechny prvky celého systému a to jak z pohledu SW, tak HW.
Zalohovani je primarné vyuzivano k vytvoteni bodu obnovy pro SW vybaveni a data.
Zalohovat se vyplati nejen konfiguraci aktivnich prvku, ale i periférii jako jsou diskova
pole, paskove mechaniky apod., pficemzZ pravé tato oblast je ¢asto opomijena a v piipadé

problému zbyte¢né prodluzuje ¢as obnovy.

Zalohu HW vybaveni je mozné pokryt bud’ redundantnimi prvky, nebo prostiednictvim

outsourcingu, nebo SLA smlouvy s dodavatelem. Outsourcing a SLA zde supluji
redundanci a je vzdy dilezité rozhodnout, zda pro dany DRP a jeho pozadavky, je
vhodngjsi vynalozit vyS$$i finanéni néklady za ndkup zaloznich prvki, nebo zda se

spolehnout na dodavatele a zajistit dostupnost formou mensich mési¢nich naklad.
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5.2.1Vybér zptusobu zalohovani

Aby bylo mozne zajistit obnovu ICT systému jako celku, je nezbytné zajistit

zalohovani vSech dil¢ich prvkd. Vtomto kroku stoji kazdy IT manazer pted

rozhodnutim, do jaké miry ponechat konkrétni zptusob zalohovani na internich IT

specialistech, na co vyuZit specializovany zalohovaci systém, ¢i sluzbu, co pokryt

redundanci a co ponechat na dodavatelich. Zde se situace vyrazné zjednodusSuje

Vv piipad¢€, ze organizace pouziva virtualizaci. Pfi pouziti infrastruktury bez virtualni

vrstvy je nezbytné pocitat s nutnosti zajisténi identického HW vybaveni. Virtualizaci

je tato nutnost vyrazn¢ eliminovana.

Tabulka €. 11: Pfifazeni zpuisobt zalohovani [zdroj: autor].

Popis

Zpusob zalohovani

Dodavka el. energie

Chod serverové a sitové infrastruktury
zabezpecen bateriovymi zdloznimi zdroji.

Internetova konektivita

V navaznosti na umisténi produkcnich serverd je
zalohovani  konektivity v Brné realizovano
redundantnimi spoji odliSné technologie a
pokryto smlouvou SLA. Spoj pro pobocku neni
zalohovan.

Patefni sitové prvky

Optické SAN switche pracuji v redundantnim
rezimu. Zalohu patefniho routeru zajistuje druhy
"odstaveny" prvek umistény mimo serverovnu.
VSechny patefni prvky jsou pokryty smlouvou SLA.

Sitova infrastruktura

Pokryto dodavatelsky bez SLA.

Fyzicka serverova infrastruktura

Provozovdano na dvou ESX serverech, pficemz
jeden server je z kratkodobého hlediska schopny
zajistit béh vSech virtualnich server(i. Pokryto
smlouvou SLA.

Virtudlni sitova infrastruktura

Zalohovano v ramci jednorazovych zéloh po kazdé
zméné prostredi. Pokryto smlouvou SLA.

Virtualni serverova infrastruktura

Zajistuje  zélohovaci SW  prostfednictvim
periodické replikace serverd. Pokryto smlouvou
SLA.

Klientska dokumentace

Provozni dokumentace

Emailova komunikace

Zajistuje  zdlohovaci SW  prostfednictvim
periodickych zaloh a replikace serverd.

Data pro billing

Data pro fakturaci

Koncové sitové prvky

Pokryto dodavatelskou smlouvou bez SLA.

Koncové stanice a telefony

Pokryto dodavatelskou smlouvou bez SLA.

Tiskarny

Pokryto smlouvou SLA.
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5.2.2Definice limita

Faktorem, na ktery musi zalohovani reflektovat, jsou hodnoty MTD a RPO.
Velikost MTD se vztahuje na systémy a jejich rozdéleni dle vyznamu a RPO na
chranéna aktiva a jejich cenu. Specifikace MTD a RPO je v praxi provazena
nékolikakolovym vyjednavanim planovaciho vyboru s cilem nalezeni kompromisniho
feSeni z pohledu rychlosti obnovy a nakladi s tim spojenych. Prvotni hodnoty MTD

a RPO vychazi ze soucasného systému zalohovani v LAW+.

Tabulka ¢. 12: Maximalni doba tolerované nedostupnosti systémi [zdroj: autor].

Popis Model 1 Model 2 Model 3

Dodavka el. energie 1 hodina |8 hodin V rdmci ndhradnich prostor
Internetova konektivita 2 hodiny |12 hodin gghhrc;:l:i:hd:fézfrm
Patefni sitové prvky 2 hodina |48 hodin |48 hodin

Sitova infrastruktura 24 hodin |48 hodin |V ramci nahradnich prostor

Fyzicka serverova infrastruktura |24 hodin |48 hodin |48 hodin
Virtudlni sitova infrastruktura 4 hodiny |108 hodin |108 hodin
Virtualni serverova infrastruktura |4 hodiny | 108 hodin | 108 hodin

60 hodin od pfesunu do

Koncové sitové prvky 24 hodin | Nedotceno nahradnich prostor
Koncové stanice a telefony 60 hodin | Nedotéeno | 14 kalendarnich dni
Tiskarny 60 hodin | Nedotéeno | 14 kalendarnich dni

Tabulka ¢. 13: Akceptovatelna ztrata dat [zdroj: autor].

Popis Model 1 Model 2 Model 3
Klientska dokumentace 4 hodiny |1 tyden 1 tyden
Provozni dokumentace 12 hodin |1 tyden 1 tyden
Emailova komunikace 8 hodin 1 tyden 1 tyden
Data pro billing 4 hodiny |1 tyden 1 tyden
Data pro fakturaci 4 hodiny |1 tyden 1 tyden

5.2.3Plan zalohovani

Jedna se o fizeny dokument, ktery popisuje, kdy mé byt provedena zaloha, zplisoby
definovanymi v tabulce ¢. 11, tak aby byly vZdy dodrzeny limitni hodnoty MTD
a RPO v tabulkach ¢. 12 a 13. Plan zalohovéani slouZi jako kontrolni dokument,
ktery umoznuje sjednotit pozadavky, zalohovani a obnovu. Je klicovym dokumentem
pro IT manazera z pohledu fizeni a zaroven pro IT specialistu, ktery je zodpovédny za

nastaveni a samotny prub¢h zélohovani.
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Je velmi pravdépodobné, ze v prabehu procesu testovani dojde k identifikaci
situaci, které nebudou pokryvat definované poZadavky. V takovém ptipadé bude

nutné upravit hodnoty, nebo postupy tak, aby korespondovaly s realitou.

Jedné se o:

e Optimalizaci ukladani a archivaci dat.

e Hledéni jinych technologickych feseni.

e Dokoupeni pfisnéjsich SLA a sluzeb.

Tabulka ¢. 14: Plan zalohovani [zdroj: autor].

zaloznimi zdroji.

kabelll v prostorach

Popis Model 1 Model 2 Model 3
Permanentné
. zalohovano
Permanentné umisténim
} . zalohovano N , V ramci ndhradnich
Dodavka el. energie s, prodluZovacich
bateriovymi prostor.

infrastruktury.

provozniho
oddéleni.
, Permanentni zaloha
Permanentni konektivit
" .. zaloha v podobé N y , V rdmci ndhradnich
Internetova konektivita , prostfednictvim
redundantni s prostor.
. obnovy sitové
konektivity.

Patefni sitové prvky

Jednorazové zalohy
pfi kazdé zméné
konfigurace.
Ulozeno na Backup
serveru.
Permanentni
zaloha prvku
prostfednictvim
on-line a off-line
redundance prvk.

Je uplatnéno SLA.

Je uplatnéno SLA.

Fyzicka serverova
infrastruktura

prostfednictvim
redundance ESX
serverq.

Je uplatnéno SLA.

Permanentné Permanentné

zalohovano zalohovano

umisténim umisténim ., ,

fO 2 g . , V ramci ndhradnich
Sitova infrastruktura strukturované strukturované
pe v prostor.

kabelaze kabelaze

v prostorach IT v prostorach IT

oddéleni. oddéleni.

Permanentni

zaloha

Je uplatnéno SLA.
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Virtudlni sitova
infrastruktura

Jednorazové zalohy

pfi kazdé zméné
infrastruktury.
UloZeno na Backup
serveru.

Vikendovy full
backup celé
infrastruktury
zkopirovany na
externé uloZenou

Vikendovy full
backup celé
infrastruktury
zkopirovany na
externé uloZenou

infrastruktura

kazdé 4h. Ulozeno
na Backup serveru.

4h. UloZeno na
Backup serveru.

pasku. pasku.
Vikendovy full
Periodicka tvorba | Periodicka tvorba backup celé
Virtualni serverova replik serverd replik server( kazdé |infrastruktury

zkopirovany na
externé uloZzenou
pasku.

Klientska dokumentace

Provozni dokumentace

Emailova komunikace

Data pro billing

Data pro fakturaci

Periodicka tvorba
replik serverd
kazdé 4h. UloZeno
na Backup serveru.

Periodicka tvorba
replik serverl kazdé
4h. UloZeno na
Backup serveru.

Vikendovy full
backup celé
infrastruktury
zkopirovany na
externé uloZenou
pasku.

Koncové sitové prvky

Neni dotceno.

Neni dotceno.

Neni dotceno.

Koncové stanice a

Neni dotceno.

Neni dotceno.

Neni dotceno.

telefony

Tiskarny Je uplatnéno SLA. | Neni dotéeno. Je uplatnéno SLA.

5.3 Obnova

Pokud dojde k propuknuti katastrofy je popsany, pfedem definovany a v hlavni fadé
realizovatelny proces obnovy to jediné co déli organizaci od daldi katastrofy a tou je
nemoznost obnovy, nebo obnova mimo vytyc¢ené limity MTD a RPO. Kromé zminénych
limitd je mozné se setkat také s pojmem akceptovatelného ¢asu obnovy (RTO). V otazce

obnovy je RTO spojeno s obnovou dat a limitnim ¢asem nezbytnym pro tuto obnovu.

V modelovani procesu zalohovani slouzily hodnoty MTD k definici limitnich ¢asovych
intervalt,, mezi kterymi muselo vzdy dojit K vytvofeni alespon jedné zalohy (vyjimkou
byly systémy, nebo data, ktera se v prubéhu ¢asu neménila). U obnovy je princip podobny
a musi platit, Ze hodnota RTO < MTD. V opa¢ném piipadé pak musi pfijit na fadu proces

optimalizace, pii kterém dochazi k:
e Separaci dat na mensi logické celky.
e Hledani jinych technologickych feSeni.

e Restrukturaci procesu a obsahu zalohovani.
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5.3.1Strategie obnovy

Vseobecné platnym souborem pravidel zvySujicim pravdépodobnost Gspésné
obnovy je definice strategie obnovy. Strategii muze mit kazda organizace jinou,
av8ak konkrétn¢ v ptipadé¢ ICT jsou si principialné velice podobné. Strategie je
pifedem akceptovanou taktikou priorizace obnovy zdroji na zakladé ocenéni systému
a chranénych aktiv dle tabulek ¢. 8 a 9. Na ptikladu LAW+ je mozné strategii vytycit

nasledovné.

Fyzicka serverova
infrastruktura

Katastrofa

Backup Server

Spusténi DRP {}

Virtualni sitova

{} infrastruktura i

Zaijisténi lidskych 4\
zdrojd 7‘/ Virtualni serverova infrastruktura
” {} Domer]ovy/ A Postovni server
Zaijisténi provoznich souborovy server ﬁ/
prostor { }
{} Aplikacni server /; Databazovy server

Dodavka energie

J L

Koncova zafizeni

Koncové sitové prvky

Sitova

infrastruktura Koncové stanice a
telefony

Internetova
konektivita

4 L

Tiskarny

Patefni sitové prvky

Ukonéeni obnovy

Obrazek ¢. 13: Strategie obnovy v prostiredi LAW+ [zdroj: autor].

5.3.2Plany obnovy

Stejné tak, jako v ptipadé planu zalohovani, je plan obnovy fizenym dokumentem,
ktery popisuje postup pti aktivaci katastrofy. Plan pfifazuje k jednotlivym modelovym
situacim zptisoby obnovy a je jednim z dokumentu, které musi byt po finalni akceptaci
umistény mimo prostor pokryty DRP. Déle je nezbytné, aby byl v ptipadé potieby
plan dostupny a to bez vyjimky.
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Tabulka ¢. 15: Plan obnovy [zdroj: autor].

Popis

Model 1

Model 2

Model 3

Dodavka el. energie

Bateriové zaloZni
zdroje jsou
aktivovany ihned

Ihned po preruseni
dodavky el. energie
do serverovny je
spustén proces
obnovy dodavky

V ramci nahradnich

min. dochazi k
automatickému
"prepadu” na

spustén proces
obnovy sitové

o vypadku . . rostor.
P }/p z jiného zdroje P
dodavky Y
. prostfednictvim
el. energie. ‘ ,
prodluZovacich
kabel(.
Po vypadku S
. y,p , Ihned po preruseni
primarni . .
L internetové
konektivity na konektivity do
: .. dobu delsi nez 2 y . V rdmci ndhradnich
Internetova konektivita serverovny je

prostor.

Patefni sitové prvky

sekundarni linku. infrastruktury.
P¥i vypadku SAN
switche prebira
kamZité . V
okamzité provoz Uplatnéno SLA a Uplatnéno SLA a

druhy switch. V
pfipadé ostatnich
prvk{ spustén
proces vymény za
jiny kus.

dodan prvek do 24h
po nahlaseni.

dodan prvek do 24h
po nahlaseni.

Sitova infrastruktura

Ihned po preruseni
je spustén proces
obnovy
prostfednictvim
nataZeni provizorni

Ihned po preruseni
sitové infrastruktury
do serverovny je
spustén proces
obnovy
prostfednictvim

V ramci nahradnich
prostor.

Fyzicka serverova
infrastruktura

strukturované natazeni provizorni
kabelaze. strukturované
kabeldZe.
PFi vypadku ESX N Y
P Uplatnéno SLA a Uplatnéno SLA a

serveru prebira
okamfzité provoz
druhy server.

dodan prvek do 24h
po nahlaseni.

dodan prvek do 24h
po nahlaseni.

Virtudlni sitova
infrastruktura

Ihned po vypadku
analyza problému a
pokus o vyreseni.
Pokud do 30 min.
nevyreseno
spustén proces
obnovy z dat na
Backup serveru.

Zajisténi externé
uloZené pasky a
spustén proces
obnovy.

Zajisténi externé
uloZené pasky a
spustén proces
obnovy.
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Virtualni serverova
infrastruktura

Obnova serverové
repliky uloZzené na
Backup serveru.

Obnova serverové
repliky uloZené na
Backup serveru.

Zajisténi externé
uloZzené pasky a
spustén proces
obnovy.

Klientska dokumentace

Provozni dokumentace

Emailova komunikace

Data pro billing

Data pro fakturaci

Obnova dat a
dokumentace ze
serveroveé repliky
uloZené na Backup
serveru.

Obnova dat a
dokumentace ze
serverové repliky
uloZené na Backup
serveru.

Zajisténi externé
uloZené pasky a
spustén proces
obnovy.

Koncové sitové prvky

Dodavatelem je
dodan novy prvek.

Dodavatelem je
dodan novy prvek.

Dodavatelem je
dodan novy prvek.

Koncové stanice a

Dodavatelem jsou
dodany nové

Dodavatelem jsou
dodany nové

Dodavatelem jsou
dodany nové

5.4

Predposledni fazi, kterou musi kazdé DRP projit je faze testovani. Zde je prakticky
ovéeno, zda hodnoty a limity specifikované v ptfedchazejicich fazich jsou redlné
dosazitelné. Pro pfipad, Ze testovani prokaze neslucitelnost hodnot s realitou, je pouZita
zpétna vazba, ktera proces planovani vrati zpét k fazi zalohovani a zde nezbyva nez

planované hodnoty upravit, nebo modifikovat proces zalohovani a obnovy. Testovani

telefony koncové stanice a | koncové stanice a koncové stanice a
telefony. telefony. telefony.
Uplatnéno SLA a Uplatnéno SLA a
Tiskarny dodany tiskarny do | Neni dotceno. dodany tiskarny do
60h od nahlaseni. 60h od nahlaseni.
Testovani

muze probihat dvéma zptsoby.

Simulaci — pfi simulaci jsou prochazeny jednotlivé kroky zalohovani a obnovy a je

sledovan cas potfebny na realizaci jednotlivych krokii.

Klady: simulace ovliviiuje provoz produkénich systémut pouze v minimalni mife.

Zé&pory: DRP neni komplexné otestovan a v limitnich piipadech nemusi byt

zajisténa komplexni funk¢énost.

Odstadvkou — je vytvorena fiktivni katastrofa a dochazi k provéfeni realné funkce

celého DRP.

Klady: minimalizace rizika na maximalni moznou miru.

Zapory: odstavka zasadnim zpusobem ovlivituje provoz a fungovani organizace a je

nezbytné, aby byla podpotfena Top managementem.
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Jakmile je testovanim ovéfena korektnost a realna pouzitelnost planu, je mozné

ptistoupit k fazi akceptace.

5.5 Akceptace

Jednd se 0 zavére¢ny krok DRP, ktery se sklada z finalni akceptace planu. Plan musi
byt jednoznacné akceptovan ze strany planovaciho vyboru a néasledné jesté ze strany Top
managementu. Teprve po odsouhlaseni Top managementem, ktery akceptaci piijima
veskera rizika v planu obsazena, je mozné zahrnout DRP mezi interni smérnice, ¢i natizeni

organizace. Samotna akceptace se sklada z nasledujicich trech dil¢ich kroka.

5.5.1 Akceptace MTD, RPO a RTO

V tomto kroku dochazi k akceptaci maximalni doby nedostupnosti, maximalni
piipustné ztraty dat a ¢asu nezbytného na obnovu, pii¢emz planovaci vybor schvaluje
detailni podobu navrhu a Top managementu je pfedlozena redukovana verze kli¢ovych

stavu a hodnot.

5.5.2Dokumentace

Pro efektivni fizeni, udrZzovani a jednoznacnou prokazatelnost DRP je nezbytné
zajisténi procesné-technické fizené dokumentace. Kazdy dokument, ktery spadd do
jakékoliv casti DRP, musi projit zivotnim cyklem tvorby/aktualizace, akceptace
a platnosti.

Tvorba a aktualizace mtze byt provadéna libovolnym kompetentnim pracovnikem.
Akceptovat dokument mtize pouze zodpovédna piredem specifikovanad osoba (idealné
¢len planovaciho vyboru). V posledni fadé musi byt kazdy dokument oznacen datem
platnosti. Povinnosti zodpovédné osoby je udrzovani dokumenti v aktualizovaném

a platném stavu, popf. tato osoba zajisStuje vyrazeni neplatnych dokumentu.
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Kod dokumentu:

Vytvoiil:
Funlkce:

Schvalil:
Funkce:

Platnost od:
Platnost do:

Verze:

Pocet stran:

Niazev dokumentu:

Ocenénv systémi a sluzeb dle vizmamu

DRP/023

Petr Vomacka Datum: 12.10.2012
IT specialista Podpis:
Fichard Novak Datum: 12. 10 2012
IT manaZer Podpis:

2012

2
03
6

Obrazek ¢. 14: Ukazka hlavicky tizeného dokumentu [zdroj: autor].

5.5.3 Vytvoieni kolekci dokumenti a dat pro obnovu

Pii vytvafeni kolekci dokumentt a dat pro obnovu dochazi jednak k definici

samotnych kolekci z pohledu sloZeni a obsahu a zaroven k akceptaci planu uloZeni.

Kolekce

e Data — kolekce obsahuji veSkeré full backup zalohy uloZené na externich
nosi¢ich. V ptipad¢ katastrofy jsou kolekce externé ulozenych dat to jediné
z ¢eho je mozné data obnovit a tim padem je nezbytné, aby pokryvaly obsah

kompletni virtualni infrastruktury. LAW+ zvolilo dle akceptovanych

limitnich hodnot periodické tydenni ukladani kolekci.

e Dokumenty — do kolekci dokumentii jsou zafazeny veSkeré seznamy
a pokyny potfebné pro provedeni obnovy a to v papirové a idealné
I v elektronické podobé. V kolekcich dokumentli nesmi chybét nejen

strategie obnovy, seznam roli a povinnosti jednotlivych subjekti, ale i napf.

seznam kontakta a telefonnich Cisel na klicové pracovniky.

Ulozeni

Vytvofené kolekce je nezbytné ulozit mimo prostor pokryty DRP (je nezbytné
provéfit, zda ulozisté nemuze byt postizeno identickou katastrofou, jako chranény
subjekt) a zajistit u nich akceptovatelnou dobu dostupnosti v okamZik pozadavku

na zpfistupnéni. AC nasledujici navrzeny postup castecné vyvraci predchozi
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tvrzeni, v ptipadé LAW+ je, diky geograficky rozdélenym lokalitdam pisobnosti,
vhodné vyuZit pro ulozeni prostory pardubické pobocky. Pokud katastrofa postihne
pobocku a kanceldi tak pfijde o kolekce, je stale zabezpecen chod centraly

a Vv opacném pripad¢ je mozné vyuzit kolekce ulozené na pobocce.

Jako 1idealni ulozist¢ mohou poslouzit prostory bankovnich instituci,

bezpecnostni schranky, prostory bezpecnostnich agentur apod.
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ZAVER
Pfi tvorb¢ BP bylo zjisténo, Ze planovani obnovy po katastrofé¢ je rozséhlou
problematikou, ktera je ovlivnéna vyrazné vét§Sim mnozstvim faktorii, nez autor predpokladal

na pocatku prace. Z tohoto diivodu bylo nutné vhodné redukovat nashromazdéné podklady

a vyseparovat kli¢ové informace s pfimou vazbou nebo dopadem na ICT.

Jako vstupni informace byly pouzity podklady z emailové ankety, na jejimz zakladé byla
provedena analyza soucasného stavu vyuky DRP na FES UPa. JelikoZz bylo anketou
potvrzeno, Ze problematiku komplexné nepokryva Zadny z vyucovanych pfedmétt v ramci
bakalarského studia, bylo pro tvorbu BP nezbytné vyuzit pfevazné externich informacnich
zdroj.

V prvni fadé bylo piistoupeno k definici zakladnich pojmu, jeZ slouzi k Gvodnimu
seznameni ¢tenarti S problematikou a zaroveil plni funkci nezbytného know-how potiebného
k objasnéni dalSich krokt. Aby bylo mozné splnit hlavni vytyceny cil, pokracuje BP
sestavenim piipadové studie. Na piikladu imaginarni spole¢nosti LAW+ je demonstrovan
postup analyzy nezbytné pro zacileni prostfedktt DRP na stéZejni chranéna aktiva a systémy.
Nésleduje krok, ve kterém dochazi k formulaci samotného postupu tvorby DRP na redlném
piikladu. Postup je nazorné piedstaven na zakladé prichodu vSemi fazemi Zivotniho cyklu
DRP ve vztahu k ICT.

Obsah celé prace v zavéru poslouzil k vytvofeni elektronické verze jedné kapitoly skript
a prezentace pro vyuku predmétu ,,Uvod do bezpe¢nosti a ochrany informaci“, jeZ jsou

piilohou této BP.

Na zéaklad¢ piedchoziho shrnuti je mozné konstatovat, Ze v ramci BP doSlo ke splnéni
hlavniho a zaroven obou dil¢ich cili. Doufdm, Ze BP se stane dostate¢né¢ odbornym
a ucelenym studijnim materidlem pro vyuku DRP na FES UPa a umozni tak zvyhodnit

studenty na trhu préace.
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SEZNAM PRILOH

Piiloha A: CD-R médium (jedna kapitola skript a prezentace pro vyuku predmétu)
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