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Anotace

Cilem prace je ukazkova konfigurace vyuziti QoS ve firemnim prostiedi pro optimalizaci
pristupu k prioritizovanym sluzbam. Autor ptfedstavi principy QoS a moznosti jeho vyuziti
vcetné ukazkovych konfiguraci. Autor provede dotaznikové Setfeni v minimalné péti firmach
pro zjisténi vyuzivanych sluzeb a jejich vyznamnosti pro danou firmu. Na zékladé vyhodnoceni
prizkumu autor realizuje ukdzkovou komunikaci s vyuzitim QoS pro prioritizaci vybranych
sluzeb na serveru. Tato cast bude prakticky realizovana v laboratoii pocitacovych siti a

dokladovéna analyzou komunikace.
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diferencované sluzby

Title

The Usage of QoS in Business Environment

Annotation

The aim of this thesis is the sample configuration of QoS in business environment to optimize
access to prioritized services. Author introduces principles of QoS and the possibility of its use
including sample configuration. Author performs survey in at least five companies for finding
used services and their importance for the company. Based on the analysis of the survey, author
realizes sample communication with usage of QoS for prioritization selected services. This part
will be practically realized in the laboratory of computer networks and documented by the

analysis.
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Uvob

V soucasné dobé v zavislosti na rozvoji informac¢nich technologii, jsou sit¢ vyuzivany nejen

pro ptenos souboru, ale prenasi nejriiznéjsi typy dat rozdilnych objemd.

Aby bylo mozné efektivné vyuzivat provoz v siti, je nutné nastavovat urcitd pravidla a piipadna
omezeni. Tento princip je v ramci pocitacovych siti znamy jako QoS, tedy zajiSténi kvality

sluzeb.

Jelikoz sto lidi znamend sto chuti. Neni tomu jinak i u pocitacovych siti. Kazda sit’ je dle
pozadavkl provozujici organizace zamétfena na konkrétni kvalitu ur€itych druhi sluzeb, avSak

to znamena, Ze jiné prenosy musi byt zamérné znevyhodnény.

Cilem bakalafské prace je predstaveni principii QoS ve firemnim prostiedi s prioritizace
vybranych sluzeb. Tyto sluzby jsou vybrany na zakladé dotazniku, rozeslaného do firem
Vv pardubickém regionu. Na zdklad¢ vysledki je v laboratornich podminkéch sit’ navrzena

a otestovana s vyuzitim kvality sluzeb 1 bez ni.

Prvni teoretickd cast bakalafské prace je zaméfena na objasnéni zékladnich principt
a mechanismu vyuzivanych pro zajisténi kvality sluzeb. V této ¢asti jsou uvedeny aplikace QoS,
mezi které jsou zatazeny Best Effort, IntServ a DiffServ. Kazdy z téchto piistupii ke QoS je

podrobné predstaven véetné potiebnych doplitujicich informaci.

V souvislosti s modelem integrovanych sluzeb nelze opomenout ani protokol RSVP, ktery
slouZi pro rezervaci cesty a tim zajist'uje prioritni komunikaci. V této ¢asti jsou dale teoreticky
popsany i spravy front ¢i algoritmus tocken bucket, které vyuziva model diferencovanych

sluzeb.
Teoretickou ¢ast uzavird vyuziti QoS nad MPLS.

Prakticka ¢ast této bakalarské prace vyzaduje dopiednou piipravu pro sbér a naslednou analyzu
dat. Data jsou ziskana od firem, jejichz spravci pocitacové sité byli ochotni zodpoveédét
anonymni a velmi snadny dotaznik. Anonymita zde byla pouzita kvuli zachovani
vnitrofiremnich informaci. Diky anonymit¢ se vS§ak mizeme pouze domnivat, jaké obory firem

QoS vyuzivaji.
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Tato ¢ast zpracovava prehlednou formou ziskané informace, na jejichz zaklade je postaven
model topologie. Modelova topologie byla nasledné po mnoha konzultacich a revizich

zprovoznéna v ramci univerzitni laboratote.

Je dualezité mit na paméti, Ze prace je zaméfena na vyuziti QoS ve firemni siti, nikoliv na
konfiguraci firemni sité. Jsou zde tedy potlaceny konfigurace VLAN ¢i autorizacnich

a autentifikaénich mechanismau.

Praktické Cast je zaméfena na piehlednou ukazku kvality pfenesenych dat v ptipad¢ vyuziti
mechanismii QoS a bez nich. Vysledky méfeni jednotlivych konfiguraci jsou graficky

zobrazeny, aby bylo mozné snadno ov¢fit rozdily v kvalité sluzeb pfi aplikaci QoS.
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1 ZAJISTENI KVALITY SLUZEB

1.1 NUTNOST ZAJISTOVANI KVALITY SLUZEB V POCITACOVE SITI

Termin kvalita sluzeb v pocitacové siti mize mit velké mnozstvi vykladi. Tuto skutecnost
z ¢asti podporuji 1 marketingové akce poskytovateli internetového pfipojeni. Internetovi
poskytovatelé kvalitu sluzeb zneuzivaji k vyjadieni skuteCnosti, Ze prave jejich sluzby patii
mezi nejlepsi. Mnoho lidi si proto pod timto pojmem piedstavi pouze garantovanou rychlost
pripojeni ¢i funkénost jedné vybrané sluzby. Pro spravné pochopeni a vyznam QoS je vSak

nutné podivat se do problematiky kvality sluZeb a jejich zajisStovani vice do hloubky.

Jak jiz bylo zminéno v pfedchozi ¢asti textu, nepfedstavuje zajisténi kvality pouhou garanci
rychlosti. Ve skutecnosti jde o zajiSténi potfebné Sitky pasma a minimalizovani zpozdéni pro
sluzby, které pracuji v redlném case. U takovych sluZzeb by 1 minimalni zpoZzdéni mohlo mit
vliv na kvalitu vystupu. Mezi sluzby ovliviitované mirou zpozdéni a kvalitou pfenosu fadime

hlasovou komunikaci (VolP) a videokonference.

Podle jedné z definic [1] Ize QoS definovat jako schopnost sité poskytovat lepsi ¢i specialni
sluZzby vybranym uzivateliim a aplikacim na tkor ostatnich. A to nezavisle na pouZivanych

technologiich, mezi které se fadi ATM, Frame Relay, Ethernet ¢i sité zalozené na protokolu

802.1

Administratofi tak ziskavaji efektivni nastroj, s jehoz pomoci mohou ovliviiovat vykon sit¢.

Tento vykon je ovlivnén:

e fazenim paketl do front,

e prioritizaci komunikace,

e garanci maximalniho zpozdéni,
e rozptylem zpoZzdéni,

e Sifkou pasma.

Diky vySe uvedenym je mozné navrhnout systém piredchazejici zahlceni a zajist'ujici plynulou

komunikaci po siti.
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1.2 VyvoJ QoS

V pocatcich, pred zavedenim konvergovanych siti, bylo zvykem, ze administratoti kladli diiraz
predevsim na zajisténi konektivity v ramci sité. Z toho vyplyva, ze jednotlivé komunikace
vyuzivajici dnes sdilené pfenosové médium, byly striktné oddéleny. Sit' nebyla vytiZzena
rovhomeérne, ale zatizeni pfichdzelo v rozdilnych intervalech, kdy dochdzelo k narazovym

tokam dat [2].

V této dobé byl vyuzivan jednoduchy systém zalozeny na FIFO, tedy kdo diiv pfijde, bude
diive obslouzen. Data, jenz pfichdzela na rozhrani, se snazila zabrat nejvétsi mnozstvi pasma
atim si zajistit co nejefektivnéjsi prenos. Kvalita sluzeb a mnozstvi ptidéleného pasma tak

piimo zavisela na ptipojenych uzivatelich, ktefi v dané chvili vyuzivali sitové sluzby.

Protokoly, které byly vyuzivdny v tomto obdobi, byly navrzeny tak, aby se dokézaly
S narazovymi toky dat vyrovnat. Pokud tedy odeslany e-mail pfisel za vice nez par sekund,
nebylo zpozdéni nijak znatelné. V piipadé, ze se komunikace protahla na nékolik minut, jednalo
se o nepiijemnou piekazku, ovSem v zadném piipadé nemohl tento fakt vyrazné ovlivnit

samotnou komunikaci.

Diky oddéleni prvku v siti spole¢né s oddélenymi prenosovymi médii, byla zajisténa potiebna

funk¢nost. Zvuk, video i data putovaly oddélenymi sitémi, které byly k tomuto ucelu navrzeny.

S dalsim vyvojem dochazelo k postupné konvergenci sité [3], kdy hlasova komunikace, video
I data zacaly vyuzivat sdilené sitové prostfedky. Spojeni rozdilnych sluzeb s rozdilnymi

pozadavky Casto vedlo ke vzniku fady problémi.

Jako priklad 1ze uvést porovnani paketi hlasové komunikace a pfenosu dat. Pakety v ramci
hlasové komunikace jsou sice typicky velmi malé, avSak sebemens$i zpozdéni muize vést
k pieskakovani hlasu, nesrozumitelnosti sdéleni a v nejhor§im p¥ipadé k celkovému pieruseni
komunikace. Zpozdéni a piipadné vypadky paketli maji pouze minimalni toleranci, pokud
chceme zachovat kvalitu a srozumitelnost hlasu. Naopak pakety, pienaSejici data, byvaji
obvykle mnohem vé&tsi a tim zabiraji znacnou kapacitu pienosového pasma. Na rozdil od
hlasové komunikace vSak dokdzi snést jistou miru zpozdéni 1 vypadky pakett, které mohou byt

Znovu preposlany.

Z vyse uvedeného je patrné, ze video i zvuk jsou velmi choulostivé na véasné doruceni do

cilového zatizeni. Neni zde prostor pro zpozdéni ani vypadky, jelikoz se tyto faktory nepiiznivé
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projevi na vysledné kvalité ptenosu. Z tohoto diivodu je nadmiru dulezité najit mechanismus,
ktery umozni rozliSeni obsahu jednotlivych ramci a vybrané komunikaci umozni piednostni
obslouzeni. Nasledujici text shrnuje dopady neadekvatné nastavené sit¢ na razné typy

komunikace. [1]
Zvuk

e vypadky v komunikaci,
e 0zvéna,
e nesrozumitelnost komunikace,

e ukondéeni komunikace.

e problémy obdobné se zvukem,
e desynchronizace zvuku a videa,

e zpomaleni a s tim spojena nesrozumitelnost a desynchronizace

1.3 PARAMETRY PRO KONFIGURACI QOS
Nyni ndm vyvstava otazka, podle jakych parametri Ize posuzovat vykon dané sité. Je totiz

velmi obtizné optimalizovat néco, co se neda zméfit. V aplikacich QoS tomu tak nastésti neni.

Dale jsou rozebrany klicové prvky, na kterych je postaveno zajistovani kvality sluzeb

v konvergovanych sitich.

1.3.1 SiFka pasma

Sitka pasma je jeden z dilezitych parametrd, ktery ovliviiuje rychlost celé sitd. Zakladni
jednotkou je b/s. Siiku pasma pro QoS uréujeme z end-to-end spojeni. Sitka pasma, kterou pii
komunikaci disponujeme, se rovna Sifce pasma nejpomalejsi linky, kterd se v cesté¢ nachazi.
Dulezity je také fakt, ze ¢im vice datovych tokli na lince bézi, tim se Sitka pasma umérné

zmensuje.

Bandwidth,,,, = min(bandwidth,, bandwidth,, ...+ bandwidth,,)
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1.3.2 Zpozdéni
Je definovano dle [1] jako kone¢né mnozZstvi Casu, které potfebuje paket k dosahnuti cilové
bodu potom co byl odeslan. M¢&jme na paméti, ze kazdy prechod pies sitové zafizeni zvySuje

zpozdéni. Zpozdéni je nevyhnutelné a tak se miizeme snazit pouze o jeho minimalizaci.
Zpozdéni typl zpozdéni je nekolik[1]:

e ZpoZzdéni p¥izpracovani predstavuje typ zpozdéni, které nastdva pti zpracovani paketu
smérovacem. Svou roli v tomto procesu hraje rychlost procesoru, architektura
smérovace a jeho konfigurace.

e Zpoidéni ve frontach lIze popsat jako ¢as, po ktery pakety Cekaji ve vystupnich
frontach procesoru. Zde zalezi piedevSim na poctu paketl ve fronté, Sifce pasma
a zpisobu, jakym jsou pakety ve fronté zpracovany.

o Serializa¢ni zpozdéni je Casovy usek, ktery trva vlozeni dat na fyzické prenosové
médium.

e Zpozdéni pii propagaci je Cas, ktery pakety cestuji v siti, obvykle je zavisly typu

prenosového média a jeho rychlosti.

1.3.3 Rozptyl zpozdéni (Jitter)

Jak nazev napovida, jedna se o [11] rozdil v end-to-end zpozdéni mezi jednotlivymi pakety. To
znamena, ze pokud jeden paket potiebuje pro pienos 110 ms a druhy 135 ms je rozptyl zpozdéni
25 ms. Rozptyl byvéa zpisoben nekonstantnim zpozdénim pii serializaci pakett ¢i rozdilnou

délkou front na jednotlivych smérovacich.

1.3.4 Ztratovost

Podle Chyba! Nenalezen zdroj odkazi. Ize definovat ztratovost jako relativni miru poctu
akett, které nebyly doruceny ve srovnani s celkovym poétem odeslanych paketd. Ztratovost lze
obvykle brat jako métitko dostupnosti sité. Ztraty paketil nejcastéji nastavaji v ptipad¢, ze je
buffer na odchozim rozhrani sitového zafizeni jiz plny, a tak jsou nové pfichozi pakety
zahazovany. Mohou nastat i méné obvyklé varianty jako zahazovani paketli na vstupnim

rozhrani, pfetizeni procesoru smerovace nebo nespravna konfigurace smérovani.

1.3.5 Minimalni poZadavky na komunikaci
Pro ptenos hlasu a videokomunikace je dulezité, dodrzet maximalni povolené hodnoty vyse

zminénych parametri. Zatimco u zvuku a videa jsou maximalni hodnoty relativné piesné

18



stanovené, datové pienosy nemaji striktni omezeni. Na rozdil od paketi, které prendseji zvuk
a video jsou vSak mnohem vétsi a tak potfebujeme dostateénou Sitku pasma a vyrovnavaci
paméti pro efektivni prenos. Naroky jednotlivych komunikaci popisuji nasledujici tabulky
Chyba! Nenalezen zdroj odkazii. — uvedené informace plati pouze pro jednosmérnou

omunikaci.

Tabulka 1 Naroky na hlasovou komunikaci

NAROKY NA HLASOVOU KOMUNIKACI

Zpozdéni <150 ms
Rozptyl <30 ms
Ztratovost <1%

17 — 106 kbps garantované $itky pasma pro hovor

150 bps Sitky pasma pro fizeni provozu

Tabulka 2 Naroky na videokonference

NAROKY NA VIDEOKONFERENCE

Zpozdéni =150 ms
Rozptyl =30ms
Ztratovost =1%
Garantovana Sifka pasma > stream + 20 %

(384 kbs stream vyzaduje 460 kbps

Sifky pasma)

K tomu, abychom mohli obsluhovat aplikace, které maji takto rozdilné naroky, je zapotiebi
komunikaci pfichdzejici na smérovac, nebo jiné zafizeni podporujici QoS, rozd¢lit do
jednotlivych tiid. Z toho divodu je nezbytna identifikace jednotlivych prvka sitového provozu

a zjisténi pozadavku firmy na kvalitu sluzeb.
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Poté co mame tiidy hotovy, aplikujeme na né€ pravidla, podle kterych je bude smérovaci zatizeni

zpracovavat.

1.4 METODY PRIiSTUPU KE QOS
Ke kvalit¢ sluzeb lze ptistupovat nckolika zplsoby, které budou podrobné rozebrany

V nasledujici Casti:

e Best-Effort
e IntServ
e DiffServ

1.5 BEST-EFFORT
Jednoduse lze tici, Zze pokud neni aplikovan QoS, jedna se o model Best-Effort. VSechny pakety
se zpracovavaji naprosto stejné. Na tomto principu je zalozena i sit’ Internet. Pokud tedy

nepotiebujeme zarucovat kvalitu pro vybrané sluzby, je model Best-Effort nejlepsim feSenim.

Tok | e—
TOK 2 e e
Tk Smmmaa=)y
TOK 4 cececceeessd

Best Effort

Obrazek 1 Model Best Effort

1.6 INTSERV

Integrated Service model [7] nabizi uzivateliim sité garanci sluzeb, coz je hlavni vyhodou této
metody. Cely model je postaven na moznosti end-to-end rezervace prostredki, které zajisti
minimalni nutnou §itku pasma, zpozdéni, jitter i ztratovost pro dany datovy tok. Jedna se o prvni

komplexni aplikaci end-to-end QoS.

Kazdy datovy tok v siti musi jednoznacné definovat, o jakou sluzbu se jedna a jaké klade na sit’
pozadavky. Hrani¢ni smérovace pak poskytuji fizeni ptistupu neboli admission control. Dle [7]

je fizeni pfistupu rozhodovaci algoritmus, ktery pouziva dany smérovac pro definovani, zda
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jsou v siti dostatecné prostredky. Aktudlni smérovac sd€li vS§em smérovaciim spadajicim do
cesty paketu zptisob, jakym bude datovy tok rozeznan a zpracovan. Samotna data jsou odesilana
az poté, co sit’ potvrdi rezervaci. Rezervovanou Siftku pasma pak nemuze po danou dobu

vyuzivat zadna jina sluzba.

TOK 1 ey

IntServ TOK 2 e e >
Tok 3mmmma=>

T0k4 oooooooooooo)

Obrazek 2 Model IntServ

K rezervaci pottebnych prostiedkl se pouziva Resource Reservation Protocol (RSVP), ktery
bude rozebran v nasledujici ¢asti této kapitoly. Nad jednotlivymi frontami potom pracuje
planova¢ paketli. Ten se podle [7] stara o odesilani prouda paketi, pii¢emz vyuziva fronty

s roztfidénymi pakety a dal$i mechanismy jako jsou casovace.

1.6.1 RSVP
Podle RFC 2205 [8] je RSVP rezervaéni protokol, navrzeny pro vyuziti v IntServ. Protokol

vyuzivaji jak koncové uzly, pro vyzadani specifické kvality sluzeb, tak i smérovace pro
rozeslani tohoto pozadavku vSem smérovacum, pres které bude komunikace uskute¢néna. Je
vhodné zminit, Ze vybér cesty jiz neni v rezii RSVP, ale na smérovacich protokolech, respektive
statickém smérovani. Dalsi dilezitou vlastnosti RSVP je fakt, Ze tento protokol je simplexovy.

To znamena, ze rezervace prosttedkl je provadéna vzdy pouze jednosmérng.

Pro komunikaci definuje RSVP nékolik typt zprav, které jsou podrobné rozebrany v RFC 2205.
Pro nas jsou dilezité predevsim dva typy, a to zprava PATH, kterou odesila host a zprava

RESV, slouzici jako odpovéd’ typ zpravy.

Princip lze shrnout nasledovné [5]. Host, ktery vyzaduje pro své sluzby specialni zachazeni,
odesle PATH pftijemci dat. Destinace v siti na tuto zpravu odpovi pomoci RESV, kterou

potvrzuje ptid€leni sitovych prvki. Zprava RESV je odeslana po stejné cesté, jakou definuje
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zprava PATH. RESV zprava pii své cesté zajist'uje rezervaci prostiedki. Vyse popsany zptisob

popisuje obrazek 3.

1. PATHm—d

2. RESVssssid
3. DATAw= =

Obriazek 3 RSVP

Nevyhodou modelu IntServ je jeho vysoka naro¢nost na dostupné prostiedky [1]. Jiz samotna
rezervace pomoci RSVP vyzaduje velkou rezii. QoS musi byt aplikovan na celé¢ siti, a tudiz
muze nastat znatné omezeni ostatnich sluzeb. Pokud je sit’ rozsahld a komunikace s vyssi
prioritou probiha ¢asto, jsou veskeré prostfedky zabrany prioritizovanou komunikaci a velkou

rezii RSVP.

Je dulezité si uvédomit, ze i kdyz datovy tok nevyuzije vSechny rezervované prostredky,
nemohou byt az do doby uvolnéni pouzity a tim dochdzi k plytvani dostupné Sitky pasma.
Dalsim problémem je, Ze napiiklad pfi videokonferenci s vice zdroji. V takovém piipadé totiz

kazdy zdroj vyzaduje vlastni datovy tok, ktery potiebuje byt obslouzen.

1.7 DIFFSERV
K vyvoji dal§iho mechanismu pro zajistovani kvality sluzeb ptispél predev§im rapidni rozvoj

Internetu. Cim vice uZivateld, bylo pfipojeno k siti, zacalo byt jasné, ze souc¢asné metody jiz
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nejsou dostacujici. Proto bylo potieba navrzeni Skalovatelné architektury, ktera dokaze drzet

tempo s rastem sité a pribyvajicimi uzivateli.

Podle [9] predstavuje DiffServ neboli Differentiated Services model pro aplikaci QoS,
navrzeny tak, aby piedchézel limitacim, které maji modely Best-Effort a IntServ. To ovSem
neznamena, ze DiffServ je v soucasnosti jedina pouzivana metoda. Pokud mame relativné

malou sit” a potfebujeme prioritizovat vybranou komunikaci, je stale nejlepsi volbou IntServ.

Zatimco IntServ ma klasifikaci a pfeposilaci politiky staticky stanovené, DiffServ vyuziva
signalizaci hop-by-hop. Diky tomu je ¢asto DiffServ oznacovan jako tzv. ,,Soft QoS*“ [1],
jelikoz pro sluzby nejsou piesné vyhranéné hranice a nesnazi si zabrat potiebné pasmo jen pro
sebe. Architektura tohoto modelu je [10] postavena na hrani¢nich uzlech v doméné DiffServ,
které obsahuji instrukce pro pfeposilani pakett, algoritmy pro klasifikaci komunikace a funkce

pro fizeni provozu.

Mezi tyto funkce patii znackovani (marking), shaping a policing [5]. Cely mechanismus pak
funguje na nastavenych pravidlech hop-by-hop. To znamena, ze kazdy uzel v siti, ma vlastni
sadu politik, podle kterych naklada s pakety nezavisle na ostatnich zatizenich v siti. Tim padem
nemuZeme predem garantovat doruceni, jak je tomu u systému IntServ, popsaném v piedchozi

kapitole.

Tok | ey

TOK 2 e e D m
Tk S e =

DiffServ

Tok4 cccccc......)

Obrazek 4 Model DiffServ

1.7.1 Differentiated Service Domain
Jiz n€kolikrat byla zminéna DiffServ doména. Tu si lze pfedstavit jako skupinu smérovaci,

které muzeme dale rozdélit na hraniéni a vnitini.

e Vnitini smérovace se staraji o preposilani paketd uvnitt domény, nemaji specificka

nastaveni pro pfeposilani paket
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e Hrani¢ni smérovace (n¢kdy je lze nalézt pod oznacenim vstupné/vystupni) se staraji
0 tfidéni ptichozich a odchozich paketii. Tyto smérovace jsou na pomezi dvou domén,
a tudiz pracuji jako vstupni smérovac pro jednu doménu a vystupni V ramci domény

druhé.

Grafické znazornéni domény DiffServ predstavuje nésledujici obrazek.

DiffServ
doména B

VnitFni smérovace

N — —.

[ Doifflerv
| doménaA J

DiffServ
—1T— doména C

Hraniéni smérovade

Obrazek 5 Ukazka domény DiffServ

Jak jiz bylo zminéno, sitova komunikace je klasifikovana, tedy rozdélovana do piedem
definovanych tfid. K tomu abychom mohli jednotlivé pakety v datovém toku rozlisit, [2] jsou
identifikovany pomoci DSCP [12] (Differentiated Services Code Point) nebo znackovacim

bitem v IP hlavidce.

Hodnoty DSCP posléze slouzi jako oznaceni paketl, podle kterého smérova¢ pozna, jak ma
s danym paketem zachazet. DSCP nahrazuje v hlavicce paketu IP-precendence. DSCP na rozdil
od IP-precedence pouziva misto tfi bitd Sest. S kazdou hodnotou DSCP je svazano Per-Hop
Behavior (PHB). VSechny pakety se stejnou znatkou DSCP oznacujeme jako Behavior
Aggregate, zkracené BA. Na kazdou BA se aplikuji vzdy stejna pravidla pro zpracovani, tedy
stejné PHB.

1.7.2 Klasifikace a znackovani paketi
Zékladni princip fungovani modelu DiffServ 1ze popsat jednoduchym schématem. Celé schéma
Ize rozdélit do dvou funkénich kategorii, kterymi jsou tiidéni a uprava provozu. Ttidéni provozu,

jak jiz ndzev napovida, slouzi ke znaCkovani paketi a Uprava provozu nasledné na zakladé
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znaek DSCP dale zpracovavéa sitovou komunikaci dle nastavenych pravidel. Zminény

mechanismus je uveden na obrazku 6.

Pakety Marker Tvarovano

Remarker

Shaper

Dropper Sit

Zahozeno

Obrazek 6 Mechanismus zpracovani pakett DiffServ

Mechanismus pro Upravu provozu obsahuje nasledujici funkéni bloky:
Classifier (Klasifikator, tridic)

DiffServ tento prvek vyuziva pro identifikaci paketi, podle které jsou nasledné zatazovany do

urcité tfidy. Pakety mohou byt rozliSovany pomoci mnoha kritérii, mezi které patii:

e 7znacka DSCP,

IP precedence,
e zdrojova adresa,
e cilova adresa,

e (¢islo UDP/TCP portu.
Marker (Znackovac)

Marker [10] slouzi pro pfeznackovani pakett. Pfeznackovanim myslime zménu hodnoty DSCP,
¢imz se paket zatazuje do konkrétni tfidy provozu. Podle hodnoty DSCP, kterou nastavi marker,
je paketu ptidélen zplisob zachazeni PHB. Tim miZeme definovat nékolik urovni QoS pro

rozdilnou komunikaci.

Meter
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Provadi méfeni parametrt sitového provozu, vybraného klasifikdtorem a tyto parametry dale
porovnava s datovymi profily. Podle danych pravidel lze posléze rozhodnout, zda paket spada
do ramce profilu ¢i nikoliv. Pakety spadajici do ramce profilu jsou vpustény dal do sité,

nespadajici pakety mohou byt dale zpracovany znackovacem, tvarovacem nebo zahazovacem.

Meter je bézné implementovan pomoci algoritmu Token Bucket. Princip si lze piedstavit jako
kbelik (bucket) dané velikosti, do kterého se ptidavaji zetony (tokens) zadanou rychlosti. Pokud
je kbelik plny, Zetony se zahazuji. Pokud piijde paket, je z kbeliku odebran pocet Zetonti, které
odpovidaji jeho velikosti. Pokud je k dispozici dostateCny pocet zetond, je paket odeslan

a zetony odebrany. V opacném piipad¢ je paket pozdrzen, v krajnim ptipad¢ zahozen.
Remarker (preznacovac)

Zajistuje preznaCovani paketl, které nevyhovuji kritériim pro pienos. VéEtSinou se pakety

preznacuji hodnotou DSCP spadajici do tfidy s vyssi prioritou zahozeni.
Dropper (zahazovac)

Pakety, které by mohly piesdhnout dostupnou Sitku pasma, jsou zahazovany nebo

pfeznackovany. Zahazovani paketli mize byt realizovano na vstupnim i vystupnim zatizeni.
Shaper (tvarovac)

Slouzi k upravé provozu, kterou provadi pomoci zpozd'ovani paketl. Pfichozi pakety se fadi do
fronty, ze které jsou pak odebirany a posilany dale. Pracuje nejéastéji také na algoritmu Token

Bucket, ale k nému se jeste pfidavaji algoritmy pro vyuziti fronty.

1.7.3 Planované odesilani paketi

Poté, co pakety pifijdou na rozhrani smérovaciho zatizeni, je nutné je dale zpracovat. Proto,
abychom mohli urcit, ktery z paket ma byt zpracovan jako dalsi, je nutné zajistit planované
odesilani paketi. Planovani je feSeno pomoci front a jejich spravy. JelikoZ planovani paketi
neni standardizovano, vyrobci k nému mohou pfistupovat n€kolika zpisoby. Podle [QoS in
Packet Network] lze planovani paketl nejlépe popsat jako srdce QoS mechanismu, které mtize
slouzit jako méfitko kvality a zdsadné ovliviiuje kvalitu sluZzeb. RozliSujeme nasledujici typy

front [5]:
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FIFO (First In First Out) je nejjednodussim feSenim. Paket, ktery pfijde na rozhrani
jako prvni, je prvni zpracovan. Jedna se o metodu, kterda nam neumoznuje ovliviiovat
vyslednou kvalitu, jelikoz zde nedochazi k Zadnému prioritnimu zpracovani.

PQ (Priority Queuing) na rozdil od FIFO umoziuje vétsi mnozstvi front ¢lenénych
podle priority od 1 do N. Princip spo¢iva v tom, Ze pakety zafazené v nizsi fronté mohou
byt odeslany az potom, co jsou vSechny vyssi fronty prazdné. Jedna se tedy o vylepSeny
model FIFO, ktery je velmi jednoduchy na implementaci, ovSem pifinasi znacné
nevyhody a omezeni. V prioritnich frontach se musi vyskytovat pouze mensSinové
sluzby, jinak nemusi dojit k obslouzeni paketi, které cekaji v nizsich frontach.

FQ (Fair Queuing), ¢asto znama jako Round Robin, ma definovano N front, pficemz
ma kazda piidélenu propustnost 1/N. Tyto fronty jsou cyklicky zpracovany a prazdné
fronty jsou preskakovany. Pti zpracovani je vzdy z fronty odeslan jeden paket. Tim
dochazi k obslouzeni vSech front. Z tohoto faktu vyvstava i hlavni nevyhoda. VSechny
fronty totiZ nemusi mit pakety o stejné velikosti a rozdilné sluzby maji rozdilné naroky
na propustnost. Prioritni komunikace tak mize byt znevyhodnéna.

WRR (Weighted Round Robin) fesi problém s malou propustnosti tak, ze paketim
pridéluje sitku pasma podle jejich potteb. Vstupni datové toky jsou rozdéleny do N tiid
a kazdé tiid¢ je ptidélena urcita propustnost. Vahy jsou odvozovany od pozadavkl
jednotlivych tfid a jejich soucet musi byt 100%. Zustava zde vSak stile nevyhoda
s velikosti jednotlivych paketa.

WFQ (Weighted Fair Queuing) fesi nedostatky s propustnosti velikosti paketd. Stejné
jako u WRR jsou pakety rozdéleny do N tfid a kazdé je ptid€lena propustnost podle
jejich pozadavku. Opét zde plati, ze soucet musi dat 100%. Hlavni rozdil oproti
predchozim ptipadim tkvi v tom, Ze se neodesila jeden paket, ale cyklicky jsou
prochazeny fronty a odebirany jednotlivé bity. Poté, co je paket z bitii slozen, je nasledné
odeslan. Diky tomu nedochazi k nechténému uptednostiiovani objemnych pakett. Tento
systém je jiz znacn€ komplikovany na vypocetni €as i implementaci. Piesto vSak pfinasi
nejlepsi vysledky, a proto je v technologiich DiffServ nej¢astéji pouzivan.

CBWEFQ (Class-Based Weighted Fair Queuing) je z velké ¢asti podobny WRR, pakety
jsou fazeny do nekolika front. Pasmo je ptidéleno jednotlivym frontam na zéklade¢ jejich
vahy, ktera je definovana na zaklad¢ jejich pozadavkl. Narozdil od WRR nejsou fronty

obsluhovany odesilanim jednotlivych paketil, ale pomoci planovani jak je tomu u WFQ.
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* LLQ (Low Latency Queuing) je algoritmus vyvinuty spole¢nosti Cisco. Funkénost je
postavena na CBWFQ, kterému je pfidana prioritni fronta, kterd slouzi predev§im pro
ptenos hlasové komunikace a videokomunikace. Diky tomu lze vybrané komunikaci

snizit zpozdéni a jitter.

1.7.4 Aktivni sprava front
Aby pii komunikaci nedoslo k zahlceni smérovace, potfebujeme mechanismy, které se postaraji
o aktivni spravu front. Fronty maji pevné stanovenou velikost, kterou nesmi piekrocit. K tomuto

problému lze piistupovat nékolika metodami — aktivni ¢i pasivni spravou front.

Pokud neméame na smérovaci mechanismus pro aktivni spravu front je implicitn¢ vyuzit Tail-
drop. Tato pasivni metoda automaticky zahazuje pakety, pokud pro n¢ jiz ve front¢ neni misto.
Jedna se o nejjednodussi feSeni, které s sebou vSak piinasi problémy. Pti zahozeni TCP paketu
dostane pti synchronizaci odesilajici host negativni acknowledgement (NAK). To je pokyn pro
znovu odeslani paketti a snizeni rychlosti linky. Pfi tail-dropu TCP paketd, dochazi k ovlivnéni
vSech TCP komunikaci, jejichz pakety byly odhozeny. Tim dochazi k simultdnnimu zpomaleni
vSech paket, které vede k tomu, Ze se pakety vrati na zatizeni v pfiblizn€ stejnou dobu, ¢imz

muze dojit k opétovnému zahlceni a tail dropu.

Problémy pomaha tesit aktivni sprava front, ktera se snazi moznému zahlceni predchazet.
Nesnazi se jej vSak v pfipad¢ nastani feSit. RozliSujeme zakladni algoritmy pro zpravu front

[11[5]:

* Random Early Detection (RED) je algoritmus pied¢asné detekce s nahodnym
zahazovanim. RED se snazi predikovat bliZici se zahlceni. Algoritmus funguje na zakladé
sledovani zaplnénosti fronty. Jakmile zaplnénost pfekroci stanovenou hranici, zacne se
s nahodnym odhazovanim paketd. Intenzita odhazovani se stupiiuje s urovni zaplnéni
fronty. Nevyhodou vsak je, ze RED je efektivni pti pouziti na TCP komunikaci, kdy
dochazi ke zpomalovani toku. Pfi aplikaci na UDP pakety, jsou sice pakety zahozeny,
avsak jejich tok se nezpomaluje.

* Weighted Random Early Detection (WRED) je jedna se o vylepSeny algoritmus RED.
WRED umoziuje definovat vice odhazovacich profild, pficemz vSechny profily mohou
byt aplikovany nad jednou frontou. Diky tomu miZzeme dosdhnout rGzné

pravdépodobnosti odhozeni paketil v ramci jedné fronty. Profily mohou byt nastaveny
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tak, ze kazdy si ,,hlida* pouze jemu piidélené pakety a ty pak zahazuje. Je dilezité zminit,

zZe ani tento mechanismus se nedokéze vyrovnat s datagramy UDP.

Je dulezité si uvédomit, ze vyuziti spravy front na komunikaci, kterd vyuziva vyhradné¢ UDP
pakety, postrada vyznam. Pfi zahazovani TCP paketl, se rychlost toku zpomaluje, zatimco
u paketd UDP tomu tak neni. Kontinualnim zahazovanim bychom pouze narusili konzistenci
dat a datovy tok by se nezménil. Dochazelo by pouze ke zbytecnému plytvani sitovymi

prostiedky.

1.7.5 Omezovani a tvarovani provozu

Omezovani a tvarovani provozu patii mezi dal§i metody, kterymi lze pfispét k nastaveni
a zajisténi optimalni kvality sluzeb. Jedna se o ndstroje, které slouZi ke spravé Sitky pasma,
potazmo rychlosti, jakou jsou pakety odesilany. Ugelem té&chto nastrojii je omezeni $itky pasma
pro dany provoz. Pfi omezovani nastavime maximalni moznou $itku, kterou nemtize dana
komunikace ptekrocit. Obé dvé metody vyuzivaji pro odesilani paketi algortimus Token
Bucket (¢i jeho obdobu Dual Token Bucket), ktery jiz byl zminén v souvislosti s klasifikaci

a znackovanim provozu. Kazdd metoda vSak ke své praci ptistupuje odlisné.

* Omezovani provozu (Traffic Policing) vyuzivd samotny algoritmus Token Bucket,
kdy prichazejici pakety odebiraji zetony z pomysiného kbeliku. Pokud jiz nejsou
k dispozici Zetony, je to znameni, Ze bychom piekrocili maximalni §itku pasma.
V takovém piipad¢ jsou pakety automaticky zahazovany.

* Tvarovani provozu (Traffic Shaping) vyuzivd kromé algoritmu Token Bucket
nékterou z front (nejcastéji CBWFQ). Pakety se nejdiive fadi do front. Pokud jsou
Vv kbeliku Zetony, pakety jsou z front odebirany a dale zpracovany. Vyhodou je, ze
pokud v kbeliku dojdou Zetony, nemusi to znamenat okamzité zahazovani komunikace.

K odhazovani paketii dochazi az v ptipad¢ zaplnéni celé fronty.

1.8 PER-HOP BEHAVIOR
Per-Hop Behavior neboli PHB je dalsi prvek, ktery se tizce vaze s QoS, ptedevsim s modelem
diferencovanych sluzeb. PHB lze [10] popsat jako chovani jednotlivych prvki sité pii

zpracovani a preposilani paketl. V zdkladu rozliSujeme ctyfi standardni PHB:
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e Default PHB je zakladni nastaveni, které vyuziva Best Effort model. Pouziva se
I v pfipad€, Ze na rozhrani piijde paket, jehoz DSCP neni spojeno s jinym PHB.
Doporuc¢ena hodnota DSCP pro pakety dle [12] je 000000.

e Class-Selector PHB je navrzeno pro udrzeni zpétné kompatibility s IP-precedence.
Vyuziva téméf stejné preposilaci chovani, jaké pouzivd IP-precedence zalozena na
klasifikaci a pteposilani. Doporu¢ena hodnota DSCP dle [12] je xxx000, kde x znaci
¢islo 1 nebo 0. Naptiklad hodnota DSCP 110000 znamena IP-precedence 110.

e Expedited Forwarding PHB piedstavuje klicové chovani pro sluzby, u kterych
vyzadujeme nizkou ztratovost, zpozdéni a jitter. Toto PHB vyuzivaji aplikace jako VolIP
¢i video. Doporuc¢ené DSCP dle [12] je 101110.

e Assured Forwarding PHB je chovani vymezené pro pakety, u kterych vyzadujeme
zaruku doruceni. Assured Forwarding PHB lze dale rozdélit na 4 tfidy AF1 — AF4.
Kazda tfida ma ptidélenou velikost bufferu a Sitku pasma. Kromé toho ma pridélené
i tfi Grovné piednostniho zahazovani. Rozdily mezi tfidami jsou nejéastéji dany
propustnosti. Nejdiive se vzdy zahazuji pakety z nizSich tfid. Doporucené oznaceni

DSCP podle [12] je 001010 — 100110.

1.9 MPLS - MULTIPROTOCOL LABEL SWITCHING

MPLS je dalsi alternativou pro zajisténi bezproblémového a rychlého pienosu, pficemz vyuziva
upraveny systém smérovani. Casto je MPLS zmifiovan [5] jako protokol 2,5 vrstvy & jako
hybridni protokol. Pfi béZném pienosu datového toku v siti je zkoumana hlavicka paketu a na
zaklad¢ ziskanych informaci je zjisténa cesta ve smérovaci tabulce. Nasledn¢ je paket odeslan
pfes dany port. Na kazdém smérovaci tak dochazi k opé&tovné kontrole, hledani cesty
a preposilani. MPLS pristupuje k preposilani paketti jinou cestou. MPLS [13] vyuZziva vlastniho
navésti a znacek, které se daji pfirovnat k poStovnim smérovacim c¢islim, diky kterém je

mnohem leh¢i a rychlejsi urcit cilovou destinaci doruceni nez vyhledavanim dle adresy.

Technologie MPLS pracuje v ramci referenéniho modelu ISO/OSI mezi linkovou a sitovou
vrstvou, diky ¢emuz ji mohou vyuzivat nejriiznéjsi technologie, mezi které se tadi Ethernet,

ATM, Frame Relay nebo PPP.

Vzhledem k moznosti implementace na nejriznéjsich technologiich i své rychlosti je vyuzivan

ve firemnim prostiedi pfi realizaci VPN. Mluvime tak o MPLS VPN, ktera je vytvofena na
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a nabizi snadnou realizaci i spravu.
Pro smérovani se vyuziva MPLS navésti, které obsahuje [5][13]:

* Label piedstavuje navésti, podle kterého probiha piepinani paket.

» EXP (Experimental) je pole pro experimentalni pouziti, nejéastéji vyuzivano praveé pii
QoS.

» S (Bottom Stack) je informacni bit, udavajici zda ramec nese vice MPLS informaci.

* TTL (Time To Live), ktery ptedstavuje dobu ,,zivota“ paketu.

Komunikace pomoci MPLS probihd vzdy pouze v uzaviené virtudlni skuping, kterd je
oznacovana jako MPLS doména. Funkce smérovacich zafizeni v doméné zavisi na jejich
umisténi. Hrani¢ni smérovace LER [5] (Label Edge Router) slouZi pro piidélovani ¢i odebirani
MPLS navésti paketim, které piichazeji ¢i opoustéji doménu. Vnitini smérovace LSR [5]
(Label Switched Router) pak slouzi pro pfepinani provozu po piredem definované cesté. Kdyz
paket vstupuje do MPLS domény, LER jej na zdklad& IP adresy ptifadi do jedné z n¢kolika tiid
FEC (Forwarding Equivalence Class). Podle tfidy je nasledné paketu pfifazeno navésti, které

definuje cestu pro LSR.

Pravé uprava tiid a FEC a definovani riznych cest mize byt jednou cestou, jak lze ovlivnit
kvalitu sluzeb. Je tieba si v§ak uvédomit, Ze samotné MPLS nedefinuje nové mechanismy pro

QoS. V ramci MPLS je nejcastéji vyuzivana upravena architektura DiffServ.
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2 VYSLEDKY DOTAZNIKU

V ramci splnéni cile mé bakalafské prace, tedy osvétleni principu zajisténi kvality sluzeb ve
firemnim prostiedi, byl vytvofen dotaznik, jenz byl rozeslan do nékolika firem. Na zakladé

vysledd bude v nasledujici ¢asti vytvoren model topologie a ptredvedena ukazkova konfigurace

QoS.

V této konfiguraci by méla byt pokryta co nejvétsi mnozina pozadavki, jenz byly uvedeny
dotazanymi firmami. Je dulezité mit na mysli, Zze kazda firma pouziva rozdilné vybaveni
a zdroje. Tudiz mohou byt odpovédi znac¢né rozdilné. VEtsi firmy ¢asto pouzivaji ve své firemni

siti smé€rovace (routery), zatimco mensi spole¢nosti maji sit€ zalozené na piepinacich (switche).

2.1 OTAZKY
Dotaznik byl vytvoien pomoci Google Docs a byl rozeslan vybranym firmam. Hlavni vyhodou
takto vytvoreného dotazniku je jednoducha tvorba, rozsifitelnost a zaznamenavani vysledkt do

cloudového ulozisté v prehledné forme.

Otazky byly cilen¢ voleny tak, aby bylo mozné provést naslednou analyzu pozadavki na kvalitu
sluzeb sité. Jednotlivé otazky z dotazniku Ize nalézt v piiloze A. Pii tvorbé dotazniku byl kladen
daraz na otazky, které dokaze zodpovedét kdokoliv, kdo ma na starosti technické vybaveni a

ma zaroven zakladni povédomi o fungovani firmy.
Mezi informace, které byly hlavnim cilem dotazniku, patfi:

e vyuzivané sitové sluzby,
e nastroje pro komunikaci,

e pouzivand sitova zafizeni.

2.2 ANALYZA ODPOVEDI
Nasledujici sekce piiblizuje souhrn odpovédi dotazanych spolecnosti. Sesbirany vzorek dat je
relativn€ maly, a proto nelze jasné€ vyvozovat zavéry ohledné globalniho vyuziti QoS. Pro ucely

této bakalarské prace se vSak jedna o vzorek dostacujici.

Prvnim zkoumanym prvkem bylo vyuziti sitovych prvki. Kazdy sitovy prvek nabizi rtizné
moznosti konfigurace a predevsim slouZzi k rozdilnym tc¢elim. Konfigurace QoS se provadi

predev§im na smérovacich, které jsou spojovacimi uzly rozsahlé sit¢.
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Z vysledkl vyplynulo, ze vétSina firem vyuziva celou Skélu dostupnych sitovych prostredki.

Nejsirsi vyuziti maji switche a routery, nasledované WiFi ptistupovymi body.

Vyuzité sitové prvky
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Router Switch AP WiFi Hub

Graf 1 Vyuzivané sitové prvky

Kromé pouzivanych zafizeni pro nas byla z pohledu kvality sluzeb zajimava 1 firemni
komunikace. Ve svét¢ soucasného obchodu se zadna spolecnost neobejde bez perfektné
fungujici komunikace, at’ uz se jedna o vnitrofiremni komunikaci nebo komunikaci se
zakazniky. Neni ptekvapujici, Ze v komunikaci si drzi prvni pticku zavedena komunikacni
zatizeni, jako jsou mobilni telefony a e-mail. Zajimavé je také pomérné vysoké procento

spolecnosti vyuzivajich VoIP.
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Komunikaéni nastroje
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Graf 2 Vyuzivané komunikaéni nastroje

Dalsim prvkem pro bezproblémovy chod spolecnosti jsou vyuzivané sitové sluzby. Proto byl

dotaznik sméfovan i na né.

Sitové sluzby
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Graf 3 Vyuzivané sitové sluzby
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Na zavér byla polozena jednoduché otazka. Pouzivate ve své firemni siti QoS? Znacna ¢ést
firem na tuto otazku odpovédéla kladné. Jedna se piedevsim o firmy, které vyuzivaji Siroké

spektrum sitovych sluzeb a mezi jejich komunikaéni prostfedky patii VoIP ¢i video pfenosy.

Vyuziti QoS

Graf 4 Vyuziti QoS v oslovenych firmach

2.3 ZHODNOCENI
Z vysledkt dotaznikl a osobni komunikace s nékterymi spravci sité, vysel pomérné ocekavany
zavér. VétSina malych a stiednich firem mé firemni sit' realizovanou ptedevSim pomoci

pfepinaci neboli switchil. Nejcastéji se setkavame s topologii hvézda ¢i méné rozvétveny strom.

Pro obecnou predstavu si miizeme predstavit topologii, ktera obsahuje centralni router ¢i core
switch, pies ktery proudi veskera komunikace a na néj jsou napojeny dal§i smérovace, které
propojuji vSechny casti sité. Z toho vyplyva, ze router ¢i core switch musi zvladat obsluhu
veskerych sitovych pozadavkii sméfujici predevSim do okoli firemni sité. Kvili velkému

zatizenti je riziko odhozeni nékterych pakett.

U vétsich firem a korporaci Ize najit vSechny dostupné sitové prvky. Nalezneme zde Castéjsi
vyuziti smérovacl nez v pfedchozim pfipadé. Vyuziti smérovacli umoziuje rychlejsi
a efektivngj$i komunikaci v rozsdhlé siti. U velkych firem se Ize casto setkat

i s implementovanymi mechanismy QoS. Je totiz velmi dileZité zajistit bezproblémovou
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komunikaci se zakazniky, helpdesk i1 vnitrofiremni komunikaci. Za timto ucelem je
nejefektivnéjSim a nejlevnéj$i zpisobem vyuziti VoIP telefonie. Kromé efektivnéjsi
komunikace a nasazeni QoS umoziuji smérovace dalsi funkci, kterou prepinace postradaji. Je
to moznost tvorby VPN, které je pro mnoho spole¢nosti nepostradatelna. At jiz kvali dcefinym
spolecnostem, které vyuzivaji centralni firemni zdroje, nebo kvili detaSovanym pracovistim.

Dulezité je si uvédomit, ze 1 pfes VPN lze vyuzit urcité prvky zajisténi kvality sluzeb.
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3 MODEL SIiTE A APLIKACE QOS

Na zaklad¢ dotaznikli bylo zjisténo, Ze vétSina firem ma Stavajici sit’ zalozenu prevdzné na
ptepinacich a smérovacich, které se staraji pfedevsim o odesilani dat z firemni sité. LAN sité
jsou vétSinou velmi rychlé, a tudiz nepotifebuji zasahy ze stran QoS. Zajistovani kvality sluzeb
pfichazi na fadu az na hranicich sité. LAN sité pracuji s rychlostmi nejcastéji
100 Mbit/s — 1 Gbit/s. Patetni sité jsou pak jesté¢ o tad rychlejsi, tedy dosahuji rychlosti az
10 Gbit/s. Problém s rychlosti vSak nastava pii propojovani jednotlivych pobocek ¢i
piipojovani lokalni sit¢ k Internetu. Zde se nejCastéji nachazi linka s omezenou rychlosti,
napi. 10 Mbit/s. Konfiguraci QoS tedy nejcastéji provadime na smérovaci ¢i L3 piepinadi, ktery
propojuje nasi LAN sit’ s dalsi siti. Pro efektivnéjsi nastaveni Ize vyuzit obou prvku, tedy L3
prepinace a smérovace. Ptistupovy switch slouzi pro rozdélovani a klasifikaci sitového provozu,

tak aby na smérovaci dochazelo k lep§imu a rychlejsimu zpracovani tohoto provozu.

Diky rozlicnym datovym toklim a velkym narokiim na firemni sit’ je idedlnim feSenim pro
zajisténi kvality sluzeb mechanismus diferencovanych sluzeb. V rozlehlé siti s nékolika
smérovaci a ruznymi rychlostmi linek umoziuje DiffServ vytvofeni nékolika domén,
znaCkovani a piezna¢kovani pakett a zvlada aktivni spravu front. Oproti star§imu mechanismu
integrovanych sluzeb sice nema =zaruky doruceni, avSak nehrozi u n¢ riziko
,»vyhladovéni ur¢ité komunikace a zabrani celé sitky pasma pouze prioritnim provozem. Dalsi
vyhodou je lepsi vyuziti DiffServ v rozsahlych sitich s tendenci dal$iho rustu. Mechanismus
diferencovanych sluzeb nam pomaha zajistit, ze pfi spravné konfiguraci zlstanou sitové
prostiedky dostupné v§em uZivateliim a typim provozu. Mezi dalsi vlastnosti diferencovanych
sluzeb patii také jejich Skalovatelnost. V ptipadé, ze do sité bude potieba piidat dalsi zatizeni,

neni nutna opetovna konfigurace ostatnich sitovych prvki.

Kazdy prvek v siti mtze spadat do jiné domény a miiZe mit jinak nastavenou prioritu pro sitovy
provoz. To zna¢né usnadiiuje konfiguraci, pokud se o zafizeni nestard pouze jeden spravce.
Neni nutné dodrzovat stejné nastaveni pro komunikaci, a proto se v kazdé doméné mohou prvky

k vybraného sitového provozu chovat jinak.

3.1 HARDWAROVE VYBAVENI

Topologie a nazorna konfigurace bude provadéna s pomoci smérovacu z fady Cisco 2800
Series Integrated Services Routers s operacnim systémem Cisco I0S 15.1. Vzhled tohoto
smérovace zobrazuje obrazek 7. Kazdy smérovac je vybaven minimaln¢ dvéma sériovymi porty
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S rychlosti az 8§ Mbit/s. Dale kazdy smérovac disponuje dvéma Fast Ethernetovymi a jednim

Gigabit Ethernetovym portem pro pfipojeni pocitace ¢i celé LAN site.

Z diivodu piehlednosti budou pii konfiguraci vyuzity pouze pocitace, které budou generovat
sitovou komunikaci. V praxi by na fast ethernetovém ¢i gigabit ethernetovém portu byla pies

core switch napojend celd firemni LAN sit’.

Obrazek 7 Cisco 2800 Series Integrated Services Router

3.2 POUZITY SOFTWARE

Pro konfiguraci a ovéfovani ziskanych vysledka je potieba kromé Cisco 10S i dalsi software,

jenzZ ndm umozni generovani a nasledné ovérovani komunikace.

Za timto ucelem je vyuzit profesionalni program IxChariot [14] od spolecnosti Ixia. Tento
software slouzi pro ovéfovani vykonu sité pii zatizeni. Mezi hlavni vyhody fadime velké
mnozstvi integrovanych skriptd, které je mozné dle potieby upravovat v jednoduchém editoru.
Tyto skripty slouzi pro generovani komunikace mezi koncovymi uzly, na kterych je IxChariot
nainstalovan. Primarni vyhodou IxChariot jsou mimo jiné i grafické vystupy, které je mozné
zobrazovat v realném case. Diky tomu nam software umoziuje ziskat ucelenou piedstavu

0 vykonu sité.

Dalsim vyuzivanym softwarem je Wireshark [15], jenZ je multiplatformni a zaroven nabizi
uzivatelim privétivé uzivatelské rozhrani. Pomoci Wireshark je mozné provést hloubkovou

analyzu komunikace, jenZe muze probihat v online i offline rezimu.
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4  APLIKACE QOS POMOCIi SMEROVACU

Pro ptedvedeni zajisténi kvality sluzeb byla zvolena aplikace metody diferencovanych sluzeb
pomoci smérovaci. Vyuzitim smérovacii se snazime zajistit bezproblémovy provoz v ramci
rozsahlé siti. Smérovace jsou véts§inou propojeny pomoci sériovych linek, které maji oproti fast

ethernetu zna¢né omezenou rychlost.

Abychom sniZenou §ifku pdsma a pfenosovou rychlost vynahradili, potfebujeme zajistit
klasifikaci paketd a nasledné piednostni zpracovani pienosu dat, ktera jsou nachylna na

vypadky a zpozdéni.

Cilem prace je pfedvedeni maxima moznosti, jenz nam DiffServ nabizi. Z toho diivodu bude
ukéazkova konfigurace a naslednd méteni provedena na topologii s vice DiffServ doménami.
Mezi jednotlivymi doménami je moznost ptreznackovani paketd, diky ¢emuz mohou mit
nastavenu jinou prioritu v kazdé doméné. Toto je vyhodou piedevs§im v piipadé, ze rozsahlou

sit’ spravuje vice spravci, ¢i jsou znaéné rozdily mezi rychlosti linek v jednotlivych ¢astech site.

Nase sit’, na které bude konfigurace predvadéna, je zjednodusena firemni sit’. Toto zjednoduseni
vychazi z mensiho mnozstvi dostupnych sitovych prvki a zaroven tato jednoduchost bude

pfedpokladem pro snazsi orientaci pii konfiguraci a popisu.

Obrazek 8 Zjednodusena firemni sit’

Na zéklad¢ dotaznikii nam vyplynulo, ze mezi Casto vyuzivané sluzby patii predevsim VolP
komunikace, piistupy k databazovym tdajam, email a v n¢kterych piipadech i videokonference.

Simulovany model je navrzen jako zjednoduSena sit’, kterd by mohla byt vyuzita naptiklad
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vV odvétvi pojistovnictvi. V tomto odvétvi je dulezita predevSim komunikace na pracovisti
I s klienty, kterou mtize nejefektivnéji zajistit pravé VoIP. Pro vnitini komunikaci a $koleni 1ze
vyuzit kromé VolP i streamované video ¢i videokonference. K tomuto ucelu Cisco nabizi
WebEx, ktery je pouzivan ve firmach u nas i v zahrani¢i. WebEX je software pro webové

konference s moznosti sdileni souborti, prezentaci, integrovanymi VolIP a video sluzbami.

I piesto, ze minimum spole¢nosti v dotazniku vyplnilo, vyuzivani video pienost, bude
Vv konfiguraci video zahrnuto. Pfenos hlasu a videa v redlném cCase patii mezi zakladni prvky

pro aplikaci QosS.

Samoziejmé je mozné vyuziti zajiSténi kvality sluzeb i pro datové pienosy, avSak v tomto
ptipad¢ neni rozdil tak patrn. Mimo jiné je dilezité, ze pii pfenosu dat musi byt bran ohled i na
dalsi prvky, které se na komunikaci podileji. To znamend, Zze pokud provedeme databazovy
dotaz, je cesta siti pouze jeden z faktort rychlosti. Vyznamnou roli zde hraje i samotna rychlost

databazového serveru, jeho zatizeni a slozitost (komplexnost) databazového dotazu.

4.1 PRIiPRAVA PRO APLIKACI QOS
Pied samotnou konfiguraci QoS je nutné oznacit komunikaci, kterd méa byt upfednostiiovana.
Jiz bylo zminéno, ze pro oznaceni zptisobu, jakym ma byt paket zpracovan, je pouzita hodnota

PHB (Per-Hop Behavior). PHB ma nékolik tiid, z nichz n¢které 1ze rozdélit do dalsich podtiid.

v

PHB miiZe byt nastaveno pomoci dvou zékladnich zptisobli. Velmi ¢asto oznaceni nabizi ptimo
aplikace, kterou pii komunikaci pouzivame. Napiiklad zminovany Cisco WebEx
Communications nabizi automatické oznac¢eni VoIP pomoci hodnoty DSCP 46, v oznaceni
PHB EF, a videa pomoci hodnoty DSCP 34, v oznaceni PHB AF41. Tyto hodnoty patii mezi
uznavané standardy. Hodnoty DSCP muze spravce sité vyuzivat dle svého uvazeni, jelikoz
zatazeni do urcité tfidy jeSt¢ neznamena zpracovani paketu. Je ovSem vhodné vyuzivat
doporucené hodnoty DSCP pro vybrany provoz. Neékteré prvky maji jiz automaticky
nakonfigurované ptednostni obsluhovani aplikaci dle DSCP a kromé& toho, jednotné znaceni

usnadiiuje komunikaci pfi sprave rozsahlé site.

Dalsi moznosti je vyuziti access listd neboli ACL. S pomoci ACL miizeme vybirat pakety na
zéklad¢ zdrojové a cilové IP adresy, portu i pouzivaném protokolu. Samoziejmeé miize byt

vyuzita pfipadnéd kombinace vice nebo vSech zminénych atributi. Na zdklad¢ access listi je
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mozné tvofit tfidy provozu nebo je rovnou vyuZzivat pro aplikaci QoS. Nabizeji se nam tedy dvé

moznosti:

e Konfigurace QoS pomoci ACL,

e Vytvoreni tfid provozu na zédkladé¢ ACL

4.1.1 Konfigurace pomoci ACL

Pii konfigurace postavené na ACL dochazi k vytvoieni téid, se kterymi se pracuje na vystupnim
rozhrani. Na zakladé t¥id je provadéna identifikace komunikace, pfidéleni vyhrazeného pasma
a zpusobu zpracovani. Pfi této metod€é se nepouziva vstupni tfida pro pieznackovani
komunikace. Nevyhodou je vSak nutnost vytvoieni ACL na vSech hrani¢nich prvcich, na nichz
ma dochazet k oznacovani a upravé komunikace. To mlze vést k mnozstvi chyb a vyS§im

narokim na konfiguraci.
Konfigurace class-map:

Rl (config) #class-map Vystup
Rl (config-cmap) #match access-group vystupniACL

Konfigurace policy-map:

Rl (config) #policy-map Politika
Rl (config-pmap) #class-map Vystup
Rl (config-pmap-c) #bandwidth percent 15

Napojeni na rozhrani:

Rl (config) #interface Serial0/0/0

Rl (config-int) #service-policy output Politika

4.1.2 Vytvoreni tfid provozu

Druhou a pravdépodobné vyhodngjs$i variantou je vytvoreni tfid, kterym je ndsledné na
vstupnim rozhrani ptidélena hodnota DSCP. V ramci prioritizace, tvarovani a omezovani
komunikace na vystupnim rozhrani se jiz pracuje se tfidami a politikami, které jsou definovany
pomoci DSCP. Pii vyuziti doporucenych hodnost DSCP je konfigurace napfi¢ siti mnohem

snadngj$i a méné nachylna k vytvoteni chyb.
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Konfigurace class-map:
Rl (config) #class-map Vystup

Rl (config-cmap) #match access-group vystupniACL
Konfigurace policy-map:

Rl (config) #policy-map PreznaceniNaDSCP

Rl (config-pmap) #class Vstup

Rl (config-pmap-c) #set dscp af4l

Napojeni na rozhrani:

Rl (config) #interface Serial0/0/0

Rl (config-int)# policy-service input PreznaceniNaDSCP

Preznacovani paketli se uskutec¢iiuje predevSim na vstupnim portu smérovace. Je teoreticky
mozné vyuzit vystupni port, ale ten je primarné urcen pro aplikaci metodiky QoS. Je to vcelku
logické, paket musi projit nejprve zpracovanim, které zajist'uje smérovac. Kazdy smérova¢ ma
svou pamét’ a procesor, s jejichz pomoci se stard o provadéni vypocti. Pamét’ pak slouzi pro

udrzovani front.

Poté co jiz mame je pieznaCovani hotovo, miizeme byt provedena samotna konfigurace QoS.
K dispozici mame veskeré vySe popsané prvky, tedy muzeme nastavit velikost fronty pro
odhazovani, shaping, policing, pfednostni pfidéleni pasma aplikacim. Zakladem je opét
vytvoteni class-map. Na jejich zéklad¢ se vytvoti policy-map, tedy mapa politik, které ovliviiuji
zpracovani paketd. Tato policy-map je aplikovdna na vystupnim rozhrani smérovace. Ve
zjednodusené ukazkové konfiguraci je ptredvedeno vytvofeni class-map S nazvem Vystup,
do které spadaji vSechny pakety s hodnotou DSCP AF31. Tedy pakety, které jsou oznaceny
jako mission critical (rozumé&jme pakety dalezitych aplikaci) a nejsou zafazeny do ti'id pro video

¢i hlasovou komunikaci.
Vytvoteni class-map pro vystup:

Rl (config) #class-map match-all Vystup

Rl (config-cmap) #match dscp af3l
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V dal$im kroku je vytvotena policy-map, ktera definuje chovani smérovace. V naSe ptipad¢
fikame smérovaci, ze si piejeme vyhradit 15 procent z Sifky pasma pro tuto komunikaci

a vyzadujeme zpracovani pomoci CBWFQ, coz zajist'uje piikaz bandwidth.

Vytvoteni policy-map:

Rl (config) #policy-map AplikacePravidelQoS
Rl (config-pmap) #class Vystup
Rl (config-pmap-c) #bandwidth percent 15

Napojeni na vystupni rozhrani smerovace:

Rl (config) #interface serial0/0/1

Rl (config-if) #policy-service output AplikacePravidelQoS
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4.2 SCENAR PRO APLIKACI QOS

Pro aplikaci QoS byla zvolena topologie se tfemi zakladnimi $itkami pasma, a to 1024 kbit/s,
512 kbit/s a 100 Mbit/s. Ruizné rychlosti pfedstavuji skute¢nost, ze se sit’ sklada z nékolika ¢asti
a tak i k zajistovani kvality sluzeb je potieba pristupovat v kazdé ¢asti rozdilnym zptsobem.
Z vyse uvedenych parametra topologie vyplyva, Ze nejlepsi volbou pro aplikaci QoS v ramci

této sité je metoda DiffServ.

DiffServ doména B

100 Mbit/s

% 512 kbit/s

1024 kbit/s

iffServ doména A

D
1024 kbit/s

P

100 Mbit/s

Obrazek 9 Ukazkova topologie pro konfiguraci

Pocitace jsou pripojeny ke smérovacim pomoci fast ethernetovych linek s vychozi rychlosti
100 Mbit/s. Mezi smérovaci v doméné A a zaroven mezi doménami A a B jsou linky s sitkou
pasma 1024 kbit/s. V domén¢ B se pak nachazi nejpomalejsi linka v siti s Sitkou pasma
pouhych 512 kbit/s. To je polovina piedchozi Sitky pasma, a proto bude tato linka také nejvice

ovlivilovat vyslednou kvalitu sluzeb.

Smér, kterym bude komunikace smérovana, zobrazuji Sipky na obrazku 9. Dulezitou roli v nasi
konfiguraci hraji hrani¢ni smérovace jednotlivych domén. JelikoZ jsou v kazdé doméné pouze
dva smérovace, jsou oba hrani¢ni. Pro ndmi vytyceny zvoleny smér jsou vSak dulezité pouze
hrani¢ni smérovace R4 a R2. Komunikace do domény vstupuje touto cestou a tak bude nutné

zajistit pfeznaceni hodnot DSCP na vstupnim rozhrani a aplikaci metodiky QoS na vystupnim.
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V datové komunikaci budou generovany Ctyfi datové proudy, a to VolP, video, databazové

dotazy a FTP.

Pro hlasovou komunikaci byl zvolen kodek G.711u s rychlosti 64 kbit/s, coz je nejvyssi kvalita
jakou nam simula¢ni program IxChariot umoziuje. Kodek G.711u [16] patii mezi
nejjednodussi a nejrozsitenéjsi standard schvaleny ITU (International Telecommunication
Union) pouzivany v telekomunikacich. Kodek vyuziva bezztratové logaritmické komprese

a poskytuje nejvyssi kvalitu zvuku.

Pro video byl zvolen kodek MPEG-2 s rychlosti pfenosu 400 kbit/s, kde byla nizsi rychlost
zvolena kvuli nizké kapacité linky mezi smérovacem R1 a R2. Tato linka dosahuje pouhych
512 kbit/s. Kodek MPEG-2 [17] je ztratovy komprimacni datovy format, ktery slouzi pro
snizeni datového toku, a tak se idealné hodi pro vyuZiti v pocitatové siti. S rychlosti 400 kbit/s
se sice nejedna o nejkvalitngjsi video ptenos, avSak pro tento ptipad je hodnota zcela dostacujici.
Video komunikace je generovana pomoci predpiipraveného skriptu na jedné stanici

a zachycovana a zpracovana na stanici druhé.

FTP komunikace a pfistup k databazi jsou dalsi dvé formy komunikace, které jsou ve firemnim
prostfedi naprosto bézné a budou ndm vytvaret dalsi provoz, ktery mize ovliviiovat vyslednou
komunikaci. Na pfistupu k databazi bude krom¢ toho aplikovan policing a ptfeznaCovani

hodnoty paketi pii pfechodu mezi doménami.

4.2.1 Zakladni konfigurace

Pro ndmi vytvofenou sit’ jsme zvolili jako smérovaci protokol OSPF. Pro tuto volbu existuje
nékolik divodt. Hlavnim diivodem je, ze OSPF zohlediuje na rozdil od ostatnich smérovacich
protokoltt  stav linky a vytvaii si v paméti smérovace kompletni mapu topologie celé sité.
Nad touto mapou pak pouziva vypocty pro nalezeni nejvhodné&jsi cesty. Metrikou je cost, neboli
cena linky, ktera je vypocitina z §itky pasma. Cim niz$i je hodnota, tim bude cesta
preferovanéjsi. Diky tomu se OSPF idealn¢ hodi pro aplikace QoS. Vypocet ceny linky popisuje

nasledujici vzorec:

100000000
bandwidth [bps]

cost =

Mezi dalsi vyhody patii kompatibilita s MPLS, které je ve firemnich sitich hojné vyuzivéano ¢i

fakt, Ze se jednd otevieny standard IETF a je tak moZné jej pouZzivat na vSech zafizenich.
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pofizovaci cenou sitovych prvkd.

Dalsim dilezitym krokem je nastaveni S$itky pasma na rozhranich smérovact. Tyto hodnoty
nejenze pouziva smérovaci protokol OSPF, ale také mohou byt pouzivany pro vypoCty v rdmci

QoS. Konfigurace na smérovaci je pak vcelku trivialni:

Rl#configure terminal

Rl (config) #interface Serial0/0/0

Rl (config-if)#ip address 10.0.0.1 255.255.255.252
Rl (config-if)#clock rate 512000

R1 (config-if) #bandwidth 512

Za povsimnuti stoji ptikazy clock rate abandwidth. Pfikaz clock rate se vyuziva pfi
spojeni pomoci sériovych linek, kdy jeden konec je vzdy oznacen jako DTE (Data Terminal
Equipment), a druhy jako DCE (Data Communications Equipment). Clock rate se nastavuje na

zakon¢eni DCE a udava rychlost linky v bit/s.

Piikaz bandwidth pak slouzi pouze pro tcely smérovacich protokolt a aplikaci QoS. Timto
zpusobem sdélujeme, s jako hodnotou maji smérovace pii svych vypoctech pracovat. Bandwith

neboli Sitka pasma se pak udava v kbit/s.

Sit’ s touto zakladni konfiguraci je dostacujici pro naméfeni hodnot bez aplikace mechanismt

QoS.

4.3 APLIKACE A VYSLEDKY BEZ VYUZITi QOS

Prvni méfeni prob&hlo bez potieby pieznacovani paketli. TudiZz byla komunikace vysilana
s nulovou hodnotou DSCP. Bylo zjisténo, ze jiz pfi pouhém pocateénim oznaceni paketi
nenulovou hodnotou DSCP se smérovac¢ pokousel o ptidéleni vySSich priorit takto oznacené

komunikaci. Diky tomu by byly vysledky velmi zavadéjici.

Abychom si budouci aplikaci QoS usnadnili, vyuZili jsme pro komunikaci pfedem definované
porty. V opacném piipadé¢ bychom museli pracovat s rozsahem piidélenych porti. V tomto

pifipadé, by se nékteré z nich mohly kryt.
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Program IxChariot nabizi celou fadu moznych parametrii ke zméteni. Zaméftili jsme se vSak na

vvvvvv

sluzeb.

4.3.1 Propustnost

Mezi prvni méfené hodnoty patii propustnost, kterd vyjadiuje mnozstvi pienesenych dat za
jednotku ¢asu. Nejcastéji se uvadi v bit/s, kbit/s ¢i Mbit/s podle rychlosti linky. Je dalezité si
uvédomit, Ze v nasi testovaci topologii ma nejpomalejsi linka dostupnou Sitku pasma pouhych

512 kbit/s. Proto nelze ofekavat hodnoty propustnosti nad touto hranici.

Na grafu je jasné vidét, ze aplikace se snazi zabrat maximum pasma, které maji k dispozici.
Z grafu je také patrné, ze vSechny toky krom¢ databazovych dotazi vyZaduji konstantni Sitku
pasma. Databazové dotazy jsou narazové a kratké, coz se projevuje 1 na kolisani hodnot.

Je patrné, Ze nejvyssi Sitku pasma pro své potieby si zabira video, které pracuje na protokolu

UDP, a tudiz nedochazi k zddnému zpomalovani ptipadnymi ztratami paketti. VoIP se drzi na

wrwe

60 kbit/s.
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Graf 5 Propustnost bez vyuziti QoS

Dalsi sledované prvky se zamétuji pouze na provoz, ktery je na aplikaci kvality sluzeb z velké

miry zavisly. Proto se v dalSich grafech bude objevovat pfedevsim hlasovd komunikace a video.
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4.3.2 Zpozdéni

Dalsi sledovana hodnota je zpozdéni, které je velmi dulezité pro porozuméni komunikace.
Velké prodlevy v komunikaci jsou nepfipustné a mohou cely proces znacné¢ komplikovat.
Pti velkém zpozdéni paketii se jednotlivé strany mohou piekryvat v pfenosu a znemoznit tim
plynuly prubéh komunikace. Zpozdéni je uvadéno v hodnotach ms a je vhodné pfipomenout,
7e V idedlnim ptipad¢é by hodnota neméla presahnout 150 ms. A to jak u hlasové komunikace,

tak u videa.

Z nasledujiciho grafu je patrné, Ze pokud nejsou vyuzity mechanismy QoS dochazi predevsim
u videa ke znaénému zpozdéni, které se po ustaleni drzi v priméru na hodnoté 1702 ms. To je
0 1035% vice, nez jsou doporucené hodnoty. V takovémto ptipad€, nejen Ze by doslo k naruseni

plynulosti, ale pfi této ztratovosti by byla video komunikace nepouzitelna.
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Graf 6 Zpozdéni bez vyuziti QoS

4.3.3 Ztratovost

Dalsim ze zohlednovanych parametri je ztratovost. Tato hodnota udava, kolik procent dat, bylo
pii prenosu v aktudlnim Case ztraceno. Zde je vhodné pfipomenout, ze ztratovost videa i zvuku
by se v idealnim ptipadé¢ méla pohybovat pod hodnotou 1 %. Na nasledujici grafu je pomérné
jasné patrné, ze v prvni ¢asti méteni byla ztratovost nulova. Pozdéji u videa vystoupala na

prumérnou hodnotu 2,61 %. Tato hodnota neni idealni. Pokud by vSak komunikace zavisela

48



pouze na této hodnot¢, bylo by video pravdépodobné jeste pouzitelné. Je nutné si vSak uvédomit,
ze sledovana ztratovost je pfimo spojend s narustajici hodnotou zpozdéni, které bylo zobrazeno

Vv predchozim grafu.

Kone¢ny prudky vzestup ztratovosti nebereme v uvahu, jelikoZz se pravdépodobné jedna
0 nasledek ukoncovani veskeré komunikace a zvySené rezie programu IxChariot. V prub¢hu
méfteni byla data jinak vesmés konstantni. Ztratovost videa se pohybovala ptiblizn¢ kolem 2,5 %

a ztratovost hlasové komunikace byla nulova.
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Graf 7 Ztratovost bez vyuziti QoS
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4.3.4 Rozptyl zpozdéni, jitter

Mezi hodnoty, které nam umoziuji urcit kvalitu hlasové komunikace i videa, se fadi také
rozptyl zpozdéni neboli jitter. Rozptyl zpozdeni by mél byt v idedlnim ptipadé konstantni
a nemél by presahnout 25 ms. Nasledujici graf zobrazuje rozptyl zpozdéni bez vyuziti QoS.
Diky malému mnozstvi smerovacii v topologii jitter neptekracuje limity pro bezproblémovou

komunikaci.
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Graf 8 Jitter bez vyuziti QoS
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4.3.5 MOS, Meaning Opinion Score
MOS [18] je test, ktery se po dlouhou dobu vyuzival v telefonnich sitich pro uréeni kvality
prenosu. Pozdé&ji se pieneslo vyuziti MOS i na pienos hlasu po datové siti. MOS je udavan

Vv rozpéti hodnot 1 — 5.

Z nasledujiciho grafu je patrné, ze se hodnota MOS po celou dobu drzi ve velmi dobrych
hodnotach, coz odpovida i zbylému pribéhu hlasové komunikace. I bez vyuziti QoS byla Sitka
pasma a vykon sit€¢ dostacujici pro kvalitni pfenos hlasu. Opét zanedbavame konec¢nou fazi,
kterou pravdépodobné zpusobila vysokd rezie méfictho programu. Po celou dobu méfeni

zustaly hodnoty téméf neménné a ptipadné odchylky byly minimalni.
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Graf 9 MOS bez vyuziti QoS

4.3.6 Zavér méreni bez QoS

Pii méfeni byly vyuzity ¢tyti druhy komunikace, kde pro kazdou byl definovan jeden datovy
tok. T pifesto jsme si ové&fili, ze pii vyuziti videa, jehoz datovy tok byl nakonfigurovan na
hodnotu bliZici se dostupné Sifce pasma, doslo ke znacnému ovlivnéni komunikace. Samotna
hlasovéd komunikace se diky jednomu datovému toku a nizkym narokiim i na takovéto siti
obesla bez probléml. Mezni hodnoty zpoZdéni, rozptylu zpoZdéni ani ztratovosti nebyly

piekroceny. Kromé toho nam test MOS potvrdil vysokou kvalitu VoIP.
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Video na této siti velmi citelné piesahlo mezni hodnoty pro zpozdéni, a tudiz by byla
komunikace nepouzitelnd. Mezi dalsi prekrocené hodnoty patii i ztratovost, ktera ma vsak

V porovnani se zpozdénim pouze minimalni u¢inek na vyslednou kvalitu.

4.4 APLIKACE METODIKY QOS

Pii aplikaci QoS bylo vyuzito oznac¢ovani komunikace pomoci hodnot DSCP. V bézné praxi
programy jako WebEx nabizeji automatické znackovani paketti na doporucené hodnoty DSCP.

Tuto funkci ma ve své nabidce 1 simulacni program IxChariot.

Bohuzel pfi praktickém pokusu bylo zjisténo, Ze i pti nastaveni hodnot DSCP v programu neni
komunikace fadné oznacena. K tomuto problému mohlo dojit pouZzitim opera¢niho systému
Windows 8.1, na kterém byl test provadén nebo mohl problém nastat ptimo ve skriptech, které

program pouziva pro generovani komunikace.

Abychom tento problém vytesili, byly jednotlivé skripty upraveny tak, aby byla komunikace
odesilana na pouze nami vybrané porty. To znacné ulehcilo piipravu ACL, poslouzi jako zaklad
pro pieznacovani paketl. Pro databazové dotazy byl vyuzit skript simulujici komunikaci
s MS SQL databazi. MS SQL databazovy server piijima dotazy na port 1433 a z tohoto portu
je 1 odesila. Pro video a VoIP jsme si pak zvolili vlastni porty. Ve skutecnosti totiz video i VoIP
pracuji na velkém rozsahu portd, z nichz nékteré se piekryvaji. To v§e navic zavisi na typu
pouzité aplikace. Proto byl jako komunikaéni port pro video zvolen port 16392 a pro VolIP port

16384. S definovanymi porty jiz neni problém navrhnout funkéni ACL.

R4 (config) #ip access-1list extended Database

R4 (config-ext-nacl) # permit tcp any host 192.168.1.2 eqg 1433
R4 (config-ext-nacl) # permit tcp host 192.168.1.2 eq 1433 any
R4 (config-ext-nacl) # exit

R4 (config) #ip access-1list extended wvideo

R4 (config-ext-nacl) # permit udp any any eq 16392

R4 (config-ext-nacl) # exit

R4 (config) #ip access-list extended voip

R4 (config-ext-nacl) # permit udp any any eq 16384
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Pokud jiz mame potfebné¢ ACL nakonfigurované, mizeme piejit k samotnému oznaCovani
paketli na vstupnim rozhranim smérovace. K tomu bylo zapotiebi zajistit pro ACL tiidni mapy
(class-map). Ty nasledné slouzi pro vytvofeni mapy politik, kterda umoziuje vlastni
pieznacovani.

R4 (config) #class-map match-all VoIP in

R4 (config-cmap) # match access-group name voip

R4 (config-cmap) # exit

R4 (config) #class-map match-all Video in

R4 (config-cmap) # match access-group name video

R4 (config-cmap) # exit

R4 (config) #class-map match-all Data in

R4 (config-cmap) # match access-group name Database

R4 (config-cmap) # exit

Napojeni na vstupni rozhrani pro pteznackovani paketi:

R4 (config) #interface FastEthernet 0/0
R4 (config-int) #service-policy input REMARK

V tomto bod¢ je pfeznacovani nastaveno. Veskeré pakety, které vstupuji do sité ptes rozhrani
FastEthernet 0/0 jsou prozkoumany a pokud odpovidaji vytvofenym ACL, jsou pfeznackovany
na dané hodnoty DSCP.

Hodnoty jsou odvozené od PHB:

e EF, jenz je doporu¢ena hodnota pro VoIP,
e AF41 piedstavujici doporu¢enou hodnotu pro video komunikaci,

e AF31, coZ je doporucena hodnota pro diileZitou komunikaci, tzv. mission critical.

Nasledné miize byt aplikovano zajisténi QoS na vystupnim rozhrani, kde jiZ mizeme pracovat
se spravou front, prioritizaci, pfidélovanim $itka pasma a omezovanim komunikace. Tedy

hlavnimi néstroji, diky kterym je mozné zajistit kvalitu sluzeb.

Pro konfiguraci na zafizeni je opét nutné vytvofit mapy, kterym se budou nasledné pfifazovat

pravidla chovani.
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Vytvoteni class-map:

R4 (config) #class-map match-all VoIP
R4 (config-cmap) #match dscp ef

R4 (config-cmap) #exit

R4 (config) #class-map match-all Video
R4 (config-cmap) #match dscp af4l

R4 (config-cmap) #exit

Nasledné vytvoieni policy-map:

R4 (config) #policy-map POLICY

R4 (config-pmap) #fclass VoIP

R4 (config-pmap-c) #priority percent 9

R4 (config-pmap-c) #exit

R4 (config-pmap) #class Video

R4 (config-pmap-c) #fpriority percent 41

R4 (config-pmap-c) #exit

R4 (config-pmap) #class class-default

R4 (config-pmap-c) #fair—-queue

R4 (config-pmap-c) #queue-limit 15

R4 (config-pmap-c) #random-detect
Pti tvorbé této policy-map byl vynechdn databazovy provoz, jelikoz Sitka pasma je dostacujici
pro obslouZzeni celé komunikace. Konfigurace databazového prenosu bude uvedena v dalsi ¢asti

pfi preznacovani paketl na hrani¢nim smérovaci DiffServ domény B, coZ je smérova¢ R2. Pro

pochopeni bude vyse uvedena konfigurace rozebrana.

Ttida VoIP ma pomoci piikazu priority vyhrazenu minimalni $itku pasma 9 %. Pokud dojde
k zahlceni sité je tfida automaticky omezovana tak, aby tuto hodnotu nepickracovala.
Zpracovani paketl je provadéno pomoci LLQ. Stejnym zpiisobem je zpracovano i video, pouze

je pro n¢j vyhrazena minimalni Sifka pasma 41 %.
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Komunikace, kterd nespada ani do jedné z vySe uvedenych tfid, je zpracovana pomoci vychozi
tiidy class-default. Pro tuto tiidu je pomoci pfikazu fair-queue nastavena fronta WFQ, ktera
rozdéluje pasmo spravedlivé mezi jednotlivé datové toky. Délka fronty je omezena na 15 pakett
pomoci piikazu queue-1imit. Nastaveno je také vcasné zahazovani pomoci WRED, které

zajistuje piikaz random-detect

Nastavenou mapu politik je op€t nutné aplikovat na rozhrani smérovace, av§ak nyni na rozhrani

odchozi.

R4 (config) #interface Serial 0/0/0

R4 (config-int) #service-policy output POLICY

Ve druhé domén¢ disponujeme pouze polovic¢ni dostupnou $ifkou pasma. Proto je nutné upravit
stavajici komunikaci na potfebné limity, abychom zajistili co nejefektivnéjsi pienos. Tuto
upravu ma na starosti vstupni smérova¢ domény B, ktery je v modelové topologii 0znacen jako

R2.

Na vstupnim rozhrani smérovace dochazi k pieznaceni databazové komunikace z DSCP AF31

na AF21, jenz je uréena pro transakéni data.

R4 (confiqg) #class-map Data in

R4 (config-cmap) #match dscp af3l
R4 (config-cmap) #exit

R4 (config) #policy-map REMARK

R4 (config-pmap) #class Data in

R4 (config-pmap-c) #set dscp af2l
R4 (config-pmap-c) #exit

R4 (config-pmap) #exit

R4 (config) #interface Serial0/0/0

R4 (config-int) #service-policy input REMARK
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Nastaveni tfid provozu je obdobné jako na smérovaci R4, a proto nebude tato konfigurace

znovu uvadéna a ptejdeme rovnou k ipravam mapy politik.

R4 (config) #policy-map POLICY

R4 (config-pmap) #class VoIP

R4 (config-pmap-c) #priority percent 15

R4 (config-pmap-c) #exit

R4 (config-pmap) #class Video

R4 (config-pmap-c) #priority percent 45

R4 (config-pmap-c)# police 390000 conform-action transmit

R4 (config-pmap-c) #exit

R4 (config-pmap) #class Data out

R4 (config-pmap-c)# police 260000 conform-action transmit

R4 (config-pmap-c) #exit

R4 (config-pmap) #class class-default

R4 (config-pmap-c) #fair—-queue

R4 (config-pmap-c) #queue-limit 15

R4 (config-pmap-c) #random-detect
Konfigurace je velmi podobna jako na smérovaci R4, pouze jsou upraveny hodnoty. Ptibyla
nam zde tfida Data_out a také zde nastavujeme omezovani provozu pomoci ptikazu police.
U videa jsme si vyhradili minimalni $itku pasma 45 procent, pfi¢emz kdyz z jakéhokoliv
diavodu dojde k prekro¢eni prenosové rychlosti 390000 b/s budou pakety odhazovany. To samé

plati i pro tfidu Data_out, ktera nam obsluhuje databazovy ptenos. Zde je hodnota odhazovani

nastavena na 260000 b/s.
4.5 VYSLEDKY S VYUZITIiM QOS

Nyni miZzeme opét prejit k méfeni, grafickému vyjadieni vysledk a jejich porovnani. Scénar

je stejny jako u aplikace bez vyuziti QoS.
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4.5.1 Propustnost
Co se ty¢e propustnosti, zustaly hodnoty na ptiblizné stejné urovni jako bez aplikace QoS.
Jediny rozdil nastava ve video komunikaci, kde staly datovy tok piekracoval ndmi stanovenou

hodnotu 390 kbit/s, a proto je snizen na tuto hranici.
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Graf 10 Propustnost s vyuzitim QoS
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45.2 Zpozidéni

U zpozdéni lze pozorovat opravdu znatelné zlepSeni. Z puvodnich hodnot, ktery piesahovaly
1700 ms, se nyni videokomunikace pohybuju v ustadlenych hodnotdch v priméru na 66 ms.
To je vice nez 2000% zlepSeni. Zpozdéni videa se diky tomu dostava pod hranici 150 ms, ktera
je hrani¢ni pro bezproblémovou video komunikaci. VoIP doznalo také zlepSeni, primérné

hodnoty jsou 0 2 ms nizs$i, coz vSak lze povazovat za odchylku v méfeni.
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Graf 11 Zpozdéni pii vyuziti QoS
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Ztratovost

Hodnoty ztratovosti jsou V tomto méteni vyssi, nez bez vyuziti QoS. Je tomu diky zahazovani
pii prekroceni hrani¢nich hodnot datového toku na 390 kb/s. Jelikoz samotny datovy tok ma
400 kb/s a dodatecnou rezii, bylo zvySeni ztratovosti ocekavané. Bohuzel pfi nastaveni vyssi
hranice pro omezovani provozu jsme jiz zaznamenali zna¢ny narust zpozdéni. Ztratovost
V tomto testu narostla ptiblizné€ o 3,5 %, coZ je pro zajiSténi bezproblémové video komunikace

nedostatecné.
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Graf 12 Ztratovost pii vyuziti QoS
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Resenim tohoto problému by se pro nas nachazelo ve sniZeni kvality videa. Jiz pii sniZeni
datového toku a pomérné zanedbatelnych 20 kbit/s, tedy ze 400 na 380 kbit/s se maximalni
hodnoty ztratovosti dostavaji pod hranici 1 %, ktera je hrani¢ni pro bezproblémovy video
pienos. Konec¢nou fazi opét z naseho méfeni vynechavame, jelikoz je pravdépodobné spojena

s vysokou rezii simulacniho programu.
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Graf 13 Ztratovost pii vyuziti QoS, video 380 kbit/s
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4.5.3 Rozptyl zpoZdéni, jitter
Z nasledujiciho grafu je patrné, Ze doslo i ke zlepseni hodnot u rozptylu zpozdéni a to u obou
sledovanych polozek. Vyssi rozdil v tomto sméru zaujima video kdy primérna se priméerna

hodnota snizila z 5 na 2,9 ms.
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Graf 14 Jitter pii vyuziti QoS
4.5.4 MOS, Meaning Opinion Score
Posledni sledovanou hodnotou je MOS, kterd urcuje kvalitu vysledného hlasového pienosu.

Po konfiguraci QoS se hodnota mnohem vice ustalila a projevovala pouze drobné odchylky.

Hodnota MOS se ustalila na 4,35, coz znamend vysokou kvalitu pfenosu.
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Graf 15 MOS pii vyuziti QoS

61



ZAVER

Cilem bakalafské prace bylo teoretické ptfedstaveni a naslednd konfigurace mechanismi

zajisténi kvality sluzeb (QoS) v ramci firemniho prostredi.

Pro splnéni cili této bakalaiské prace bylo nutné nejprve vytvoftit cileny dotaznik zaméteny na
zjisténi potfebnych informaci tykajicich se vyuziti mechanismii QoS, pouzivanymi technickymi
prosttedky a zaroven dispozicemi firem pro vyuzivani nejriznéjsich modernich komunikac¢nich
prosttedkti, napiiklad videokonferenci ¢i internetové telefonie. Tento dotaznik byl
zkonzultovan s IT odborniky a po provedeni revize otdazek odeslan do skupiny firem.
Na zaklad¢ odpovédi bylo patrné, Ze zhruba polovina oslovenych firem vyuzivd mechanismy
QoS: Bohuzel byl dotaznik vyplnovan anonymné, a tudiz nelze urcit, zda jsou mechanismy
QoS vyuzivany ve vétsim méfitku v ramci IT firem, ¢i firem zaméfenych na pojistovnictvi nebo
ve zdravotnictvi. Zvolena cilova skupina tohoto dotazniku byla volena tak, aby pokryla

€0 moznd nejvetsi Skalu firem, vyskytujicich se v Pardubickém kraji.

Prvni, teoretickd Cast této bakalaiské prace byla zaméfena na obecné predstaveni technologii
QoS, zejména pak na zakladni principy tohoto mechanismu. Mezi primarni aplikace QoS jsou
zatazeny Best Effort, IntServ ¢i nejmoderné;si DiffServ. VSechny tyto metodiky pfistupu byly
V této ¢asti podrobné popsany a zaroven zde byla uvedena i nadstavba v podobé dopliujicich

informaci pro pochopeni jednotlivych principti.

V souvislosti s modelem integrovanych sluzeb byl piedstaven také protokol RSVP, jenz slouZi
pro rezervaci cesty pro prioritni komunikaci. Zaroven zde byly zminény i informace o spraveé
front a také algoritmus token bucket, jenz jsou dlleZitou soucasti popisu diferencovanych

sluzeb.

Teoretickd ¢ast byla uzaviena vyuzitim QoS nad MPLS, coz je v dne$ni dobé vyuzivéano
Sirokym spektrem firem. Tato Cast pojedndvala o upraveném modelu DiffServ, avsSak
po konzultaci s vedoucim bakalatské prace, bylo rozhodnuto, Ze tato kombinace nebude v této

bakalarské praci dale rozvijena.

V druhé c¢asti bakalarské prace byl nejprve struéné predstaven vysledek piijatych dotazniki
od oslovenych firem a zaroven popsana topologie, na niz byla nasledné provedena konfigurace

QoS.
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Konfigurace byla vysvétlena v rdmci této praktické ¢asti bakalarské prace.

V ramci praktické ¢asti byla provedena dvé méfeni s totoznymi vstupnimi toky pro ovéfeni
funk¢nosti QoS. Datové toky byly generovany pomoci profesionalniho analytického programu,
ktery zaroveil umoznoval pfehlednou formu zaznamu vystupt. Na zaklad¢ ziskanych vysledka
byly nasledné zpracovany piehledné grafické vystupy, které vérné vystihuji rozdily pied a po
aplikaci mechanismi pro zajisténi kvality sluzeb. Jednotlivymi méfenimi byla ovéfena
funkcnost a vyznam QoS v datovych sitich. Rozdily v kvalité sluzeb byly z grafii a primérnych

hodnot ziejmé.

Na tomto misté je nutné podotknout, ze konfigurace QoS mohla byt v laboratornim prostiedi
relativné snadno vyladéna. Pokud by se jednalo o aplikaci QoS v redlném firemnim prostiedi,
ptredchazelo by konfiguraci velké mnozstvi méteni a také komplexni analyza sitového provozu.
Bylo by nutné zjistit objem odeslanych dat a naroky na sitové prvky pii béZzném i narazovém
zatizeni sité. Na zaklad¢ ziskanych dat by bylo teprve mozné piemyslet o zpisobu konfigurace

sitovych prvk.
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PRILOHA A — DOTAZNIK

Jaké prostiedky vyuZzivate pro firemni komunikaci?

[ E-mail

[ Telefony, mobily

[ VolP telefonie

[ Skype ¢&ijiny Instant Messenger
[ Vlastni software pro komunikaci

[ Jiné

Jakeé sitové sluzby jsou pro vasi firmu diilezité?

[ VolP

[ Videokomunikace, videokonference
[ Pfipojenik databazi

[ Pripojenik webu

[ Sdileni dat

[ E-mail

[ Vzdalené ovladani zafizeni

[ Jiné

Na jakych prvcich je postavena firemni sit’?

[ Routery
[ Switche
[ Access Point (AP)

[ WiFi routery, WiFi AP
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[ Hub

[ Jiné

Vyuzivate ve firemni siti zajiStovani kvality sluzeb - Q0S?

" Ano

i Ne

Disponuje Vase spolecnost vybaveni pro videokonference?

" Ano

i Ne
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PRILOHA B — NASTAVENI ADRESACE

Zarizeni Rozhrani IP adresa Maska podsité Vychozi brana
PC1 ehternet 192.168.1.2 255.255.255.0 192.168.1.1
R1 fa0/0 192.168.1.1 255.255.255.0 --
se0/0/0 10.0.0.1 255.255.255.252 --
RO se0/0/0 10.0.0.2 255.255.255.252 ---
se0/0/1 10.0.1.1 255.255.255.252 ---
R3 se0/0/0 10.0.2.1 255.255.255.252 ---
se0/0/1 10.0.1.2 255.255.255.252 ---
R4 se0/0/0 10.0.2.2 255.255.255.252 --
fa0/0 192.168.2.1 255.255.255.0 --
PC2 ehternet 192.168.2.2 255.255.255.0 192.168.2.1
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