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ANOTACE
Prace je vénovana zachytdvani a odesilani paketli (zejména ICMP echo) v jazyce Java, dale
tvorbé mapy internetovych zafizeni, pfedevSim smérovacu a jejich rozhrani. V praktické ¢asti

je vyuzito predstavenych technologii pro tvorbu mapy internetovych uzli.

KLICOVA SLOVA
Java, sit’, ICMP, mapa sit¢

TITLE
Creating Internet map using ICMP packets

ANNOTATION

The work deals with capturing and sending packets (ICMP echo) in programming language
Java. Deals with network maps, devices, mostly routers and its interfaces. Described
technologies are used in practical part for sending and capturing packets, and creating Internet

map.

KEYWORDS

Java, network, ICMP, Internet map
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Uvod

Jako svou diplomovou préci jsem zvolil téma Mapovani sit¢ Internet pomoci paketi
ICMP. Navazuji na svou bakalaiskou praci, kde jsem se zabyval zachytdvanim a analyzou
sitovych pakett.

Mapovani Internetu (ve smyslu tvorby mapy, ne prevod napiiklad adres z jednoho
typu na jiny) se mize provadet riznymi zpusoby, asi nejjednodussi je trasovani (traceroute,
tracert) k cili a ukladani vysledku, nebo se miize vyuzit vyhledavani, kudy jde které spojeni
na Internetu, jako naptiklad mapa podmoiskych kabela[9].

Prace je rozdelena na dvé€ hlavni ¢asti. Teoretickd ¢ast popisuje sitové protokoly,
sitova zafizeni a vybrané¢ mapy Internetu. Praktickd Cast se zabyva navrhem a implementaci
aplikace pro odesilani a zachytavani paketd, ukladani zjisténych informaci do databaze a
jejich vykreslovani na obrazovku v podobé map, dale vytvoienim dvou vlastnich map, jedné

virtudlni a jedné fyzické, ktera odrézi realnou polohu uzli v siti a vykresluje je na mapu.

Jazykové konvence

Pro zvyseni Citelnosti textu byla nastavena nasledujici jednotnd konvence zapisu textu.

Diilezity text podstatné texty, dulezité nazvy, zkratky
zdrojovy kod zdrojové kody aplikace
nazeyv tridy nazvy tiid, metod, proménnych atd.
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Teoreticka ¢ast

1. Sitové protokoly

Sitovy protokol je standard nebo doporuceni, podle kterého spolu komunikuji zatizeni
po siti. Definuje pravidla, format paket a procedur pro vyménu informaci mezi dvéma

komunikujicimi prvky.

1.1 Protokol ICMP

Internet Control Message Protocol. Protokol sitové vrstvy ur€eny k pienosu zprav o
chybach a zvlastnich okolnostech pfenosu. VétSina zprav neslouzi pro uzivatele ale pro IP
software, operacni systémy, routery. ICMP vyuziva sluzeb IP v ramci sitové vrstvy.
Nejcastéjsi zpravy: ozndmeni o nedostupnosti sluzby, zahozeni paketu, nedostupnosti sité.

ICMP protokol je definovany v RFC 792.

1.1.1 Obsah ICMP hlavi¢ky
Typ zpravy — specifikuje typ ICMP zpravy

Kéd zpravy — urcuje parametry zpravy

Kontrolni soucet — zabezpeceni zahlavi proti chybam

vvvvvv

request (8, 0), Echo reply (0, 0) vyuzivané piikazem ping a Time Exceeded (11, 0) vyuzivané

piikazem traceroute pro sestaveni trasy.
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Tabulka 1 Nejcast&jsi typy ICMP zprav

Typ hlaZeni |Kad zpravy

Echo reply - odpovéd na ping

Echo request - Zadost o ping

Medostupna sit

Medostupna stanice

Medostupny protokol

Medostupny port

MemoZnost fragmentace kdyZ byla potieba
Mewvydafené smérovani

Informace o zahlceni

Fresmérovani datagramu pro sit
Fresmérovani datagramu pro stanici
Fresmé&rovani datagramd pro typ sluZby a sit
Fresmérovani datagrami pro typ sluZby a stanici
TTL vyprielo

Vypriel €as znovusestaveni datagramu
Zadost o Casove razitho

odpovéd s Easovym razitkem

#adost o adresu sité

Odpovéd s adresou sité

oloo|o|= oWk = oD|o|m W RO oo

1.1.2 Ping (Packet Internet Groper)

Paket ICMP ping slouzi k ovéfeni dostupnosti stanice nebo zafizeni. Pracuje na
nejniz8i mozné vrstvé, je implementovan pfimo v operaénim systému (ve Windows piikaz
ping). Stanice vysle zpravu ICMP echo request a ocekava od cile odpovéd’ ICMP echo reply,
od doby odeslani se méti ¢as do doby piijeti odpoveédi. Na obrazku 1 je format ICMP echo

zpravy. Na obrazku 2 je vyuZiti ptikazu ping v pifikazovém fadku ve Windows.

typ = B request

_ kad =10 Kontrolni soucet
typ = 0 reply

[dentifikator Pofadové &islo

Volitelna data

Obrazek 1 Format ICMP echo zpravy[3]
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C:\USEPSHEébElka>ping W . SezZnam. cz

Pinging www.seznam.cz [77.75.76.3] with 32 bytes of data:
Reply from 77.75.76.3: bytes=32 time=6bms TTL=250
Reply from 77.75.76.3: bytes=32 time=5ms TTL=25@
Reply from 77.75.76.3: bytes=32 time=5ms TTL=258
Reply from 77.75.76.3: bytes=32 time=8ms TTL=258

Ping statistics for 77.75.76.3:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 5ms, Maximum = 8ms, Average = 6ms

Obrazek 2 Ukazka pouziti pfikazu ping ve Windows

1.1.3 Traceroute

Trasovani cesty slouzi ke zjisténi vSech smérovaci v cesté k cili. Systém Windows

obvykle vytvari datagramy ICMP, unixové systémy pouzivaji UDP, ale muze byt i TCP.

Vygeneruje se datagram (nékteré systémy vysilaji nekolikrat, napiiklad Windows odesila

kazdy datagram 3x) s hodnotou TTL 1 a je odeslan k cili (ten je na prvnim smérovaci

zahozen a smérovac vysle zpét zpravu ICMP Time exceeded — typ = 11, kod = 0), poté se

generuje stejny datagram s postupné se zvySujicim polem TTL, az je dosaZeno cile. Z

odpovédi od smérovacl po cesté lze sestavit cestu k cili. Na obrazku 3 je ukéazka ptikazu

traceroute (tracert) ve Windows.

C:\Users\(abelka>tracert www.seznam.cz

Tracing route to www.seznam.cz [77.75.76.3]
over a maximum of 30 hops:

1 1 ms <1 ms <l ms 192.168.1.168

2 2 ms 1 ms 1ms 18.11.2.254

3 3 ms 2 ms 2ms 18.11.2.149

4 5 ms 7 ms 4 ms 95.85.248.89

5 6 ms 5 ms 5 ms nix2.seznam.cz [91.216.16.194]
A 5 ms 5 ms 5 ms wWwWw.seznam.cz [77.75.76.3]

Trace complete.

Obrazek 3 Ukazka pouziti piikazu traceroute ve Windows
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1.1.4 ICMP Destination Unreachable

V ptipadé nedostupnosti stanice (sité, protokolu, portu, atd.) je zpét odeslan datagram
ICMP s informaci o nedostupnosti a soucasti tohoto datagramu je zpét odeslana ptvodni
hlavicka a prvnich 64 biti dat. Tato data mohou slouzit jako identifikace programu, ktery
pravé komunikuje (pokud by naptiklad jedna aplikace provadéla ping a druhd trasovani na
stejnou adresu, datagramy by se pomichaly a trasovani by skoncilo ihned po pfijeti datagramu
ICMP echo reply, coz by program provadé¢jici trasovani povazoval za odpovéd’ od cile a

ukon¢il by trasovani). Na obrazku 4 je format zpravy ICMP destination unreachable

typ = 3 [kad = 0-12 | Kontrolni souéet
0

Zahlavi pivodniho datagramu + prvnich 64 bitd dat

Obrazek 4 Format zpravy ICMP destination unreachable[3]

1.2 Protokol IP verze 4

Protokol IP vysila datagramy dle sitovych adres, nenavazuje spojeni, ani neuchovava
informace o odeslanych datagramech. Nekontroluje doru¢eni datagrami, o to se musi postarat
protokoly vysSich vrstev.

Adresa IPv4 ma 32 bitt, maximalné tedy 4 294 967 296 adres. Ne vSechny se vSak
mohou pouzit pro koncové stanice, protoze nékteré adresy jsou adresy sit¢ a adresy pro
vSesmérové vysilani (broadcast). Piiklad IP adresy 192.168.1.1. O ptidélovani adres se
puvodné starala spolecnost IANA (Internet Assigned Numbers Authority) ptidélovala rozsahy
IP adres jednotlivym narodnim poskytovatelim a ti je distribuovali dale, dnes tuto Cinnost
vykonava korporace ICANN (Internet Corporation for Assigned Names and Numbers).

Spravuje kofenové DNS servery, IP adresy a registry protokola.

Tridy adres
e Tiida A — 126 adres po 224 - 2 uzlii. Nejvétsi sité s nejmensim poétem uzli. Pro adresu
sité se pouziva prvnich 8bitl. Adresy siti 1.0.0.0 - 126.0.0.0
e T¥ida B — 2'* adres po 2 - 2 uzli. Stfedné velké sité se stiednim poétem uzld, Pro
adresu sité se pouziva prvnich 16biti. Adresy siti 128.1.0.0 - 191.255.0.0
e Tiida C — 2% adres po 28 - 2 uzli. Hodné malych siti s malym poétem uzli. Pro
adresu sité se pouziva prvnich 24bitd. Adresy siti 192.0.0.0 - 223.255.255.0
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e Trida D — pro skupinové vysilani, adresy: 224.0.0.0 - 239.255.255.255
e Trida E — slouzi pouze pro experimentdlni ucely a jako rezerva, adresy 240.x.x.X. -

254 .X.X.X

Pouzivani adres tfidy A v pocatcich vedlo k velkému plytvani adresami. Napiiklad
nekteré univerzity a organizace, které se jako prvni pfipojovaly k siti Arpanet, maji pridélené

adresy tiidy A s 16 miliony IP adres.

Privatni adresy

V prvnich tfech skupindch jsou definované privatni adresy pro stanice skryté za
smérovacem, ktery plsobi jako brana do internetu. Pakety s privatni zdrojovou nebo cilovou
adresou nejsou smérovany v siti, ale pokud néjaky omylem projde do internetu je zahozen.
Privatni adresy se mohou opakovat (v kazdé privatni siti jednou, v celém Internetu

mnohokrat).

Tiida A — privatni adresa 10.0.0.0
Ttida B — privatni adresy 172.16.0.0 - 172.31.0.0
Ttida C — privatni adresy 192.168.0.0 - 192.168.255.0

IPv4 Datagram
Hlavicka IP datagramu verze 4 ma délku 20 bytii + volitelné moznosti. Na obrazku 5

je hlavicka datagramu.

0 4 8 12 16 20 24 28 32
Verze Délka hlavicky ‘ Typ sluzby Celkova délka
|de ntifikace Navésti Cislo fragmentu
Zivotnost Pratokol Kontrolni soudet

Zdrojova adresa

Cilova adresa

Volitelné moZnosti +vypli

Priorita ‘Zpofdénf Propustnost|Spolehlivost|  Cena ‘ ‘

rezervovano

Nefragmentovat| Dalsi fragmenty

Obrazek 5 Hlavicka IPv4 datagramu[3]
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Obsah hlavi¢ky IP verze 4

Verze (Version, 4bity) — verze IP protokolu v IPv4 vzdy 4
Délka hlavi¢ky (Internet Leader Length, 4bity) — Délka hlavicky v nasobcich 32
maximum 15*32 = 480 bitt
Typ sluzby (Type of service, 8bitl) — Informace pro smérovace jak maji s
datagramem zachdazet, toto pole se obvykle nepouziva
Priorita — nejvyssi =7
Zpozdéni — minimalni zpozdéni = 1
Propustnost — maximalni propustnost = 1
Spolehlivost — maximalni spolehlivost = 1
Cena — minimalni cena = 1
Celkova délka — celkova velikost datagramu v nasobcich 8 maximaln€ 65 535*8
Identifikace — jedine¢na identifikace datagramu, vyuZziva se pro fragmentaci
Navésti — pouzivaji se pro fragmentaci
Rezervovéano — vzdy 0
Nefragmentovat — paket nemuze byt cestou fragmentovan (1 znamena
nefragmentovat)
Dalsi fragmenty — oznacuje, jestli nasledu;ji dalsi fragmenty (posledni fragment =0)
Cislo fragmentu — jednoznaéné uréuje pofadi fragmentu jako vzdalenost od zagatku
datagramu v nasobcich 64
Zivotnost TTL — oznatuje polet smérovaca, skrz které mize paket projit, nez je
znicen
Protokol — protokol vyssi, transportni vrstvy
Kontrolni soucet — zabezpecCuje hlavicku proti chybdm (pro vypocet se nastavi
hodnota 0)
Zdrojova adresa — 32 bitova adresa zdroje
Cilova adresa — 32 bitova adresa cile
Volitelné moznosti + vypli — zabezpecCeni, zaznam cesty siti, dodrzeni predepsané

cesty + vyplil na ndsobek 32bith

19



1.3 Protokol IP verze 6

Nova verze protokolu IP, byla vytvofena jiz v roce 1995. Novy protokol byl potieba,

protoze ve stavajicim protokolu IPv4 dochézely adresy (zejména kvuli jejich plytvani v

pocatku). IPv6 adresa ma 128 bitli, coz umoziuje vytvoieni mnohem vétSiho poctu adres.

Mezi dalsi vyhody patii zjednoduseni hlavicky, lepsi bezpecnost diky IPSec (bezpecnosti

protokol pro autentizaci, kontrolu integrity atd.). Na obrazku 6 je hlavicka IPv6 datagramu
dlouha 40 bajtt.

4 g 12 16 20 24 28 32

Verze ‘ Priorita Oznaéeni datového toku

Welikost dat MNasledujici zdhlavi Potet skokd

Zdrojova IP adresa —

Cilova IP adresa —

Obrazek 6 Hlavicka IPv6[3]

Obsah IPv6 hlavicky

Verze — verze protokolu v IPV6 je vzdy 6

Priorita — priorita rychlosti ptenosu, doruceni

Oznaceni datového toku (flow label) — oznacuje datagramy, které vyzaduji specialni
zachazeni, spole¢n¢ s prioritou slouzi pro podporu Quality of Service

Velikost dat — délka dat ulozenych v datagramu

Nasledujici zahlavi — oznacuje nasledujici zahlavi

Maximalni pocet smérovacu (hop limit) — oznacuje pocet smérovacu pied zahozenim
datagramu (obdobné jako TTL u IPv4)

Zdrojova adresa — 128 bitova IPv6 adresa zdroje

Cilova adresa — 128 bitova IPv6 adresa cile

Protokol IPv6 nepodporuje fragmentaci (stanice si musi zjistit maximalni velikost MTU

pred

odeslanim datagramu), proto v zéhlavi neni pole pro fragmentaci, dale neobsahuje délku

zéhlavi, nebot’ zdhlavi je pevné délky, ani kontrolni soucet, nebot’ spoléha na nizsi vrstvu.
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1.4 DNS

Domain Name System — Systém piekladu jmen. Stara se o picklad jmen (napiiklad
webova adresa www.seznam.cz) na IP adresy (77.75.76.3), jmenné adresy jsou pro bézného
uzivatele jednodussi k zapamatovani, ale pro praci v siti je ticba smérovat podle IP adres,

proto byl vytvoien protokol DNS pro preklad jmen na adresy a zpét.

Hiearchie domén

Kofenova troven — vrchol stromu doménovych jmen

Vrcholova troven — dvoupismenné narodni domény (cz, eu, us, hu, ...), tfipismenné
generické domény (com, org, edu, net, ...)

Druh4 uroven — jednotlivé ndzvy (seznam, google, youtube)

Dalsi urovné — fazené postupné pod piedchozi roven
DNS zpravy

Protokol DNS muze pouzivat jak TCP tak UDP protokol pro pfenos. Zpravy jsou
dvou typt dotaz (query) a odpoveéd’ (response).
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2. Mapy Internetu

Internet je celosvétova sit’ propojenych pocitacl, serverl, smérovaci a dalSich
zatizeni. Pfedchiidcem Internetu byl Arpanet. Arpanet vznikl v roce 1969 jako experimentalni
sit’ s pfepojovanim paketti, zpoc¢atku obsahoval 4 uzly: University of California Los Angeles,
University of California Santa Barbara, University of Utah a Stanfort Research Institute.
Postupem casu se k této siti pripojovaly dalsi uzly a sité, z pocatku predevSim univerzity
v USA.

Mapy sité mizeme rozdélit na 2 skupiny: uzlové, které zaznamenavaji kazdy uzel
V siti a sitové, které zaznamenavaji celou sit’ jako jeden celek. Dale je 1ze rozdé€lit na logické
zaznamenavajici jednotliva spojeni bez ohledu na to, kudy spojeni vede fyzicky. Mohou
vznikat i jako plany podle kterych je sit’ budovana. A fyzické vyuZzivajici realné mapové
podklady, nazorné€ ukazuji, kudy pfesné vede dané spojeni.

V soucasnosti prakticky neexistuje kompletni a pfesnd mapa celého Internetu, nebot’
se ur¢ité Casti sité neustale méni napf.:. privatni adresy v sitich (nedostupné z venku),
dynamicky ptidélované adresy od poskytovatel (uzel mize dostat pii kazdém ptipojeni k siti
jinou adresu), ale i dlouhodobéjsi zmény jako ruSeni Casti sité, vytvafeni novych ¢asti,
zejména v souvislosti s pfechodem na protokol IP verze 6, dale pak pieklad adres IPv4 na
IPV6 a zpét. Navic by mapa vSech uzli byla pfili§ rozsahla. Dle udaju spole¢nosti Cisco je v
kvétnu 2015 k Internetu pfipojeno piiblizné 15,6 miliardy zafizeni (pocitace, mobilni
telefony, servery, kamery, specializovana zatizeni atd.). Pokud by udaje o kazdém rozhrani
mély velikost 1 kilobajt, pak by celd databdze zabirala zhruba 15 terabajtii, coZ je na hranici
velikosti dnes bézné dostupnych pevnych diskli a prace s tak velkou databazi by byla na

bézném domécim pocitaci prakticky nemozna.

2.1 Vybér map Internetu
V soucasné dobé¢ existuje velké mnozstvi nejriiznéjSich map Internetu, ale rizné mapy
pokryvaji rGzné casti sit€. Za nejkompletn€jsi mapy lze povazovat pivodni mapy z doby

Arpanetu, kdy cela sit’ byla na dne$ni poméry velmi malé a mohla existovat kompletni mapa.
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2.1.1 Arpanet

Jedny z nejstar$ich map internetu pochazeji z doby Arpanetu (1970-1990), ke kterému
se postupné piipojovaly dalsi a dalsi sité a postupem casu se celé sit’ pfeménila na Internet,
jak jej zname dnes.

Na obrazku 7 je mapa sité¢ Arpanet a dalSich pfipojenych siti z ledna 1983, v dob¢ kdy
se jeSté mapa vSech pfipojenych siti veSla na jeden obrazek. Na obrazku 8 je ukdzka

roz§ifovani sité Arpanet o dalsi sité na uizemi USA v letech 1969-1977.

( RUTGERS )GDLUMBIA)( COR:ELL )

Cares D :
ARPANET

MILNET

] TELENET/
IPSS/PSS

=k

BBN-RING | CH(CRONUS) il
[
l BBN'?BER) &BN—ETHER) BBNPR
l L
0—

Obrazek 7 Sit’ Arpanet a sité k ni ptipojené[17]
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fLian N ; Z

= o= =
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Obrazek 8 Rozsiteni sit¢ v USA v letech 1969-1977[16]

2.1.2 Greg’s Cable Map

Mapa podmotskych kabelti zalozend na datech z vefejné¢ dostupnych zdrojt, nékteré
trasy jsou presné, jiné prevzaté pouze z marketingovych materidlti. Data byla ziskdvana
zejména z Wikipedie a dale pomoci vyhleddvani na Google.com. Zobrazuje aktudlni i
budouci linky (ty které jsou ve vystavbé a jsou znamy plany). Obsahuje pouze trasy nad
linky (ve vétsiné ptipadu star$i né€které zruSené) by zbyte¢né zabiraly misto na mapé mapa by
ztracela na prehlednosti. Mapa je postavena na Google Maps. Na obrazku 9 je ukidzka mapy
podmoiskych kabeld, zaméfeno na Atlanticky ocean a spojeni mezi Evropou a USA kde vede

nejvic kabell vedle sebe.
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Greg's Cable Map
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Obrazek 9 Mapa podmoiskych kabeli[9]

GlobeNet (8 Landings, 22500km, 1.36Tbps)
(Click to see details on right)

Data map £2015 Google, INEGI | Podminky pousi

2.1.3 Internetova mapa provozu na webovych strankach

Mapa provozu na jednotlivych webovych strankach. Dvourozmérna reprezentace
spojeni mezi webovymi strankami na Internetu. Kazd4 stranka je zobrazena jako kruh na
mapé¢, velikost kruhu odpovidd provozu dané stranky. Na obrazku 10 je pohled na celkovou
mapu, nejvetsi kruhy (i provoz) maji aktudlné stranky google.com, facebook.com, yahoo.com,

youtube.com. Na obrazku 11 je mira provozu v jednotlivych zemich.

The Internet map

Yahoo com
facehook com

google com

Obrazek 10 Pohled na celkovou mapu provozu[18]
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United States

Size of a circle is total size
of all circles for that country India
Germany
United Kingdom Japan China
Indonesia  Mexico  Spain Italy France Russia

Netherlands Poland Iran Brazil
Canada Saudi  Turkey
Arabia

3677 4134 4331 7372 7990 11178 17632 31129 96978
3108 3987 4315 4665 7587 9496 13046 18183 36422

Obrazek 11 Mira provozu v jednotlivych zemich[18]

2.1.4 Internet Mapping Project

Projekt mapovani zac¢al William Cheswick a Hal Burch v 1ét¢ 1998 v laboratofich
Bell. Cilem bylo dlouhodobé¢ ziskavat a ukladat topologicka data. Tato data byla pouzita ke
studiu smérovacich problémi, zmén v siti, DDos (Distributed Denial of Service) utokd a
teorie grafi. Ziskdvani dat probihalo pomoci trasovani. V dobé pifedani projektu korporaci
Lumeta obsahovala mapa asi 100 000 uzli. Na obrazku 12 je mapa hlavnich poskytovatell
z 28. ¢ervna 1999.
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showing the major ISPs. Data collected 28 June 1939

Obrazek 12 Mapa hlavnich poskytovateli[10]

V roce 2000 byl projekt ptedan firm¢ Lumeta Corporation. V dnes$ni dobé firma
Lumeta Corporation nabizi celou fadu komercnich feSeni od prizkumu stavu sité,
bezpecnosti, dlouhodobého monitorovani a dalSich sluzeb spojenych se spravou sité. Na
obrazku 13 je mapa z 27. ¢ervence 2014, na této map¢ jsou pouze I1Pv4 zatfizeni. Mimo mapy
IPv4 vzniklé z ptivodniho projektu nabizi i mapu IPV6 zafizeni, kterd zacala vznikat v roce

2005. Projekt mapovani stale pokracuje a kazdy den jsou ptidavany dal$i zaznamy.
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Obrazek 13 Mapa firmy Lumeta[11]

2.1.5 The Opte Project

Projekt tvorby mapy sité pro vizualizaci do podoby mapy nebo obrazku. Pivodni cil
projektu byl vytvofit obrazek nebo mapu sit€¢ s vyuzitim jediného pocitate a jediného
pfipojeni k Internetu za 24 hodin. Projekt vytvofil Barrett Lyon v roce 2003-2004. V roce
2010 vznikl obrazek Internetu (Obrazek 14) publikovany v Casopise Discovery Magazine a

V Muzeu Moderniho Uméni v New Yorku.
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Obrazek 14 Mapa Internetu projektu OPTE[20]

2.2 Databaze IP adres

Kazdou IP adresu vlastni n¢jaka spolecnost, nebo osoba. V databazich vlastnikl adres
lze najit dal$i informace, pro zpfesnéni mapy sité¢: adresa, jméno vlastnika, domény
registrované na dané IP adrese, atd. Na mezinarodni trovni spravuje pfidélovani IP adres

korporace ICANN, ktera pridéluje adresy narodnim poskytovateltim.
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2.2.1 ICANN

Celosvétovy poskytovatel IP adres, stara se o spravu IP adres, kofenovych DNS

serveru a nejvysSich domén (cz, com, eu, ...). Napiiklad v databazi IPv4 adres (Obrazek 15)

je uvedeno kdo vlastni nebo spravuje prvni ¢ast IP adresy, kdy byla pridélena a jaky je

soucasny stav.

Prefix Designation [X]

000/8
001/8
002/8
003/8
004/8
005/8
006/8
007/3
008/8
009/8
010/8
011/8
012/8
013/8
014/8
015/8
016/8
017/8
018/8
019/8
020/8
021/8
022/8
023/8
024/8
025/8
026/8
027/8
028/8
029/8
030/8
031/8
032/8
033/8
034/8
035/8
036/8
037/8
038/8
039/8
040/8

Obrazek 15 Databaze 1Pv4 rozsahi adres[21]

IAMA - Local Identification
APNIC

RIPE NCC

General Electric Company
Level 3 Communications, Inc.
RIPE NCC

Army Information Systems Center
Administered by ARIN

Level 3 Communications, Inc.
IBM

IAMA - Private Use

DoD Intel Information Systems
AT&T Bell Laboratories
Administered by ARIM

APNIC

Hewlett-Packard Company
Digital Equipment Corporation
Apple Computer Inc.

MIT

Ford Motor Company
Computer Sciences Corporation
DDM-RVN

Defense Information Systems Agency

ARIM
ARIN
UK. Ministry of Defence

Defense Information Systems Agency

APNIC
DSl-North

Defense Information Systems Agency
Defense Information Systems Agency

RIPE NCC

Administered by ARIM

DLA Systems Automation Center
Halliburton Company
Administered by ARIN

APNIC

RIPE NCC

PSiNet, Inc.

APNIC

Administered by ARIN
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Date WHOIS

1981-09
2010-01
2009-09
1994-05
199212
2010-1
1994-02
1995-04
199212
1992-08
1995-06
1993-05
1995-06
1991-09
2010-04
1994-07
1994-11
1992-07
1994-01
1995-05
199410
1991-07
1993-05
2010-11
2001-05
1995-01
1995-05
2010-01
1992-07
1991-07
1991-07
2010-05
1994-06
1991-01
1993-03
1994-04
2010-10
2010-1
1994-09
2011-01
1994-06

whois_apnic_net
whois.ripe.net
whois.arin.net
whois.arin_net
whois_ripe_net
whois.arin.net
whois.arin_net
whois_arin_net
whois.arin.net

whois_arin_net
whois_arin_net
whois.arin.net
whois_apnic_net
whois_arin_net
whois.arin.net
whois.arin_net
whois_arin_net
whois.arin.net
whois.arin_net
whois_arin_net
whois_arin_net
whois.arin.net
whois_arin_net
whois.ripe.net
whois.arin.net
whois_apnic_net
whois_arin_net
whois.arin.net
whois.arin_net
whois_ripe_net
whois.arin.net
whois.arin_net
whois_arin_net
whois_arin_net
whois_apnic.net
whois_ripe_net
whois_arin_net
whois_apnic.net
whois.arin_net

RDAP Status [1] Note

RESERVED
ALLOCATED
ALLOCATED
LEGACY
LEGACY
ALLOCATED
LEGACY
LEGACY
LEGACY
LEGACY
RESERVED
LEGACY
LEGACY
LEGACY
ALLOCATED
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
ALLOCATED
ALLOCATED
LEGACY
LEGACY
ALLOCATED
LEGACY
LEGACY
LEGACY
ALLOCATED
LEGACY
LEGACY
LEGACY
LEGACY
ALLOCATED
ALLOCATED
LEGACY
ALLOCATED
LEGACY

@

K]

@l



2.2.2 Databaze IP adres www.czdomeny.cz

Databaze Ceskych domén, k vyhledané doméné nebo IP adrese zobrazi rozsah adres,

majitele vCetné adresy a dalsi domény hostované na stejné IP adrese. Na obrazku 16 je

reverzni zaznam adresy pro IP adresu 77.75.72.3.

77.75.72.0- 77.75.72.255
descr: Seznam.cz

tech-c: SZN5-RIPE

source: RIPE # Filtered
org-name: Seznam.cz, a.s.
address: ing. Michal Feix
address: Prague 5

fax-no: +420234694115

Informace o ip adrese 77.75.72.3:

netname: SEZNAM-CZ
country: CZ
status: ASSIGNED PA

org-type: LIR
address: Radlicka 3294/10
address: CZECH REPUBLIC

Reverzni zaznam IP adresy 77.75.72.3

Reverzni zdznam 77.75.72.3 = WwWw.SeZnam.cz.

org: ORG-5A508-RIPE
admin-c: SIN3-RIPE

mnt-by: SEZNAM-MNT
organisation: ORG-SA508-RIPE
address: Seznam.cz, a.s.
address: 15000

phone: +420234694111

Dalsi sluzby mozné vyuzit pri doméne 77.75.72.3:
[ ping ] [ trace route ] [ http hlavicka ]

Seznam .cz domén, které jsou hostovany na ip: 77.75.72.3

napoveda.cz

5Zn.CZ

Obrazek 16 Reverzni zaznam IP adresy[12]
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2.2.3 Databaze IP adres https://db-ip.com/

Databaze vice nez 7 milion zaznamu, téméf polovina z USA. Obsahuje 1Pv4
zdznamy 1 nékteré IPV6 zdznamy (zhruba 7%). Tato databaze je Caste¢né volné€ ke stazeni,
kompletni verze je placena.

Pti vyhledavani zobrazi i polohu na mapé¢, pokud o ni existuje zdznam. Na obrazku 17

je zaznam informaci o doméné www.microsoft.com, na mapé je i zobrazena poloha ve mésté

Cambridge v USA.

www.microsoftcom l
IP address 172.227.70.234
Address type IPvd © + Otawa Saint-Jean-sur-Richelieu saintlohn:
Comwall
- Saint s
Hostname al72-227-70-234.deploy.static.akamaitechnologies.com Brockuille Mn’* Vstebriie - L2 Sworth
. : lle Auburm
ISP Akamai Technologies St Ohio
Partland
Organization Akamai Technologies, Inc. g.,..ﬂ,-a”r“ i
Timezone America/New_York (UTC-4) North Adams ”af“q_
thaca
Local time 16:29:05 Xy
‘Cranston
Country United States EE=
Stamiford
State / Region Massachusetts A ez D
City Cambridge s
Wilmington
Coordinates 42.3636, -71.0825 & At City
or. ® OpenStreethap contributors
ew Larger Map

Is the above data incorrect ? Help us improve our database accuracy.

port wrong dat

Copyright® 2015 db-ip.com, all rights reserved.

Obrazek 17 Zaznam pro www.microsoft.com[19]
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3. Sitova zarizeni
Kazd¢ sitové rozhrani, které ma IP adresu a miize byt dosazeno pomoci piikazl ping a
traceroute lze pomoci téchto piikazti zmapovat a nezalezi, zda jde o router, server, nebo

pocitac ¢i notebook.

3.1 Hub (opakovac)

Aktivni sitové zafizeni pracujici na fyzické vrstvé (1. vrstva). Umoziuje vétveni sité,
prodluzuje maximalni délku segmentu. Pi.: 100 metrG u kabelu cat5e v Ethernetu. Po 100
metrech uz signdl zacina byt zkresleny a mohou vznikat preslechy z diivodu ruSeni signaly
jinych zafizeni a kabelovych vedeni. Opakoval se vibec nestara o data, kterd do ngj
prichézeji, pouze piijaty signal v podob¢ 1 a 0 obnovi a odesle na vSechny porty. Zpozdéni
opakovace je tak pouze 1bit. Opakovace jsou v dnesni dob¢ nahrazovany ptepinaci, které jsou
lepsi z hlediska bezpec¢nosti. Neodesilaji data na vSechny porty ale pouze spravnym smérem.
Na siti neni vidét z pohledu ICMP paketli, nema IP adresu, neprovadi kontrolu chyb, ani

7adna rozhodnuti (pfepinani a smérovani), a neméni data prochazejici skrz opakovac.

3.2 Switch a Bridge (Piepina¢ a most — dvouportovy piepinac)
Aktivni sitové zafizeni pracujici na linkové vrstvé (2. vrstva). Oddéluje od sebe
segmenty jedné sité. Oddéluje kolizni doménu, protoZe nepteposild ramce na vSechny porty,

ale pouze na jeden, uZivatel sit¢ tak nemiiZze vidét komunikaci v jiném segmentu sité.

Zpusoby pieposilani ramct

Store and forward (uloz a posli) — cely ramec je nejprve piijat uloZzen do paméti,
zkontrolovén kontrolni soucet a teprve pak je odeslan na pfislusny port. Nejpomalej$i metoda
vhodna do siti s velkym mnozstvim kolizi.

Cut through nebo On the fly (za letu) — ramec je odesilan na pfislusny port hned jak je to
mozné (po nacteni cilové MAC adresy). SniZuje naroky na pamét’, zvySuje rychlost pfepinani,
ale miiZze odeslat i poSkozeny paket.

Fragment free — ramec se za¢ne pieposilat po pfijeti 64 bytu, kdy je jisté, ze nevznikla kolize
béhem odesilani.

Adaptive switching — piepinani mezi metodami Store and forward a Cut through.

33



Dokonalejsi (a drazsi) verze prepinacu, na rozdil od béznych prepinaci umi smérovat

pakety podobné jako smérovace

3.3 Router (Smérovac)

Aktivni sitové zafizeni pracujici na sitové vrstveé (3. vrstva). Spojuje a odd€luje od
sebe dvé nebo vice siti (v kazdé siti je jiny rozsah IP adres). Smérova¢ miize byt
specializované zafizeni nebo obycejny pocita¢. Specializované smérovace vsak nabizi vyssi
rychlost. Ke smérovani se vyuzivd smérovaci tabulka se zdznamy nejlepsi cesty siti k cili.
Smérovac¢ miize fungovat jako brana do internetu, kdy na jedné strané je vnitini sit’ a na druhé
je pripojen k internetu, uvnitf sit€¢ se pouzivaji privatni adresy, které¢ jsou ve smérovaci
ptekladany na adresu tohoto smérovace, aby mohly pakety putovat siti.

Nékteré smérovace po zahozeni datagramu negeneruji zpravu ICMP time exceeded,
ale pfi dostate¢né hodnoté TTL piedaji datagram dale. Odpovéd’ se neposild nejspis z ditvodu

bezpecnosti, aby smérovac¢ neprozradil svoji IP adresu.
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4. Java technologie

Programovaci jazyk Java nabizi nejriznéjsi specializované knihovny, v této kapitole
bude popsana knihovna Jpcap, kterou vytvofil a upravoval K. Fujii[5]. Dale zde budou

popsany technologie pro tvorbu grafickych rozhrani.

4.1 Knihovny WinPcap a Jpcap

Knihovna WinPcap obsahuje nastroje pro pfistup na linkovou vrstvu ve Windows,
umoziuje zachytavani a odesilani paketd. Knihovna Jpcap vyuziva tuto knihovnu ve
Windows, v OS Linux neni potieba.

Jpcap je externi knihovna, ktera slouzi pro zachytavani sitovych paketii v jazyce Java.

Ve Windows vyuziva knihovnu WinPcap.

4.1.1 T¥idy knihovny Jpcap

Trida jpcap.Packet - Paket z knihovny Jpcap obsahuje:

int caplen a int len — integer obsahujici délku zachyceného paketu v bytech

byte[] header — bytové pole obsahujici kombinaci hlavicky Ethernet, IP hlavicky a dalSich
(TCP, UDP, ICMP atd.)

byte[] data — bytové pole obsahujici data

DatalinkPacket datalink — ramec linkové vrstvy, umoznuje vypsat zdrojovou, cilovou MAC
adresu a typ ramce (tyto data jsou uloZeny na zacatku pole header)

long sec a long usec — ¢as zachyceni datagramu v unixovém tvaru (pf.: 1363011466139) na
datum se pievede pomoci konstruktoru

Date(packet.sec*1000 + packet.usec/1000)

Trida Jpcap.NetworkInterface - Ttida reprezentujici sitové rozhrani. Pfed zahdjenim
zachytavani nebo odesilani se musi vybrat rozhrani, které¢ bude pouZito.

Trida Jpcap.JpcapCaptor - Ttida umoZiujici zachytavani paketll na vybraném sitovém
rozhrani, a ¢teni paketl ze souboru.

Trida Jpcap.Jpcap Sender - Tiida pro odesilani vlastnich vytvofenych pakett.

Trida Jpcap.Jpcap Writer - Ttida pro zapis paketti do souboru.
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4.2 Java API pro tvorbu GUI
AWT - Abstract Window Toolkit - vydana v roce 1995 spole¢né s JDK 1.0. Sada tiid a
metod urCend pro tvorbu grafickych rozhrani v jazyce Java. Obsahuje chyby v navrhu,
zejména zpusobené zavislosti na platformé, coz odporuje zdkladnim vlastnostem jazyka Java.
Swing - vydan v roce 1997. Nabizi sadu ,,lehkych“ komponent pro tvorbu grafickych

rozhrani. Opravuje chyby v ndvrhu, ale stale zalozeno na rodic¢ich z AWT.

4.2.1 JavaFX

Ptedstavena v roce 2007 (ptivodni vyvoj Chris Oliver ve firm¢ SeeBeyond). Vyvijena
s cilem nahradit Swing pro tvorbu grafickych rozhrani. Firmu SeeBeyond ptfevzal Sun a
nasledné v roce 2009 ptevzal firmu Sun Oracle. JavaFX je vhodna pro tvorbu Rich web
aplikaci 1 GUI aplikaci na rlznych platformach. Podporuje dotykova zafizeni, zachytava
eventy onTouch, onSwipe, onRotate. Dale ma rozsahlou podporu pro tvorbu grafii. Muze
MVC model, rozmisténi tlacitek a dalSich prvkia v okné je oddéleno od ovladani a vlastniho
kédu programu. Model je obsazen v datovych strukturach a kodu programu, View je
v souboru FXML a Controller je defaultné v souboru FXMLDocumentController.java.

Velky rozdil je naptiklad v kresleni, v grafickém rozhrani Swing se nakresli usecka
drawLine(x1 ,yl1 ,x2, y2) a pfii posunu jednoho koncového bodu tazenim mysi se musi usecka

smazat a vytvorit nova, napiiklad pomoci XOR kresleni. V rozhrani JavaFX je usecka jako

datova struktura [Line | = new Line(x1, y2, x2, y2);
a |l.setStartY(y); nebo |[.setEndX(x);

Pro posun jednoho konce staci volat

a |.setEndY (y);

metody |.setStartX(x);

. Navic pfi

pfibliZovani se tato UseCka chova jako vektorova grafika (je definovan prvni a posledni bod) a

neztraci kvalitu.
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Prakticka ¢ast

5. Navrh aplikace

Pro ziskavani dat bylo tfeba implementovat zachytavani a odesilani paketi po siti. Pro
ukladani dat byla vytvofena databaze. Dale bylo tfeba navrhnout vhodné zobrazovani

vytvofené mapy na obrazovku.

Funk¢ni pozadavky
Cilem praktické casti bylo vytvotit aplikaci na odesilani a zachytavani paketi ICMP.
A tvorbu mapy internetovych zatizeni
Funkéni pozadavky dle zadani byly nésledujici:
1. Zachytavani a odesilani paketti na sitovém rozhrani
2. Ukladéni a nacitani uzli sit¢ do databaze

3. Vykreslovani na obrazovku

Nefunkéni pozadavky

Aplikace byla vyvijena V operacnim systému Microsoft Windows 8.1 64bit a
Microsoft Windows XP 32bit s rozsifenim knihovnami Jpcap a WinPcap. Pro funkénost
Vv 64bitovém systému je tfeba nainstalovat 32bitovou verzi Java Development Kit. Grafické

uzivatelské rozhrani je urceno pro rozliSeni 1024x600 a vyssi.

5.1 Zaklad aplikace

Zakladem aplikace se stala ma bakaldiska prace Zachytavani a analyza sitovych
paketl v jazyce Java (Obrazek 18). Dalsi ¢ast pro spojeni s databazi tvofi semestralni prace
z ptedmétu INPDA — programovani databdzovych aplikaci, vyvijena jako prostiedek pro

ukladani dat z diplomové prace do databaze.
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EPacket captor & ) [=[ 3

File Tools Options  Help

| Start | | Reload Packets | | delete all with IP 'J Filter
Delete my Packets | delete all with MAC w1 T Filter
Clear
86 Tue Aug 1317:12:08 CEST 2013 ffFEFFT 74:0:6d:7e:bB:cc 2048 ;[

A7 Tue Aug 1317:12:09 CEST 2013 0:15:6d:19:78:52 T4:10:6d:Tech8:cc 2048
A8 Tue Aug 13171209 CEST 2013 T4:f0:6d:7e:hB8cec 0:15:6d19:78:52 2048
59 Tue Aug 13 EST 201
60 Tue Aug 13 ST 201 4 8
61 Tue Aug 13171210 CEST 2013 74f0:6d:7e:h8ce 015:6d:19:78:52 2048
62 Tue Aug 13171210 CEST 2013 0:15:6d:19:78:02 74:f0:6d:Te:hB:cc 2048
63 Tue Aug 13171210 CEST 2013 0:15:6d:19:78:52 T4:10:6d:Tech8:cc 2048
G4 Tue Aug 13171210 CEST 2013 0:15:6d:19:78:52 74:f0:6d:Tech8:cc 2048

|Ethernet version=4, headerLength=20, typeOfSerice=0, totalLength=48, identification=11221, reserved=rfalse, dontFragment=true, moreFragments=rfalse, =]
fragmentOffset=0, timeTolive=128, protocol=6, headerChecksum=59116, sourcelP=192.188.1.148, destinationIP=81.0.212.201
TCP

data

Promiscuit

Obrazek 18 Okno aplikace pro zachytavani a analyzu pakett

5.2 Navrh databaze

Databaze slouzi k ukladani zpracovanych dat (paketli), nezpracované pakety budou
ukladany do souboru, protoze knihovna Jpcap podporuje ukladani a nacitani ze souboru. A
ukladéani velkého mnozZstvi paketli do databaze by bylo zbytecné. Tabulka kam by se ukladaly
zachycené pakety by obsahovala sloupec typu BLOB s paketem a moZna par informativnich
sloupcti o paketu (IP adresy, protokoly, atd), které by byly duplicitné¢ v paketi i v dalSich
sloupcich, v navrhu je zobrazena vpravo bez relaci k ostatnim tabulkam. Navic pii zachycené
komunikaci by tabulka obsahovala tadové tisice paketli odeslanych z pocitace kde bézi

aplikace k cili.

5.2.1 Model databaze
Puvodni model (Obrazek 19) obsahuje 6 tabulek, z nichz jedna ptedstavuje M:N

relaci. Tabulka trasy je pfipravena pro zdznam tras piikazu tracert (pocitd se s opakovanim
zdznamu), v tabulce rozhrani bude kazdé rozhrani pouze jednou a v tabulce sousedé budou
sousedni rozhrani. Jednotliva rozhrani budou sdruZzovana do smérovaci, pokud bude nalezen
zpuisob jak zjistit, které rozhrani patii ke smérovaci. Na obrazku 20 je aplikace pro ovladani
této databaze.

Protoze databaze bude slouzit pro ukladani dat pro diplomovou préci, bude mit pouze

jednoho uzivatele s jednou roli k pfistupu k datim.
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[ sousede

= 101 MNumber(10.0) NN (PR} pakety
d= 102 Number(10,0) NN (PR} |Pzdroj Varchar2{15 CHAR) MM
_ I“'E’_’ i IPdl  Verchar2(15 CHAR) NN
v q= 1D Mumber{10,0} data Blot MM
soused]
soused2 T
Rozhrani GI_
I
|Padress  Varchar2{15 CHAR)
(@ Adresa Mumber{10,0) bo — — |
g= IT Number{10 ‘f
§= smerocvac  Number{10,0)
I
3 I
| trasy
= D Number{10,0} NN
Rozhrani patri do smerovace |
- = |
| | \@= predchudee  Number{10,0) F—_ — — -|
| | l@= vwchozibod  Number{10,0)
I
I | |
<JI> | ma predchudee |
Smerovace | B — — —
= ID Number{10,0} NN {PH)
[ Fo— I
k= adress  Number(10,0) FK ! |
| T
Smerovac ma adresu |
o — — — — o l_ _ _ _ _
vychozibod

Obrazek 19 Pivodni navrh databdze vytvofeny v ramci semestralni prace

Naéti rozhrani
MNacti smérovace
Nacti adresy

Macti trasy

Wycisti tabulku
Movy zéznam

Odstranit zézn...

Master detail

Hledat IP adresu

Hledat

Ukondit

1D NAZEV
1
2 doma
] Sila
] Spravce
11 NET.UPC

aorta.net

13 nixiseznam.cz

15 wwwseznam.cz

17 nix2.seznam.cz

19 www.seznam.cz
20 rozhrani jedna
21 rozhrani dva

22 rozhrani tfi

23 rozhrani Ctyfi

24 nixd.cesnetcz

POFPIS

AP na stieie

Sila na rakety zrni-zrni u Hrube$i

CZ-PRA-POP1-RE1INET.UPC.CZ

Do internetu

K hradu Duloc

K pernikové chaloupce

K chaloupce sedmi trpaslikd

nix3-20ge.cesnet.cz

IPADRESA

192.168.1.100
10.11.2.254
10.11.2.148
213.192.6.21

91.210.16.193
77.75.75.222
7775723
91.210.16.194
737
77.75.76.3
111

.75.210

2222
3333
4444
91.210.16.191

ADRESA  SMEROVAC

1
1
1

17
17
17
17

o o o o

1D NAZEV
11 NET.UPC
13 nixS.seznam.cz
17 nix2seznam.cz

24 nix3.cesnet.cz

POPIS
CZ-PRA-PCP1-RB1.NET.UPC.CZ

nix3-20ge.cesnet.cz

IPADRESA
213.192.6.21
91.210.16.195
91.210.16.194
91.210.16.191

ADRESA SMEROVAC

Obrazek 20 Ukazka okna aplikace pro ovladani databaze
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6. Vyvoj aplikace

V pribéhu tvorby aplikace dochazelo ke zméndm databéze, aby vyhovovala potfebam
aplikace. Dale k implementaci technologii pro praci se siti a k tvorbé datovych struktur pro
praci s uzly a pro zobrazovani.

Zachytavani paketl bylo vyfeSeno v bakalafské préci, zbyvalo vyieSit vytvoieni
paketu a jeho odeslani na urcitou adresu, coz fesi ¢ast knihovny JPCAP.Sender. Déle pfijeti

odpovédi a jeji zpracovani.

6.1 Upravy databaze

Analyzovana data jsou uklddana do databaze, kterd byla vytvofena v rdmci predmétu
INPDA a upravena podle nové vzniklych pozadavki ptidanim sloupct do tabulky rozhrani
pro vykreslovani na obrazovku pro virtudlni mapu a pro mapu s readlnym podkladem, dale

odebranim zbyte¢nych tabulek pakety a trasy.

6.1.1 Odebrani tabulky trasy
Tabulka trasy méla pavodné slouzit k ukladani nové zjisténych tras, pied jejich

piesunem do tabulky rozhrani, nové jsou ziskané trasy ukladany piimo do tabulky rozhrani.

6.1.2 Zména tabulky sousedé na predchudci

Tabulka sousede reprezentujici M:N relaci mezi rozhranimi obsahovala kazdé spojeni
2x, coz bylo zbyte¢né, proto bylo jedno spojeni odebrdno a tabulka piejmenovéna na
predchudci. Spojeni, které bylo ponechano, reprezentuje spojeni smérem ke zdroji, ktery
provadi mapovani. Déle bylo do tabulky predchudci ptidan sloupec vychozibod, reprezentujici

zdroj (ptedpoklada se tvorba mapy z riiznych mist v siti).

6.1.3 Piidani sloupci pro polohu na mapé

Pro zobrazeni rozhrani na mapé byly piidany sloupce X a Y pro virtudlni mapu a

XMAPA a YMAPA pro realnou mapu.

6.1.4 Odebrani tabulky pakety
Protoze zachycené pakety se ukladaji do souboru pomoci knihovnich funkci knihovny

JPCAP, byla tabulka na ukladani paketi do databaze zbytecna a byla odebrana.
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6.2 Grafické rozhrani

Grafické rozhrani je vytvofeno pomoci api JavaFX. RozlozZeni prvki na obrazovce je
podobné jako v semestralni praci pro pristup k databazi, ovladaci panel je umistén nalevo a

zbytek obrazovky zabird zobrazovaci Cast.

6.2.1 Podpora v Netbeans

V prostiedi Netbeans 8.0 neni tak dokonala podpora pro navrh a tvorbu grafickych
rozhrani JavaFX jako pro Swing a AWT (piepnuti do Design ¢asti a vybér z palety), ale
existuje plugin Scene builder, ktery po otevieni nabizi podobné funkce v novém okné,
nicméné piepinani mezi okny Netbeans do Scene builderu a zpét neni zrovna pohodiné,
protoze po zavieni se musi Scene builder spoustét znovu, nebo nechat bézet Scene builder na
pozadi a pfepinat mezi okny. Rovnéz je mozné piima editace souboru FXML. Na obrazku 21

je ukazka navrhu aplikace v pomoci aplikace JavaFX Scene Builder.

Obrazek 21 Ukazka navrhu aplikace v JavaFX Scene Builder
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7. Struktura aplikace

Aplikace byla vyvijena v jazyce Java SE 8, ve vyvojovém prostiedi NetBeans IDE
8.0.1 v operacnich systémech Windows XP 32bit a Windows 8 64bit s rozsifenim knihovnami
Jpcap a WinPcap. Pro vyvoj v 64bitovém prostfedi bylo tieba nainstalovat 32bitovou verzi

Java Development Kitu. Databaze pro ukladani dat je Oracle 10g express edition.

7.0.1 Instalace vyvojového prostiedi

Jako prvni je tfeba nainstalovat Java Development Kit. Po ném pfichazi na fadu
vyvojové prostiedi NetbBeans IDE 7.1.1. Po instalaci vyvojového prostiedi je tfeba jeste
nainstalovat pomocné knihovny Jpcap a WinPcap, ob& knihovny maji klasicky instalator,
ktery nainstaluje vSe automaticky po odsouhlaseni licen¢niho ujednani. Databaze Oracle 10g
XE je instalovana samostatné.

Pro samotné spusténi aplikace je tfeba mit nainstalovanou podporu jazyka Java, a déle

knihovny Jpcap a WinPcap a databazi.

7.1 Struktura Aplikace

Struktura aplikace je na obrazku 22. Spustitelna cast aplikace je ve tiidé Aplikace.java,
krom¢& metody main obsahuje pouze metodu start pro spusténi okna popsaného v souboru
FXMLDocument.fxml. Soubor FXMLDocument.fxml obsahuje popis a rozmisténi prvki
v okné¢ pomoci jazyka FXML (jazyk XML upraveny pro popis prvka JavaFX), tim se
odd¢luje grafickd c¢ast view od ovladaci c¢asti controller modelu MVC. Trida
FXMLDocumentController.java obsahuje metody pro ovladani aplikace a pro volani metod
z dalsich trid. Ttrida OvladaniDB.java obsahuje metody pro pfipojeni k databazi, nacitani
tabulek a editaci prvki databaze. Ttida Uzel.java dédi javafx.scene.shape.Circle pro
vykresleni uzlu na obrazovku a déale obsahuje atributy a metody pro nastaveni obsahu dle
databaze (1 fadek z databaze se nacte do 1 instance tfidy Uzel).

Ttida ZoomScrollPanel.java dédi javafx.scene.control.ScrollPane, definuje panel,
ktery je mozno zvétSovat, zmensovat a pomoci metody zoom(double zoom) tyto transformace
pievede na veskery obsah na tomto panelu (prvky jsou definovany podobné¢ jako ve vektoroveé
grafice, takze ani velké priblizeni nesnizuje kvalitu zobrazeni).

Trida Zachytavac.java dédi java.util.Observable, obsahuje metody a atributy pro

spojeni aplikace s knihovnou JPCAP.Captor, v ramci této tfidy se vytvaii nové vlakno, které
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je ,,pozorovano“ pomoci implementace navrhového vzoru Observer, hlavni ¢ast aplikace ¢eka
na upozornéni po registraci zachytavac.addObserver(this) po zachyceni paketu je volana
metoda notifyObservers(packet); ktera upozorni vSechny objekty, které sleduji jeji stav. Po
piijeti upozornéni je ve sledujici tfidé spusténa metoda update, ktera pfijme a zpracuje novy
paket, ptedany jako argument.

Ttida OvladaniDB.java slouZi pro spojeni s databazi a obsahuje metody pro pfipojeni,
ukladani a nac¢itani informaci z databaze.

Dale zde jsou ptitomny testovaci tfidy pro otestovani nékterych tiid a metod.

= s, DiplomovaPraceCabelka

=+ | jg Source Packages

- aplikace

& Aplikace.java
@ FXMLDocument, fxml

----- €] FXMLDocumentController. java

- databaze

----- &8 OvladaniDB.java
—{::} struktury
ol Uzel.java

----- & ZoomScrollPanel java

= ---{__' zachytavac

..... |§| Fachytavac.java
=} | g TestPackages

-E:} struktury
@%zel‘l’est.java

{::} zachytavac
... [ PzachytavacTest.java
+- | g Libraries

i} B Testlibraries

Obrazek 22 Tridy projektu diplomové prace

7.2 Databaze

Finalni verze databaze (Obrazek 23) obsahuje 4 tabulky: rozhrani, predchudci, adresy
a smerovace. Pro vstup do databize existuje jediny uZzivatel, protoze databaze slouzi

k ukladani dat pouze z této aplikace.

Tabulky rozhrani a predchudci
Tabulka rozhrani a reprezentuje sitovy uzel (jedno sitové rozhrani smérovace,
serveru, pocitace). Tabulka predchudci pfedstavuje M:N relaci mezi jednim uzlem a jeho

piredchiidcem (rozhrani smérovace blize ke zdroji trasovani). Sloupce X a Y slouzi pro
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vykreslovani na virtudlni mapu, sloupce XMAPA a YMAPA slouzi pro vykreslovani na mapu

s realnym podkladem. Kazdy uzel je tak v databazi pouze jednou, ale miize mit riiznou pozici

na dvou riznych mapach. V tabulce 2 je vyznam a vyuziti jednotlivych sloupct tabulky

rozhrani a v tabulce 3 jsou sloupce z tabulky predchudci.

Tabulka 2 Vyznam sloupct tabulky rozhrani

ID Number(10, 0) PK Primarni kli¢, ID rozhrani

NAZEV Varchar2(20 CHAR) | Nazev rozhrani, ziskany naptiklad DNS piekladem
IPADRESA |Varchar2(15 CHAR) |IPv4 nebo IPv6 adresa

POPIS Varchar2(500 CHAR) | Doplnujici informace

ADRESA Number(10, 0) FK Adresa rozhrani

SMEROVAC | Number(10, 0) FK Smérovac do kterého patii rozhrani

X Number(4, 0) Pozice na virtualni map€ pro vykresleni

Y Number(4, 0) Pozice na virtualni mapé pro vykresleni

XMAPA Number(4, 0) Pozice na realné map¢ pro vykresleni

YMAPA Number(4, 0) Pozice na realné map¢ pro vykresleni

Tabulka 3 Vyznam sloupct tabulky predchudci

ID Number(10, 0) PK | Primarni kli¢, ID rozhrani

IDPREDCHUDCE | Number(10, 0) PK | Primarni kli¢, ID pfedchiidce
VYCHOZIBOD | Number(10, 0) Zdroj trasovani (pocita¢ kde bézi aplikace)
SPOJENI Varchar2(40 CHAR) | Informace o typu spojeni (Wi-Fi, ethernet, ...)

Tabulka adresy

Tabulka adresy slouzi pro ulozeni fyzické (realné adresy, ne MAC) adresy rozhrani a

GPS soufadnic.

Tabulka 4 Vyznam sloupct tabulky adresy

ID Number(10, 0) PK Primarni kli¢, ID adresy
ULICE Varchar2(30 CHAR) Ulice

CP Varchar2(5 CHAR) Cislo popisné

MESTO Varchar2(30 CHAR) Meésto

POLOHA Varchar2(40 CHAR) GPS poloha adresy
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Tabulka smerovace

Tabulka smerovace slouzi pro ulozeni smérovacl, které se skladaji z nékolika
rozhrani, nicméné pii trasovani z jednoho bodu lze vidét pouze rozhrani, které je nejblize ke
zdroji. Pfi trasovani z né¢kolika bodl (umisténych v riznych mistech sité) neni poznat, ktera

rozhrani patii ke stejnému smérovaci, Proto tabulka neni pfimo vyuzivana.

Tabulka 5 Vyznam sloupct tabulky smerovace

ID Number(10, 0) PK Primarni kli¢, ID smérovace

NAZEV |Varchar2(20 CHAR) |Nazev smérovace

POPIS Varchar2(500 CHAR) | Dopliujici informace (info o majiteli, vyrobce zatizeni, ...)

ADRESA | Number(10, 0) FK Adresa smerovace

|’ predchudci
d= D Mumber{10,0) MM [FFK) adresy
= |IDPREDCHUDCE  Mumber10,0) NN {PFK) d= D Mumber{10,0}

L~

VYCHOZIBOD Number{10,0} MM

id predchudce

| rozhrani

lg= 1D Numben(10,0)

IPADRESA Varchar2{15 CHAR)

i

Rozhrani ma adresu
I

};}_ - =
= ADRESA Number{10,0})

= SMERCWVALC  Number{10.0) |

J
! I

FJ:}zhrsni patri do smerovaoe |

4 |

SmMEowvace c 4 |
D Number10,0) NN (PH] = e oY BEMA adEsu

:;;,o_____l

mADRESA  Number{10,0) {FK

Obrazek 23 Finalni model databaze
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7.3. Vstupy aplikace

Vstupem aplikace je vytvorena trasa od zdroje k vybrané cilové adrese pomoci pakett
ICMP. Dale zachytavani na vybraném sitovém zatizeni pomoci knihovny Jpcap pro zjiSténi
provozu na siti a zn¢j dalsi IP adresy. A nacteni souboru s pakety ulozenymi pomoci

knihovny Jpcap.

7.3.1 Tvorba trasy

Prvni krok tvorby trasy je ziskdni vychozi brany pro odeslani paketu, poté se
s pouzitim IP adresy vytvoii ICMP datagram (formaln¢ spravné je datagram ICMP, obecné
se pouziva nazev paket, z anglického packet) s hodnotou TTL = 1, je vloZzen do ramce
ethernetu a odeslan pies zvolené sit'ové rozhrani na vychozi branu.

Pro identifikaci paketu se pouziva pole identifikace z hlavicky IPv4 shodnotou
123654 a vlastni data v ICMP paketu ,,datayg*.

public ICHPPacket vytvorPaket (Inetfddress srclIP, Inethddress dstIP,
byte[]l src_mac, byte[] dst_mac) {
ICHPFacket icmp = new ICHMPPacket|():
icmp.type = ICMPPacket.ICMP ECHO;
icmp.=seq = 100;
icmp.id = 0;
icmp.hop limit = 1;
int idenfitikace = 123654;
icnp.=setIPv4Parameter (0, false, false, false, 0, false, false, false,

0, idenfitikace, 1, ICHFPacket.IFPFRCOTC ICMF, srcIP, dstlP);
icmp.data = "datavg".getBytes ()
EthernetPacket ether = new EthernetPacket|():
ether.frametype = EthernetPacket.ETHERTYPE IF:
ether.src mac = Src_mac;
ether.dst mac = dst_mac;

=
1

icmp.datalin} ether;

return icmp;
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sender.sendPacket (icmpTracert) ;
while (true) {
ICMPPacket p = (ICMPPacket) captor.getPacket():
pakety.add (p)
if (p == null) {
txtVypis.setText ("chyba zacinam znowva™);
HledejTrasul() ;
} else if (((p.data[3] & OxXFF) == 34) && ((p.data[4] & OxFF) == 227)) {
if (p.type = ICMPPacket.ICMP TIMXCEED) { n

txtVypis.setText ("na cesté&");
trasa.add(p):
lvPakety.getltems= () .add(p.toString () ) ;
icmpTracert.hop limit++: zvyseni TTI

} else if (p.type == ICHPPacket.ICMF [ i
tHTVypis.setText ("ol konec™)
trasa.add(p):
lvPakety.getItems () .add (p.toS5tring () )
break:
sender.sendPacket (icmpTracert) ;
t el=se if (p.data.length =— &) {
if {(((p.data[0] & OxFF)} == 100) && {(p.data[l] & OxFF) == 87)
£ ((p.data[2] & OxFF) == 11&) && ((p.data[3] & OxFF) == 8T7)
E& [((p.data[4] & OxXFF) == 121) && |((p.data[5] & O0xFF) == 103)) {
cXTVypis.setText ("aspéch odpovéd od cile™);

trasa.add(p):

lvPaketv.getItens () .add(p.coString () ) -
break:

7.3.2 Nacteni ze souboru
Pakety zachycené jakoukoli aplikaci vyuzivajici knihovnu Jpcap a uloZené pomoci
Jpcap.Writer mohou byt nacteny do aplikace a IP adresy ze zachycenych paketi mohou byt

pouzity pro trasovani dalSich uzld v siti. Pro nacteni ze souboru se vyuziva knihovni funkce

JpcapCaptor.openFile(String cesta).
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public ArravList<Packet> nactifeSouborul() {
ArravList<Packet> packetv = new ArravList<>();
JFileChoo=zer fc = new JFileChooser():
fo.showCpenDialog (fe) ;
String filePath = fc.getSelectedFile () .getPath();
a = true;
try {
captor = JpcapCaptor.openFile(filePath) ;
do {
packet = captor.getPacket ()
if {(packet.caplen == 0) && (packet.sec = 0) && (packet.usec == 0)}} {
a = false;
else {
packety.add (packet) ;

¢} while (a == true):;
catch (java.io.ICException ice) {

return packety;

7.3.3 Rucdni editace databaze
Slouzi pro doplnéni informaci jako fyzicka adresa, popis uzlu (vyrobce, majitel, typ
zafizeni, atd.). Odebrani uzli, které nejsou aktivni, po zménach v siti (naptiklad st€hovani

serverd seznam.cz — ptiloha D). Odebrani uzlt s privatnimi adresami, které se mohou ménit.

7.4 UloZeni trasy do databaze

Po zachyceni trasy jsou pakety typu ICMP time exceeded a echo response uloZeny

v seznamu List<ICMPPacket> trasa, nejprve je ulozen vychozi bod a je nacteno jeho ID.

if (vychozi Bod == null) {
String SQL = "insert into rozhrani (ipadresa) wvalues "o+ strip + "")";
try {
ResultS5et rs = c.createStatement () .executeQuery (5QL) ;

rz.close () :
} catch (SQLException ex) {
Logger.getlogger (FXMLDocumentController.class.getHame ()} ) . log (Level . SEVERE, null, ex);

nactiRozhrani () ;

SQL = "select =_rozhraniid.currval from dual";

try {
ResultS5et rs = c.createStatement () .executeQuery (5QL) ;
while (rs.next()) {

vysledek = rs.getString(l):
idVychozihoBodu = Integer.valuedf(rs.getString(l)):

} catch (S5QLException ex) {
Logger.getlogger (FXMLDocumentController.class.getHame ()} ) . log (Level . SEVERE, null, ex);
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Poté jsou postupné v cyklu prochazeny jednotlivé pakety, z nich je vybirana zdrojova
adresa (smérovac¢, ktery zahodil paket ICMP echo request), tato adresa je hledana v databazi.
Pokud adresa neni v databazi, je ulozena a nasledn¢ je uloZeno spojeni mezi touto adresou a
adresou z predeslého paketu. Pokud jiz adresa v databazi je, prochazi se tabulka predchudci

pro zjisténi spojeni, pokud spojeni neexistuje, je ulozeno do databaze.

boolean nalezeno = false;
for (int i = 0; 1 « tv.getItems().size(); i++) {
if (((3tring) tc.getCellData(i)) .equals(strip)) {
id = Integer.valn=0f((String) ((TableColumn) tv.getColumns({).get(0)).gecCellData(i))
nalezeno = true;

int IDaktualni

= _1'-
if ('malezeno) {
S5tring 50QL = "insert into rozhrani(ipadresa) wvalues ('" + strip + "'")";

provedS0L (50L) ;
nactiBRozhrani () :

50L = "select s rozhraniid.currval from dual™;
try {
try (ResultS5et r= = c.createStatement () .executefuery(50L)) {
while (rs.next()) {
IDaktualni = Integer.valuedf(rs.getString(l));

} catch (SQLException ex) {
Logger.getlogger (FXMLDocumentController.class.getName () ) . log (Level . SEVERE, null, ex);

50L = "insert into predchudci (id, idpredchudce, wvychozibod) wvalues ('"

+ IDaktualni + "', '"™ 4+ IDPredchudce + "', '"" 4 idVychozihoBodu + "'")";
provedSQL (SQL) ;
IDPredchudce = IDaktualni;

nactiRozhrani () ;

TableColumn tecid = (TableColumn) tv.getColumns().get(0):
TableColumn tcidpredchudce = (TableColumn) tv.getColumns () .get(4):
nalezeno = false;

for (inmt i = 0; i < tv.getItems().size():; i++) {

if (!'"",.equals|( (String) tcidpredchudce.getCellData(i))) {
if {(Integer.valwp=0f({ (5tring) tcid.getCellData(i)) == id)
&& (Integer.valu=slf|((S5tring) tcidpredchudce.getCellData(i)) == IDPredchudce) |{
nalezeno = true;
if (!'malezeno) {
S5tring 5QL = "insert into predchudci(id, idpredchudce, wychozibod) "

+id + "', '" 4+ IDPFredchudce + "', '" + idVychozihoBodu + "')";
provedSQL (50QL) ;
nactiRozhrani ()
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7.5 UloZeni pakett do souboru

Knihovna Jpcap poskytuje funkce pro ukladani zachycenych paketi do souboru.
Konkrétné se jedna o tfidu Jpcap.Writer. Ta do vytvofeného souboru uklada pakety tak, aby je
bylo mozné znovu nacist a provadét analyzu kdykoliv, nejen ihned po zachyceni.

Pakety v aplikaci uloZzené v ArrayList<Packet> jsou v cyklu ukladany do vybraného

souboru pomoci metody writer.writePacket(p).

pukblic void UleozDoSonboru (ArravList<Packet> packets) {
if (packets '= null) {

JFileChooser fc = new JFileChooser():

fo.showSaveDialog (fc) »

File £ = fc.getSelectedFile()

try {
JpcapWriter writer = JpcapWriter.openDumpFile(captor, f£.getPathi()):
for (Packet p : packets) {

writer.writePacket (p);

writer.claose();
} catch (java.io.ICException ioe) {

7.6 Ovladani aplikace

V levé Casti okna je ovladaci panel, na ném je umistén ChoiceBox s vybérem ze étyt
moznosti: mapa rozhrani, editace databaze, zachytava¢ paketii, mapa s redlnym podkladem.
Dle zvolené mozZnosti se méni tlacitka a ovladaci prvky v levé Casti, 1 obsah na hlavnim

pravém panelu, ktery se zvétSuje a zmenSuje dle velikosti okna.
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7.6.1 Virtualni mapa rozhrani
Pti volbé mapa rozhrani se zobrazuje mapa uzll sit€ na bily podklad, s uzly je mozno

pohybovat tazenim mysi a odkladat je do tabulky v levé ¢asti obrazovky pro dosazeni lepsiho

zobrazeni sledované ¢asti sité. Na obrazku 24 je ukéazka virtualni mapy zobrazené v aplikaci.

dge-star-shb-01-viel facebook.
Mope roshant . @ sdgestars viel facebook.com
@ wwseznam ez
uc03s14-in-13.1e100.net 7175763
P16.58.211.35 muc03s14-in-f4.1e100.net
Naéti rozhrani N, T 2165821136
N
216.239.47.191 [
AN @ vewisovutez @ piranha.rovutbrcz 717575214
“o 147323133 &7 22528 ° ; .
20 [ 2008514218 \ ) 1931642193 7 141.101.118.92
L irf-antnetyutbr.cz ' - *
. \147.32.252.14 & 0555508 @ nidseznamcz |
-54\23;.17529 \ \ " 91.210.16.194 . |
\ speec ‘, [92-cvutcesnetez | | @ doudlare ic 154352 prog-b3.cieliangt
s 12‘”85 15113144074 o e antnetyutbrez / o
' .o B 195.112.157.191 [ 147229253236 | [ .fiEsé
192-r40cesnetez | | /
20985250143 ‘195113156122 | ° | / y
/ rtantnetvutorz ) 10349658 |
85.251.248 e ??302512-\11-'2 1e100, net / e e/ | @ co-prg0ia-ral-ge-0-0-0430. acrta;\et
N ’ ( | 21346.172.18
NAZEV  IPADRESA ‘e S‘{‘%T%O B ianeter . 195.113.157.163 i
e . 20985 24558 ® 300 55 545,05 ' \ @ at-vie05b-ri2-xe- 31243“:"3 nét __—
63 216:239.46.141 @ (i3 20ge cesnetcy 21346173117 | /" eelilas0ies
— | 91.210.76,191 / / s
[ o N
= 71575222 g \ [ /
~— 213.46.172.210 . Y ) 213-46-160- 177aDr|a net |
212-199.casablanca.cz ~— o \ | 21348160177 | Y
. . \ | J
2 panywherenet nixdhseznam.c | |
[224:23 _— g/lLC;r;QE cas.ip-: anywhere net @ 1270, 15195‘ | -
nsficus.sk \ | . ae-1 2l
3137232 ~ \ / 12925064
kaora.cz . ™\ .
. 01642 . . \ e -m.m.fmkgenan
wunwlamer.cz - < \
® 157155126 -~ - @ nixZtocasip-anpwherenct 80.81.19240
- 12109618 N \ p p
te-5-2-120501, prg'\amZéﬂ'cﬂm — S N \ o 24.116.133.97
N 8.2 conhousingnet NN \ l |/
’ 2134&1?2234 9%210.16.3 - OO N\ | [ /2134618066
uperhosting.cz - - N o N\ v | / . -
 nix2 gts.cz — ~ _ \ Vo / - - .
1210651 — _ N R e TR TR e budizaad
h700-e33-bel.cznet B T ’ AN [ |
No content in table b B i bri-te0-0-0-5.ciltek . /2134618013 |
s e ecomier—— @ n1-ams025-rd1-te0-2-0-7.aortznet
2005 8411612069
‘?152;5[ g gba\telacom <z —
_ .nixhbackbune\gnumcz ; e e'l.grgﬂ.\pdi.gtt.net
ha-4d-c1vi260.masterinternet - 91.210.16.4 — e 1619025
e S g Sl — P
91.210.16.96 i
p e . @ LTt pmpop netupecs @ RS
™ TBang;gﬁﬂéjétpeﬁo‘vudafune.:z A 018206 | 213192621 .
e @ ki e g o spvee s
P38.38.16 217375352 | ] ’éi‘fd%é”” mu-site2 bluetone.cz 1 15’,11‘2‘149
@ mailgescz %e11-0-0-100-mx-stra2 bluetone.cz Sila wiki.gento
| 9380167139 .84244‘\26 .17218110254 o
[ ge0-1-6 AP na stiese
$

Obrazek 24 Ukazka okna aplikace se zvolenou virtualni mapou
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7.6.2 Editace databaze

Pro editaci databaze (Obrazek 25) je vlevé casti ChoiceBox na vybér tabulky
Z databaze, pro editaci staci dvojklik na buiiku, upravit text a potvrdit klavesou Enter. Sloupec
ID nelze editovat nebot’ se jedna a primérni kli¢ databaze a na jeho hodnoté jsou zavislé prvky
z dalSich tabulek. Dale jsou v levé ¢asti tlacitka pro pridani a odebrani fadku z databaze.
Vrchni tabulka slouzi pro zobrazeni vybrané tabulky, spodni pro dopliujici informace (pro
rozhrani jeho pfedchiidce, pro adresy se zobrazi vSechny rozhrani na dané adrese, pro
smérovace se zobrazi vSechna rozhrani tohoto smérovace).

Protoze vétSina dnesnich siti pro pfipojeni koncovych uzivateld pouziva DHCP server
(automatické piidélovani adres), IP adresa pocitace se miuze po urcitém ¢ase zménit, z tohoto
divodu je zde ptitomno nastaveni vychoziho bodu (IP adresa pocitace ze kterého se provadi
mapovani), stai vybrat jeden fadek z databaze a kliknout na tlacitko Nastav vychozi bod

zruseni vybéru vychoziho bodu se provede kliknutim na tlacitko Zrusit vybér vychoziho bodu.

BFXML
private wvold nactiVychoziBod () {
if ("rozhrani".equals (nactenaTabulka)) {

int index = twvl.getSelectionModel () .getiBelectedIndex()

TableColumn te = (TableColumn) tvl.getColumns () .get (0):

owvladacDB.setVychoziBod (Integer.valu=eOf( (String) tc.getCellData(index))) s

D NAZEV IPADRESA  POPIS ADRESA SMEROVAC X Y XMAPA YMAPA Pocet predchudcu +
Editace databize -
16 PCdoma 192.168.1.116 550 944 195 288 0
Tabuica o 17 APnastiete  192168.1.100 500 777 208 162 1
18 17218110254 433 692 481 201 1
19 10.11.2.149 439 622 501 352 1
Novy fadek 20 213.192.6.21 517 531 1
Odstranit fadek 21 84.116.131,153 656 406 1
2 91.210.16.194 539 311 1
Pousit jako wjchozi bod -
ko 777575214 438 248 1
Zrusituibérwichoziho bodu | |5 | seznamez 7775763 s 221 1
25 91.210.16.190 743 305 1
Ukoncit | wypis 2 195.113.157.191 826 223 1
27 wewupcecz  195.113.124.185 878 163 1
3 91.210.16.23 432 304 1
32 wawlamercz  89.187.135.126 77 348 1
ID NAZEV ~ IPADRESA  POPIS ADRESA SMEROVAC X Y XMAPA YMAPA
Mo columns in table 1 172.18.110.254 433 62 481 201
—

Obrazek 25 Ukazka okna aplikace se zvolenou editaci databaze
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7.6.3 Zachytavac paketi

Na obrazku 27 je zobrazeno zachytavani paket v aplikaci. V levé casti nahote je
vybér sitového rozhrani na kterém se bude provadét zachytavani, piipadné odesilani paketd
pro tvorbu trasy (detail vybéru na obrazku 26). Dale je zde tlacitko pro spusténi a vypnuti
zachytavani. Textbox pro vlozeni IP adresy, tlacitko pro spusténi trasovani a uloZeni trasy do
databaze. Po kliknuti na jeden paket v ListView se v levé Casti zobrazi IP adresy zdroje (na
obrazku 192.168.1.113) a cile (na obrazku 192.168.1.100) S moznosti trasovani. Jako posledni

zde jsou tlacitka pro ulozeni paketti do souboru, naéteni ze souboru a vymazani paket.

W Atheros ARB13x/ ARB15x PCI-E Ethernet Controller (Microsoft's Packet Scheduler)
Cisco AnyConnect VPN Virtual Miniport Adapter for Windows (Microsoft's Packet Scheduler)

Sieovy adaptér Broadcom 802

TTIC TC D

Packet Scheduler)

Obrazek 26 Vybér sitového rozhrani pro zachytavani

Zachytévaé paketd - 1431538955:865945 /192.168.1.113-»/85.232.230.226 protocol(6) priority(0) hop(128) offset(0) ident{14514) TCP 53667 > 443 seq(700354324) win(253) ack 3203863351

1431538955:865945 /192.168.1.112->/85.232.230.226 protocol(§) priority(0} hop(128) offset(0) ident(14514) TCP 33667 > 443 seq(700354324) win(255) ack 3203865351
Sitové rozhrani 1431538955:865945 /192.168.1.112->/85.232.230.226 protocol(f) priority(0} hop(128) offset(0) ident{14514) TCP 33667 > 443 seq(700354324) win(255) ack 3203865351
Atheros AR8121/ARS1...~ 1431538960:12798 /77.75.77.9-/192.168.1.113 protocol(6) priority(0) hop(36) offset(0) ident(51964) TCP 443 » 53664 seq(2742958148) win(17904) ack 4091994154 F
f Stop 1431338960:109216 /77.75.77.9->/192.168.1.113 protocal(6) priority(0) hop(56) offset(0) ident(0) TCP 443 > 53662 seq(2712510445) win[21360) ack 107553942
1431338960:109216 /77.75.77.9->/192.168.1.113 protocol(6) priority(0) hop(56) offset{0) ident(0) TCP 443 > 53662 seq(2712510445) win(21360) ack 107553942
7775763

(
(:
1431538960:109216 /77.75.77.9->/192.168.1.113 protocol(6) priority(0) hop(56) offset(0) ident(0) TCP 443 > 53662 seq(2712510445) win(21360) ack 107553942
6) priority(0) hop(S6) offset(0) ident(0) TCP 443 > 53662 seq(2712510445) win(21360) ack 107553942
6) priority(0) hop(56) offset(0) ident(0) TCP 443 > 53662 seq(2712510445) win(21360) ack 107553942
6) priority(0) hop(56) offset{0) ident(0) TCP 443 > 53662 seq(2712510445) win(21360) ack 107553942
6) priority(0) hop(56) offset(0) ident(0) TCP 443 > 53662 seq(2712510445) win(21360) ack 107553942

(

(

(;

(

(;

(:

(:

( {
( {
( {
1431538960:109216 /77.75.77.9->/192.168.1.113 protocal( it
( {
( i
( {
(6) priority{0) hop(56) offset{0) ident(0) TCP 443 > 53662 seq(2712510445) win(21360) ack 107553942
I (f
( (
I (
I {
( {
[ {
( {

1431538960:109216 /77.75.77.9->/192.168.1.113 protocol|
1431538960:109216 /77.75.77.9->/192.168.1.113 protoco

Trasyj Ulo: trasu do data...

Zdrojova IP: 192.168.1.113

Trasuj

1431538960:109216 /7 >/192.168.1.113 protoco

Clova P 192.168.1.100 1431538960:100216 /77.75.77.9->/192.168.1.113 protoco

1431538960:100216 /77.75.77.9->/192.168.1.113 protocol(6) priority(0) hop(56) offset(0) ident(0) TCP 443 > 53662 seq(2712510445) win(21360) ack 107553942
6) priority(0) hop(56) offset{0) ident(0) TCP 443 > 53662 seq(2712510445) win(21360) ack 107553942

6) priority(0) hop(56) offset{0) ident(0) TCP 443 > 53662 seq(2712510445) win(21360) ack 107553942

6) priority(0) hop(56) offset{0) ident(0) TCP 443 > 53662 seq(2712510445) win(21360) ack 107553042

6) priority(0) hop(56) offset{0) ident(0) TCP 443 > 52662 seq(2712510445) win(21360) ack 107553042

Ulo# pakety do souboru 1431538960:100216 /77.75.77.9->/192.168.1.113 protocall6) priority(0) hop(56) offset{0) ident(0) TCP 443 > 52662 seq(2712510445) win(21360) ack 107553042
1431538960:100216 /77.75.77.9-/192.168.1.113 protocalls) priority(0) hap(56) offset(0) ident(0) TCP 443 > 53662 seq(2712510445) win(21360) ack 107553042
SIETEEES 1431538970:17542 /192.168.1.113->/81.0.212.200 protocol(6) priority(0) hop(128) offset(0) ident{19975) TCP 53631 > 443 seq(2408347454) win(64240) ack 1151355652
1431538970:23402 /81.0.212.200->/192.168.1.113 protocol(6) priority(0) hop(35) offset(0) ident(50788) TCP 443 > 53631 seq(1151355652) win(65535) ack 2408347455
1431538970:23402 /81.0.212.200->/192.168.1.113 protocol(6) priority(0) hop(35) offset(0) ident(50788) TCP 443 > 53631 seq(1151355652) win(65535) ack 2408347455
1431538970:23402 /81.0.212.200->/192.168.1.113 protocol(6) priority(0) hop(35) offset(0) ident{50788) TCP 443 > 53631 seq(1151355652) win(65535) ack 2408347455

hop(55)
{

Trasyj
1431538960:109216 /77.75.77.9-»/192.168.1.113 protoco

Zachytavim 1431538960:100216 /77.75.77.9-/192.168.1.113 protoco
1431538060:100216 /77.75.

>/192.168.1.113 protoco!

Nati pakety ze souboru

1431538960:109216 /77.75.77.9-»/192.168.1.112 protoco

0|
0|
0|
0|

1431538970:23402 /81.0.212.200->/192.168.1.113 protocol(6) priority(0) hop(55) offset(0) ident(50788) TCP 443 > 53631 seq(1151355652) win(65535) ack 2408347455

1431538970:23402 /81.0.212.200->/192.168.1.113 protocol(6) priority(0) hop(55) offset(0) ident(50788) TCP 443 > 53631 seq(1151355652) win(65535) ack 2408347455
1431538974:979379 /192

192.168.1.113 77.75.76.3
192.168.1.113 77.75.76.3
192.168.1.113 77.75.76.3
192.168.1.113 77.75.76.3
192.168.1.113 77.75.76.3
192.168.1.113 77.75.76.3
182.168.1.113 77.75.76.3
192.168.1.113 77.75.76.3
192.168.1.113 77.75.76.3
192.168.1.113 77.75.76.3
192.168.1.113 77.75.76.3
192.168.1.113 77.75.76.3
192.168.1.113 77.75.76.3
192.168.1.113 77.75.76.3

1071601112 _J7I5 762
_

Obrazek 27 Ukazka okna aplikace se zachytavanim paketi
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7.6.4 Realna mapa rozhrani

Pii volbé redlna mapa rozhrani se zobrazuje mapa uzli sit€¢ na mapovy podklad,

konkrétné mapu Ceské republiky[15], s uzly je moZno pohybovat taZenim mysi, tak aby

poloha na mapé odpovidala skutecné poloze, také je mozno uzly odkladat do tabulky v levé

¢asti obrazovky. Ukéazka je na obrazku 28.
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8. Vytvorené mapy

Kazdé rozhrani je ulozeno v databazi pouze jednou, informace o ném jsou ulozeny
v tabulce rozhrani, sousedni rozhrani jsou ulozeny pomoci M:N spojeni v tabulce predchudci.
Do mapy se uklddd pouze rozhrani (jedno rozhrani sitového uzlu: smérovace, serveru,
pocitace atd.), protoze pomoci analyzy paketi ICMP neni mozné urcit smérova¢ a jeho
rozhrani, ani k jednomu rozhrani zjistit dalsi rozhrani ze stejného smérovace.

Mapu tvoti pouze IPv4 adresy, protoze bez ptimého ptistupu k IPv6 siti by bylo
mapovani IPv6 uzll problematické kvili piekladu adres z IPv6 na IPv4. Nicméné sloupec

IPadresa v databazi je dostate¢né velky i pro ulozeni IPv6 adresy

8.1 Virtualni mapa rozhrani

Mapa rozhrani, ktera se vykresluje na bilou plochu, uzly lze posunovat a odebirat
Z plochy pro dosazeni lepsi vizualizace zkoumané €asti sité. Pro vykresleni slouzi sloupce X a
Y z tabulky rozhrani (poloha x a y na zobrazovacim panelu).

Ukazka na obrazku 29 a v pfiloze B zvétSend. VeétSina uzld pochdzi z trasovani

Ceskych webovych stranek, nékteré ruské nebo americke.
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8.2 Mapa rozhrani s reAlnym mapovym podkladem
Mapa se vykresluje na realnou mapu (mapa Ceské republiky). Zobrazuje realnou
pozici rozhrani a rozmisténi prvkl v siti (spravnost pozice zavisi na udajich zjisténych z IP

adresy vyhledavanim v databazich vlastnikd IP adres a na Internetu). Ukazka je na obrazku

30 a v ptiloze C.
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Zavér

Tato diplomova prace méla za cil zjistit moznosti mapovani Internetu a vytvofit vlastni
program pro zachytdvani a odesilani paketli, dale pro tvorbu mapy sité, jeji ulozeni do
databaze a zobrazeni. V teoretické casti byly popsany vyuzité sitové protokoly, sitova
zafizeni, vybrané mapy Internetu, a technologie Jpcap pro praci se siti v jazyce Java. Tyto
teoretické poznatky byly nésledné vyuzity v praktické Casti pii tvorbé aplikace pro trasovani,
ukladani do databaze a vykreslovani mapy na obrazovku.

Jiz béhem programovani bakalarské prace jsem narazil na problém, Ze prestaly
fungovat webové stranky knihovny Jpcap, kterou jsem vyuzival. Nastésti jsem m¢l knihovnu i
nékteré vzory stazené a dalo se bez dokumentace obejit.

Jako dal$i rozsiteni aplikace by bylo vhodné doplnit DNS pteklad adres na jména
(vytvofeni, odeslani DNS paketu a ¢ekani na odpoveéd’), dale méteni odezvy. Piipadné vyuziti
aplikace pro tvorbu vétsi mapy s vice uzly. A také vylepSeni zobrazeni, napiiklad zvyraznéni
cesty v siti, barevné oddéleni vnitinich siti, patefnich siti a jinych, nebo obarveni uzli podle
zemé, ke které uzel patii.

Aplikace pro tvorbu mapy a nasledné vytvofena mapa maji nejrizn&jsi vyuziti. Jako
prvni je zmapovani Internetu, zjisténi kudy prochazi pakety napiiklad pfi nacteni domovskeé
stranky. Toto je mozné vyuzit v oblasti bezpecnosti, po zjisténi, Ze n¢jaka ¢ast sité je rizikova,
odesilat pakety jinou trasou, nebo vyuzit Sifrovani. Mapu sité 1ze také vyuzit jako obranu proti
DDos utoktim. Pokud by utoky pfichazely z jedné casti sit¢ (napiiklad jedna zem¢) tak by
bylo moZné spojeni z této zemé& zablokovat, nebo alesponi sniZit pfenosovou rychlost tto¢nika
pod pienosovou rychlost serveru aby mohl odpovidat na vSechny dotazy. Dale lze vyuzit
teorii grafii (protoze sit’ je v podstaté graf) pro vylepSeni smérovani, aby pakety neputovaly
ptfes sit’ ,,zkratkou® (napiiklad spojeni z Prahy do Pardubic pies Francii), nebo také pro
doplnéni novych ptipojeni v mistech kde je sit’ ptilis zatizena. Také lze simulovat, jak ovlivni
funk¢nost sité napiiklad vypadek nékterého paterniho smérovace a pfipojit tak sledovany
server napiiklad na 3 rizn4d mista v siti, aby nedoSlo k vypadku sluzby ani pti vypadku
jednoho pfipojeni.

Na druhou stranu je mapa sit€¢ miize byt mapa sit€¢ zneuzitelna jako prizkum pied
néjakym utokem, napiiklad DDos Utokem, tvorba botnetu (sit’ pocitact, ktera posila velké
mnozstvi pozadavkli na server, tak aby tyto pozadavky server pfetizily a ten piestal

odpovidat) tak aby mohl zasdhnout kterékoliv misto v siti (je potieba velkd pienosova
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rychlost), nebo utoku v siti vedeném tak aby trasa utoku vedla misty kde je minimalni obrana
(firewally, detek¢ni a prevencni systémy atd.).

Tvorba diplomové prace pro mé byla ptinosnd, pii tvorbé aplikace jsem si vyzkousel
pripojeni k databazi a novou technologii JavaFX pro tvorbu grafického rozhrani, ktera je
mnohem lepsi a modernéjsi nez ptivodni Swing.

Od pocatku tvorby jsem mél na papife nakreslenou jednoduchou mapu s 21 uzly jako
ukazku jak by méla vypadat hotova mapa. Diky této map¢ jsem mohl pozorovat zmény v siti
(st€éhovani servert firmy seznam.cz), m¢l jsem zaznamenany trasy ke dvéma serverim a
postupné se ménily IP adresy pfed serverem a nasledné jeden ze servert prestal odpovidat

uplné. Stav sité¢ i zmény jsou v piiloze D.
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Priloha A - Obsah CD

Zdrojovy kod aplikace (NetBeans JavaF XML projekt)
Instalator knihovny Jpcap

Instalator knihovny Winpcap

SQL skripty pro tvorbu tabulek

SQL skripty pro naplnéni tabulek mapou
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Priloha B — Virtualni mapa rozhrani

Mapa se sklada ze 4 volnych listi vlozenych na §itku, na obrazku 31 je znézornéno

rozlozeni listu

1 2

Obrazek 31 Rozlozeni listll virtualni mapy
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Priloha C — Realna mapa rozhrani
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Priloha D — Stéhovani servert firmy seznam.cz

V roce 2015 seznam uvadi do provozu vlastni nové datové centrum Kokura v Praze
Hornich Pocernicich s naklady okolo 200 milionti korun, od dubna bude ptesouvat 1300 ze tii
tisic serveru. Stéhovani potrva dva meésice a provoz sluzeb Seznamu nesmi byt nijak omezen.

V mapé uzli se piesun projevil zménou IP adres smérovacu, a (nejspis) fyzickym
pfemisténim koncovych servert, které pii trasovani neni vidét. Nésledujici mapy ukazuji dva
servery s IP adresami 77.75.76.3 a 77.75.72.3, které byly zaznamenany jiz v zati 2014.

Na obrazku 22 je plvodni stav trasy k serverim www.seznam.cz ze zaii 2014, na
dal$im obrazku (23) je stav po prvni zméné (duben 2015) kdy doslo ke zméné IP adres
smérovacii pied servery, na obrazku 24 je stav z kvétna 2015 kdy server na IP adrese

77.75.76.3 stale funguje, ale server s IP adresou 77.75.72.3 neodpovida.

WWW.seznam.cz
77.75.72.3

WWW.sezham.cz
77.75.76.3

77.75.75.222 77.75.75210

hix5.seznam.cz

210.16.195 hix2.sezhnam.cz

91.210.16.194

4-116-131-153.aorta.net
84.116.131.153

e0-7-0-6-s247.cz-pra-pop1-rb1.net.upc.cz
213.192.6.21

pravce
10.11.2.149

Sila
172.18.110.254

AP na strese
192.168.1.100

PC doma
192.168.1.116

Obrazek 32 Mapa trasy k serverim seznam.cz ze zafi 2014
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WWW.seznam.cz
77.75.72.3

77.75.76.3

77.75.75.218 77.75.75.214

nix5.seznam.cz

210.16.195 hix2.seznam.cz

91.210.16.194

4-116-131-153.aorta.net
84.116.131.153

e0-7-0-6-s247 .cz-pra-pop1-rb1.net.upc.cz
213.192.6.21

pravce
10.11.2.149

Sila
172.18.110.254

AP na strese
192.168.1.100

PCdoma
192.168.1.116

Obrazek 33 Mapa trasy k serverim seznam.cz z dubna 2015

WWW.sezZznam.cz

77.75.75.198 77.75.76.3

77.75.75.222 77.75.75.214

hix5.seznam.cz

510.16.195 hix2.seznam.cz

91.210.16.1%4

4-116-131-153.aorta.net
84.116.131.153

e0-7-0-6-s247 .cz-pra-pop 1-rb1.net.upc.cz
213.192.6.21

pravce
10.11.2.149

Sila
172.18.110.254

AP na stfese
192.168.1.100

PCdoma
192.168.1.116

Obrazek 34 Mapa trasy k serverim seznam.cz z 12. kvétna 2015
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