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ANOTACE

Cilem této prace je vytvorit funkéni aplikaci, kterd bude obsahovat néstroje slouzici pro
zajisténi Cinnosti sluzby spravu multimedialnich dat pro trénovéani neuronovych siti. Aplikace
poskytne uzivatelim pfistup k systému podle opravnéni, spravu projektd, datovych sad a

medialnich souboru.

Teoretickd ¢ast bude obsahovat reSerSi, analyzu a srovnani s systémy zabyvajicimi se danou

problematikou.

Prakticka ¢ast bude zahrnovat popis pouzitych technologii, ndvrh databaze a ER diagram. Pro

vytvofeni aplikace bude pouzit programovaci jazyk Java a databdze MongoDB.
KLICOVA SLOVA

Webova aplikace, mikrosluzba, multimedialni sluzba, Spring framework, Spring Boot,

MongoDB, Docker.
TITLE
Microservice for multimedia data management for neural network training.

ANNOTATION

The goal of this work is to create a functional application that will contain tools used to
ensure the operation of the multimedia data collection service for training neural networks.
The application will provide users with permission-based system access, management of
projects, datasets and media files. The theoretical part will contain research, analysis and
comparison with systems dealing with the given issue. The practical part will include a
description of the technologies used, a database design and an ER diagram. The Java

programming language and the MongoDB database will be used to create the application.
KEYWORDS

Web application, microservice, multimedia service, Spring framework, Spring Boot,

MongoDB, Docker.
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UVOD
V oblasti strojového uceni a neuronovych siti je sprava a piiprava dat klicova pro uspésny
vyvoj a trénovani modell. Tato bakalaiska prace se zaméfuje na vyvoj mikrosluzby, ktera by

slouzila pro spravu multimedialnich datovych sad potifebnych pro trénovani neuronovych siti.

Hlavnim cilem této prace je ndvrh a implementace systému, ktery umozni efektivni
manipulaci s multimedidlnimi daty a souvisejicimi metadaty. Tento systém bude integrovan
do SirSiho ekosystému pro trénovani neuronovych siti, coz uzivatelim umozni efektivné
spravovat a pripravovat data potiebnd pro jejich vyzkumné a vyvojové projekty. Systém
navrzen tak, aby podporoval rozlicné formaty dat a byl schopen zvladat velké objemy

informaci bez ijmy na vykonu.

Pro realizaci tohoto projektu bude pouzit moderni software a technologie, vcetné
programovaciho jazyka Java, databaze MongoDB a platformy Docker, které spole¢né ptispéji

k robustni a $kalovatelné architektufe mikrosluzeb.
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1 Uvod do umélé inteligence

1.1 Inteligence
Otazky tykajici se mysSleni, inteligence a existence lidského zivota jsou fascinujici a
historicky diskutované. Existuje touha vytvofit umély zivot nebo inteligenci, coz se odrazi

nejen v literatuie, ale 1 ve snahach alchymistti ¢i vynalezct jako Leonardo da Vinci.

Prizkum biologické inteligence zacal zkoumanim jejiho fyzického substratu, jako mozku a
nervového systému, coz vedlo k postupnému posunu piedstavy o sidle "duse" k mozku.
Uméla inteligence se zacala vyvijet s rozvojem pocitacl, které se ukazaly schopné fesit rtizné
problémy. Existuji rizné ptistupy k vytvareni umélé inteligence, od symbolickych modell a
expertnich systémti po modelovani fungovani lidského mozku pomoci umélych neuronovych
siti.

Hodnoceni urovné inteligence umélého systému je slozité, at’ uz se jedna o testovani pomoci
Turingova testu nebo zkoumani jeho schopnosti feSit problémy, ulit se, adaptovat se a
predvidat. Um¢la inteligence mize byt rozdélena na uzkou, specifickou inteligenci, ktera je

omezena na feSeni konkrétnich problémi, a na obecnou, silnou inteligenci, ktera je schopna

myslit a jednat samostatné.[13]

1.2 Uméla inteligence

Um¢la inteligence Cerpa z rtiznych obord, jakymi jsou pravdépodobnost a statistika, metody
rozhodovéni, teorie fuzzy mnozin, umélé neuronové sité, umélé formalni jazyky, teorie
rozhodovéani a teorie her, a také teorie grafii. Tyto oblasti spolu izce souviseji a vzdjemné se

ovliviiyji, coz umoziuje vytvaieni sofistikovanych systémt umélé inteligence. [13][28]
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2 Strojové uceni

Strojové uceni (ML) je oblast um¢lé inteligence, ktera se zabyva vyvojem a studiem
statistickych algoritmt, které se mohou ucit z dat a generalizovat na nevidénd data, a tak
vykonavat ukoly bez explicitnich instrukci. Nedavno umélé neuronové sité dokéazaly prekonat

mnoho piedchozich ptistupli ve vykonu.

ML nachédzi uplatnéni v mnoha oblastech, vcetné zpracovani pfirozeného jazyka,
pocitacového videéni, rozpoznavani teci, filtrovani e-mailii, zemédélstvi a mediciny. Kdyz je
aplikovano na obchodni problémy, je znamé pod nazvem prediktivni analytika. I kdyz ne
vSechno strojové uceni je zaloZeno na statistice, vypocetni statistika je dilezitym zdrojem

metod oboru.

Matematické zéklady ML poskytuji metody matematické optimalizace (matematického
programovani). Dolovani dat je souvisejici (paralelni) oblast studia, ktera se zaméfuje na

priazkumnou analyzu dat prostfednictvim uceni bez ucitele.

Z teoretického hlediska poskytuje pravdépodobné ptiblizné spravné (PAC) uceni ramec pro

popis strojového uceni.[28]

2.1 Metody strojového uceni

2.1.1 Uceni s ucitelem

Uceni s ucitelem (supervised learning), vyuziva oznacené datové sady k trénovani algoritmii
klasifikace dat nebo pfesné predikce vysledkii. Béhem tohoto procesu model upravuje své
parametry tak, aby byl co nejlépe pfizpiisoben vstupnim datim. To probihd jako soucast
kiizové validace, aby se zajistilo, Ze model byl natrénovan kvalitné. Rizené uéeni pomaha
organizacim feSit rizné redlné problémy na velké Skale, napfiklad tfidéni spamu do
samostatné slozky ve vasi e-mailové schrance. Nékteré z metod pouZzivanych v fizeném uceni
zahrnuji neuronové sit€, naivni Bayestv pfistup, linearni regresi, logistickou regresi, nahodny

les a podplirné vektorové stroje (SVM)

2.1.2 Uceni bez uditele

Uceni bez ucitele (unsupervised learning), vyuziva algoritma strojového uceni k analyze a
seskupovani nenavratnych sad dat (podskupin nazyvanych shluky). Tyto algoritmy odhaluji
skryté vzory nebo skupiny dat bez zasahu ¢lovéka. Schopnost tohoto pfistupu rozpoznavat
podobnosti a rozdily v datech ho ¢ini idedlnim pro prizkumnou analyzu dat, segmentaci a

také rozpoznavani obrazl a vzora.
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2.1.3 Posilované uceni

Posilované uceni (reinforcement learning) je metoda strojového uceni, ktera se 1isi od uceni s
ucitelem tim, Ze algoritmus nepouziva piedem oznacena data k uceni. Misto toho se model uci
na zaklad¢ vysledkl svych akci a ziskané zkuSenosti. Postupem casu timto zpisobem model

postupné vytvari strategie a rozhoduje o feseni konkrétnich tikolt.[29][27]

2.2 Pocitacové vidéni

Pocitacové vidéni je multidisciplindrni oblast, kterd se zabyva technikami a metodami
zpracovani a interpretace digitalnich obrazli a videi pomoci pocitacii. Jeho hlavnim cilem je
umoznit pocitacim porozumeét okolnimu svétu prostfednictvim vizudlnich dat z rtznych
zdrojt, jako jsou kamery, skenery nebo mikroskopy. Tato oblast ma Siroké vyuziti v mnoha
odvétvich, vcéetné mediciny, robotiky, bezpecnosti, primyslu, autonomnich vozidel,
rozpoznavani oblicejl a dalSich. Existuje né€kolik béznych ukolil v pocitacovém videni, véetné
detekce hran, klasifikace, segmentace obrazu a rozpoznavani vzorii. Tyto ukoly lze feSit
tradiénimi algoritmy, ale moderni pfistupy Casto vyuzivaji strojového uceni a hlubokych
neuronovych siti, coz umoziuje automatické uceni z dat a dosazeni vysoké piesnosti. Tato
kapitola se zaméfuje na vyuziti neuronovych siti k feSeni nékterych typickych ukoli v

pocitacovém vidéni.[2]

2.3 Jaké ukoly resi?
Casté ukoly umélé inteligence jsou klasifikace, regrese, segmentace, detekce, shlukova

analyza, optimalizace.
Ucelem klasifikace je pienos vstupnich dat do jedné skupiny z piedem definovanych skupin.

Regrese se zabyva predpovidanim vysledku na zaklad€ vstupnich hodnot pomoci

pfedpovédniho modelu vySkoleného na zékladé€ vyukovych dat.

Segmentace je rozdéleni vstupnich dat do skupin nebo segmentl na zadkladé jejich

charakteristik.
Detekce se zabyva ur¢enim objektti v datech
Shlukova analyza se zabyva rozdélenim méfeni riznych objektt do trid.

Optimalizace se zabyva hleddnim feSeni, ktera odpovidaji maximalnim nebo minimalnim

hodnotam vyhodnocovaci funkce.[8]
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2.3.1 Klasifikace obrazu

Modely hlubokych neuronovych sit maji schopnost dosahovat lepsi ptesnosti a obecnosti ve
srovnani s tradi¢nimi metodami klasifikace, zejména pokud jsou dostateCné trénovany na
relevantnich datech. Pfi identifikaci naptiklad ruc¢né psanych Cdislic jsme vyuzili plné
propojenou neuronovou sit. Tato architektura sit€¢ vSak neni nejvhodnéj$i pro praci s
rozmérn¢j$imi  obrazovymi daty, predevSim kvili velikosti jednotlivych vrstev a
nedostatecnému zohlednéni prostorového usporadani dat. PIné propojené sité, kdyz zkoumaji
vztahy mezi pixely, obvykle nedokézi rozliSit mezi sousednimi pixely a t€émi v opacnych
¢astech obrazku. V této kapitole se zaméfime na konvolu¢ni neuronové sit€¢ (CNN), které 1épe
zvladaji praci s prostoroveé uspofadanymi daty a jsou tak efektivnéjsi pfi uceni i v redlném
provozu. Typickou ulohou je identifikace druhti, chorob, nebo vad, jako napftiklad

rozpoznavani chorob rostlin.[30]

Kdyz se ¢lovék diva na obrazek, jeho mozek se soustfedi na klicové charakteristiky a Casto
ignoruje mnoho detailt. Naptiklad pifi pohledu na obrazek domu si povSimneme dilezitych
prvki, jako jsou okna, dvefte, stiecha a stény, pficemz barva a okoli nejsou tak dulezité. Pro
rychlé a efektivni rozpoznani jsou klicové vlastnosti a jejich vzajemna poloha dilezitéjsi nez
ostatni detaily. Nicméné u jinych obrdzkii mlze byt barva a tvar klicovymi faktory pro
identifikaci, zatimco vzajemnd poloha nemusi hrat takovou roli. NaSe neuronova sit’ se

naucila rozpoznavat objekty podle téchto dulezitych charakteristik.[10]

2.3.2 Detekce

Dalsi ulohou, ktera nasleduje po klasifikaci obrazki, je lokalizace. Pfedstavme si naptiklad,
Zze mame obrazek plaZe a chceme identifikovat misto, kde se nachazi slune¢nik. Neuronova
sit nam nejen fekne, Ze na obrazku je slune¢nik, ale také nam poskytne informaci o tom, kde

se nachazi slunecnik v obraze, obvykle v podobé soufadnic urcujicich jeho polohu ve formeé

obdélniku.
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Obrazek 1: Lokalizace (zdroj — viastni)

Pokrocilejsi ulohou je detekce objektl, kde neuronova sit’ nejen identifikuje objekty na
obrazku, ale také urCuje jejich umisténi a typ. Tato schopnost md Siroké uplatnéni v
autonomnich vozidlech, bezpecnostnich systémech, monitorovani osob a priimyslovych
procesech. Diive se k této uloze vyuzivaly tradiéni metody jako HOG a kaskadové

klasifikatory.[3]

2.3.3 Segmentace

Segmentace obrazu je proces rozdéleni digitdlniho obrazku na rizné casti nebo oblasti s
podobnymi vlastnostmi. Cilem tohoto procesu je identifikovat a oddélit jednotlivé objekty
nebo regiony v obrazku, coZ umozZiuje dal$i analyzu a porozumeéni jeho obsahu. Tato
technika ma Siroké uplatnéni v mnoha odvétvich, jako je medicina, primysl, bezpecnost a
pocitaova grafika. Kvalita segmentace je klicova pro uspéSné zpracovani a manipulaci s
obrazkem, ackoliv miZe byt ovlivnéna riznymi faktory, jako je osvétleni, Sum nebo prekazky

v obraze.

Zatimco pii detekci objekt je vystupem klasifikovany obdélnik, pfi segmentaci je kazdy
pixel pfifazen do urcité tfidy, ktera mizZe zahrnovat i pozadi. Vystupni data jsou tedy obvykle
podobné velka jako vstupni data. Casto se vystupem segmentace stava matice piiznaki
jednotlivych pixeli nebo mnoZina polygonl, které vymezuji hranice jednotlivych

segmenti.[23]

2.4 Projekt umélé inteligence

Projekt v oblasti umélé inteligence prochdzi podobnymi etapami jako bézny softwarovy
projekt, ale s urCitymi odliSnostmi v pojmenovani. Zac¢ind se definici projektu, jeho cild,
pozadavki a dopadl na firemni procesy. Financovani projektu je klicové, stejné€ jako zajisténi

pfistupu k relevantnim a kvalitnim datlim z riznych zdrojt.
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Obrazek 2: faze Al projektu (zdroj — viastni)

Ptiprava dat je diilezitou fazi, kterd ptipomind proces ETL (extrakce, transformace, nacteni)
znamy z datovych skladi. Behem extrakce se zajistuje pfistup k datim a jejich prenos do
pracovniho prostoru. Zdrojova data Casto obsahuji chyby a nekonzistence, a proto je dilezité

je Cistit a standardizovat.

Pokud vyzaduje zvoleny algoritmus trénovaci data, je tfeba je pfipravit. Tato cast je

wev

které se vyskytuji v redlném svété, véetné nestandardnich situaci.

Je-li potieba, aby uméléd inteligence pracovala za riznych podminek, je nutné doplnit
odpovidajici data. V nékterych pfipadech miZeme nahradit chybé&jici nebo nedostupné data, a

to naptiklad primérnymi hodnotami.

Augmentace dat je dal$i moznosti pro rozsifeni trénovaci sady, kde se vytvareji nova data na
zaklad¢ stavajicich. Nékterd data nelze pouzit z diivodu citlivosti, a proto se pouzivaji metody

anonymizace. Model je také vhodné upravit pro konkrétni algoritmus a typ dat.

Rozdé&leni trénovacich dat je dileZité, zejména pro algoritmy uceni s ucitelem, kde se data
déli na tréninkovou, testovaci a valida¢ni skupinu. Dalsi faze zahrnuje samotné uceni, kdy se

algoritmus trénuje na trénovacich datech a testuje na testovacich datech.

Pokud model nespliiuje pozadavky, je tieba se vratit k pfedchozim fazim a hledat zlepSeni.
Nakonec dochézi k nasazeni modelu do produkce, kde je dilezité sledovat jeho vysledky a

zpétnou vazbu a piipadné se vracet k ipravam.[1][15][14]
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3 Znaceni obrazki

Znaceni obrazki (Image labeling) spociva v identifikaci celkového obrazku, ale muze
zahrnovat také identifikaci riznych aspekti obrazku. Naptiklad tento proces je jednoduchy
pro obrazky obsahujici jediny motiv, jako je portrétni fotografie. Nicmén¢ znaceni obrazkt
vetejnych mistech.

Nekteré aspekty obrazku, které 1ze oznacit a identifikovat, zahrnuji:

e Obliceje

e Zvirata

e Detaily krajiny

e Rozpoznavani textu
e Barvy

e Aktivity

e Fiktivni postavy

e Profese

e A dalsi

Cim vice detaili je zahrnuto v popisu obrazku, tim vice informaci miize poskytnout.
Naptiklad zatimco oznaceni obrazku jako horské krajiny mulze byt uzitecné, jesté lepsi je,

kdyz lze identifikovat konkrétni horsky hieben.

V zavislosti na detailech obrazku a twrovni specificnosti v oznaCovani miize byt znaceni
obrazkl casove narocny proces, ktery zahrnuje bohatstvi informaci o tom, co lze na obrazku

videt[11]

3.1 Pouziti znaceni obrazki
Existuji mnohé ucely oznacovani obrazki, které budou nadale zasadni, s ohledem na budouci

Vvyvoj internetu.

Dnesni software pro oznaovani obrazkli a rozpoznavani obliCeji vyrazné usnadniuje
pouzivani socidlnich médii a organizaci obrazkli v online albech. Fotografie mohou byt
automaticky tfidény podle obsahu a oznafovany bez potieby identifikace kazdého obrazku

samostatné.
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To je také prospésné pro podniky a tviirce obsahu. Metadata lze automaticky generovat z
obrazkl a obsahu na strankach, coz eliminuje potfebu ru¢niho vytvareni. Takové informace
mohou byt vyuzity k popisu obrazkl na webovych strankach, coz nejen zlepsSuje optimalizaci

pro vyhledavace, ale také zvysSuje atraktivitu stranek pro zrakove postizené.

V budoucnosti mize oznacovani obrazku také usnadnit cilenou reklamu na zakladé informaci

ziskanych z obrazka zékazniki.[11]

3.2 Proc je to diilezité?

Znackovani obrazku je kliCcovou soucasti vyvoje fizenych modelt s moznostmi pocitacového
vidéni. Tento proces pomaha trénovat modely strojového uceni k oznacovani celych obrazki
nebo identifikaci tfid objektl uvnitt obrazku. Zde jsou nékteré zptisoby, jak mize znackovani

obrazkl pomoci:

Rozvoj funkénich modelid umélé inteligence (AI) - Nastroje a metody oznacovani obrazkt
pomahaji vyznacit nebo zachytit urcité objekty na obrazku. Tyto znacky zpftistupiiuji obrazky
pro stroje a vyznacené obrazky cCasto slouzi jako sady trénovacich dat pro modely ume¢lé

inteligence a strojového uceni.

Zlepsovani pocitacového vidéni - oznacovani a anotace obrazkli pomahaji zvysit presnost
pocitacového vidéni prostfednictvim rozpoznavani objektli. Trénovani Al a strojového uceni
pomoci téchto zna¢ek pomahd témto modelim odhalovat vzory, dokud nejsou schopny

rozpoznavat objekty samostatné.[11]
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4 ReSerze

V reSerzesi zam¢efime na soucasné webové sluzby, které umoziuji ukladani a oznacovani

obrazkl, coz je oblast, ve které¢ se nase aplikace pohybuje.

4.1 LabelMe

Labelme je nastroj pro anotaci obrazli zalozeny na jazyce Python, ktery je open-source a
umoziuje rucni anotaci obrazki pro detekci objektii, segmentaci a klasifikaci. Je to offline
verze online nastroje LabelMe, ktery neddvno ukoncil moznost registrace novych uzivateld.
Labelme je lehkd graficka aplikace s intuitivnim uZzivatelskym rozhranim, kterd umoziuje

vytvafet polygondlni oblasti, obdélniky, kruhy, ¢ary, body nebo tseky car.

Se jedna o pomémé spolehlivou aplikaci s jednoduchou funkcionalitou pro ru¢ni oznacovani

obrazki a pro Sirokou $kalu tloh v oblasti pocitacového vidéni.

4.2 CVAT

CVAT je open-source nastroj pocitacového vidéni pro anotaci obrazkl vyvinuty spole¢nosti
Intel. Jedna se o webovy nastroj umoziuyjici anotaci obrazkil, ktery podporuje Ctyfi typy
anotaci: body, mnohouhelniky, ohranicujici ramecky a polylinie. CVAT podporuje také
segmentaci obrazkl, detekci objektii a klasifikaci obrazkd, coz jsou nékteré tkoly v oblasti
pocitacového vidéni. V roce 2022 byly data, obsah a repozitat CVAT pieneseny do OpenCV,
kde zlistava s otevienym zdrojovym kodem. CVAT je také mozné pouzit k anotaci QR koda
uvniti obrazki, coz usnadiiuje integraci rozpoznavani QR koédi do konvejorti a aplikaci
pocitacového vidéni.

Modul dané préce je zakladni modul a se zamé&fuje na spravu dat ale do budoucna je v planu

tak moduly pro uc¢eni neuronovych siti a jejich nasazovani do provozu.[9]

4.3 Porovnani s vytvofenym systémem
LabelMe a CVAT patii mezi nejpopularnéjsi a nejvyspélejsi aplikace pro praci s obrazky,
zejména pro jejich anotaci. Nicméné vyvijeny projekt se zaméfuje na budoucnosti na ptidani

modulu nebo modull pro trénovani neuronovych siti na zakladé uzivatelskych datovych sad.
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5 NAVRH SYSTEMU

5.1 Architektura mikrosluzeb

Architektura mikrosluzb (Microservice architecture) jsou zplsob, jak strukturovat aplikaci,
ktery ji rozd€luje na malé, nezdvislé a volné propojené sluzby. Tyto sluzby jsou casto
vytvareny kolem konkrétnich obchodnich funkci a maji schopnost byt nasazeny nezéavisle na

sob¢. Kazda mikrosluzba je typicky vyvijena a spravovana malym tymem.

Pro lepsi pochopeni styli mikrosluzeb, je uzitecné jej porovnat s monolitnim stylem:
monolitni aplikace je postavena jako jedno celé. Korporatni aplikace obvykle skladaji ze tii
hlavnich casti: uzivatelského rozhrani na stran¢ klienta (tzv. front-end), serverové aplikace
(tzv. back-end) a databaze. Serverova aplikace zpracovava HTTP pozadavky, provadi
doménovou logiku, ziskava a aktualizuje data z databaze a vybird a vypliuje HTML
zobrazeni pro odeslani do prohlizeCe. Tato serverova aplikace piedstavuje monolit - jediny
logicky spustitelny soubor. Kazd4 zména v systému vyzaduje vytvofeni a nasazeni nové verze

serverové aplikace.

Monolitické aplikace mohou byt Gispésné, ale s rozvojem cloudovych technologii jejich obliba

vvvvvv

provadét zmény v aplikacnich modulech kviili obtizim spojenym s potfebou provadét zmeény

v jinych modulech.

Tyto vyzvy vedly k popularizaci architektonického stylu mikrosluZeb: rozdéleni aplikace na

sadu sluzeb, které jsou nasazovany a skalovany nezavisle na sob&.[12]

5.2 Analyza

5.2.1 Funk¢ni pozadavky
Funkéni poZadavky jsou funkce, které musi systém miniméalné zajiStovat. Jedna se o

pozadavky, které 1ze vidét ve finalnim produktu, na rozdil od nefunkénich pozadavki.[6]

Tabulka 1: Funkéni pozadavky. Zdroj vlastni

1D Pozadavek

F1 | Systém umoZni registraci a autorizaci uZivateld.

F2 | Systém umozni spravu uzivatelskych projekti.

F3 | Systém umozZni spravu uZivatell a jejich roli, ktefi mohou mit ptistup k projektim.
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F4 | Systém umozni spravu uzivatelskych dataset.

F5 | Systém umozni spravu uzivatelt a jejich roli, ktefi mohou mit pfistup k datasetim.

F6 | Systém umozni spravu uzivatelskych obrazki.

F7 | Systém umozni spravu uzivatelskych objektii propojenych s obrazky.

5.2.2 Nefunk¢ni pozadavky

Nefunkéni pozadavky jsou pozadavky na kvalitu, které musi systém splinovat a jsou

evidovany jako kvalitativni atributy. Tyto pozadavky obvykle feSi problémy, jako je

prenositelnost, zabezpeceni, Skalovatelnost, vykon atd.[6]

Tabulka 2: Nefunkéni pozadavky. Zdroj vlastni

1D Pozadavek

F1 | Systém bude naprogramovan ve programovacim jazyce Java

F2 | Systém bude spoustén ve Docker kontejneru

F3 | Systém bude jako databazi pouzivat databazi MongoDB

F4 | Systém zajisti bezpecnost dat, v¢etné Sifrovani dat, a také implementaci systému

fizeni ptistupu zaloZeného na rolich, aby se odlisil pfistup ke zdrojim.

5.3 Role a opravnéni

Kazdy prvek v systému moZné pfifadit konkrétni roli pro urcitého uZivatele.

5.3.1 Systém

Pro ovladani systému nasledujici role

Admin — hlavni admin, ktery mlze vSe. Spravovat uzivatele, projekt apod.
Researcher — uZzivatel, ktery je schopen zaloZit projekt

User — béZzny uzivatel, ktery mize otevirat projekty, ke kterym ma ptistup

5.3.2 Projekt

Pro projekt nasledujici role

Owner — uzivatel, ktery vytvoftil projekt. Ma pravo ho upravovat, mazat projekt. Upravovat

opravnéni

23



Dataset — uzivatel, ktery ma pravo administrovat datasety — vytvafet, ménit a nastavovat

préava, kopirovat datasety

5.3.3 Dataset

Pro dataset nasledujici role

Owner — uzivatel, ktery administruje dany dataset. V ramci datasetu vytvari kategorie, ndzvy

objektl, exportuje a importuje datasety, vklada a maze obrazky. apod.

Label — uzivatel, ktery mize v ramci projektu u obrazkl oznacovat kategorie a oznaCovat

objekty

Viewer — pouze nahlizi
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6 Pouzité technologie

6.1 Java

Hlavni aplika¢ni sluzba je napséana v Javé verze 17. Java je vysokouroviiovy objektove

orientovany programovaci jazyk.

Syntakticky je Java pfimym potomkem jazykti C/C++, mnoho funkci je z téchto jazyki
zd&déno, ale s mnoha inovacemi se stala jednim z nejcastéji pouzivanych programovacich

jazykl.[24]

Projekt také pouziva knihovnu Lombok k automatickému generovani getterti, setterd,
konstruktorii a dalSich casti nezbytnych komponent tiidy, aby se zabranilo opakovani

kédu.[21]

6.2 Spring Framework

Spring Framework je popularni platforma pro vyvoj aplikaci v jazyce Java, kterd poskytuje
komplexni sadu nastroji a funkci pro rychly a efektivni vyvoj robustnich a spolehlivych
aplikaci. Spring implementuje princip Inverze fizeni (Inversion of Control - IoC), coz
znamena, Ze objekty nejsou vytvareny piimo v kodu aplikace, ale jsou spravovany
kontejnerem IoC. Tento kontejner fidi Zivotni cyklus objekti a jejich zavislosti, coZ umozZiuje

snadng&j$i spravu a testovani aplikace.

Samotny Spring Framework je velky a obsahuje mnoho moduli, které usnadiuji vyvoj

aplikaci v jazyce Java. NiZe jsou uvedeny strucné popisy n€kolika klicovych moduli:

Spring Core: Tento modul poskytuje zakladni funkénost frameworku Spring, zajiStuje
klicové mechanismy, které umoznuji spravu objektli a jejich vzajemné propojovani v ramci

aplikace pomoci konceptli dependency inje

Spring Boot: Tento modul je Siroce vyuzivdn pro tvorbu samostatnych, produkcéné
nasaditelnych aplikaci postavenych na technologii Spring. ZjednoduSuje nasazovani a
konfiguraci Spring aplikaci, umoznuje snadnéj$i vytvareni a spravu aplikaci, které jsou

postaveny na Springu, a zjednodusuje jejich nasazeni a konfiguraci pro produkéni prostiedi.

Spring Data: Tento modul poskytuje konzistentni pfistup k praci s daty a integruje se s

riznymi datovymi zdroji, v€etné relac¢nich databazi, NoSQL databézi a dalSich.
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Spring JDBC je modul pro praci s relacnimi databazemi v prostiedi Spring. Poskytuje
jednoduché a elegantni API pro pfipojeni k databdzim a provadéni SQL dotazli. Abstrahuje

detaily spojené s obsluhou databazi a umoziuje vyvojairim psat odolny a ¢isty kod.

Spring Data MongoDB usnadniuje praci s MongoDB pomoci zndmych koncepti Spring.
Poskytuje Sablonové tfidy pro préci s hlavnim API a zjednoduSeny pfistup k datim ve stylu

repozitare, coz usnadnuje vyvoj aplikaci pomoci konzistentniho programovaciho modelu.

Spring MVC je webovy framework pro vytvéieni robustnich a moduldrnich webovych
aplikaci v jazyce Java.Zalozen na navrhovém vzoru Model-View-Controller (MVC), ktery
odd¢luje logiku aplikace od prezentacni vrstvy.Poskytuje mnoho funkci pro zpracovani HTTP

pozadavkl, spravu stavu a generovani dynamickych HTML stranek.

Spring Security je modul pro zajiSténi bezpec€nosti aplikaci postavenych na platformé Spring.
Poskytuje autentizaci, autorizaci a dalSi bezpe¢nostni funkce, jako jsou ochrana pted utoky,
sprava uzivatelskych roli a ochrana dat. Umozniuje konfiguraci bezpecnostnich pravidel a

strategii pomoci anotaci nebo XML konfigurace.

Spring ORM je modul pro integraci objektové-relaéniho mapovani (ORM) do aplikaci
postavenych na platformé Spring.Umoznuje pfistup k relacnim databazim z objektovée
orientovan¢ho jazyka pomoci riznych ORM frameworkl, jako je naptiklad Hibernate.
Poskytuje podporu pro deklarativni transakéni spravu, mapovani objektli na tabulky a spravu

databazovych spojeni. [25][26]

Spring Bean:V kontextu Spring Frameworku se pojem "Spring Bean" odkazuje na spravovany
objekt v kontejneru IoC (Inversion of Control). Bean je jednoduSe Java objekt, ktery je
vytvofen, spravovan a nakonfigurovan kontejnerem Springu. Spring Bean miZe byt jakakoliv
tfida nebo objekt, ktery je definovan v konfiguraci Spring kontejneru a je schopen poskytovat

urcitou funkcionalitu v rameci aplikace.

Komponenty Spring aplikace jsou definovany pomoci anotaci, kterych je v rdmci tématu

frameworku pomérné hodné, nejcastéji pouzivané jsou:

@Configuration — Anotace @Configuration oznacuje tfidu jako definici konfigurace
Springu, Casto pouZzivanou spole¢né s anotaci @Bean. Metody oznacené anotaci @Bean

uvnitt tfidy s anotaci (@Configuration definuji Spring beany.
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@Repository — Ttida anotovana jako Repository je soucasti datové vrstvy a poskytuje API
pro interakci, coz umoziuje vyvojafi psat méné kodu. Anotace @Repository je znackou pro

tfidu, ktera plni roli objektu pro piistup k datim.

@Service — anotace pro tiidy servisni vrstvy aplikace, obvykle se pouziva k anotaci tiid

definujicich obchodni logiku aplikace.

@Controller — Ttida oznacend anotaci @Controller v aplikaci Spring MVC je pouzita k
definovani kontroléru. Kontroléry zpracovavaji ptichozi HTTP pozadavky a vraceji odpovédi.
Metody wuvniti tfidy oznacené jako (@Controller jsou casto anotovany pomoci
@RequestMapping nebo jinych anotaci pro mapovani pozadavk, které urcuji URL koncové

body, které zpracovavaji.

@GetMapping, @PostMapping, @PutMapping, @DeleteMapping — jsou anotaci pro

zpravu http pozadavki.

6.3 MongoDB

6.3.1 Co je to relacni databaze?
Rela¢ni databaze jsou typem databazi, které ukladaji data do tabulek a umoziuji ptistup k nim
pomoci jazyka SQL. SQL (Structured Query Language) je standardizovany jazyk pro praci s

daty v relacnich databazich.

Principy rela¢ni databaze spocivaji v ukladdani dat do tabulek, kde kazdy radek ptedstavuje
zdznam a kazdy sloupec atribut tohoto zdznamu. Tyto databaze vyuzivaji kli¢e ke spojeni dat

v ruznych tabulkach a udrzovani vztahli mezi nimi.

DDL (Data Definition Language) je sada ptikazii v SQL pro definici struktury databaze,
jako vytvareni tabulek, indexti nebo pohledi. DML (Data Manipulation Language) se

pouzivéa k manipulaci s daty v databazi, jako je vkladani, aktualizace nebo mazani zdznam.

Vztahy urcuji, jak jsou entity propojeny. Kazda entita musi mit specifikovany vztah, ktery

urcuje celkovou strukturu pravidel. Typy vztahu vznikajicich mezi tabulky:

e 1:1 — pokud jednomu zdznamii v tabulce odpovida jeden zaznam v jiné tabulce.
e [:N— pokud jednomu zdznamt v tabulce odpovida vice (N) zdznamt v jiné tabulce.
e M:N — pokud n€kolika zaznamu (M) v tabulce odpovida vice (N) zdznami v jiné

tabulce.[20]
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6.3.2 Co je to nerelacni databaze?

NoSQL databaze se lisi od relacnich databazi v tom, Ze uklada data ve formatu, ktery se nefidi
tabulkovou strukturou. Termin ,,NoSQL* je Casto interpretovan jako ,,nejen SQL* a zahrnuje
Sirokou Skéalu databazi, které nabizeji alternativni modely ukladani dat. Nekteré z téchto
modelll zahrnuji dokumenty, pary kli¢-hodnota, sloupce a grafy. Databaze NoSQL jsou
obvykle navrzeny tak, aby zpracovavaly velké objemy nestrukturovanych nebo polo-

strukturovanych dat a poskytovaly flexibilitu pii Skalovani a zpracovani dat.[7]

MongoDB patii do rodiny databazi NoSQL, které se pouzivaji k ukladani nestrukturovanych
dokumentti ve formatu JSON. Poprvé byla spusténa v roce 2009 a od té doby se stala jednou z

pfednich databazi v prostoru NoSQL.

V MongoDB se zdznam nazyvd dokument a je to datova struktura slozena z pard klic¢-

hodnota, podobné¢ jako struktura objektti v JSON formatu.

Pro zpravu dokumentli pouzivda MongoDB Query Language (MQL) je jazyk specialné
navrzeny pro interakci s databazemi MongoDB. UmoZiluje uZzivatelilm provadét operace
CRUD (vytvorit, ¢ist, aktualizovat, mazat) i pokrocilejSi operace, jako je agregace. MQL
poskytuje sadu funkci a operatorti, které umoziuji uzivatelim filtrovat, tfidit, seskupovat a
manipulovat s daty podle jejich potieb, ¢imz se zvySuje vykon aplikaci. Dotazy lze psat

pomoci MongoDB Compass, MongoDB Atlas nebo ptimo z ptikazového fadku.[22]
Model ,,jedna-ke-mnoha“ s vloZenymi dokumenty

Model 1:N s vnofenymi dokumenty vyuZiva strukturu databaze, kde hlavni entita obsahuje
vnofené informace o souvisejicich podfizenych entitach. Timto zpisobem se minimalizuje
pocet Ctecich operaci a zajistuje se, Ze veSkerd potfebna data jsou dostupna v jednom

dokumentu.[16]
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{
"publishers": [

{

" id": "publ®,
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"books": [

{

" id": "bookl",
"title": "MongoDB: The Definitive Guide",
"author": ["Kristina Chodorow", "Mike Dirolf"],
"published_date": "2018-09-24",
"pages": 216,
"language": "English"

Obrdazek 3: model ,, jedna-ke-mnoha *“ s vloZzenymi dokumenty (zdroj — viastni)

Model ,,one-to-many“ s odkazy na dokumenty

Model 1:N s odkazy na dokumenty vyuziva referenci mezi dokumenty k popisu vztahl jedna-
ke-mnoha mezi propojenymi daty. Tento pfistup umoziuje minimalizovat opakovani
informaci a 1épe organizovat data. V praxi se pouziva k odd¢€leni informaci o nadfazené entité
(napf. vydavatel) od podfazenych entit (napt. kniha), coz umoziuje efektivnéjsi spravu dat a

snizuje riziko vzniku rostoucich a ménitelnych poli v databazi.[16]
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{
"_id": "bookl",
"publisher id": "publ",
"title": "MongoDB: The Definitive Guide",
"author"”: ["Kristina Chodorow"”, "Mike Dirolf"],
"published date": "20810-09-24",
"pages": 216,
"language": "English"
}
1
¥

Obrazek 4: model , jedna-ke-mnoha* s odkazy na dokumenty (zdroj — vlastni)
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6.4 Docker

Docker zjednodusuje nasazovani aplikaci tim, Ze zapouzdiuje software a jeho zavislosti do
kontejnerti, coz zajisti konzistenci napfi¢ rtiznymi pocitacovymi prostfedimi. Kdyz kod
vyvijeny na jednom systému narazi na problémy na jiném kvili odliSnym konfiguracim,
Docker eliminuje takové kompatibilitni obavy. Tim, ze vSe, co aplikace potiebuje k béhu,
zabali do jednoho balicku vcetné¢ knihoven a konfiguracnich souborti, Docker abstrahuje od
rozdilt v operacnich systémech a infrastruktuie. To zajiStuje, Ze aplikace bézi spolehlivé bez
ohledu na podkladové prostiedi, at’ uz jde o pocita¢ vyvojare, testovaci prostiedi nebo
produkéni server. Kontejnerizace te$i vyzvy spojené s rozdily ve verzich softwaru,
konfiguraci a sitovych topologiich, poskytujic spolehlivé feSeni pro nasazovani softwaru

napftic riznymi prostfedimi

6.4.1 Kontejnery a virtualni stroje

Na rozdil od virtudlnich stroji (VM), kontejnery nepotiebuji vestavéné operacni systémy;
volani o operacni systémové prosttedky jsou provadény pomoci aplika¢niho programovaciho
rozhrani. Na rozdil od toho server, ktery bézi s tiemi aplikacemi ve kontejnerech, jako je
Docker, bézi pouze na jednom opera¢nim systému a kazdy z kontejnert sdili jadro tohoto
operacniho systému s ostatnimi kontejnery. Je tfeba poznamenat, Ze sdilené ¢asti operacniho
systému jsou pouze pro ¢teni, zatimco kazdy kontejner ma sviij vlastni zptisob pfistupu k
operacnimu systému pro zapis. To znamend, Ze kontejnery jsou mnohem leh¢i a vyuzivaji

mnohem mén¢ prostiedkl nez virtudlni stroje.[19]

6.4.2 Docker Compose

Docker Compose je nastroj pro definovani a spousténi vice-kontejnerovych aplikaci.
Poskytuje snadny a efektivni zplsob vyvoje a nasazeni aplikaci. Usnadfiuje spravu vice
aplikaci pomoci jednoduchého konfiguracniho souboru YAML obsahujiciho informace o

sluzbach, sitich a svazcich.

Nasledné jsou pomoci jediného piikazu spoustény vSechny sluzby definované v

konfigura¢nim souboru.[4]

30



7 Datovy model

Tato kapitola je vénovana popisu databazového modelu prace, zahrnuje popis schema

databaze a popis vSech pouzitych tabulek.

7.1.1 Logicky model

Logicky datovy model slouzi ke strukturovani a objasnéni vztahti mezi daty v systému. Tento
model zvyraziiuje jednotlivé entity, jako jsou autofi knih, aby se usnadnilo vyhledavani a
zajistilo se 1épe organizované ukladani dat. Vytvoreni logického modelu umoziiuje zajistit
prehlednost a systematizaci vztahli mezi riznymi objekty, coz je nezbytné pro efektivni a

presnou reprezentaci dat v databazi.[17]

Tento model byl postaven v aplikaci MoonLoader, ze které lze také vygenerovat skript pro

vytvoreni vSech tabulek.

a
5 2
o

username

=
.

email
password

=
.

[

role

UserProject

=& _id
projectld

S—-| =8 _id

name

userld

crested_st

b ownerid object!

uzer_rale

MM

wserid

datasetld

uzer_role

ObjectPoints

name
format

categories] ]
datasetld

Obrazek 5: datovy model (zdroj — viastni)

7.1.2 Tabulky
Databaze obsahuje 8 tabulek:

Users:

Tabulka pro ukladani uzivatele
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e id: Primarni kli¢, identifikuje entitu.
e username: Unikatni uzivatelské jméno pro ptihlaseni. Je unikatni.
e email: Email uzivatele, je unikatni.
e password: Heslo uzivatele, zaSifrované pomoci hashovaci funkce berypt.
e role: Role uzivatele.
Relace tabulky:
e project: relace 1:N, jednomu uzivateli muZze byt pfirazeno N projektu
e userProject: relace 1:N, jeden uzivatel muze mit pfistup k n¢kolika projekty
Projects:
e id: Primarni kli¢, identifikuje entitu.
e name: Nazev projektu.
e created at: Datum a Cas vytvoreni projektu.
e ownerld: Odkaz na vlastnika projektu.
Relace tabulky:
e Users: relace 1:N, jednomu uzivateli muze byt ptirazeno N projektu.
e UserProject: relace 1:N, k jednomu projektu mohou mit pfistup N uZivateli.
e Datasets: relace 1:N, k jednomu pojektu odpovida n€kolik datasetu .
UserProject:
Tabulka pro zajisteni vazby N:M mezi tabulky Users a Projects
e id: Primarni kli¢, identifikuje entitu.
e projectld: Odkaz na projekt uzivatele. Relace 1:N z tabulkou Projects.

e userld: Odkaz na uzivatele.
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e user _role: Role uzivatele v projektu.
Relace tabulky:
e Projects: relace 1:N z tabulkou Projects.
e Users: relace 1:N z tabulkou Users.
Datasets:
e name: Nazev datasetu.
e projectld: Odkaz na projekt, ke kterému dataset patfi.
e ownerld: Odkaz na vlastnika datasetu.
Relace tabulky:
e Projects: relace 1:N, nekolik datasetu odpovida jednomu projektu.
e Users: relace 1:N, jednomu uzivateli muze byt ptirazeno N datasetu.
o UserDatasets: relace 1:N, nekolik uzivatelu mohou mit pristup ke datasetu.
UserDataset:
e id: Primarni kli¢, identifikuje entitu.
e userld: Odkaz na uzivatele.
e datasetld: Odkaz na dataset.
e user role: Role uZivatele v datasetu.
Relace tabulky:
e Datasets: relace 1:N z tabulkou Datasets.
e Users: relace 1:N z tabulkou Users.
Images:

e id: Primarni kli¢, identifikuje entitu.
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e name: Nazev obrazku.

format: Format obrazku.

e categories: Kategorie obrazku (pole).

datasetld: Odkaz na dataset, ke kterému obrazek patii.
Relace tabulky:

e Datasets: relace 1:N z tabulkou Datasets.
ImageObjects:

e id: Primarni kli¢, identifikuje entitu.

e name: Nazev objektu na obrazku.

e imageld: Odkaz na obréazek, ke kterému objekt patfi.
Relace tabulky:

e [mages: relace 1:N z tabulkou /mages.
ObjectPoints:

e id: Primarni kli¢, identifikuje entitu.

e objectld: Odkaz na objekt, ke kterému bod patii.

e x: Soufadnice X objektu.

e y: Soufadnice Y objektu.
Relace tabulky:

e [mages: relace 1:N z tabulkou ObjectPoints.

7.1.3 GridFS
GridFS je specifikace pro ukladani a ziskavani soubort, které prekracuji limit velikosti BSON

dokumentu 16 MB.
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Misto ukladani souboru v jednom dokumentu GridFS rozd€luje soubor na Casti, nazyvané
kusy (chunk), a ukldd4d kazdy kus jako samostatny dokument. Vychozi velikost kusu je
obvykle 255 kB, pticemz posledni kus je velikosti potfebné pro zbyvajici data. Soubory mensi

nez velikost kusu maji pouze jeden kus, vyuzivajici jen potfebny prostor a navic metadata.

GridFS pouzivd dva kolekce k ulozeni souborti. Jedna kolekce uchovava kusy soubort a

druha uklada metadata soubora.

Pti dotazu na soubor v GridFS bude ovladac potfebné kusy souboru znovu slozit dohromady.

Lze provadét rozsahové dotazy na soubory ulozené pomoci GridFS.[18]

V dané praci byl pouzit modul GridFsTemplate pro praci s Javou poskytnuty balickem Spring
Data MongoDB. Spring Data poskytuje rozhrani GridFsOperations a jeho implementaci -

GridFsTemplate - pro snadnou interakci s timto souborovym systémem.

Kdyz uzivatel posle pozadavek na systém pro zaslani souboru, pfislusnd metoda spravuje

préci objektu GridFsTemplate, ktery zajisti uloZeni souboru.

public Image saveImage(Image image, MultipartFile data) throws IOException {
Image save = imageRepository.save(image);

DBObject metadata = new BasicDBObject();
metadata.put( key: "imageId®, image.getId());

gridFsTemplate.store(data.getInputStream(), data.getOriginalFilename(), data.getContentType(), metadata);
return save;

Obrazek 6: priklad kodu pro pouziti GridFs (zdroj - viastni)

Struktura tabulek odpovidajicih za prace z GridFs muze vypadat nasledovne:

-8 _id
=@ _id Id NN Ho—)—0<] files_id

filename n

length data

chunksize
uploadDate

metadata |}

metadata | } b
_contentType 5
imageld

_class

Obrazek 7: datovy model GridF's (zdroj - viastni)

Tabulka fs.files odpovida za ukladani dat o souboru jako ndzev (filename), velikost ¢asti

(chunkSize), datum nahrani (uploadDate) a metadata souboru. Tabulka fs.chunks odkazuje na
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konkrétni soubor (files id) a uklada samostatné ¢asti kazdého souboru (data) spolu s Cislem

ulozené ¢asti (n).
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8 RestAPI Documentace

REST (Representational State Transfer) je architektonicky styl pouzivany pro distribuované
systémy, jako je web. Zalozeny na souboru omezeni, kterd zlepsuji vykon, Skalovatelnost a
udrzbu internetovych aplikaci, REST odd¢€luje uzivatelské rozhrani od datového skladovani,
coz umoznuje nezavisly vyvoj komponent. RESTful systémy komunikuji pies statni
protokoly a operace (napt. HTTP) s vyuzitim bezstavovych pozadavkli bez ukladani
informaci o sezeni na serveru, coz zvysSuje viditelnost a spolehlivost a snizuje zavislost na

konkrétnich softwarovych technologiich.[5]

V ramci této kapitoly je popsan zdkladni zptisob komunikace s navrzenou aplikaci. Celkovy

L4

popis API této aplikace je pfili§ rozsahly; podrobnéjsi informace jsou uvedeny v prtiloze
"REST API DOKUMENTACE". Zde je popséana zékladni struktura a funkce.

Pro interakei s aplikaci jsou zodpovédné nasledujici kontroléry:

AuthController — zajist'uje autorizaci a registraci novych uZzivatel;

UserController — spravuje udaje uzivatelt, jako jsou piihlasovaci jméno, heslo a role;
ProjectController — spravuje udaje o projektech uzivateld;

DatasetController — spravuje udaje o datasetech uZivateld;

ImageController — spravuje uzivatelské obrazky.

8.1.1 Auth Controller

Tento kontrolér zajiStuje autorizaci a registraci novych uZivateld. Pro to se vyuziva balicek

Spring Security.

POST /api/auth/register — Registrace nového uZivatele. Zkontroluje unikatnost udajl a pfi
uspéchu vraci JWT token uzivatele.

n.n

Priklad odpovédi:{ "jwtResponse": "string"}.

Vraci "400 BAD REQUEST" chybu v pripade kdyz zadana uzivatelske jmeno nebo email jiz
existuji v systemu

POST /api/auth/login — Ptihlaseni uZivatele.
Ptiklad odpovédi: {"jwtResponse": "string"}.
Vraci "403 FORBIDDEN" v ptipade spatné uvedeného helsa nebo uzivatelského jména

Oba pozadavky se zpracovavaji pomoci objektu AuthService ktery zpravuje logiku obou
autorizaci a registraci uzivatel.
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8.1.2 User controller
User Controller poskytuje rozhrani pro spravu uzivatell v systému. Kazda metoda je
zabezpeCena pomoci anotace PreAuthorize, ktera omezuje pristup k urcitym skupinam

uzivatelu.

PUT /api/users/updateUsername: Aktualizuje uzivatelské jméno.
PUT /api/users/updateRole: Aktualizuje roli uzivatele.
PUT /api/users/updatePassword: Aktualizuje heslo uzivatele.

PUT /api/users/updateEmail: Aktualizuje emailovou adresu uzivatele.

PUT /api/users/update/{id}: Aktualizuje vSechny tidaje uzivatele podle zadaného ID.

POST /api/users/createUser: Vytvaii nového uzivatele.

GET /api/users/getByUsername/{username}: Ziskava uzivatele podle uzivatelského jména.
GET /api/users/getByld/{id}: Ziskava uzivatele podle identifikatoru.

GET /api/users/getAll: Ziskava seznam vSech uZivateli.

DELETE /api/users/deleteByld/{id}: Maze uzivatele podle identifikatoru.

Kazd4d z téchto metod miize vratit odpovédi ve formé JSON s odpovidajicimi udaji o

uzivatelich nebo chybové kody v ptipad€, Ze operace selze.

8.1.3 Project controller
Project Controller zpracovava uzivatelské projekty a spravuje pfistup uzivateli k nim. Metody
jsou zabezpeCeny anotaci PreAuthorize a vyuzivaji parametr UserDetails oznafeny anotaci

(@AuthenticationPrincipal pro ziskani dat o opravnéném uZivateli.

PUT /api/projects/update/{id}: Aktualizuje projekt podle ID. Vraci 403 Forbidden, pokud

uZzivatel neni autorizovan nebo nema pfistup k projektu.

POST /api/projects/users/addUserToProject: Pfidd uZivatele do projektu. Vraci 403

Forbidden, pokud uzivatel neni autorizovan nebo nema pftistup k projektu.

POST /api/projects/create: Vytvaii novy projekt. Vraci 403 Forbidden, pokud uzivatel neni

autorizovan nebo nema opravnéni spravce.
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GET /api/projects/users/getByUserldAndProjectld: Ziskava uzivatele podle ID uzivatele a
ID projektu. Vraci 403 Forbidden, pokud uzivatel neni autorizovan nebo nema pfistup k

projektu.

GET /api/projects/users/getByProjectld/{projectld}: Ziskava uzivatele podle ID projektu.

Vraci 403 Forbidden, pokud uZzivatel neni autorizovan nebo nema piistup k projektu.

GET /api/projects/getByld/{projectld}: Ziskava projekt podle ID. Vraci 403 Forbidden,

pokud uzivatel neni autorizovan nebo nema piistup k projektu.

GET /api/projects/getAll: Ziskava seznam vSech projektt. Vraci 403 Forbidden, pokud

uzivatel neni opravnény spravce.

GET /api/projects/getAllIByOwnerld/{id}: Ziskdva seznam vSech projekti podle ID
vlastnika. Vraci 403 Forbidden, pokud uZivatel neni autorizovdn nebo ma jiné ID nebo nema

opravnéni spravce.

DELETE /api/projects/users/delete: Odstrani uZzivatele z projektu. Vraci 403 Forbidden,

pokud uzivatel neni autorizovan nebo nema ptistup k projektu.

DELETE /api/projects/delete/{id}: Odstrani projekt podle ID. Vraci 403 Forbidden, pokud

uzivatel neni autorizovan nebo nema piistup k projektu.

8.1.4 Dataset Controller

Dataset Controller zpracovava uZivatelské datasety a spravuje piistup uZivateld k nim.
Metody jsou zabezpeceny anotaci PreAuthorize a vyuzivaji parametr UserDetails oznaceny
anotaci (@AuthenticationPrincipal pro ziskani dat o opravnéném uzivateli pomoci frameworku

SpringSecurity.

PUT /api/datasets/update/{id}: Aktualizuje dataset podle ID. Vraci 403 Forbidden, pokud

uzivatel neni autorizovan nebo nema pfistup k datasetu.

POST /api/datasets/users/addUserToDataset: Pfidd uzivatele do datasetu. Vraci 403

Forbidden, pokud uzivatel neni autorizovan nebo nema pftistup k datasetu.

POST /api/datasets/create: Vytvoii novy dataset. Vraci 403 Forbidden, pokud uzivatel neni

autorizovan nebo nema opravnéni spravce.
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GET /api/datasets/users/getByDatasetldAndUserld: Ziskava uzivatele podle ID uzivatele
a ID datasetu. Vraci 403 Forbidden, pokud uZzivatel neni autorizovan nebo nema piistup k

datasetu.

GET /api/datasets/users/getByDatasetld/{datasetld}: Ziskava uzivatele podle ID datasetu.

Vraci 403 Forbidden, pokud uzivatel neni autorizovan nebo nema pfistup k datasetu.

GET /api/datasets/getByld/{id}: Ziskava dataset podle ID. Vraci 403 Forbidden, pokud

uzivatel neni autorizovan nebo nema piistup k datasetu.

GET /api/datasets/getAll: Ziskava seznam vSech dataseti. Vraci 403 Forbidden, pokud

uzivatel neni opravnény spravce.

GET /api/datasets/getAllByProjectld/{projectld}: Ziskava seznam vSech dataseti podle ID

projektu. Vraci 403 Forbidden, pokud uzivatel neni autorizovan nebo nema pfistup k projektu.

GET /api/datasets/getAllByOwnerld/{ownerld}: Ziskdva seznam vSech datasetl podle ID
vlastnika. Vraci 403 Forbidden, pokud uzivatel neni autorizovan nebo nemé opravnéni

spravce.

GET /api/datasets/getAllByName/{name}: Ziskdva seznam vSech dataseti podle jména.

Vraci 403 Forbidden, pokud uzivatel neni autorizovan nebo nemé opravnéni spravce.

DELETE /api/datasets/users/deleteUserFromDataset: Odstrani uzivatele z datasetu. Vraci

403 Forbidden, pokud uzivatel neni autorizovan nebo nema ptistup k datasetu.

DELETE /api/datasets/deleteAlIByProjectld/{id}: Odstrani vSechny datasety podle ID

projektu. Vraci 403 Forbidden, pokud uzivatel neni autorizovan nebo nema pftistup k projektu.

DELETE /api/datasets/delete/{id}: Odstrani dataset podle ID. Vraci 403 Forbidden, pokud

uZzivatel neni autorizovan nebo nema pfistup k datasetu.

8.1.5 Image Controller

Image Controller spravuje obrazy ulozené uzivatelem a objekty urcené pro labelovani obrazu.
Kazdd metoda je zabezpecCena anotaci PreAuthorize, kterd omezuje skupinu uZivateli s
pfistupem k pozadavku. VSechny metody v parametru pozadavku maji parametr UserDetails
oznaceny anotaci @AuthenticationPrincipal, coZz umoznuje ziskat data o opravnéném

uzivateli pomoci frameworku SpringSecurity.
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PUT /api/images/objects/update/{id}: Aktualizuje objekt obrazu podle ID. Vraci 403
Forbidden, pokud uzivatel neni autorizovan nebo nemé ptistup k vybranému datasetu nebo

nema opravnéni spravce.

POST /api/images/save: Uklada obraz. Vraci 403 Forbidden, pokud wuzivatel neni

autorizovan nebo nema piistup k vybranému datasetu nebo nemé opravnéni spravce.

POST /api/images/objects/save: Uklada objekt obrazu. Vraci 403 Forbidden, pokud uzivatel

neni autorizovan nebo nema piistup k vybranému datasetu nebo nema opravnéni spravce.

POST /api/images/objects/points/save: Uklada body objektu obrazu. Vraci 403 Forbidden,
pokud uzivatel neni autorizovan nebo nema piistup k vybranému datasetu nebo nema

opravnéni spravce.

GET /api/images/objects/points/getAll: Ziskava vSechny body objektld obrazu. Vraci 403

Forbidden, pokud uzivatel nema opravnéni spravce.

GET /api/images/objects/points/getAllByObjectld/{id}: Ziskavad vSechny body objekti
obrazu podle ID objektu. Vraci 403 Forbidden, pokud uzivatel neni autorizovan nebo nema

ptistup k vybranému datasetu nebo nemé opravnéni spravce.

GET /api/images/objects/findAll: Ziskava vSechny objekty obrazu. Vraci 403 Forbidden,

pokud uzivatel nema opravnéni spravce.

GET /api/images/objects/findAlIBylmageld/{imageld}: Ziskavd vSechny objekty obrazu
podle ID obrazu. Vraci 403 Forbidden, pokud uZivatel neni autorizovan nebo nema piistup k

vybranému datasetu nebo neméa opravnéni spravce.

GET /api/images/getByld/{imageld}: Ziskava obraz podle ID. Vraci 403 Forbidden, pokud
uzivatel neni autorizovan nebo nema pfistup k vybranému datasetu nebo nema opravnéni

spravce.

GET /api/images/getAll: Ziskava seznam vSech obrazi. Vraci 403 Forbidden, pokud uzivatel

nema opravnéni spravce.

GET /api/images/getAllByDatasetld/{datasetld}: Odstrani seznam vSech obrazl podle ID
datasetu. Vraci 403 Forbidden, pokud uZivatel neni autorizovan nebo nemd piistup k

vybranému datasetu nebo neméa opravnéni spravce.
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GET /api/images/find AlIByCategoryContains: Odstrani seznam vSech obrazli obsahujicich

zadanou kategorii. Vraci 403 Forbidden, pokud uzivatel nema opravnéni spravce.

GET /api/images/findAllIByCategories: Odstrani seznam vsSech obrazi podle zadanych

kategorii. Vraci 403 Forbidden, pokud uzivatel nema opravnéni spravce.

GET /api/images/findAlIByCategoriesAndDatasetld: Odstrani seznam vSech obrazli podle
zadanych kategorii a ID datasetu. Vraci 403 Forbidden, pokud uZivatel neni autorizovan nebo

nema piistup k vybranému datasetu nebo nema opravnéni spravce.

DELETE /api/images/objects/points/deleteAlIByObjectld/{id}: Odstrani vSechny body
objektl obrazu podle ID objektu. Vraci 403 Forbidden, pokud uzivatel neni autorizovan nebo

nema piistup k vybranému datasetu nebo nema opravnéni spravce.

DELETE /api/images/objects/points/delete/{id}: Odstrani bod objektu obrazu podle ID.
Vraci 403 Forbidden, pokud uzivatel neni autorizovan nebo nema pfistup k vybranému

datasetu nebo nema opravnéni spravce.

DELETE /api/images/objects/deleteByld/{id}: Odstrani objekt obrazu podle ID. Vraci 403
Forbidden, pokud uzivatel neni autorizovan nebo nema piistup k vybranému datasetu nebo

nema opravnéni spravcee.

DELETE /api/images/objects/deleteAllByImageld/{id}: Odstrani vSechny objekty obrazu
podle ID obrazu. Vraci 403 Forbidden, pokud uZivatel neni autorizovan nebo nema pfistup k

vybranému datasetu nebo nema opravnéni spravce.

DELETE /api/images/deleteByld/{imageld}: smaZe obraz podle ID. Vraci 403 Forbidden,
pokud uzivatel neni autorizovan nebo nema pfistup k vybranému datasetu nebo nema

opravnéni spravce.

DELETE /api/images/deleteAllByDatasetld/{datasetld}: smaZe vSechny obrazy podle ID
datasetu. Vraci 403 Forbidden, pokud uZzivatel neni autorizovdn nebo nema pfistup k

vybranému datasetu nebo nema opravnéni spravce.
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ZAVER
Cilem této bakalaiské prace bylo vytvofeni efektivni mikrosluzby pro spravu multimedialnich
dat, kterd by slouzila k trénovani neuronovych siti. Klicovym tkolem byla pfiprava a

implementace systému, ktery by umoznoval efektivni manipulaci s velkymi objemy dat a
zaroven byl dostatecné flexibilni, aby podporoval rizné typy multimedialnich dat a metadat.

Byl navrzen a vyvinut robustni systém s vyuzitim modernich technologii, jako jsou Java,
Spring Framework, MongoDB a Docker. Tyto technologie byly zvoleny pro svou
spolehlivost, Skalovatelnost a Sirokou podporu ve vyvojaiské komunite.

Databdzovy model byl navrzen tak, aby efektivné zvladal ukladani a spravu dat s dirazem na
integritu a dostupnost dat. Systém byl dale otestovan, aby se ovétila jeho funkcionalita a
splnéni stanovenych cilt.

Hlavnim pfinosem této prace je vyvoj mikrosluzby, kterd poskytuje uzivatelim piistup k
pokroc¢ilym ndastrojim pro spravu dat potfebnych pro trénovani neuronovych siti. Systém
nejenze zefektiviluje proces ptipravy dat, ale také umoziuje jejich systematické zpracovani a
analyzu.

Vysledny systém ma potencial pro dalsi rozvoj a adaptaci na specifické pozadavky riznych
vyzkumnych projektli a komerénich aplikaci. Dale mize slouzit jako zaklad pro rozsifeni
funkcionalit, v¢€etné integrace s dalSimi nastroji a platformami v oblasti strojového uceni.

Celkové lze konstatovat, Ze vysledky této prace piedstavuji cenny prispévek k feSeni
problémil spojenych se spravou a analyzou multimedidlnich datovych sad a poskytuji solidni
zaklad pro dal8i vyzkum a vyvoj v dynamicky se rozvijejici oblasti neuronovych siti a umélé
inteligence.
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