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ANOTACE

Bakalaiska prace se zabyva problematikou eroze soukromi uzivateli mobilnich operacnich
systémi a geolokacnich aplikaci. V préci jsou popsany modely predikce uzivatell. Dale jsou
méfeny presnosti jednotlivych WiFi geolokacnich sluzeb a zanalyzovany geoloka¢ni tdaje,
které si o uzivatelich vyzaduji servery geolokacnich aplikaci. Nakonec je popsana metodika

maximalizace ochrany pfed erozi soukromi.

KLICOVA SLOVA

eroze soukromi, geolokace, WiFi, geosocialni sité, analyza, predikce

TITLE
Analysis of privacy erosion of mobile operating system and geolocation applications users

ANNOTATION

Bachelor thesis focuses on problematics of privacy erosion of mobile operating system and
geolocation applications users. The thesis describes prediction models of users. Additionally,
there are measures of WiFi geolocation services and geolocation data, which are requested by
geolocation application servers are also analyzed. Finally, there is described method for

maximizing protection against privacy erosion.
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privacy erosion, goelocation, WiFi, geosocial networks, analysis, prediction
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UvVoD

Tato prace mé za cil vyhodnotit pfi riznych modelech geolokac¢nich sluzeb miru tzv. eroze
soukromi uzivateld u soucasnych mobilnich operac¢nich systém a mobilnich aplikaci
vyuzivajici geolokaci. Znéni zadani této prace se jevilo jako vice nez zajimavé, protoze nikdo
nema rad naruseni vlastniho soukromi a uz viibec ne, kdyz je to naruSeni bez jeho védomi.
Ochrana soukromi a jeho respektovani vychéazi z uznani, ze kazdému nalezi rovna prava
aze kazdy clovék ma pfirozenou distojnost. Nikdo nesmi byt vystaven svévolnému
zasahovani do soukromého Zivota, rodiny nebo korespondence a kazdy ma narok na ochrany

proti takovym zasahlim.

V prvni Casti této prace se Ctendi seznami s typy mobilnich operacnich systémii. Dale také
s geolokaci, cCasoprostorovymi otisky a geosocidlnimi sitémi. K vyhodnoceni této

problematiky poslouzi SWOT analyza.

Prvni praktickou ¢asti, jez se prace zabyva je piesnost WiFi geoloka¢nich sluzeb. Ta byla
naméfena pomoci JavaScriptového kodu ve webovych prohlizeCich Google Chrome,
Microsoft Edge a Mozilla Firefox. Mé&feni probéhlo tzv. indoor na notebooku ve tfech

méstech Ceské republiky, v Praze, Brné a Pardubicich.

Druhou praktickou c¢asti byla analyza odesilanych dat serverim nadfazenych spole¢nosti
mobilnich operacnich systémi a mobilnich aplikaci vyuzivajici geolokaci uZivatele. Ptiblizny
postup této analyzy probihal simulaci utoku man in the middle pomoci notebooku s OS Kali
linux, kde se zachytdvala komunikace mezi tabletem s OS Android a smérovacem pfipojenym

dale na internet.

V posledni €asti je shrnuta metodika pro maximalizaci ochrany pfed erozi soukromi pro bézné
uzivatele mobilnich zafizeni. Dale jsou zminény obecna doporuceni, kterd plynou ze vSech

meéfeni a zjiSténi této prace.
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1 MOBILNI OPERACNI SYSTEMY

Mobilni operacni systém je operacni systém pro chytré telefony, tablety, nebo jind mobilni
zatizeni. Vyjimkou jsou laptopy, které bychom sice mohli za mobilni zafizeni povazovat,

ale vétsSinou maji instalovany operaéni systém urceny pro stolni pocitace.

Poskytuje uzivatelské rozhrani, pfistup k aplikacim, komunikuje s hardwarem a umoziluje
uzivateli manipulaci s daty a programy. Je pravdou, Ze je to pravé operacni systém, co déla
Z telefonu telefon chytry. Politika jednotlivych vyrobcii mobilnich zafizeni poté urcuje, zdali
je operacni systém koncipovan piimo na miru daného zatizeni (10S), nebo je vice zobeciovan

(Android). V dnesni dob¢ jsou primarné navrzeny pro zatizeni s dotykovou obrazovkou.
Zdroje: [1], [2].

1.1 Android

Mobilni operacni systém Android je v soucasnosti vyvijen spolecnosti Google. Systém
je zalozen na linuxovém jadfe. Spravu a stahovani dal$iho softwaru zastfeSuje aplikace
Google Play. Android byl od roku 2003 vyvijen pod spole¢nosti Android Inc. a mél byt
na trhu rivalem opera¢niho systému Symbian. Google jej koupil v roce 2005 a odhalil $iroké
vetejnosti roku 2007 s cilem vyvinout prvni skutecné otevienou a komplexni platformu pro
mobilni zafizeni. Prvnim chytrym telefonem s Androidem byl HTC Dream, také znamy jako
T-Mobile G1, ohlasen 23. zati 2008. Zajimavosti také ziistava, Ze poté, co prosla prvni verze
Androidu velkou fadou aktualizaci a opravami, byly vSechny dals$i verze Androidu
pojmenovany podle sladkych dezertti v pofadi abecedy. Béhem ohlaSeni Androidu KitKat
v roce 2013 to Google objasnil tim, ze ,,Tato chytra zarizeni délaji nds zivot sladsi, proto

je kazda verze Androidu pojmenovana po sladkém dezertu.”.
Zdroj: [3].

Zdrojovy kod systému Android je vydan pod open source licenci, pfestoze si vétSina zafizeni
s Androidem razi cestu kombinaci pravé open source a proprietdrniho software. Android
je popularni mezi technologickymi spole¢nostmi pozadujici dokonceny, nizkonakladovy
a upravitelny operacni systém pro tzv. high-tech zatizeni.

Obrovska hardwarova flexibilita Androidu ma také svoje uskali a tim je fakt, Ze softwarové
aktualizace novych verzi opera¢niho systému a bezpecCnostni aktualizace maji ve vétSing
piipadl vyrazné zpozdéni. Toto zpozdéni vici koncovym uZzivatelim je z praxe vycisleno

v fadu mésict a objevily se i piipady, kdy tyto aktualizace nedorazily vibec.
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Mezi dalsi SW produkty z dilny spolecnosti Google se tadi naptiklad Android TV, Android
Auto, jejichz ndzvy celkem intuitivné napovidaji, Ze se jedna o systémy pro televize a auta.
Dale také Android wear pro naramkové chytré hodinky. VSechny tyto zminéné systémy mayji

od mobilni verze androidu specialn¢ upravené uzivatelské rozhrani.

Zdroje: [1], [4].

233- Gingerbread 10 0.5%

4.0.3- Ice Cream 5] 0.5%
404 Sandwich

4.1.x Jelly Bean 16 2.2%
4.2.x 17 3.1%
43 18 0.9%
4.4 KitKat 19 13.8%
5.0 Lollipop 21 6.4%
5.1 22 20.8%
6.0 Marshmallow 23 30.9%
7.0 Nougat 24 17.6%
7.1 25 3.0%
8.0 Oreo 26 0.3%

Obrazek 1 - piehled zastoupeni jednotlivych verzi Androidu na trhu (k 9. 11. 2017, verze se zastoupenim
0,1 % a vice)

Zdroj: [5].

1.2 10S

Operacni systém i0S je vyvijen spolecnosti Apple, a to specialné€ pro jejich hardware. V praxi
to znamend, ze vychazi piiblizné jeden telefon ro¢né, za to ale s pln€¢ odladénym softwarem.
Nevyhodou pro bézné uzivatele je pak cenova dostupnost, nebot’ se tyto zatizeni ihned
po vydani cenové pohybuji na hranici 15 az 20 tisic K¢. Po hardwarové strance razi Apple
nekompromisni politiku nekompatibility svych zafizeni s dostupnymi standardy, napft.
napajeci a zaroven datové konektory pouziva odlisného typu (USB-C), nez ostatni spolec¢nosti

a v poslednich verzich iPhonu nenalezneme audio konektor typu Jack atp.
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Globaln¢ je i10S druhym nejoblibengjsim, hned za pravé zminénym Androidem. Obsluhuje
nékolik mobilnich zafizeni vetné iPhone, coz je fada chytrych mobilnich telefond, iPad je
fada tabletti a v neposledni fadé iPod, ktery zastfeSuje fadu mobilnich zafizeni znamou jako
vylepSené MP4 pichravace. Verze operacnich systémil pro osobni pocitace od spolecnosti

Apple se pak nazyva macOS.

Prvné byl ptedstaven v roce 2007 pro iPhone, jesté tentyZz rok pro iPod a v roce 2010 i pro
iPad. Stejné jako Android, ma iOS specialni sluzbu pro stahovani dalsiho software, ktera se
nazyva App Store. Uzivatelské rozhrani tohoto systému dovoluje ovladat dané zafizeni
pomoci multi-touch gest, tedy vice dotyky najednou. V neposledni fad¢ dokaze zafizeni diky
akcelerometru reagovat na tzv. shaking, neboli zahrkani. Spole¢nost Apple je vyjimecné
vyzdvihovana za dostupnost svych zafizeni pro lidi napt. s poruchou vidéni nebo poruchou

sluchu, ktefi mohou svoje zafizeni, i ptes sviij hendikep, plnohodnotné vyuzivat.

Zdroje: [6], [7].

Earlier
10%

i0s 11
52%
10510
38%

Obrazek 2 - pirehled zastoupeni jednotlivych verzi iOS na trhu (k 6. 11. 2017)

Zdroj: [8].

1.3 Windows Phone

Mobilni operacni systém Windows Phone je vyvijen spolecnosti Microsoft Cisté pro chytré

telefony.

Byl to uspésny nastupce Windows Mobile, ktery byl zaméfen spiSe pro firemni trh a jehoz
pocatky se datuji k roku 2003. Kolem roku 2007 byl ve Spojenych Statech Americkych
nejvice oblibeny, nicméné jeho popularita ¢asem vyprSela. Diky silné konkurenci i0S
a Android v zaii 2010 byl Microsoft donucen vyvinout nastupce, kterym je pravé zminovany
Windows Phone. Ten ale nebyl s Windows Mobile zpétné kompatibilni, Microsoft tuto vétev

absolutné ,,odfizl* a zacal opét s ,,Cistym Stitem.
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Windows Phone pfiSel na trh se zbrusu novym uzivatelskym rozhranim Metro a cilovou
skupinou byli nové bézni uzivatelé. Byl nasazen v fijnu 2010 a jeho prvni verzi byl Windows
Phone 7. Nazvy mobilnich operacnich systémi spolecnosti Microsoft se shodovali
s aktualnimi verzemi variant 0sobnich po¢itact, proto dalSimi verzemi byly Windows Phone

8a8.l.

V roce 2015 vznikla idea, Ze by Microsoft mohl mnohem vice propojit pravé varianty
osobnich pocita¢t s mobilnimi zafizenimi a vznikla tak dal$i vétev vyvoje — Windows 10
Mobile, ktery byl prvné pouzitelny i pro tablety. Pro stahovani a spravu aplikaci slouzil
Microsoft Store, ktery se objevil i na variantach osobnich pocitaci Windows 10. Nutno

podotknout, Ze ne vSechny aplikace byly kompatibilni na obou variantach téchto systémii.

Mobilni zafizeni s timto operacnim systémem meély nejvetsi vyhodu v cenové dostupnosti.
Hardwarov¢, az na vyjimky, nebyla tyta zafizeni nijak prilomova, ale pomér cena/vykon byl
velmi pfijemny. Dokézaly tak obstojn¢ konkurovat na trhu, hlavné diky vice odladénému
operaénimu systému. Pod ikonou lupy v navigacni listé se vyhledaval online obsah pies
sluzbu Bing, vlastnénou také Microsoftem. Toto nastaveni neslo nijak zménit a uzivatelé byli
nuceni pouzivat tento vyhledavaci engine, ktery je, podle poctu pozadavkd, druhy

nejvyuzivanéjsi na svété hned za vyhledavaci sluzbou Google.

V tijnu roku 2017 byl ohlaSen ukonceny vyvoj Windows 10 Mobile pro nedostatek poptavky
na trhu a také pro nezdjem Siroké vetejnosti dostateCné zdsobovat Microsoft Store aplikacemi
treti strany. Od té doby funguje pouze jakasi udrzba soucasného systému ve form¢ vydavani

aktualizaci vici bezpecnostnim rizikiim.

Zdroje: [9], [10].

16



2 CASOPROSTOROVE OTISKY A PREDIKCE UZIVATELU
2.1 Geolokace

Geolokaci se chape zjisténi zemépisné polohy cilového objektu, v piipadé této prace pravé
mobilnich zafizeni. Nejjednodussi forma geolokace je pomoci zemépisnych soufadnic,
nicmén¢ ucel geolokace, je rozsifit tyto zemépisné informace k ur¢eni smysluplné lokace,

jako je naptiklad nazev ulice.
Geoloka¢nich metod je samoziejmée vice a patii mezi né napt-:

e GPS,
e BSS, BTS (systém zakladnovych stanic),
e [P lokace (podle veiejné IP),
e  WiFi pozi¢ni systém,
e Datovy otisk (fingerprint).
Zdroj: [11].

2.2 Datovy otisk

Datovym otiskem jsou mysleny veskeré nashromézdéné informace vzdaleného zatizeni pro
ucel identifikace. Zakladni nastaveni internetového prohlizece jsou s pomoci skriptovacich
jazykli na strané¢ klienta shromazd’ovana analytickou webovou sluzbou (napiiklad

www.infobyip.com) pro ziskani divérnych parametrd, jako napf-.:

e nazev prohlizece,
e nazev operacniho systému,
e rozliSeni obrazovky,
e zapnuté sluzby jako Java, Flash, WebGL,
e nazev poskytovatele internetu.
Tyto ziskané informace pak mohou vést, krom¢ Spehovani béZznych uzivateli, i k dopadeni

a prevenci online zlo¢inu, jako napiiklad kradez identity nebo podvody s platebnimi kartami.
Zdroje: [12], [13].

2.3 Geosocialni sité

Patii do skupiny LBS (sluzby zalozené na poloze), respektive podmnoziny LBSN (lokaliza¢ni

socialni sit€). Nova generace socidlnich siti, kde se sdileji data a soutfadnice, které vraci

aktualni pozici zafizeni uzivatele. Tyto data se nazyvaji geodata a jsou spojeny s kazdou
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uzivatelskou zpravou, nebo tzv. check-in zvefejnénym v LBSN. Respektovany expert pies

socialni média Marshall McLuhan napsal: ,,Zverejnéni je napadeni soukromi sebe sama*.
Zdroj: [14].

Princip LBSN aplikaci je v Sifeni lokalnich informaci k uzivateli zavisicich na faktorech,
které¢ vyplyvaji z podminek, ve kterych se uzivatel pravé nachazi. LBSN pozadujici osobni
informace mohou pfinaSet nové ptilezitosti, ale zaroven riziko. Proto se tato prace v této ¢asti

zabird tzv. SWOT (silné stranky, slabé stranky, ptilezitosti, hrozby) analyzou.
Zdroj: [15].

2.3.1 SWOT analyza
Mezi silné stranky LBSN patfi:

e Vsechny zkoumané LBSN (Foursquare, Google+, Facebook) v souc¢asné dobé pouzivaji
zabezpeceny HTTPS protokol, kterym je moznost zachyceni citlivych dat minimalizovana.

e LBSN poskytuje lokalni informace zalozeni na zjisténych pozicich uzivatele i ptes absenci
GPS technologie. WiFi geolokace nebo jiné bezdratové technologie (bluetooth) jsou v tomto
ptipadé ptesné priblizn€ na 30 metri.

e LBS funkénost nevyzaduje permanentni pfipojeni k internetu, nebo geolokaci.

e Pouziti LBS k poskytovani mistnich informaci o cestovnim ruchu neni zavislé na pfihlaSovani
uzivatele do jeho uctu nebo poskytnuti osobnich informaci na tomto Gétu.

e Relevantnost a obsah mistnich informaci, obsazenych v POI (bod zajmu) je zaruéeno jejich
spravci (také nazyvanymi starosty), které jsou napt. v ptipadé Foursquare nejcastéjsi
navstévnici POI (statut starosty je pfenosny, takze automaticky odstrani toto opravnéni
Vv ptipadé pasivity). Existuje také interni kontrola LBSN, ktera napt. na Foursquare oznacuje
podvodné ,,navstévy* od stejného uzivatele, jehoz frekvence je nejméné 5 ,,navstév*

w

za minutu nebo méné, 8 ,,navstév za 15 minut nebo méné, 49 ,,navstév za 24 hodin a 90

M 4¢

,,Navstev nebo méné po dobu maximalné 72 hodin. Podvodnici jsou také klasifikovani jako
,,odbaveni“ na POI, jejichZ soutadnice jsou vzdaleny vice nez 200 m od aktualnich soufadnic
uzivatele, stejné je tomu tak i pfi rychlosti bézného uzivatele, jehoz rychlost prekracuje:
o 4 kilometry za minutu vzhledem k poslednimu navstivenému bodu zajmu v rozmezi
méné nez 100 km,
o 25 kilometry za minutu vzhledem k poslednimu navs§tivenému bodu zajmu v rozmezi
vice nez 100 km.

Slabé stranky LBSN jsou:

18



Pocet moznych dotazil prostfednictvim rozhrani API LSBN je omezen (napi. Foursquare
umoznuje pouze 500 dotazli za hodinu pfi pouzivani informaci o profilu uzivatele).
Dlouhodobé pouzivani GPS, WiFi nebo jiné geoloka¢ni technologie rychle snizuje zivotnost
baterii mobilnich zatizeni, kde se jednd v priméru pfiblizn€ o ¢tvrtinu az k méné nez poloviné

¢asu ve srovnani se zafizenimi bez téchto technologii.

LBSN nabizi ptileZzitosti jako:

Pokrocilé systémy doporuc¢eni LBS mohou poskytnout uzivateltim lokalni informace

Vv zavislosti na prostorovém faktoru (realizované poptavkou po geolokaci uzivatele), Casovém
faktoru (uréeném v misté, kde se uZivatel nachazi), moznost profilovych dat z uzivatelskych
uétu LBSN a také dalsi okolnosti uzivatelské lokality (napf. aktualni pocasi).

LBSN jsou zdrojem informaci s vyrazn€ vys$imi uplnostmi informaci o studovanych
predmétech cestovniho ruchu (restaurace a barové podniky), nez tradi¢ni informacni zdroje

Vv cestovnim ruchu.

Pro dobré osobni doporuceni je systém LBS dostatecnym pfistupem k LBQID (lokaliza¢ni
kvazi identifikator). Jedna se o prostorotemporalni vzorec tvofeny opakovanymi sekvencemi
pohybu uZivatele v omezeném prostoru a ¢ase. V zivoté uzivateltt LBS existuje vysoky stupen
prostorovych a Casovych pravidel pravidelnosti. Pouzitim LBQID z uzivatelského profilu
(zejména historie jeho navstiveného POI) umoziiuje utocnikovi predpoveédét s 93% uspésnosti
dalsi navstiveny POI. Konkrétné s pfiblizné¢ 63% mirou uspé$nosti miize byt predpovézeno
dalsi navstivené POI s pfiblizn€ 93% mirou Gispésnosti pro identifikaci skupiny péti POIL, do
kterych patii. Dalsi studie dokonce uvadi, ze pouze étyfi prostorové vzdalené datové otisky
postacuji K jednoznaéné identifikaci dalSich 95 % uzivatelu ze vzorku 1,5 milionu uzivateld.
Tyto skutecnosti 1ze pouzit jako soucast pokrocilého systému doporucovani pouzivaného pro

marketingové ucely.

Nakonec hrozby LBSN:

Moznost sledovani uzivatelt diky geolokaci aplikaci LBS, které ziskaji informace o velmi
ptesné poloze. Toto je poskytovano uzivatelim nejen ze seznamu pratel, ale i uplné cizim
osobam (napt. V ptipadé ,,navstévy“ POl na LBSN).

Hrozba kradeze identity z uzivatelského i¢tu LBSN. Divody mohou byt nasledujici:

o Odhad slabych hesel utoénikem. Utoénik pozaduje obnoveni hesla na zaklads
odhadované odpovédi na otazku kontroly pro piihlaseni do sluzby LBSN nebo
odeslanim do jiz nefunkéni postovni schranky.

o Majitel uctu zapomina na odhlaSeni pocitace, ke kterému maji cizinci pfistup.

o Zachyceni hesla pomoci hardwarového nebo softwarového keyloggeru

nainstalovaného v pocitaci, na ktery se ptihlasovatel ptihlasi.
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o Phishing, vétSinou vytvoienim fale$né ptihlasovaci stranky k LBSN, ktera
je odkazovana na drzitele u¢tu e-mailu.
o Vytvoreni tctu externim napodobovanim jména a pfijmeni jiné osoby.

e Kybersikana, v€etné slovnich utoku uzivatelit LBS (u ¢eskych déti se vyskytuje ve 34,3 %
ptipadi), ohrozeni, zastraSovani a vydirani (u ¢eskych déti ve 25,8 % ptipada), poniZeni,
hanba $ifenim fotografii, videa nebo zvuku (u ¢eskych déti ve 24,1 % ptipadt).

e Schopnost LBSN zamérné zasahovat nepravdivymi informacemi, nebo geodat. Tyto POI jsou

pak vyznaceny jako venue attack (misto uto¢nika) a klamou tak uzivatele, nebo skodi reputaci
POL.

Uvedené kvadranty s vyuzitim metody SWOT analyzy byly identifikovany na zakladé
védeckych zdrojii, rozsahlych statistik a vlastnich vyzkumnych sil, nedostatkt, ptilezitosti
aohrozeni vyuzivani LBS a LBSN. Tato analyza ma zasadni vyznam pro dal$i vyzkum
LBSN, zejména pro navrhovani modelu systému doporuceni a pfistupu k citlivym osobnim

informacim uzivatell, pokud se autor snazi minimalizovat dopad vyskytu hrozeb a nedostatkti
LBSN.

Zdroje: [16], [17], [18].

20



3 PRESNOST WIFI GEOLOKACNICH SLUZEB
3.1 WiFi geolokace

WiFi pozi¢ni systém (WPS) je termin zavedeny spole¢nosti Skyhook Wireless, nicméné
V dnesni dobé pouzivaji spolecnosti Google, Apple, Microsoft a Mozilla stejnou metodiku.
Jde o vyuziti GPS k urceni polohy WiFi siti, podle ¢ehoz pak lze urcit polohu uzivatele Cisté
na zakladé WiFi sité.

Uréeni polohy na zakladé bezdratovych siti je oproti GPS lokalizaci mnohem ptesngjsi
vV uzavienych oblastech, kde ma GPS lokator maly signal na jednozna¢né urceni polohy
a zaroven je v okoli vice WiFi siti. Nicméné vyhody jsou jesté vétsi za okolnosti, kdy je ptili§

tézké viibec zachytit GPS signal, napt.:

e VvV podzemnich garazich,
e ve velkych nakupnich centrech, nebo obchodech,
e ve vysSkovych budovach.

Je diilezité mit ale na paméti, Ze WPS mimo dosah WiFi siti nemtiZe a nebude fungovat.

Zatizeni, ktera maji GPS i WiFi pfijimace, mohou byt vyuzita Kk zasilani informaci ohledné
bezdratové sité zpét nadiazené spole¢nosti (Google, Microsoft, Apple, Mozilla), ktera
najednou ma informace, kde se na ni uZivatel pfipojil. Zatizeni posila BSSID (MAC adresu)
pristupového bodu spolecné s lokaci zjiSténou pomoci GPS. Kdyz je sluzba GPS zapnuta,
skenuje také sité v dosahu pro vetejné dostupné informace, které muzou vést k identifikaci
sité. Jakmile je lokace a okolni sité objeveny, informace se odesilaji online. Pokud je v dosahu
nékdo bez GPS, sluzba mize slouzit k rozpoznani pfiblizné lokace podle WiFi, protoze tato

sit’ jiz byla v minulosti lokalizovana.

Tyto informace jsou konstantné obnovovany vSemi dostupnymi nadfazenymi spole¢nostmi
a vSechny dalsi ziskané informace o bezdratovych sitich vzhledem ke geolokaci slouzi

Kk uptesnéni polohy daného ptistupového bodu pro jejich uzivatele.

Anonymni sbér dat o uzivateli je vzdy uveden Vv souboru podminek sluzeb daného mobilniho
zafizeni, nicméné¢ u vétSiny téchto zafizeni lze tuto metodiku sbéru geodat vypnout.
Zajimavosti je, ze Google ve svych sluzbach tohoto typu implementoval skutecnost,
Ze spravci pristupovych bodi WiFi mohou piidat na konec nazvu sité ,, nomap* (napf.

»,mojesit nomap™) a Google tak skutecné nebude ukladat o tomto pfistupovém bodé
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informace na jejich serverech a tim tedy nebude mozné tuto popisovanou geoloka¢ni metodu

na téchto piistupovych bodech vyuzivat.
Zdroje: [19], [20].

3.1.1 Google

Tato spolecnost nabizi API pro vyuziti svych geolokacnich sluzeb ptfes html odkaz:

https://www.googleapis.com/geolocation/vl/geolocate?key=%GOOGLE APl KEY%. Toto

API je vyuzito hlavné v jejich prohlize¢i Google Chrome, ale i v dalSich internetovych

prohlizecich, které jsou odvozeny od open-source projektu Chromium. Jsou jimi napf-.:

e Yandex,

e Cent Browser,

e Opera,
o Slimjet,
e Vivaldi,

e UC Browser,
e Sleipnir.
Zdroj: [21].

3.1.2 Microsoft
Microsoft vlastni také svoji databdzi polohy piistupovych bodii WiFi spojenou s vlastni
geolokacéni sluzbou. Tato sluzba je dostupnd pouze pro jejich prohlizece Microsoft Edge

a Internet Explorer.
Zdroj: [20].

3.1.3 Apple
Spolecnost Apple mé stejné¢ jako Microsoft svoji databazi poloh ptistupovych bodi WiFi
a svoji geolokacni sluzbu a umoziuje také pouze povolit, nebo vypnout sluzby pro detekci

polohy. Sluzba je dostupna pro prohlize¢ Safari.
Zdroj: [22].

3.1.4 Mozilla
Mozilla ve vychozim nastaveni pouziva geolokac¢ni sluzby spole¢nosti Google, nicméné také
disponuje svym rozhranim a databazemi, které dava Siroké vetejnosti k dispozici na html

adrese: https://location.services.mozilla.com/vl/geolocate?key=%MOZILLA APl KEY%.

Lokaliza¢ni sluzbu lze zménit pfes URL adresu about:config, kde se vyhledad ftadek
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https://www.googleapis.com/geolocation/v1/geolocate?key=%25GOOGLE_API_KEY%25
https://location.services.mozilla.com/v1/geolocate?key=%25MOZILLA_API_KEY%25

konfigurace geo.wifi.uri a zméni se jeho hodnota na html API spolecnosti Mozilla.
Proprietarnim internetovym prohlize¢em je samoziejme Mozilla Firefox, ktery ale, stejné jako

Chromium, disponuje nékolika alternativami, kterymi jsou napf.:

e Waterfox,
e Pale Moon,

e SeaMonkey,

e |ceweasel,
e |ceCat,
e Wyzo.

Predpoklada se, ze co se tyce nastaveni lokaliza¢nich sluzeb budou na tom stejné jako Mozilla

Firefox.
Zdroj: [23].

3.2 JavaScript

Je to skriptovaci jazyk, ktery je vedle znaCkovacich jazyki HTML a CSS jednim
ze zékladnich technologii pro vyvoj internetovych stranek. Jednim z hlavnich divodi, proc¢
je JavaScript tak rozsifenym jazykem, je skuteénost, Ze vSechny moderni internetové
prohlize¢e jej podporuji bez potieby né&jakého zasuvného modulu nebo pluginu.
Je implementovan na strané klienta, ¢imZz rozumime, Ze k provozovani JavaScriptu neni
zapotiebi rezie néjakého serveru, kam se pouze odesilaji poZzadavky na uzivateliv pokyn,

mezi které pati napf. zjisténi zemépisnych soutadnic.
Zdroj: [24].
Pro zjisténi geolokace pomoci WiFi v této praci byly vyuzity nasledujici zdrojové kody.

//funkce na zjisténi polohy z prohliZece
function getLocation () {
//vestavénd proménnad v prohlizeci
if (navigator.geolocation) {
//prvni/druhy parametr je funkce, kterd se mé zavolat, kdyZ
nenastane/nastane chyba a pfedd se do ni promé&nnad s daty
//tfetl parametr Jje objekt, ktery pfedstavuje moznosti ziskani
polohy, zobrazovat cCerstva data a pouzivat vysokd presnost
navigator.geolocation.getCurrentPosition (getPosition, getError, {
maximumAge: 0, enableHighAccuracy: true

1)

} else {
//kdyz prohliZeé nepodporuje zjisténi polohy, vypisSe se na stranku
chyba
res.innerHTML = "Geolocation not supported by this browser.";
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Zdroje: vlastni, [25].

Pro urceni ptesnosti WiFi geolokace je potieba zjistit redlnou vzdalenost mezi dvéma

soufadnicemi.

// funkce pro poc¢itéani vzdalenosti mezi dvéma body, vraci vzdalenost v
kilometrech
function distance (latl, lonl, lat2, lon2) {
var theta = lonl - lon2;
var dist = Math.sin(Math.deg2rad(latl)) *
Math.sin (Math.deg2rad(lat2)) + Math.cos (Math.deg2rad(latl))
* Math.cos (Math.deg2rad(lat2)) *
Math.cos (Math.deg2rad (theta));
dist = Math.acos(dist);
dist = Math.rad2deg(dist);
var miles = dist * 60 * 1.1515;
//vraci vydalenost v km
return miles * 1.609344;

Zdroje: viastni, [25].

3.3 Méreni presnosti WiFi geolokac¢nich sluzeb

Veskeré provadéné meéfeni na prohlizeci Mozilla Firefox jsou samoziejmé pies databaze
spolecnosti Mozilla, nikoli pfes lokacni sluzby Googlu, které jsou ve vychozim nastaveni.
Méieni probéhlo na notebooku se sitovou kartou Qualcomm Atheros QCA61x4A, vzdy uvnitt

néjaké budovy, tedy tzv. indoor.

Posledni verze Safari, ktera je pro OS Windows k dispozici, je 5.1.4 z roku 2012, na které
po spusténi JavaScriptového kodu prohlize¢ vraci chybu: ,,Permission Error Constructor:

position unavailable®. Z tohoto diivodu byl tedy z mé&feni vynechan.

Vsechny WiFi pfistupové body maji kolisavy pribéh vysilani signalu v Case, a proto byla
zapotiebi synchroniza¢ni bariéra, kterd se stard o to, aby se vzdy spustilo méfeni ve vSech

prohlizecich najednou a méfteni tak bylo relevantni.

Parametr coords.accuracy indikuje pribliznou pfesnost udavanou API od vydavatele daného
webového prohlizece. Parametr real.accuracy pak ukazuje realnou vzdalenost vypocitanou

skriptem.
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Meéfteni probéhlo ve 3 méstech Ceské republiky s nasledujicimi vysledky.

e Praha

Tabulka 1 - méieni WiFi piesnosti v Praze (Zdroj: vlastni.)

plvodni souradnice 50.080036, 14.394024
pocet AP v okoli 7
Cislo méfeni | parametry Mozilla Firefox Microsoft Edge Google Chrome
1 coords.accuracy [m] 194,31 55 30
real.accuracy [m] 92,93 22,64 28,36
5 coords.accuracy [m] 100,42 58 38
real.accuracy [m] 86,79 33,22 32,98
3 coords.accuracy [m] 166,01 58 37
real.accuracy [m] 84,65 24,13 34,6
4 coords.accuracy [m] 115,73 57 39
real.accuracy [m] 79,56 23,09 30,75
5 coords.accuracy [m] 104,33 60 30
real.accuracy [m] 88,36 29,33 28,73
Tabulka 2 - primér naméienych hodnot v Praze (Zdroj: vlastni.)
webovy prohlizec Mozilla Firefox Microsoft Edge Google Chrome
prameér z realné vzdalenosti [m] 86,458 26,482 31,084
e Brmo
Tabulka 3 - méieni WiFi presnosti v Brné (Zdroj: vlastni.)
plGvodni souradnice 49.226877, 16.574929
pocet AP v okoli 4
Cislo méreni | parametry Mozilla Firefox Microsoft Edge Google Chrome
1 coords.accuracy [m] 128,58 63 67
real.accuracy [m] 64,04 14,07 15,92
5 coords.accuracy [m] 119,59 68 50
real.accuracy [m] 62,15 19,75 12,35
3 coords.accuracy [m] 123,62 63 63
real.accuracy [m] 63,95 15,97 12,05
4 coords.accuracy [m] 139,34 63 54
real.accuracy [m] 68,5 16,22 17,91
5 coords.accuracy [m] 136,43 66 49
real.accuracy [m] 65,84 16,75 10,43
Tabulka 4 - primér naméienych hodnot v Brné (Zdroj: vlastni.)
webovy prohlizec Mozilla Firefox Microsoft Edge Google Chrome
prameér z realné vzdalenosti [m] 64,896 16,552 13,732
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e Pardubice

Tabulka 5 - méieni WiFi piesnosti v Pardubicich (Zdroj: vlastni.)

plvodni souradnice 50.048851, 15.763302
pocet AP v okoli 10
Cislo méfeni | parametry Mozilla Firefox Microsoft Edge Google Chrome
1 coords.accuracy [m] 237,63 63 60
real.accuracy [m] 144,21 13,91 20,61
5 coords.accuracy [m] 293 61 39
real.accuracy [m] 160,14 5,27 17,97
3 coords.accuracy [m] 228,72 61 49
real.accuracy [m] 158,45 3,55 20,29
4 coords.accuracy [m] 318,04 61 68
real.accuracy [m] 246,92 6,55 4,95
5 coords.accuracy [m] 236,01 61 106
real.accuracy [m] 165,46 3,71 5,02

Tabulka 6 - primér naméienych hodnot v Pardubicich (Zdroj: vlastni.)

webovy prohlizec Mozilla Firefox Microsoft Edge Google Chrome

prameér z realné vzdalenosti [m] 175,036 6,598 13,768

Z vysledkli méfeni v jednotlivych méstech je jasn€ patrné, Ze pifesnost WiFi geolokace
u prohlize¢e Mozilla Firefox neni zdaleka tak pfesné jako u sluZzeb Microsoftu, nebo Googlu.
Zato Microsoft Edge a Google Chrome maji geoloka¢ni API mnohem piesnéjsi, proto neni

divu, Ze Mozilla Firefox pouzivéa ve vychozim nastaveni Google API.

Tabulka 7 - primér v§ech naméfenych hodnot (Zdroj: vlastni).

webovy prohlizec Mozilla Firefox Microsoft Edge Google Chrome

Celkovy pramér z realné vzdalenosti [m] 108,7966667 16,544 19,528

Presnost WiFi geolokace v n&jaké lokalité zavisi vZzdy na poc¢tu WiFi v okoli, ale také na tom,

kolik lidi se kdy pfipojilo na tyto AP s GPS lokatorem. Proto bylo méfeni v Brné, co se tyce

vvvvv

se zapnutym GPS lokatorem vice lidi nez strahovské koleje v Praze. Pro piesnost geolokace
pomoci WiFi na jednotky metrii je tedy zapotiebi najit optimalni bod mezi poctem AP v okoli

a poctem pfipojeni na AP s GPS lokatorem.

Zdroj: viastni.
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4 ANALYZA GEOLOKACNICH UDAJU
4.1 GDPR

Obecné natizeni o ochran¢ osobnich udajii je nafizeni Evropské unie s cilem posilit a sjednotit
ochranu dat pro vSechny obcany EU. Toto nafizeni bylo pfijato 27. dubna 2016, vejde
Vv platnost 25. kvétna 2018 a nevyzaduje od vlad stati EU schvalovani jakékoli legislativy,
¢imz je tedy pfimo zavazna a pouzitelnd. Ma za cil hgjit prava ob¢anti proti neopravnénému

zachéazeni s osobnimi daji a jejich daty.

Navrhovany novy rezim EU pro ochranu udaji rozSifuje oblast piisobnosti zdkona EU
0 ochran€ idajii na vSechny zahrani¢ni spole€nosti, které zpracovavaji idaje o obyvatelich
EU. V ptipadé poruseni jakychkoli pravidel GDPR musi vinici pocitat s pfisnymi sankcemi
az do vySe 4 % celosvétového obratu. Dale také nafizuje vétSim zpracovatelim dat zfidit
kontrolni funkci DPO (povétenec pro ochranu udajti), jehoZ ukolem bude dohlizet na fadné

zachéazeni s osobnimi daty a hldsit mozné poruseni zakona, nebo uniky dat.
Zdroj: [26].

4.2 Man in the middle

ZjednoduSené jde o typ utoku, kde se uto¢nik vlozi do komunikace mezi dvé strany, kdy
se vydava pro jednu zucastnénou stranu za tu druhou a naopak, ¢imz ziska pfistup

k informacim, které se obé strany pokousely poslat sob¢ navzajem.

Zdroj: [27].
4.3 ARP spoofing
Kapitolu ARP spoofing popsal vyborné ve své praci Jifi Danielka:

»Protokol ARP ma v pocitacovych sitich duleZitou roli. Pouziva se pro preklad sitové IP
adresy na adresu fyzickou. ARP spoofing je technika, kdy utocnik podvrhne tyto adresy,
konkrétné fyzickou adresu, kterou zvoli viastni, napriklad svého zarizeni. To mu umozni stav,

kdy veskerd komunikace mezi zarizenimi proudi pres néej.“.
Zdroj: [28].

4.4 Odposlech odesilanych dat

Pro analyzu odesilanych dat vici poskytovatelim vybranych mobilnich operacnich systémut

byl pouzit nastroj mitmproxy, coz je interaktivni MITM proxy pro protokoly HTTP a HTTPS
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s konzolovym rozhranim. Analyza probéhla kompletné na linuxové distribuci Kali linux

2016.2, ktera je odvozena od linuxové distribuce Debian.

Nejprve se pouzil nastroj arpspoof k podvrhnuti adres, jednoduse tak, aby si mobilni zafizeni
uzivatele ,,myslelo®, ze Gtocnik je smérovac, ptes ktery proudi veSkerd data na systémové
servery. Byl k tomu vyuzit nasledujici ptikaz, kde prvni IP adresa je cilové zatizeni a druha IP

adresa smérovac.

arpspoof -i wlan0O -t 192.168.1.3 192.168.1.1

:~/.mitmproxy# arpspoof -i wlan® -t 192.168.1.3 109:
:4b:97 0:0:0:0:0:0 0806 42: arp reply 192.168.1.

:4b:97 0:0:0:0:0:0 0806 42: arp reply 192.168.1.
Obrazek 3 - vypis nastroje arpspoof

Zdroj: viastni.

Dale bylo potieba nastavit tzv. [P pfesmérovéani, které umozni prichod paketid pies

utocnikovo zafizeni.

sysctl -w net.ipv4.ip forward=l

V neposledni fadé se musela pfesmérovat komunikace do portl nastroje mitmproxy,

a to nasledujicimi ptikazy.

iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j REDIRECT --to-
port 8080
iptables -t nat -A PREROUTING -i ethO -p tcp --dport 443 -j REDIRECT --to-
port 8080

Poté stacilo jen zapnout nastroj mitmproxy, ktery zachytava a deSifruje veskerou HTTPS
komunikaci a podvrhuje HTTP variantu protokolu. Timto by ale uzivatel, ktery chce oteviit
naptiklad aplikaci Foursquare, byl informovan o mozné hrozbé MITM ftoku, proto je potieba
podvrhnout jesté mitmproxy certifikat, ktery je vytvofen pfi instalaci tohoto nastroje. Soubor
je pojmenovan jako mitmproxy-ca-cert.pem. Na zafizeni uzivatele se potom tento certifikat

nainstaluje a uzivatel tim tedy potvrzuje vérohodnost piekladu SSL vrstvy.

Zdroj: [29].
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2017-12-87 13:06:59 trollerhub/writeinteres

Response

RpGU7R1-XG1DmMmMQCT"

[decoded gzip] Hex
6a 1d

Zdroj: viastni.

2017-12-07 13:02:15

ma=2592000; quic= 3 q c=! quic c=":443"; ma=2592000; v="41,3

[decoded gzip] JSON

had insufficient authentication

d insufficient authentication
DENIED"

Obrazek 5 - komunikace se servery Googlu

Zdroj: viastni.

Komunikace se servery Googlu byla i pfes SSL vrstvu dale Sifrovana. Nekdy dokonce servery
poznali, Ze komunikace proudi pfes tfeti stranu a nalitdni aplikace tak znemozZnili pies

chybovou hlasku.

S velkou pravdépodobnosti je toto zapfi¢inéno skandaly, které vysly najevo koncem listopadu

roku 2017, jak informoval server root.cz nésledujici zpravou:

I kdyz ma uzivatel chytrého telefonu s Androidem vypnuté lokalizacni sluzby i mobilni
pripojeni (dokonce i kdyz nemd vlozenou SIM kartu), jeho chytry telefon shromazduje
lokalizacni data na zdaklade mobilnich vysilacii (kédy Cell ID) a posila je Googlu. S timto
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zjistenim prisel Quartz a ma jit o chovani platné pro vsechna zarizeni s Androidem nékdy
od pocatku tohoto roku. Tiskovy mluvci Googlu mél na dotaz odpovédét v tom smyslu, ze Cell
ID informace nejsou nijak vyuzivany a jsou zahazovany ihned po obdrzeni. Spolecnost
se pouze zabyvala analyzou vyuZiti takovych dat pro urychleni dorucovani zprav. Firma
prislibila, Ze tuto praktiku ukonci, telefony s Androidem by meély Cell ID prestat odesilat
Googlu. Ackoli obecné nelze predpoklidat, ze by slo o redalne nebezpecnou praktiku
kompromitujici zasadné soukromi konkrétnich uZivatelii, je nebezpecna a Spatna v tom, Ze jde
opét o shromazdovani dat uzivatelii bez jejich védomi, které navic nema uzivatel moznost

ovlivnit a které je pred nim maskovano falesnou indikaci vypnutych sluzeb.*.
Zdroj: [30].

Komunikace se servery aplikace Foursquare, jakozto aplikace geosocialni sité byla k pfecteni
v JSON formatu. Pfi odposlechu komunikace se servery aplikace Foursquare doslo na zjisténi,

zZe si 0 napadeném zatfizeni nechaji posilat mimo jiné informace jako:

e znacka zafizeni,

e typ zafizeni,

o zemé, ve které je zafizeni pfipojeno,

* typGOs,

o jazyk OS,

e typ sitového pfipojeni,

e Casovy otisk prvniho spusténi aplikace,
e [P lokace (pozice vlastnika ISP),

e lokalni IP adresa,

e rozliSeni obrazovky.

Zdroj: viastni.
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2I7FTohhuwnTL9RO",

261069",

Obrazek 6 - komunikace se servery aplikace Foursquare

Zdroj: viastni.

e "Cs-CZ
ect lo i

Obriazek 7 - komunikace se servery aplikace Foursquare

Zdroj: viastni.

LoC
ject location
"latitu :

Obriazek 8 - komunikace se servery aplikace Foursquare

Zdroj: viastni.
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10",
nmm2 2I7FTohhuwnTL9RO",

Zu
=

rprint id":

re
dentity

"instrur
I

f

-brtt": "1294"

Obrazek 9 - komunikace se servery aplikace Foursquare

Zdroj: viastni.

Pti zapnuti GPS lokatoru poté zatizeni odesilalo i svoje GPS soufadnice a v ptipadé prokliku

Vv aplikaci na vybrany bod z4jmu i jeho soufadnice a nazev. VeSkeré informace se po zavieni

aplikace odesilaly znovu.

Zdroj: viastni.
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5 METODIKA MAXIMALIZACE OCHRANY PRED EROZI
SOUKROMI

Z hrozeb SWOT analyzy v casti predikce uzivatelil jasné vyplyva fakt, ze pokud chce uzivatel

maximalizovat svoje soukromi pted erozi, mé¢l by dodrzovat tyto doporuceni:

e Uzivatel by mél mit v seznamu piatel dané LBSN lidi, kterym davétuje a zaroven by si mel
davat pozor, u jakého POI svoji pozici zvetejiuje.
e Pied kradezi identity se da branit nasledujicimi zptsoby:
o robustni heslo,
o byt na pozoru vici pokusu o utok zvany phishing ze strany uto¢nika (napf. resetovani
hesla ptes podvodny e-mail),
o odhlasovat se z vefejnych zafizeni.
e Uzivatel by mél mit na védomi, Ze veskera autorska prava zvetejnéného obsahu jiz nepatii
jemu, ale geosocidlni siti a mél by tim predejit kyberSikané.

Zdroj: [18].
Uzivatel by mél mit na paméti, Ze pii zjiStovani polohy lze vyuzit naptiklad tyto tdaje:

e Vefejna IP adresa zafizeni, ze které se da dale vysledovat naptiklad zaznamem o majiteli IP
adresy v databazi whois.

e Nastaveni jazyka, Casu a Casové zony webového prohlizece, nebo OS.

e Moznou erozi soukromi pfes podrobnosti o systému uzivatele zjisténé napiiklad pomoci
sluzeb JavaScript, Adobe Flash.

e Metadata v obrazcich, tzv. exif data také mohou obsahovat citlivé informace.

e Pfi placeni na nezabezpecenych portalech se daji vyuzit informace o platebni karté, naptiklad
banka, ktera kartu vydala, je zjistitelna z jejiho Cisla.

Zdroje: [19], [20].
Obecna doporuceni, ktera plynou z vysledku této prace jsou:

e Vypinat GPS lokator, WiFi nebo bluetooth, kdyz uzivatel tyto sluzby momentalné
nepotiebuje.

e Jako administrator sité pridavat do nazvii WiFi AP na konec SSID ,,_nomap®, ktery zaruci,
ze se tento WiFi AP neobjevi v databazi spolecnosti Google.

e Zmenit vychozi nastaveni nove pofizenych zafizeni, které maji vétSinou zapnuté moznosti
geolokace.

e Nepfijimat podezielé SSL certifikaty.

e Udrzovat aktualni OS vii¢i moznym softwarovym chybam.
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e Pouzivat robustni hesla na geosocialnich sitich s dvoji autentizaci, tj. potvrzeni pies mobil
nebo druhy e-mail.

e Nepfipojovat se bezhlavé do vetejnych siti bez zasifrovaného lokalniho obsahu.

e Neklikat na neznamé odkazy a vzdy si jejich pfesmérovani zkontrolovat ptes stavovy fadek.

e Nezobrazovat externi obrazky, které mohou obsahovat skodlivy kod.

e Zkontrolovat, které aplikace maji pfistup k citlivym informacim a pokud mozno tento piistup
odepfit.

e Nastavit automatické zamykani zatizeni pfi neaktivité.

e Mazani historie webového prohlizece.

Zdroj: [31].

Kazdy by mél mit na paméti slova Edwarda Snowdena: ,,Nezajimat se o ochranu soukromi
S tvrzenim, Ze stejné nemdm co skryvat, je podobné jako nezajimat se o svobodu projevu,

protoZe stejné nemam co rict. .

Zdroj: [32].
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ZAVER
Cilem této prace bylo vyhodnotit pti riznych modelech geolokacénich sluzeb miru tzv. eroze
soukromi uzivateld u soucasnych mobilnich operac¢nich systém a mobilnich aplikaci

vyuzivajici geolokaci.

Vysledky SWOT analyzy ukézaly, ze v zivot¢ uzivateli LBS existuje vysoky stupeii
prostorovych a Casovych pravidel pravidelnosti. Pouzitim LBQID z uzivatelského profilu
umoznuje uto¢nikovi pfedpovédét s 93% uspéSnosti dalsi navstiveny POI. Dalsi studie
dokonce uvadi, Ze pouze Ctyii prostorové vzdalené datové otisky postacuji k jednoznacné

identifikaci dalSich 95 % uzivateld ze vzorku 1,5 milionu uzivatelu.

V ¢asti méteni presnosti WiFi geolokacnich sluzeb bylo zjisténo, Ze nejptesnéjsi sluzby maji
spole¢nosti Google a Microsoft, které byly schopné uzivatele lokalizovat vzdy na par desitek
metrd, zatimco sluzby spole¢nosti Mozilla, které jsou v ranném vyvoji, byly piesné spise
na stovky metri. Geolokacni API bohuzel spole¢nost Apple neposkytovala, tudiz nemohlo
méteni probéhnout, nebot’ byl pouZit notebook s OS Microsoft Windows 10, ktery webovy
prohlize¢ Safari nepodporuje. Zde je nutné se pozastavit nad faktem, ze pro piesnost
geolokace pomoci WiFi na jednotky metri téch nepfesnéjSich sluzeb je zapotiebi najit
optimalni bod mezi poctem AP v okoli a poftem pfipojenych uzivateld na AP s GPS

lokdtorem v minulosti.

Z vysledktl ¢asti analyzy geolokaénich udaji vyslo najevo, ze Google si odesilana data
po nedavnych skandalech Sifruje jeSt€ mimo SSL vrstvu, coZ z nich déla data na prvni pohled
necitelna. Foursquare ale uzivatelova data pfeposila na servery v JSON formatu, a tak bylo
zjisténo, ze pii kazdém prokliku v aplikaci se odesilaji v podstaté veskera data o typu zafizeni
a OS, na kterém je aplikace spusténa. Pii zapnuté GPS je pak odesilana mimo jiné i pozice

uZzivatele zaroven s pozici POI, ktery si pravé prohlizi.

Pro maximalizaci ochrany soukromi uzivatelt slouzi posledni ¢ast této prace, kde je shrnuté
metodika pro béZné uzivatele, ktefi nejsou znali moznostem dneSnich vyspélych technologii

a zrucnosti moznych ttoc¢nik.
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