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Anotace

Tato bakalaiska prace v teoretické casti popisuje zékladni rozdéleni virtualnich privatnich
siti a jejich princip na spojové, sitové, transportni a aplikacni vrstvé. Prakticka c¢ast je
zamé&fena na popis konfigurace virtualni privatni sit€¢ pomoci technologie Cisco VPN a
OpenVPN.
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Uvod

Ve svété protkaném datovymi spoji vznikd potteba, aby spolu lidé a organizace
komunikovali bezpecné. Cena prondjmu soukromych linek nebo WAN spojti je vysoka,
takze b&Znému uZivateli je tato technologie nedostupna. Resenim téchto problémd jsou
prave virtualni privatni site€, kterymi se tato bakalaiska prace zabyva.

Cilem této prace je tedy priblizit Ctenafi technologii virtudlnich privatnich siti. Tato
technologie a jeji problematika je néplni Gvodni kapitoly. Zde se popisuje jeji zakladni
rozd¢leni, princip fungovani a vyhody ¢i pozadavky piinasejici jeji pouzivani.

V dalsi ¢asti je charakteristika virtudlnich privatnich siti detailnéji popsana na jednotlivych
vrstvach sitového modelu TCP/IP.

Praktickd ¢ast prace pomoci navrzeného simula¢niho schématu poskytuje zpisob realizace
virtualni privatni sit¢ s popsanymi jednotlivymi kroky, které vedou k jeji tvorbe¢.
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1 Uvod do VPN

Virtudlni privatni sité, pro které¢ se vzila zkratka VPN, jsou zakladnim prvkem bezpecné
komunikace mezi sitémi. Jak jiz samotny nazev napovid4, jednd se o sité, jejichz
zabezpeceni soukromi je umoznéno ¢i zajisténo pomoci urcité formy virtualizace. VPN lze
tedy povazovat za zpusob urcité simulace soukromé sit¢ ve vefejné siti, jakou je naptiklad
Internet. Nazyva se ,,virtualni“ protoze zavisi na pouziti virtudlniho propojeni, to je
docasné spojeni, které mize byt vytvoreno za pouziti prislusSného softwaru, hardwaru nebo
kombinaci obojiho. Virtudlni okruhy, které takto vzniknou, jsou privatni datovou siti
propojujici jednotlivé uzivatele nebo lokality s pomoci tunelovacich a Sifrovacich
protokold.

Ohledné vyrazu VPN lze nalézt n€kolik riiznych definici, bohuzel nékteré jsou ponékud
hafe pochopitelné. Jednoducha a srozumitelnd definice by tedy mohla znit takto. VPN je
sit’ umoznujici vytvofit zabezpecené spojeni na vefejné komunikacéni infrastrukture.

1.1 Zakladni typy siti VPN

Rozlisuji se tfi zakladni druhy VPN, které vznikly postupem casu s rozvojem technologii a
naroky uzivateldl.

1.1.1 Duvérné (Trusted) VPN

Prvni sit¢ VPN vznikaly nad privatnimi pronajatymi telefonnimi linkami. Teprve pozdéji
se zaCaly budovat pifes vefejné sité¢ typu Internet. Prvotni sité tohoto druhu se nazyvaly
divéryhodné VPN a jejich bezpecnost byla zavisla c¢isté na ochrané privatni linky. Bylo
mozné skrz né¢ dopravovat data mnoha zafizeni soubéZné, a tato zafizeni se spoléhala na
bezpecnost, kterou v systému zajiStoval pouze poskytovatel privatniho datového spoje.

Duvéryhodné sit€ VPN pouZzivaji nasledujici technologie linkové a sitové vrstvy:

e Virtudlni okruhy ATM druhé vrstvy.

e Virtualni okruhy Frame Relay druhé vrstvy.

e Transport ramcu protokolem druhé vrstvy MPLS.

e Smeérovani MPLS ftizené protokolem tteti vrstvy BGP, ktery se pouzivd na
Internetu. [1]

1.1.2 Bezpecné (Secure) VPN

Problematiku bezpecnosti vSak zkomplikoval rozvoj Internetu. Na technologii
daveéryhodnych VPN siti se najednou nedalo spoléhat, protoze kombinovanim vice VPN
linek u poskytovateli vznikd nebezpeci moznosti odposlouchavani na trase. Do sféry
bezpecnosti VPN proniklo Sifrovani, které se uplatiuje na koncovych bodech VPN linek.
Data pienaSena po Internetu jsou tedy zaSifrovana. Koncovymi body, které na jedné strané
linky ptidavaji Sifrovani a na druhé strané jej odstranuji, jsou Casto hrani¢ni smérovace
nebo podobna zatizeni. Tento typ VPN se tedy nazyva bezpecné VPN.
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V bezpecnych VPN se vyuzivaji nasledujici technologie a Sifrovaci protokoly:

e Sifrovani IPsec v transportnim nebo tunelovém rezimu.

e Kombinace L2TP/IPsec.

e MPLS LSP — Protokol LSP propojuje smérovace v siti MPLS.
e SSL verze 3.0 nebo TLS spolu se Sifrovanim. [1]

1.1.3 Hybridni

Jedna se o sité, které kombinuji vlastnosti obou vySe zminénych a snazi se té€zit z jejich
vyhod. Internet se v tomto ptipad¢ poklada za rozlehlou sit WAN a zabezpecena VPN cast
pokryva pravé tuto vefejnou Cast sit€ VPN. Zbyvajici dil sit€ na obou stranach linky mize,
ale nemusi byt zabezpecen pomoci Sifrovani. Poskytuji se v ném vSak minimaln¢ sluzby
davéryhodné VPN sité. Zpravidla se jedna o kombinaci lokalnich bezpecnych siti s
davérnymi sitémi poskytovateli.

V hybridnich VPN se mohou vyuzivat technologie z libovolné kombinace technologii
pouzivanych pro bezpecné a divéryhodné VPN sité. [1]

1.2 Pozadavky kladené na VPN

Existuje jeden velmi dllezity pozadavek, ktery je spole¢ny pro bezpecné, divéryhodné a
hybridni VPN. Administrator VPN musi znat cely rozsah sit¢ VPN a bez ohledu na pouzity
typ sit¢ VPN by méla mit VPN schopnost, které normalni sit’ nema.

Konkrétni pozadavky pro divérnou VPN jsou:

e Smérovani a adresace pouZzivana v siti musi byt stanovena pred vytvorenim VPN.

e Nikdo jiny nez poskytovatel divérné VPN nesmi ménit, vkladat a mazat data nebo
vymazat udaje o vlastnostech VPN.

e Nikdo jiny nez poskytovatel divérné VPN nesmi vytvaret nebo ménit cesty uvnitf
sit€¢ VPN.

Konkrétni pozadavky pro bezpecnou VPN jsou:

e Veskery provoz na zabezpecené VPN, musi byt Sifrovan a autentizovan. Mnoho
protokoll, které se pouzivaji pro vytvotreni zabezpetené VPN umoziuji vytvoreni
VPN, které vyuzivaji autentizace, ale bez Sifrovani. 1 kdyz takové sité jsou
neexistuje zadné soukromi.

e Bezpecnostni vlastnosti VPN musi byt odsouhlaseny vSemi stranami v rdmci VPN.
Bezpecnd VPN m4 jeden nebo vice tunell, a kazdy tunel ma dva koncové body.
Administratofi obou koncii kazdého tunelu musi byt schopny se dohodnout na
spole¢nych vlastnostech tunelu.

e Nikdo mimo VPN nesmi ovlivnit bezpecnostni vlastnosti VPN. Nesmi byt mozné,
aby uto¢nik zmeénil bezpecnostni vlastnosti kterékoli ¢asti sit€¢ VPN, naptiklad
oslabit Sifrovani nebo ovlivnit Sifrovaci klice, které jsou pouzivany.
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Konkrétni pozadavky pro hybridni VPN jsou:

e Hranice zabezpecené VPN v ramci divérné VPN musi byt zcela jasnd, protoze
hybridni VPN miize byt jen zurcité Casti zabezpecena VPN, jelikoz je tvofena
v rdmci divérné VPN sité.

e Administraitor VPN musi védét, jestli provoz mezi dvéma urcitymi adresami
v hybridni VPN je soucasti bezpecného VPN ¢i nikoliv. [1]

1.3 Topologie VPN

Z hlediska topologie sité rozliSujeme dva typy zakladnich propojeni site-to-site a klient-to-
site neboli vzdaleny ptistup. Topologie se od sebe odlisuji pfedevsim v tom, k jakému
ucelu se vyuzivaji.

1.3.1 Site-to-site topologie

Jak jiz n4zev napovida, site-to-site propojuji dvé a vice lokalnich siti. Firemni spole¢nosti
pouzivaji propojeni siti pies VPN ke spojeni rozptylenych mist stejnym zptisobem, jako
kdyby byly propojeny pronajatou linkou nebo jinou WAN technologii (Frame Relay,
ATM). Vyhodou takového propojeni je sdileni podnikového intranetu nebo extranetu s
pracovnim partnerem. V této topologii, uzivatelé posilaji a pfijimaji data skrz VPN branu,
kterou byva obvykle smérova¢ nebo server. VPN brana je zodpovédnd za Sifrovéani
odchoziho provozu a posilani jej skrz VPN tunel do internetu k protéjsi VPN brané ciloveé
sité. Tato brana odifeze hlavicku paketu, rozsifruje obsah a doru¢i paket k cilovému
uzivateli uvnitt cilové sité. [2]

.. Suiiea VEN \J\fr/-) router VPN [

S a firewall a firewall

Internet
Firemni spolefnost A Firemni pobofka spolefnosti A

VPN propojeni

Obrazek 1 — Topologie VPN site-to-site [11]

1.3.2 Client-to-site topologie

Client-to-site, nékdy taky oznaCovano jako client-to-server neboli vzdaleny pfistup slouzi
pro pfistup vzdalenych uzivateld k lokalni siti. Obvykle se jedna o pracovniky v terénu ¢i
domaci uzivatele, ktefi se potiebuji dostat k firemnim sitovym aplikacim. Po navazani
VPN maji vzdaleni uzivatelé stejny piistup k sitovym aplikacim, jako kdyby se nachazeli v
prislusné lokalité. Tento druh VPN méa docasny charakter, VPN se aktivuje dle potieb
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vzdalenych uzivateld. Kazdy uzivatel ma typicky nainstalovany VPN klient, software,
ktery zabaluje a Sifruje pakety predtim, nez je odesle pfes internet k cilové VPN brané. Ten
usnadnuje pfipojeni, takze uzivateli staci zdkladni znalost k vybudovani VPN spojeni. [2]

VPN propojeni

= 1

@ Jﬁ'v" i .:

I
Lt
I«

VPN klient

router VPN
a firewall

Internet

FIFEITII'II 5|}IJ|EI:I'II}5t

Obrazek 2 — Topologie VPN client-to-site [11]

1.4 Obecny princip navazovani spojeni VPN

K vytvofeni VPN spojeni je potieba uréitého softwaru, jehoz ptikladem muize byt
OpenVPN. V nékterych ptipadech je potieba pro realizaci vytvoieni VPN i nutny
hardware, tim to ptikladem je Cisco VPN.

Nejcastéjsi spojeni je provozovano jako klient-server aplikace, na kterém je vysvétlen
nasledujici princip VPN. VPN server bézi pifimo na systému s firewallem a pii svém
spusténi vytvofi virtudlni sitové rozhrani (virtudlni sitovou kartu) a tim 1 dalsi podsit
firemni sité. Server ocekava spojeni na vnéjSim rozhrani firewall systému a provadi
autentizaci VPN Kklienta, ktery se pfipojuje z vné&jsi sit€ pomoci klientské aplikace. Po
usp&Sném ovéteni je klientskému systému piidélena IP adresa z virtudlni podsité. Mezi
serverem a klientem je nasledné vytvofen Sifrovany tunel, kterym jsou bezpecné pienaSeny
vSechny pakety smérovany do lokalni sit€. Samoziejme spojeni mezi VPN a lokalni siti je
mozné omezovat pomoci pravidel firewallu a tim jednoduSe urcit, ke kterému systému ¢i
aplikaci se klienti mohou dostat. Takto popsané spojeni bude ndzorné nakonfigurovano
v praktické ¢asti pomoci OpenVPN a Cisco VPN. [10]

V4 z

1.5 Vyhody VPN pouzivani

VPN ma spoustu vyhod a piinost, které pfinasi at’ samotnym koncovym uzivateliim, tak
celym organizacim. Vyhody pfi uzivani VPN jsou:

e ZvysSena bezpecnost. — Po pfipojeni k internetu pfes VPN tunel jsou sitova data
Sifrovana a zabezpeCena VPN standardem. Timto zpiisobem jsou tyto informace
mimo dosah uto¢nikd.
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Anonymita. — Prostiednictvim pfipojeni VPN muzou lidé surfovat na internetovych
strankéach v naprosté anonymité. Ve srovnani s metodou web proxy nebo softwarem
na utajeni IP je VPN na vyss$i urovni. VPN umoziiuje uzivatelim ptistup k internetu
v 100% anonymité z libovolného softwaru nebo aplikace nainstalované v
pocitacovém systému.

Odblokovani webové stranky a obejiti web filtri. — V téchto dnech jednim z
hlavnich pouziti VPN je pfistup k zablokované webové strance, ktera je blokovana
lokdlnim ISP nebo internetovymi autoritami. Vyuziti ma zejména v nékterych
zemich, kde se uplatiiuje cenzura Internetu.

Zména IP adresy. — Sluzba VPN zjiného statu mize dat uzivatelim siti VPN
adresu IP z tohoto statu. To lze vyuZzit na webové stranky naptiklad typu on-line
bankovnictvi nebo webové stranky akciovych investic, které vyzaduji piistup
z domdci zem¢.

ZlepSeni kvality sluzeb a vykonu sité. — Zde zaleZi na tom, jak je nastavena VPN
infrastruktura. Nékdy v ptivodni siti rychlost stahovani a kvalita sluzeb neni
dostatecn¢ kvalitni ¢i dochazi ke zpozdéni paketl, pot¢ VPN pfipojeni mulze
vyrazné pomoci.

Snizeni nékladd. — Néklady na vytvofeni a udrzbu piipojeni k LAN siti
prostiednictvim VPN jsou ve srovnani s jinymi bezpecnostnimi piipojenimi
podstatné levné;jsi.

Vzdaleny pftistup. — Spole¢nosti poskytuji ptfipojeni VPN pro zaméstnance, ktefi
pracuji z domova nebo z vnéjsku pii obchodnich cestach a tak zvySuji produktivitu
v podnikatelském prostiedi.

Sdileni souborii. — VPN je Casto pouzivano pro pfipojeni vice pobocek v riiznych
lokalitach nebo v zemich, takto maji soubory zabezpecené a okamzité k dispozici
po celém svéte. [8]
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2 VPN na sitovém modelu TCP/IP

Sitovy model TCP/IP popisuje zpiisoby, jak vypada sitové propojeni a komunikace.
Sitovy model je rozdé€len na Ctyii vrstvy, kde kazda vrstva ma definované sluzby a maze
komunikovat se sousednimi vrstvami. Na téchto vrstvach pak rozezndvame nékolik typii
VPN.

Obrazek 3 — Sitovy model TCP/IP [12]

2.1 VPN na spojové vrstvé

Princip technologie vytvafeni VPN na spojové vrstvé pracuje podobné jako princip
vytvofeni pln¢ privatnich siti na vlastnich nebo pronajatych oddélenych ptenosovych
linkach. Vytvofené VPN na spojové vrstvé jsou pak nezavislé na vySsi pfenosové vrstve.
Infrastrukturu téchto siti s virtudlnimi obvody ve spojové vrstveé tvori sit¢ ATM a Frame
Relay. Za zvlastni typ VPN tvofenych na spojové vrstvé lze povazovat i virtudlni sité
(VLAN) vytvofené technologii LAN emulace. Technologie virtualnich siti vznikla
puvodné pro prostiedi ethernetovych prepinact, ale pouziva se i v sitich ATM a Frame
Relay. Architektura siti s virtudlnimi obvody na spojové vrstv€ nabizi vysoce kvalitni
alternativu k sitim pevnych dedikovanych obvodd.

2.1.1 Virtualni sité
Virtualni sité Ize aplikovat dvéma zptisoby a to:

e Jestlize je ATM technologie pouzivana pouze na patefni piepinace a ve vlastni siti
nejsou zadné koncové uzly ATM, pak je toto prostiedi patere ATM pro virtudlni
sit¢ zcela transparentni. Pfipojené LAN piepinace v dané VLAN komunikuji mezi
sebou bez toho, ze by si byly védomy existence ATM sité¢ mezi sebou. V redlnych
sitich tento jednoduchy pfipad ale neni moc Casty.

e Cast&jsim ptipadem je stav, kdy je potieba pouZiti technologie emulovanych LAN,
oznacovano zkratkou LANE. Jednd se o piipad, kdy i1 sdilené servery jsou
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pfipojeny k pateti ptimym ATM piipojenim a abychom zajistili ¢lenstvi i témto
uzlim v n¢které VLAN musi se pouzit pravé technologie LANE.

Zakladni funkci LANE je emulace LAN nad ATM siti. LANE protokol definuje rozhrani
pro protokoly vyssi vrstvy — sitové vrstvy. Pakety téchto sitovych protokoll jsou pak dale
posilany ptes ATM sit’ zapouzdieny v jednom ze dvou moznych LANE MAC ramcich.
LANE protokol zptsobuje, ze ATM sit’ vypada jako sit’ typu Token Ring nebo Ethernet.

LANE zakladnimi prvky jsou LES — server, poskytujici mapovani mezi MAC a ATM
adresami, a LEC — klientské rozhrani, které musi obsahovat kazdy ¢len ELAN. LES podle
pozadavki jednotlivych LEC poskytuje pteklad mezi MAC a ATM adresami, takze LEC
mohou komunikovat mezi sebou piimo po ATM siti.

Standard LANE umoziuje vytvoteni vice ptekryvajicich se virtudlnich siti, tak klient LEC
muze byt ¢lenem vice ELAN. Tak mohou uzly z riznych ELAN pfistupovat ke spole¢nym
sitovym zdrojim bez nutnosti prichodu pfes smérovac.

Cleny ELAN mohou byt jen uzly ATM, zatimco ¢leny VLAN mohou byt jak uzly ATM,
tak i uzly na standardnich segmentech. Na ¢leny ELAN tak muzeme pohlizet jako na
podmnozinu VLAN.

V jedné ATM siti miize byt vytvoreno vice ELAN. To vyvolava potiebu jejich propojovani
- jak mezi sebou, tak se stavajicimi LAN a WAN sitémi. Propojeni uskutecnit 1ze jediné
pomoci smérovace, na kterém je implementovan vicendsobny LEC, kazdy pro jednu
ELAN. Smérovani datovych paketi pak probiha stejnym zpiisobem jako u standardnich
siti. Jednotlivym ELAN jsou totiz pfifazeny rizné identifikacni ¢isla sité. Podle adresy cile
LEC pozna, Ze paket neni ve stejné ELAN a posle jej na svilij defaultni smérovac. Tento
smérova¢ po obdrzeni paketu ur¢i ze svych smérovacich tabulek cilovou ELAN a
pfesméruje do ni paket. [3]

2.1.2 MPOA

V sitich MPOA na rozdil od LAN Emulace je pouzit Uplné jiny pfistup ke smérovani
paket. Vyuziva se zde tzv. ,virtudlni smérovac®, ktery emuluje funkci tradi¢ni sité se
smérovaci a identifikuje datové toky, které mapuje ptimo do virtudlnich spojeni ptes ATM
sit’. Pakety tak jiZ nemusi byt na své cesté zpracovavany na kazdém smérovali a vedle
podstatného zvyseni vykonnosti dochazi ke zmenseni transportniho zpozdéni.

Zakladni principy MPOA standardu vychazi z rozdéleni funkci tradi¢niho
multiprotokolového smérovace, tedy odde€leni vypocetniho zpracovani smérovani od
vlastniho fyzického smérovani paketli mezi jednotlivymi podsitémi. Vypocetni zpracovani
(sprava adres, topologické informace atd.) je provadéno MPOA serverem (MPS), zatimco
vlastni fyzické smérovani paket provadi MPOA klient (MPC).

MPS funkce je implementovana do ATM piepinace nebo MPS pracuje jako samostatny
smérovaci server s ATM ptipojenim. Funkce MPC je zabudovédna do okrajovych ATM
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pfepinact a do piipojenych ATM stanic. Tim jsou od sebe fyzicky oddéleny zatizeni, ktera
provadi smerovaci vypocty a zatizeni, ktera provadi vlastni fyzické prenosy.

Vyhoda pouziti MPOA technologie spoc¢iva v dynamickém vytvareni virtudlnich obvodi
mezi koncovymi uzly a vyznamného snizeni provoznich nakladi. Nedostatkem MPOA sité
z pohledu VPN je jeji vyhradni omezeni na ATM jako pfenosové technologie na spojové
vrstve. [3], [4]

2.1.3 MPLS
MPLS je povazovano za hybridni technologii, ktera integruje dva zékladni pfistupy k
tvorbé VPN a to:

e Pouziti smérovani na sitové vrstve a prepinani paket po paketu.
e Virtualni obvody na spojové vrstvé a piepinani podle datovych toki.

MPLS integruje smérovani na sitové vrstvé s tzv. prepindnim podle navésti. Toto
pfepinani podle ndvésti umoziuje plynuly pienos dat mezi koncovymi uzly. Pro
identifikaci dat, ktera se maji prenést, se pouzivaji specialni navesti.

MPLS miize pracovat s libovolnym médiem, po kterém se daji prenéset sitové pakety mezi
uzly, definovanymi svymi sitovymi adresami. MPLS poskytuje jen zékladni mechanismy,
které zahrnuyji:

e Ptid¢lovani kratkych navésti pevné délky specifikovanym datovym toktim.

e Pomoci identifikace téchto navesti zjednoduseni prenosu paketd.

e Moznost piimého vyuZziti prenosovych mechanismi, které poskytuji spojovée
orientované technologie jako ATM a Frame Relay.

e Procedury a protokoly pro pfidélovani navésti jednotlivym datovym tokim a
distribuci téchto informaci mezi jednotlivymi zacastnénymi uzly.

Vytvofend VPN technologii MPLS ma tfi zdkladni slozky:

e Rizenou distribuci smérovacich informaci jako zptisob vytvofeni VPN a fizeni
vzajemného propojeni mezi nimi.

e Pouziti identifikatort pro jednotlivé virtudlni sit¢ (VPN ID) a obzvlasté jejich
provazanost s IP adresami k jejich pfipadné zméné na unikatni adresy.

e Pouziti pfepinani podle névésti na smérovani paketi.

MPLS architektura je zaloZena na aplikaci navésti na paket, vstupujici do sit¢ MPLS. Tim
je pro dany paket urcena sekvence ptepinacii, kterymi musi projit na své cesté mezi
okrajovymi uzly sité, a také vystupni smérovac. Rozsifenim této architektury z hlediska
VPN je globalni identifikator CUG. Tento globalni identifikator mtze byt pfifazen paketu
pii vstupu do MPLS sité a pak pouzit jako index ve smérovaci tabulce pro VPN k urceni
pocatecniho naveésti. CUG  je na vystupu ze sité MPLS déle znovu pouzit jako index v
globalni tabulce VPN k urceni vystupniho smérovace. [3], [4]
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2.2 VPN na sitové vrstveé

Informace v sitové vrstvé slouzi pro smérovani protokolu IP a prace se smérovacimi
informacemi je zakladem pro vytvofeni VPN na této vrstve.

2.2.1 Filtrovani smérovych informaci

Vytvafeni VPN je zaloZzeno na pomérné jednoduchém principu o omezeni poskytovani
smérovacich informaci. Informace o dosazitelnosti vybranych siti, které jsou v jedné VPN,
tak nejsou poskytovana okolnim sitim, které do dané VPN nendlezi. To samé plati i v
obraceném sméru.

Takovy zplsob vytvaieni VPN ma ale své nedostatky. Nejvétsim znich je obtizné
zabranéni pfistupu z jednotlivych ¢asti VPN na nejblizsi implicitni smérovac, slouzici k
externi komunikaci se sit¢tmi mimo danou vlastni VPN. Implicitni smérova¢ dané sité pro
vnéj§i komunikaci s ostatnimi ¢astmi dané¢ VPN musi byt pfistupny, proto na tomto
smérovaci je nutnd fadnd implementace komunikaénich filtri k zablokovani veskeré
komunikace, sméfujici mimo danou VPN. [3]

2.2.2 Tunelovani

Tunelovani se vztahuje na zapouzdieni a smérovani, stejné jako na odstranéni zapouzdreni.
Tunely nevyzaduji, aby vlozena data byla nutn¢ zaSifrovana, i kdyz tomu tak vétSinou
byva. Tunel je logickou trasou, ale jevi se jako bodové (point-to-point) spojeni v siti.
Zatizeni, kterd komunikuji uvnitf tunelu, at’ uz se jednd o prepinace, brany, smérovace
nebo proxy servery, jsou zdrojovému i cilovému systému neviditelna.

Pokud se zaSifruje cely paket (data 1 zahlavi) a takto zaSifrovany paket je obalen novym
zéhlavim a odeslan na druhy konec VPN spojeni, jednéd se o VPN tunel. Tunelovani je tedy
proces, pii cemZ se cely paket ocitd zapouzdieny uvnitf jiného paketu. Zasifrovany paket
se nazyva ,pasazérsky paket a jeho obalujici paket ,,pfepravni paket neni zaSifrovan,
protoze obsahuje informace o adresaci. Koncové body tunelu se nazyvaji ,,tunelova
rozhrani®, pfi¢emz mistni konec tunelu je pro nas zdrojovy a vzdaleny konec je cilem
komunikace. [4], [5]

Obrazek 4 — VPN tunelovani [11]
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4

informaci. Vyzaduji vSak ke svému fungovani vice zdroji a rezijni nédklady navic.

Jako obalka pro zapouzdfeni paketi mohou slouzit protokoly GRE, IPsec, PPTP a L2TP.
Protokol IPsec je jednou z metod pouzivanych pro zasifrovani VPN provozu. Pokud se pro
tunelovani pouzije jeden z protokolt GRE, PPTP nebo L2TP, tzv. nosné protokoly, a jejich
data mezi koncovymi body spojeni pak jesté zaSifruje IPsec, fikd se tomuto mechanismu
[Psec transport.

2.2.3 GRE

Jedna se Cisté¢ o smérovaci protokol, sam o sob¢ nedokéze zajistit Sifrovani paketi. GRE
tunely jsou obecné typu bod-bod, tzn., ze pro tunel existuje jen jedna zdrojova a také jen
jedna cilova adresa. Hrani¢ni smérovac v siti odesilatele uplatni GRE protokol na
pasazérsky paket. Na koncové strané si pak hrani¢ni smérova¢ precte informace z GRE
zahlavi, vyjme pasazérsky paket a vysle jej dale ke svému cili. Tunely GRE jsou casto
vkladany dovniti VPN tuneld, které pak poskytuji nezbytné kryptografické funkce.

Protokol GRE podporuje jak fyzické IP adresy, tak platné logické nebo virtudlni IP adresy.
Kdyz se tedy naptiklad vytvoii VPN spojeni mezi dvéma sitémi LAN, muaze k zaloZeni
GRE tunelu byt pouzita bud’ adresa fyzického rozhrani smérem ke klientovi nebo adresa
rozhrani zpétné smycky (loopback) smérovace. [5]

2.2.4 PPTP

PPTP pro svou ¢innost vyuziva protokol PPP, ktery zajistuje vzdaleny ptistup mezi dvéma
body. PPTP tunel lze nastavit i tak, ze pfistup je umoznén celému vzdalenému sitovému
segmentu.

V ramci PPTP existuje moznost vyuzivani Sifrovani o sile 40 nebo 128 biti. Vzdaleni
klienti protokolu PPTP se autentizuji mechanismy CHAP nebo EAP. PPTP spojeni
umoziuje pouze autentizaci uzivatelli, protoZe v protokolu PPP to ani jinak neni moZné.
Vzdalené pocitace tak autentizovat nelze, coz piedstavuje jisté omezeni.

Pfi procesu zapouzdieni je zaSifrovany paket nejprve obalen do PPP, dale pak do upravené

vvvvvv

hlavicku, aby mohl byt spravné prenesen. Z pohledu smérovace se takovy paket jevi jako
kazdy jiny IP paket, pfi¢emz cely ramec PPP ptedstavuje v tomto ptipad¢ data paketu. [5]

| Eifrovano |
Hlavigka | Hawvidka | Hlavitka Gide
protokolu|protokolu | protokolu Datova Edst protokolu PPP
P CRE FRP (datagram protokolu IF)
R&mec PPP |

Obrazek 5 — Format paketu PPTP pro zapouzdieni dat [13]
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2.2.5 L2TP

Model L2TP vychazi ze star§iho standardu L2F od spolecnosti Cisco Systems. L2TP ve
verzi 3 umoznuje vzdalena pripojeni serveru NAS, tunelovana na branu nebo koncentrator.
Do L2TP se vkladaji zapouzdiené ramce PPP. Tunel mlze byt i rozsifen tak, aby se mohly
vzdalen¢ piipojovat celé sit¢.

L2TP protokol nema zadné nastroje na zabezpeceni, proto se obvykle kombinuje
s [Psecem. Data lze piepravovat pies sit¢ ATM, Frame Relay, PPP, VLAN nebo PPP nad
IP. L2TPv3 vytvaii z rdmct PPP standardni pakety, které jsou zaSifrované protokolem
[Psec. Kombinace L2TP/IPsec muze vyuzivat nejen autentizatni metody jako PPP, ale i
autentizaci pocitacii prostfednictvim certifikati nebo sdileného klice.

Princip vytvoifeni paketu L2TP probiha tak, Ze se k pasazérskému paketu ptipoji nejdiive
hlavicka L2TP a UDP spolu se zakoncenim Ipsec ESP. Modul IPsec data zaSifruje a ptida
k nosnému paketu jesté hlavicku IPsec ESP a autentizaci zakon¢eni IPsec. Nakonec obdrzi
hlavic¢ku IP, aby mohl byt vyslan do VPN tunelu. [4], [5]

Sifrovani [Psec
Hiavigka | Hlavitka | Hlavigka [Hlavigka |Hlavigka| Datovd&dst | Koncovd | Koncovs
protokolu|Protokolulpmtokaluprotokely |protokelu| profokalu PRP Egst gast
P IPSec LDP LZTP FFF (datagram protokolu | overeni
ESP protalalu IP) IPSec ESP |protokolem
IPSec
Famec PPP

Obrazek 6 — Format paketu L2TP pro zapouzdieni dat [13]

2.2.6 IPsec

IPsec je komplexni sada protokolli podporovana jak IPv4, tak 1 [Pv6 a nabizi tunelovani,
Sifrovani a autentizaci. IPsec nejprve zafidi to, ze se ob¢ strany navzajem autentizuji a
nasledné Sifruje veskerou komunikaci pomoci domluveného algoritmu. Tunel mezi dvéma
servery nebo mezi serverem a uzivatelem pak zabezpecuje provoz jakéhokoli typu.

[Psec miiZze pracovat ve dvou modech:

e Tunelovaci mod. - Sifruje cely paket a doplituje novou hlavicku. Tento mod lze
pouzit pro IPsec proxy, klient vysila data, smérovac je Sifruje a posila dal, tudiz se
neda z komunikace odhalit adresa klienta.

e Transportni méd. - Sifruje pouze data, IP hlavicka se ponechd a doplni se pouze
IPsec hlavicka.

IPsec vyuziva dva hlavni protokoly a to:

e AH - Zajistuje integritu a autentizaci zdroje dat ve formé autentizacniho zahlavi
vloZzen¢ho za plivodni IP zéhlavi. Pouzivd hashovaci funkce MDS5 ¢i SHAI a
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spole¢ny kli¢, ktery si na zacatku domluvi. V hlaviéce obsahuje poradové cislo
paketu.

e ESP — Zajistuje utajeni zpravy Sifrovanim datového obsahu 1 zéhlavi, a kromé toho
poskytuje obdobné autentizacni sluzby jako AH. Standardné Sifruje pomoci DES,
ale protoze je tento algoritmus jiz zastaraly, vyuziva se cCastéji jeho vylepSend
varianta 3DES.

Aby bylo mozné zapouzdieni a vybaleni paketu s AH nebo ESP je potieba tajny klic,
algoritmus a dal$i tidaje. Tyto informace jsou ulozeny v bezpecnostni asociaci (SA). SA
zavadéji vztah diveéry mezi dvéma partnerskymi zafizenimi a koncové body sit¢ VPN se
pomoci nich dohodnou na pfenosovych pravidlech. SA si vzajemné potvrzuji zasady s
potencialnim partnerem, jaké parametry bude navazované spojeni mit.

VPN musi mit tajné klice a Sifrovaci algoritmy sdilené mezi v§emi ucastniky komunikace.
Bezpecnou vyménu mezi nimi obstarava protokol IKE, ktery pfedstavuje mechanizmus pro
dojednéni bezpecnostnich sluzeb mezi koncovymi prvky IPsec, autentizovani jejich relaci
a Sifrovacich kli¢t. Také se stard o vyménu klich, kterd vychédzi z algoritmu Diffie-
Hellman. [3], [4], [9]

2.3 VPN na transportni a aplikacni vrstvé

Bezpecnost na vysSich vrstvaich TCP/IP modelu lze realizovat rozSifenim firemnim
feSenim SSL, na némz je postaveno oteviené feSeni TLS.

2.3.1 SSL/TLS

Protokol SSL verze 3 zaklad4 bezpecna spojeni na aplikacni vrstv€ pro vzdaleny piistup
uzivateldi. Jeho novéjsi verzi je protokol TLS, ktery byl z SSLv3 odvozen a je s nim zpétné
kompatibilni. Oba protokoly jsou proto v mnoha ohledech velmi podobné a Casto se
pouzivaji ve spojeni SSL/TLS.

Jelikoz SSL/TLS je soucasti vS§ech modernich webovych prohlizecl, jsou VPN spojeni
zalozend na webovém piistupu velmi popularni. Pfed vlastnim pfenosem si ob¢ strany
oveii totoznost pomoci asymetrické kryptografie (za pomoci vetfejnych a soukromych
klict). Samotna komunikace potom probihd pomoci symetricky Sifrovanych zprav (napf.
3DES, RC4). Integrita pfendSenych dat pak byva zajiSténa pomoci hashovacich funkeci,
podobné jako u protokolu AH. (napt. SHA-1, MDS5).

Uroveii bezpe¢nosti SSL/TLS neni vysokd jako v piipadé protokola IPsec, L2TP &
dokonce PPTP. SSL/TLS Sifruje pouze data prenaSena samotnou aplikaci, kterd SSL/TLS
implementuje. Zabezpeceni se da vSak posilit specialnim klientskym softwarem, ktery
podporuje tyto protokoly. [4], [6]
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3 Konfigurace Cisco VPN

Cisco VPN nabizi nékolik druhii vytvoieni VPN, tato ¢ast se zabyva popisem konfigurace
vzdaleného piistupu pomoci Clientless SSL. VPN a SSL VPN klient.

Clientless SSL VPN je mod, ktery nabizi omezeny bezpecny piistup na vnitini zdroje
uvnitt firemnich siti. Uzivatel pfistupuje pomoci internetového prohlizeCe na webovou
stranku tzv. portal. Pfistup je ptes Sifrovany protokol HTTPS standardné na portu 443.
Nejprve je nutné provést autentizaci uzivatele a pak je pristupny portal s nastavenymi
moznostmi. Pfenos dat mezi vzdalenymi uzivateli a vnitini siti je zajiStén tim, Ze cestuje
ptes SSL tunel.

SSL VPN klient je mod, ktery poskytuje uzivateli nejvice moznosti. Nabizi rozsahle;jsi
podporu aplikaci pfes dynamicky stazitelného klienta Cisco AnyConnect VPN. Poté, co
klient VPN je ovéten, mohou vzdaleni uzivatelé ptistupovat do vnitinich siti nebo aplikaci,
jako kdyby byli na misté. Pfenos dat mezi vzdalenymi uZzivateli a vnitini siti je zajiStén tim,
ze je Sifrovan. [9]

3.1 Navrh testovaciho scénare

Nejprve je popsana konfigurace Clientless SSL VPN, kde je vyzadovédna autentizace
uzivateli kombinaci certifikatu a uzivatelského jména a hesla. Portalova stranka poskytuje
seznam URL webovych servert, které mize vzdaleny uzivatel po uspéSné autentizaci ve
vnitini siti prohlizet. Jiné aktivity ve vnitini siti vzdalenému uzivateli nejsou povoleny.

Poté bude mod Clientless SSL VPN rozsifen o moznost stahnuti Cisco AnyConnect VPN
klienta, dale jen nazyvan jako AnyConnect klient a nakonfigurovan druhy méd SSL VPN
klient. Zde bude nakonec vzdaleny uzivatel ACL listy omezen pouze také na ptistup k web
serveru, ale s tim rozdilem, Ze k nému bude moci pfistupovat jakoby byl v jedné lokalni
siti.

Navrhovana konfigurace obsahuje dva pocitace ve vnitini siti a bezpecCnostni zatizeni
Cisco Adaptive Security Appliance 5505 (ASA). Na jednom vnitinim pocitaci je
nainstalovana sluzba web server. Dalsi pocita¢ slouzi k simulaci vzdaleného uZivatele.
VPN tunel se tvoii mezi zatizenim ASA, které slouzi jako VPN brana a VPN klientem.
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Topologii zapojeni znazoriiuje nasledujici obrazek.
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Obrazek 7 — Schéma testovaci topologie

Pouzité adresni rozsahy a IP adresaci zobrazuji nasledujici dvé tabulky.

Tabulka 1 — Adresni rozsahy

Adresni rozsah Pouziti
192.168.1.0/24 Vnitini LAN
192.168.0.0/24 Simulovany Internet

10.10.10.0/24 VPN tunel

Tabulka 2 — IP adresy zafFizeni

Zatizeni Rozhrani I P adresa Popis
ASA 5505 Fa0/1 (Vlan 1) 192.168.1.1 Vnitini rozhrani
ASA 5505 Fa0/0 (Vlan 2) 192.168.0.0 Vnéjsi rozhrani

Pocitac 1 Fa0/0 192.168.1.5

Pocitac 2 Fa0/0 192.168.1.6
VPN klient Fa0/0 192.168.0.5

3.2 Realizace konfigurace scénare

Pied realizaci zafizeni ASA nejprve restartujeme, abychom ziskali pocatecni defaultni
nastaveni od vyrobce. Samotna realizace obsahuje vSechny piikazy zadavané do
ptikazového tfadku zatfizeni ASA. Kompletni konfiguraci spolu s konfiguraci klientského
softwaru Ize také shlédnout na ptilozeném CD.

3.2.1 Konfigurace rozhrani zaiizeni ASA

ASA nedovoluje konfigurovat IP piimo na jednotliva fyzickd rozhrani, ale musi se
konfigurovat pomoci VLAN rozhrani. Po defaultnim nastaveni ASA je automaticky
nastavena Vlan 1 snejvyssi bezpecnostni hodnotou 100 a Vlan 2 s nejnizsi
bezpecnostni hodnotou 0. Pouze zafizeni na rozhrani s vyS$$i bezpe€nostni Grovni miiZe

navazat spojeni se zafizenim na nizs§i bezpecnostni trovni, ne naopak. V uvadéném piipade

25




to znamend, Ze z outside rozhrani tak nelze navazat spojeni s nikym za inside rozhranim.
Nutné je tedy nastavit IP adresy VLAN rozhranim a ty pak prifadit fyzickym rozhranim,
konfigura¢ni piikazy jsou:

ciscoasa(config)# interface Vlan 1

ciscoasa(config-if)# nameif inside

ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0
ciscoasa(config)# interface Vlan 2

ciscoasa(config-if)# nameif outside

ciscoasa(config-if)# ip address 192.168.0.1 255.255.255.0

ciscoasa(config)# interface ethernet 0/0
ciscoasa(config-if)# switchport access Vlan 2
ciscoasa(config)# interface ethernet 0/1
ciscoasa(config-if)# switchport access Vlan 1

3.2.2 Konfigurace smérovani
Zde pro testovanou topologii staci pouze jeden piikaz a to nastavit defaultni smérovani pro
vn&j$i rozhrani. Ptikaz je nasledujici:

ciscoasa(config)# route outside 0.0.0.0 0.0.0.0 192.168.0.1 1

3.2.3 Konfigurace certifikati a Sifrovani

Nejdiive je nutné vyrobit certifikacni autoritu, ktera se stard o vydavani certifikatt a poté
samotny certifikat, ktery bude slouZit k ovéfeni pfistupu. Pak se certifikat spolu
s vybranym Sifrovanim uvede do platnosti. Pikazy jsou nasledujici:

ciscoasa(config)# crypto ca server
ciscoasa(config-ca-server)# smtp from-address admin@ciscoasa.mynetwork.net
ciscoasa(config-ca-server)# no shutdown passphrase 12345678

ciscoasa(config)# crypto ca trustpoint IdentityCertifikat
ciscoasa(config-ca-trustpoint)# id-usage ssl-ipsec
ciscoasa(config-ca-trustpoint)# no fqdn

ciscoasa(config-ca-trustpoint)# subject-name CN=ciscoasa
ciscoasa(config-ca-trustpoint)# enrollment self
ciscoasa(config-ca-trustpoint)# crypto ca enroll IdentityCertifikat noconfirm

ciscoasa(config)# ssl encryption rc4-shal aes128-shal aes256-shal 3des-shal
ciscoasa(config)# ssl trust-point IdentityCertifikat inside

Do databaze certifikacni autority na zafizeni ASA je jeSté potfeba ptidat testovaciho
uzivatele. V této databazi je vidét zdali dany uZivatel vlastni certifikat k pfistupu nebo ne,
lze mu 1 pfistup zablokovat. Protoze uZivatele nelze pfidat do certifikaéni databaze ptes
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ptikazovou fadku, musi se pfidat pfes ASDM, jenz je konfiguracni grafické rozhrani
zafizeni ASA. Pfidani uzivatele do certifikacni databdze a samotnd databdze, kde je
znazornéno, ze vyrobeny uzivatel certifikdt jest€é nevlastni je vidét na pfilozenych
obrazcich.

o "

Username: userl
Email ID;

Subject (DM String)s | CM=useri

[¥] Allow enraollment

Add User H Cancel H Help

Obrazek 8 — Pridani uzivatele do certifika¢ni databaze

Configuration > Remote Access VPN > Certificate Management > Local Certificate Authority > Manage User Database

Manage the users in the user database for Local Certificate Authority Server,

Username Email Subject Name Enrollment Status Certificate Holder
st I ™ S ™ N

Obrazek 9 — Certifika¢ni databaze

3.2.4 Konfigurace pristupové politiky

V Clientless SSL VPN modu je potieba nastavit k ¢emu bude mit vzdaleny uZzivatel po
autentizaci k portadlu pfistup. V tomto piipadé je to sluzba web server s IP adresou
192.168.1.5 umistény na pocitaci 1. Nejprve se vytvoii tzv. Bookmark List, ktery danou
sluzbu zptistupni. Bookmark list opét nelze vytvorit pies ptikazovou tadku, tak je tvorba
v ASDM uvedena na obrazku.
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P ™

[} Add Bookmark List

Bookmark List Mame: |MyBookmark

Bookmark Title URL Add

comectto webserver ——————|ntipy/182.168. 15

Find: (3 () [ Match Case

Ok ]I Cancel II Help

Obrazek 10 — Tvorba Bookmark List

Poté se vytvofi bezpecnostni politika s nazvem MyPolicy, kde se povoli tunelovy protokol
pro Clientless SSL. VPN mod a prifadi se vyrobeny Bookmark List, v tomto piipadé
MyBookmark. Konfiguracni ptikazy jsou:

ciscoasa(config)# group-policy MyPolicy internal
ciscoasa(config)# group-policy MyPolicy attributes
ciscoasa(config-group-policy)# vpn-tunnel-protocol webvpn
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# url-list value MyBookmark

3.2.5 Tvorba uZivatele
Tvorba uZivatele s piihlaSovacim jménem a heslem. PouZiti uzivatelského uctu je omezeno
pouze pro vzdaleny pfistup. Piikazy jsou:

ciscoasa(config)# username userl password 123456
ciscoasa(config)# username userl attributes
ciscoasa(config-username)# service-type remote-access

3.2.6 Konfigurace VPN profilu

Nakonec je potfeba vytvofit VPN profil, zde se jmenuje ClientlessAndAnyConnect.
Vytvoteny profil je nastaven na vzdaleny pfistup a autentizaci kombinaci certifikatu a
uZzivatelského jména a hesla. Také je mu piidé€lena bezpecnostni politika MyPolicy a poté
uz jen staci povolit vnéjsi rozhrani pro Clientless SSL VPN mod. VSe provedou nésledujici
piikazy:
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ciscoasa(config)# tunnel-group ClientlessAndAnyConnect type remote-access
ciscoasa(config)# tunnel-group ClientlessAndAnyConnect general-attributes
ciscoasa(config-tunnel-general }# default-group-policy MyPolicy
ciscoasa(config-tunnel-general }# tunnel-group ClientlessAndAnyConnect webvpn-
attributes

ciscoasa(config-tunnel-webvpn)# group-alias ClientlessAndAnyConnect enable
ciscoasa(config-tunnel-webvpn)# authentication certificate aaa

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# enable outside
ciscoasa(config-webvpn)# tunnel-group-list enable

Piesto Ze zde nas vytvoteny VPN profil obsahuje AnyConnect v ndzvu mohlo by to byt pro
n¢koho matouci, zatim ale podporuje jen Clientless SSL. VPN méd. O moéd SSL VPN

I

klient s AnyConnect klientem bude rozsifen az pozdéji.

3.2.7 Pristup vzdaleného uzivatele na portal

Vzdaleny uzivatel po zadani IP adresy vnéjSiho rozhrani, tedy 192.168.0.1 do webového
prohlizece se dostane na piihlasovaci obrazovku, kde je vyzvan k ovéfeni. Ovéfeni je
samoziejme¢ neuspéSné, protoze uzivatel stdle nevlastni certifikat a je vyzvan k jeho
ziskani. To Ize vidét na nasledujicich obrdzcich.

Logon

Group :.Clientless.&nd.&nndnnect bt

Username |user1 |

Password |uuu |

Obrazek 11 — PtihlaSeni do portalu

Logowt

Certificate Validation Failure

Click here to ahtain a new cedificate.

Obrazek 12 — Vyzva k ziskani nového certifikatu

Po kliknuti na ziskdni certifikdtu se zobrazi obrazovka od certifikacni autority, kde pro
ziskani certifikdtu je nutné zadat tzv. jednordzové heslo. Certifikani autorita na ASA

29




umoznuje jednorazova hesla automaticky zasilat nove registrovanym uzivatelim na e-mail.

Jednorazové heslo pro dan¢ho uzivatele také lze zobrazit v ASDM. Ukéazky jsou vidét na
obrazcich.

nmr " ASA - Local Certificate Authority
CISCO

ASA - Local Certificate Authority

LIsernarme |user1 |

Cne-time Password |iiilllliiiilllli |

| Submit || Reset |

MOTE: On successful authentication:

Qpen or Save the generated cedificate
Install the cedificate in the browser stare
Close all the browser windows, and
Restart the SSL VPN connection

Obrazek 13 — VlozZeni jednorazového hesla

.

! % View & Re-generate OTP

Username: userl

One Time Password (OTP): |8672B5C1C5510341

Re-generate OTP l

[ oK H Cancel H Help

Obrazek 14 — Zobrazeni jednorazového hesla

Po zadéani jednordzového hesla se do uzivatelského pocitace importuje jeho piistupovy
certifikdt a v databézi certifikani autority se zobrazi, ze dany uzivatel uz vlastni svij
certifikat. V§e je zobrazeno na nasledujicich obréazcich.
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BB Certifikaty
Soubor  Akce  Zobrazit  Mapowéda

e - @me R 2

@ Certifikaty - aktudlni uZivatel A || yystaveno pro Wy skavitel Daturn syprieni plat, .,
= D Osobni Elusert ciscoasa 10.8.2014
A2 Certifikaty =

] DiwvEryhodné kofenowve certi
2 DivEryhodnost v rémc rozle
1271 Zprostiadiuiics certifikadni GF ¥
£ | [ 25

Lllo¥iske Osobni obsahuje 1 certifikat.

Obriazek 15 — Naimportovany certifikat na strané klienta

Configuration > Remote Access VPN > Certificate Management > Local Certificate Authority > Manage User Database

Manage the users in the user database for Local Certificate Authority Server.

Username Email Subject Name Enrollment Status Certificate Holder
T T T |

Obrizek 16 — Certifika¢ni databaze s potvrzenym certifikatem

3.2.8 Ovéreni funkcnosti Clientless SSL VPN modu

Funk¢nost 1ze ovérit nékolika zptisoby. Prvnim znakem je uspéSna autentizace vzdaleného
uzivatele kombinaci certifikdtu a uzivatelského jména a hesla na portal. Dals§i znak
funkcnosti je uspésné pfipojeni pres vytvofeny Bookmark List na web server.
Nejprikazngjsi ovéreni funkénosti poskytuje ASDM, kde je k dispozici pouzitd politika,
Sifrovani a pocet prenesenych bajtii ptes VPN spojeni.

- https://192.168.0.1/+CS5COE+/portal. html - Windows Internet Explorer

m——

() B https:(/192.168.0.1/+CSCOE+ portal.html

ip Oblbené polozky | @ htps: /192, 168,0.1/+CSCOE+partal, html [

ol Home
Address | http:/f v||
@E‘} Web Access
| ‘eh Bookmarks
@ File Access connect to wehsenver

Obriazek 17 — Usp&na autentizace na portal
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- hitp://192.168.1.5/ - Windows Internet Explorer

@,{____;;v &) hri:/192.168.1.5

<7 Oblbené polozky | € http:fi192.168.1.5/

It works !!!

Obrazek 18 — Pripojeni na Web server pi‘es portal

Monitoring = VPN > VPN Statistics > Sessions

IPsec S5L VPN
E-mail Proxy VPN Load

e Site-to-Site Clientless With Client Inactive Total

Access
a a 1 a a 1 0 a

Filter By: | Clientiess S5L VPN v | - Al essions — -

Username Group Paolicy Protocol Login Time Bytes Tx

IP Address Connection Profile Encryption Duration Bytes Rx

userl MyPolicy Clientess 18:09:39 UTC Sat Aug 10 2013
192.168.0.5 ClientlessAndAnyConnecRC4 Oh:00m: 13s

Obrazek 19 — Clientless spojeni, pouZita politika a Sifrovani, pocet pfenesenych bajti

v v

3.2.9 Rozsireni konfigurace na SSL VPN Client mod

Pro rozsiteni na SSL VPN klient méd je vyuzZit jiz nakonfigurovany VPN profil
ClientlessAndAnyConnect. Tento profil je potfeba rozsifit o rozsah adres tzv. IP pool.
Z tohoto rozsahu se pfidéluji jednotlivym uzivatelim pfipojenym pies AnyConnect klienta
nove IP adresy. Piikazy na tvorbu a pfifazeni rozsahu adres jsou:

ciscoasa(config)# ip local pool IpPoolVPN 10.10.10.1-10.10.10.254 mask 255.255.255.0
ciscoasa(config)# tunnel-group ClientlessAndAnyConnect general-attributes
ciscoasa(config-tunnel-general )# address-pool IpPoolVPN

Bezpecnostni politika MyPolicy je rozsifena o povoleni tunelového protokolu pro SSL
VPN klient moéd nésledujicimi piikazy:

ciscoasa(config)# group-policy MyPolicy attributes
ciscoasa(config-group-policy)# vpn-tunnel-protocol webvpn svc

K VPN profilu ClientlessAndAnyConnect je pfipojen soubor image anyconnect-win-
2.5.2014-k9.pkg z flash paméti na zafizeni ASA. Pfipojeni image souboru s AnyConnect
klientem umozni, Ze bude dostupny ke staZeni z portalu. Pfipojeni image je nutno udélat
pies ASDM, jak lze vidét na obrazku.
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f=} Browse Flash =
Folders Files
= digk0: FileMame o size (bytes) Date Modified
(-] coredumpinfo
[+L|~_—| log (1] coredumpinfo =
[.EI.D crypto_archive [ crypto_archive
[{z.t--[“_‘| sdesktop [JLOCAL-CA-SERVER
(] LOCAL-CA-SERVER] | log
[ =desktop =
anyconnectinue-2,5.2... G 639 493
anyconnect-macosx-+3... 6437 517
" ecomectn 2520 | somesl
asa825-+ka.bin 15 390 720 —
asdm-645.bin 16 280 544
rsd_3.5.2008+9.pkg 12 998 641
FSCKOO00.REC 2048
FSCKOOO1.REC 4096
FSCKOOO2.REC 4096
FSCKOOO3.REC 4096
EForknnnd DE™ A NS
File Mame: .anycu:unneu:t—win—l..ﬁ.zﬂlq—ll{'a.pkg
I OK ] [ Cancel ] [ Refresh ]

Obrazek 20 — Pripojeni image AnyConnect klient

Nastaveni vyjimky pteklad adres z vnitini sit¢ do adresniho rozsahu ur¢eného pro VPN
klienty se provede nasledovné:

ciscoasa(config)# access-list inside nat0 outbound line 1 extended permit ip 192.168.1.0
255.255.255.0 10.10.10.0 255.255.255.0
ciscoasa(config)# nat (inside) 0 access-list inside nat0 _outbound tcp 0 0 udp 0

Tvorba vlastniho pfistupového listu MyACL, ktery dovoluje pfistup pouze na IP adresu
192.168.1.5, tedy na pocitac 1, kde je sluzba web server. Ptistup kamkoliv jinam do vnitini sité
je zakazén, tedy pocita¢ 2 je nedostupny. Do politiky MyPolicy je pfifazen pfistupovy list
MyACL. Ten tak vstoupil v platnost pro uzivatele VPN profilu ClientlessAndAnyConnect.

ciscoasa(config)# access-list MyACL line 1 extended permit ip 10.10.10.0 255.255.255.0
host 192.168.1.5

ciscoasa(config)# access-list MyACL line 2 extended deny ip any any

ciscoasa(config)# group-policy MyPolicy attributes

ciscoasa(config-group-policy)# vpn-filter value MyACL
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3.2.10 Pristup pires AnyConnect Client

Po uzivatelské autentizaci do portdlu je nyni k dispozici moznost instalace AnyConnect
klienta. Po uspésné instalaci AnyConnect klienta do pocitace uzivatele se uzivatel mize
okamzité piihlasit, protoze certifikat jiz vlastni. Kdyby certifikat nevlastnil, sta¢i kliknout
na Get Certificate a poté bude vyzvan k zadani jednordazového hesla. Ptipadny postup
ziskani certifikatu je jiz popsan v kapitole 3.2.7.

= https:ff192.168.0.1/+CSCOE+/fportal. html - Windows Internet Explorer

—

@-.\ij EE_ https:/192.168.0, 1)+ CSCOE+ logon, hkml

o Oblbené polodky | @ https:(/192.168.0.1/+CSCOE+/portal.html

@‘ Home
Address|hﬁp:ﬁ v||
o1 Web Access
g File Access | AnyConnect
W AnyConnect
%’G Start AnyConnect

Obrazek 21 — Portal s AnyConnect klientem

#2 Cisco AnyConnect VPN Client

@ Comnection | € Statistics | &% About |

MY
CISCO

Connect to: | 192,168.0.1 v| ﬁ]

aroup: |Clientless.ﬁ.nd.ﬁ.nyCDnnect ' |

Username: | usert |

Password: | R |
Connect ] [ Get Certificate

Please enter your username and password,

Obrazek 22 — Prihlaseni pfes AnyConnect klient
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3.2.11 Ovéreni funkcnosti SSL VPN klient médu

Funkc¢nost 1ze opét overit nékolika zptisoby. Jako u Clientless SSL VPN modu, tak i tady
je prvnim znakem uspeéSna autentizace vzdaleného uzivatele kombinaci certifikatu a
uzivatelského jména a hesla. V AnyConnect klientovi po rozkliknuti zalozky Statistic jsou
k dispozici udaje o pouzivaném Sifrovani, prenesenych bajtech pfes VPN spojeni Ci
obdrzené IP adresy od ASA 5505. Podobné udaje jsou k dispozici i v ASDM. Ptistup
k webovému serveru je ted’ nyni mozny i bez vyuziti portalu, coz demonstruje piikaz ping
na pocita¢ 1 s IP adresou 192.168.1.5. Funk¢nost zabranéni pfistupu kamkoliv jinam ve
vnitini siti poskytuje piikaz ping na pocita¢ 2 s IP adresou 192.168.1.6. Tyto informace lze
vycist z nasledujicich obrazkd.

#2 Cisco AnyConnect VPN Client: Statistics Details

| Statistics | Fioute Details | Firewall Details
vl
Connection [nformation Address Information
State: Connected Client: 1010101
b e All Traffic Semner 192 16801
Diuration: 001027 Client [IPvE]: Dizabled |
Butes Transport Information
Sent: 7E23 Frotocal: OTLS
Received: 1933 Cipher: RSa_AES 128 SHAT
el Comprezssion; . Mane
Sent 55 Pro=y Address: Mo Prowxy
Received: 14 | Feature Configuration
ool Errnes FIFS Mode: Digzabled
: Trusted Metwork Detection: Digzabled
Sent: 41 . :
Elerrin a9 Alwavs O Dizabled
Secure Mobility Solution
Status Mat Available
Appliance: Mat Available
Feset ] [ Export Stats. . ] l Troubleshoaot. ..

Obrazek 23 — AnyConnect klient Statistic
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Monitoring > VPN = VPN Statistics = Sessions

IPsec S5L VPN

E-mail Proxy
Remule Site-to-Site Clientless With Client Inactive Total
Access
0 0 u] 1 0 1! 0
Filter By: | AnyConnect Client ~  — Al Sessions - - Filter
Username Group Policy Protocol Login Time Bytes Tx
IF Address Connection Profile

Encryption

Duration Bytes Rx

===

T

=

Obrazek 24 — Client spojeni, pouzita politika a Sifrovani, pocet pi‘enesenych bajti

CAWINDOWS\system32\cmd.exe

Adaptér sité Ethernet Cisco AnyConnect UPH Client Connection:

P#ipona DHS podle piipojeni
Adresa IP . sHERRIEIEENE
Maska pucl.,lte e e e m s s om
Ugchozi brana - . . - . . .

.t 1@.18.18.1
. : 255,255 355 @
. :10.18.16.2

C:\Documents and Settings“\XEX>ping 192.168.1.5
Pi#ikaz PING na 192.168.1.5 s délkou 32 hajtii:
éd od 192_.168.1.5: bajty=32
éd od 192_.168.1.5: bajty=32

éd od 192.168.1.5: bhajty=32
éd od 192.168.1.5: bhajty=32

=ims TTL=128

< ims TTL=128
< ims TTL=128
< ims TTL=128

Ix iy iy
oo

[ ]

Statistika ping pro 192_168.1.5:

Pakety: Odeslané = 4, Pl*l,]ate = 4, FZtracené = B (ztrata Bxd,
PFibliZna doba do piijeti odezvy v milisekundach:
Hinimum = Bmz, Maximum = ims. Pramér = Bmns

C:~Documents and Settings~KEH>ping 122_168.1.6
Piikaz PING na 192.168.1.6 s délkou 32 hajtii:

Uypriel asovy limit Zadosti.
Uypriel éasovy limit Zadosti.
Uypriel éasovy limit Zadosti.
Uypriel éasovy limit Zadosti.

Statistika ping pro 192 _168.1.6:

Pakety: Odeslané = 4, Piijaté = B, Ztracené = 4 (ztrata 108x)>,

C:“\Documents and Settings“HEX>

BEE

VPM Load

Obrazek 25 — VPN sit’ové rozhrani, ping na poc¢ita¢ 1 a 2
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4 Konfigurace OpenVPN

OpenVPN patii do skupiny opensource VPN, standardné€ pouziva protokol UDP, ale Ize
pouzit i TCP. Veskerd komunikace probihd na jediném portu, a tak tedy snadno
nakonfigurovat firewall, aby propoustél pouze pakety na tomto portu. Ve chvili, kdy
OpenVPN obdrzi né&jaky paket, pokusi se pomoci UDP spojeni navazat SSL/TLS
komunikaci a ovéfit druhou stranu. Ovéfeni probihd pomoci sdileného klice nebo
certifikaty. Cely OpenVPN program bézi v uzivatelském rezimu a komunikuje
prostiednictvim sitového rozhrani TAP nebo TUN. Chovani vétSiny téchto kroki je mozno
ovlivnit pomoci konfiguracnich skriptt. [7]

4.1 Navrh testovaciho scénare

Pro testovaci scénai byl vybran rezim client-server. Autentizace uzivatele je certifikaty.
Veskera komunikace mezi klientem a serverem probiha na UDP portu 1194. Komunikace
je Sifrovana a komprimovana.

Navrhovana konfigurace obsahuje jeden pocita¢ ve vnitini siti, ktery bude slouzit jako
OpenVPN server. Dale bezpecnostni zafizeni Cisco Adaptive Security Appliance 5505
(ASA) a pocitac k simulaci vzdaleného uzivatele.

Topologii zapojeni znazoriiuje obrazek.

/"f-- h e
y .
/ e \ " ’
y pileeutioe . N Simulovany Internet
/ N
i
f
f ) -
' ——
I|I _' - £
' OpenVPN server Piepinaé /. Cisco OpenVPN klient
A /ASA 5505
T e

Pouzité adresni rozsahy a IP adresy na zafizenich:

Tabulka 3 — Adresni rozsahy

Adresni rozsah Pouziti
192.168.1.0/24 Vnitini LAN
192.168.0.0/24 Simulovany Internet
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Tabulka 4 — IP adresy zafizeni

Zarizeni Rozhrani I P adresa Popis
ASA 5505 Fa0/1 (Vlan 1) 192.168.1.1 Vnitini rozhrani
ASA 5505 Fa0/0 (Vlan 2) 192.168.0.0 Vnéjsi rozhrani

OpenVPN server Fa0/0 192.168.1.5
OpenVPN klient Fa0/0 192.168.0.5

4.2 Realizace testovaciho scénare

Pred realizaci zafizeni ASA nejprve restartujeme, abychom ziskali pocatecni defaultni
nastaveni od vyrobce. Samotna realizace obsahuje konfiguracni soubor serveru a klienta, a
také vSechny piikazy zadavané do piikazového tadku zafizeni ASA. Na pocitaich je
nainstalovano OpenVPN 2.3.2 pro operacni syst¢ém Windows. Kompletni konfiguraci
spolu s konfigura¢nimi soubory serveru a klienta 1ze také shlédnout na ptiloZeném CD.

4.2.1 Konfigurace zarizeni ASA
Po defaultnim nastaveni ASA je nutné jako bylo u realizace Cisco VPN nastavit IP adresy
VLAN rozhranim a ty pak pfifadit fyzickym rozhranim, konfiguracni ptikazy jsou:

ciscoasa(config)# interface Vlan 1

ciscoasa(config-if)# nameif inside

ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0
ciscoasa(config)# interface Vlan 2

ciscoasa(config-if)# nameif outside

ciscoasa(config-if)# ip address 192.168.0.1 255.255.255.0

ciscoasa(config)# interface ethernet 0/0
ciscoasa(config-if)# switchport access Vlan 2
ciscoasa(config)# interface ethernet 0/1
ciscoasa(config-if)# switchport access Vlan 1

ProtoZze OpenVPN server je umistén ve vnitini siti a z outside rozhrani nelze navazat
spojeni s nikym za inside rozhranim je potfeba povolit na zafizeni ASA komunikaci na
UDP portu 1194 k cili s IP adresou 192.168.1.5. Poté vzdaleny klient miZe na tomto portu
navazat spojeni s OpenVPN serverem. To lze docilit osvobozenim ptekladu adresy
192.168.1.5 do vnéjsi sité a ACL listem. Ptikazy jsou nasledujici:

ciscoasa(config)# access-list inside_nat0 outbound line 1 extended permit ip host
192.168.1.5 192.168.0.0 255.255.255.0
ciscoasa(config)# nat (inside) 0 access-list inside_nat0 outbound tcp 0 0 udp 0

ciscoasa(config)# access-list outside access in 1 line 1 extended permit udp 192.168.0.0
255.255.255.0 host 192.168.1.5 eq 1194
ciscoasa(config)# access-group outside access in_1 in interface outside
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4.2.2 Generovani certifikati na OpenVPN serveru

Nejprve se vytvori certifikaéni autorita, ktera se stara o vydavani certifikatt. Pak samotny
certifikaty jak pro server, tak pro klienta a Diffie — Hellman. Tvorba v operacnim systému ve
Windows je pfes piikazovou fadku. V piikazové tadce je potieba piejit do slozky EASY-
RSA, jenz je soucasti instalace OpenVPN. Pokud se pfi instalaci neménila cesta ulozeni,
defaultné se nachéazi zde \ Program Files \ OpenVPN \ EASY-RSA. Poté jsou piikazy
nasledujici:

C:\Program Files\OpenVPN\EASY-RSA>build-ca
C:\Program Files\OpenVPN\EASY-RSA>build-key-server server
C:\Program Files\OpenVPN\EASY-RSA>build-key client1

C:\Program Files\OpenVPN\EASY-RSA>build-dh

Vygenerované certifikaty a klice je nejlépe premistit pro pozdé€jsi usnadnéni prace do
slozky \ Program Files \ OpenVPN \ config. Jaké soubory patii na OpenVPN server a jaké
na OpenVPN klienta poskytuje obrazek.

Filename | Needed By Purpose Secret
ca.cr server + all clients Root CA certificate MO
cakey key signing machine only | Root CA key YES
dhin}.pem | server only Diffie Hellman parameters | MO
senvercr senver only Semver Certificate MO
serverkey | senver only Server Key YES
clientl.crt | client only Client1 Certificate MO
client1.key | client? only Client1 Key YES
client2.crt | client2 only Client2 Certificate MO
client? key | client2 only Client2 Key YES
clientd.crt | clientd only Client3 Certificate MO
client3.key | clientd only Client3 Key YES

Obrazek 26 — Rozdéleni umisténi soubori [7]

4.2.3 Konfigurace OpenVPN serveru

Na stran€ serveru je potieba vytvofit konfiguraéni soubor s ndzvem server.ovpn a ten
umistit do \ Program Files \ OpenVPN \ config. VeSkera nastaveni se vytvafeji v tomto
konfigura¢nim souboru.
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ﬁ_! server.ovpn — Poznamkowy blok |-—= @

Soubor Upravy Format Zobrazeni
Mapovéda
port 1194 #

proto udp
dev tun

ca ca.crt

cert server.crt
key server.key
dh dh1024. pem

server 10.8.0.0 255.255.255.0
keepalive 10 120

comp-1zo

persist-key

persist-tun

status openvpn-status.log
verb 3

Obriazek 27 — Konfiguracni soubor server.ovpn

Z konfiguracniho souboru serveru Ize vyc¢ist informace jako je komunikace na protokolu
UDP sportem 1194. Zatfizeni pro komunikaci je sitovy adaptér tun. Direktivy
k certifikatm, kli¢i a souboru s parametry k Diffie-Hellman. Adresni rozsah 10.8.0.0/24
z kterého se budou klientim pfid¢lovat IP adresy. Ping v pravidelnych intervalech na
klienta pro udrzeni spojeni. Kompresi dat. Zajisténi, Ze v piipad¢ automatického restartu
tunelu se nebude znovu konfigurovat virtudlni sitové rozhrani a cist Sifrovaci klic.
Ukladani informaci o pribéhu spojeni do logovaciho souboru s upiesnénim miry
,;ukecanosti‘.

4.2.4 Konfigurace OpenVPN Kklient

Na stran¢ klienta je potfeba vytvofit konfiguraéni soubor s ndzvem klient.ovpn a ten
umistit do \ Program Files \ OpenVPN \ config. VeSkera nastaveni se vytvareji v tomto
konfigura¢nim souboru.

e

Hc[ient.wpn—Pozna’mko.,. =-|-& @

Soubor Upravy Format Zobrazeni
Mapovéda

c1ient -
dev tun

proto udp

remote 192.168.1.5 1194

ca ca.crt
cert clientl.crt
key clientl. key

persist-key
persist-tun

comp-1z0
verp 3

Obrizek 28 — Konfiguracni soubor client.ovpn
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Z konfiguracniho souboru klienta Ize vyc¢ist informace, Ze se jedna o klienta. Zatizeni pro
komunikaci je sitovy adaptér tun. Komunikace probiha nad portem UDP. Nastaveni reélné
IP adresy a vychozi port VPN serveru, na ktery se ma klient pfipojit. V tomto ptipadé to je
192.168.1.5 a vychozi port 1194/UDP. Direktivy k certifikatim a kli¢i. Kompresi dat a

zajisténi, ze v piipad¢ automatického restartu tunelu se nebude znovu konfigurovat
virtudlni sitové rozhrani a ¢ist Sifrovaci klic.

4.2.5 Pripojeniklienta na server a ovéreni funk¢nosti
OpenVPN server se aktivuje v grafickém rozhrani programu kliknutim na tlac¢itko Connect.

Po tspésném spusténi OpenVPN server obdrzi novou IP adresu 10.0.8.1, jak lze vidét na
obrazku.

’ OpenVPM Connection (server) EI (=} @

Cumrent State: Connected

Sun Aug 11 23:01:34 2013 Route addition via IPAP| succeeded [adaptive]

Sun Aug 11 23:01:34 2013 UDPv4 link local (pound): [undef]

Sun Aug 11 23:01:34 2013 UDPv4 link remote: Jundef]

Sun Aug 11 23:01:34 2013 MULT!: mukti_intt called, r=256 v=256

Sun Aug 11 23:01:34 2013 IFCONFIG POOL: base=10.8.0.4 size=62, ipvE=0

Sun Aug 11 23:01:34 2013 Inttialization Sequence Completed

|Sun Aug 11 23:01:34 2013 MANAGEMENT: >STATE: 1376254894 CONNECTED SUCCESS.10.8.01,

(T

a4 fIr

| Disconnect ] I Reconnect Hide

Obrazek 29 — Aktivace OpenVPN serveru

Na strané OpenVPN klienta staci také kliknout v grafickém rozhrani programu na Connect
a uzivatel se Gspésné piihlasi k serveru, od kterého ziské novou IP adresu 10.8.0.6.

" Dpen¥PN Connection [client)

Current State: Connected

Sundug 11 23:02:23 20013 TEST ROUTES: 141 succeeded len=1 ret=1 a=0 u/d=up

Sundug 11 23:02:23 200 3 MANAGEMENT: »STATE: 1376204343400 _ROUTES...

Sundug 11 23:02:23 201 3 C:NWINDOW S \spstem32oute. exe ADD 10.8.0.1 MaSk 255 255,205,285 10.8.05
Sun Aug 11 23:02:23 201 3 Route addition via IPAP] succeeded [adaptive]

Sun Aug 11 22:02:23 2013 Initialization Sequence Completed

Sun Aug 11 22:02:23 2013 MANAGEMENT: »STATE: 1376254943 COMMECTED SUCCESS 10.8.0.6192168.1.5

<

> -
Dizconnect ] ’ Reconnect Hide

Obrazek 30 — Piipojeni OpenVPN klienta

Po pfipojeni klienta k serveru je vidét na nasledujicim obrazku, Ze komunikace probiha
pies port 1194 a je Sifrovana. Pfipadné celé zdznamy logovacich soubort klienta a serveru
jsou k dispozici na ptilozeném CD.
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0

% OpenVPN Connection (server) E=2 Ea!

Current State: Connected

T T T T T T S TR S T T I T T S T TR T T T T T S T T T T R T T R TS T T T
Sun Aug 11 23:02:14 2013 192.168.0.5:119%4 VERIFY OK: depth=1, C=cz. 5T=cz, L=5anFrancizco, 0=0penVPN, OU=changeme, CN: *
Sun Aug 11 23:02:14 2013 1592.168.0.5:1194 VERIFY OK: depth=0, C=cz, 5T=cz, L=5SanFrancisco, 0=0penVPN, OlU=changeme, CN:
Sun Aug 11 23:02:14 2013 1592 168 0.5:1194 Data Channel Encrypt: Cipher "BF-CBC initialized with 128 bit key

Sun Aug 11 23:02:14 2013 152 168 0.5:119%4 Data Channel Encrypt: Using 160 bit message hash "SHAT for HMAC authentication

Sun Aug 11 23:02:14 2013 192.168.0.5:1194 Data Channel Decrypt: Cipher 'BF-CBC intialized with 128 bit key

Sun Aug 11 23:02:14 2013 192.168.0.5:1194 Data Channel Decrypt: Using 160 bit message hash "SHAT for HMALC authentication

Sun Aug 11 23:02:14 2013 152.168.0.5:1194 Control Channel: TLSw1, cipher TLSv1/550Lv3 DHE-RSA-AES256-SHA, 1024 bit RSA
Sun Aug 11 23:.02:14 2013 192 168 .0.5:11594 [changeme] Peer Connection Initiated with [AF_INET]1592 168.0.5:1154

Sun Aug 11 23:02:14 2013 changeme/ 192 168.0.5:1194 MULTI_sva: pool retumed IPv4=10.8 0.6, IPvG={Not enabled)

Sun Aug 11 23:02:14 2013 changeme/ 152 168.0.5:1194 MULTI: Leam: 10.8.0.6 -> changeme/192 168.0.5:1154

Sun Aug 11 23:02:14 2013 changeme/152.168.0.5:1194 MULTI: pimary vittual IF for changeme/152.168.0.5:1154: 10.8.0.6

Sun Aug 11 23:02:16 2013 changeme/152.168.0.5:1194 PUSH: Received control message: PUSH_REQUEST

Sun Aug 11 23:02:16 2013 changeme/ 152 168.0.5:1194 send_push_rephy): safe_cap=540

ISun Aug 11 23:02:16 2013 changeme/1592.168.0.5:11%4 SENT CONTROL [changeme]: "PUSH_REPLY route 10.8.0.1 topology net30

m

] T 3

| Disconnect | | Reconnect | | Hide: |

Funkéni ptikaz ping od klienta na IP adresu 10.8.0.1 demonstruje Gspé$né ptipojeni na
vnitini poc¢itac do zabezpecené sit¢.

C:\WINDOWS\system32\cmd.exe - HEE
B

Adaptér sit& Fthernet Piipojeni k mistni siti

P#ipona DHS podle piipojeni
Adresa IP . . . p

Maska podsité . .

Ugchozi brana . . .

-B.8.6
55.255.255.252

TRITEIRTL
[ =
=

C:sDocuments and Settingssd¥¥>ping 18.8.8.1
Piikaz PING na 168.8.8.1 s délkoun 32 hajtii:

Odpovéd od 18.8.8.1: hajty=32 casz=1ms TTL=128
Odpovéd od 18.8.8.1: hajty=32 caz=2ms TTL=128
Odpovéd od 18.8.8.1: hajty=32 fas=ims TTL=128
Odpovéd od 18.8.8.1: bhajty=32 Cas=1imsz TTL=128

Statistika ping pro 18.8.8.1:
Pakety: Odeslané = 4, P#ijaté = 4, Ztracené = B (ztrata 82>,
P#ibliZnd doba do pFijeti odezuy v milisekundéch:

Minimum = ims, Maximum = Zms, Priamér = ins

C:~Documents and Settings~NEH>_

Obrazek 31 — Piikaz ping na vniti'ni po¢ita¢
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Zaver

Cilem této bakalatské prace bylo popsat teoretické poznatky o principu fungovani VPN a
vyuzivani technologii pfi jeho tvorbé na spojové, sitové, transportni a aplikacni vrstvé
sitového modelu TCP/IP. V praktické realizaci bylo ukolem demonstrovat feSeni VPN za
pouziti technologie Cisco VPN a OpenVPN. Cile prace byly splnény ve vSech bodech.

V Gvodni kapitole prace bylo charakterizovano VPN, jeho mozné typy provedeni a
pozadavky na jeho vytvoreni. Byl popsan obecny princip fungovani navazovani spojeni a
vyhody pouzivani této technologie.

V dalsi kapitole bylo detailné rozebrano VPN na jednotlivych vrstvach sitového modelu
TCP/IP modelu se zaméfenim na technologie a protokoly, které na jednotlivych vrstvach
Vyuziva.

Tteti kapitola popisuje konfiguraci vytvofeni dvou ruznych typi VPN za pouziti
bezpec¢nostniho zatizeni ASA 5505 od spolecnosti Cisco Systems. Popisovana konfigurace
obsahuje také ukazku omezeni ptistupu vzdalenych uzivatelli na jednotlivé vnitini zdroje
sité.

Ctvrta kapitola popisuje konfiguraci vytvoteni VPN na aplika¢ni vrstvé prostiednictvim
programu OpenVPN.

Vysledna prace by mohla slouzit uzivateliim, kteti se chtéji o technologii VPN dozvédét
vice a také jako prakticka prirucka tvorby OpenVPN a Cisco VPN.
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Priloha A - CD ROM
Obsah CD:

e Konfiguracni soubory k Clientless SSL. VPN a SLL VPN Client,
e konfiguracni soubory k OpenVPN,
e textova Cast ve formatu pdf.
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