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ANOTACE

Tato diplomova prace se zaméfuje na bezpecnost bezdratovych pocitacovych siti, predevsim
Wi-Fi siti podle standardu IEEE 802.11. Cilem prace je identifikovat bezpecnostni rizika
z pohledu koncovych uzivateli a navrhnout praktickd opatfeni ke zlepSeni jejich ochrany.
Teoreticka Cast struéné popisuje vyvoj a principy Sifrovacich standardt (WEP, WPA, WPA2,
WPA3) a hodnoti jejich odolnost vi¢i béznym tutokim. Prakticka ¢ast analyzuje chovani
uzivateli pfi pfipojovani k nezabezpeCenym sitim a uroven jejich povédomi o rizicich.
Na zaklad¢ ziskanych poznatkii jsou formulovana technickd a vzdé€lavaci doporuceni pro

zvyseni bezpecnosti uzivateld 1 samotnych siti.
KLICOVA SLOVA

bezdratova sit’; zabezpec€eni; Sifrovani; WEP; WPA; kybernetické utoky; VPN; autentizace;
kybernetické hrozby; Wi-Fi; Sifrovaci protokoly

ANNOTATION

This thesis focuses on the security of wireless computer networks, particularly Wi-Fi networks
based on the IEEE 802.11 standard. The main objective is to identify security risks from the
perspective of end users and propose practical measures to improve their protection. The
theoretical part outlines the development and principles of encryption standards (WEP, WPA,
WPA2, WPA3) and evaluates their resistance to common attacks. The practical part analyzes
user behavior when connecting to unsecured networks and assesses their awareness of related
risks. Based on the findings, technical and educational recommendations are proposed

to enhance both user and network security.
KEYWORDS

wireless network; cybersecurity, encryption; WEP; WPA; cyber attacks; VPN; authentication;
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UVOD

Bezdratové sité predstavuji dnes jednu z nejrozsitenéjSich forem komunikace mezi zatizenimi,
at uz jde o domécnosti, podnikova prostfedi, nebo vefejnad mista. Diky své flexibilité
a jednoduchosti pouziti umoziuji bezdratové technologie Siroké moznosti piipojeni bez
nutnosti  fyzického propojeni kabely. Tento komfort je vSak vykoupen zvySenymi
bezpecnostnimi riziky, kterd prameni z oteviené¢ho pfenosového média, tedy vzduchu. Pravé
z tohoto divodu se bezpecnost bezdratovych siti stala klicovym tématem v oblasti informacnich

technologii a kybernetické bezpecnosti.

Na rozdil od tradi¢nich kabelovych siti, kde je pfistup omezen fyzickym rozhranim, mohou byt
bezdratové signaly zachyceny kymkoliv v dosahu. Tato zranitelnost otevira prostor pro fadu
potencialnich utokd, jako jsou odposlechy, neopravnény pfistup, manipulace s pfendSenymi
daty nebo zahlceni sité. Historie vyvoje bezpec¢nostnich protokold Wi-Fi siti ukazuje,
ze puvodni feseni nebyla na tato rizika dostatecné ptipravena. Postupem casu se vSak objevily

nové standardy, které reaguji na aktudlni hrozby a nabizeji vyssi uroven ochrany.

Cilem této diplomové prace je zhodnotit bezpecnostni trovent bezdratovych siti s dirazem
na Wi-Fi technologie zalozené na standardu IEEE 802.11. Prace sleduje vyvoj jednotlivych
Sifrovacich protokolli, od ptivodniho WEP pies pfechodné WPA az po moderni standardy
WPA2 a WPA3, a porovnava jejich schopnosti chranit sit’ proti utokiim v riiznych scénéfich.
Prace je zaméfena nejen na technické parametry téchto protokold, jako jsou typy Sifrovani,
ochrana integrity nebo rotace kli¢i, ale 1 na odolnost vii¢i konkrétnim typtim ttokt, které jsou

v dnesni dobé¢ stale aktualné;si.

Soucasti prace je také praktickd analyza chovani uzivateld bezdratovych siti. Bezpec¢nost totiz
neni jen otazkou technologie, ale i lidského faktoru. I ta nejbezpeénéjsi sit’ mize byt ohrozena,
pokud uzivatelé nedodrzuji zakladni pravidla bezpecného ptipojeni. Prace proto zahrnuje
dotaznikové Setfeni a prakticky experiment, jehoZ cilem je ovéfit, jak uZivatelé reaguji na

oteviené nebo nezabezpecené sité a zda si uvédomuji mozna rizika spojena s jejich vyuzivanim.

Na zéklad¢ teoretickych poznatkl a praktickych zjisténi bude formulovano doporuceni pro
navrh osvédcenych bezpecnostnich opatieni, kterd mohou byt aplikovana jak v domacim, tak
1 firemnim prostfedi. Prace zaroven upozornuje na nutnost pravidelného pirehodnocovani
bezpecnostnich strategii, protoze hrozby v kyberprostoru se neustale vyvijeji a s nimi i zptisoby

utokll na bezdratové infrastruktury.
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1. BEZPECNOST BEZDRATOVYCH SITi

Bezdratové technologie se staly nedilnou soucéasti moderni spolecnosti a vyznamné ovlivnily
zpisob, jakym lidé pfistupuji k informacim, komunikaci a sluzbam. S rostoucim poctem
bezdratovych zafizeni a jejich masivnimu rozsifeni nejen v domécnostech, ale 1 ve vefejnych
a firemnich prosttedich, se vSak zvySuje i potfeba jejich adekvatniho zabezpeceni. Bezpecnost
bezdratovych siti se stala kliCovou oblasti nejen pro organizace a podniky, ale také pro

jednotlivce, ktefi jsou vystaveni riiznym kybernetickym hrozbam. [1]

Kromé bezdratovych Wi-Fi pocitaCovych siti existuji dal$i komunikacéni zafizeni a technologie
pouzivajici vzduch jako médium pro Sifeni svych signalt, naptiklad vSechny radiové
prostiedky, a to jak pro pienos hlasu, tak i dat. Lze se v tomto piipad¢ bavit i o televiznim
aradiovém signalu, ktery je tfeba také zabezpecit, ne sice proti odposlechu ale spiSe proti
ruSeni. Dédle lze potom zminit naptiklad dotazovace a odpovidace pouzivajici se v letecké
dopravé pro vyménu dat mezi fizenim letového provozu a letadlem. Technologii vyuzivajicich
radiové viny je tedy spousta, tato prace ovsem bude fesit pouze Wi-Fi sité jako takové, tedy

signaly §ifici se frekvenci 2,4 a 5 GHz.

Bezdratové sitové technologie, jako jsou Wi-Fi a mobilni sit€, umoziuji pohodlnou konektivitu
bez potieby fyzického propojeni elektronického zatizeni kabelem. Tato flexibilita vSak ptinasi
fadu vyzev v oblasti zabezpeceni, protoZe bezdratové signaly mohou byt snadno zachyceny
a zneuzity Uto¢niky. V pribéhu let se vyvijely rizné bezpe€nostni standardy, avSak
kybernetické hrozby se neustale vyvijeji a vyzaduji pravidelnou aktualizaci bezpecnostnich

opatteni. [2]

Jednou z hlavnich hrozeb pro bezdratové sité je neautorizovany piistup. Slabd nebo zaddna
autentizace muzZe vést k Utokiim typu "Man-in-the-Middle" (MitM), kde Uto¢nik zachytava
komunikaci mezi dvéma zatizenimi. DalSi riziko pfedstavuji ttoky na slabé Sifrovaci protokoly,
jako byl historicky WEP, ktery byl snadno prolomitelny, a proto byl nahrazen silnéj$imi
protokoly WPA a WPA2. V poslednich letech byla zavedena novéjsi technologie WPA3, ktera

poskytuje jeste lepsi ochranu uzivatelt. [3]

Dalsi podstatny faktor pii zabezpeceni bezdratovych siti je spravné nastaveni piistupovych
bodi (AP), sprava hesel a pravidelnd aktualizace firmware. Organizace a jednotlivci by méli
dbat na zavedeni bezpecnostnich opatifeni, jako je filtrovani MAC adres, vypnuti SSID

broadcastu a pouzivani VPN pfi pfipojovani k neznamym Wi-Fi sitim. [4]
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1.1 Pocatky bezdratovych siti a jejich zranitelnosti

Bezdratové sité se zacaly vyvijet v 80. letech 20. stoleti, kdy standard IEEE 802.11 polozil
zaklad pro dne$ni Wi-Fi technologie. IEEE 802.11 pfedstavuje klicovy standard v oblasti
bezdratovych lokalnich siti (WLAN), jehoz vznik a vyvoj vyrazné ovlivnil problematiku
bezpecnosti bezdratové komunikace. V roce 1985 uvolnila americka Federal Communications
Commission (FCC) pasmo 2,4 GHz pro nelicencované vyuziti, coz otevielo moznosti pro vyvoj
bezdratovych technologii, ale soucasn¢ polozilo zéklady pro vznik bezpecnostnich rizik

spojenych s voln¢ ptistupnym pasmem. [3]

Oficiélni prace na standardu IEEE 802.11 zapocaly v roce 1987 zalozenim pracovni skupiny
Wireless LAN Working Group v ramci Institute of Electrical and Electronics Engineers (IEEE).
Cilem této skupiny bylo nejen zajistit interoperabilitu zafizeni, ale také feSit bezpecnostni
otazky vyplyvajici z bezdratové povahy komunikace, ktera je pfirozené nachylné;si
k odposlechim a ruseni nez tradi¢ni kabelové spojeni. Pracovni skupina musela fesit mnoho
technickych a bezpeCnostnich vyzev, zejména v oblasti ochrany soukromi a integrity dat

v prostiedi sdileného bezdratového média. [4]

Prvni verze standardu IEEE 802.11, vydana v roce 1997, definovala zakladni bezpecnostni
mechanismy, které v§ak byly omezené a nedostatecné pro dlouhodobou ochranu komunikace.
V této fazi se primarné tesila fyzickd bezpecnost komunikace prostfednictvim riiznych technik
modulace signalu jako Frequency Hopping Spread Spectrum (FHSS) a Direct Sequence Spread
Spectrum (DSSS), které mély za cil sniZit pravdépodobnost zachyceni ¢i ruSeni komunikace.
Ptestoze tyto techniky poskytovaly ur€itou troven zabezpeceni proti jednoduchym formam

odposlechtl, rychle se ukazalo, Ze jsou nedostatecné viici sofistikovanéj$im ttokam. [1], [4]

S dal$im vyvojem standardu, zejména od verzi 802.11a a 802.11b z roku 1999, rostla potieba
robustnéjSich bezpecnostnich teSeni vzhledem k rychle se rozSifujicimu poctu zatfizeni
a uzivateld. Tyto verze ptinesly vyssi pfenosové rychlosti, coz ale souc¢asné zvysilo potencialni
dopady naruseni bezpecnosti. ZvySend rychlost a dostupnost technologie pfitahly vétsi
pozornost ze strany uto¢nikli a bezpecnostni rizika se zacala projevovat zietelngji. Ochrana siti

vvvvvv

se bezdratova sit’ stdvala béznou soucasti kazdodenniho zivota. [3]

Vyznamnym krokem vpted byl standard IEEE 802.11g z roku 2003, ktery spojil vyssi rychlosti
se zpetnou kompatibilitou v pasmu 2,4 GHz. Narust popularity standardu vSak dale prohloubil

bezpecnostni vyzvy, které musely byt feSeny pokrocilejSimi metodami ochrany dat
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a autentizace uzivatell. Standard 802.11g vyvolal potfebu intenzivnéj$iho zkoumani novych
technik pro zajisténi bezpecnosti, veetné pokrocilych autentiza¢nich metod a fizeni piistupu

k siti. [1]

Standard IEEE 802.11n, dokon¢eny v roce 2009, zavadél technologii Multiple-Input Multiple-
Output (MIMO), kterd kromé¢ zlepSeni propustnosti a dosahu piinesla také nové bezpecnostni
aspekty. Diky sofistikovanéjsi modulaci a signdlovym technologiim se castecné snizila
infrastruktura vyzadovala komplexnéjsi pfistup k bezpecnostni spravé sité. Technologicky
pokrok také zvysil naroky na tizeni spektra a koordinaci zafizeni v siti, coz otevielo nové otazky

v oblasti zabezpeceni fizeni piistupu a autentizace zafizeni. [4]

Vyvoj pokracoval vydanim standardu IEEE 802.11ac v roce 2013, ktery vyuziva §irsi kanaly
a pokrocilé metody MIMO. Tato verze pfinesla kromé& vyssich prenosovych rychlosti také vyssi
bezpecnost prenosu diky pokrocilé modulaci a mozZnosti ptesnéjsiho fizeni ptistupu k siti. Vyssi
propustnost a kapacita sit€¢ vyzadovala robustnéj$i ochranu datovych tokt, protoze zvySeny

objem prendsenych dat ptedstavoval vétsi potencidlni hodnotu pro ptipadné Gto¢niky. [3]

Nejnovéjsi standard IEEE 802.11ax (Wi-Fi 6), ratifikovany v roce 2021, se zaméfuje mimo jiné
na efektivnéjsi vyuziti spektra a zlepSeni odolnosti proti riiznym typtim Utokd a ruseni. Diky
technologii Orthogonal Frequency Division Multiple Access (OFDMA) je moZzné Iépe
kontrolovat komunikaci jednotlivych zafizeni a efektivnéji chranit pfed potencialnimi
bezpecnostnimi incidenty. Wi-Fi 6 pfinesla také vyrazné posileni ochrany komunikace
v prosttedi s vysokou hustotou uzivatelli, coz je kli¢ové naptiklad pro velké podnikové sité,
vefejné prostory ¢i stadiony, kde bezpecnostni pozadavky na bezdratovou komunikaci neustale

rostou. [5]

Historicky vyvoj IEEE 802.11 jasn¢ ukazuje, Ze s rostoucimi pozadavky na kapacitu a vykon
bezdratovych siti stoupa také duilezitost a komplexnost bezpecnostnich opatieni, ktera jsou

klicové pro bezpecny a spolehlivy provoz téchto siti. [1]

1.2 Vyvoj Sifrovacich standardua

Kvili nedostatktim protokolu WEP se odbornici na bezpecnost zacali zabyvat navrhem novych
metod zabezpeceni bezdratovych siti. Tento proces vedl k vyvoji standardd Wi-Fi Protected
Access (WPA) a pozdéji WPA2 a WPA3, které postupné eliminovaly slabiny piedchozich

generaci. [1]
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1.2.1 WEP a jeho problémy

Wired Equivalent Privacy (WEP) byl prvnim pokusem o zabezpeceni bezdratovych siti v rdmci
standardu IEEE 802.11. Jeho cilem bylo nabidnout Groven ochrany srovnatelnou s béznymi
dratovymi sit€émi. WEP pouzival symetrickou Sifru RC4, jejiz jednoduchost a rychlost byly
zpocatku povazovany za vyhody. K Sifrovani se vyuzival 40bitovy nebo 104bitovy Kklic,
ke kterému byl pfipojen 24bitovy inicializacni vektor (IV), tvofici dohromady Sifrovaci kli¢ pro

RC4 stream cipher. [6]

Zasadnim problémem WEPu byl pravé tento IV, ktery byl pfili§ kratky a generovan
pseudonahodng, ¢asto s opakovanim. Utoénik mohl pasivné odposlouchavat provoz a sbirat
Sifrované rdmce s riznymi, nebo opakovanymi V. Jakmile mél dostatek dat, mohl s vyuZzitim
vetejné¢ dostupnych nastroji (napi. AirSnort) rekonstruovat Sifrovaci klic béhem nékolika
minut. WEP navic neimplementoval Zadnou ochranu integrity, ¢imz umoznoval podvrzeni

ramcil pomoci ,,bit flippingu* bez nutnosti znat klic. [6]

Tyto slabiny vedly ke znacnému zneuZzivani vefejnych a firemnich Wi-Fi siti, zejména v obdobi
masového rozsiteni notebookll a hotspotti zac¢atkem 21. stoleti. Ackoliv byl WEP technicky
ptekonany jiz brzy po svém zavedeni, n€ktera zatizeni jej podporovala jesté fadu let, coz z n¢j

¢inilo dlouhodoby bezpecnostni problém. [6]

1.2.2 Pfechod na WPA a WPA2

Vzhledem ke kritickym nedostatkim WEPu byla nutné rychla ndhrada. Wi-Fi Alliance proto
predstavila v roce 2003 prechodny standard WPA, ktery mél poskytnout lepSi zabezpeceni
a zaroven zustat kompatibilni se starSim hardwarem. Hlavni zlepSeni piedstavoval ptechod
na dynamické kliCovani prostfednictvim protokolu Temporal Key Integrity Protocol (TKIP).
TKIP pravidelné ménil Sifrovaci klice pro kazdy paket, ¢imz se eliminovala slabina statického

IV u WEP. [6]

WPA sice predstavoval vyznamny krok vpted, nicméné byl stile postaven na Siffe RC4, a tudiz
zUstaval zranitelny vici ur€itym typim utokl, predev§im tém, které vyuzivaly slabiny
v implementaci TKIP. Navic TKIP nebyl navrZzen s diirazem na budoucnost, byl spise

,doCasnym zaplatovanim* stavajici situace, nezZ komplexnim a odolnym feSenim. [6]

Oproti tomu WPA2, predstaveny v roce 2004 a postupné zavedeny jako povinny od roku 2006,
pfinesl skute¢nou technologickou zménu. Nahradil RC4 za blokovou Sifru Advanced
Encryption Standard (AES) a TKIP za Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol (CCMP), coz zajistilo nejen vysokou kryptografickou
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bezpecnost, ale i integritu pfenasenych dat. Diky témto vlastnostem se WPA2 stal dlouholetym

standardem pro zabezpeceni bezdratovych siti, a to jak v domacim, tak korporatnim prosttedi.

[6]

1.2.3 WPA3 — soucasna generace Sifrovani

Nejnovéjsim vyvojovym stupném je WPA3, predstaveny Wi-Fi Alliance v roce 2018. Tento
standard reaguje na néckolik dlouhodobych bezpecnostnich nedostatkli, které pretrvavaly
iu WPA2. Ackoliv WPA2 poskytoval silnou ochranu, zlstaval zranitelny vici tzv. offline
slovnikovym utokiim, zejména v rezimu Pre-Shared Key (PSK). WPA3 nahrazuje tento
mechanismus novym protokolem Simultaneous Authentication of Equals (SAE), ktery vyuziva
princip vymény klicl na bdzi Diffie-Hellman a zajiStuje robustni autentizaci i pfi pouZiti

slabsich hesel. [7]

Dalsi vyhodou WPA3 je zavedeni forward secrecy, ktera zajistuje, Ze 1 pfi kompromitaci hesla
nelze zpétn¢ desSifrovat starSi komunikaci. To posiluje ochranu dlouhodobych citlivych dat.
WPA3 také zvySuje ochranu proti aktivnim utokim v otevienych sitich prostiednictvim
Sifrovani ramct 1 bez nutnosti autentizace, tato funkce je znama jako Opportunistic Wireless

Encryption (OWE). [7]

Implementace WPA3 je podporovana ve vétSin€ novych zafizeni, pfi¢emz nekteré smérovace
a klienti nabizi moznost pifechodového rezimu, ktery kombinuje podporu WPA2 a WPA3.
Vzhledem ke zpétné nekompatibilité je ale Siroké nasazeni postupné, predevsim kvili nutnosti

obmény starsich zatizeni. [7]

WPA3 piedstavuje soucasny vrchol v oblasti zabezpeceni Wi-Fi siti, ktery reaguje na vyvoj
hrozeb i rostouci naroky na ochranu dat v bezdratovém prostiedi. Jeho adopce je dlleZitym
krokem k budoucnosti bezdratové bezpecnosti, ackoliv zlistdva zavisla na schopnosti trhu

adaptovat se na nova technologicka a bezpe¢nostni doporuceni. [4]

1.2.4 Porovnani jednotlivych zabezpeceni

V Tabulka 1 jsou uvedeny rozdily mezi jednotlivymi standardy, pficemz Sifra nam tika, jaky
Sifrovaci algoritmus byl pouZit, to ndm potom ovlivituje silu ochrany proti odposlechu. Integrita
je ochrana proti tomu, aby nemohla byt data béhem pfenosu zménéna. Ochrana proti offline
utoklim nés chrani proti slovnikovym Utokiim a forward secrecy zajiSt'uje, Ze pokud dojde
k prolomeni jednoho klice, tak nelze deSifrovat predchozi konverzace, zvySuje tedy soukromi.

[1]
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Tabulka 1: Rozdily v sSifrovacich standardech

Standard | Sifra Integrita Ochrana proti offline utokiim Forward secrecy | Rok zavedeni
WEP RC4 CRC-32 Ne Ne 1997
WPA RC4 MIC(TKIP) Caste¢na Ne 2003

WPA2 AES CCMP Ano Ne 2004
GCMP-
WPA3 AES 256/CCMP Ano (SAE) Ano 2018

Zdroj: vlastni zpracovani

Obrazek 1 ukazuje vyvoj sily zabezpeceni jednotlivych Wi-Fi standardii graficky.
A WPA3

nejnoveéjsi,
ochrana proti
offline Gtoklm

WPA2 a

moderni AES
Sifrovani,
vysoka
spolehlivost

WPA

docasné
feseni,

ZlepSena

integrita

Bezpe€nost

WEP
A

slabé Sifrovani,
shadno
prolomitelné

A 4

Sifrovani

Obrazek 1: Graf vyvoje bezpecnosti sifrovani
Zdroj: vlastni zpracovani

1.3 Soucasny stav zabezpeceni bezdratovych siti

Dnesni bezdratové sité proSly dlouhym vyvojem v oblasti zabezpeceni, pficemz moderni
technologie neustale pfinaseji inovace, které maji za cil eliminovat historické 1 nové vznikajici
hrozby. Prestoze WPA3 piedstavuje nejpokrocilejsi standard zabezpeceni Wi-Fi, stale existuji

vyzvy a problémy spojené s implementaci a adopci novych bezpecnostnich mechanismi. [§]

VétSina zafizeni dnes stdle vyuzivda WPA2, ackoliv jeho bezpecnostni troven jiz neni
povazovana za zcela dostateCnou. Implementace nového standardu WPA3 je sice
doporucovana, ale jeho $irSi nasazeni je omezeno kompatibilitou starSich zafizeni a nutnosti
jejich modernizace. Nékteré podniky a organizace jiz zacaly prechdzet na WPA3, avSak mnoho
domacnosti a malych podnikl stale setrvava u starSich metod autentizace a Sifrovéni, coz

zvysuje riziko kompromitace jejich bezdratovych siti. [7]
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Autentizaéni mechanismy v soucasnych bezdratovych sitich prosly vyznamnym vyvojem.
Tradi¢ni modely, jako je Pre-Shared Key (PSK), jsou sice stidle b&ézné, ale ve vétSich
organizacich dochazi k castéjSimu vyuzivani robustnéjSich metod autentizace, naptiklad
802.1X/EAP, které umoziuji centralizovanou spravu piistupovych opravnéni. Tento model
autentizace se osveédcCil zejména ve firemnim prostiedi, kde je nutné spravovat velké mnozstvi

uzivatelskych Ucth a zajistit jejich bezpecné pfipojeni k siti. [3]

Dalsim dilezitym aspektem soucasného stavu zabezpeceni bezdratovych siti je zvySeny diraz
na ochranu soukromi a prevenci sledovani uzivatelti. Tradi¢ni metody identifikace zafizeni
v siti, napiiklad na zadkladé MAC adres, jsou v dneSni dobé stile Castéji nahrazovany
dynamickymi a ndhodné generovanymi MAC adresami, coz ztézuje pasivni sledovéani uzivateli
a jejich online aktivity. Tento trend je soucasti $ir§iho posunu smérem k vétsi ochrané soukromi
uzivatelli a k eliminaci moznosti zneuziti sitovych identifikatorti ke sledovani polohy nebo

aktivity jednotlivcu. [9]

Rovnéz se rozsituje vyuziti pokrocilych bezpe¢nostnich funkci, jako je segmentace siti a fizeni
ptistupovych opravnéni na zaklad€ kontextu. Soucasné firemni a podnikové Wi-Fi sité Casto
vyuzivaji oddélené VLAN segmenty pro rizné kategorie uzivateld, coz snizuje riziko
horizontalni eskalace utokli mezi zafizenimi pfipojenymi ke stejné siti. Tato segmentace
umoziuje lepsi kontrolu nad sitovym provozem a minimalizaci §kod v ptipadé kompromitace

jednoho z ptipojenych zatizeni. [9]

Moderni bezpecnostni architektury bezdratovych siti stale castéji implementuji model zero-
trust, ktery vychdzi z principu, Ze zadny uZivatel ani zafizeni by nemély byt automaticky
povazovany za divéryhodné. Tento pfistup zahrnuje neustalé oveétovani uzivatelil a zafizeni pfi
kazdém pftistupu k siti, bez ohledu na jejich fyzickou lokalitu. Timto zplisobem Ize
minimalizovat riziko kompromitace v disledku neopravnéného pfistupu nebo zneuziti

legitimnich ptistupovych udaji. [8]

Zavedeni novych technologii, jako je Wi-Fi 6 (802.11ax), pfineslo vylepSeni nejen v oblasti
vykonu a efektivity pfenosu dat, ale také v bezpe€nosti. Wi-Fi 6 zahrnuje podporu pro WPA3,
lepsi spravu pfistupu k siti a pokrocilé Sifrovaci algoritmy, které eliminuji nékteré z diive
existujicich slabin. PfestoZze Wi-Fi 6 stale neni standardem u vSech novych zafizeni, jeho
roz$ifeni se oekava v nadchézejicich letech, coz pfispéje k celkovému posileni bezpe¢nostni

infrastruktury bezdratovych siti. [5]
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Navzdory pokroklim v oblasti autentizace, Sifrovani a ochrany soukromi stale existuji vyzvy,
kterym musi soucasné bezdratové sité Celit. Patii mezi né napiiklad nardstajici pocet Internet
Of Things (IoT) zafizeni, ktera Casto nejsou vybavena dostatecné silnymi bezpecnostnimi
mechanismy, nebo rostouci sofistikovanost uto¢nikt, ktefi hledaji nové zpusoby, jak obejit
zavedené ochranné mechanismy. Z tohoto divodu je nezbytné, aby organizace i jednotlivi
uzivatel¢ pravidelné¢ aktualizovali svd zafizeni, pouzivali moderni autentizatni metody
a implementovali vicevrstvd bezpecCnostni opatfeni k minimalizaci potencialnich rizik
a zajisténi tzv. triddy CIA, tedy Confidentiality (dGvérnost), Integrity (integrita) a Availability
(dostupnost): [10]
e Duvérnost — zajistuje, ze informace jsou pristupné pouze tém, kteti maji opravnéni.
Cilem je zabranit neopravnénému pfistupu k citlivym datim.
e Integrita — zajist'uje, Ze data nejsou neopravnéné nebo neimysiné zmeénéna. Uzivatelé
musi mit jistotu, Zze informace jsou presné a Gplné.
e Dostupnost — zajistuje, ze informace a systémy jsou dostupné, kdyz je uzivatelé

potfebuji. Cilem je minimalizovat vypadky a zajistovat provozuschopnost.
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2. HROZBY A ZRANITELNOSTI BEZDRATOVYCH SITI

Bezdratové sité se staly kliCovou soucdsti moderniho propojeni zafizeni a pienosu dat.
S rostouci dostupnosti Wi-Fi siti vSak roste i poCet bezpecnostnich hrozeb, kterym tyto sité Celi.
Na rozdil od kabelovych siti, kde je fyzicky pfistup ke kabelu nutny pro zachyceni provozu,
bezdratova komunikace umoznuje uto¢nikim snadnéjsi ptistup k sitovym paketiim, coz Cini

tyto sité atraktivnim cilem kybernetickych atokt. [11]

Zékladni bezpecnostni problémy bezdratovych siti zahrnuji neautorizovany piistup,
zachytavani a manipulaci s pienaSenymi daty, prolomeni autentiza¢nich mechanismi a naruseni
dostupnosti sitd. Utoky mohou mit riizné podoby, od pasivniho odposlechu aZ po aktivni zdsahy
do sitové infrastruktury. Jednim z hlavnich faktord ohrozeni je Spatna konfigurace
bezpec¢nostnich mechanismil a pouziti zastaralych protokold, jako je WEP, ktery 1ze snadno

prolomit metodami popsanymi v této kapitole. [11]

Bezdratové sité jsou vystaveny celé fadé hrozeb, které mohou ohrozit jejich bezpecnost
a spolehlivost. Mezi nej¢ast¢jsi patii odposlech a zachytavani dat, kdy uto¢nik pomoci nastrojit
jako Wireshark sleduje nesifrovanou komunikaci a ziskava citlivé informace. Dal§im rizikem
jsou utoky typu Man-in-the-Middle, naptiklad prostfednictvim falesného ptistupového bodu
(Evil Twin), kdy tuto¢nik pfesméruje komunikaci pfes své zafizeni a miZze ji meénit.
Neautorizovany pristup se Casto realizuje prolomenim slabého hesla k Wi-Fi siti, naptiklad
pomoci nastrojii jako Aircrack-ng. Utoky typu Denial of Service (DoS) mohou zahrnovat

zahlceni sité deautentizacnimi rdmci, coz zpusobi odpojeni legitimnich uZivatelt.

Dtsledky téchto zranitelnosti mohou byt zavazné, od ztraty citlivych informaci a naruSeni
soukromi aZ po ztratu kontroly nad sitovymi zdroji ¢i financni Skody. Firmy navic ¢eli riziku
preruSeni provozu a poskozeni reputace v disledku uniku zakaznickych tudaji. Efektivni
ochrana vyZzaduje pochopeni téchto hrozeb a implementaci vhodnych bezpecnostnich opatteni,

jako je Sifrovani komunikace, silnd autentizace a monitorovani sité.

2.1 Definice zdroji hrozeb

Bezdratové sité Celi fadé bezpecnostnich hrozeb, které 1ze rozd¢lit do nékolika kategorii. Mezi
hlavni zdroje nebezpeci patii neautorizovany pfistup, prolomeni Sifrovani, podvrZzené

pristupové body a sofistikované metody zneuziti sitovych protokolt. [11]
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Jednim z klicovych problémt bezdratovych siti je jejich oteviena povaha, signély se $iii volnym
prostorem a mohou byt zachyceny kymkoliv v jejich dosahu. To umoziiuje uto¢nikiim provadet

odposlech, manipulovat s daty nebo se dokonce neautorizované piipojit k siti. [12]

DalSim zdrojem nebezpeci jsou zastaralé bezpecnostni protokoly, jako je WEP, ktery lze
snadno prolomit. WPA a WPA2 ptinesly vylepsené zabezpeceni, avsak stale existuji zptisoby,
jak je napadnout, naptiklad slovnikové utoky na hesla nebo zneuziti chyb v implementaci

protokolu. Moderni WPA3 eliminuje nékteré z téchto slabin, ale neni vzdy Siroce podporovan.

[3]

Mezi dalsi rizikové faktory patfi nedostatecnd kontrola nad piistupem k siti, slaba hesla
a absence vicefaktorové autentizace. Mnoho uzivateli pouziva vychozi ptistupova hesla nebo

jednoduché kombinace, coz usnadiiuje jejich prolomeni pomoci brute-force ttokd. [11]

2.2 Typy utokii na bezdratové sité

Utoky na bezdratové sité Ize rozdélit do nékolika hlavnich kategorii. Kazdy typ ttoku cili

na konkrétni slabinu v siti a miize mit rizné disledky, od odposlechu dat po kompletni pievzeti

kontroly nad siti.

e Odposlech a zachytavani dat — pasivni Utoky, pii kterych Gto¢nik monitoruje sitovy
provoz bez aktivniho zasahovéani do komunikace.

o Utoky typu Man-in-the-Middle (MITM) — umoZiuji uto¢nikovi manipulovat
s prenaSenymi daty a ziskat pfistup k citlivym informacim.

e Neautorizovany pristup a prolomeni hesel — zneuziti slabych hesel nebo nesifrovanych
siti pro ziskani neautorizovaného piistupu.

e Denial of Service (DoS) utoky — titoky zamé&fené na naruseni dostupnosti sluzby, naptiklad

deautentiza¢ni titoky nebo zahlceni sit¢ nevyZzadanym provozem.

Kazdy z téchto utokl predstavuje vazné bezpecnostni riziko a organizace i jednotlivei by méli

zavést opatfeni, kterd minimalizuji jejich dopad. [13]

2.2.1 Odposlech a zachytavani dat

Odposlech je jednim z nejéastéjsich utokil na bezdratové sitd. Utoénik miize zachytavat sitovou
komunikaci pomoci specializovanych nastroji, jako jsou Wireshark nebo Kismet. I kdyz jsou
moderni sité¢ Casto Sifrovany, nékteré protokoly stale pfenaseji metadata v neSifrované podobé,

coz miize byt zneuzito ke sledovani uzivatel nebo k rekonstrukci ptfendsenych dat. [11]
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Ve vetejnych Wi-Fi sitich jsou uzivatelé obzvlasté zranitelni, protoze Casto nejsou pouzita
dodateéna bezpeénostni opatieni, jako je VPN. Utoénik miize napiiklad analyzovat DNS

pozadavky a ziskat prehled o navstivenych strankach. [13]

2.2.2 Utoky typu ,,Man-in-the-Middle*¢

MITM utoky umoznuji Gto¢nikovi vstoupit mezi dvé komunikujici strany a manipulovat

s datovym tokem. Existuje n€kolik variant téchto ttoku:

o ARP Spoofing — uto¢nik zmanipuluje ARP tabulky v siti tak, Ze provoz obé&ti sméfuje pies
jeho zafizeni.

e Rogue Access Point (Evil Twin) — uto¢nik vytvofi falesny ptistupovy bod, ke kterému
se obét’ ptipoji, coz mu umozni odposlouchdvat a manipulovat s provozem.

e SSL Stripping — technika, ktera odstrani Sifrovani HTTPS a umozni odposlech

nesifrovanych pienost.

Uspésné MITM utoky mohou vést k ziskani piihlaSovacich tdaji, finan¢nich informaci nebo

k instalaci $kodlivého softwaru do zafizeni obéti. [11]

2.2.3 Neautorizovany pristup a prolomeni hesel
Utoky na autentizaci jsou b&Znym zptisobem, jak se tto¢nici dostavaji do bezdratovych siti.
Mezi nejcastéjsi metody patii slovnikové a brute-force utoky, pfi kterych utocnik testuje rtizné

kombinace hesel, dokud nenalezne spravnou. [11]

Slaba hesla jsou ¢asto prvni linii obrany, kterou uto¢nici zneuzivaji. Proti t€émto utokiim lze
bojovat pouzitim silnych hesel a vicefaktorové autentizace. WPA3 zavadi ochranu proti offline

slovnikovym utokiim, coz ztézuje prolomeni hesla. [11]

2.2.4 Denial of service utoky

DoS utoky jsou zaméfeny na naruseni dostupnosti bezdratovych siti. Mezi bézné metody patfi:

o Deauthentication Attacks — Uto¢nik posila faleSné deautentizacni pakety, ¢imZ odpoji
uzivatele od sité.

e Jamming — ruSeni Wi-Fi signalu silnym vysila¢em, coz znemoZiiuje komunikaci.

o Beacon Flooding — zahlceni sité faleSnymi SSID, coz miiZze zpomalit sit’ nebo znemozZnit

pfipojeni legitimnich uzivateli. [13]
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2.3 Dopady zranitelnosti na uzivatele a organizace
Bezpecnostni hrozby v bezdratovych sitich mohou mit zavazné disledky nejen pro jednotlivé
uzivatele, ale i pro organizace a podniky. Zranitelnosti v sitové infrastruktuie mohou vést

k uniku citlivych dat, naruseni provozu sluzeb a vaznym ekonomickym a pravnim dopadim.

2.3.1 Dopady na jednotlivé uzivatele
Bezdratové sité jsou béznou soucasti kazdodenniho zivota jednotlivei, at’ uz se jedna o domaci
Wi-Fi, vetejné piistupové body nebo firemni sité. Kazdy uzivatel, ktery se pfipojuje

k nezabezpecen¢ siti nebo pouziva slaba bezpecnostni opatieni, se vystavuje riziku:

1. Uniku osobnich uidaji — Gito¢nici mohou zachytit citlivé informace, jako jsou piihlasovaci
udaje, e-maily, bankovni informace nebo soukroma komunikace. Takto ziskané udaje
mohou byt zneuZity k podvodiim, kradezi identity nebo dal$im utokiim.

2. Ztraty finanénich prostfedki — kyberzloCinci mohou zneuzit odcizené prihlasovaci udaje
k pfistupu na bankovni ucty, online platebni sluzby nebo k provadéni neautorizovanych
transakci. Utoky, jako je phishing nebo Man-in-the-Middle (MITM), mohou vést k velkym
finan¢nim ztratam.

3. Kompromitace zafizeni — prostfednictvim zranitelné bezdratové sit€¢ mohou utocnici
ziskat pfistup k samotnému zafizeni uzivatele, instalovat malware nebo vzdalené ovladat
jeho systém. To miiZe vést ke ztraté dat, jejich zaSifrovani ransomwarem nebo dokonce
ke sledovani uzivatele prostfednictvim webkamery ¢i mikrofonu.

4. Socialni a psychologické dopady — ztrata citlivych informaci, napiiklad osobnich
fotografii nebo konverzaci, miize mit vazné socialni dopady, vcetné naruseni soukromi,
Sikany €1 vydirani. Lideé, kteti se stanou obét'mi kybernetického ttoku, mohou zaZivat stres,

uzkost nebo ztratu divéry v digitalni technologie. [11]

2.3.2 Dopady na organizace a firmy
Firmy a organizace, které provozuji bezdratové sité, musi dbat na jejich dostatecné zabezpecenti,

protoze piipadné zranitelnosti mohou mit dalekosahlé nasledky:

1. Unik diévérnych firemnich dat — kompromitace firemni sit¢ miize vést k odcizeni
citlivych obchodnich informaci, smluv, zakaznickych dat nebo vyzkumnych
a vyvojovych materialt. Takovy tinik miize poSkodit konkurenceschopnost firmy a vést

k pravnim sporiim.
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NaruSeni provozu a ztrata produktivity — Gitoky typu Denial of Service (DoS) mohou
ochromit sit’ a znemoznit zaméstnancim piistup k firemnim zdrojim. To muize vést
k vyraznému poklesu produktivity a financnim ztratam.

Financ¢ni ztraty a sankce — firmy mohou celit nejen pfimym financnim ztratdm
v disledku kybernetickych ttokd, ale také pokutdm za nedodrzeni bezpec¢nostnich
ptedpisti (napt. GDPR). Pravni odpovédnost za Unik zdkaznickych dat miize vést
k Zzalobam a vysokym kompenzacim.

kybernetickych incidentd. Jakmile se verfejné provali, Ze spole¢nost nedokézala ochranit
citlivé tidaje, mize dojit ke ztraté zakaznikl a dlouhodobému poskozeni znacky.
Zneuziti firemni infrastruktury k dal§im atokiim — kompromitovand sit’ mize byt
uto¢niky vyuzita k dalSim Skodlivym aktivitdim, naptiklad k §ifeni malwaru, botnet

utoktim nebo phishingovym kampanim. [11]
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3. POSTUPY PROVADENI PRUZKUMU

Prizkumy predstavuji diillezity nastroj pro ziskani dat, ktera umoznuji Iépe porozumét chovani
uzivateld a identifikovat slabd mista v oblasti bezpecnosti bezdratovych siti. Diky
systematickému sbéru informaci 1ze odhalit nejen technické zranitelnosti, ale také lidské
faktory, které Casto hraji klicovou roli pfi vzniku bezpecnostnich incidentli. Spravné zvoleny

postup pruzkumu je proto zasadni pro ziskani relevantnich a objektivnich vysledkd.

3.1 Priazkum pripojovani uzivateli k nezabezpeCenym bezdratovym sitim

Jednou z praktickych ¢asti zkoumani bezpecnosti bezdratovych siti bylo provedeni terénniho
testu, ktery mél za cil analyzovat chovani uzivatell ve vefejném prostoru pii vyskytu oteviené
Wi-Fi sité. Experiment byl navrZen jako jednoducha simulace redlného bezpecnostniho rizika
s vyuzitim bézného mobilniho telefonu, jenz byl nakonfigurovan jako pienosny ptistupovy bod

(hotspot) bez zabezpeceni.

Cilem bylo zjistit, kolik zafizeni se samovoln¢ nebo imysIné ptipoji k siti, kterd nese nazev
odkazujici na konkrétni umisténi, naptiklad ndzev nakupniho centra, kavarny, restauracniho
zatizeni nebo dopravni spolecnosti. VEétSina uzivateli vnima nazvy Wi-Fi siti jako indikator
legitimity, a pokud se v jejich okoli objevi sit’ s divéryhodné zné&jicim jménem, nevahaji

se k ni pfipojit. Tento piedpoklad tvofil zaklad celé simulace.

Mobilni telefon, respektive hotspot, byl umistén v riznych lokalitach, naptiklad na fotbalovém
stadionu, v nakupnim centru a v kasarna Armady Ceské republiky. Mista byla volena ndhodng
ovSem s pfedpokladem, Ze se jednd o mista s vysSi koncentraci pfitomnych osob. Jednotlivé
lokace budou blize popsany ve vyhodnocovaci €asti této prace. V ramci experimentu nebyl
aktivné zachytavan zadny obsah pienasenych dat, pouze identifikace zatizeni v podobé jeho
fyzické sitové adresy. Pozornost byla ale soustfedéna hlavné na zaznam poctu pfipojenych

zafizeni, jejich sitovou adresu a zda maji nastavené automatické ptipojovani.

Pivodni zdmér celého tohoto vyzkumu Sel vSak jesté dale. Po pfipojeni uZivatele k siti mélo
dojit k automatickému piesmérovani na jednoduchou webovou stranku, ktera by vyzadovala
zadani e-mailové adresy, udajné pro ucely autorizace pfipojeni. Tento prvek mél simulovat
béZnou situaci z praxe, napiiklad hotelové nebo kavarenské sité, které pozaduji piihlaseni

¢i registraci pfed poskytnutim internetového piipojeni.

Z pohledu bezpecnostniho vyzkumu by takové feSeni mohlo poskytnout cenné udaje

o duvétivosti uzivatell a jejich ochoté sdilet osobni idaje v nezabezpefeném prostredi. AvSak
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jesté pred realizaci této €asti byl cely navrh konzultovan s pravnim poradcem. Ten upozornil

na potencidlni pravni a etické problémy spojené s timto ptistupem.

Hlavni riziko spoc¢ivalo v tom, ze by mohl byt vyzkum povazovan za cileny zasah do povésti
konkrétnich lokalit, firem nebo instituci, kde by experiment probihal, a to i v pfipad¢ jiného
nazvu sité, nez jaky je nazev sit¢ provozované konkrétni spolecnosti. Pfestoze by e-mailové
adresy nebyly uchovavany ani nijak dale zpracovavany, samotné vyvolani dojmu legitimniho
pripojeni k siti provozované danym subjektem by mohlo byt vniméno jako manipulativni nebo
Skodlivé jedndni. Navic jakékoliv ziskavani osobnich udaji bez souhlasu by mohlo byt

v rozporu se zdkony na ochranu osobnich tdaji (naptiklad GDPR v ramci EU).

Na zéklad¢ téchto doporuceni bylo rozhodnuto od ptivodniho ndvrhu ustoupit a test omezit
vyhradné na sledovani poctu pfipojenych zafizeni bez interakce s uzivateli nebo sbéru
jakychkoliv citlivych udajii. Tento pfistup sice neposkytuje tak hlubokou analyzu chovéni
uzivateli, ale zachovava etické a pravni limity vyzkumu a ziroven ukazuje, Ze i samotna

pfitomnost oteviené Wi-Fi sit¢ miize predstavovat vyrazné bezpecnostni riziko.

Vysledek experimentu nam ukaze, jak snadno miize uto¢nik zneuzit ditvéryhodnosti ndzvu sité
a zneuzit pfirozené chovani uzivateli. Mnoho zafizeni je totiz konfigurovano tak, aby
se automaticky ptipojovala k dfive znamym nebo silnym signaliim bez ovétenti jejich legitimity.
Tento fakt podtrhuje potfebu edukace uzivateli v oblasti digitdlni bezpecnosti a potiebu

implementace bezpecnostnich opatfeni i na stran€ koncovych zatizeni.

Z hlediska navrzeného postupu je dilezité dodat, ze 1 v této omezené podob¢ pfinese prizkum
relevantni data a podpofi hypotézu, Ze uzivatelé Casto nevédomky podstupuji rizika spojena

s pouzivanim vefejnych siti.

3.2 Technické FeSeni prizkumu s nezabezpecenou Wi-Fi siti

Tento prizkum byl provadén pomoci mobilniho telefonu Xiaomi Redmi Note 9, ktery, oproti
telefonu od spole¢nosti Apple, umoziioval nastavit a zapnout mobilni hotspot bez hesla. Pouzita

byla pouze technologie 2,4 GHz a to z diivodu jejiho vétsiho dosahu.

Rozdil mezi technologiemi 2,4 a 5 GHz je hlavné ve vétsim dosahu a lep$im prinikem signélu
ptes prekazky u technologie 2,4 GHz, naproti tomu technologie 5 GHz zvladne vetsi rychlosti

pfenosu, ale to nebylo pfedmétem zajmu tohoto prizkumu.
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U nastaveni hotspotu bylo dileZzité nastavit tyto parametry:

e Zm¢énit nazev sité SSID.
e Vypnout heslo.
e Zvolit technologii 2,4 GHz.

e Vypnout funkci automatického vypnuti hotspotu pii necinnosti.

V ramci priizkumu bylo dale vypnuto automatické zhasinani displeje, aby mohl byt neustale

sledovan stav pfipojenych zafizeni a nemusel se telefon neustale odemykat.

Ptilozeny Obrazek 2: Nastaveni Hotspotu na mobilnim telefonu nam ukazuje snimek obrazovky

s oknem nastaveni hotspotu v telefonu.

17029858 @ - 32 @R G

X Vv

Nastavit prenosny
hotspot

[ssm nazeq)

Zabezpeceni

Skryt SSID

Obrazek 2: Nastaveni Hotspotu na mobilnim telefonu
Zdroj: vlastni zpracovani

Samotna cast testovani automatického pfipojovani probihala manualné tak, Ze po pfipojeni
konkrétniho zafizeni bylo potom manudlné odpojeno od sité a sledovalo se, jestli dojde ihned
k jeho ptipojeni. Vysledek miize tedy byt potenciondlné€ zkreslen, a to konkrétné v ptipadé, kdy
by uzivatel ithned po odpojeni telefonu od sit€ zkousel manuélné jeho opétovné ptipojeni. Pti
tomto testu byla tedy snaha o co nejmensi ¢asovou dotaci a bylo spoléhéno na to, ze si béhem
tohoto kratkého ¢asu uzivatel neuvédomi jeho odpojeni od W-Fi sité. Identifikace byla velice

snadnd diky ziskanym sitovym adresam jednotlivych zafizeni.
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3.3 Dotaznikovy pruzkum o vzdélanosti uzivateli
Cilem tohoto prizkumu bylo ziskat data o povédomi uzivateli z oblasti bezpecnosti

bezdratovych siti.

Pti volbé metody pro zjisténi povédomi a znalosti uzivateli o bezpecnosti bezdratovych siti
bylo rozhodnuto pro dotaznikové Setfeni. Dotaznik je efektivni néstroj pro sbér dat, ktery
umoziuje analyzovat odpovédi od Sirokého vzorku respondentti v rameci relativné kratké doby.
Tento nastroj je také vhodny pro kvantitativni analyzu a snadno se interpretuje. Dotaznikové
Setfeni umozni zjistit nejen to, jaké maji lidé znalosti o zabezpeceni bezdratovych siti, ale také

jak se v praxi chovaji a zda si uvédomuji mozna rizika.

Dalsi divod pro volbu dotazniku je jeho flexibilita. Dotaznik 1ze distribuovat online, ¢imz
se zvysi dosah a zapojeni respondentil z riznych sociodemografickych skupin. Oproti jinym
metodam, jako jsou rozhovory nebo experimenty, poskytuje dotaznikové Setfeni
standardizované odpovédi, které lze snadno analyzovat statistickymi metodami. Online
dotazniky navic umoziuji rychlé a efektivni zpracovani dat, coz je vyhodné zejména pii vétSim

poctu respondentd.

Dotaznik poskytuje také mozZnost anonymniho vyplnéni, coz je klicovy faktor ovliviujici
upiimnost odpovédi. UZivatelé jsou vice ochotni sdilet své zkuSenosti a nazory bez obav
z negativnich dasledkt. Timto zpiisobem Ize ziskat spolehlivéjsi vysledky nez naptiklad pti

osobnich rozhovorech, kde mize dochézet k ovliviiovani odpovédi pfitomnosti tazatele.

Pro ucely této diplomové prace bylo zvoleno umisténi dotazniku online do prostoru
poskytovaného na internetovém portalu www.vyplnto.cz. Umisténi dotazniku online zvysi jeho

dosah, coz povede k rozsahlejSimu souboru respondentd.

3.4 Odiivodnéni volby jednotlivych otazek
Dotaznik je sestaven tak, aby poskytl uceleny pohled na chovani uzivateli a jejich povédomi
o bezpecnosti bezdratovych siti. Otazky byly peclivé vybrany s ohledem na kli¢ové aspekty

tématu.

Otazky na demografické udaje pomohou identifikovat, zda existuje rozdil ve znalostech
a chovani uzivatelti na zdklad¢ véku a pohlavi. Naptiklad mladsi generace mize mit vetsi

povédomi o bezpecnostnich opatienich, zatimco star§i uzivatelé mohou byt zranitelnéjsi kvali
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nizsi technologické gramotnosti. Podobné mohou byt rozdily mezi pohlavimi, napiiklad

v pfistupu k technologickym inovacim nebo urovni z4jmu o kybernetickou bezpecnost.

Otazky zaméfené na zpiisob piipojovani k vefejnym Wi-Fi sitim jsou klicové pro pochopeni
rizik, které uzivatelé podstupuji. Z odpovédi 1ze zjistit, zda si lidé uvédomuji nebezpeci spojené
s nezabezpedenymi sitémi a jak ¢asto se k nim piipojuji. Casté pfipojovani k otevienym sitim
muze znamenat vyssi pravdépodobnost vystaveni kybernetickym Utoktim, jako je naptiklad

odposlech dat ¢i podvrzené pristupové body.

Pouziti VPN je jednou z nejefektivnéjSich metod ochrany soukromi pii pfipojeni k verejné
bezdratové siti. Odpovédi na tuto otazku ukdzou, nakolik je tato technologie rozsifena mezi
uzivateli a zda je potieba vétsi osvéta. Pokud se ukaze, ze mnoho respondentti VPN nevyuziva,

1ze doporucit edukativni kampané nebo zavadéni uzivatelsky piivétivéjsich feseni.

Otazky ze sady o bezpecnostnich technologiich jsou zaméfené na znalost WEP, WPA
a WPA2/WPA3 a jsou dilezité pro zjisténi, zda si uzivatelé uvédomuji rozdily mezi témito
standardy a zda pouzivaji dostatecné silné¢ zabezpeceni ve svych vlastnich sitich. Pokud vétSina
respondentll odpovi, Ze tyto technologie nezna, mize to znamenat, Ze je potieba vEtsi osvéta

v oblasti sitové bezpecnosti.

Tato sada otazek ohledné opatieni pro ochranu osobnich tidaji zjist'uje, jaké dalsi bezpecnostni
mechanismy uZivatelé pouZivaji, napiiklad dvoufaktorové ovéfovani, kontrolu legitimity
bezdratovych siti nebo deaktivaci automatického pfipojovani. Odpovédi mohou ukazat, jak
moc jsou uzivatelé opatrni pii ochrané svych dat a zda jsou ochotni pfijmout dalsi bezpecnostni

opattent.

Pouziti dotaznikové metody umozZni nejen zjistit, jaké maji lidé znalosti o bezpecnosti
bezdratovych siti, ale také analyzovat jejich chovani a identifikovat potencidlné rizikoveé
skupiny. Diky kvantitativni povaze dotazniku lze data efektivné zpracovat a vyvodit z nich
dilezité zavéry, které mohou byt uzitecné pfi navrhovani opatfeni pro zvyseni bezpecnosti.
Dotaznik je tedy idedlnim nastrojem pro dosazeni cilli diplomové prace a poskytne hodnotna

data pro dalsi analyzu.
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4. VYSLEDKY PRUZKUMU

Pro ziskani relevantnich dat byla realizovana dvé samostatna Setfeni zaméfend na zjiSténi
chovani uzivatell pfi pfipojovani k nezabezpeéenym bezdratovym sitim a na ziskani informaci
ohledn¢ vzdélanosti uzivatelli z oblasti bezdratovych siti. V nasledujicich castech jsou

prezentovany klicové poznatky, které vyplynuly z analyzy ziskanych dat.

4.1 Vysledky priuzkumu o chovani uzivateli bezdratovych siti

V ramci vyzkumu byla vytvofena faleSna nezabezpecena Wi-Fi sit’ ve vetejném prostoru, jejimz
cilem bylo sledovat, kolik zafizeni se k této siti automaticky nebo védomé piipoji. Timto
zpisobem bylo mozné ov¢éfit, jak snadno se lidé pfipojuji k neznamym sitim a jaké bezpecnostni
riziko z toho mize plynout. Vysledky experimentu poskytuji cenny vhled do redlného chovani
uzivatelii a jejich schopnosti rozpoznat potencialné nebezpecné situace v bezdratovém

prostiedi.

Vysledky experimentu ukazaly, Ze uzivatel¢ maji tendenci se k otevienym sitim pfipojovat
spontann¢. V nékterych lokalitach, jako naptiklad na fotbalovém stadionu AC Sparta Praha,
se behem nékolika minut pfipojilo i vice zafizeni. Pfipojeni byla v n€kterych ptipadech aktivni,
v jinych piipadech §lo o automatické pokusy zafizeni o opétovné pfipojeni k siti s diive

ulozenym SSID. Ziskané screenshoty jsou pfiloZeny jako ptilohy této prace.

Stadion AC Sparta Praha fotbal, a.s., zapas 8. 3. 2024

Stadion patii mezi moderni sportovni arealy s vysokou koncentraci navstévniki a disponuje
vlastni oficialni Wi-Fi siti pro fanousky. PiestoZe je pfipojeni pies oficidlni sit’ béZzn¢ dostupné,
cilem experimentu bylo zjistit, kolik zafizeni se automaticky nebo védomé& pftipoji
k nezabezpecené, falesSné pojmenované Wi-Fi siti, ktera byla v ramci méfeni spusténa ptimo

na jedné z tribun stadionu.

Testovaci sit’ nesla divéryhodné zné&jici ndzev, ktery mohl u nékterych uzivatelti vzbudit dojem
legitimniho piipojeni ke klubové infrastruktuie. Métfeni ukazalo, Ze 1 pfes pfitomnost oficialni
Wi-Fi se béhem zapasu vyskytovalo nékolik zatizeni, kterd se k faleSné siti bud’ pokusila
pfipojit automaticky, nebo byla aktivni pfi vyhledavani pfistupovych bodi. To naznacuje,
Ze ¢ast navstévnikli ma na svych zafizenich aktivované automatické pifipojovani nebo
nerozliSuje mezi daveéryhodnymi a potencidlné nebezpecnymi sitémi. Podrobné&jsi vysledky
jsou zobrazeny v Tabulka 3: Vysledky méfeni stadion AC Sparta a parametry méfeni potom v

Tabulka 2.
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Tabulka 2: Parametry méreni stadion AC Sparta

Parametr méreni Hodnota

Datum 8.3.2025

Cas méfeni 18:30 — 21:00 (150 minut)

Pocet pfipojenych zatizeni za 4

dobu méfeni

Primérny interval ptipojeni kazdych 37 minuta 30
sekund

Zdroj: vlastni zpracovani

Tabulka 3: Vysledky mérent stadion AC Sparta

Sitova adresa zarizeni Automatické pripojovani
a6:eb:29:17:41:99 ano
ea:70:56:67:2¢:c5 ne
86:72:80:a8:31:6¢ ne
10:32:7¢:89:85:b0 ne

Zdroj: vlastni zpracovani

Vlak spole¢nosti Ceské drahy, a.s.

Béhem jizdy vlaku Ceskych drah na trase Praha hlavni nadrazi — TiSice bylo zaznamenano
pouze jedno zatizeni, které detekovalo testovaci faleSnou Wi-Fi sit’. Toto zatizeni mélo sitovou
adresu 62:56:68:¢0:2a:82 a z dostupnych udaji vyplyva, ze automatické ptipojovani nebylo

aktivni. To znamenad, Ze uZivatel se sice ptipojil, ale po jeho odpojeni jiz ne.

Vzhledem k velmi nizkému poctu cestujicich ve voze, pouze nékolik jednotlivct, byl
ocekavany pocet zachycenych zafizeni omezeny. I ptesto vysledek ukazuje, Ze alesponl Cast
uzivatelll ma své zatizeni spravné nastavené, a to bud’ s vypnutym automatickym pfipojovanim,
nebo s vySsi mirou ostrazitosti vii¢i neznamym sitim. Méfeni tak poskytlo doplitujici pohled
na rozdilné chovani uzivateli v prostiedi s nizkou hustotou osob a podtrhuje diilezitost

spravného nastaveni mobilnich zafizeni jako zdkladniho bezpe€nostniho prvku. Parametry

méteni jsou v Tabulka 4 a vysledky v Tabulka 5.

Tabulka 4: Parametry méreni ve vlaku Ceskych drah

Parametr méreni Hodnota
Datum 8.3.2025
Cas méfeni 21:45 —22:30 (45 minut)

Pocet pfipojenych zatizeni za
dobu méfeni
Primérny interval pfipojeni kazdych 45 minut

Zdroj: vlastni zpracovani

1
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Tabulka 5: Vysledky méieni ve viaku Ceskych drah

Sitova adresa zarizeni Automatické pripojovani

62:56:68:€0:2a:82 ne

Zdroj: vlastni zpracovani

Vojenska zakladna Armady Ceské republiky

V dob¢ méfeni nebyla na misté provozovana zadna oficialni Wi-Fi sit’, coz umoznilo pozorovat
reakce zafizeni v prostiedi s minimdlni sitovou infrastrukturou. Po celou dobu nebyl
zaznamenan zadny pokus o pfipojeni k falesné nezabezpecené siti, ani automaticky, ani védomy

ze strany uZzivateld.

Tento vysledek vnimam jako dikaz, Ze cilena edukace a osvéta v oblasti bezpecnosti
bezdratovych siti maji smysl a pfinaseji realné vysledky. Uzivatelé v daném prostiedi ziejme
dobfe rozuméji rizikiim spojenym s pfipojovanim k nezndmym sitim, coz mize byt disledkem
systematického Skoleni, bezpecnostnich smérnic a dirazu na kybernetickou disciplinu. Absenci
pripojeni tedy chapu jako pozitivni zpétnou vazbu na moje vlastni pisobeni v oblasti zvySovani
bezpec¢nostniho povédomi u téchto uzivatell, které povazuji za klicovy prvek obrany pred

hrozbami v bezdratovém prostiedi. Parametry tohoto méteni ukazuje Tabulka 6.

Tabulka 6: Parametry méreni Vojenska zakladna

Parametr méreni Hodnota
Datum 10. 3. 2025
Cas méfeni 14:00 — 15:00 (60 minut)

Pocet pfipojenych zatizeni za
dobu méfeni
Primérny interval piipojeni X

Zdroj: vlastni zpracovani

0

Obchodni diim Baumax spole¢nosti BM Cesko s.r.o.

Cilem bylo ovéfit, zda se v bézném komercnim prostredi pfipojuji zafizeni navstévnikl
k neznamé nezabezpecené Wi-Fi siti, piipadné zda dojde k automatickym pokustiim o ptipojeni
ze strany mobilnich zafizeni. Po dobu méfeni bylo zafizeni vysilajici faleSnou Wi-Fi sit
pfitomno piimo v interiéru prodejny, a to i s aktivnim pohybem v ramci prostoru, kdy se hotspot
pohyboval mezi regély 1 hlavnimi uli¢kami, aby signal pokryl co nejvétsi plochu. Pfesto nebyl

zaznamenan zadny pokus o pfipojeni, at’ uz automaticky, nebo rucni.

Vysledek miiZe byt ¢astecné ovlivnén tim, Ze se v obchodé v dobé méteni pohybovalo relativné

malé mnozZstvi zakazniki, coz snizovalo pravdépodobnost vyskytu aktivnich zatfizeni v dosahu.
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Svou roli mohl sehrat i fakt, ze se hotspot v dobé méfeni pohyboval po prodejni plose, ¢imz
mohl byt signdl vnimany zafizenimi jako méné stabilni nebo méné diveryhodny. I piesto
nulovy vyskyt pfipojenych zatizeni naznacuje, Ze v tomto typu prostfedi je riziko pfipojeni
k podvrzené siti nizsi nez v jinych vetejnych prostorech, zejména tam, kde lidé setrvava;ji delsi
dobu a intenzivnéji vyuzivaji sva zarizeni. Vysledek méfeni zde pfispiva k celkovému obrazu
o chovéni uzivatel a ukazuje, Ze kontext prostiedi i hustota pohybu osob mohou vyznamné

ovlivnit uroven rizika. Tabulka 7 ndm ukazuje parametry tohoto méieni.

Tabulka 7: Parametry méreni Baumax

Parametr méreni Hodnota
Datum 29.3.2025
Cas méfeni 14:00 — 14:30 (30 minut)

Pocet pripojenych zatizeni za
dobu méteni
Primérny interval pfipojeni X

Zdroj: vlastni zpracovani

0

Obchodni centrum Letiiany, odpo¢inkova zéna

Testovaci zafizeni bylo umisténo v tzv. chill zoné, tedy odpocinkové ¢asti centra vybavené
sedacimi vaky a pohodlnym prostorem pro relaxaci. Tento typ prostiedi ptirozené ladka
navstévniky k delSimu setrvani a pouzivani mobilnich zatizeni, a to se potvrdilo i pfi samotném
meéfeni. V okoli se vyskytovali pfevazné mladsi lidé, ktefi zde travili ¢as se svymi telefony nebo
tablety. PfestoZe se nejednalo o prostor s vyraznym pohybem davii, byly zaznamenany celkem

4 ptipojeni k falesné Wi-Fi siti, coz piedstavuje redlné bezpecnostni riziko.

Pozitivnim zjiSténim vSak je, Ze zddné z té€chto zafizeni nemcélo aktivni automatické
pripojovani. VSechna pfipojeni byla provedena védomé uzivateli, kteti se nechali zmést nazvem
sité, ten byl zdmérné zvolen tak, aby odpovidal ndzvu skutecné Wi-Fi poskytované obchodnim
centrem. Tento fakt ukazuje, Ze uzivatelé sice nejsou zcela pasivni, ale zarovenn mohou byt
snadno oklaméni podobnosti ndzvu s divéryhodnou siti, bez ovéteni jeji legitimity. Zjisténi tak
potvrzuje, ze 1 v prostfedi, kde nejsou aktivni automatické ptipojovaci funkce, zistdva ttok
prostfednictvim podvrzené sit€ velmi U€inny, zvlasté pokud je cilen na bézné navstévniky
s niz$i mirou technické ostraZitosti. Vysledky z tohoto méfeni tak poukazuji na potiebu vetsi
opatrnosti pti vybéru vefejnych Wi-Fi siti a na dualezitost edukace 1 u mladsi generace, ktera
je Casto technologicky aktivni, ale ne vzdy dostatecné informovand. Parametry a vysledky

méteni jsou zobrazeny v Tabulka 8 a Tabulka 9.
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Tabulka 8: Parametry méreni z obchodniho centra Letnany

Parametr méreni Hodnota

Datum 29. 3. 2025

Cas méfeni 14:40 — 15:30 (50 minut)

Pocet pfipojenych zatizeni za 4

dobu méteni

Primérny interval ptipojeni Kazdych 12 minut a 30
sekund

Zdroj: vlastni zpracovani

Tabulka 9: Vysledky mérent z obchodniho centra Letiiany

Sitova adresa zarizeni Automatické pripojovani
66:12:19:70:72:fc ne
32:¢9:db:51:50:91 ne
2¢:70:d5:0b:b7:89 ne
¢2:20:18:00:7d:0a ne

Zdroj: vlastni zpracovani

Restaurace spole¢nosti McDonald’s CR spol. s.r.o. v OC Letiiany

Restaurace v dobé meéfeni provozovala svou vlastni oficidlni Wi-Fi sit’, ktera byla vetejné
pfistupna a pravdépodobné znama vétsing pravidelnych navstévnikii. V prostoru se nachazelo
piiblizn¢ 20 hostl, z nichz néktefi aktivné pouzivali sva mobilni zafizeni. Testovaci zafizeni

vysilalo falesnou Wi-Fi sit’ s nazvem imitujicim oficialni pfipojeni restaurace.

Béhem méteni byly zachyceny 2 zatizeni, kterd se k faleSné siti pfipojila. V obou ptipadech
se nejednalo o automatické ptipojeni, jak vyplyva z adaji, uzivatelé provedli pfipojeni védomé,
patrné na zékladé zndmého ndzvu sité, bez ovéteni jeji legitimity. Tento vysledek opét
potvrzuje, ze nazev sité hraje klicovou roli pti rozhodovani uzivatele o pfipojeni a Ze ptitomnost
skutecné Wi-Fi v dané lokalité nevylucuje uspéSné zneuziti jeji identity. I pies relativné maly
pocet zachycenych zatfizeni lze povaZovat tento vysledek za varovny signal, Ze uzivatelé casto
neptikladaji dostateCny vyznam kontrole zdroje pfipojeni, zvlasté¢ v prostredi, které piisobi

divéryhodné a znadmé. Tabulka 10 a Tabulka 11 prezentuji parametry a vysledky tohoto méteni.

Tabulka 10: Parametry méreni v restauraci McDonald

Parametr méreni Hodnota
Datum 29.3.2025
Cas méfeni 15:30 — 15:45 (15 minut)

Pocet ptipojenych zatfizeni

za dobu méfeni

Primérny interval pfipojeni | Kazdych 7 minut a 30 sekund
Zdroj: vlastni zpracovani

2
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Tabulka 11: Vysledky méreni v restauraci McDonald

Sitova adresa zarizeni Automatické pripojovani
16:d6:30:90:89:8b ne
06:24:13:0e:d1:af ne

Zdroj: vlastni zpracovani

Cinska restaurace Stésti

Restaurace nabizela vlastni zabezpecenou Wi-Fi sit’, kterou mohli hosté vyuzivat. V pribehu
méieni se v podniku nachazelo ptiblizn€ 30 hostt, pficemz falesnd nezabezpecena Wi-Fi sit,
vysilana testovacim zafizenim, byla po celou dobu aktivni. Vysledkem bylo, Ze nedoslo
k zddnému pfipojeni k této falesné siti. Tento vysledek 1ze vnimat pozitivné, naznacuje bud’
vys$si miru divéry k zabezpecené oficialni siti, nebo opatrnéjsi pristup ze strany navstévniki,
kteti se k neznamé siti neptipojili, i presto Ze byla v dosahu. Parametry méfeni jsou zobrazeny

v Tabulka 12.

Tabulka 12: Parametry méreni restaurace Stesti

Parametr méreni Hodnota
Datum 4.4.2025
Cas méfeni 12:15 — 13:00 (45 minut)

Pocet ptipojenych zatizeni za
dobu méfeni
Primérny interval piipojeni X

Zdroj: vlastni zpracovani

0

Stadion AC Sparta Praha fotbal, a.s., zapas 9. 4. 2024

Meéfeni probihalo v jednom z méné obsazenych sektori stadionu, cozZ mohlo mit vliv na pocet
zaznamenanych zafizeni. Tabulka 13 ukazuje parametry samotného meéfeni. PrestoZe byla
fanouSkovska cast niz8i neZ obvykle, pravé delSi doba méfeni umoznila zachytit vétsi objem

provozu a zvysit pravdépodobnost vyskytu pokusi o ptipojeni k falesné Wi-Fi siti.

Bé&hem této doby bylo detekovano celkem 10 zafizeni, ktera navéazala spojeni s testovaci siti.
Z toho 4 zafizeni se pfipojila automaticky, coz poukazuje na rizikové nastaveni mobilnich
zafizeni, které se mohou bez védomi uzivatele ptipojit ke zndmym nebo podvrZzenym sitim.
Zbylych 6 zatizeni se ptipojilo ruéné, coz naznacuje, ze si uZivatelé s nejveétsi pravdépodobnosti
spletli testovaci sit’ s oficidlnim Wi-Fi pfipojenim stadionu, pfipadné se snazili pfipojit pouze
na zakladé nazvu bez ovéfeni legitimity. Tyto vysledky, zobrazené v Tabulka 14, potvrzuji,

ze 1 v prostiedi s niz8i hustotou osob je utok prostiednictvim podvrzené sité realny a cinny,

a zarovenl poukazuji na nedostatecné zabezpeCeni nckterych zatizeni 1 na divéfivost Casti
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uzivateli. Méfeni tak déle rozSifuje poznatky o chovani navstévnikl stadionu a podtrhuje

dilezitost technické i uzivatelské prevence v prosttedi hromadnych akei.

Tabulka 13: Parametry Vysledky druhého méreni stadion AC Sparta

Parametr méreni Hodnota
Datum 9.4.2025
Cas méfeni 19:00 — 21:30 (150 minut)

Pocet pripojenych zatizeni za
dobu méteni
Primérny interval ptipojeni Kazdych 15 minut

Zdroj: vlastni zpracovani

10

Tabulka 14: Vysledky druhého méreni stadion AC Sparta

Sitova adresa zarizeni Automatické pripojovani
aa:af:89:de:19:31 ano
3a:36:29:8d:f4:79 ne
4a:45:cc:ea:f1:01 ano
fc:02:96:13:b0:ce ano
7¢:36:6b:70:2f:af ne
c0:b5:cd:cc:44:a2 ne
6¢:b4:40:cb:3a:36 ano
€6:02:bc:88:64:9d ne
76:3a:b3:fe:b5:b4 ne
ba:d2:74:21:4e:60 ano

Zdroj: vlastni zpracovani

Restaurace spole¢nosti McDonald’s CR spol. s.r.o. Kralupy nad Vltavou

Restaurace byla v dobé méteni stfedné zaplnénd, nachazelo se v ni piiblizn€ 30 hostl, prevazné
starSitho véku. Parametry méfeni jsou zobrazeny v Tabulka 15. Béhem méfeni bylo aktivovano
testovaci zafizeni vysilajici nezabezpecenou Wi-Fi sit’, kterd imitovala nazev bé&zné
provozované sité této franSizy. I pies pomérné rusné prostredi se k této faleSné siti nikdo

nepiipojil.

Tento vysledek Ize interpretovat jako pomérné ptiznivy z pohledu kybernetické bezpecnosti.
Naznacuje, ze bud’ vétSina pfitomnych hostli zddnou sit’” aktivné nevyhledavala, nebo méli
zafizeni spravné nakonfigurovana, pfipadné, Ze starsi uZivatelé vyuzivaji vetejné Wi-Fi méné

casto.
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Tabulka 15: Parametry méreni McDonald Kralupy nad Vitavou

Parametr méreni Hodnota

Datum 26. 4. 2025

Cas méfeni 12:00 — 12:30 (30 minut)
Pocet ptipojenych zatfizeni za 0

dobu méteni

Primérny interval pfipojeni X

Zdroj: vlastni zpracovani

Fotbalové hristé TJ Sokol TiSice, zapas 26. 4. 2024

Me¢éieni probehlo v arealu fotbalového htiste TJ Sokol TiSice, kde zaroven funguje verejné
ptistupna Hospoda na hfisti, a to béhem konéni spoleCenské akce, coz se projevilo na vyssi
koncentraci osob. Tabulka 16 prezentuje parametry tohoto méfeni. V pribéhu meéfeni
se v prostoru pohybovalo odhadem 100 az 150 néavstévnikl.. Testovaci zafizeni vysilalo
faleSnou nezabezpecenou Wi-Fi sit’, kterd mohla byt vnimana jako pfipadnad sit’ provozovana

restauraci nebo arealem.

Ptrestoze se v lokalité vyskytovalo znacné mnozstvi lidi a §lo o prostiedi, kde je bézné pouzivani
mobilnich telefoni (napi. k foceni, sdileni obsahu nebo komunikaci), pouze jedno zatizeni
se piipojilo k falesné siti, a to navic védomé, bez aktivniho automatického piipojeni. Tento
vysledek miize naznacovat, Ze vétSina pritomnych zatizeni byla bud’ spravné zabezpecena, nebo
Ze uzivatelé rad€ji vyuZivali mobilni data, ptipadné se k Wi-Fi viibec neptipojovali. Roli mohl
sehrat 1 fakt, Ze vétSina navstévnikd tento prostor pravidelné navstévuje a jsou seznameni
s faktem o nepfitomnosti oficidlni bezdratove sité. I tak je tfeba vnimat, Ze 1 jediné pfipojeni
k neznamé siti mize piedstavovat potencidlni riziko, a to zejména v prostredi, kde si uzivatelé
nejsou jisti, ktera sit’ je oficialn€ provozovana. Vysledek méteni, zobrazeny v Tabulka 17, tedy
poukazuje na relativn€ dobrou troven zabezpeceni v praxi, ale zaroven pfipomind, Ze 1 pii vyssi
ucasti vefejnosti mize podvrzena sit’ nalézt své obéti.

Tabulka 16: Parametry méreni na hristi TJ Sokol Tisice

Parametr méreni Hodnota
Datum 26.4.2025
Cas méfeni 17:00 — 20:00 (180 minut)

Pocet pfipojenych zatizeni za
dobu méfeni
Primérny interval pfipojeni Kazdych 180 minut

Zdroj: vlastni zpracovani

1
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Tabulka 17: Vysledky méreni na hristi TJ Sokol Tisice

Sitova adresa zarizeni Automatické pripojovani
04:4a:6¢:7f:de:56 ne

Zdroj: vlastni zpracovani

Domov pro seniory a Domov se zvla§tnim reZimem ,,4‘‘ Sokolov

Mgéfeni bylo provedeno v prostiedi Domu pro seniory Ctyika Sokolov s parametry v Tabulka
18, konkrétné ve spolecCenské mistnosti, kde se v dobé méteni nachazelo piiblizn€ 20 osob,
ztoho cast tvorili seniofi a Cast jejich rodinni piislusnici. Objekt disponuje vlastni
zabezpecenou Wi-Fi siti, ktera je urCena pro obyvatele i navstévy. Béhem hodinového méteni
byla vysilana falesna nezabezpecena Wi-Fi sit, jez mohla byt vnimana jako alternativni nebo
vetejna sit’ dostupnd v prostorach zatizeni. Piesto vSak nedoslo k Zadnému pfipojeni, a to ani

automatickému, ani védomému.

Tento vysledek lze hodnotit pozitivné, nebot” naznacuje bud’ nizkou miru potieby ptipojeni
v daném case, nebo zodpovédny piistup pifitomnych osob k vybéru divéryhodnych siti.
U seniort je zaroven pravdépodobné, ze maji své zafizeni méné Casto u sebe nebo je pouzivaji
omezené. Zaroven lze ocenit, ze ani zadny doprovod, Casto mladsi osoby, se k falesné siti
neptipojil, coz naznacuje bud’ preferenci mobilnich dat, nebo opatrnost pii vybéru pfipojeni.
Me¢fteni tak doplnilo poznatky z jinych lokalit o specifické prostfedi, kde riziko ptipojeni
k neznamé siti zlistdva minimalni, pfedevs§im diky omezenému pouzivani zatizeni 1 pfitomnosti

oficialni zabezpecen¢ sité.

Tabulka 18: Parametry méreni 4 Sokolov

Parametr méreni Hodnota
Datum 11.5.2025
Cas méfeni 14:30 — 15:30 (60 minut)

Pocet ptipojenych zatizeni za
dobu méfeni
Primérny interval pfipojeni X

Zdroj: vlastni zpracovani

0

Kinosal spole¢nosti Cinema City Czech s.r.o.

Me¢teni bylo provedeno v kinoséle spolecnosti Cinema City béhem dopoledniho promitani
détského filmu s parametry, které jsou zobrazeny v Tabulka 19. V prostoru nebyla dostupna
zadna oficialni Wi-Fi sit’ provozovana spolecnosti Cinema City a testovaci zatizeni vysilajici
faleSnou nezabezpecenou Wi-Fi sit’ zde fungovalo po celou dobu projekce. Béhem méteni
se k siti nepfipojilo Zadné zatizeni. V sdle bylo pfitomno pfiblizn€ 30 dospé€lych osob, pievazné
v roli doprovodu déti, pro které byl film urcen.
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Tuto nulovou aktivitu lze s nejvétsi pravdépodobnosti pficist tomu, Ze navstévnici byli plné
soustiedéni na sledovani filmu, pfipadné se fidili pravidly kinosélu o omezeni pouZzivani
mobilnich zafizeni béhem promitani. Navic détské filmy obecné vyzaduji aktivni pfitomnost
rodi¢i nebo doprovodu, coz mlize omezovat prostor pro jiné aktivity, véetné snahy o ptfipojeni

k Wi-Fi.

Tabulka 19: Parametry mérent kinosal Cinema City

Parametr méfeni Hodnota

Datum 18. 5. 2025

Cas méfeni 10:00 — 11:40 (100 minut)
Pocet ptipojenych zatizeni za 0

dobu méfeni

Primérny interval ptipojeni X

Zdroj: vlastni zpracovani

Obchodni centrum Letiiany, food court

Me¢fteni probéhlo ve food courtu obchodniho centra Letiany. Jednalo se o typicky rusné
prostfedi, kde se v dobé meéfeni nachazelo piiblizné 50 osob, pfevazné navstévnika
vyuzivajicich gastronomické sluzby obchodniho centra. V prostoru byla dostupna oficialni Wi-
Fi sit provozovand samotnym obchodnim centrem, coz mohlo ovlivnit rozhodovéni
navstévnikil pfi vybéru piipojeni. Béhem aktivniho vysilani faleSné nezabezpecené sité byly

zaznamenany Ctyfi pfipojeni ze strany mobilnich zatizeni.

Pozitivnim zjiSténim je skutecnost, ze 74dné ze zafizeni se k siti nepfipojilo automaticky,
ve vSech ptipadech Slo o védomé piipojeni uzivatele. To ukazuje na skutec¢nost, Ze uzivatelé
si sit’ aktivné vybrali na zaklad¢ jejiho nazvu, ktery pravdépodobné plisobil diveéryhodné diky
podobnosti s nazvem oficidlni Wi-Fi sit€ provozované obchodnim centrem. Vysledky tak
potvrzuji, ze 1 v prostiedi s dostupnou legitimni siti miiZze podvrZena sit’ nalézt své cile, pokud
neni uzivatel dostatecné obezietny. Parametry a vysledky méfeni jsou zobrazeny v Tabulka 20

a Tabulka 21.

Tabulka 20: Parametry méreni Food court OC Letinany

Parametr méreni Hodnota
Datum 18.5.2025
Cas méfeni 13:10 — 13:40 (30 minut)

Pocet pfipojenych zafizeni za
dobu méfeni
Primérny interval pfipojeni Kazdych 7 minut a 30 sekund

Zdroj: vlastni zpracovani

4
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Tabulka 21: Vysledky méreni Food court OC Letnany

Sitova adresa zarizeni Automatické pripojovani
9¢:4b:77:16:d8:dc ne
96:cd:ba:24:cc:a4 ne
ea:f5:¢1:69:17:80 ne
22:3b:9¢c:b1:81:e7 ne

Zdroj: vlastni zpracovani
Fotbalové hristé TJ Sokol TiSice
Me¢éieni probéhlo v aredlu fotbalového hiist¢ TJ Sokol TiSice v prabéhu zapasu A-tymu
s parametry v Tabulka 22, kdy se na mist¢ nachéazelo ptiblizn€ 70 osob razného véku, vcetné
déti, dospélych 1 senior. Soucasti arealu je také hospoda, kterd vsak neprovozuje Zadnou
oficialni Wi-Fi sit, coz mohlo vést k vyssi nachylnosti navstévniki k pfipojeni na nezndmé siteé
v ptipad€ potieby internetového ptipojeni. Testovaci zatizeni po dobu méteni vysilalo falesnou,

nezabezpecenou sit, ktera mohla pisobit jako legitimni ptistupovy bod.

V pribéhu testu bylo zaznamenano jedno pfipojeni k falesné siti, pficemz toto pfipojeni
probéhlo prvné manudlné a nasledné automaticky, tedy po zédkazu zatizeni a jeho ndsledném
povoleni. Nasledné automatické pfipojeni prob&hlo bez védomi uzivatele. Tento vysledek,
zobrazeny v Tabulka 23, je varovnym signalem, nebot’ ukazuje, Ze néktera zatizeni jsou stale
nastavena tak, aby se pfipojovala k otevienym sitim bez ovéfeni jejich diveéryhodnosti. Toto
méteni dokazuje, Ze 1 v prostiedi bez oficidlni Wi-Fi, jako je tomu v tomto pfipad€, mize mit

podvrzena sit’ vysokou Sanci na uspéch.

Tabulka 22: Parametry druhého méreni na hristi TJ Sokol TiSice

Parametr méreni Hodnota
Datum 18. 5.2025
Cas méfeni 17:00 — 19:00 (120 minut)

Pocet pfipojenych zatizeni za
dobu méfeni
Primérny interval pfipojeni Kazdych 120 minut

Zdroj: vlastni zpracovani

1

Tabulka 23: Vysledky druhého méreni na hristi TJ Sokol Tisice

Sitova adresa zarizeni Automatické pripojovani
a2:al:ca:63:4b:5¢c ano

Zdroj: vlastni zpracovani

Vlak ICC spolecnosti PKP Intercity S.A. na trase z Bydgosté do Vreclavi
Me¢fteni probihalo ve vlaku na trase Bydhost’ — Praha na Gizemi Polska s parametry z Tabulka

24. Testovaci zafizeni bylo umisténo ve voze, ktery byl téméft zcela obsazeny, pfi¢emz vétSina
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cestujicich aktivné pouZzivala své zafizeni, v€etné¢ mobilnich telefonti, notebooki a tabletd.
Vlakova souprava byla vybavena oficidlni Wi-Fi siti provozovanou dopravcem, kterd
vyzadovala pfesmérovani na webovou stranku pro ptihlaseni k pfipojeni k internetu. Po celou
dobu méteni bylo aktivni vysilani faleSné nezabezpecené sité, presto vSak nedoslo k zadnému

pfipojeni, ani automatickému, ani ru¢nimu.

Tento vysledek miize byt ovlivnén nékolika faktory. Jednim z nich je prave existence oficialni
palubni Wi-Fi, ktera mohla pokryt potieby vétSiny uzivateld, ale zaroven muze byt dalezité
zohlednit i cenovou dostupnost mobilnich datovych tarifi v Polsku. Vzhledem k niz$im cendm
mobilniho pfipojeni v této zemi mlze byt bézné, ze uzivatelé radé&ji vyuzivaji vlastni data
a vefejné Wi-Fi sité piili§ nevyhledavaji. Tento aspekt je dale zohlednén v dalsi ¢asti této prace.
PtrestoZe fale$nd sit’ nenalezla své ,,0béti, méteni potvrdilo vysokou miru vyuzivani technologii
na cestach, a tedy potencidlni bezpecnostni rizika v jinych kontextech, kde pfipojeni
k nezndmym sitim muaze byt lakavéjsi.

Tabulka 24: Parametry mérent viak ICC

Parametr méreni Hodnota
Datum 6. 6.2025
Cas méfeni 8:30 — 9:00 (30minut)

Pocet pripojenych zatizeni za
dobu méfeni
Primérny interval piipojeni X

Zdroj: vlastni zpracovani

0

4.2 Vysledky prizkumu o vzdélanosti uzivateli

Cilem dotaznikového prizkumu bylo zjistit, jaké maji respondenti bezpecnostni navyky, jaka
je jejich troven znalosti v oblasti ochrany dat, o rizicich spojenych s pouZivanim vetejnych Wi-
Fi siti a jakd opatfeni pfi pouzivani bezdratovych siti uplatiuji. Vysledky Setfeni dopliuji
poznatky ziskané z praktického experimentu a spole¢né poskytuji uceleny pohled na to, jak jsou
uzivatelé pfipraveni Celit hrozbam v prostiedi vefejnych bezdratovych siti a jak moc by tedy

pomohla edukace v této oblasti zvysit jejich schopnost se jesté vice branit.

V obdobi od 11. 3. 2025 do 30. 4. 2025 bylo ziskdno 177 responsi, pficemz navratnost

dotaznikl byla 75,7 %. To je, pro ucely této prace, relevantni soubor respondentd.
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Otazka ¢.1: Jaky je Vas vék?
Prvni otdzka byla jedna z demografickych, a to konkrétné otazka na veék respondenta. Vysledky

nam ukazuje Obrazek 3: Graf odpovédi na otazku ¢.1

o Em

41; 23% 68; 39% M 36-50 let

W 25-35 let

M vice nez 50 let
18-25 let

B méné nez 18 let

57;32%

Obrazek 3: Graf odpovédi na otdzku ¢.1
Zdroj: vlastni zpracovani

VoW

Na zakladé vysledkt dotaznikového Setieni lze fict, Zze nejvetsi Cast respondenti tvofili jedinci
ve vékové kategorii 3650 let, ktefi pfedstavovali vice neZ tietinu vSech odpovidajicich
(68 osob). Nasleduje skupina 26-35 let s 57 respondenty, coZ znaci, Ze vyznamna ¢ast ucastnikil
dotazniku patii do produktivniho véku, kdy maji tito uzivatelé vysokou miru zapojeni

do technologii a pravdépodobné i pravidelny pfistup k bezdratovym sitim v zamé&stnani i doma.

Skupiny vice nez 50 let a 18-25 let byly zastoupeny méné vyrazn€ (41, respektive
9 respondenttll), coz mize odrazet nizs$i miru technologického zapojeni nebo mensi ochotu
zapojit se do vyzkumu v téchto vékovych skupinach. Nejnizsi zastoupeni méla kategorie méné
nez 18 let, kde odpovédeli pouze 2 respondenti. Celkove sloZeni vzorku naznacuje, Ze vétSina
ucastnikid spadd do vékového rozmezi, které je technologicky aktivni a ma redlnou zkuSenost

s vyuzivanim Wi-Fi siti, coz zvySuje relevanci ziskanych dat pro ucely této prace.

44


http://www.vyplnto.cz/

Otazka €. 2: Jaké je VaSe pohlavi?

Druha otézka tesila pohlavi respondenta. Vysledky jsou zobrazeny na Obrazek 4.

78; 44% m Muz
® Zena

Jind moZnost / nechci uvadét

98; 55%

Obrazek 4: Graf odpovedi na otazku ¢.2
Zdroj: vlastni zpracovani

Z hlediska pohlavi byl v dotaznikovém Setfeni zaznamenan mirné vys$$i pocet muzskych
respondentti, celkem 98 osob, zatimco Zen se zcastnilo 78. Pouze jeden respondent zvolil
moznost ,,jind moznost / nechci uvadét™, coz ukazuje na minimalni zastoupeni mimo binarni
klasifikaci. Vysledky tedy ukazuji, Ze se na priizkumu podilel pomérn€ vyrovnany vzorek muzi

a Zen, s mirnou pfevahou muzi.

Toto rozlozeni odpovédi ukazuje, ze prizkum oslovil dostatecné Sirokou Skalu respondentt
obou pohlavi, coZ ptispiva k vyvadzenému pohledu na danou problematiku. Mirna pfevaha muzi
muze byt v souladu s tim, Ze muzi byvaji ¢astéji technicky zaméfeni a maji vétsi zajem o témata
kybernetické bezpecnosti, coz mize ovlivnit i jejich ochotu zapojit se do vyzkumu zaméteného
na tuto oblast. Na druhé stran¢ vysoky pocet odpovédi od Zen naznacuje, Ze povédomi
0 bezpecnosti bezdratovych siti neni doménou pouze jedné skupiny, ale je dilezitym tématem
napti¢ pohlavimi. Lze tak uzavfit, ze odpovédi v této otdzce podporuji celkovou relevanci

a reprezentativnost dat ziskanych z dotaznikového Setteni.
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Otazka €. 3: Pripojujete se na vefejnych mistech (nap¥. kavarny, nadrazi, letisté)

k bezdratovym Wi-Fi sitim?

Tieti otazka uz zacini feSit samotnou problematiku tohoto dotazniku a zjistuje, jestli
se respondent pfipojuje k Wi-Fi sitim na vefejné dostupnych mistech. Vysledky jsou zobrazeny

na Obrazek 5.

24; 14%

m Ztidka
M Ano, obcas
H Nikdy

Ano, casto

Obrazek 5: Graf odpoveédi na otdzku ¢.3
Zdroj: vlastni zpracovani

Z vysledki dotaznikového Setfeni vyplyva, Ze vétsina respondentli se k Wi-Fi sitim na vefejné
dostupnych mistech ptipojuje pouze ziidka, 64 odpovédi, nebo obcas, 58 odpovedi. To znaci
uréitou miru obezietnosti vici vefejnym sitim, ktera mize byt zptisobena bud’ povédomim
o0 bezpecnostnich rizicich, nebo preferenci mobilnich dat. Naopak 31 respondentti uvedlo,
ze se k vefejnym Wi-Fi nikdy nepfipojuji, coz lze povazovat za bezpe€nostné nejzodpoveédnéjsi
ptistup. 24 osob pak deklarovalo, ze se k témto sitim pfipojuji Casto, coz predstavuje
nejzranitelnéjsi skupinu uzivateld, pokud zaroven nevyuzivaji dodate¢na ochranna opatieni,

jako je naptiklad VPN.

Z téchto udajii lze vyvodit, Ze znacnd Cast uzivatell si je alespont ¢astecné védoma rizik
spojenych s pfipojenim k vefejnym sitim a pfistupuje k nim s uritou mirou opatrnosti.
Znepokojujici vSak zlstava skutecnost, ze priblizné jeden z deseti respondentti se k témto sitim
pripojuje pravidelné, coz vytvari potencidlni prostor pro kybernetické utoky, jako jsou MITM
utoky ¢i odposlech pienosu. Tyto vysledky podtrhuji ditlezitost vzdélavani uzivatelii a Sifeni

osvéty o bezpec¢nostnich navycich pii pouzivani bezdratovych siti na vefejnych mistech.
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Otazka ¢. 4: Pokud jste na vefejném misté a k dispozici je otevirena (nezabezpecend) Wi-
Fi sit’, pFipojite se k ni?

Tato otdzka uz teSi pfimo problematiku nezabezpecenych Wi-Fi siti, a to konkrétné jestli
se k ni respondent piipoji, kdyz n¢jakou takovou ma k dispozici na vefejné dostupném miste.

Vysledky jsou prezentovany na Obrazek 6.

B Ano, ale pouze v pripadé, ze
opravdu potrebuji pfipojeni

29; 16%

M Ne, radéji pouzivam mobilni data

M Ano, bez obav

Ne, nikdy

61; 35%

Obrazek 6: Graf odpovedi na otazku ¢.4
Zdroj: vlastni zpracovani

Vysledky ukazuji, Ze nejvétsi skupina respondenttl, 71 osob, se k nezabezpecenym Wi-Fi sitim
pripojuje pouze v ptipadé nutnosti, coz naznacuje urcitou miru obezietnosti. 61 respondenti
uvedlo, ze radéji vyuzivaji mobilni data, ¢imz se zcela vyhybaji rizikim spojenym
s nezabezpeCenym pfipojenim. Tento pfistup lze oznalit za vyrazn€ bezpecnéjsi, nebot

eliminuje hrozby, jako jsou odposlech dat nebo ptipojeni ke Skodlivému piistupovému bodu.

Na druhou stranu 29 osob se ptipojuje k témto sitim bez obav, coz poukazuje na nizké povédomi
o potencidlnich rizicich nebo jejich podcenéni. Alarmujici je 1 to, Ze pouze 16 respondenti
se nikdy k nezabezpec€ené siti neptipojuje. Tyto vysledky potvrzuji, Ze pfestoze ¢ast uzivatelt
jedna zodpovédné, stile existuje nezanedbatelna skupina, ktera se vystavuje vysokému

bezpecnostnimu riziku.
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Otazka ¢. 5: Vérite, Ze pripojeni k nezabezpecené Wi-Fi siti miiZe predstavovat
bezpecnostni riziko?
Otazka se respondenta ptd na to, jestli si uvédomuje, Ze nezabezpeCena Wi-Fi sit’ mize

predstavovat riziko. Obrazek 7 nam prezentuje na ziskana data.

M Ano, urcité

Ano, ale myslim si, Ze riziko je
minimalni

35; 20%

m Nevim / Nejsem si jisty/a

126; 71% B Ne, nemyslim si, Ze by to bylo
nebezpecné

Obrazek 7: Graf odpovedi na otazku ¢.5
Zdroj: vlastni zpracovani

VétSina respondenttl, 126 osob, uvedla, Ze si urcité uvédomuyji rizika spojend s pfipojovanim
k nezabezpecenym Wi-Fi sitim. To je pozitivni zji§téni, které naznacuje, zZe zakladni povédomi
o kybernetickych hrozbach je mezi uzivateli pomérné rozsifené. DalSich 35 respondentti sice
riziko pfipousti, ale domnivaji se, ze je minimalni, coz ukazuje na ¢astecné podcenéni situace.
Tito uzivatelé sice maji obecnou predstavu o existenci hrozeb, ale pravdépodobné nemaji

dostatek informaci o tom, jak snadno mtiZe byt takova sit’ zneuZita.

Naopak 13 respondentt uvedlo, ze si nejsou jisti, a 3 osoby vibec rizika nevnimaji, coz
pfedstavuje potencialné zranitelnou skupinu uzivatelii. PrestoZe jejich podil neni vyznamny,
ukazuje se, ze urcité procento uzivatelll stile postrada dostatecné bezpecnostni povédomi.
Celkové vsak vysledky této otazky potvrzuji, Ze vétSina uzivateli chape zakladni rizika spojena
s nezabezpecenym piipojenim, coz je dulezity predpoklad pro budovani bezpecnéjsiho chovani

v oblasti bezdratovych siti.
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Otazka €. 6: PouZzivate pri pripojeni k vefejnym Wi-Fi sitim VPN?
Vysledky fesici otazku pouzivani VPN pfi pfipojeni k vefejnym Wi-Fi sitim jsou zobrazeny

na Obrazek 8.

. (+)
26; 15% M Ne, ale vim, co to je

M Ne, nevim, co to je
90; 51% M Ano, vZdy

Ano, obcas

44; 25%

Obrazek 8: Graf odpovédi na otazku ¢.6
Zdroj: vlastni zpracovani

Vysledky ukazuji, Ze pouze menSina respondenti VPN aktivné vyuZiva, 26 osob uvedlo,
Ze ji pouziva vzdy, a dalSich 17 ji vyuzZiva obcas. To dohromady ptedstavuje jen piiblizné
24 % vsech dotazovanych, coz je pomérné nizké ¢islo vzhledem k tomu, Ze VPN je jednim
z nejucinngjsich nastrojli pro ochranu soukromi a dat pfi pouzivani vefejnych Wi-Fi siti. Tento
vysledek poukazuje na prostor ke zlepSeni v oblasti praktického uplatiiovani bezpecnostnich

opatfeni v redlném chovani uzivatell.

Zajimavym zjiSténim je, ze vétSina respondenttl, 90 osob, VPN nepouziva, ale vi, o co se jedna,
coz naznacuje urcitou uroven informovanosti, avSak zarovein i nezdjem nebo podcenéni rizik.
Jeste znepokojivejsi je, ze 44 osob uvedlo, Ze o VPN vilibec nevi, tedy pfiblizné pétina vSech
dotazovanych. To svéd¢i o tom, Ze osvéta v oblasti ochrany soukromi pifi piipojovani
k vefejnym sitim stadle neni dostatecnd. Vysledky tak potvrzuji potfebu zvysit povédomi

o vyhodach VPN a motivovat uZivatele k jejimu aktivnimu vyuZzivani.
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Otazka €. 7: Znate rozdil mezi zabezpecenim Wi-Fi pomoci WEP, WPA
a WPA2/WPA3?
Dalsi z technickych otazek, ktera fesi znalosti mezi jednotlivymi standardy zabezpeceni WEP,

WPA a naslednymi generacemi. Vysledky nam prezentuje Obrazek 9.

42; 24%
m Ne, neznam rozdil

M Néco jsem o tom slysel/a, ale
nejsem si jisty/a

B Ano, dobfe rozumim rozdildm

49; 28%

Obrazek 9: Graf odpovedi na otazku ¢.7
Zdroj: vlastni zpracovani

Vysledky této otazky ukazuji, Ze vétSina respondentii ma velmi omezené znalosti o rozdilech
mezi bezpecnostnimi standardy WEP, WPA, WPA2 a WPA3. Konkrétné¢ 86 osob uvedlo,
ze rozdily viibec neznaji, a dalSich 49 respondent si neni jistych, pfestoze o téchto pojmech
alespon slySeli. To znamena, Ze ptiblizné tfi tvrtiny dotazovanych nemaji dostate¢né povédomi

o tom, jaké zabezpe€eni vyuZzivaji a jak bezpecné je jejich pfipojeni.

Pouze 42 respondentll uvedlo, ze rozdiliim mezi jednotlivymi standardy dobfe rozumi, coz
ptedstavuje necelou ctvrtinu vzorku. Tento vysledek je klicovy, protoZze volba bezpecnostniho
protokolu ma piimy vliv na odolnost bezdratové sit€ viici utokiim. Nizka mira znalosti
o zakladnich bezpecnostnich technologiich potvrzuje potifebu véEétSi osvéty mezi uzivateli,
zejména v souvislosti s pfechodem na modernéjsi a bezpecnéjsi standardy, jako je WPA3.
Informovanost v této oblasti je zdsadni pro to, aby uzivatel¢é mohli Cinit kvalifikovana

rozhodnuti pfi nastavovani svych siti i pfi pfipojovani k cizim.
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Otazka €. 8: Jaky bezpecnostni protokol pouziva vase domaci Wi-Fi sit’?
Vysledky otdzky ohledné pouziti konkrétniho zabezpeceni u domécich siti respondentti jsou

uvedeny na Obrazek 10.

25; 14%

B Nevim
m WPA/WPA2

= WPA3
104; 59% WEP

47; 26%

Obrazek 10: Graf odpovedi na otdazku ¢.8
Zdroj: vlastni zpracovani

Vysledky této otazky odhaluji, Ze znacné ¢ast respondentli (104 osob) nevi, jaké zabezpeceni
pouziva jejich domaci Wi-Fi sit, coz pfedstavuje vice nez polovinu dotazovanych. Tato
skute¢nost ukazuje na nizkou miru technického povédomi mezi béznymi uzivateli a zaroven
poukazuje na potencialni riziko, ze domaci sité nejsou dostatecné chranény, ptipadné pouzivaji

zastaralé nebo nebezpecné metody zabezpeceni bez védomi uZivateld.

Pozitivni je, ze 47 respondentti uvedlo pouziti WPA nebo WPA2, coz jsou stale pomérné
bezpecné standardy, a 25 osob jiz vyuziva WPA3, tedy nejnovéjsi a nejbezpecnéjsi Sifrovaci
protokol. Alarmujici je naopak zjisténi, Ze jeden respondent stile pouzivda WEP, ktery
je povaZovan za zcela nevyhovujici a snadno prolomitelny. Celkove vysledky ukazuji, ze 1 kdyz
¢ast uzivateli moderni zabezpeceni pouziva, je zde silnd potieba zvySovat informovanost

vefejnosti o vyznamu zabezpeceni domacich siti a podporovat jejich aktivni spravu.
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Otazka ¢. 9: Ma vase domaci Wi-Fi sit’ zménéné vychozi prihlasovaci idaje k routeru?
Tato otazka tesila zabezpeceni domacich Wi-Fi routert respondentii. Vysledky jsou uvedeny

na Obrazek 11.

H Ano, zménil/a jsem heslo i
pfihlaSovaci udaje

24; 14% B Ne, mam vychozi nastaveni

B Ano, zménil/a jsem pouze heslo k
100; 56% Wi-Fi

31; 18%

Nevim

Obrazek 11: Graf odpovedi na otdazku ¢.9
Zdroj: vlastni zpracovani

Vysledky této otazky ukazuji, Ze vétSina respondentti, 100 osob, pfistoupila k odpovédné sprave
své domaci sité a zménila nejen heslo k Wi-Fi, ale i1 pfihlasovaci tidaje k administracnimu
rozhrani routeru. To je pozitivni zjisténi, nebot’ vychozi ptfihlaSovaci tdaje byvaji snadno
dohledatelné a ptredstavuji casty cil utokti. Tento krok vyrazn¢ snizuje riziko neautorizované¢ho

pfistupu a ukazuje na dobrou miru bezpe€nostniho povédomi této skupiny uZzivateld.

Naopak 31 respondentti uvedlo, ze ponechali vychozi nastaveni, coz znamena, ze jejich zafizeni
muze byt snadno zneuzitelné, naptiklad prostfednictvim utokd na webové rozhrani routeru.
DalSich 24 osob zménilo pouze heslo k Wi-Fi, ale administraci ponechali v ptivodnim stavu,
coz poskytuje ¢asteCnou ochranu, avsak stale ponechava otevieny prostor k potencionalnimu
utoku. 22 respondentd nevi, zda provadéli jakékoli zmény, coz ukazuje na nizkou troven
zapojeni do spravy sitového zabezpeceni. Tyto vysledky podtrhuji dillezitost osvéty o spravné
konfiguraci sitovych zafizeni a upozorfiuji na bézné chyby, které mohou oslabit celkovou

bezpecnost domaciho prostiedi.
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Otazka €. 10: Jak ¢asto ménite heslo k domaci Wi-Fi siti?

Vysledky na Obrazek 12 ukazuji Cetnost zmény hesla domacich Wi-Fi siti u respondenti.

10; 6%

m Nikdy jsem ho neménil/a
B Obcas (jednou za nékolik let)
84; 47%

M Pravidelné (alespon jednou
roc¢né)

Nevim

Obrazek 12: Graf odpovédi na otazku ¢.10
Zdroj: vlastni zpracovani

Vysledky této otazky ukazuji, Ze vétSina respondentli heslo ke své domaci Wi-Fi bud’ viibec
neméni, nebo pouze velmi ziidka. Konkrétné 84 osob uvedlo, ze heslo nikdy neménili, coz
predstavuje vice nez tietinu vSech odpovidajicich. DalSich 74 respondentti uvedlo, ze heslo
meéni pouze obcas, pfiblizné jednou za nekolik let, coz je z hlediska kybernetické bezpecnosti
stale velmi nizkd frekvence. Tyto Gdaje naznacuji, Ze uzivatelé Casto piistupuji ke spraveé své

sité pasivné a spoléhaji na ptivodni konfiguraci bez dalsiho pfehodnoceni bezpecnosti.

Naopak pouze 10 osob méni heslo pravidelné, alesponi jednou ro¢né, coz je sice bezpe¢nostné
idedlni ptistup, ale je zcela vyjimecny. 9 respondentli si navic nebylo jistych, zda heslo viibec
ménili, coz opét ukazuje na nedostatecné zapojeni do spravy vlastni sité. Celkové tato data
potvrzuji, Ze frekventovana obmeéna piistupovych udaji k Wi-Fi siti neni mezi uzivateli béZznou
praxi, ackoli by mohla vyznamné zvySit ochranu ptfed neopravnénym piistupem, zejména

v prostiedi, kde hrozi tinik nebo zneuziti hesla.
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Otazka ¢. 11: Pouzivate dvoufaktorové ovérovani (2FA) pii prihlasSovani do online
sluzeb?
Tato otazka feSila pouzivani dvoufaktorového ovefovani uzivatelii pro pfistup k online

sluzbam. Vysledky jsou zobrazeny na Obrazek 13.

H Ano, ale jen u duleZitych Gcta
(napt. bankovnictvi)
M Ano, vsude, kde je to mozné

92; 52% B Ne, nevim, co to je

41; 23% Ne, ale vim, co to je

Obrazek 13: Graf odpovedi na otazku ¢.11
Zdroj: vlastni zpracovani

Vysledky ukazuji, Ze nejvétsi ¢ast respondentii, 92 osob, pouzivd dvoufaktorové ovérovani
(2FA) alesponi u dulezitych ucth, jako je napfiklad internetové bankovnictvi. Tento piistup
odrazi zakladni bezpecnostni uvédomeni, uzivatelé si jsou védomi citlivosti urcitych sluzeb
asnazi se je lépe chranit. DalSich 41 respondentii uvedlo, ze vyuzivaji 2FA vSude, kde
je to mozné, coz predstavuje pokrocily a velmi zodpoveédny pfistup k ochrané svych online

identit.

Na druhé stran¢ 30 respondentti uvedlo, ze viibec nevi, co dvoufaktorové ovérovani je, a dalsich
14 jej sice znd, ale nepouziva, coz tvofi dohromady téméf pétinu dotazovanych. Tato cast
populace je z pohledu kybernetické bezpecnosti nejzranitelnéjsi, protoze spoléhd vyhradné
na zakladni hesla, kterd mohou byt snadno prolomena. Vysledky tedy ukazuji pozitivni trend
v roz§ifovani pouziti 2FA, ale zaroven i znacny prostor pro dalSi edukaci, zejména mezi
uzivateli, ktefi o této metod¢ viibec neslyseli. Vzhledem k rostoucimu poctu utokd na online
ucty by sifeni povédomi o vyhodach dvoufazové ochrany melo byt jednou z priorit v oblasti

bezpecnostni osvéty.
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Otazka €. 12: Kdyz se pripojite k Wi-Fi siti, kontrolujete nazev sité (SSID), abyste
se ujistili, Ze se jedna o legitimni sit’?

Otazka fesSici kontrolu nazvu sité¢ SSID, ke které se respondenti ptfipojuji, respektive kontrola

legitimnosti nazvu, napiiklad dle jejiho umisténi. Vysledky nam ukazuje Obrazek 14.

30; 18%

H Ne, nikdy
M Ano, obcas

41; 25% 92; 57% M Ano, vzdy

Obrazek 14: Graf odpovédi na otazku ¢.12
Zdroj: vlastni zpracovani

Vysledky této otazky ukazuji, ze vétSina respondentii, 92 osob, nikdy nekontroluje nazev Wi-
Fi sit¢ (SSID) pted ptipojenim, coz ptedstavuje zdvazné bezpecnostni riziko. Praveé podvrzené
ptistupové body (tzv. ,.evil twin®) Casto spoléhaji na divétivost uzivateli, kteti se pripojuji
k siti pouze na zaklad¢ znamého nazvu, aniz by ovéfili jeji legitimitu (tohoto bylo vyuzito pfi
prvnim prizkumu chovani uzivateli bezdratovych siti). Tento vysledek ukazuje na nizkou miru
ostrazitosti pfi pfipojovani ke zndmym nebo vetejnym sitim a zvysuje riziko utokd typu Man-

in-the-Middle nebo odposlechu.

Pouze 30 respondentti uvedlo, ze SSID kontroluji vzdy, coz je z hlediska bezpecnosti idealni
chovani. DalSich 41 osob kontroluje ndzev sité pouze obcas, coz sice predstavuje urcity pokrok
oproti zcela pasivnimu pfistupu, ale stale neni dostatecné. Celkovée vysledky poukazuji na to,
ze veétSina uzivatell se spoléha na automatické pfipojeni nebo zndmy ndzev sité, aniz
by vénovali pozornost moznosti podvrzeni, coz zdlraziuje potiebu osvéty v této oblasti a diiraz

na aktivni kontrolu sitové identity pted kazdym ptipojenim.
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Otazka €. 13: Mate ve svém mobilnim zarizeni nebo pocitaci zapnuté automatické
pripojovani k Wi-Fi sitim?

Dalsi pomérné diileZita otazka, a to konkrétné o nastaveni automatického ptipojovani k Wi-Fi
sitim na mobilnich zafizenich respondenttl, na jejiZ vysledky se miizeme podivat na Obrazek

15.

B Ne

B Ano

94; 53%

B Nevim

Obrazek 15: Graf odpovédi na otazku ¢.13
Zdroj: vlastni zpracovani

Vysledky ukazuji, ze 94 respondentii ma automatické ptipojovani k bezdratovym sitim vypnuté,
coz lze z hlediska bezpecnosti povazovat za pozitivni zjisténi. Tento pifistup minimalizuje riziko
samovolného pfipojeni k nezndmym nebo podvrzenym Wi-Fi sitim, které mohou slouzit
k odposlechu dat nebo provadéni utokli typu Man-in-the-Middle. Vypnuti automatického
pripojovani ukazuje na urcitou miru bezpecnostniho povédomi a opatrnosti pfi pohybu

ve vefejném prostoru.

Naopak 75 respondentii pfiznalo, Ze maji automatické pfipojovani aktivni, coZ zvySuje
pravdépodobnost, Ze se jejich zatizeni piipoji bez védomi uzivatele k nezabezpecené ¢i Skodlivé
siti. To muze vést k nechténému sdileni dat, vystaveni utoktim nebo kompromitaci zafizeni.
Dalsich 8 osob uvedlo, ze si nejsou jisty nastavenim svého zafizeni, coz signalizuje
nedostate¢nou orientaci v zdkladnich bezpe€nostnich funkcich systému. Tyto vysledky
zdiraziuji nutnost edukace uzivateli o rizicich spojenych s automatickym ptipojovanim

a o tom, jak si zabezpecit své zafizeni jednoduchym krokem v nastaveni.
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Otazka €. 14: PouzZivate ve svém zarizeni firewall nebo jiny bezpecnostni software pro
ochranu pied kybernetickymi hrozbami?

Ptedposledni otazka dotazniku ndm na Obrazek 16 objasiiuje vysledky toho, jestli respondenti
pouzivaji na svych zafizenich firewall nebo jiny ochranny software chranicich je pted

kybernetickymi hrozbami.

H Ano, vidy

25; 14%

M Ano, ale ne pravidelné kontroluji
nastaveni

M Ne, ale zvaZuji to

Ne, nevidim v tom smysl

Obrazek 16: Graf odpovédi na otazku ¢.14
Zdroj: vlastni zpracovani

Vysledky této otazky ukazuji, Ze vétSina respondentti, 75 osob, na svych zatizenich pravidelné
pouziva firewall nebo jiny bezpecnostni software, coz je pozitivni zjisténi a doklad zdkladni
kybernetické gramotnosti. DalSich 60 respondenti software také vyuziva, ale nevénuje
dostatecnou pozornost jeho nastaveni, coz mize snizovat t€innost ochrany, napt. pokud neni
aktivni aktualizace, detekce hrozeb nebo spravné blokovani ptistupti. Tato skupina sice ¢ini

prvni krok k zabezpeceni, ale jeji ochrana miiZze byt pouze formalni.

Zbyvajicich 42 respondentli ochranny software zatim nepouziva, 25 z nich to vSak zvazuje, coz
naznacuje otevienost ke zméné ndvykl, zejména pokud jim bude vénovéana osvéta. Naopak
17 osob nevéii v piinos téchto nastrojii, coz ukazuje na nepochopeni jejich role v ochrané
zafizeni a dat. Celkové lze fici, Ze vice nez dv¢ tfetiny uzivatelll maji alespon zékladni formu
softwarové ochrany, ale je nutné zdlraznit 1 vyznam jeji spravné konfigurace a pravidelné

udrzby, aby plnila svij ucel skutecné efektivné.
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Otazka €. 15: Jaka opatieni by podle vas nejlépe zvySila bezpecnost bezdratovych siti?
Posledni otazka dotazniku je pomérn€ zasadni, jelikoz v ni mohli respondenti navrhovat, kromé
nekolika danych moznosti, 1 sva feSeni pro zvySeni bezpecnosti bezdratovych siti. Vysledky

je mozné vidét v Tabulka 25: Odpovédi na otazku €. 15

Podrobnéji budou vysledky na tuto otazku rozebrany v kapitole 7 této prace, kam bezesporu
vétSina téchto ndvrhli patii, obzvlast¢ potom opatfeni s mobilnimi daty od operatora, coz
je bezesporu, spolecné s osvétou vsech uzivatell, nejlepsi prevence z hlediska bezpecnosti

v oblasti pouzivani bezdratovych siti.

Tabulka 25: Odpovédi na otdzku ¢. 15

Odpovéd’ Pocet respondenti

Automatickd detekce a blokovani nebezpeénych ptipojeni 114

Lepsi informovanost uZivateld o bezpe€nostnich rizicich 108
Pouzivani silnéjsich Sifrovacich protokolt 54
Povinné pouzivani VPN pfi pfipojeni k vefejnym sitim 45

Nevim 2

SniZeni cen mobilnich dat by nenutila lidi se pfipojovat k vefejnym 1

sitim

Obegjit se bez nich a nepouzivat je 1
Dostupnéj$i mobilni data 1

Zalezi na definici bezpecnosti, ale plati, ze nejveétsi bezpec¢nostni
riziko je vzdy uzivatel. Jo a taky online "smart" web-of-things cetky z
Aliexpresu, poskytujici pfistupova mista do "zabezpecené" domaci
sité.

Nové bezpecnostni technologie, souc¢asné jsou pfilis slozité na
pouziti.

Lepsi informovani prohlize¢ti o HTTPS 1
Nepouzivat vetejné Wi-Fi sit€, vzdyt dneska uz ma kazdy data
v mobilu a miize si udélat hotspot pro notebook

1

1

roj: vlastni zpracovani
Zdroj: vlast

4.3 Zhodnoceni vysledkii obou priuzkumii

Vysledky obou provedenych prizkumi, experimentalniho métfeni a dotaznikového Setfeni,
poskytuji komplexni pohled na chovéani uzivateli bezdratovych siti v rtiznych situacich
a prostfedich. Zatimco experimentalni ¢ast prace simulovala pfitomnost nezabezpecené
podvrzené Wi-Fi sité a sledovala reakce zatizeni v realném cCase, dotaznikové Setieni odhalilo
postoje, ndvyky a miru povédomi respondentli o rizicich spojenych s pouzivanim bezdratového
pfipojeni.

Z hlediska praktického méfeni lze konstatovat, ze reakce uZivateli byly zna¢né ovlivnény
prostiedim, ve kterém se nachdzeli. Nejvyssi pocet pfipojenych zatfizeni byl zaznamenan
na vefejnych mistech s vyssi koncentraci osob a dostupnosti oficidlnich Wi-Fi siti, jako

naptiklad v obchodnim centru Letiiany nebo na stadionu AC Sparta Praha. V téchto ptipadech
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se Cast uzivatelll pfipojila védomé na zaklad€ nazvu sité, ktery imitoval legitimni pfipojeni.
V nékolika ptipadech doslo dokonce k automatickému pfipojeni bez zasahu uzivatele, coz
predstavuje zdvazné bezpecnostni riziko a potvrzuje, Ze nékteii lidé maji stale zapnutou funkci
automatického pfipojovani k otevienym sitim. Naopak v prostfedich s niz§i koncentraci osob
(naptf. domov pro seniory, venkovské oblasti ¢i mista bez oficidlni Wi-Fi) byla ochota

v

¢i schopnost zafizeni navazat spojeni s podvrzenou siti vyrazné nizsi ¢i nulova.

Dotaznikové Setfeni potvrdilo, ze velka ¢ast uzivateli si zadkladnich rizik védoma je, zejména
u nezabezpecenych siti. Pfesto vSak praxe ukazuje, ze i ptes deklarované povédomi o hrozbach
se Cast uzivatelt stale chova rizikové. Prikladem muze byt nizké procento lidi, kteti pouzivaji
VPN, 1 kdyz se pfipojuji na vefejné sité, nebo fakt, ze vétSina respondentli nikdy nezménila
heslo ke své doméci Wi-Fi a nevi, jaky bezpec¢nostni standard jejich sit’ vyuziva. DalSim
zavaznym zjisténim je, Ze pres 40 % respondenti ponechava vychozi ptihlasovaci udaje

ke svému domacimu routeru, coz vyrazné zvysuje riziko napadeni sit¢ zvenci.

Oba pruzkumy se vzajemné dobfe dopliuji, zatimco dotaznik odhalil, jak uzivatelé
o bezpecnosti premysleji, praktickd ¢ast ukdzala, jak se skutecné chovaji. Urcita nesrovnalost
mezi védomim a praxi je zfejma a potvrzuje zndmy jev v oblasti kybernetické bezpecnosti:
uzivatel€ sice ¢asto znaji doporuceni, ale nedodrzuji je v kazdodennim zivoté. Ukézalo se také,
Ze mira rizika neni konstantni, zadvisi na typu prostfedi, technické konfiguraci zatizeni

1 momentalni pozornosti uzivatele.

Vysledky obou Setfeni tak podtrhuji potifebu pokracujici osvéty, zjednoduseni bezpecnostnich
nastroju (napt. jednodussi aktivace VPN nebo automaticka kontrola SSID) a zejména vychovy
k bezpe¢nému chovani jiz od zékladni Grovné technického vzdélavani. Zaroven potvrdily,
Ze ptitomnost podvrzenych siti neni hypotetickym rizikem, ale redlné¢ funkéni metodou pro

zachyceni nepozornych nebo neinformovanych uZivatela.

Dalsi vyzkum by mohl pokracovat v bezpecnéjSich prostfedich, napiiklad ve formé
informovaného experimentu s dobrovolniky, nebo simulaci v fizeném prostiedi, kde Ize

provadet podrobnéjsi analyzu bez pravnich rizik.
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5. NAVRH RESENI PRO ZVYSENI BEZPECNOSTI
BEZDRATOVYCH SIiTi

Bezpecnost bezdratovych siti ziistava i nadale jednim z kli¢ovych témat v oblasti informacnich
technologii, zejména s ohledem na jejich rostouci roli v kazdodennim zivoté. Jak ukazaly
vysledky provedeného prazkumu i praktickych méfeni, chovéani uzivatell je ¢asto v rozporu
s obecné doporuCovanymi bezpecnostnimi zdsadami. Mnoho uzivateli se pfipojuje
k nezabezpecenym sitim, ignoruje nastaveni automatického piipojovani, nebo nevyuziva
dostupné ochranné nastroje, jako je VPN. Pfestoze si jsou védomi urcitych rizik, chybi jim

konkrétni ndvyky nebo motivace, jak se chranit efektivnéji.

Zvysovani bezpecnosti bezdratovych siti je uzce spojeno s kombinaci technickych opatfeni
a odpovédného chovani uzivatell. I ptes rostouci dostupnost modernich technologii ziistava
lidsky faktor jednim z nejvyznamnéjSich prvkl ovliviiyjicich Uroven ochrany. Spravné
nastaveni zafizeni, zdkladni informovanost a uvédomeéni si rizik mohou vyrazn€ snizit
pravdépodobnost utokill. Bezpecnost tak Casto zacina u jednoduchych krokt, které maji zasadni
dopad na ochranu dat a soukromi a neni nutné, aby tyto kroky byly vzdy nutné spojené
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zafizeni, zdkladni informovanost a zména béznych uzivatelskych navykda.

Navrzena opatieni jsou €lenéna do né€kolika tematickych okruhtl, které reflektuji nejCasté;si
slabiny identifikované v dotaznikovém 1 praktickém Setfeni. Patii mezi né technicka
doporuceni, ndvrhy na zlepSeni informovanosti uzivatell i systémova opatieni, kterd mohou

byt realizovana na trovni poskytovatelli internetového pfipojeni, Skolstvi ¢i statni spravy.

5.1 Technologicka opatreni

Technologickd opatfeni pifedstavuji zdkladni stavebni kamen kazdé strategie zabezpeceni
bezdratovych siti. V prostfedi, kde jsou bezdratové pienosy stdle vice vystaveny
neautorizovanému pfistupu, odposlechu nebo manipulaci s daty, je dilezité, aby zafizeni
1 sitové prvky vyuzivaly moderni a bezpecné nastroje pro ochranu komunikace. Technologicka
feSeni mohou byt aplikovana jak na strané poskytovatele sluzby (naptiklad v ramci routert,
ptistupovych bodl nebo serveril), tak i na stran€ koncového uzivatele, ktery by mél byt schopen

v ramci svého zafizeni nastavit vhodné parametry ochrany.

Zéasadnim predpokladem bezpecného provozu je predevSim vybér spravnych protokolit pro

Sifrovani dat a autentizaci, stejn¢ jako zajisténi integrity komunikace. Neméné diilezitou roli
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vSak hraji 1 dopliikova opatieni, jako je vyuziti VPN, pravidelna aktualizace softwaru, spravné
nastaveni zafizeni ¢i omezeni automatického pfipojovani ke zndmym sitim. Kombinace téchto

prvkil tvoii robustni obranu, kterd vyznamné snizuje pravdépodobnost uspésného utoku.

5.1.1 Implementace modernich Sifrovacich protokoli

Jednim ze zasadnich kroku pro zvySeni bezpecnosti bezdratovych siti je prechod na moderni
a spolehlivé Sifrovaci protokoly. Zatimco starSi standardy, jako je WEP, jsou jiz dnes
povazovany za nevyhovujici a snadno prolomitelné, stale se v praxi objevuji, zejména u starSich
zafizeni nebo neaktualizovanych sitovych prvki. Protokol WEP byl navrzen v dobé¢, kdy utoky
na bezdratové sité nebyly pfilis rozsifené, a jeho konstrukce nepocita s pokrocilymi metodami

analyzy datového provozu.

Moderni protokoly jako WPA2 a zejména WPA3 pfinasSeji vyrazné vyssi uroven zabezpeceni.
WPA2 vyuziva Sifrovani AES, které je dodnes povazovano za velmi silné, a pfinasi
mechanismy pro ovéfovani integrity dat (napiiklad CCMP). Jeho nastupce WPA3 navic piidava
ochranu proti offline utoktim prostfednictvim protokolu SAE, coz zvySuje odolnost proti

prolomeni hesla slovnikovym ttokem.

Pro bézného uzivatele znamené implementace téchto protokoll pfedevsim nutnost zajistit, aby
jeho domaci router nebo piistupovy bod tyto standardy podporoval a mél je spravné nastavené.
To zahrnuje nejen volbu Sifrovaciho reZimu (napf. ptepnuti z WPA/WPA?2 mixed mode na Cisté
WPA2 nebo WPA3), ale také volbu dostatecné silného a unikatniho hesla pro pfistup k siti.
V ptipad¢ vetejnych siti, které jsou dnes stile ¢asto nezabezpefené nebo Sifrovany pouze
slabymi metodami, je absence moderniho protokolu rizikem, kterému se uZivatelé mohou

vyhnout pravé vybérem jiné¢ho typu ptipojeni.

5.1.2 Vyuziti VPN a dalSich ochrannych mechanismi

Vedle spravné nastaveného Sifrovani na trovni samotné Wi-Fi sité je klicové 1 nasazeni dalSich
ochrannych vrstev, které plsobi nezdvisle na kvalit¢ vefejné sité. NejdostupnéjSim
a nejefektivnéjSim nastrojem je v tomto smeéru VPN, kterd umoziuje Sifrovani celého datového
provozu mezi zafizenim uZivatele a vzdalenym VPN serverem. I kdyz se uZivatel pfipoji
k nezabezpecené siti, tfeti strana nema moznost do Sifrovaného pfenosu nahliZet, a tedy ani

odposlouchévat ¢i ménit pfenaSena data.

Z prizkumu provedeného v ramci této prace vSak vyplyva, ze VPN vyuziva pouze mensina
respondenttl, piestoze znacna Cast z nich vi, o jaky princip se jedna. Zde se ukazuje dilezitost
dalsi osvéty 1 zpfistupnéni kvalitnich VPN sluzeb béznym uzivatelim. V idedlnim piipadé
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by VPN méla byt nastavena jako vychozi ochrana vzdy, kdyz se zafizeni pfipojuje k vetejné

Wi-Fi, naptiklad v kavarné, na letisti nebo v obchodnim centru.

N 24

od operatora, které uzivatele zcela vyvazuje z potieby pfipojovat se k vefejnym sitim. Mobilni
data jsou pienaSena ptes Sifrované mobilni kandly (napf. LTE nebo 5G), jejichz bezpecnostni
vrstvy jsou vyrazné pokrocilejsi nez u vétSiny otevienych Wi-Fi siti. Navic piistup ke sluzbé

je vazan na SIM kartu, coz ptidava dalsi vrstvu autentizace.

wewvr

ostatnich zemi Evropské unie. Zatimco v zemich jako Finsko, Estonsko, Svédsko nebo Polsko
jsou neomezené nebo objemné datové tarify bézné dostupné i v nizsich cenovych kategoriich,
v CR se podobné sluzby stale pohybuji na vy3si cenové hlading. To mize vést ke snaze
uzivatelli snizovat své datové ndklady pfipojovanim k vetfejnym sitim, Casto bez ohledu
na uroven jejich zabezpeceni. Tato situace je dlouhodobé kritizovana odbornou vetejnosti
aisamotnymi uzivateli, ktefi by v pfipadé dostupnéjsich tarifit zcela ptirozené preferovali

bezpecnéjsi mobilni ptipojeni. [14]

Z hlediska navrhu feseni je tedy zddouci, aby byla podpotfena konkurence na trhu s mobilnimi
daty a zaroven aby byla vefejnost 1épe informovana o moznostech, jak efektivné kombinovat
mobilni data s dal§imi néstroji, jako je VPN, pro zajisténi maximalni moZzné ochrany. Spojeni
téchto dvou pfistupt, tedy Sifrovaného piipojeni pfes VPN a vyuZiti vlastnich mobilnich dat,

wewvr

zejmeéna v prostiedi mimo domaci nebo pracovni sit’.

5.2 Vzdélavani a osvéta uzivateli

Zatimco technologicka opatieni hraji klicovou roli v ochrané bezdratovych siti, jejich u¢innost
je z velké c¢asti podminéna chovanim a informovanosti samotnych uZivatell. I sebelepsi
Sifrovaci protokoly nebo zabezpecena sit’ mohou byt zbyte¢né, pokud uZivatel z neznalosti nebo
nedbalosti umozni Gto¢nikovi piistup ke svému zatizeni, sdili citlivé informace nebo se pfipoji
k podvrzZené siti. Z tohoto diivodu je vzdélavani a osvéta nedilnou soucasti strategie zvySovani

kybernetické bezpe€nosti.

Vysledky dotaznikového Setfeni realizovaného v ramci této prace potvrdily, Ze povédomi
o zakladnich hrozbach sice existuje, ale uzivatelské ndvyky Casto zaostavaji za jejich znalostmi.
Mnoho respondenti naptiklad uvedlo, ze védi o rizicich vetejnych Wi-Fi siti, ale ptesto
se k nim pfipojuji bez dalSich ochrannych opatieni. Tento rozpor mezi védénim a chovanim
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je dobfe znamym fenoménem v oblasti kybernetické bezpe€nosti a potvrzuje, ze samotna

informovanost nestaci a je tfeba ji aktivné prevadéet do praxe.

5.2.1 ZvySeni povédomi o rizicich

Zakladnim predpokladem zmény uzivatelského chovani je pochopeni konkrétnich rizik, ktera
pii pouzivani bezdratovych siti hrozi. Mnoho uzivatelit vnima Wi-Fi piipojeni jako béznou
a neskodnou soucast digitalniho zivota, aniz by si uvédomovali, Ze v prostfedi vefejnych siti
mohou byt jejich data snadno odposlouchavana, zachycena nebo zneuzita. Priklady utoku typu
Man-in-the-Middle, podvrZenych pfistupovych bodl (evil twin) nebo faleSnych captive portalt

jsou pfitom bézné a relativné snadno proveditelné.

Zvyseni povédomi by mélo probihat vicero kandly a formami, od vyuky v ramci zékladniho
a stfedniho Skolstvi, ptes firemni Skoleni az po vefejné informacni kampané a jednoduché
navody pro bézné uzivatele. Klicové je komunikovat hrozby srozumitelnym jazykem a uvadét
konkrétni scéndie, s nimiz se mlze uzivatel setkat, naptiklad ptipojeni k falesné siti v kavarné,
ptihlaSeni do banky pfes nezabezpecenou Wi-Fi nebo sdileni soukromych souborti v oteviené

siti.

Velkou roli zde mohou sehrat i samotni poskytovatelé pfipojeni, mobilni operatoti nebo vyrobci
zafizeni, kteti mohou uzivatele upozoriiovat na nezabezpecené sité, nabizet vychozi nastaveni
se zvySenou ochranou a poskytovat jasné navody pro bezpecné ptipojeni, jako naptiklad
v soucasné dob& spoleCnost O2 se svym produktem O2 Security, ktery je bezplatny

a je to souhrn doporuceni pro vSechna zatizeni Android i1 Apple 10S. [15]

V podnikovém prostredi je relativné snadné zajistit systematické vzdélavani zaméstnanct
v oblasti bezpe¢nostnich rizik spojenych s kyberkriminalitou. Diky centralizované
infrastruktufe a internim komunika¢nim kanalim mohou organizace efektivné Sitit osvétu,
napiiklad formou pravidelnych prezencnich Skoleni, e-learningovych kurzi zaméfenych
na bezpecnostni minimum, interaktivnich workshopli s praktickymi ukazkami nebo
simulovanych phishingovych kampani, které pomahaji zaméstnanclim rozpoznat podvodné
praktiky v redlném case. Kromé téchto metod Ize vyuzit i jednoduché, ale ti¢inné nastroje, jako
jsou bezpecnostni letdky nebo infografiky nastavené jako spofi¢e obrazovky na pracovnich
pocitacich. Jeden takovy letak, ktery je pfilozen mezi ptilohami této prace, upozoriuje na rizika
spojend s piipojovanim k nezabezpeCenym Wi-Fi sitim. Tyto vizudlni prvky slouZi jako
kazdodenni pifipominka dualezitych pravidel a mohou vyznamné piispét k budovani

bezpecnostniho povédomi naptic celou organizaci.
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5.2.2 Doporucené postupy pro bezpecné pripojovani
Spolu s informovanim o hrozbach je dilezité uzivateliim nabidnout i konkrétni doporuceni, jak
se bezpecné piipojovat a minimalizovat rizika. Tato doporuceni by méla byt jednoducha,

snadno realizovatelna a pfizptisobend riiznym Grovnim technickych dovednosti.

Mezi zékladni doporuceni patii:

e Vyhybat se nezabezpecenym Wi-Fi sitim, pokud neni nezbytné se piipojit.

e Neptistupovat k citlivym sluzbam (napf. internetové bankovnictvi, e-mail) pies vefejné Wi-
Fi bez pouziti VPN.

e Vypnout automatické pfipojovani k sitim, zejména pokud se jednd o znamé nazvy bez
ovéfeni autenticity.

e Pravidelné aktualizovat software a operacni systém, protoze mnoho utoka cili na znamé
zranitelnosti.

e PouZivat silna hesla pro pfistup k Wi-Fi a administra¢nim rozhranim routerti, idedln¢
v kombinaci s vicefaktorovym ovétenim.

e Zkontrolovat nazev sit¢ (SSID), ke které se uzivatel pfipojuje, a ujistit se, ze se nejedna

o podvrzenou sit’.

Tyto kroky nejsou €asové ani technicky ndro¢né, pfesto mohou vyrazné zvysit bezpecnost pii
pouzivani bezdratovych siti. Dulezité je, aby se z téchto postupd stal bézny uzivatelsky

standard, nikoli vyjimka.

5.3 Navrh politik a pravidel pro spravu bezdratovych siti

Bezpecnost bezdratovych siti neni odpovédnosti pouze koncovych uZivateld, zasadni roli hraji
1 spravci siti, provozovatelé piistupovych bodl a organizace, které sitové pfipojeni poskytuji.
Spravna konfigurace zatizeni, pravidelnd udrzba a jednoznacnd pravidla pfipojeni jsou
zakladnimi pilifi zajiSténi bezpeného prostiedi pro prenos dat. Tato ¢ast kapitoly se zaméiuje
na navrh zékladnich principt a politik, které by mély byt uplatiovany pii spravé bezdratovych

siti ve vefejnych, komerc¢nich i Skolnich zatizenich.

Jednim z kliCovych doporuceni je, aby kazda bezdratova sit’ méla definovanou bezpecnostni
politiku, ktera stanovi, kdo se smi pfipojovat, jaka pravidla musi uZivatelé dodrzovat a jakym
zpuisobem bude sit’ monitorovana. Pro vefejné Wi-Fi sité, jako jsou ty v kavarnach, obchodnich
centrech ¢i na sportovistich, by mély byt zcela standardnimi opatfenimi alespoi zakladni formy

Sifrovani (napt. WPA2-Enterprise), omezend Sifka pasma pro neautorizované piistupy,

a odd¢leni vefejné a interni ¢asti sit€¢ pomoci VLAN.
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V prostiedi firem a kol je vhodné zavést politiku vicetroviiového ptistupu, kdy zaméstnanci
nebo studenti pouzivaji jinou sit’ nez navstévnici. Tato segmentace snizuje riziko, Ze nezvany
uzivatel ziska ptistup k internim zdrojim. Zaroven je dulezité logovat a analyzovat sitovy
provoz, nikoli za uc¢elem sledovani jednotlivcii, ale jako prevenci pied podezielou aktivitou,

v 7w

pokusy o prinik ¢i Sifeni Skodlivého softwaru.

Samostatnou oblasti je pak sprava piistupovych udaji a hesel. Spravci by méli dbat na to, aby
vychozi hesla nebyla ponechana aktivni a aby dochazelo k jejich pravidelné obméné. UZivatelé
by méli byt motivovani pouzivat silnd a jedinecna hesla. Tam, kde to zafizeni umoziuje,
by mélo byt povinné vicefaktorové ovéfeni (2FA) pro pfistup k administraci nebo ke klicovym

sluzbam sité.

V neposledni fade¢ je vhodné zavést pravidla pro vzdélavani uzivateli sité, zejména v piipadé
Skol, univerzit, podnikl a firem. Studenti, zam¢stnanci i navstévnici by méli byt pfi prvnim
pfipojeni informovani o zdsadach bezpecného chovéani v siti (napf. pres captive portal,
informacni e-mail nebo v bezpeCnostni smérnici dostupné vSem uzivatelim). Pravidelné

pripominani téchto zdsad mize prispét k vytvoreni bezpecnostné uvédomélé komunity.

Celkové plati, Ze bezdratova sit’ neni staticky prvek, ale Zivy systém, ktery se vyviji, a kterému
je tieba vénovat pribéznou pozornost. Dobie navrzena pravidla spravy a provozu mohou
vyznamné snizit riziko utoku, zneuZiti sité 1 tniku citlivych dat, a sou€asné prispét k vyssi

davéte uzivatell ve sluzbu jako takovou.
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ZAVER

Prace si kladla za cil analyzovat chovani uzivatell v souvislosti s pouzivanim bezdratovych siti,
zhodnotit trovei jejich povédomi o rizicich a navrhnout opatteni, ktera mohou zvysit celkovou
uroven bezpecnosti pfi praci s bezdratovym piipojenim. Kombinaci dotaznikového Setieni
a praktického experimentalniho méfeni se podafilo ziskat uceleny piehled o tom, jak uzivatelé

reaguji na realné situace a jaké navyky si v oblasti kybernetické bezpecnosti osvojili.

Z vysledki vyplynulo, Ze ackoli si vétSina uzivatelli uvédomuje rizika spojena s pripojovanim
k nezabezpecenym sitim, jejich skute¢né chovani ¢asto tomuto védomi neodpovida. Velka ¢ast
respondentll naptiklad pouzivad vetejné Wi-Fi bez jakékoli dodate¢né ochrany, automatické
pfipojovani k sitim je bézné aktivni a mnoho uzivatell ani nevi, jaky bezpecnostni standard
vyuziva jejich domadci sit’. Naopak pozitivnim zji§ténim je rostouci povédomi o technologiich

jako VPN a dvoufazové ovéteni, 1 kdyz jejich praktické vyuzivani je stale omezené.

Praktické méteni piipojeni k podvrzenym Wi-Fi sitim ukdzalo, Ze redlné bezpecnostni hrozby
existuji, v n€kolika ptipadech se zatizeni pfipojila automaticky, jindy uzivatelé vybrali falesSnou
sit na zaklad¢ zavadéjiciho nazvu. Vysledky potvrzuji, Ze zranitelnost uzivatelll neni jen
teoretickd, ale ze lze relativné jednoduse simulovat utoky, které mohou ohrozit divérnost

a integritu prenasenych dat.

Na zaklad€ téchto poznatki byla v posledni Casti prace navrZzena konkrétni technologicka
a edukacni opatieni, ktera mohou ptispét ke zlepSeni stavajici situace. Mezi nejefektivngjsi patii
pouzivani vlastniho mobilniho pfipojeni (pokud to podminky dovoli), implementace modernich
Sifrovacich protokold, vypnuti automatického pfipojovani a dislednd sprava sitovych zafizeni.
Zaroven byla zdliraznéna potteba zvySeni dostupnosti datovych tarifi a lepsiho vzdélavani

uzivatelt, at’ uz ve formalnim vzdélavani, nebo prostfednictvim vefejné osvéty.

Prace tak pfindsi nejen analyzu soucasného stavu, ale i navrh moznych zlepseni, ktera mohou
byt aplikovana jak jednotlivci, tak institucemi a poskytovateli ptipojeni. Vzhledem k neustéle
se vyvijejicim hrozbam v oblasti kybernetické bezpecnosti je nezbytné, aby bezpecnost
bezdratovych siti byla vnimana jako dlouhodobé priorita, nikoli pouze jako jednorazové

nastaveni.
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PRILOHA A: Dotaznik vzdélanosti uZivateli
I. Demografické udaje

1. Jaky je vas vek?
o Meéneé nez 18 let
o 18-25let
o 26-35let
o 36-50let
o Vicenez 50 let
2. Jaké je vase pohlavi?
o Muz
o Zena
o Jind moznost / Nechci uvadét

I1. Chovani pfi piipojovani k bezdratovym WI-FI sitim

3. Pfipojujete se na vetejnych mistech (napft. kavarny, nadrazi, letisté) k bezdratovym WI-FI
sitim?
o Ano, Casto
o Ano, obCas
o Ziidka
o Nikdy

4. Pokud jste na vefejném miste a k dispozici je oteviena (nezabezpecena) Wi-Fi sit’, pfipojite se
k ni?
o Ano, bez obav
o Ano, ale pouze v ptipadé, Ze opravdu potiebuji pripojeni
o Ne, rad€ji pouzivam mobilni data
o Ne, nikdy

5. V¢fite, Ze pripojeni k nezabezpecené Wi-Fi siti mlize predstavovat bezpecnostni riziko?
o Ano, urcité
o Ano, ale myslim si, ze riziko je minimalni
o Nevim / Nejsem si jisty/a
o Ne, nemyslim si, ze by to bylo nebezpecné

6. Pouzivate pii pfipojeni k vefejnym Wi-Fi sitim VPN?
o Ano, vzdy
o Ano, obCas
o Ne, ale vim, co to je
o Ne, nevim, co to je

I11. Povédomi o bezpe¢nostnich technologiich

7. Znate rozdil mezi zabezpecenim Wi-Fi pomoci WEP, WPA a WPA2/WPA3?
o Ano, dobie rozumim rozdilim
o Ne&co jsem o tom slySel/a, ale nejsem si jisty/a
o Ne, neznadm rozdil

8. Jaky bezpe€nostni protokol pouziva vase domaci Wi-Fi sit'?

o WEP
o WPA/WPA2
o WPA3

o Nevim



9. Ma vase domaci Wi-Fi sit’ zménéné vychozi ptihlaSovaci udaje k routeru?
o Ano, zménil/a jsem heslo i pfihlaSovaci udaje
o Ano, zménil/a jsem pouze heslo k Wi-Fi
o Ne, mam vychozi nastaveni
o Nevim

10. Jak ¢asto ménite heslo k domaci Wi-Fi siti?
o Pravideln¢ (alespoi jednou ro¢n¢)
o Obcas (jednou za n€kolik let)
o Nikdy jsem heslo neménil/a
o Nevim

IV. Ochrana osobnich tidajii a bezpecnostni opatieni

11. Pouzivate dvoufaktorové ovérovani (2FA) pii piihlasovani do online sluzeb?
o Ano, vSude, kde je to mozné
o Ano, ale jen u dalezitych Gc¢th (napt. bankovnictvi)
o Ne, ale vim, co to je
o Ne, nevim, co to je

12. Kdyz se pripojite k Wi-Fi siti, kontrolujete nazev sit¢ (SSID), abyste se ujistili, ze se jedna o
legitimni sit™?

o Ano, vzdy
o Ano, obcas
o Ne, nikdy
13. Mate ve svém mobilnim zafizeni nebo pocitaci zapnuté automatické pfipojovani k Wi-Fi
sitim?
o Ano
o Ne
o Nevim

14. Pouzivate ve svém zafizeni firewall nebo jiny bezpe¢nostni software pro ochranu pred
kybernetickymi hrozbami?
o Ano, vzdy
o Ano, ale ne pravidelné kontroluji nastaveni
o Ne, ale zvazuji to
o Ne, nevidim v tom smysl

15. Jaka opatieni by podle vas nejlépe zvysila bezpecnost bezdratovych siti? (mizete vybrat vice
mozZnosti)
O Lepsi informovanost uzivatelll o bezpecnostnich rizicich
U Pouzivani silngjsich Sifrovacich protokolt
01 Povinné pouzivani VPN pfi pipojeni k vefejnym sitim
00 Automaticka detekce a blokovani nebezpecnych ptipojeni

[ Jind moZnost:



PRILOHA B: Zachycené printscreeny z méfeni s faleSsnou Wi-Fi
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