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ANOTACE

Tato bakalarska prace se zabyva problematikou kybernetickych utokii na technologie a senzory
konceptu Smart City. Autor stanovuje zranitelna mista pouzitych technologii a pomoci
pripadové studie navrhuje bezpecnostni opatieni, jejichz cilem je zabranit kybernetickému
utoku. V zdavéru autor dava obecnd doporuceni pro vytvoreni bezpecného navrhu Smart City.

KLiCOVA SLOVA
Smart City, Internet of Things, bezpecnost, kyberneticky utok, pripadova studie

TITLE

Securing Resources to Obtain Data for Smart Cities

ANNOTATION

This bachelor thesis deals with the problem of cyberattacks on Smart City technologies and
sensors. Author determines security vulnerabilities of used technology and using a case study
proposes a security measures to prevent a cyberattack. In conclusion, author gives general
recommendations for creating safe and secure Smart City solution.
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Smart City, Internet of Things, security, cyberattack, case study
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Uvob

Termin chytrd mésta, pfipadné¢ anglicky pojem Smart City, je V posledni dobé velmi
diskutovanym tématem. Obecné lze fici, ze chytré mésto je takové, které vyuziva informacni
a komunikaéni technologie pfipojené k siti. Mezi n¢ se fadi rizné druhy senzorii sbirajicich
data, ktera jsou nasledn¢ analyzovana a pouzita k fizeni zdroji, optimalizaci kazdodennich

¢innosti a zefektivnéni sluzeb, které jsou poskytovany obcantm.

Pouzivani zatizeni a technologii, které jsou pfipojené k siti, at’ za ¢elem vzdalené spravy
nebo pasivniho odesilani dat, s sebou nese velka bezpec¢nostni rizika. Zejména pii pouziti
zminénych technologii v kritické infrastruktufe mést, jakou je naptiklad doprava nebo
energeticka sit’. Tyto systémy se mohou stat teréem kybernetickych Gtok. Pfi napadeni kritické
infrastruktury mohou vznikat zavazné skody a Vv nejhorsich pripadech mohou byt ohrozeny
I lidské zivoty. Z toho duvodu je nezbytné se zabezpetenim konceptu Smart City dikladné

zabyvat.
Tato prace ma stanoveny tii konkrétni ukoly:

1. Prostudovani vybranych komunikacnich technologii a senzort.
2. Stanoveni zranitelnych mist.

3. Navrh zpisobu zabezpeceni vybranych senzori a ptenosovych cest.

Prvni ¢ast prace je veénovana definici konceptu Smart City, popisu pouZzivanych
I0T technologii @ vymezeni pojmi. V druhé ¢asti jsou stanovena zranitelnd mista, které mize
potencialni Gito¢nik vyuzit a ohrozit tak bezpecnost celého systému. Posledni kapitola druhé
Casti prace je veénovana jiz zdokumentovanym utokitim, které slouzi pro demonstraci
zranitelnosti konceptu Smart City a technologii Internetu véci. V posledni ¢asti je uvedena
ptipadova studie s fiktivnim méstem, které pouziva vybrané technologie. Nasledné je navrZeno

zabezpeceni téchto technologii, jejich senzorovych prostfedkl a pfenosovych cest.

Cilem prace je identifikovat mozZnosti zneuZiti a navrhnout vhodné opatieni, ktera zajisti

bezpeéné pouzivani zafizeni a technologii pouzivanych v chytrych méstech.
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1 KOMUNIKACNI TECHNOLOGIE KONCEPTU SMART CITY

V prvni fade je nasnad¢ polozit si otdzku: Proc délat mésto ,,chytré*?

Vice nez polovina (54 %) aktudlni svétové populace zije ve méstech. V 50. letech minulého
stoleti zilo v méstskych oblastech jen 30 % populace. V roce 2009 byla celkova svétova
populace odhadnuta na 6,8 miliardy lidi, z toho 3,7 miliardy obyva mésta. Pfedpoklada se,
ze do roku 2050 bude 66 % populace zit ve méstech [18]. Diky urbanizaci se tak do mést sté¢huje
vice lidi a mésta se stavaji vétsimi. Stavajici infrastruktura mést nemusi byt pfipravena na tak
rychly rozmach urbanizace. To mize zapficinit zasadni neefektivnost v oblastech energetiky,
dopravy, nakladani s odpadem atp. a soucasné hrozi i socialni problémy, naptiklad vznik slumt

nebo rozptylenych pracovist'.

Vefejny i soukromy sektor proto investuje nemalé financ¢ni ¢astky do inteligentnich
technologii, aby nasel feSeni téchto socialnich, ekonomickych a environmentalnich problému

a zaroven nabidl lepsi prostiedi pro zivot. [2][33]

1.1 Definice konceptu Smart City

Koncept Smart City neni uplnou novinkou a jiz néjakou dobu se vyviji. Samotna definice
Smart City vSak neexistuje, koncept je vniman z ruznych uhli pohledu a soucasné se lisi

I nazory nékterych odborniki.

OSN definuje chytré mésto jako celek, ktery ma vestavéné digitalni technologie ve vSech

meéstskych funkeich.

Podle dékana Dopravni fakulty CVUT prof. Dr. Ing. Miroslava Svitka, dr. h. c., je potieba
vyznam slova ,,smart“ spatfovat ve vyvazené vazbé mezi ¢lovékem a technickymi systémy.
Plati vSak, Ze chytra feSeni museji Cinit mésta vice humannimi, ne pouze technologicky

pokrocilymi. [17]

Zéakladnim kamenem konceptu Smart City je pouzivani modernich technologii s diirazem na
nizkou energetickou naro¢nost a vysokou kvalitu Zivota. Mezi pouzité technologie 1ze zatadit
témet jakakoliv zafizeni od fyzickych detektorii az po komplexni informaéni systémy.
Koncept také vyuziva a kombinuje infrastrukturu Internetu véci (IoT), Internetu sluzeb

(10S — Internet of Services) a Internetu lidi (IoP — Internet of People). Sou¢asti mést a regioni
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jsou také primyslové objekty a vyrobni zédvody, proto je tfeba zminit i systémy Primyslu 4.0
(Industry 4.0). [2][17]

Obrazek 1 zobrazuje koncept chytrého mésta podle Miroslava Svitka, dékana Dopravni

fakulty CVUT .

Spolecnost Inteligentni systém
R SMART itura, ICT g date)

(rodina, tvrt, Zivotni prostredi) (infrastuktura, ICT, big data)

Obyvatel Zdroje

(kvalita Zivota) (energie, zemé)

Obrizek 1: Koncept chytrého mésta
Zdroj: [17]

1.2 Vymezeni pojmi Smart City

V celém konceptu Smart City se lze setkat s mnoha odvétvimi, v této kapitole budou

popséany nejcastéji pouzivané pojmy.

1.2.1 Smart Transportation

Chytra doprava a dopravni infrastruktura fesi problémy v fizeni dopravy a mobility ve
méstech. Stale se zvySujici pocet automobili ma za nasledek vysokou hustotu dopravy a vznik
komplikovanych situaci v pteplnénych centrech mést. Problémim souvisejicich s dopravou
dnes celi vétSina regioni a ve vétSing pripadd plati pfimd uméra — ¢im vetsi mésto, tim
komplikovanéjsi dopravni situace (zejména v ¢asech tzv. dopravni Spicky).

Obéan Ceské republiky praimémé ujede cca 18 km osobnim automobilem, z této vzdalenosti
pripadaji ptiblizn€¢ 4 km na hledani volného parkovaciho mista. To vede ke zvySovani emisi

CO2 a NOx, a vyssi spotiebé paliva. [17]

Pouzitim vhodnych technologii 1ze optimalizovat trasy vozidel méstské hromadné dopravy,
monitorovat volna parkovaci mista a regulovat dopravni situaci ve mésté tak, aby se omezily

dopravni zacpy.
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1.2.2 Smart Energy

Mezi cile inteligentni energie patii zlepseni efektivity pouzivanych zdroji, automatizace

energetického fidiciho systému a uskladiiovani nevyuzité energie.

S oblasti energetiky také uzce souvisi koncept Smart Grids (viz Obrazek 2), Cili chytré sité
(napt. elektrické). Pouzitim digitalnich technologii v siti dochazi k obousmérnému propojeni
a komunikaci mezi koncovymi zatfizenimi a fidicim centrem na stran¢ dodavatele energii. Diky
této komunikaci ma dodavatel okamzity ptehled o stavu sité, zdkaznik (odbératel) ma ptistup

k datim o spotiebé& apod.

Distributed
Generation
Services

| Energy
Storages and
Service
Reliability
Market-based
Demand

Response

Efficiency
Services

Smart Energy
Automation and

Services Comfort Serz\glces

Obrazek 2: Smart Energy
Zdroj: [24]
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1.2.3 Smart Environment

Smart Environment, neboli inteligentni prostfedi, se podle Marka Weisera vyviji ze
vSudypiitomnych vypocti a podporuje myslenky ,, fizického svéta, ktery je bohaté a neviditelné
protkan senzory, ovladaci, displeji ajinymi vypocetnimi prvky, které jsou bezproblémove

zakotveny v predmeétech kazdodenniho Zivota, a propojené prostrednictvim jedné sité . [35]

Zivotni prostiedi také hraje roli p¥i vytvafeni chytrych mést. Tato ¢ast konceptu si klade za
cil snizovani uhlikové stopy, vyuzivani Cistych a obnovitelnych zdroji energie a nakladani

s odpadem.

1.2.4 Smart Buildings

Budovy tvoti az 40 % svétové spotieby energie [18]. Chytré budovy jsou takové stavby,
které pouzivaji automatizované procesy ke kontrole a spravé celého objektu. Muze se jednat
0 vytapéni, ventilaci, osvétleni, zabezpeceni a celou fadu dalSich systému. Jelikoz provoz
energeticky neefektivnich budov se miize prodrazit, je vhodné uvazovat o pouziti chytrych
technologii i zde. Modernizace infrastruktury staveb zarucuje nejen vy$si energetickou

efektivitu a snizeni emisi, ale také zvySeni bezpecnosti (napi. ochrana pied pozarem). [33][17]

V roce 2016 byly v ramci Pardubického kraje provedeny energetické uspory u celkem
17 objektli s celkovou garantovanou usporou 71 miliond korun béhem 10 let. Projekty, které
byly v ramci Pardubického kraje zrealizovany, ¢itaji dodani celkem 13 novych kotelen, instalaci
tfi kogeneracnich jednotek, fotovoltaickych panelll ¢i vyménu téméi 2 900 svitidel. Déle byl
instalovan systém ftizeni odbéru elektrické energie pro sedm objektl a zajisténo osazeni vice

nez 2 500 spofica vody. [17]

Je dilezité zdlraznit, Ze terminologie v oblasti konceptu inteligentnich mést (Smart City) zatim
neni zcela ustalend, jelikoz neexistuje vSeobecné uzndvana definice. Samotny koncept je ¢asto

vniman a vykladan z riznych thli pohledu.
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1.3 Architektura lIoT technologii

Koncept Smart City je jednou z mnoha aplikac¢nich oblasti konceptu Internet of Things
(Internet véci). Ten se sklada ze senzorl a zafizeni, které jsou zaclenény do béznych objektt
a pripojeny k siti (po pevnych linkach nebo bezdratove). Tato kapitola popisuje architekturu

zafizeni Internetu veéci.

V IoT je kazdé vrstva definovana svou funkci a zafizenimi, které jsou v dané vrstvé pouzity.
Dle nézoru odbornikii IoT vyuziva pfevazné 3 vrstvy: perception layer, network layer,

application layer. [22]

& Application
Smart Home Smart Government
t!

Smart City
Network
Accegs Point

' Perception

Obrazek 3: Vrstvy loT

Router

&

Sensors

Zdroj: [22]

1.3.1 Perception layer — vrstva vnimani

Vrstva vnimani, v nékterych publikacich pod ndzvem senzorova, ziskava data z prostiedi
pomoci senzorti Tato vrstva detekuje a sbird informace, a také zajiStuje spolupraci mezi uzly
(node) ToT zafizeni v lokélnich sitich a sitich kratkého dosahu. V piipadech, kdy je potieba
rychlé rozhodnuti, mohou b}'lt data zpracovéna uz na této urovni, ackoliv V}'Ipoéetni V}'/kon
vypocty, je nezbytné data piesunout do cloudovych nebo datovych center. Pfesun dat mezi

senzory a datovymi centry je realizovan na nasledujici vrstve. [22]
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1.3.2 Network layer — sit'ova vrstva

Data ze sitové vrstvy jsou V analogové formé, a proto musi byt digitalizovana, aby bylo
mozné jejich nasledné zpracovani. Sitova vrstva v [oT slouzi k smérovani a pfenosu dat mezi
rozbocovadi a zafizenimi pies Internet. Na této vrstvé funguji platformy cloud computingu?,
brany, routery a smérovace. Vyuzivaji né€které z technologii jako jsou WiFi, LTE, Bluetooth,
ZigBee apod. Sitové brany slouzi jako prostiednik mezi IoT uzly tim, Ze agreguji, filtruji

a pienasi data z a do rtiznych senzord. [22]

1.3.3 Application layer — aplika¢ni vrstva

Aplikaéni vrstva zaruCuje duvérnost, integritu a autenticitu dat (CIA — Confidentiality,
Integrity, Availability). Na této vrstvé jsou také dosaZeny cile konceptu IoT, €ili vytvofeni

inteligentniho prostiedi.

Obrazek 4 zobrazuje architekturu 10T, svétle modra — senzorova vrstva, oranzova — sitova

vrstva, modra — aplikac¢ni vrstva, zelena — uzivatelské rozhrani.

lNebsitasl industry specifc][@ # Wobie apps ©

(e.g., appliances, touch
console

ec) " |["0g® Mobile aPaaS </> .
0g®  Application PaaS (aPaaS)  </> middleware

API @ API runtime
Design / Build Y management Q
Data Management O@@
Device :n: I Device | 0@@
Hub/Gatewa Management O X
| () [ & @ ¥ Sensos N @© =® |
O mmmm 2 AMDI 90 81 QUi

tric imp I:‘\ MicrocHI®

@

Obrazek 4: Architektura loT
Zdroj: [30]

! Cloud computing lze charakterizovat jako poskytovani sluzeb &i programii servery dostupnymi z Internetu

S tim, Ze uzivatelé k nim mohou pfistupovat vzdaleng, napf. pomoci webového prohlizece.
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1.4 Trendyv loT

V soucasnosti se pocet pfipojenych IoT zatizeni zvySuje velmi rychle. Web Business Insider
predikuje exponencidlni nartst. V predpovédi je uvedeno, ze v roce 2020 bude piipojeno pies
34 miliard IoT zafizeni (jakékoliv zafizeni, kter¢ je samostatn¢ pfipojené k siti Internet a miize
byt monitorovano a/nebo ovladdno vzdalen€). Roku 2015 bylo pfipojeno pouze 10 miliard
zafizeni. loT zafizeni tedy budou tvofit 70 % vSech pfipojenych zafizeni, zbylych 30 %
zastupuje tradi¢ni vypocetni technika (napf. smartphony, tablety atd.). V nasledujicich letech

také bude do IoT investovano téméf 6 bilionti (10*?) americkych dolarti (viz Obrazek 5). [8]

Estimated Internet-Connected Device Installed Base

Global
40
B Smartphones

g M Tablets 35 =
§ M Personal Computers g
& | ¥ Smartwatches 30 %
2 Connected TVs ey
~ LM Nontraditional loT Remotes _g
g "rl Enterprise loT Devices 25 &
&~ MW Government loT Devices °
S Consumer loT Devices 20 =
£

15

10

5
2015E 2016E 2017E 2018E 2019E 2020E

Bl INTELLIGENCE

Source: Bl Intelligence Estimates, 2015

Obriazek 5: Predpovéd trendti v 10T
Zdroj: [8]
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2 IDENTIFIKACE ZRANITELNYCH MIST

Pocet pripojenych loT zafizeni neustale zvySuje. [8] V mnoha méstech jiz je Internet véci
hojné vyuzivan. Aby bylo mozné mésto povazovat za chytré, musi pouzivat inteligentni
technologie v oblastech kritické infrastruktury. Takova inovace poskytuje mnoho vyhod,
naptiklad niz$i energetické naklady nebo vyssi bezpecnost dopravy, zaroven vsak jsou tyto
systémy ohroZzeny hackerskymi utoky. Vzhledem Kk tomu, ze mésta jsou zodpovédna za 70 %
spotieby veskeré energie a generuji 70 % svétového hrubého domaciho produktu (GDP)[18],
jakykoliv pokus o sabotdz mize mit na chytra mésta velky dopad. Rizika ignorovani téchto
bezpecnostnich hrozeb jsou vysokd, zneuziti byt jediného zatizeni, mize mit za vysledek

ohrozeni celého systému nebo sité.

Mnoho chytrych zafizeni méa z divodu potfeby nizké hmotnosti omezeny vypocetni
vykon — pouze ke splnéni zdkladnich funkci daného zatfizeni. Z toho divodu je obtizné
provadét Sifrovani dat. DalSim technologickym problémem je nedostupnost aktualizaci

softwaru. Systémy s ptivodnim firmwarem budou vzdy nachylné ke zneuziti. [33]

V této kapitole budou uvedena zranitelnd mista, které mize potencialni Gto¢nik zneuzit

a ohrozit tim celkové zabezpeceni senzorl a ptenosovych cest.

2.1 Komunikaéni technologie

Technologie pouzivané v chytrych méstech jsou propojeny pomoci nékolika komunikaénich
technologii a protokolil jako jsou 4G LTE, GSM, CDMA, WiFi, Bluetooth, NFC a bezdratovy
standard ZigBee. VSechny z uvedenych jsou vyuzivany k vytvareni siti a pfenosu dat a také
maji bezpecnostni mezery — prendsend data mohou byt zachycena tieti stranou, kterd ziska
neopravnény pristup. Nekteré z téchto protokold jsou natolik komplikované, ze je velmi obtizné

je bezpeéné a zaroven efektivné implementovat. [20]

2.2 Nevhodna implementace

Hlavni problém bezpeénostnich rizik chytrého mésta spociva v tom, jak jsou technologie
implementovany v celém svém kontextu. Jak jsou systémy a zafizeni nakonfigurovany
ovlivityje, zda jsou nachylné k utoklim. Zatizeni s otevienymi porty nebo tovarné navrzenymi
zadnimi vratky (backdoor) lze snadno najit a zneuzit. Mnoho zafizeni, ktera jsou pfipojena do
sit¢ Internet, ma veiejné dostupny zdrojovy kod a vychozi piihlaSovaci tdaje, ¢ehoz miize byt

také snadno vyuzito k provedeni utoku. [33]
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Dalsi problém ptedstavuji softwarové chyby — bugy, které mohou mit dalekosahly dopad.
Prikladem muize byt zavada softwaru ke které doslo v listopadu 2013 v San Francisku. Systém
vefejné dopravy Bay Area Rapid Transit (BART) byl vypnut kviili technickym problémam

zahrnujicim pfepinani trati, ohrozeno bylo 19 vlaka s ptiblizné 500 az 1000 cestujicimi. [11]

2.3 Motivace uto¢nika

Utoénik si mize zvolit zacil prvky chytrého mésta z mnoha diivodi, napiiklad aby si
zneuziji zafizeni asystémy Smart City ke kradezi penéz nebo osobnich dat uzivatell.
V extrémnich piipadech mize byt titok na infrastrukturu Smart City soucasti teroristickych ¢inti
nebo kybernetické valky [33][8]. At uz je motivace Gto¢nika jakakoliv, obecné lze fici, Ze bude

postupovat v nasledujicich krocich (viz Obrazek 6):

Krok 1: Statickd analyza

Za pouziti vetejné dostupného firmwaru, kodu a aplikaci provede ttocnik statickou analyzu

zafizeni a systému. Cilem je odhalit slab4 mista, které mohou byt nasledné zneuzita.

Krok 2: Skenovani

V dal$im kroku uto¢nik provede skenovani zranitelnych zatizeni a systémd, aby urcil sviyj

cil a vstupni mista.

Krok 3: Shromazd’ovani informaci

Pomoci data miningu, phishingu nebo metod socialniho inZzenyrstvi ziska relevantni

informace (napf. pfihlasovaci tdaje).

Krok 4: Zahdjeni utoku

Jakmile uto¢nik ziska vSechny potiebné ¢asti, mize zah4jit nékolik typt utoku. Naptiklad

zménit zdrojovy kod, infikovat systémy malwarem, poSkodit zatizeni (brick) atd.

=] =\

E . T —

—_—_ —

Staticka . . Shromazd’ovani Zahajeni
: Skenovani Lo : :

analyza informaci utoku

Obrazek 6: Postup pfipravy ttoku
Zdroj: upraveno podle [33]
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2.4 Mozné zpisoby utoki

Kazda z vrstev IoT je nachylnd k bezpecnostnim rizikliim a utokiim. Ty je mozné rozdélit
na aktivni a pasivni. Pasivni utoky pouze monitoruji informace bez naruSeni sluzeb
(napt. Spoofing nebo Man-in-the-middle utoky). Aktivni utoky pfimo piferusuji funkcénost
sluzeb (napt. ransomware?). Viechny vrstvy jsou nachylné k atokam typu DoS, které &ini

zatizeni nebo sit’ nedostupnymi pro opravnéné uzivatele. [12][22]

2.4.1 Utoky na fyzickou vrstvu

Utoky naurovni fyzické vrstvy OSI modelu vyzaduji neopravnény fyzicky pfistup
K snimacim, ovladacim a fidicim systémim. Senzorové uzly IoT zafizeni obvykle pracuji
ve venkovnich prostorach, coz mtze vést k fyzickym utokim, pfi nichz Gtoénik manipuluje
s hardwarem a komponenty zafizeni. Z toho divodu, pokud utoénik ziska fyzicky pfistup
Kk zafizeni, muize zplsobit vyznamnd poskozeni pramyslovych zafizeni a kritické

infrastruktury. [5][22]

2.4.2 Utoky na pienosové vrstvy

Nejvétsi slabinou IoT zatizeni je jejich sitova konektivita. Mechanismus vymény kli¢ta v 10T
musi byt dostateéné bezpecny, aby se zabranilo odposlechu a nasledné kradeZi totoznosti. To je
mize uéinit vzdalené zneuzitelnymi. [5]

Zde existuje fada moznych tokt pfimo na zatizenich nebo uzlech (node), ptipojenych k siti.
Tyto uzly typicky komunikuji s branou (gateway), ktera je jadrem tohoto feseni. Uzel propojuje
vSechna pfipojena zafizeni do sité, pripadné cloudu. Jak jiz bylo zminéno, sitova vrstva je
nachylna k Gtokim typu DoS, zaroveil mize byt napadena diiv€rnost v siti prostfednictvim

analyzy provozu, odposlechu a pasivniho sledovani (itok typu Man-in-the-middle). [22][23]

2.4.3 UtoKy na aplikaéni vrstvy

Do této kategorie, kromé typickych variant malwaru (viry, ervy a trojské kong), patii také
»fuzzing®, béhem kterého jsou programu poskytnuta ndhodna, ptipadné chybné data, coz ma
za nasledek jeho zahlceni a zablokovani [5]. Do této kategorie 1ze také zatadit botnet, coZ je sit’

pocitacl, nebo zafizeni napadenych malwarem. Pokud ma IoT zatfizeni ptistup k Internetu,

2 Druh skodlivého programu, ktery blokuje pocitatovy systém nebo Sifruje data v ném zapsana, a poté pozaduje

od obéti vykupné za obnoveni piistupu.
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muze se stat soucasti botnetu. Piikladem je utok ze zafi 2016. Tehdy se uto¢nici pomoci
botnetu Mirai pokusili zahltit server webu KrebsOnSecurity.com, podafilo se jim vygenerovat

az 620 Gb/s. Ve nasveédCuje tomu, ze k Gtoku bylo zneuzito velké mnozstvi slabé — nebo vitbec

— zabezpecenych loT zatizeni, ptevazné IP kamer. [21]

2.4.4 Mozné utoky v jednotlivych oblastech Smart City

V nasledujici tabulce (Tabulka 1) jsou zobrazeny nékteré potencialni utoky na kazdy sektor

Smart City.

Tabulka 1: Mozné utoky na Smart City

Ohrovzem ) Finance Cinnost Soukromi
bezpecnosti
Energetika | Zptisobeni Ransomware ttoky | Preruseni dodavek el. | Odposlech
nestabilnich nebo kradez energie elektroméril, kradez
dodavek el. energie informaci
proudu
Doprava Zpusobeni Vyuziti slabin PteruSeni OhroZeni udaji o
dopravnich k ziskani bezplatné | a manipulace uzivatelich
nehod jizdy s dopravnimi
prostiedky
Prostiedi DrZeni systémi Pteruseni reakci Vyuziti senzorti ke
a zatizeni jako systému sledovani aktivity
rukojmi
(ransomware)
Pripojeni Drzeni systémt PteruSeni sitové Odposlech a kradez
a zafizeni jako komunikace (DoS) udaju
rukojmi
(ransomware)
Verejna DrZeni systémi DoS Shromazd’ovéni
sprava a zatizeni jako Preména zatizeni informaci skrze
rukojmi na boty (botnet) monitorovaci zdroje
(ransomware) a open data
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2.5 Rizika technologii IoT

Nasledujici tabulka (Tabulka 2) pfehledné zobrazuje zranitelna mista v jednotlivych ¢astech

zatizeni Internetu véci (IoT).

Tabulka 2: Oblasti a zranitelnost prvkid IoT

Oblast utoku

Zranitelnost

Oblast utoku

Zranitelnost

Pamét zarizeni

Cleartextova uzivatelska
jména

Cleartextova hesla
Povéfeni tietich stran
Sifrovaci klice

Mistni ulozisté
dat

Nesifrovana data

Data Sifrovana objevenymi
klici

Nedostatecna

kontrola integrity dat

Denial of Service
Nesifrované sluzby
Preteceni na zasobniku
(buffer overflow) [13]
Zranitelné sluzby UDP
Universal Plug and Play

Fyzické Extrakce firmwaru Backend API Slaba autentizace
rozhrani Rozhrani ptikazového fadku Slaba kontrola pfistupu
zarizeni Reset do nezabezpeceného Injekéni atoky
stavu Prozrazeni informaci
Odstranéni pamét'ovych
médii
Webové SQL injection Webové rozhrani | SQL injection
rozhrani Slaba hesla cloudu Slaba hesla
zafizeni Zablokovani uétu Zablokovani uctu
Znamé vychozi ptihlasovaci Znamé vychozi
udaje ptihlasovaci udaje
Sifrovéani pfenosu
Nezabezpeceny
mechanismus obnoveni
hesla
Firmware Nesifrované piihlasovaci Aktualizace Odeslana nesifrovana
zaFizeni udaje aktualizace
Zobrazeni verze/posledni Nepodepsana aktualizace
aktualizace firmwaru Oveéfeni aktualizace
Odhaleni citlivych adres Skodliva aktualizace
URL Chybgjici moznost
Sifrovaci klice aktualizace
Sitové sluzby Rozhrani piikazového fadku Administrativni SQL injection
zafizeni Injection rozhrani Slaba hesla

Zablokovéni uctu
Znédmé vychozi
ptihlaSovaci udaje
NemozZnost vymazat
zafizeni

Moznosti logovani

Zdroj: upraveno podle [19]



2.6 Zdokumentované utoky

V této podkapitole bude uvedeno nékolik zdokumentovanych utokl a s nimi souvisejicich
bezpecnostnich hrozeb. Jedna se pouze o zlomek ttok, slouzicich k demonstraci zranitelnosti

technologii Smart City.

V roce 2016 prohlésil manazer informacni bezpecnosti pro San Diego, USA, Ze jejich
systémy jsou zasazeny prumérné 60 000 kyber-utoky denné [3]. Ve studii z roku 2014, kterou
provedlo témét 600 energetickych, téZatskych a vyrobnich spole¢nosti, kolem 70 % nahlésilo
nejméné jeden bezpecnostni incident, ktery vedl ke ztrat¢ divérnych informaci nebo preruseni

operaci v nasledujicim roce. [27]

Mimo utokli na energetickou sit’ je také registrovdno mnoho ptipadl, kdy cilem
byla doprava. Ve Spojenych statech Americkych byly napadeny systémy fizeni letového
provozu, kompromitovany servery FAA, nainstalovan Skodlivy koéd do kontrolnich siti
aukradeno 58 tisic osobnich WUdaji zaméstnanci [15]. Dalsim pifipadem je utok
teenagera v polské LodZi, kterému se podatilo nabourat do systému vyhybek, ¢imZ zplsobil

vykolejeni ¢tyf tramvaji a zranéni nékolika cestujicich [26].

Pro dalsi demonstraci zranitelnosti IoT slouzi web Insecam.org (Obrazek 7), ktery poskytuje

piistup k tisicovkam nezabezpe&enych IP kamer z riiznych &asti svéta, véetné Ceské republiky.

Watch Vivotek camera in Czech Republic,Byst'

Cigr Do Lowtha H184408 200

Watch Megapixel camera in Czech Republic,Strazna Watch Megapixel camera in Czech Republic,Ceska Watch Vivotek camera in Czech Republic,Zamberk
Skalice

Obrazek 7: Nezabezpecené IP kamery

Zdroj: viastni zpracovani podle www.insecam.org
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3 NAVRH ZABEZPECENI SENZOROVYCH PROSTREDKU

V této kapitole bude uvedena piipadova studie s fiktivnim méstem v Ceské republice, pro
kterou bude navrzeno nékolik moznych vyuziti modernich technologi, které maji za cil zlepsit
kvalitu zivota a efektivitu kazdodennich ¢innosti. Nasledné bude navrzeno zabezpeceni senzora

a prenosovych cest vybranych prvka.

Jelikoz koncept Smart City zatim neni v Ceské republice piili§ rozsiteny, bude vyuzito jiz
existujicich feSeni ze zahranici a nékteré vhodné prvky pouzity u navrhu fiktivniho chytrého
mésta v CR. Lze piedpokladat, Ze navrhem pro velka, napf. krajska mésta, se budou zabyvat
komer¢ni spole¢nosti poskytujici komplexni feSeni ,,na miru“. Vzhledem ke komplikovanosti
navrhu je tato prace zamérena na sttedné velka mésta. Neékteré prvky je poté mozné dle navrhu

aplikovat i u mést s mensi rozlohou a poc¢tem obyvatel.

Pro demonstraci bude vytvotfeno fiktivni mésto, které bude pro potieby této prace
charakterizovano né€kolika geografickymi, politickymi, ekonomickymi a sociodemografickymi

vlastnostmi.

Pfi navrhu inteligentniho mésta budou vyuzity jiz ziskané znalosti a zkusenosti z metodiky

Ministerstva pro mistni rozvoj CR. [14]

3.1 Vychozi situace

Pro potieby této prace neni diilezité pouziti realné predlohy, proto bude nevrzeno obecné

-----

problémi bézného Zivota ve méstech. Predlohou pro fiktivni Mésto M pouzité v této praci je

né&kolik okresnich mést v Ceské republice.
Mésto M
Me¢ésto M je Vv postaveni obce s rozsifenou plisobnosti a ma priblizné 40 tisic obyvatel.
Clenéni mésta:
M¢ésto ma historické jadro sndméstim a kostelem. Zaroven je v okoli nékolik

pamétihodnosti a historickych budov, v¢. méstské radnice. Také méstem protéka feka.

Na periferii se vyskytuje moderni zastavba obytnych a rodinnych domd.
Vzdélavani:
Ve mésté je nékolik matefskych azékladnich Skol, dale stfedni odborné uciliste

a gymnazium.
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Doprava:

Meéstem prochdazi silnice prvni tfidy, kterd spojuje okolni mésta a predstavuje vyznamnou
tranzitni trasu v Kraji. Ve mésté jsou Ctyfi kiizovatky se svételnym signalizaénim
zatizenim (tzv. semafor). Ve mésté je autobusové a zelezni¢ni nadrazi. Zaroven mésto na svém

uzemi provozuje méstskou hromadnou dopravu.

Obcanska vybavenost:
Kromé¢ drobnych maloobchodli je ve mésté¢ také obchodni centrum s parkovistém.
V okrajové Casti se vyskytuje primyslova zéna, ve které je nékolik vyrobnich firem. Ve mésté

je také nemocnice, Stanice hasi¢ského zachranného sboru a obecni policie.

3.2 Navrh pouziti senzorovych prostredki

V této kapitole bude uvedeno nékolik moznych feseni pro jednotlivé oblasti chytrého mésta,

samotné zabezpeceni bude specifikovano v kapitole 3.3.

3.2.1 Doprava

VylepSeni mobility a sniZzeni dopravniho zatiZzeni jsou jen nékteré z vyzev, kterym celi
dnes$ni mésta. Dopravni zacpy ovliviiuji kazdodenni zivot dojizdéjicich obyvatel a navstévniki
meésta. Z toho divodu hledd mnoho mést inteligentni dopravni feSeni, ktera minimalizuji

dopravni zacpy a optimalizuji vyuZziti méstské hromadné dopravy.

3.2.1.1 Verejna doprava

Vzhledem Kk tomu, ze ve mésté je autobusové a zelezni¢ni nadrazi a MHD, je vhodné
uvazovat o pouziti inteligentnich dopravnich systémii (ITS). Mezi hlavni pilife ITS patii

sprava vefejné dopravy, informace o trase, elektronicky rozvrh a platebni systém.

Automaticky systém pro uréeni polohy vozidla (AVLS) kombinuje technologie GPS
a GPRS k odeslani polohy vozidla do fidiciho centra. V navaznosti pracuji informacni systémy

pro cestujici (PIS), které poskytuji dynamické informace o spojich v redlném case.

Inteligentni feSeni pro vlaky a autobusy nabizi firma Cisco. Pomoci IP protokolu jsou
vozidla schopna prenaset data z jedné sit¢ do dalSich béhem pohybu v tranzitnim nebo

Zelezni¢nim systému. Tato data jsou poté zpracovana a vyuzita v PIS. [9]
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3.2.1.2 Parkovisté

Mezi hlavni vyhody ,.chytrého parkovani patii efektivnéjSi vedeni dopravy, dodrzovani
emisnich pfedpisl, zvyseni piijmil (za parkovaci poplatky) a moznosti predikce a prace s daty
v redlném cCase. Pro samotné fidi¢e to poté znamena komfortnéj$i dopravu, uSetiené naklady

a jednodussi parkovani.

Zajimavé feSeni parkovani automobilll ve mésté nabizi spole¢nost Siemens — Intelligent City
Parking. Tato technologie pouziva pro detekci radar bez kamery (Obrazek 8), ktery muze byt
instalovan napfiklad na sloupech vefejného osvétleni nebo zdech budov. Senzory vysilaji
mikrovlny do pfedem stanoveného prostoru, pokud narazi na prekazku, odrazi se zpét k senzoru
aten je zachyti. Jsou schopné pracovat v riznych svételnych a klimatickych podminkach,
a zaroven nepouzivaji fotoaparat, ¢imzZ nejsou porusovany prava na ochranu osobnich tdaju

obcanil. Tento radar miize pracovat autonomné nebo v kombinaci s parkovacimi automaty. [17]

Dalsim prvkem bude pouziti parkovacich automatt s platebnim terminalem, které umoznuji

platbu parkovaciho poplatku v hotovosti pfipadné platebni kartou.

——

/
i
n

o
I

Obrazek 8: Radar na sloupu vetejného osvétleni
Zdroj: [17]
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3.2.1.3  Svételné signalizac¢ni zaFizeni

Jak jiz bylo uvedeno, ve méste jsou Ctyfti kiizovatky se svételnym signalizacnim zafizenim.
Vhodnym nastavenim téchto zafizeni je mozné regulovat provoz ve mésté areagovat

na neobvyklé situace, napt. prijezd vozidel s pravem piednostni jizdy.

Systémy fizeni dopravy se zabyva ceska firma CROSS Zlin a.s., jejich feSeni vyuziva
fadi¢e SSZ, detekci pomoci indukénich smycek a video detekci k optimalizaci fizeni dopravy
v méstskych oblastech (viz Obrazek 9). Zaroven umoziuje aktivni preferenci vozidel MHD
avyvolani tras pro prijezd vozidel 1ZS. Radi¢e mohou pracovat decentralizované nebo
S pfipojenim na dopravné-fidici centrdlu. Tento systém je nyni provozovan ve Zling,

kde zrychlil prijezd vozidel MHD az o 20 %. [17]

Obrazek 9: Systém fizeni dopravy

Zdroj: [28]
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3.2.2 Energetika

DalSim velmi dalezitym pilitem Smart City je energetika, vytvofeni inteligentnich siti je
jednim z mnoha cili. Mezi dalsi patii snizovani emisi oxidu uhli¢itého (CO>), skladovani,
distribuce a vyroba elektrické energie, vyuzivani istych a udrzitelnych energetickych zdroja
atp. K zajisténi Cisté a obnovitelné energie mohou byt vyuzity solarni a vétrné elektrarny

a vodik.

3.2.2.1 SmartMeter

Wt

Chytré méfice (el. energie a/nebo plynu) zaznamenavaji spotiebu energie v prednastavenych
intervalech (obvykle kazdych 15 nebo 30 minut) a odesilaji nashromazdéna data poskytovateli
sluzeb. Mé&fice pouzivaji systémy automatického cteni (AMR), které pouZivaji radiove vysilace,
mobilni pfipojeni nebo antény na stiechach, které prostfednictvim Wi-Fi, ISM radiového
pasma nebo mobilni sité odesila data do sité [33]. Nespornou vyhodou je, Ze domacnosti se
nebudou spoléhat na odhadované faktury za energii ani poskytovat vlastni pravidelné udaje
(odecet elektroméru). Instalaci SmartMeteru (viz Obrazek 10) by mél zpravidla provadét

dodavatel energie.

Pro uéely testovani a pilotniho provozu osadila spole¢nost CEZ v roce 2011 celkem 40 tisic

domacnosti inteligentnimi méfidly — v tendru zvitézilo konsorcium Hawlett Packard [32].

Silver Spring Networks
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Obrazek 10: SmartMeter
Zdroj: [20]
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3.2.2.2 Verejné osvétleni

Inteligentni vefejné osvétleni pomahd méstim Setfit spotiebu energie a snizovat naklady
nahradou konvenc¢nich zdroju svétla (sodikovych a halogenidovych) za LED. Dalsim efektem
je snizeni emisi CO2 asvételného smogu, pii soucasném zlepSeni poskytovanych sluzeb.
Vefejné osvétleni ma vliv na bezpecnost a viditelnost na vozovkach. Pfi komplexnim feSeni
Smart City je mozné sloupy vetejného osvétleni vyuzit také pro instalaci dalSich senzorti, napt.
sledovani kvality ovzdusi nebo hluku. Zaroven je pii navrhu a implementaci nutné dodrzet

normové hodnoty dle CSN EN 13201 - Osvétleni pozemnich komunikaci.

Stavajici bézné feSeni vefejného osvétleni je velmi neefektivni, kazda lampa pracuje
nezavisle a sviti plnou intenzitou obvykle 10-12 hodin denn€. Pro inteligentni osvétleni existuji
tii moderni pfistupy. Prvni pfistup pracuje se zpozdénim, lampa sviti plnou intenzitou, pokud
pohybovy senzor detekuje néci pritomnost v jejim dosahu, paklize v dosahu neni Zadny chodec
a uplyne urcity ¢asovy interval, lampa svitit piestane. Druhy pfistup je modifikaci prvniho,
lampa se zapne pouze Vv piipadé€, Ze senzor zachyti v blizkosti chodce a poté lampa sviti az do
konce piednastaveného intervalu (do rana). Tteti pfistup — ztlumeni, svitivost je upravena podle
poctu uzivateli v okoli, ¢im vétsi je pocet chodcli v okoli lampy, tim silngj$i svételnd

intenzita. [19] Vsechny pfistupy zobrazuje Tabulka 3.

Tabulka 3: Pristupy k inteligentnimu osvétleni

Metoda Popis Efektivita

Bézna Lampa je aktivni cely interval a sviti maximalni intenzitou. Nizka

Lampa se zapne V piipad¢, Ze uzivatel je v jeji blizkosti. Pokud

Zpozdéni V jejim dosahu nikdo nenti, je aktivni po ur¢ity ¢asovy tsek a poté se Vysoka
vypne.
., Lampa se zapne pii prvnim setkani s alesponl jednim uZzivatelem . i
Setkani p . p ] prip , ) pot) Stiedni
a poté je aktivni po cely zbytek noci.
; Lampa sviti 60 % intenzitou, pokud v okoli nikdo neni. Automatick ,
Ztlumeni P ° P Y Vysoka

zvysuje/snizuje intenzitu podle poctu chodcti v okoli.

Zdroj: upraveno podle:[19]

Z analyzy je patrné, ze nejvétsi efektivity dosahneme pti pouziti LED osvétleni a metody
ztlumeni. Navratnost nakladi na vyménu existujicich sodikovych vybojek za LED je mezi

jednim a dvéma roky. [19]
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3.2.3 Smart Environment

Kromé¢ dopravy a energetiky hraje dualezitou roli také samotné prosttedi mést. Sledovani
kvality vzduchu umoziuje obantim rozhodnout, zda je vhodné travit ¢as venku (pokud ovzdusi
neni pfili§ znecisténé). Inteligentni systémy pro nakladani s pevnymi odpady pak pomahaji fesit

problémy s komundlnim odpadem ve méstech, skladkami a recyklaci.

3.2.3.1 Systémy pro sledovani kvality ovzdusi

U projektu sledujicich kvalitu ovzdusi je kladen diraz na vysokou piesnost a konektivitu
(dostupnost) a zaroven nizkou cenu. Takové senzory nabizi polska firma Airly, jejich sit’
snimacd je mozné instalovat po celém meésté nebo Kraji atechnologie umoznuje sledovat

kvalitu ovzdusi v realném ¢ase pomoci online mapy nebo mobilnich aplikaci. [22]
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Obrazek 11: Mapa znec€isténi ovzdusi
Zdroj: [1]
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3.2.3.2 Systémy pro svoz odpadu

Popelaiské vozy bézné jezdi pravidelné po pevné danych trasach. Svazeny jsou prazdné
i plné kontejnery komunalniho odpadu. Tento postup lze zefektivnit pouzitim vhodnych
algoritmi a zavedenim dynamického systému, ktery snizuje naklady tim, ze optimalizuje trasu
a zvySuje ucinnost svozu. Za zminku stoji pneumaticky odpadovy systém odsavajici odpad
na centralni misto, ktery pouziva mésto Songdo IBD v Jizni Koreji [14]. Vét§ina mést, obzvIast

pokud maji historické jadro, takovy systém pouzit nemilize, a proto vyuziji inteligentni

kontejnery se senzory.

Napftiklad Filadelfie, Hamburg, Melbourne a dals$i svétova mésta pouzivaji solarn¢ napajené
chytré kontejnery Bigbelly. Souc¢asti kontejneru je solarni panel, ktery dobiji vnitini baterii,
LED indikéatory apouziva GPRS pro online monitorovani a management. Kdyz mnoZstvi
odpadu dosahne urcité trovné (méfeno pomoci tlakového senzoru), je obsah stlacen pomoci
lisu. V ptipadé uUplného zaplnéni nadoby je tato informace ihned pomoci bezdratovych
technologii odeslana do cloudového systému CLEAN, ktery sleduje vSechny stanice v dané

oblasti a nabizi jejich kompletni spravu a piehled s moznosti planovani trasy svozu. [24]

Tyto chytré popelnice zacala jiz v nékterych méstskych ¢astech pouzivat Praha. Prvni ¢isla
ukazuji, ze ve zkusebnim provozu se podle oficidlnich tidaji optimalizovala Cetnost svozu
odpadli o 90 procent. Pocet svozii klesl andklady na svoz spadly az o 75 procent.

Tam, kde dfive svozova auta jezdila az nékolikrat denng, nyni mohou dojet jednou tydné. [29]

Obrazek 12: Odpadkové kose Bigbelly v Praze

Zdroj: [29]
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3.2.3.3 Verejné bezpecnostni kamerové systémy

Jelikoz je ve mésté nékolik stanic IZS, ma smysl uvazovat také o vyuziti kamerového
systému (CCTV). Ugelem kamerovych systémil je primarné zajisténi bezpecnosti obdantl,
monitorovani dopravni situace a V neposledni fad€é boj proti zlocinu. Jak jiz bylo zminéno
v kapitole 2.6, zabezpeceni IP kamer je obecné na velmi nizké urovni. Nejvétsi bezpecnostni
riziko hrozi pfi napadeni bezpecnostnich kamer, které pouzivad statni sprava a integrovany

zachranny systém, zejména policisté a straznici.

Z hlediska navrhu a implementace systémi CCTV je tfeba brat v tvahu platnou legislativu,
zejména zakon ¢. 101/2000 Sb. — zakon 0 ochrané osobnich udajti a o zméné nékterych zakond.

a také dodrzeni normy CSN EN 50 132, pedevsim jeji sedmé &asti — pokyny pro aplikaci.

Pii vybéru technologii je mozné volit z obrovského mnozstvi hardwaru, pokud spliuje
nékolik zdkladnich specifikaci, mezi které¢ patii dostate¢na rozliSovaci schopnost kamer,
moznost ptipojeni do sité a ptipadné systém identifikace lidskych tvari (Facial Recognition
System). Dalsi vlastnost, kterou je pfi vybéru vhodné vzit v uvahu, je moznost soub&ézného

vyuziti kamer pro Gcely chytrého parkovani (kapitola 3.2.1.2 ).

V navrhu bude pouzit kamerovy systém slozeny z venkovnich sitovych kamer, které je
mozné instalovat prakticky kdekoliv — napt. na sloupy vetejného osvétleni nebo zdi budov.
Tyto kamery je proto vhodné umistit na nejfrekventovanéjsi a nejrizikovéjsi mista jako

je namésti, obchodni centrum, parkovisté a dalezité dopravni uzly a kiizovatky.

3.2.3.4 Verejné Wi-Fi pripojeni

Inteligentni méstskd infrastruktura se opird o spolehlivou a stabilni konektivitu. Vefejné
Wi-Fi sité jsou soucasti Sirokopasmové infrastruktury poskytované obcemi a mésty, ktera ma
za cil zajisténi pohodIného piipojeni pro obyvatele a navstévniky a zajiSténi provozu méstskych

sluzeb zaloZenych na loT.

Navzdory jednoduchosti mohou byt vefejné sit€é pomalé anestabilni, komunikacni
vzdalenost je v méstskych oblastech znacn€ omezena. Prestoze je mozné vyuzit béZzné routery
pro vytvoteni hotspotu, V nadvrhu bude pouzit hardware specialné vyvinuty pro poskytovani

vetejnych Wi-Fi hotspot.

Vhodnou kombinaci s dal§imi kompatibilnimi prvky Smart City, napt. chytré odpadkové
kose, lavicky nebo sloupy vefejného osvétleni, které mohou zaroven poskytovat vefejné Wi-Fi

pfipojeni, l1ze docilit velmi dobrého pokryti napfi¢ celym méstem.
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3.3 Zabezpeceni senzorovych prostiedkii

Tato kapitola se vénuje moznostem zabezpeceni prostiedki, zvolenych v predchozi kapitole,

a prenosovych cest k ziskavani dat pro chytra mésta.

3.3.1 Doprava

V této podkapitole jsou navrzeny a popsany zpusoby zabezpeceni vybranych prvka z oblasti

dopravni infrastruktury.

3.3.1.1 Verejna doprava

Systémy pro spravu vetejnych dopravnich prostfedki mohou pro svou €innost vyuZivat
modul umistény ptimo ve vozidle (autobus, vlak apod.), ktery sbird informace o aktualni poloze
vozidla pomoci GPS a tato data odesila do serveru dopravniho podniku. Server poté ptijaté
informace zpracuje a zobrazi aktualni ¢asy pfijezdu na informaéni tabule. Pro tcely tohoto
navrhu pfedpokladejme, Ze samotny server je dostatecné zabezpeCeny (zabezpeceni serveru

neni predmétem této prace).

Modul ve vozidle se skladd z GSM/GPRS modemu, digitadlniho rychloméru, hodin redlného
¢asu a GPS prijimace. GPS pfijimace pracuji pasivng, slouzi pouze pro piijem signalt
z druzic GPS, atudiz neni nutné jakkoliv je zabezpecCovat. Pfenos dat mezi vozidlem
aserverem je realizovan pomoci GSM/GPRS sité. Standard GPRS, pfestoZze je provadéno
Sifrovani (pomoci proudové Sifry A5/1), neposkytuje dostateCnou ochranu prendsenych dat.
Z toho duvodu je vhodnéjsi pouzit standard 4G LTE, ktery k zabezpeceni pouziva kryptografii

symetrického klice k ovéfeni odesilatele a bezdratove prenasend data Sifruje.

3.3.1.2 Parkovisté

Systémy, které se zabyvaji parkovanim vozidel ve méstech, se mohou skladat z kombinace
nékolika technologii. V tomto navrhu je pouzit bézny systém parkovacich automati a soucasné

senzory detekujici pfitomnost vozidel.

Jelikoz parkovaci automaty umoziiuji také platbu v hotovosti, musi byt zabezpeceny proti
kradezi. Toho Ize docilit pouzitim pevnych materidlti k vyrobé plasté automatu, napiiklad
uSlechtilé oceli. Tim bude zajiSténa ochrana pfed vandalismem a okolnimi vlivy prostiedi.

Platebni automaty mohou byt bezdratove pfipojeny k siti pomoci Wi-Fi.
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Sit’ senzord, které detekuji pfitomnost vozidel na parkovacich mistech, je pfipojena pomoci
Wi-Fi k brang, ktera ziskana data pfenasi prosttednictvim Internetu do fidiciho centra. Ke stejné
brané mohou byt pfipojeny i platebni terminaly a automaty. Obrazek 13 zobrazuje cely systém

chytrého parkovani. Zabezpecenim Wi-Fi spojeni se zabyva kapitola 3.3.3.4 .

Parking space

Sensor
nodes

Gateway

Additional sensor system & LTE/UMTS
| I

Basic station
< Service Maintenance
provider Siemens
= = — -
. - . Navigation Smart City
M M M (820) Info (B28)
L‘P G‘P f.d') I

Obrazek 13: Chytré parkovani
Zdroj: [31]

Nektera feSeni od jinych dodavatelt mohou pro ptipojeni senzorti @ monitorovani parkovist
pouzivat LPWAN, zabezpeceni tohoto protokolu je popsdno V nasledujicich kapitolach

spole¢né s dal§imi senzory.
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3.3.1.3  Svételné signaliza¢ni zaFizeni

Bezpe¢nostni expert spole¢nosti I0Active Cesar Cerrudo, provedl v roce 2014 studii
zabezpeceni semafori v USA, Australii, Kanadé a Francii: “The vulnerabilities I found allow
anyone to take complete control of the devices and send fake data to traffic control systems.
Basically anyone could cause a traffic mess by launching an attack with a simple exploit

programmed on cheap hardware (8100 or less).” vysvétluje Cerrudo na svém blogu. [9]

Radi¢e pro fizeni silni¢ni dopravy pomoci svételného signaliza¢niho zatfizeni musi byt
Vv prvni fad¢ diikladné zajiStény proti neopravnénému fyzickému piistupu, avSak zachovana
moznost piistupu pro opravnéné uzivatele (napt. Policie CR). Toho Ize docilit napt. instalaci

fadice do uzamykatelné schranky v blizkosti SSZ.

Pro spojeni fadicl s dopravné fidici centrdlou lze vyuzit optickych vldken, kterd poskytuji
relativné vysokou bezpecnost prenosu a odolnost vii¢i elektromagnetické interferenci. Dalsi
moznosti je bezdratové pripojeni pres radiovy signal, které vSak miize byt nebezpecné zejména
pfi pouZiti neSifrovanych protokold. V ptfipadé SSZ jsou nejCastéji pouzivané bezdratoveé
vysilace pracujici ve frekvencich 900MHz a 5,8 GHz. Pravé 5,8 GHz verze je podobna protokolu
802.11n a vysila SSID, které je viditelné z béZnych mobilnich zafizeni, ale nelze se k nému
ptipojit. Bezdratova spojeni nejsou Sifrovana a vysilace Casto pouzivaji tovarni ptihlaSovaci

jména a hesla.

Pro bezpecnou implementaci takového feSeni je proto nutné ovladaci prvky a fadi¢ zajistit
proti neopravnénému fyzickému piistupu a v piipadé bezdratovych spojeni pouzit Sifrovani
a vyvarovat se pouzivani pfednastavenych piihlasovacich udaji. Reseni uvedené v kapitole

3.2.1.3 spliiuje pozadavky norem CSN EN 50556 a CSN EN 12675.

3.3.2 Energetika

V této podkapitole jsou navrzeny a popsany zpusoby zabezpeceni vybranych prvka z oblasti
energetiky.

3.3.2.1 SmartMeter

PouZivani chytrych méfica predstavuje pomérné velkou hrozbu pro soukromi uZivateli.
Podle spotteby energie je mozné odbératele profilovat a data zneuzit k obchodnim uceltiim.

Mg¢tice pracujici ve frekvenénim pasmu ISM a vyuzivajici Electronic Reporting Tool, mohou
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byt napadeny hackerskym ttokem a odposlouchavany, ¢imz uto¢nik ziska veskera data. Pomoci

levnych USB zaftizeni Ize poté data z chytrych méfica ¢ist (Obrazek 14).

7 decode.c¢

s: 96
gth: 13824

: 111110016161601160000
. 29
sumption:
onsumption:
nsumption:
onsumption:

Obrazek 14: Data z chytrého méfice
Zdroj: [33]

Pouziti téchto métidel je pln€ v kompetenci dodavatele energii, v tomto ohledu mohou mésta

sehrat roli koordina¢ni a ¢astecné jako garanti bezpecnosti v piipad¢ vodovodni sité.

S pouzivanim chytrych méfich také souvisi problematika Smart Grids, neboli chytré
energetické sit€. Nasazenim digitalnich komponent do sit¢ dochazi k digitalizaci dat
a obousmérné komunikaci mezi spravcem sit¢ akoncovymi stanicemi. Jelikoz se jedna
0 kritickou infrastrukturu, je nezbytné identifikovat vSechna rizika acelou sit' dusledné

zabezpecit proti zneuZiti.

3.3.2.2 Verejné osvétleni

V ptipadé, ze vetejné osvétleni neni pripojeno bezdratove — ve vEét§ing€ piipadl to neni nutné,
je potieba sloupy vetfejného osvétleni zabezpeCit proti fyzickému naruSeni a vandalismu.
Redeni tohoto problému se nijak neli§i od jiz stavajictho zabezpeceni sloupti vefejného

osvétleni.

Samotné sloupy jsou pfipojeny k elektrickeé siti, které poskytuje elektrickou energii pro jejich
chod. Zaroven mohou svétla distribu¢ni sit’ vyuzivat pro Sirokopasmové piipojeni pomoci EOP.
Tento typ pfipojeni vyuziva signaly vyssi frekvence pro pfenos internetovych dat. Elektronické
filtry na vstupu od sebe oba signily oddéli (Na podobném principu funguje ptipojeni
vyuzivajici telefonni linky — DSL). Takové pfipojeni je obtizn€ napadnutelné a také poskytuje

moznost ovladani sloupti vefejného osvétleni vzdalené.
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3.3.3 Smart Environment

V této podkapitole jsou navrzeny a popsany zpusoby zabezpeceni vybranych prvka z oblasti

Smart Environment.

3.3.3.1 Systémy pro sledovani kvality ovzdusSi

Vétsina zatizeni pouziva Linuxové kontrolery, které se spoléhaji na bézné bezdratové
technologie jako Bluetooth nebo Wi-Fi. Vzhledem k nizkému vypocetnimu vykonu kontrolert,
jsou moznosti Sifrovani omezené. Piihlasovaci udaje pro Wi-Fi pfipojeni mohou byt uloZeny
ve formé cCistého textu v EEPROM paméti, zatimco Bluetooth pfipojeni velmi ¢asto pouziva

vichozi PIN 1234,

Senzory Airly pouzité v tomto ndvrhu vyuzivaji protokol LoRa® (Long Range) LPWAN, ¢ili
systémy, které je mozné instalovat na velké rozloze (ve méstech) a o¢ekava se od nich velmi
nizka spotieba. Senzory, které jsou rozptyleny po celé oblasti, odesilaji na server nékolik bajta
za hodinu. Pouzivaji frekvence 868MHz V evropském a913MHz v americkém pasmu.
Piipojeni jednotlivych uzll (senzort) je realizovano pomoci LoRa moduli a brany. Hardware
LoRa modulli je obvykle zalozeny na Arduino Uno, aslouzi jako komunika¢ni rozhrani.
Externi brana je s jednotlivymi uzly je brana pfipojena pomoci protokolu LoRaWAN a ziskana

data piedava do cloudu.

Protokol LoRaWAN zajistuje zabezpedeny transparentni prenos dat z koncového zatizeni
a aplikaci b&zici na serveru. Sifrovani zprav je provadéno pomoci algoritmu AES128. Brana by
také méla byt zabezpecena proti fyzickému piistupu, jelikoz jsou v ni uloZeny informace jako

napiiklad konfigurace a pfihlaSovaci udaje ke cloudovému uloZisti.

3 LoRa umoznuje pienos dat na velké vzdalenosti (vice nez 10 km v obydlenych oblastech) s nizkymi

energetickymi naroky. [25]
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3.3.3.2 Systémy pro svoz odpadu

Reseni spole¢nosti Bigbelly vyuZivéa ke svému fungovani solarné napajené kose v kombinaci
s cloudovou aplikaci CLEAN — ta poskytuje dispecink pifes webové rozhrani, planuje
a analyzuje svoz odpadovych nddob Bigbelly. Jednotlivé naddoby jsou pfipojeny bezdratove
pomoci SIM karty ptes GPRS nebo CDMA. Soucasti nadob je i GPS modul pro urceni polohy.

Bohuzel i chytré popelnice se mohou stat ter¢em hackerského ttoku. Pokud je pouzita
centralizovana platforma, uto¢nik mize manipulovat s popelaiskymi vozy a upravovat jejich

trasu. V tomto piipad¢ je vychozim bodem tutoku API fidiciho systému.

Standard GSM pouziva 64-bitové AS/3 Sifrovani pro 3G sité, které sice jiz bylo prolomeno,
ale stale poskytuje ochranu proti béZznému odposlouchavani. V ptipad€ dostupnosti je mozné
pouzit lépe zabezpeCeny standard 4G LTE. N&které dal§i chytré popelnice vyuzivaji
pro komunikaci protokol LoRa WAN, zabezpeceni tohoto protokolu jiz bylo popsano

Vv ptedchozi kapitole.

3.3.3.3 Verejné bezpecnostni kamerové systémy

V navrhu je pouzit kamerovy systém na bazi sitovych kamer. Jak jiz bylo popséano v kapitole
2.6, nezabezpecené IP kamery je mozné velmi snadno zneuzit. Pouzivani nezabezpeceného

CCTYV systému je velmi nebezpecné a vV nékterych piipadech az kontraproduktivni.

Pii navrhu kamerového systému ve skutecnosti neni az tak dilezity pouzity hardware,
ale jeho implementace a vhodné zabezpeceni. Zakladem, stejné jako u vétSiny predchozich
prvkd, je pouziti Sifrovani a zména defaultnich ptihlasovacich udaji. Sitové kamerové systémy
obvykle pouZzivaji hvézdicovou topologii (Star Network), kdy jednotliva zatizeni (kamery) jsou
pfipojena k centralnimu hubu nebo routeru. To je velmi dobré feSeni pii pouZiti na relativné
kratkou vzdalenost, naptiklad v rdmci budov. V piipadé komplexniho systému pro celé¢ mésto,
je vhodné pouzit smisenou topologii (Mesh Topology), ve které jsou nékteré uzly piimo

propojeny s vice nez jednim dal$im uzlem v siti.
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Obrazek 15: SmiSena topologie CCTV systému

Zdroj: upraveno podle [16]

Obrazek 15 ilustruje cestu paketu, ktery je odeslany z uzlu A, putuje pies uzly B a C az do
cile. Mezitim pakety odeslané z jinych uzli cestuji po uplné jiné trase a z toho divodu nemohou
byt zachyceny pii odposlouchavani na jediném misté. IP kamery mohou odesilat data
a komunikovat se serverem pomoci protokoltt TCP nebo UDP/RTP, zéalezi na vyrobci a pouzité

technologii.

Pro zabezpeceni sitového kamerového systému je dilezité zabezpecit jednotlivé kamery
proti fyzickému naruSeni, pouZit Sifrovani a silné WPA heslo, nevysilat SSID a ptipadné pouzit
filtrovani MAC adres. To by mélo zarucit rozumnou urovenl zabezpeceni, kterd nebude

omezovat funkénost.

3.3.3.4 Verejné Wi-Fi pripojeni

Zabezpecenim Wi-Fi hotspotl se zabyva velka spousta praci, proto budou v této praci pouze

uvedeny zakladni doporuceni pro zabezpeceni bezdratové sité v rdmci Smart City.

Prvnim krokem je zabezpecit sitové prvky proti fyzickému ptistupu. V pripadé vefejného

hotspotu je z hlediska zabezpec¢eni vhodné pouZit autorizaci pomoci piihlasovaci stranky a az

24

piivétivé feseni, je hotspot zabezpecit pomoci WPA?2 hesla a firewallu.

Ptipojenim k vefejnym a nezabezpecenym Wi-Fi hotspotim se kazdy uzivatel vystavuje

riziku. Na takovych sitich nelze absolutné garantovat bezpecnost.
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4 OBECNA DOPORUCENI PRO TVORBU SMART CITY

Utok na inteligentni technologie V kritickych sektorech miize mit na b&zné kazdodenni

¢innosti zasadni negativni vliv. Absence bezpecnostnich standardii mize slibované vyhody

zménit v nepiedvidatelné problémy. V této kapitole jsou proto uvedeny obecna bezpecnostni

doporuceni pro tvorbu chytrého mésta:

1.

Vybér vhodného dodavatele

Pii vybéru dodavatele technologii je dulezité zjistit podrobnosti nejen o nabizené
technologii, ale také spolehlivosti samotného dodavatele. Zaroven je vhodné, aby
smlouva s dodavatelem obsahovala dolozku o bezpecnostnim auditu, ktery bude

proveden nejméné jednou ro¢ne.
Kontrola kvality a provedeni penetra¢nich testi

Inteligentni technologie se musi podrobit dikladné kontrole a testovanim ptfed samotnou
implementaci v celém mésté. To umoziuje odhaleni bezpe¢nostnich rizik predtim, nez
jakakoliv sluzba nebo zafizeni budou zptistupnény vetejnosti. Pro testovani je vhodné

najmout nezavislé bezpecnostni techniky, kteti mohou technologie testovat pravidelné.
Zajisténi drzby a pravidelnych aktualizaci softwaru

Aktualizace softwaru musi byt instalovany co nejdfive, zaroven se vSak obec musi ujistit,

ze aktualizace jsou dodavany v bezpecné forme — Sifrované a digitaln€ podepsané.
Zpracovani udaju s ohledem na soukromi uzivatelti

Veskera data shromazdéna systémy chytrého mésta by méla byt anonymizovana, aby

bylo chranéno soukromi obcanti.
Pouziti Sifrovani a autentizace

Veskera komunikace by méla byt zabezpecena proti odposlechu a modifikaci, zejména
pokud obsahuje citlivé informace. Toho lze docilit pouzitim silného Sifrovani
a pouzivanim Sifrovacich klict k autentizaci

Zajisténi kontinuity zékladnich sluzeb

V ptipadé nenadalé situace, kdy vSechny systémy selZou, je nezbytné obanlim zarucit
piistup k zakladnim sluzbam (elektrickd energie, voda), ohldSeni mimotradné udalosti

(tisnova volani) apod.
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ZAVER

Cilem této prace bylo identifikovat zranitelnd mista konceptu Smart City a nasledné
navrhnout vhodna bezpec¢nostni opatieni. Otazka bezpecnosti chytrych mést je velmi slozita,
nejen vzhledem ke komplexnosti celého konceptu, ale také proto, ze neexistuje ucelena definice
a doporuceny postup pro implementaci. Pouzité¢ technologie mohou pochdzet od rtznych

dodavatelll a nutné¢ nemusi byt mezi sebou kompatibilni. Pfi volbé chytrych feseni pro mésta je

dilezité se zabyvat nejen konecnou cenou, ale také bezpecnosti pouzitych technologii.

Koncept vyuziva a kombinuje infrastrukturu IoT prvka, tudiz, stejné jako v jinych odvétvich,
1 zde plati, ze kazdy systém je prolomitelny — zavisi pouze na Casu, usili a financnich
prostfedcich. Nejzavaznéjsi nasledky, pii napadeni technologii Smart City, hrozi v ptipadé

kritické infrastruktury, tedy oblasti energetiky a dopravy.

Samotné zabezpeceni senzorl zavisi dodavatelich, potazmo na vypocetnim vykonu zafizeni,
ktery je obvykle omezeny z diivodu nizké hmotnosti. Pti zabezpeCovani pfenosovych cest jiz
nejsou moznosti tolik omezené a lze pouzit technologie a protokoly umoziujici ovéteni

I3

autenticity, integrity a divérnosti pfenaSenych dat. Jako nejslabsi a nejrizikovejsi clanek
bezpecnosti lze povazovat lidsky faktor, v ptipad€ ignorovani bezpe¢nostnich doporuceni
(napf. zména defaultnich ptihlaSovacich dajii), méa utocnik vysokou Sanci na uspésné

provedeni utoku.

V této praci byly navrzeny moznosti zabezpeceni vybranych senzorovych prostiedkt
z oblasti dopravy, energetiky a prostfedi. Ziskané poznatky a postupy, veetné zavérecnych
doporuceni, mohou byt vyuzity menSimi mésty pro implementaci a zabezpeceni zminénych

technologii.

Na zavér si dovolim uvést Ceské ptislovi: ,,Ohen je dobry sluha, ale zIy pan.“ V podobném
duchu lze totiz hovofit 1 o technologiich konceptu Smart City, proto je nezbytné, aby rizika

souvisejici s jejich pouzivanim byla co nejmensi.
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