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ANOTACE

Cilem diplomové prace je navrh a implementace webové aplikace e-shopu pomoci frameworku

ASP.NET.

V teoretické casti budou popsany pouzité technologie. Bude rovnéz provedena reserSe v oblasti

online plateb a jejich moznosti vyuziti v rdmci e-shopu.

V praktické ¢asti bude vytvorena webova aplikace typu e-shop pomoci frameworku ASP.NET
s vyuzitim navrhového vzoru MVC. E-shop bude podporovat ndkup s vyuzitim tzv. ndkupniho
kosiku. E-shop bude mit bézné zakladni funkce vEetné moznosti tisku faktur, sledovani stavu
objednavky, hromadného odesilani e-mailti uzivatelim a dalsi. Implementovana bude rovnéz

moznost vyuzivat online platby.

KLICOVA SLOVA

E-shop, online platby, ASP.NET, C#, Entity Framework, Javascript, MSSQL

TITLE

Design and implementation of e-shop using the ASP.NET Framework.

ANNOTATION

The aim of this thesis is the design and implementation of web e-shop using the ASP.NET

framework.

The theoretical part describes the technology used. It will also be carried out research in the

field of online payments and their potential use in the e-shop.

In the practical part will be created Web applications like e-commerce using the ASP.NET
framework using MV C design pattern. E-commerce will support the purchase using a shopping
cart. E-commerce will have a common basic features including the ability to print invoices,
track order status, sending mass e-mails to users and more. Implemented will also be able to

use online payments.

KEYWORDS

E-commerce, online payments, ASP.NET, C#, Entity Framework, Javascript, MSSQL
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Uvod

V teoretické Casti je cilem této prace pfiblizit ctendfi technologii a problematiku platebnich
metod, ponévadz Spravny vybér zptisobu plateb, které provozovatel e-shopu svym zakaznikiim
nabidne, mizou byt vedle ceny a dopravy jednim z dalezitych faktord pii zakaznikové
rozhodovani o vybéru, kde se rozhodne nakoupit. Proto pokud je to s online podnikanim

mysleno vazné, je potieba védet, jak spravné vybrat platebni metody.

Dobra zprava je, ze je z ¢eho vybirat. I na Ceském trhu stale existuje fada spolehlivych a
osvédcenych feSeni. Prehledu nejpouzivanéjSich platebnich metod u nas se vénuje tvodni

kapitola.

Horsi uz je to s tim, pokud se rozhodneme implementovat na web né&jakou z online platebnich
metod, jelikoz neni jednoduché se v nabidkéach jednotlivych poskytovateli vyznat. Zatimco
koncovému spotiebiteli je v zdsadé jedno, prostfednictvim koho provede online platbu,
obchodnik tuto akceptaci plateb fesit musi. Této problematice se vénuje druha kapitola, kde
jsou popsany jednotlivé online platebni metody a tfeti kapitola, kterd se dale vénuje rozboru

jednotlivych konkrétnich platebnich systémi.

V praktické casti je cilem tvorba a analyza webové aplikace s implementaci online platby.
Posledni kapitola tak popisuje pouzitou technologii pfi tvorbé aplikace a také analyzu navrhu

jak z pohledu pozadavku systému, obchodnika, tak i zakaznika.
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1 Nejpouzivanéjsi platebni moznosti v ¢eskych e-shopech

Mezi dulezité faktory pti rozhodovani zdkaznika o vybéru e-shopu, patii nabizené zpisoby
platby. Ceskymi internetovymi prodejci jsou nejéastdji nabizeny tyto platebni moznosti:
dobirka, platba pfi pfevzeti, online platba kartou, platba na splatky, klasicky a rychly bankovni

prevod.

Nejpopularnéjsi platebni metodou mezi internetovymi uzivateli je jiz n¢kolik let stale dobirka,
Kterou vyuziva 38 % zakaznikd. Pro jeji vybér je nejCastéj$im uvadénym divodem nedivéra
k prodejci. A i kdyZ dobirka stale vede, jeji popularita pomalu ustupuje. Druhou nejoblibengjsi
metodou mezi Cechy jsou platby na odb&rném misté, které vyuziva 29 % zékaznika. Platit na
odbérném misté je mezi Cechy nynéj$im trendem a obliba této metody pomalu vzriista, zejména

ve velkych méstech.

Své misto si mezi zdkazniky nasly také online platebni metody, které jsou rychlé, pohodIné a
bezpe¢né. Platbu kartou pies internet vyuziva v Ceskych internetovych obchodech 13 %
zakaznikl, meziro¢né tento zpiisob platby zaznamenal nejrychlejsi narlst, a v potadi se tak
dostal pfed platbu klasickym bankovnim ptfevodem, ktery hlavné na tkor platebnich karet klesl
na vyuziti 9 %. Mirny meziro¢ni narist také zaznamenal rychly bankovni pievod neboli
tzv. platebni tlacitko, ktery vyuziva 8 % zdkaznikt. Posledni zdkazniky vice vyuzivana platebni

moznost je platba na splatky s vyuzitim 2 %.[1], [2], [3]

Podil platebnich metod v ¢eskych e-shopech

Lead 2014 el 2015
45%

a0% — 39% 38y

35%

0, 0,
o5 -3 29% 29%

25%

20% —

15% — =

9%

13%
10% 4
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l ‘ ’ | I I 4%
90, = - 3 B s 2 spces
0% | == S

Dobirka Platba pri Online platba Bankovni prevod Platebni tlacitko Splatky PayPal a Jiné
prevzeti kartou (rychly bankovni
prevod, rychla
online platba)

Obrazek 1 — Platebni podil metod v ¢eskych e-shopech v roce 2014 a 2015 [3]
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1.1 Dobirka

Nejpouzivangj§im platebnim fe$enim pii nakupovani na e-shopu je stale dobirka. Reseni je to
zajimavé nejen pro zakazniky, ktefi tak ziskavaji zavad¢jici pocit, Ze maji jistotu, za co penize
vydaji, ale také pro internetové obchodniky. Vyhodou tohoto platebniho feSenti je, Ze internetovi
obchodnici nepotiebuji zadné specialni vybaveni — staci odvézt balik na postu ¢i piedat jinému
dopravci, vyplnit piislusny formulaf a zaplatit dopravci za jeho sluzbu. Dopravce pieda zbozi,
pievezme od zédkaznika penize a posle je na ucet internetového obchodnika — penize se piipisuji
zpétné, vétSinou do 14 dnl. Zakaznik tedy za zbozi plati az pti prevzeti od dopravce, kdy tuto
platbu mize provést v hotovosti nebo témeét u vétSiny dopravcet i kartou. Dopravee si Gctuje
poplatek za zprosttedkovani platby. Pokud zékaznik plati dobirku kartou, mohou byt poplatky
jesté vyssi. [1],[2]

1.2 Platba na odbérném misté
Platbu na odbérném misté vyuzivaji pfedevsim lidi z velkych mést, kde je spousta kamennych
pobocek e-shopti a smluvnich vydejnich mist. Na odbérném misté je zbozi obvykle dostupné

uz v fadu nékolika hodin.

Za zbozi se plati az ve chvili, kdy si jej dana osoba vyzvedava na odbérném misté e-shopu.
Na odbérném misté v nékterych pripadech lze vyuzit terminal a zaplatit kartou, ¢asto vSak byva
jen na hotovost. Cena poplatku za zprostfedkovani platby se pohybuje od nuly zhruba do
30 korun, zalezi na e-shopu. [1],[2]

1.3 Online platba kartou

Tuto rychlou, bezpecnou a jednoduchou platebni metodu pres internet poskytuje jiz mnoho
e-shopi a dalsi ptibyvaji. K vyuziti platby je zapotiebi mit zfizenou kartu a povolené platby na
internetu. Platba je pro zékaznika nabizena vétSinou zdarma, zaleZi na ptislu§né bance. Samotna
platba probiha pies tieti stranu — platebni branu. Zakaznik opiSe Cislo platebni karty a dalsi
potiebné udaje. VSe probiha v zabezpeceném rozhrani, tedy HTTPS a u ¢eskych platebnich
bran vétSinou i s vyuzitim technologie 3D Secure. Bliz$i informace o platbach kartou jsou

popsany v sekci Elektronické online platby — platba kartou. [1],[2]
1.4 Klasicky bankovni prevod

Klasicky bankovni pfevod nabizi vétsina ¢eskych e-shopi. K provedeni je nutné mit bankovni
ucet a prevést Castku piikazem z uctu na ucet. Pfikaz je mozné provést elektronicky, nebo

penize prevést na Ucet slozenkou.
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Elektronicka platba se provadi v prostiedi vaSeho internetového bankovnictvi, kam se musite
nejprve prihlasit. Zakaznik ale musi pocitat az s tfidennim zpozdénim doruceni objednaného
zbozi, ponévadz takova mtize byt az doba, nez se platba pfipiSe prodavajicimu na ucet. Dale je
tu nutnost udaje o platbé vyplilovat rucné, proto je zde vysoké riziko nespravné vyplnénych
udaju a zaslani penéz na jiny ucet. Vyhodou je naopak vysoka bezpe¢nost, kterou garantuje
banka. Bankovni pfevod je zpravidla v e-shopu zdarma, vyse poplatku za néj vSak zavisi na

bance. [1],[2]

1.5 Rychly bankovni pievod

Rychly bankovni pievod je podobny klasickému, od kterého se 1isi jen v par bodech. Stejné
jako u klasického pievodu platba probiha v prostiedi vasi banky, kam se sami musite ptihlasit.
Zde se vzdy ale jedna o bankovni pievod v ramci jedné banky, tedy neni zde zadné Casové
zpozdéni o zaplaceni a zbozi mize byt ihned odesldno. DalSim rozdilem a zaroven vyhodou
oproti klasickému pievodu je, ze po piihlaseni do prostiedi vasi banky, jsou tdaje o transakci

jiz predvyplnéné a staci platbu jen potvrdit.

Tato platebni metoda je také nékdy oznacovana jako platebni brana nebo tzv. platebni tlacitko.
Blizsi technické informace o této metod¢ jsou popsany v sekci Elektronické online platby —

platebni brana. [1],[2]

1.6 Platba na splatky

Tuto platebni metodu zatim pfili§ e-shopil nenabizi. Jedna se o platby, které probihaji v urcitych
intervalech a po ¢astech, proto zde neni v momenté nakupu potieba mit k dispozici cely obnos,
castka je splacena postupné. Rychlost odeslani zbozi zalezi na poskytovateli splatek a typu

uvéru. Mize se proto lisit spolenost od spolecnosti. [1],[2]
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2 Elektronické online platby

Pti nakupovani na internetu stale vice patii k oblibenym metoddm thrady za zbozi elektronické
online platby, a do budoucna se o¢ekava, ze by mély u zakaznikt ziskat vétsi ¢ast vyuziti nez

offline platby.

Rozdil mezi elektronickou online a offline platbou je ptedevsim v tom, kdy se obchodnik dozvi

informaci, zda zakaznik za vybrané zbozi skute¢n¢ zaplatil ¢i nikoliv.

U offline plateb dochazi nékdy ke zpozdéni az v fadu dnti. Obchodnik ma tak dvé moznosti,
pockat na danou informaci o zaplaceni, nebo véfit piislibu zakaznika, Ze penize budou
obchodnikovi pfevedeny. Pokud je tedy obchodnik nedivétivy, prodluzuje se tak dodaci doba

zbozi.

Naproti tomu u online plateb obchodnik ma informaci o prob&hnuté platbé v fadu jednotek az
desitek sekund. Prodejce tak mize zbozi okamzité odeslat s jistotou, ze o své penize jiz nepfijde.
Pti prodeji zbozi a nabidce sluzeb vyzadujici okamzitou odezvu, tedy predevsim u nehmotného
zbozi jako je pfistup na stranky, poskytnuti ¢lanku apod. pfedstavuji online platby standard.
Naopak se musi pocitat s tim, Ze implementace systému a celkovy provoz bude trochu sloZitéjsi

a nékladnéjsi. Naprosta vétsina z téchto metod totiz strhava z kazdé transakce uréitou provizi.

Mezi nejznamé;jsi elektronické online platby patii: elektronicka penézenka, mobilni platba, platebni

agregator, platebni brana, premium SMS, darcovska SMS, platebni karta. [4], [5]

2.1 Technologie zabezpeceni

Kvalita zabezpeceni online plateb je na vysoké urovni a stile se zdokonaluje. Bohuzel vyvoj
nejde jen timto smérem, a tak jak se zdokonaluje bezpecnost sluzeb, zdokonaluji se i
mechanizmy pouZivané uto¢niky. Pokud tedy chceme prohlasit nase online platby za bezpecné,
mély by spliiovat minimalné tyto pozadavky: autorizaci, autentizaci, divérnost a integritu.

Technologie poskytujici tyto pozadavky je SSL, SET a 3D Secure.

2.1.1 SSL/TLS

SSL je bezpecnostni protokol slouzici na ovéteni identity serveru, na ktery se klient pfipoji a
zaroven poskytuje ochranu a utajeni prenaSenych udaji mezi klientem a bankou. SSL protokol,
respektive vrstva, je vlozena mezi spojoveé-orientovanou vrstvu TCP a vrstvu aplikacnich

protokoltl, jako HTTP, TELNET, FTP atd.
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Application layer

Neiwork layer

Obrazek 2 — Pozice protokolu SSL v TPC/IP modelu [6]

Protokol SSL na stran¢ odesilatele zaSifruje data piijaté od aplikac¢nich protokoll, vypocita
Z ptenasenych fragmentl kontrolni soucet a odevzda ho TCP vrstvé. Piijemcova strana ovéri
kontrolni soucet, jestlize je soucet v poradku, tak deSifruje data a odevzda je piislusnému

aplikacnimu protokolu.

Sifrovani spojeni funguje na principu asymetrické 3ifry, kdy dvojici Sifrovacich kligh —
soukromy a vefejny, ma kazda z komunikujicich stran. Vetejny kli¢ Ize bez obav voln¢ umistit
na internet, a pokud kdokoliv pouzije tento kli¢ k zaSifrovani né&jaké zpravy, bude ji moci

rozsifrovat jen majitel pouzitého vefejného klice svym odpovidajicim soukromym klicem.

Nasledovnikem SSL je protokol TLS, ktery je n€kdy oznacovan jako SSL 3.1. Prakticky TLS
1.0 je az na malé rozdily shodny s protokolem SSL 3.0 a stejné jako jeho pfedchiidce zajist'uje

bezpecnou komunikaci po internetu. [6], [8]

212 SET

SET protokol byl vyvinuty roku 1996 spolecnostmi VISA, MasterCard a dal§imi po¢itaovymi
spole¢nostmi za ucelem nahradit jim protokol SSL. Protokol zabezpecuje divernost detailli
platebni operace, integritu dat, autentizaci obou stran, jak prodavajiciho tak i kupujiciho a

schopnost ovéfit nebo autorizovat transakci.

SET je komplexni protokol zahrnujici vice nez deset krokti pro kazdou transakci, protokol tak
vyzaduje od kazdé zucastnéné strany, aby kryptograficky podepisovala kazdou vysilanou
transakci. Vysledkem toho je, Ze aby se protokol mohl pouzivat, musi vlastnik karty mit
nainstalovany specialni program. Citlivé informace jsou pak Sifrovany pomoci pouziti tajného

klic¢e transakce.

SET je mozno povazovat za velmi dobie navrhnuty protokol, jehoZ cilem je zajistit vysokou

uroven bezpecnosti pro bankovni transakce uskutecnéné prostfednictvim internetu. AvSak po
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svém vzniku se neprosadil tak, jak bylo ocekévano, z divodu vysokych finanénich pozadavki

na jeho implementaci a jeho asové narocnosti. Dnes se tedy témét nepouziva. [7]

2.1.3 3D Secure

Zabezpeceni 3D Secure je bezpecnostni standard, ktery v roce 2001 vyvinula spole¢nost VISA
a MasterCard se zamérem vytvofit bezpeCnou platbu prostiednictvim platebni karty na
internetu. Internetovy obchod, ktery vyuziva 3D Secure zabezpeCeni, se pozna podle loga
Verified by Visa a MasterCard SecureCode.

Zakaznik je pii platbé kartou pfesmérovan do zabezpegeného prostiedi banky. Udaje o kartd
tak zadava ptimo v prostedi banky, obchodnik tedy nezisk4 zadné informace o platebni kart¢.
Obchodnik je tim zbaven ptipadného podezieni pfi zneuziti platebni karty a je chranén proti
pfipadnému uniku 0daji ze svého systému. Veskeré citlivé karetni tidaje jsou ukladéany pouze
v zabezpeceném prostiedi banky. Béhem tohoto procesu placeni v pozadi probiha ovérovani
dat mezi bankou a syst¢émem obchodnika, zda nedoslo k zasahu tieti strany do platebnich udaja

(¢astka, ména apod.). Tato komunikace probihé prostfednictvim spojeni SSL.

Pti vyuzivani 3D Secure musi byt navic platba potvrzena zadanim jednorazového kodu. Tento
kod béhem platebniho procesu obdrzime formou SMS na ndmi registrované telefonni ¢islo nebo

email, ktery jsme zadali pfi aktivaci sluzby.

Zakaznik majici vydanou kartu pod systémem 3D Secure navic mize piidat do procesu
autentizace dalsi volitelné udaje, které zna pouze jen on. Z takto zabezpecené¢ karty 1 v ptipadé
jejiho odcizeni a znalosti obvyklych udajii (¢islo, datum expirace, CVV/CVC) platba stejné
nebude usp&$né provedena. Zakaznik platici takto zabezpecenou kartou je totiz vzdy vyzvan
k zadani pfidavnych udaji, které si sam nastavil. Teprve po zadani vSech tdaju je transakce

uspesné provedena.
Online autentizace 3D Secure je zaloZzeno na modelu tfi domén:

e Doména vydavatele — Do této domény patii vydavatelska banka a jeji zdkaznici —
majitelé platebnich karet. Tato doména tidi jejich vzédjemnou komunikaci.

e Doména vlastnika — Do této domény patii obchodnik a banka obchodnika. Banka
obchodnika kontroluje, Ze obchodnici jsou zapojeni do systému 3D Secure.

e Doména vzijemné komunikace — Tato doména usnadiiuje komunikaci mezi doménami
vydavatelské banky a banky obchodnika pouzitim spole¢ného protokolu a sdilenou

servisni podporou globalniho adresate. [8], [9]
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Princip platby v prostiedi 3D Secure:

1. Zakaznik si z e-shopu vybere zbozi.

2. Po potvrzeni objednavky je zdkaznik pfesmérovan do prosttedi zpracovatelské banky,
kde zada platebni udaje.

3. Odsouhlaseni objednavky mezi bankou a e-shopem.

4, Zpracovatelskd banka vysSle dotaz na kartovou asociaci. Asociace potvrdi
zafazeni/nezatazeni drZitele karty do systému 3D Secure a posle odpovéd’ zpatky do
banky.

5. Zpracovatelskd banka posle zadost na autentizaci karty do vydavatelské banky ptes
prohlize¢ zakaznikovy karty.

6. Vydavatelsk4 banka pozada drzitele karty o heslo. Drzitel karty vyplni heslo a banka
toto heslo potvrdi.

7. Vydavatelska banka posle odpovéd’ zpatky do zpracovatelské banky pies prohlize¢
zakaznikovy Kkarty.

8. V piipadé, Ze autentizace prob¢hla Usp&sné, je s platbou dale zachazeno jako s béZznou
platebni transakci.

9. Zpracovatelska banka zasle e-shopu informaci o vysledku transakce. [10]

3D SECURE

Nakupujici na internetu Internetov] obchodnik

=Y VISA
<o in

Vydavatelska banka MASTER CARD, VISA Zpracovatelska banka
drzitele karty

« 0>
« 0

Obriazek 3 — Schéma 3D Secure [22]
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2.1.4 PCI DSS

Bezpecnostni standard PCI DSS je soubor mezinarodnich pravidel, jejichz cilem je zamezit
unikiim citlivych dat o drzitelich platebnich karet. Tato mezindrodni pravidla jsou v podstaté
pfendSeny na obchodniky, které data drziteld platebnich karet zpracovavaji, pfenaseji nebo
uchovavaji. Obchodnik tedy ma zodpovédnost za ochranu citlivych dat z platebnich karet

V misté prodeje a za jejich bezpecny prenos do platebniho systému.

Pokud obchodnik pfijima platebni karty, je jeho povinnost dodrzovat standard PCI DSS, ktery
je striktné vyZadovan vSemi bankami po celém svété. Pravidla standardu definuji Ctyfi urovné
ochrany. Obchodnik je tak zatazen do jedné z nich podle typu a poctu transakci provedenych
za rok. Pro kazdou turoven jsou stanovena rtzna kritéria, kterd jsou definovana kartovymi

spole¢nostmi.
Data s nutnosti ochrany:

e Udaje drziteld platebnich karet. — Jedna se o &islo karty, datum expirace a jméno drzitele
karty. Tato data v ptipadé dodrzeni bezpe¢nostnich pozadavki standardu PCI DSS lze
ukladat, pokud je to nutné.

e Citliva ovéfovaci data. — Jsou to kody CAV2/CID/CVC2/CVV2, data z magnetického
prouzku a PIN kod. Tato data v zadném ptipadé nesmi byt ukladana. [11]

CiD CAV2/CID/CVC2/CVV2
(American Express) (Discover, JCB, MasterCard, Visa)

VLASTHORUCN! PODPIS AUTHORIZED SIGNATURE

Cip
PAN - 4140 0012 3456 7899

‘W 00/00 &7 00/00
KAREL NOVOTNY

Datum expirace karty Magneticky prouZek (udaje z 1. a 2. stopy)

Obrazek 4 — Data s nutnosti ochrany [11]
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2.2 Elektronicka penéZenka
Elektronicka penézenka je urena pro finan¢ni transakce s malymi i velkymi obnosy a funguje
vlastné podobné jako bankovni ucet, jedna se ale o online elektronicky platebni systém a tak

platebni transakce jsou neporovnatelné rychlejsi a obvykle i vyrazné levné;jsi.

Existuji dva typy elektronickych penézenek. Prvni typ neni nijak pfimo propojeny s bankovnim
uctem ani platebni kartou, pied pouzitim je tedy potieba jeji nabiti. Elektronickou penézenku
je mozno nabit finanénimi prostfedky z jiné elektronické penézenky, dale pirevodem penéz

Z bankovniho uctu, ¢i platebni kartou pies platebni branu.

Druhy typ elektronické pen¢zenky nabizi moznost napojeni na bankovni ucet, platebni kartu ¢i
vice karet zakaznika a strhavani pozadované Castky tak piimo zjeho bankovniho uétu.
Piikladem toho typu je elektronickd penézenka PayPal, kterd umoziiuje napojit ucet

elektronické penézenky na platebni kartu zdkaznika, takZe jej neni nutné nabijet.

Penize z elektronické penézenky je mozno dale potom odeslat najinou elektronickou
penézenku ¢i bankovni ucet. Z uctu elektronické penézenky lze platit na platebni brané
pfesmérované pii objedndvce piimo ze stranek internetovych obchodil, kde jiz neni potieba
vyplnovat udaje, jako kdyz platite kartou, tedy Cislo karty, datum expirace a kontrolni ¢islo.
Sta¢i zadat pouze své piihlaSovaci jméno a heslo k uctu elektronické penézenky, které si
samoziejmé musite chranit. Uzivatel ma ddle moznost Ui€et elektronické penézenky ovladat ptes
webové rozhrani, kde lze piehledné vidét stav uctu a prob&hlé transakce, ma tak nad

penéZenkou absolutni kontrolu.

Pro piijem plateb z elektronické penézenky na strankach obchodnika je potieba implementovat
na jeho stranky ptisluSny systém. Poplatky pro obchodnika za pfijiméni plateb jsou pak rtizné,
zalezi na objemu plateb a provozovateli dan¢ho syst¢ému. Obvykle jde o procenta z ceny

objednavky a fixni poplatek za kazdou objednavku.

V Ceské republice byl pro fungovani elektronickych penézenek diilezity rok 2002, ktery piinesl
platnost nového zakona ¢. 124/2002 Sb., jez stanovil, Ze platebni systémy a tedy i elektronické
pendZzenky smi provozovat v Ceské republice pouze drzitelé bankovni licence, coZ se stalo

pfic¢inou zaniku nékterych elektronickych penéZenek.

Jako nejznaméjsi elektronické penézenky, které jsou k dispozici i v ¢eské lokalizaci, je mozné
uvést velmi oblibeny a celosvétové znamy PayPal, dale pak Skrill, GoPay, ¢i ¢eskd PaySec

od CSOB a mTransfer od mBank. [1], [12]
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2.3 Platebni brana

Platebni brana, ktera je nékdy oznaCovana jako platebni tlacitko ¢i rychly bankovni pienos je
specifickd sluzba provazana s béznym internetovym bankovnictvim. Jak jiz bylo feceno
v zakladnim ptehledu nejpouzivangjsich plateb v e-shopu, je to vlastné zjednodusena forma

zadavani platebniho ptikazu s jiz pfedvyplnénymi tdaji.

Pouziti platebni brany je pomérné lehké. Zakaznik po vybéru platby prostfednictvim platebni
brany, tedy kliknutim na tzv. platebni tlac¢itko je pfesmérovan do zabezpeceného prostiedi své
banky. Zde se nejprve musi klasicky piihlasit pomoci ptihlasovacich tidajii ke svému Gctu stejné
jako pifi bézném pouziti internetového bankovnictvi. Dale diky udajim z internetového
obchodu je tu kdispozici jiz ptedvyplnény platebni piikaz, ktery sta¢i zakaznikem pouze
potvrdit.

Hlavni vyhody platebnich bran jsou jednoduchost, rychlost a bezpecnost. Tim, ze je pti platbé
rovnou piedvyplnény platebni piikaz, nemusi se nic vypliovat a nehrozi tak, ze by se tfeba
Spatné vyplnilo ¢islo uctu internetového obchodu nebo poslala jina ¢astka. Zakaznik je navic
ve zndmém prostiedi svého internetového bankovnictvi a nemusi mit tak obavy zadavat citlivé

udaje z platebnich karet do neznamych platebnich rozhrani.

Bohuzel platebni brana ma jednu velkou nevyhodu. Muze ji vyuzivat jen zdkaznik, ktery ma
u pfisluSné banky ziizeny Gcet. Kviili tomuto omezeni je v ptipad€ pokryti vétSiny zakaznika
potieba implementovat do internetového obchodu platebni brany od vice bank. Vétsina bank
navic pozaduje 1 po obchodnicich, aby si u nich zfidili c€et, bez kterého jinak nemohou platebni
branu vyuzivat. Obchodniklim se tak vyuzivani platebnich bran prodrazuje. Pro zacinajici ¢i

mensi obchodniky je tak v podstaté nemyslitelné, aby zdkazniktim poskytli $ir§i nabidku bran.

Poplatky pro obchodnika z kazdé transakce jsou rizné a pohybuji se v zavislosti na objemu
plateb a vybrané bance. VétSinou se jedna pouze o par procent z ceny objednavky. Banky

zpravidla sjednévaji ceny individualng s kazdym obchodnikem a cenu taji.

Platebni brany v Cesku jiz poskytuji v podstaté vechny banky. Nejéastgji je viak do
internetovych obchodii implementovana platebni brana od CSOB, Ceské spotitelny a

Raiffeisenbank. [13]
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2.4 Platebni agregator
Platebni agregator poskytuje internetovym obchodiim komplexni feseni v jednom balicku tim,
ze vlastné spojuje dohromady nékolik platebnich metod pod logem své firmy. Jedna se

pfedevsim o sjednoceni platebnich bran od riznych bank a platebnich karet.

Takové sjednocenti je logickym vyusténim situace, kdy trh nabizi celou fadu platebnich metod
od jednotlivych bank. Vyhodou tedy je, Ze se nemusi jednotlivé platebni metody sjednédvat
s kazdou bankou zvlast, ale staci jednat pouze s platebnim agregatorem, ktery ma smlouvy
S jednotlivymi bankami uzaviené za obchodnika. Obchodnik tak ma jednu smlouvu, jeden tcet
a jednoho poskytovatele pro vice platebnich metod najednou. Navic sta¢i implementovat do

internetového obchodu pouze jedno rozhrani.

Vyuzivani platebniho agregitoru nemusi ani vzdy znamenat vyssi poplatky za uskute¢néné
transakce. V soucasné dob¢ naopak agregatofi nabizeji mnohdy nizsi poplatky, nez v pfipadé

samostatné uzaviené smlouvy obchodnika s bankou.

Existuje jiz nékolik platebnich agregatort, ale mezi nejznamé;jsi patii spole¢nosti PayU, GoPay,

ComGate a TrustPay. [4],[13]

2.5 Platebni karta

Nejbéznéjsimi zastupci debetnich a kreditnich karet v Cesku jsou karty vydané dvéma
nejvétsimi kartovymi asociacemi MasterCard a VISA. ReSeni pro pfijimani plateb z platebnich
karet na internetu nezajistuji ptimo jejich vydavatelé, ale partnerské banky, které za né tuto
sluzbu zprostfedkovavaji prostiednictvim systému 3D Secure, ktery zde jiZ je popsan. Systém

3D Secure nabizi naptiklad Ceska spofitelna, CSOB, Komeréni banka, Raiffeisenbank a dalsi.

Nékteré banky vedle systému 3D Secure nabizeji i specialni internetové karty, které neexistuji

v plastové podobé a jsou uréeny pouze pro platby na internetu (napt. GE Money).

Pro obchodniky jsou zde ale pomérné vysoké poplatky, a to obvykle 1 az 4 procenta z kazdé
transakce, piipadné¢ u néckterych bank implementaéni a mési¢ni poplatek. Podle studie

z ptedlonského roku vnimé vice nez 75 % obchodniki platbu kartou za nejnakladné;si.

Prestoze vice nez tfi ¢tvrté¢ obchodnikd povazuje platbu kartou za nejnakladnéjsi, tak je platba
pomoci karty v Cesku od roku 2015 nejpouzivanéjii online platebni metodou v internetovém

obchodgé. [4]
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2.6 Premium SMS

Premium SMS je kratka textova zprava se zvySenym tarifem, kterou zékaznik odesila na
specialni ¢islo. Platba ptes SMS je velmi jednoduchd, bezpecna a rychla platebni metoda. Pro
pouziti Premium SMS zékaznikem, staci zdkaznikovi pouze aktivovat moznost Premium SMS
u svého operatora. Vyse castky, kterou pak zakaznik zaplatil za zbozi ¢i sluzbu je zdkaznikovi
vyuctovana v ramci jeho mési¢niho vyuctovani telefonnich sluzeb jako sluzba tietich stran,
piipadné je okamzité strzena z kreditu. Pomoci Premium SMS lze zaplatit v rozsahu 3 az 999

K¢ dle typu pozadované sluzby.

Samotny proces vcetné vygenerovani odpoveédi trva jen par vtetin. Hlavni vyhodou Premium
SMS jakozto platebni metody je jeji vysoka dostupnost, ponévadz mobilnim telefonem u nas
disponuje prakticky kazdy. Dani za rychlost a komfort je vysoka cena sluzby, o provizi se

obchodnik déli s mobilnim operatorem.

Sluzbu Premium SMS si Ize ziidit u operator T-Mobile, O2 a Vodafone nebo vyuzit n&jaky

mobilni platebni agregator.

Na nésledujicim obrazku jsou uvedeny ceny Premium SMS v rozmezi 3 — 99 K¢ spolu s vynosy,
které jsou vyplaceny na obchodniktiiv ucet. Jedna se o uvedené ceny mobilniho agregatoru

AXIMA. [14]

Mésicni trzba do 100.000 K¢& od 100.000 K¢é

Cena SMS

zékgrz?\ika %inzat;sP'ﬁs 02 T-Mobile Vodafone 02 T-Mobile Vodafone
3Ke 2,50 K¢ 1,00 K¢ 0,80 K¢ 0,70 K¢ 1,20 K¢ 1,00 K¢ 0,90 K¢
6 K¢ 5,00 K¢ 2,50 K¢ 1,90 K¢ 1,80 K¢ 2,70 K¢ 2,10 K¢ 2,00 K¢
9 Kc 7,50 K¢ 4,00 K¢ 3,70 K& 3,00 K& 4,30 K¢ 4,00 K¢ 3,00 K¢
20 K¢ 16,67 K¢ 10,00 K¢ 9,50 K¢ 7,00 K¢ 11,00 K¢ 11,00 K¢ 7,50 K¢
50 K¢ 41,67 K¢ 26,00 K¢ | 27,00 K¢ 22,00 K¢ 30,00 K¢ | 30,00 K¢ 24,50 K¢
80 K¢ 66,67 K¢ 50,00 K¢ | 44,00 K¢ 41,00 K¢ 55,00 K¢ | 48,00 K¢ 44,00 K¢
99 K¢ 82,50 K& 62,00 K¢ | 55,00 K¢ 53,00 K¢ 70,00 K¢ | 60,00 K& 58,50 K¢

Obrazek 5 — Tabulka vynosi z jednotlivych Premium SMS tarifi [15]

2.7 Darovaci SMS

Darovaci SMS, nékdy ozna¢ovany jako DMS zpravy funguji stejnym zpisobem jako Premium
SMS, ovSem jejich cena je nastavena pouze na 30 K¢. Poplatek ze strany mobilniho operatora
byl 3 K¢, ale od 1. srpna 2013 se T-Mobile, O2 a Vodafone dohodli na sniZeni poplatku, ktery

od té doby ¢ini 1,5 K¢, coz je ¢astka, kterd pokryva technické, organizacni a koordina¢ni
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zajisténi projektu. Mobilni operatofi tak své sluzby poskytuji bezplatné. Darovaci SMS jsou

ovSem uréeny vyhradné pro neziskové organizace. [16]

2.8 Mobilni platba

Mobilni platba je jednoduché platebni feseni, které spliiuje vesSkeré bezpecnostni pozadavky
jak v prostiedi klasického tak i mobilniho internetu. Pro vyuZzivani mobilnich plateb musi
obchodnik uzavtit s mobilnim operatorem smlouvu a implementovat do internetového obchodu
ptislusné rozhrani. Samotny proces platby je realizovan vyhradné v prostfedi zabezpecené
platebni brany mobilniho operatora, kam je zdkaznik pfi platb¢ pfesmérovan. Zde uzivatel vlozi
telefonni Cislo, ze kterého chce platbu uskutecnit. Obratem od operatora obdrzi SMS zpravu

obsahujici PIN, ktery pouzije pro autorizaci platby.

V soucasnosti je mobilni platba k dispozici vS§em zdkaznikim u tfech nejvétSich Ceskych
operatorti, tedy T-Mobile, O2 a Vodafone. VySe ¢astky, kterou zékaznik zaplatil za zboZi ¢i
sluzbu je zékaznikovi vyac¢tovana stejné jako u Premium SMS, tedy v rdmci jeho mési¢niho
vyuétovani telefonnich sluzeb, jako sluzba tietich stran, pfipadné je okamzité strzena z jeho

piedplaceného telefonniho uctu.

vvvvvvvvvv

oproti Premium SMS poskytuje obchodnikovi mnohem daleko vétsi variabilitu ve vysi plateb
a také mnohem niZ8i poplatky z kazdé platby. Platbu je vS8ak moZno uskutecnit jen v rozsahu

3 az 1500 K&. [17]
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3 Vybrané systémy a jejich analyza
V nasledujici ¢asti je popsano deset vybranych platebnich systémd, z toho jsou dva globalné

pouzivané a zbylé se vyuzivaji jen na tizemi Ceské ¢i Slovenské republiky.

Vychazelo se pfitom z vefejné dostupnych informaci, které maji jednotlivi poskytovatelé
uvedené na svych strankach. Polozky u n€kterych poskytovatell, které nebyly vefejné uvedeny,
jedna se zejména o vyse poplatkd, by bylo mozné zjistit jen v pfipadé individualniho dotazu.
Poskytovatelé viak k posouzeni vyzaduji urité idaje jako ICO, mésiéni obrat, primérna cena
nakupu a druh nabizeného zbozi. Z tohoto divodu je u nékterych polozek napsano

»Na vyzadani®.
U kazdého platebniho systému byly zkoumany nasledujici informace:

e Poplatky za integraci, spravu systému, transakce a vyuctovani.
e Nabizené platebni metody.

e Moznosti platby.

e Bezpecnost.

e Vzhled a uzivatelské prostredi.

3.1 PayPal

P payPal

Obrazek 6 — Logo PayPal [19]

PayPal je zahrani¢ni platebni brana, které se fadi do kategorie online penézenek. V soucasné dobé
se jedna o celosvétove nejrozsifencdjsi systém pro online platby. Jako platebni moznost ho nabizi
7 milion obchodnikti po celém svété. Je k dispozici v 203 zemich a umoznuje platby v 26
ménach. Vyuzivan je vice jak 180 miliony aktivnich uzivatell a kazdy den je zpracovano vice
nez 9 miliont plateb.

K zaloZeni doslo jiz v roce 1998, ale teprve az roku 2000 doslo k zasadnimu kroku, kdyz se
internetova aukéni sifi eBay dozhodla na spolupréci s PayPal. Ten se tak stal primarnim platebnim

systém eBay a pro PayPal to znamenalo obrovsky krok kupfedu. V roce 2002 eBay zaplatila za

elektronickou penézenku PayPal 1,5 miliardy dolarti, aby ji ziskala jako svoji dcefinou spolecnost.
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Do Ceské republiky se PayPal dostal aZ v roce 2009, kdy nabidl podporu &eské mény a ¢asovych
pasem. Bohuzel do této doby se u Ceskych obchodnikti nesetkal s velkou podporou. Za hlavni
pticiny, ze se u nas PayPal zatim vyrazn&ji neprosadil na trhu lze povazovat nepocesténi jejich
systému a také pro obchodniky pomémneé vysoké poplatky za ptichozi transakce. Piesto ma oproti
¢eskym poskytovatelim online plateb pro potencialni obchodniky jednu obrovskou vyhodu, a to,
7e u n&j lze zalozit podnikatelsky uéet po internetu bez jakékoliv nutnosti smlouvy ¢&i udaje ICO.

Vyuzivat PayPal ke svému podnikani tak mtze zacit prakticky kdokoliv a kdykoliv.

Oproti zejména Ceskym poskytovatelim ma PayPal zabezpeceni pomoci platebnich karet odlisné.
Nevyuziva klasicky princip 3D Secure, kdy je zdkaznik pfesmérovan na platebni branu 3D Secure,
ale presto vesker¢ transakce pomoci platebnich karet MasterCard a Visa musi projit 3D Secure

autentizaci, tudiz tento druh zabezpeceni PayPal v podstaté obstarava také. [19]

Tabulka 1 — PayPal piehled

Cenik

Poplatek za integraci 0 K¢

Poplatek za spravu brany 0Ke

Poplatek za transakce 1,9% az 3,4% + 10 K¢

Poplatek za vytictovani 0 K¢

Platebni metody

Platebni karty MasterCard, Maestro, VISA, AmericanExpress

Online platebni tlacitka

Ne

Bankovni pfevody Ne

Elektronické penézenky PayPal

Dal$i metody QR platha

MozZnosti platby

Platby v CZK, EUR, AUD, CAD, DKK, HKD, ILS, JPY, MXN,

TWD, NZD, NOK, PHP, SGD, SEK, PLN, HUF, RUB,
GBP, USD, CHF, THB, BGN, HRF, RON, TRY

Zapamatovani platebni karty Ano
Opakované platby Ano
Hromadné storno Ano
Notifika¢ni e-mail o stavu platby | Ano
Bezpecnost

PCI DSS Level 1 Ano
3D Secure Ano
SSL certifikaty Ano
Pojisténi vklada Ano
Licence CNB -
Vzhled a uZivatelské prostiredi

Inline brana Ne
Redirect brana Ano
Mobilni brana Ano
Responzivni design Ano
Ptizptisobeni vzhledu Ne
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3.2 PayU

Obrazek 7 — Logo PayU [20]
PayU je globalni platebni agregator se zakladnou v Nizozemsku, ktery ptisobi v 16 zemich po
celém svéte. Jednd se o Casti Asie, stfedni a vychodni Evropy, Latinské Ameriky, Stfedniho
vychodu a Afriky. Téchto 16 zemi pfedstavuji potencidlni zékladnu spotiebitelt vétsi nez
2,2 miliardy lidi, proto také jejich nabidka pfijimani plateb disponuje velkym vybérem mén.
V soucasnosti maji pies 160 tisic obchodniku. V ¢esku se zaméfuji pfevazné na vétsi e-shopy.

[20]

Tabulka 2 — PayU piehled

Cenik

Poplatek za integraci Na vyzadani

Poplatek za spravu brany Na vyzadani

Poplatek za transakce Na vyzadani

Poplatek za vytictovani 0 K¢

Platebni metody

Platebni karty Ano

Online platebni tlacitka Ceska spofitelna (PLATBA 24), Komeréni banka
(MojePlatba), Fio banka, mBank (mPenize), Raiffeisen
Bank (ePlatby), SBERBANK, GE Money Bank

Bankovni pievody Ano

Elektronické penéZenky Ano

Dal$i metody Ano

MozZnosti platby

Platby v CZK, EUR, PLN, HUF, BGN, TRY, RUB, GBP, USD,
RON, CHF

Zapamatovani platebni karty Ano

Opakované platby Ano

Hromadné storno Ano

Notifika¢ni e-mail o stavu platby | Ano

Bezpecnost

PCI DSS Level 1 Ano

3D Secure Ano

SSL certifikaty Ano

Pojisténi vkladt Ano

Licence CNB Platebni instituce

Vzhled a uZivatelské prostredi

Inline brana Ne

Redirect brana Ano

Mobilni brana Ano

Responzivni design Ano

Ptizptisobeni vzhledu Ne
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Obrazek 8 — Logo ThePay [21]
ThePay je relativné novy platebni agregator, ktery je provozovan z Jihlavy a byl zalozen roku
2011. Jeho uzemi pisobnosti je pouze Ceska republika. ThePay je zaméfen hlavné na online
platby pro e-shopy, jak nové vznikajici, tak i stivajici. V soufasnosti jich ma napojenych

nekolik set. [21]

Tabulka 3 — ThePay piehled

Cenik

Poplatek za integraci 0 K¢

Poplatek za spravu brany Zdarma nebo 199 K¢ pti mési¢nim obratu pod 10 tisic K¢.

Poplatek za transakce Na vyzadani

Poplatek za vyucétovani 10 K¢

Platebni metody

Platebni karty MasterCard, Maestro, VISA, DinersClub

Online platebni tlacitka Ceska spotitelna (PLATBA 24), Komeré&ni banka
(MojePlatba), Raiffeisen bank (ePlatby), mBank
(mPenize)

Bankovni pfevody Ano

Elektronické penéZenky Ne

Dalsi metody superCash, QR platby

Moznosti platby

Platby v CZK, EUR, USD, RUB, GBP

Zapamatovani platebni karty Ne

Opakované platby Ano

Hromadné storno Ne

Notifika¢ni e-mail o stavu platby | Ano

Bezpecnost

PCI DSS Level 1 Ne

3D Secure Ano

SSL certifikaty Ano

Pojisténi vkladl Ano

Licence CNB Poskytovatel platebnich sluzeb malého rozsahu

Vzhled a uZivatelské prostredi

Inline brana Ne

Redirect brana Ano

Mobilni brana Ne

Responzivni design Ne

Ptizptisobeni vzhledu Ne
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3.4 GoPay

GoPay ()

Obrazek 9 — Logo GoPay [22]

GoPay je ¢esky platebni agregétor, ktery ptisobi i na Slovensku. Sviij provoz zacal v roce 2008
a rok poté jako prvni v Cesku spustil platebni branu s platebnimi metodami tfetich stran.

V soucasnosti dosahuje kolem 6,5 tisice napojenych obchodnikt. [22]

Tabulka 4 — GoPay prehled

Cenik

Poplatek za integraci

0 K¢

Poplatek za spravu brany

Zdarma nebo 190 K¢ pfi mési¢nim obratu pod 15 tisic K¢.

Poplatek za transakce

2,2% + 3 K¢

Poplatek za vyucétovani 10 K¢
Platebni metody
Platebni karty MasterCard, Maestro, VISA, DinersClub

Online platebni tlacitka

FIO banka, ZUNO (ZUNO Pay), Komer¢ni banka
(MojePlatba), Ceska sporitelna (PLATBA 24), Raiffeisen
bank (ePlatby), mBank (mPenize)

Bankovni pfevody

Ano

Elektronické penézenky

GoPay, PayPal

Dalsi metody Bitcoin, paysafecard, PremiumSMS, superCash
MoZnosti platby

Platby v CZK, EUR

Zapamatovani platebni karty Ano

Opakované platby Ano

Hromadné storno Ano

Notifika¢ni e-mail o stavu platby | Ano

Bezpecnost

PCI DSS Level 1 Ano

3D Secure Ano

SSL certifikaty Ano

Pojisténi vkladl Ano

Licence CNB Instituce elektronickych penéz

Vzhled a uZivatelské prostiedi

Inline brana Ano
Redirect brana ANo
Mobilni brana ANo
Responzivni design Ano
Ptizplsobeni vzhledu Ano

29




3.5 ComGate

comgate

Obriazek 10 — Logo ComGate [23]

Com@Gate je Cesky platebni agregator, ktery vznikl v roce 2010. Jeho plisobnost je omezena na
tizemi Ceské a Slovenské republiky. V roce 2014 se firma ComGate chlubila s 810 napojenymi
obchodniky. [23]

Tabulka 5 — ComGate prehled

Cenik

Poplatek za integraci Na vyzadani

Poplatek za spravu brany Na vyzadani

Poplatek za transakce Na vyzadani

Poplatek za vytictovani 0 K¢

Platebni metody

Platebni karty MasterCard, Maestro, VISA, DinnersClub

Online platebni tlacitka

Ceska spotitelna (PLATBA 24), Komeré&ni banka
(MojePlatba), Fio banka, mBank (mPenize), Raiffeisen
Bank (ePlatby), SBERBANK, GE Money Bank, CSOB

Equa bank
Bankovni pfevody Ano
Elektronické penézenky Ano

Dal$i metody PremiumSMS, mPlatba
Moznosti platby

Platby v CZK, EUR
Zapamatovani platebni karty Ano

Opakované platby Ano

Hromadné storno Ne

Notifika¢ni e-mail o stavu platby | Ano

Bezpecnost

PCI DSS Level 1 Ne

3D Secure Ano

SSL certifikaty Ano

Pojisténi vkladl Ne

Licence CNB Poskytovatel platebnich sluZzeb malého rozsahu
Vzhled a uZivatelské prostredi

Inline brana Ne

Redirect brana Ano

Mobilni brana Ne

Responzivni design Ano

Ptizptisobeni vzhledu Ano
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3.6 GP webpay

GP/

Obrazek 11 — Logo GP webpay [24]

GP webpay je v Cesku nejpouzivangjsi platebni brana pro online platby kartami. Poskytovatel
brany Global Payments Europe jiz vice nez dvacet let poskytuje komplexni sluzby v oblasti
zpracovani transakci v bezhotovostnim platebnim styku. Mezi tyto sluzby patii piredevsim
zpracovani transakci kreditnich, debetnich i1 privatnich karet, instalace, sprava a servis
bankomat a platebnich terminali a dale sluzby jako vydavani platebnich karet. Divéryhodnost
platebniho systému GP webpay doklada i vyuzivani nejvétsimi ceskymi a slovenskymi bankami
(CSOB, Komeréni banka, Raiffeisenbank, UniCredit Bank), které jej nabizeji svym

zékaznikiim. [24]

Tabulka 6 — GP webpay

Cenik

Poplatek za integraci Na vyzadani

Poplatek za spravu brany Na vyzadani

Poplatek za transakce Na vyzadani

Poplatek za vyucétovani Na vyzadani

Platebni metody

Platebni karty MasterCard, Maestro, VISA, DinersClub, American
Express

Online platebni tlacitka Ne

Bankovni pievody Ne

Elektronické penézenky Ne

Dal$i metody Ne

MozZnosti platby

Platby v CZK, EUR, USD

Zapamatovani platebni karty Ano

Opakované platby Ano

Hromadné storno Ano

Notifika¢ni e-mail o stavu platby | Ne

Bezpecnost

PCI DSS Level 1 Ano

3D Secure Ano

SSL certifikaty Ano

Pojisténi vkladt Ano

Licence CNB Ano

Vzhled a uZivatelské prostredi

Inline brana Ne

Redirect brana Ano

Mobilni brana Ne

Responzivni design Ano

Ptizplsobeni vzhledu Ano
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3.7 CSOB

CSoB

Obrizek 12 — Logo CSOB [25]

Jesté donedavna CSOB nabizela platebni feSeni GP webpay, nyni nabizi a rozviji vlastni
platebni branu pro online platby kartami. Momentdln¢ ma tedy jejich platebni brana dvé
rozhrani. Prvni Legacy API umoziuje ptechod z jiz pouzivané brany GP Webpay pro vétSinu
obchodnikti bez vyvoje. Druhé eAPI je zcela nové a moderni RESTful API pro komunikaci
platebni brany s e-shopem a také zaklad pro rozvoj novych sluzeb. Legacy API nebude jiz
nadale podporovano, a proto doporucuje CSOB béhem roku 2016 piejit na nové&jsi verzi.

Podminkou pro implementaci brany je vedeni b&zného uétu u CSOB. [25]

Tabulka 7 — CSOB piehled

Cenik

Poplatek za integraci

1890 K¢&

Poplatek za spravu brany

99 K¢ + poplatek za vedeni bézného uctu

Poplatek za transakce

2,05% pii mésicnim obratu pod 10 tisic K¢.
1,75% pii mésicnim obratu pod 20 tisic K¢.
1,45% pti mési¢nim obratu nad 20 tisic K¢.

Poplatek za vyuétovani

Cena bankovniho pfevodu banky

Platebni metody

Platebni karty MasterCard, Maestro, VISA, DinersClub
Online platebni tlacitka CSOB tlagitko
Bankovni pievody Ano
Elektronické penézenky Ne

Dal$i metody Ne

MoZnosti platby

Platby v CZK, EUR, USD, GBP
Zapamatovani platebni karty Ano
Opakované platby Ano
Hromadné storno Ano
Notifika¢ni e-mail o stavu platby | Ne
Bezpecnost

PCI DSS Level 1 Ano

3D Secure Ano

SSL certifikaty Ano

Pojisténi vkladu Ano

Licence CNB Ano

Vzhled a uZivatelské prostiredi

Inline brana Ne

Redirect brana Ano

Mobilni brana Ne
Responzivni design Ano
Ptizptisobeni vzhledu Ne
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3.8 Fio banka

3> Fio banka

Obriazek 13 — Logo Fio banka [26]

Fio banka nabizi vlastni platebni branu, kterd zprostfedkovava platby pomoci platebnich karet.

Jedinou podminkou pro jeji vyuzivéani je mit u nich zalozeny podnikatelsky ucet, ktery je bez

poplatkd a podminek. [26]

Tabulka 8 — Fio banka prehled

Cenik

Poplatek za integraci

0 K¢

Poplatek za spravu brany

Na vyzadani

Poplatek za transakce

3% az 4% podle obratu a primérné transakce na kartach

Poplatek za vytctovani

Cena bankovniho pfevodu banky

Platebni metody

Platebni karty MasterCard, Maestro, VISA
Online platebni tlacitka Fio tlacitko
Bankovni pfevody Ano
Elektronické penézenky Ne

Dal$i metody Ne
MozZnosti platby

Platby v CZK, EUR
Zapamatovani platebni karty Ne
Opakované platby Ne
Hromadné storno Ne
Notifika¢ni e-mail o stavu platby | Ne
Bezpecnost

PCI DSS Level 1 Ano

3D Secure Ano

SSL certifikaty Ano
Pojisténi vkladl Ano
Licence CNB Ano
Vzhled a uZivatelské prostredi

Inline brana Ne
Redirect brana Ano
Mobilni brana Ne
Responzivni design Ne
Prizpisobeni vzhledu Ne
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3.9 Ceska sporitelna
w V4 @
SP%ﬁl TELNA
Obrazek 14 — Logo Ceska spofitelna [27]
Platebni brana od Ceské spotitelny je uréena pro online platby kartami. Jde o ovéfené a moderni
feSeni vyuzivané stovkami tuzemskych obchodnikli — od mensich e-shopti az po nejvétsi hrace

na eském trhu. Vyhodou brany Ceské spofitelny oproti jinym bankovnim institucim je

moznost pfijimat platby ve vice ménach. [27]

Tabulka 9 — Ceska spoFitelna piehled

Cenik

Poplatek za integraci 0 K¢

Poplatek za spravu brany 0 K¢

Poplatek za transakce Na vyzadani

Poplatek za vyuctovani Cena bankovniho pfevodu banky

Platebni metody

Platebni karty MasterCard, Maestro, VISA, DinersClub

Online platebni tlacitka Platba24

Bankovni pievody Ano

Elektronické penézenky Ne

Dalsi metody Ne

MoZnosti platby

Platby v CZK, EUR, GBP, USD, BGN, CAD, CHF, DKK, HRF,
HUF, NOK, PLN, RON, RUB, SEK, TRY

Zapamatovani platebni karty Ano

Opakované platby Ano

Hromadné storno Ano

Notifika¢ni e-mail o stavu platby | Ano

Bezpecnost

PCI DSS Level 1 Ano

3D Secure Ano

SSL certifikéty Ano

Pojisténi vkladl Ano

Licence CNB Ano

Vzhled a uZivatelské prostredi

Inline brana Ne

Redirect brana Ano

Mobilni brana Ne

Responzivni design Ano

Ptizptisobeni vzhledu Ne
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3.10 wPlatba

WPO/IGL07

Obriazek 15 — Logo wPlatba [28]
Platebni agregator wPlatba je provozovan spole¢nosti MobilBonus ptsobici na trhu 2004, ktera
patii mezi zakladajici leny Asociace poskytovateli prémiovych SMS sluzeb. wPlatba zajistuje
predevsim komfortni okamzité platby prostfednictvim Prémiové SMS a m-platby ve spolupraci

s mobilnimi operatory, ktefi plisobi na ¢eském a slovenském trhu. [28]

Tabulka 10 — wPlatba pi‘ehled

Cenik
Poplatek za integraci Na vyzadani
Poplatek za spravu brany Na vyzadani

Poplatek za transakce

Na vyzadani

Poplatek za vyucétovani

Cena bankovniho pievodu banky

Platebni metody

Platebni karty MasterCard, Maestro, VISA
Online platebni tlacitka Ne

Bankovni pievody Ne

Elektronické penézenky Ne

Dalsi metody

mPlatba, Premium SMS

MoZnosti platby

Platby v CZK, EUR
Zapamatovani platebni karty Ano
Opakované platby Ano
Hromadné storno Ne
Notifika¢ni e-mail o stavu platby | Ne
Bezpecnost

PCI DSS Level 1 Ano

3D Secure Ano

SSL certifikaty Ano
Pojisténi vkladl Ne
Licence CNB Poskytovatel sluzeb malého rozsahu

Vzhled a uZivatelské prostiedi

Inline brana Ne
Redirect brana ANo
Mobilni brana ANo
Responzivni design Ano
Ptizptisobeni vzhledu Ne
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3.11 Shrnuti
Z popisu a piehledu vybranych systému 1ze vidét, ze nékteré platebni systémy se specializuji
pfevazné na jednu platebni metodu. Jiné zase oproti ostatnim vynikaji jinym zpiisobem, takika

kazdy z nich se snazi od konkurence néjak odlisit.

Na poskytovani Premium SMS a rGzné mobilni platby se zamétuje agregator ComGate a
wPlatba. V platbé pres platebni karty ma dlouholeté zkuSenosti a Sirokou nabidku platebni
brana GP webpay. Naproti tomu CSOB nabizi nové vznikajici platebni branu pro platebni karty
s vyuzitim nejnovejsi technologie. Jihlavsky agregator ThePay se zase netaji tim, Ze mu nevadi
malé za¢inajici e-shopy, coZ je oproti agregatoru PayU, ktery v Ceské republice cili jen na velké
e-shopy pravy opak. Svétovy gigant PayPal zase miize nabidnout milidny potencionalnich
zdkaznika a platby az v 26 ménach. Ceska spofitelna prekvapivé také nabizi hodnd mén,

konkrétné 16, coz je oproti ostatnim bankam, které nabizeji téméf stejné sluzby 4 krat vice.

Diky riznorodosti platebnich systému by tak pro obchodnika nemél byt problém na zakladé

svych pozadavkl vybrat systém, ktery bude optimalni pro jeho ucely.
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4 Realizace

Aplikace byla vyvinuta ve vyvojovém prostfedi Microsoft Visual Studio Enterprise 2015.
Programovaci jazyk byl zvolen C# na platformé Microsoft NET Framework. Data jsou
reprezentovana v relacni databazi implementované na Microsoft SQL Serveru. Pii
implementaci byly vyuzity technologie ASP.NET, MVC, Entity Framework, HTML, CSS,

Javascript.

4.1 Microsoft .NET Framework

Microsoft .NET Framework poskytuje komplexni programovaci model pro vytvafeni vsech
druhii aplikaci, jak mobilnich, webovych, tak i desktopovych. Neptedepisuje pouziti Zzadného
programovaciho jazyka, ale mezi jednim z nejpouzivanéjsi pro vyvoj .NET aplikaci je C#,

ktery byl prave pouzit i pii vyvoji této aplikace.

Pti realizaci byla vyuzita verze .NET Frameworku 4.5, ktera vysla 15. srpna 2012. Od této verze
je ukoncena podpora Windows XP, nutnosti je tedy néjaky jeho nastupce. Dalsi velké novinky

této verze jsou:

e VylepsSeni ZIP komprese.

e Podpora UTF-16 v konzoli.

e Async a Await metody.

e PodporaHTML 5v ASP .NET.

e Pfidani nového programovaci rozhrani pro HTTP aplikace a to v System.Net.Http a

System.Net.Http.Headers.

e Pfidani podpory pro URI. [29]
4.2 ASP.NET
ASP.NET je soucast .NET Frameworku, ktera umoznuje tvorbu dynamickych webovych
aplikaci. Tato technologie je zaloZena na architektufe klient-server. Aplikace v ASP.NET je
tedy program, jehoz vystupem je HTML stranka. ASP.NET tedy bézi na strané serveru, kde na
zakladé pozadavkt od klienta vygeneruje webovou stranku a zasle ji klientovi. Ten vidi uz

jenom vysledné HTML.

ASP.NET nabizi dva hlavni zplisoby, jak webové stranky vytvaret, jsou to WebForms a MVC.
Jejich princip fungovani je odliSny a proto je potieba si vybrat ten, ktery se pro danou aplikaci

1épe hodi.
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4.2.1 WebForms

WebForms pracuje na principu desktopového grafického rozhrani a snaZzi se obejit
bezestavovost protokolu HTTP. V podstaté se WebForms pokousi standardni okenni aplikace,
které se pouzivaji v desktopu, tedy WinForms pfenést na web. Aplikace se tidi udalostmi a

logika.

K uchovavani stavu slouzi dvé zakladni metody ViewState a SessionState. ViewState je skryté
formularové pole, které slouzi na posilani stavu aplikace na stranu serveru, coz piinasi
nevyhodu v pfenosu nadmérného mnozstvi dat a pon¢kud komplikovanéjsi architekturu. Druha
metoda SessionState udrzuje stav na serveru pomoci session, jenz muiize pfi nespravném pouziti

zatézovat server.

422 MVC
Jedna se o klasicky navrhovy vzor, ktery rozdéluje webovou aplikaci do komponent 3 typt:
Model, Kontrolér (Controller) a Pohled (View). Cilem toho rozd¢leni je odd¢leni logiky od

vystupu a zptehlednit tak architekturu webové aplikace.

Model obsahuje logiku, coz v praxi znamena né&jaké vypocty, databazové dotazy, validace a
podobné. Funkce modelu spoc¢iva jen v pfijeti parametri od kontroléru, provedeni urcité
operace a vydani urcitych dat zpét kontroléru. Model ani nevi, odkud data v parametrech pfisla

a ani jak budou vypadat vystupni data na vystupu.

Pohled ma na starosti zobrazeni vystupu uzivateli. Jedna se vlastné 0 $ablonu, ktera obsahuje
HTML stranku spole¢né s tagy specidlniho jazyka, ktery umoznuje do Sablony vlozit proménné,
které pohled obdrzi od kontroléru, ptipadné provadét cykly a podminky. Pohled stejné jako

model nema tuseni, odkud obdrzena data pfisla, stara se jen o jejich zobrazeni uzivateli.

Kontrolér je ftidici komponenta, ktera komunikuje s uzivatelem, modelem i pohledem.
Obdrzena data od uzivatele pfeddva modelu a pfijimand data od modelu piedavé pohledu. Jedna

se tedy o jakéhosi prostiednika, ktery drzi cely systém pohromadé. [30]
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2. Dotaz na data
1. Parametry v url
3. Data
I

UZivatel Contfoller
4. Data
5. Sestavena stranka
View

Obrazek 16 — MVC diagram [30]

Pti realizaci aplikace byla pouzita tato metoda tvorby, konkrétné¢ verze ASP.NET 4.5 MVC 5.
Pro rozhodnuti realizace metodou MVC bylo né€kolik divodi. Mezi ty hlavni patii oddéleni
logiky od vystupti, jenz diky tomu je zdrojovy kod piehlednéjsi, a také snadnéjsi testovani

aplikace oproti metod¢ WebForms.

4.3 Entity Framework

Jedna se ORM framework, ktery je vyvijen Microsoftem. Jeho cilem je vyvojaii zjednodusit
praci s databazi. Entity Framework umoZnuje pracovat s relacnimi daty jako se specifickymi
objekty, coz eliminuje potiebu psat klasické dlouhé SQL dotazy. Déle dokaze usetfit praci

napiiklad tim, Ze generuje standardni operace typu vytvofit, ¢ist, aktualizovat a odstranit.

Entity Framework podporuje tii rizné vyvojové pristupy k pouziti Entity Framework

v aplikaci:

o Code First — Zptsob vyvoje ,,Prvni kod“ spociva v tom, ze se nejprve navrhnou dané
entity ve forme¢ klasickych C# t¥id. Z téchto tiid Ize pak nasledné vygenerovat databazi
¢i databazovy model. V této metodé se tak vyvojaf mize zcela vyhnout vytvaieni
modelu databaze, ptestoze zatim zadnou databazi nedisponuje. Tento styl vyvoje je pro
jeho prakti¢nost ¢im dal vice obliben¢jsi a dostava se mu tak i ¢im dal vice podpory,

proto byl také pouzit pfi realizaci nasi aplikace.
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, Entity
Domain Classes
Framework

Code-First Approach
Obrazek 17 — Entity Framework — Code First [31]

Database

e Model first— Vyvoj ,,Prvni model* je klasicka cesta, kdy vyvojaf nejprve vytvoii model
databéaze s prislusnymi entitami, vztahy a tak dale. Z tohoto modelu Ize pak nasledné
vygenerovat datdbazi a C# tfidy zastupujici databazové objekty.

e Database First - Zpiisob ,,Prvni databaze® je styl vyvoje, kdy se piedpoklada, ze vyvojaf
ma jiz k dispozici existujici databdzi. Z ni 1ze nasledné vygenerovat databazovy model

a C# tiidy zastupujici databazové objekty. [31]

44 HTML

HTML je znackovaci jazyk pouzivany pro tvorbu webovych stranek. Pti realizaci bylo vyuzito
nékterych moznosti verze HTML 5, ktera pfinasi fadu novych funkci. Tato verze nabizi nové
tagy jak pro audio, video a grafiku, ale také se zamétuje na vylepSeni sémantického vyznamu

¢asti stranek pomoci tagt, jenz jsou napiiklad: header, nav, section, article a footer.

45 CSS

CSS neboli kaskadové styly jsou moderni jazyk popisujici zptisob zobrazeni jednotlivych
elementli na webovych strankach. Pti realizaci nasi aplikace byl pouzit Bootstrap, coz je sada
navrhafskych Sablon zaloZzenych na HTML a CSS. Bootstrap tak ulehcuje praci vyvojatrim se

stylovanim formulait, tlacitek, navigace a dalSich komponent rozhrani.

4.6 JavaScript
Jedna se o multiplatformni, objektove orientovany skriptovaci jazyk umoznujici programovani
dynamickych webovych stranek na strané klienta, Slouzici ptfedevsim pro praci se vzhledem a

daty na stran¢ uZzivatele.

V aplikaci je pouzivan JavaScript pievazné ve spojeni s technologii AJAX. Tato technologie

oy ee

znamych, tedy HTML (nebo XHTML), JavaScriptu, XML a XMLHttpRequest. Velkou
vyhodou AJAXU je, Ze k webovému serveru pfistupuje asynchronné, to znamena Ze, prace
s webovym serverem bézi na pozadi a nepterusuje tak chod samotné aplikace. V praxi to znamena,

ze 1ze ménit obsah svych stranek bez nutnosti jejich kompletniho znovu nacitani. AJAX tak mize
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mit mnoha vyuziti, naptiklad v nasi aplikaci je jedno z jeho vyuziti na tzv. naSeptavac, coz je

vlastné formulat, ktery se automaticky predvypliiuje podle stisknuté klavesy.

Dale je JavaSript v aplikaci hojné vyuzivan prostfednictvim jeho nejrozsifenéjsi knihovny
JQuery. Tato mala, jednoducha a rychla knihovna ma jednoduchou syntaxi. Pfinasi velké
mnozstvi efektl s dobfe zpracovanou dokumentaci i sukdzkami. Sama si dokaze ftesit

nekompatibilitu mezi prohliZeci a také usnadnuje praci s AJAX. [32]

4.7 Analyza a navrh rFeSeni

Hlavni pozadavky na aplikaci jsou uréeny v zadani diplomové prace a jejich vycet je
nasledujici: vyuziti tzv. nakupniho koSiku, tisk faktur, sledovani stavu objednavky, hromadné
odesilani emaill a moznost online platby. K témto hlavnim pozadavkiim byly pfidany i dalsi.
Pro ptehlednost jsou veskeré pozadavky rozdéleny na pozadavky systému, zadkaznika a
obchodnika. U pozadavkd zékaznika a obchodnika je vytvofen Use Case diagram s popisem

kazdého ptipadu uziti, jenz ma za ukol poskytnout feseni urcité¢ho pozadavku.

4.7.1 Pozadavky systému

PoZzadavky systému jsou nasledujici:

e Proces nakupu prostiednictvim koSiku — Je feSeno uchovavanim obsahu kosiku
Vv session.

e Zabezpeceni administrativnich ¢asti — ASP.NET 4.5 dovoluje vyuZit jejich vytvoreného
autentizacniho a autorizacniho procesu, avSak k tomu vytvari sadu databazovych
tabulek, které je pak potieba propojit s vlastni tabulkou o uZivatelich. Z tohoto diivodu
byl vytvoren vlastni autentiza¢ni a autorizacni proces prostfednictvim k tomu urcenych
knihoven. Databaze tak obsahuje pouze tabulky, které jsme si sami vytvofili.

e Rychlost a odezva systému — Pro vyssi rychlost a odezvu aplikace byl vyuzit AJAX.

4.7.2 Pozadavky zakaznika

PoZzadavky zékaznika jsou nasledujici:

e registrace zdkaznika,
e piihlaseni zdkaznika,
e zmeéna osobnich udajti zakaznika,
e prohliZzeni produktd,

e vybér fazeni produktu,
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vybér poctu zobrazenych produktl na stranku,
vyhledani konkrétniho produktu,

manipulace s koSikem,

vybér typu platby objednavky,

vybér typu doruceni objednavky,

moznost online platby,

zobrazeni uskute¢nénych objednavek,

tisk faktur a sledovani zasilky.

Aplikaci mohou vyuzivat dva typy zakaznikl — registrovany a neregistrovany, kazdy z nich ma

k dispozici odlisné moznosti. Uvedeny Use Case diagram viz obrazek 18, tak obsahuje dva

aktéry, prvni je ,,Zakaznik®, jenz znaci neregistrované¢ho zékaznika a druhy je ,,Registrovany

zakaznik®, jenz znaci zdkaznika, ktery ma jiz vytvofeny tcet.

Vycet a popis jednotlivych ptipadt uziti z Use Case diagramu:

Registrace — Umoznuje neregistrovanému zakaznikovi si zalozit G¢et v aplikaci, jako
unikatni pfihlasovaci udaj je vyuzivana emailova adresa.

Piihlaseni pies Facebook — V ptipadé zakaznika, ktery nema v aplikaci ucet, je po
uspéSném piihlaSeni zdkaznikovi Gcet automaticky zalozen. V ptipadé zakaznika, ktery
ma v aplikaci ucet, je po uspéSném piihlaSeni spojen se svym stavajicim uctem.
Prihlaseni klasické — Zakaznikovi, ktery ma v aplikaci Gcet slouZi k ptihlaSeni pomoci
emailové adresy a hesla.

Zména osobnich udaji — PiihlaSenému zdkaznikovi dovoluje zménu jeho osobnich
udaji.

Prohlizeni sortimentu — Umoznuje zdkaznikim prohlizeni produktd podle jejich
zatazeni do kategorii a podkategorii.

Vyhledani produktu — Slouzi k vyhledani konkrétniho produktu dle jeho nazvu.

Vybér fazeni produkti — Dovoluje zakaznikovi ur€it, podle jakého kritéria zobrazované
produkty budou sefazeny.

Vybér poctu produktii — Dovoluje zékaznikovi ur€it, v jakém poctu na stranku budou
produkty zobrazeny.

Sprava koSiku — Umoziuje zdkaznikim manipulaci S produkty v koSiku. Jedna se

0 moznost pfidani, odebrani ¢i zmény poctu produktu.

42



e Odbaveni nakupu — B&hem objednavaciho procesu zakaznik voli druh dopravy a typ

platby. Pfihlasenému zakaznikovi je umoznéno dokonceni objednavaciho procesu.

Neptihlasenému je nabidnuto ptihlaseni ¢i registrace.

e Platba online — PfihlaSenému zakaznikovi dovoluje provést na konci objednavaciho

procesu online platbu.

e Zobrazeni objedndvek — PtihlaSenému zékaznikovi umoznuje vycet jeho doposud

uskute¢nénych objednévek.

e Sledovani zasilky — V piipadé vybéru zaslani zbozi prostfednictvim Ceské posty

umoziuje piihlaSenému zékaznikovi sledovani jeho zasilky.

e Tisk faktury — Pfihlasenému zakaznikovi umoznuje prostfednictvim formatu PDF tisk

faktury jakékoliv jeho uskutecnéné objednavky.

I

Zakaznik

|
o

Registrovany zakaznik

\

/

i

7

Eshop

Registrace Prihlaseni pres

e cabook Vyhledani produktu

Prohlizeni
sortimentu

Vybér razeni
produkta

Sprava kosiku

Prihlaseni klasicke

Zména osobnich

Gdaij

Platba online

Sledovani zasilky

Zobrazeni
objednavek

Obrazek 18 — Use Case diagram Zakaznik
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4.7.3 Pozadavky obchodnika

Pozadavky obchodnika jsou nasledujici:

pridavani, mazani a editovani produktt, kategorii, podkategorii, objednavek, typu
plateb, typu dopravy, uzivateli a roli,

fazeni jednotlivych produktii do kategorii,

tvorba stromové kategorizace za pomoci podkategorii,

zmeéna stavu objednavky,

tisk faktury,

potvrzeni platby,

linkovéni na odeslané zasilky,

piifazovani roli uzivatelim,

odesilani emailu zakaznikam.

Do administrativni ¢asti aplikace se mohou dostat dva typy uzivatelli — administrator a spravce,

pficemz administrator ma oproti spravci rozsitenéjsi moznosti. Uvedeny Use Case diagram

viz obrazek 19, tak obsahuje dva aktéry, prvni je ,,Spravce®, jenz piedstavuje klasického

zaméstnance, ktery ma na starosti chod obchodu a druhy je ,,Administrator*, ktery mé veskera

mozna prava.

Vycet a popis jednotlivych ptipada uziti z Use Case diagramu:

Spréva roli — Je to jediny pfipad uziti, ke kterému ma pfistup pouze administrator.
Umoziuje tak administratorovi vytvaret, mazat, editovat a pfifazovat uZivatelské role.
Sprava produkti — UmozZiluje vytvafeni, mazani a editovani jednotlivych produkti.
Také se zde produkty ptifazuji do kategorii.

Sprava kategorii - UmozZiiuje vytvareni, mazani a editovani jednotlivych kategorii a
podkategorii. Slouzi také k vytvareni stromové kategorizace, kdy se jednotliva kategorie
muZe napojit na druhou kategorii a vznikne tak podkategorie k napojené kategorii.
Spréva objednavek — Dovoluje vytvafeni, mazani a editovani jednotlivych objednévek.
Zmeéna stavu objednavky — U provedenych objednavek umoziuje zmenit jeji stav.
Tisk faktury — Z provedenych objednavek umoznuje vytisknout fakturu prostrednictvim
PDF formatu.

Link zasilky - U uspésné provedené objednavky, kterd ma vybrany zplisob doruceni

prostiednictvim Ceské posty, slouzi k vlozeni odkazu na sledovani zésilky.
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e QOdesilani emailti — Umoznuje jednotlivé i hromadné odesilani emailu. Lze tak napiiklad
poslat jen skupiné se zajmem o novinky.
e Sprava plateb — Dovoluje vytvareni, mazani a editovani jednotlivych typt plateb.
e Sprava dopravy — Dovoluje vytvaieni, mazani a editovani jednotlivych typi dopravy.
e Sprava zakaznikli — Umoziuje vytvaieni, mazani a editovani jednotlivych zakazniki
aplikace.
Veskeré spravy produktt, kategorii, atd. také umoznuji fazeni dle jakéhokoliv sloupce at’ uz

vzestupné ¢i sestupné, a také vyhledavani podle jakékoliv polozky v tadku.

Eshop

Sprava produkti Zména stavu

objednavky

Sprava kategorii

Administrator \

Spréava zakaznika

Link zasilky

@

Obrazek 19 — Use Case diagram Obchodnik
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4.7.4 Vybér a integrace platebniho systému

Vybér platebniho systému byl omezen jen na systémy, které nabizeji ptistup do testovaciho
prostfedi bez nutnosti smlouvy ¢i zaloZzeni placené¢ho firemniho Uc¢tu. Z naseho piehledu
analyzovanych platebnich systému tuto moznost nabizi jedin¢ Paypal. A tak pro implementaci
byl vybran Paypal, ktery slouzi pfevazné k platbé pomoci penézni penézenky a také
BraintreePayments, coz je systém, ktery také patii Paypalu, ale specializuje se na platby pomoci

platebnich karet.

Pokud se zakaznik rozhodne pro online platbu, zobrazi se mu tak na konci objednavaciho

procesu modalni okno s moznosti zaplatit pies PayPal nebo platebni kartou.

Platba za objednavku

creckou PayPal )

V[Eﬂ LAl Masl@ Maestro
i Electron 2

Card Number
4562 4567 8956 7897|

MM/ YY

12/18

CVV (3 digits)
456

Potvrdit platbu

Obrazek 20 — Modalni okno s online platbami
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Integrace systému BraintrecPayments a Paypal jsou obdobné, avSak u BraintreePayments je
vyuzivano 1 JavaScriptu, coz ji d€ld mnohem rozsahlejsi, proto zde jsou ukazky pouze

Z integrace systému Paypal.

Nasledujici zdrojovy kod ukazuje integraci systému Paypal. Jedna se o formulaf, pomoci
kterého je zakaznik pii platbé pfesmérovan do zabezpeceného prostiedi Paypal, odkud je po

provedené platbé presmérovan zpét do obchodu.

<form action="https://www.sandbox.paypal.com/cgi-bin/webscr" method="post" target="_top">
<div class="btn-group">
<input type="hidden" name="cmd" value="_cart" />
<input type="hidden" name="upload" value="1" />
<input type="hidden" name="currency_code" value="CzZK" />
<input type="hidden" name="return" value="http://localhost:48817/Cart/Paypal" />
<input type="hidden" name="business" value="eshopdiplomka@gmail.com" />
<input type="hidden" name="item_name_1" value="Faktura" />
<input type="hidden" name="amount_1" value="@total" />
<input type="hidden" name="quantity_1" value="1" />
<input id="paypalButton" type="image" name="submit"
src="~/Content/Images/paypal.png" border="0" alt="Submit"/>
</div>

</form>

Pro ovéfeni, zda platba za objednavku prostiednictvim Paypalu probéhla v potadku, slouzi

nasledujici kod, ktery je vlastn€ dotazem do systému Paypal pro danou platbu.

string authToken = "7_0iOOL CtxHaagsskIJtINHZIh_5w3y5VQMEj4L27WRkyOq7VNcQ2KgRq";
string txToken = Request.QueryString["tx"];

string query = string.Format("cmd=_notify-synch&tx={0}&at={1}", txToken, authToken);

string url = "https://www.sandbox.paypal.com/cgi-bin/webscr";

HttpWebRequest req = (HttpWebRequest)WebRequest.Create(url);

reg.Method = "POST";

reg.ContentType = "application/x-www-form-urlencoded";

reg.ContentLength = query.Length;
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ServicePointManager.SecurityProtocol = SecurityProtocol Type.Ssl3 | SecurityProtocol Type.TIs |
SecurityProtocol Type.Tls11 | SecurityProtocolType.Tls12;
ServicePointManager.ServerCertificateValidationCallback = delegate { return true; };
StreamWriter outStreamWriter = new Stream\Writer(req.GetRequestStream(), Encoding.ASCI|I);
outStreamWriter. Write(query);

outStreamWriter.Close();

StreamReader reader = new StreamReader(req.GetResponse().GetResponseStream());

string strResponse = reader.ReadToEnd();

reader.Close();

if (strResponse.StartsWith("SUCCESS"))

{

ViewBag.SuccessPayment = "Vase platba s objednavkou byly tspésné piijaty!";
}
else
{

ViewBag.ErrorPayment = "Hups. Néco se pokazilo! Zkuste to prosim znovu.";
}

Jestlize byla platba tspé$né provedena, poté je objednavka zaevidovéana v databazi a odeslan
informacni email s fakturou zakaznikovi spolu se zobrazenim textového oznameni, ze platba
s objednavkou byly uspé$né pfijaty. V opacném piipad¢ se zdkaznikovi zobrazi textové

ozndmeni o nedspéSném provedeni spolu s vyzvou platbu opakovat.
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4.7.5 Datovy model

Datovy model pfi typu vyvoji Code First nemusel byt viibec vytvaien, ale pro lepsi pochopeni

jak je aplikace vybudovana byl vygenerovan z databazovych tabulek.

= Properties
¢ Userld
M Email
& Password
M Firstname
M Lastname
M Street
» City -
M ZIP
M News
# FacebookAccount
& Picture
J RoleRefld

= Navigation Properties
¢= Orders
o=l Roles

i

Properties
¢F Roleld
& Name

Navigation Properties
y'g Users

u

= Properties
¢F CartLineld
& Quantity
M CardRefld
& ProductRefld

¢3) Carts
y’z-:] Products

= Navigation Properties

A DeliveryRefid

< M Price

= Properties
v‘ Orderld

M Street

¥ City

» ZIP

J PaymentRefld

M StateOrder
M Link
K Date
& Paid
= Navigation Properties
y'—i-] Carts
¢=) Deliveries

v=) Payments
yrl:] Users

g 0.1

{1

= Properties
¢ Cartid

= Navigation Properties
¢=) CartLines
¢=) Orders

= Properties
¢ Productid
F Title

J CategoryRefld
& Image
M Description

M UserRefld >

]

Navigation Properties

¢=] CartLines
¢= Categories

= Properties
v? Paymentid
M Title
M Price

= Navigation Properties
¢=l Orders

#3 Deliveries ~

= Properties

oF Deliveryld
K Title
& Price
= Navigation Properties

9'27-' Orders
[——

= Properties

¢ Categoryld
& Name
& ParentCategory...

= Navigation Properties
¢=) Categories1
v= Categories2
¢= Products

Obrizek 21 — Datovy model
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S5 Zavér

Cilem této diplomové prace byl navrh a implementace webové aplikace typu e-shop s podporou
nakupu pomoci tzv. ndkupniho kosSiku, moznosti tisku faktur, sledovéani stavu objednavky,
hromadné odesilani emaild uzivatelim a moznosti vyuzivani online plateb. Realizace méla byt
provedena pomoci frameworku ASP.NET s vyuzitim navrhového vzoru MVC. Dale méla byt
popsana pouzita technologie a provedena reSerSe v oblasti online plateb. Zadané cile byly

splnény ve vSech bodech.

Avsak béhem realizace aplikace se naskytlo nékolik komplikaci, které¢ bylo potfeba vyftesit.
Prvni problém, ktery se vyskytl se ani pofadné¢ nedd povazovat za komplikaci, jelikoz vznikl
z mé vlastni iniciativy, kdy jsem nechtél vyuzit jiz vytvofeny autentizacni a autorizacni proces
ASP.NET 4.5 z divodu, aby databaze obsahovala jen mnou vytvofené tabulky a byla tak

prehlednéjsi.

Dalsi komplikace, ktera se pii tvorbé vyskytla, a kterou bylo tieba vyfesit, byla nasledujici.
Jednalo se o to, Ze provozovatelé platebnich bran vétsinou pozaduji po obchodnikovi ICO,
webové stranky, zalozeni firemniho uctu, mésicni obrat, druh proddvaného zbozi a tak dale.

Z tohoto diivodu bylo potieba najit takového poskytovatele, ktery umoziuje vyzkouset si jeho

platebni systém bez jakychkoliv zavazkd.

Posledni problém se tyka ohledné testovani aplikace na webhostingu. Aplikace byla nahrana na
nekolik free webhostingt, ale u kazdého se vyskytlo né¢jaké omezeni, jako naptiklad malo mista,
¢1 zékaz nahrani souboru s pfiponou exe, C0Z zamezilo fadnému otestovani na webhostingu.

Aplikace tak byla otestovana na lokalnim 1S serveru, kde vSe fungovalo spravné.
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7 Priloha A-CD ROM
Obsah CD:

e Zdrojové soubory k aplikaci e-shop,

e textova Cast ve formatu pdf.
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