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SOUHRN

Tématem této prace je hlasova komunikace VolP v hybridni siti. Zkouman je predevsim
SIP protokol v IPv4 a IPv6 siti. Prace obsahuje zakladni popis téchto protokoll véetné
uvodu do oblasti telefonie a digitalizace zvuku.

Vysledkem prace jsou méfeni a vyhodnoceni pouZitelnosti VolP v soucasnych a
budoucich podminkach. Soucasti prace je i prilozené bootovatelné médium
s operacnim systémem, testovacimi nastroji, VolP softwarem (ustfedna + klient) a
navody na jejich poutZiti.

KLiCOVA SLOVA
IP, IPv6, IPv4, SIP, VolIP, telefonie

TITLE

VolP voice communication in a hybrid Internet network

ANNOTATION

The topic of this work is the voice communications VolIP in the hybrid network. Studied
is the SIP protocol in the IPv4 and IPv6 network. This work contains the basic
description of these protocols, including the introduction to the field of telephony and
the digitization of sound.
This work includes the measurement and evaluation of VoIP application in current and
future conditions. Part of the work is attached bootable media operating system,
testing tools, VolP software (switchboard + client) and instructions for their use.

KEYWORDS
IP, IPv6, IPv4, SIP, VolP, telephony



SEZNAM ZKRATEK

ATM (Asynchronous Transfer Mode) — standard pro
vysokorychlostni sitovou architekturu

B2BUA (Back To Back User Agent ) — zafizeni obsahuijici vice
UA

DNS (Domain Name Server) — hierarchicky systém
doménovych jmen

DoS (Denial-of-service) — zplsob Utoku na internetové sluzby
FR (Frame Relay) — technologie prepinani paket(

HTML (HyperText Markup Language) — znackovaci jazyk pro
vytvareni hypertextovych dokument(

HTTP (HyperText Transfer Protocol) — internetovy protokol
pro vyménu HTML dokumentt

HTTPS (HTTP Secure) — zabezpeceny HTTP

IP (Internet Protocol) — protokol pro pfenos dat v siti Internet
IPv4 (Internet Protocol version 4) — Internet Protocol ve verzi
4

IPv6 (Internet Protocol version 6) — Internet Protocol ve verzi
6

Kbps (Kilobit per second) — kilobit za sekundu

MGCP (Media Gateway Control Protocol) — protokol pro
ovladani zatizeni Media Gateway

NAT (Network Address Translation) — preklad sitovych adres
PSTN (Public Switched Telephone Network) — verejna
telefonni sit

QoS (Quality of Service) — termin zabyvajici se kvalitou sluzeb
RSVP (Resource ReSerVation Protocol) — protokol k rezervaci
sitovych prostredkd

SIP (Session Initiation Protocol) — protokol pro signalizaci ve
VolP

SIPS (SIP Secure) — zabezpecena verze SIP protokolu

SMTP (Simple Mail Transfer Protocol) — protokol pro
odesilani elektronické posty

UA (User Agent) — oznaceni koncového zatizeni ve VolP

UAC (User Agent Client) — UA odesilajici pozadavky

UAS (User Agent Server) — UA odpovidajici na poZadavky

URI (Uniform Resource Identifikator) — unikatni identifikator
zafizeni

VoATM (Voice over Asynchronous Transfer Mode) — pfenos
hlasu v siti ATM

VoFR (Voice over Frame Relay) — pfenos hlasu v siti FR

VolP (Voice over Internet Protocol) — pfenos hlasu v siti IP

VoP (Voice over Packet) — prenos hlasu paketovou technologii
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1 Uvobp

Cilem bakalarské prace je seznameni c¢tendrll s problematikou hlasové
komunikace v ramci datovych siti pouzZivanych v soucasné dobé i blizké budoucnosti.

Po uvodni kapitole nasleduje druhd kapitola, kterd je urena pro sezndmeni
Ctenare se zdkladnimi pojmy a principy hlasové komunikace. Pfevainy obsah je tvoren
samotnym vyvojem a principem hlasové komunikace.

Treti kapitola obsahuje rozbor jednotlivych druhl telefonii v podrobnéjsim
méritku. Zde jsou vysvétleny pojmy jako analogova, digitalni, bezdratova, VoP ¢i VolP
telefonie.

Ctvrtd kapitola je vénovana digitdlnimu pienosu, u kterého nesmi chybét
samotny rozbor digitalizace.

Pata kapitola obsahuje zakladni informace o protokolu IP, jenz je hlavni stavebni
jednotkou celosvétové sité Internet. Ctenar zde nalezne zédkladni pojmy a vyvoj
samotného protokolu.

Sesta kapitola je vénovana prenosu hlasu po datovych sitich. Pro pfenos dat se
nepouziva pouze jedné technologie, proto jsou zde nastinény ty nejcastéji pouzivané.
Nejrozsifenéjsi je u koncovych uzivatell protokol IP, tudiz celd prace bude zamérena
zejména na VolP.

| pres tento vybér je oblast pfilis rozsahld, prace je Uzce zaméfena na pouziti
signalizac¢niho protokolu SIP. Ten totiz patfi mezi nejoblibenéjsi jak mezi vyvojafi, tak i
v fadach uzivatell je velmi oblibeny. SIP protokolu je vénovana kapitola sedma.

V osmé kapitole jsou zahrnuty vysledky z méfeni a testovani provozu SIP
protokolu v hybridni siti. Kromé grafl jsou zde popsany i pfipadné problémy v podpore
obou IP protokold.

Devata kapitola je vénovana problémuim, které se mohou v hybridnich sitich
objevit. Nastinéna jsou i nékterd mozna reseni.

Desatou kapitolu tvofi zavér, kde je shrnut aktualni stav pro VolP komunikaci

pomoci SIP protokolu v hybridnich sitich.
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2 SEZNAMENI S HLASOVOU KOMUNIKACI

Komunikace neboli dorozumivani je proces, pfi némz dochazi k vyméné
informaci mezi Zivymi organismy. Samotna vymeéna probihd pomoci rGznych signald,
mezi které mUzZeme zaradit napfiklad zvukové, obrazové apod. Pro prenos signall je
zapotrebi prislusné prenosové médium, ve kterém jsou signaly Sifeny od vysilace
(odesilatele) k pfijimaci (pfijemci). Pro bezproblémovy pribéh komunikace je nutné
zajistit srozumitelné odeslani informace pomoci pfenosového média a samotné
porozuméni prijemcem. To je zajisténo pomoci predem stanovenych pravidel. Po
pfijmu informace mizZe nasledovat jeji zpracovani ¢i predani dale.

Mezi lidmi je nejéastéjsSim zplsobem dorozumivani hlasové. Tento zplsob je
pouzitelny jak na velmi kratké vzdalenosti, tak i na vzdalenost v desitkach metra.
Nékteri ZivoCichové mohou pomoci zvukovych vin komunikovat i v fadech kilometra.
Clovék tedy vyuZil své inteligence k prekonani tohoto limitu a za pomoci techniky je
schopen predavat informace na vzdalenosti v fadech desitek tisic kilometrd. Tento
proces se pak nazyva telefonii, coz je soucast nadiazeného oboru telekomunikace.
Telekomunikace zahrnuje kromé telefonie i telegrafii, coZ je pfenos textovych
informaci.

V soucasné dobé je stale popularnéjsim trendem kromé prenosu samotného
zvuku i prenos obrazu, tedy videotelefonie. Rozsifeni hlasové komunikace, zaloZzené na
paketové technologii, o obrazové informace ve vétSiné pripadl neni problémem.
Nékteré protokoly (naptiklad popisovany SIP) jsou na to jiz pfipraveny. Proto nalezne

tato prdace ¢astecné vyuiiti i v pfipadé videotelefonie.
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3 DRUHY TELEFONIi

Hlavni rozdéleni telefonie je uréeno podle zplsobu, jakym je zvukova informace
pfendSena a zpracovana. PrestoZe uvadim jako prvni zplsob analogovy prenos po
metalickém vedeni, principy samotné telefonie sahaji jeSté dale do minulosti.
Prikladem takového predchidce analogového aparatu muizZe byt trubkovy telefon,
jehoZ princip objevil ¢insky vynalezce Kung-Foo-Whing v roce 968 [11]. Komunikace u
predchiddcd dnesnich analogovych telefonl nebyla mozna na velké vzdalenosti, proto
se jimi nebudu nadale vénovat a prejdu tedy k prvnimu zplsobu, ktery dokazal pfenést

hlas na vétsi vzdalenost.

3.1 ANALOGOVY PRENOS
PFfi analogovém prenosu dochazi k pfevodu zvukové informace na elektricky

signal se spojitym pribéhem. Tento signdl pak muze byt Sifen pomoci metalického
vedeni na vétsi vzdalenosti, které Ize navysovat pomoci zesilovacich ¢leng.

Pfevod zvuku na elektricky signdl je moZny pomoci elektromagnetického
mikrofonu, jehoz princip je nasledujici:

Zvukova vina rozkmita membranu s permanentnim magnetem v civce, pfi ¢emz
je tento pohyb prevadén na elektricky proud. Princip reproduktoru je presné opacny,
k membrané je pfipevnéna civka, ktera je v magnetickém poli. Pfi prichodu
elektrického proudu civkou vznikne pohyb, ktery je membrdnou reprezentovan
v podobé zvuku.

Alexander Graham Bell byl dlouhou dobu povaZovan za prvniho objevitele
telefonu, svlij prvni telefon vyrobil v roce 1876. V roce 2002 byl vSak uznan prvnim
vyndlezcem telefonu Antonio Meucci jehoz pfistroj byl sestrojen jiZz v roce 1849 [11].

Rozvoj analogové telefonie byl zpocatku velmi pomaly predevsim kvali vysokym
nakladdm na vystavbu infrastruktury. Dva komunikujici body museli byt totiz spojeny
metalickym vedenim s vhodnymi parametry. S postupujicim casem se stavala

analogova telefonie stdle rozsifenéjsi, protoze umoznila rychlé predani informace na
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vétsi vzdalenosti. Prvni telefony se tak objevovaly ve vétsich i vladnich institucich, mezi
néz patfi napriklad postovni urady.

Analogovy prenos ma své nevyhody, diky kterym v soucasné dobé upada do
zapomneéni. Hlavni nevyhodou je velka nachylnost na ruseni, pfeslechy a utlum. Kvalita
reprodukce nemuze byt zajisténa ve stejné podobé jako pfi vysilani. Dalsi podstatnou
nevyhodou je vyhrazeni celého prenosového kanalu jednim hovorem. Jeden
komunikacni kanal tak mize prendset v daném okamziku pouze jeden hovor. Naopak
vyhodou analogovych zafizeni jsou nizsi ndklady na vyrobu a jednodussi navrh.

Diky uvedenym nedostatkiim je analogova telefonie jiz nékolik let na Ustupu.

3.2 DIGITALNI PRENOS
Digitdlni pfenos je nastupcem predchoziho zplsobu, jenz vyuZiva k pfenosu dat

pouze diskrétniho signalu. Pro prevod je vyuzivano A/D a D/A prevodnikd, které zajistuji
prevod analogového (spojitého) signdlu na digitalni (diskrétni) a naopak. Samotnému
zpUsobu digitalizaci zvuku je vénovana samostatna kapitola nize.

Digitalizace v tomto odvétvi odstranila nevyhody analogového formatu, snizuje
tedy ndachylnost na ruseni, utlum a preslechy. To je ddano nejen samotnymi vlastnostmi
digitalniho vysilani, ale i pritomnosti samoopravnych kod( apod. Digitdlni Ustredny
pfinasi moznost prepinani (multiplex) kandld, po jednom vedeni tak mizZe probihat vice
telefonnich hovord.

Nejcastéji je vyuzivan ¢asovy multiplex (Time Division Multiplex — TDM). Tento
zpUsob prepinani rozdéli jednotlivé hovory na velmi kratké casti, které se v
pravidelnych intervalech stfidaji. Na druhé strané multiplexu jsou tyto c¢asti opét

pospojovany do souvislého hovoru, ktery je odesilan ke koncovému zafizeni.
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OBRAZEK 1 - VYHODY MULTIPLEXU

3.2.1 BEZDRATOVY PRENOS
Ackoliv uz byly zakladni problémy analogového prenosu vyieseny, stale byla

nutna instalace ndkladné infrastruktury. Navic metalické vedeni nelze pouZit ve viech
pripadech, problém nastava u vedeni kabelaZe pobliz napétového vedeni (velké ruseni)
¢i u historickych budov (nemoznost vedeni kvili zdsahu do budovy).

Pro tento problém bylo feSeni v podobé bezdratového prenosu. Mezi nejcastéji
pouzivanou technologii patfi prenos pomoci radiovych vin. Pod pojmem bezdratovy
telefon si mUze ¢tendr vybavit pfenosny telefon, ktery je bezdratové spojen se zakladni
stanici, jez je pfipojena k metalickému vedeni. Dosah tohoto zafizeni je ovSsem omezen
v fadech desitek metrd.

Druhou variantou, kterou si muZe c¢tenar vybavit pod pojmem bezdratovy
telefon je feSeni v podobé bezdratové burikové (celularni) sité, tedy dnesni GSM (UMTS
apod.). Zde uZ je dosah od zakladny v radech kilometrd. V pripadé horsiho signalu je
mozné okamzité prepojeni k jiné burice s lepsim prijmem. GSM sit a ji podobné ovsem

patii do kategorie nasleduijici.
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3.2.2 PAKETOVY PRENOS (VOP - VOICE OVER PACKET)
Vsechny predchozi technologie vyZzadovali po dobu hovoru neménnou

prenosovou cestou. V prfipadé paketového prenosu je hovor rozdélen na malé casti
(podobné jako u pouZiti multiplexu). Tyto ¢asti jsou nazyvany ramce (pakety). Zatimco v
predchozich pfipadech byl hovor prenasen po celou dobu jedinou cestou. V pfipadé
paketového prenosu mlze byt a také casto byva tras vice. Pfi paketovém prenosu
mohou byt ¢asti hovoru prendseny paralelné, ¢imZ dochdzi k lepSimu vyuZiti
prenosovych tras (rozloZeni zatéze). Ve vysSe uvedenych pfipadech tedy nemuselo
dochazet k efektivnimu vyuziti pfenosové soustavy jako v pfipadé paketovych
technologii.

Vyhodou paketového prenosu je predevsim vyuziti rlznych cest o rdznych
kvalitdch. Zatimco vyhrazené pasmo v pfedchozich pripadech zajistilo po celou dobu
konstantni kvalitu, v pfipadé paketového prenosu maji data rtiznou trasu, tudiz se mize
kvalita v pridbéhu hovoru ménit. Garance kvality se zdd byt nejvétSim problémem
paketového prenosu.

Kvalita probihajiciho hovoru je zavisld nejen na prenosové cesté, ale i na
pouzitém protokolu. Jednotlivé pakety mohou byt dorucovany nespolehlivym
protokolem (UDP), kde neni kladen poZadavek na 100% doruceni. V pfipadé, Ze se
v pribéhu hovoru ztrati par paketd, nemusi to ucastnici hovoru zaznamenat. Paklize
dochazi ke ztratam vétsim, hovor mize byt prerusovan.

Existuje moZnost zasilani dat spolehlivym zplUsobem (protokol TCP), ktery ma
ovsem Vvétsi pozadavky na prenosové médium (reZie spojend s potvrzovanim a
opakovaném zasilani dat) i systémové prostiredky mezilehlych zafizeni (kontrola paketu
a pripadné zadani o opakované zaslani). | presto, Ze data nakonec dorazi vSsechny, mlze
nastat problém v jejich ¢asové platnosti. Jinymi slovy paket dorazi pfilis pozdé.

NejcastéjSim zpUsobem je prenos pomoci nespolehlivého protokolu UDP,
drobné ztraty nejsou diky velmi kratkym useklim, nedokonalosti sluchového ustroji a

vhodnym kodek({m postrehnutelné.
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S timto problémem souvisi i asto pouzivany termin Quality of Service (QoS), coz
Ize prelozit jako ,kvalita sluzby”. Pro zajisténi QoS jsou pouzivany rizné technologie,
pfikladem muZe byt priorizace urcitych sluzeb. PouZit Ize i RSVP. Diky rlznym
implementacim QoS je mozné vyhradit ¢i zajistit vhodné podminky pro danou sluzbu.
Pfenos velkého mnoZstvi souborll na jednom PC neomezi voldni pres Internet na PC
druhém. BohuZel potieba priorizace vznikla aZ ve chvili, kdy byla zapotrebi, takze se s ni
u zrodu IPv4 protokolu nepocditalo. Implementace v IPv4 tedy neni vidy zarucena a
zalezi pouze na provozovateli datové sité a pouZitém HW. IPv6 a nékteré dalsi
protokoly s QoS jiz pocitaji.

Z vyse uvedenych odstavcl by se mohlo zdat, Ze paketovy prenos v oblasti
telefonie spiSe prinasi nevyhody a bude tedy na Ustupu. Kvalita datovych siti se oviem
neustale zlepSuje, provozovatelé nabizeji stdle lepsi rychlosti a kvalitu svych linek.
Paketovy prenos ma hlavni vyhodu vtom, Ze muZe probihat na datovych sitich.
Zakaznik tak nemusi platit zvlast za vedeni telefonni a datové linky. V pfipadé
paketového prenosu staci pouze datova linka o vhodné kvalité, diky tomu se snizi nejen
naklady spojené s pronajmem dané linky, ale i administrativni (jak z hlediska spolecnych
faktur, tak z hlediska spravy sitovymi spravci).

Samoziejmé existuji i nevyhody, mezi které lze zaradit zavislost na pfivodu
elektfiny a funkénosti internetového pfipojeni. Zatimco pevné linky a mobilni telefony
pocitaji s vypadky energie, u poskytovatell internetu tomu tak byt nemusi. Taktéz ve
VoP neni realizovano nouzové volani. V nouzovych situacich maji pfedchozi technologie
stale vyhodu.

O moznosti nasazeni paketové telefonie mluvi nasledujici priklady:

e Voice over Internet Protocol (VolP) — IP patfi mezi nejpouZivané;jsi technologie,
coz je dano i tim, Ze jde o zakladni protokol celosvétové sité Internet.
Oblibenost VolP je tedy predevsim v domacnostech a mensich podnicich. To je
mimo jiné dlvod, pro¢ bude této oblasti vénovdna zbyvajici ¢ast prace. Ve

zkratce lze f¥ici, Ze rezie pti prenosu hlasu je nejvétsi, na druhou stranu diky

18



velkému mnoiZstvi dostupnych kodekl a rychlému vyvoji lze telefonovat jiz na
linkach s 28.8 kbps.

Voice over Frame Relay (VoFR) — Frame Relay sité jsou pouZivany v podnikovém
sektoru. Mezi hlavni vyhody patti nizka rezie ve srovndni s ostatnimi paketovymi
pfenosy. Ve WAN (Wide Area Network) sitich mUZe byt Uspora na rezijnich
nakladech az 50% proti IP protokolu [28]. Mezi pouzivané kodeky patti ITU
G.723.1 a G.729A, které vyZaduji pro kvalitni pfenos hlasu pasmo o Sifce 56/64
kbps.

Voice over Asynchronous Transfer Mode (VoATM) — Vsiti ATM putuji data
v podobé bunék o velikosti 53 bytl, pficemz kazdd ma prislusnou hlavicku o
velikosti 5 byt(l. Pevna a mala velikost bunék ma velkou vyhodu ve snadném a
rychlém prepindni. Rezie, kterda vznikd pfi prenosu hlasu, je v porovnani
s pfedchozimi na stfedni Urovni. V Cistokrevnych sitich ATM jsou pouZivany
kodeky zaloZzené na PCM, v pfipadé hybridni ATM a Frame Relay sité je kodek
prizplsoben dle FR.
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4 DIGITALIZACE HLASU
Zvuk je z pohledu fyziky bran jako podélné mechanické vinéni v latce. V pripadé

pevnych latek jde o vinéni pficné. Tento jev pak v lidském uchu muze vyvolat sluchovy
viem. V ptipadé analogového pfenosu je pouze toto vinéni zaznamenano mikrofonem a
prevadéno na elektrické. Elektricky signdl je ndasledné digitalizovan, cely proces
digitalizace je popsdn v nasledujici ¢asti (konkrétné bude popsana Pulse Coded

Modulation — PCM).

4.1 VZORKOVANI
Vzorkovani je snimani spojitého signalu v pravidelnych intervalech. V pfipadé

PCM je vzorek mérfen kazdych 125 mikrosekund, coz je 8 000x za sekundu. Tyto
pravidelné intervaly jsou nazyvany jako vzorkovaci frekvence, kterd je nejcastéji
uvadéna v kHz. Tedy u PCM je vzorkovaci frekvence rovna 8 kHz. Cim vy$si vzorkovaci
frekvence, tim vice je zachyceno detail, ovsem s narUstajici kvalitou nar(ista i datova
narocnost.

S vybérem vhodné frekvence souvisi ShannonUv-Nyquistiv-Kotélnik(iv teorém,
ktery pravi: ,Pfesna rekonstrukce spojitého, frekvenéné omezeného, signalu z jeho
vzork( je mozna tehdy, pokud byl vzorkovan frekvenci alespon dvakrat vyssi nez je

maximalni frekvence rekonstruovaného signalu.” [13]

4.2 KVANTOVANI
Aktualni uroven vzorku lze opét zaznamenat pomoci omezeného poctu hodnot.

Proto je aplikovano vzorkovani v urcitém rozsahu. Pfi samotném vzorkovani muze
dochazet k zaokrouhlovani. U PCM je pouzivano Cislo o velikosti 8 bitu.
PakliZze je snimana Uroven do podoby 8 bitového cisla 8000x za sekundu, pro

samotny pfenos hlasu je tedy vyzadovana Sirka pasma 64 kb/s.
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Uroven

Vzorkovani

Kvantovani das

OBRAZEK 2 - PROCES DIGITALIZACE
4.3 KODEKY
Pojem kodek je sloZen z pojmi kodér a dekodér, respektive komprese a
dekomprese. Kodek mulze byt implementovan jak v softwarové, tak hardwarové
podobé a slouzi k transformaci vstupnich dat na vystupni. Timto zpUsobem uloZena
data byvaji méné naro¢na na kapacitu jak prenosového média, tak i UloZzného prostoru.
Kodek ovsem mlze data i Sifrovat a zabranit tak nevyzadanym odposlechlim. O Uspore

jednotlivych kodek( hovofi nasledujici tabulka:

KoDek SiRKA PASMA [KBPS] ALGORITMUS

GSM 13 ACELP
G.711 64 PCM
G.722 48/56/64 SBADPCM
G.726 32 ADPCM
G.727 16-40 ADPCM
G.728 16 LD-CELP
G.729 8 CS-ACELP

G.723.1 5,3/6,3 ACELP/MPMLQ

TABULKA 1 - PREHLED KODEKU. ZDROJ: [2]
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5 [P - INTERNET PROTOCOL
IP neboli Internet Protocol je protokol, ktery se vyuzivd pro prenos dat

v datovych sitich. Soucasna podoba Internetu je postavena predevSim na tomto
protokolu a ani v blizké budoucnosti se to nezméni. Stejné jako ostatni technologie v
informatice, i IP proslo béhem své existence nékolika verzemi. Jiz od pocatku roku 1983
se stal hlavnim protokolem Internetu a nahradil tak Network Control Protocol (NCP).
Experimentdlni provoz byl vSak zapocat v roce 1980. Zminky o samotném vzniku jsou
datovany k roku 1978, ve kterém se stal soucasti TCP (Transfer Control Protocol).
Pozdéji byl vSak vyélenén jako samostatny protokol, ktery se v OSI modelu umistil na
Urovni sitové vrstvy.

Hlavnim Ukolem IP protokolu je smérovani a adresace v siti, pfendsena data jsou
rozdélena na jednotlivé datagramy. Odesilana data nevyZaduji predem vyhrazenou
cestou a mohou tak putovat rdznymi trasami dle aktualniho zatizeni a dostupnosti.
Samotné doruceni dat neni 100% zajisténo, proto je protokol oznacen jako
nespolehlivy. Spolehlivost vyZzaduje dalsi rezii, proto mizZe byt zajiSténa aZ na urovni
vySSich vrstev (k tomu je casto pouzivan protokol TCP). Napftiklad u vysilani
multimedialnich dat neni 100% spolehlivost vyZadovana, jelikoz samotnou ztratu

nékolika paketli nemusi samotny uZivatel zaznamenat.

5.1 1Pv4

5.1.1 Uvop
Jak je z nazvu patrné, jedna se o Ctvrtou verzi IP protokolu. O predchozich tfech

verzich je ovSem k dispozici velmi malo informaci. Pfedchozi tfi verze slouZili bud
k laboratornim ucelim, nebo byly soucasti tehdejsiho TCP protokolu. V 70. letech byl IP
protokol oddélen od TCP protokolu. Ten byl v té dobé ve 4 verzi, proto i protokolu IP
bylo pfidéleno stejné Cislo. Ackoliv si toto oznacdeni nese protokol od svého pocatku,
v bézné komunikaci se zazZilo pouzivat pouze IP.

Na prvni pohled nejviditelnéjsSim rozdilem mezi IPv4 a IPv6 jsou samotné adresy,

zmén je ovsem vicero.
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5.1.2 ADRESY
Kromé adresy pro koncové zafizeni je nutné i adresovani samotné sité, ¢i vSech

uzlh v ramci dané sité. Pro Ucely adresovani sité jsou pouZzivany adresy, které maji
v hostitelské ¢asti samé nuly (napfiklad 192.168.1.0). V ptipadé broadcastové adresy,
jejimz ucelem je zasilani dat na vSechny uzly v dané siti slouZi IP adresa s jedni¢kami
v hostitelské ¢asti (napriklad 192.168.1.255).

IPv4 adresa je dlouhd 32 biti, nejpouzivanéjSim zdpisem je Cctvefice Cisel
s hodnotami od 0 do 255, jenz jsou zapsany v desitkové soustavé oddélené teckou
(napriklad 192.168.1.1). Na prvni pohled by se mohlo zdat, Ze rozsah adres je
nevycCerpatelny, opak je viak pravdou. Hlavnim problémem IPv4 se v poslednich letech
stdva pravé nedostatek adres, jehoz pticinou bylo nevhodné rozdélovani (vzhledem
k jeho velké oblibé v pozdéjSich letech) hned v pocatku zavedeni. Celkovy pocet
moznych adres &ini 2°%, co? je piblizné 4x10° moznych kombinaci.

Pti zavedeni IP protokolu byla adresa rozdélena na dvé casti a to sitovou a
hostitelskou. Zatizeni, které maji stejnou sitovou ¢ast, patfi do stejné sité. Délka sitové
adresy je ddna podle tzv. tfid. Podle zvolené tfidy bylo pak mozné urcit kolik ma dana

trida pocitacl. Nejlepsi ukazkou rozdéleni je nasledujici tabulka:

Trida Hodnota Bindrni Maska Sitovda  Hostitelska Pocet Pocet hostl

1. Bajtu zacatek Cast Cast siti v kazdé siti

A 0-127 0 255.0.0.0 7 24 126 16 777 214
128 -191 10 255.255.0.0 14 16 16 384 65534

C 192 - 223 110 255.255.255.0 21 8 2097 254

152
D 224 —-239 1110 Multicast
E 240 — 255 11110 Experimentalni

TABULKA 2 - TRiDY IP ADRES. ZDROJ: [29]
Pti pohledu do tabulky je vidét, Ze ziskanim sitové adresy z tfidy A je pridéleno
pfes 16 milionU adres pro samotna zafizeni v siti. To efektivné nedokaze vyuzit zadna

soucasna spolecnost, presto tyto adresy byly pridéleny a pocet dostupnych adres se tak
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znatelné ztencoval. Adresy z tfidy A ziskala naptiklad General Electric Company, IBM
Corporation, Xerox Palo Alto Research Center, Apple Computer Inc. a spousta dalSich.

MnoiZstvi adres pridélenych podle tfidy C mlZe byt naopak pfili§ malé.
Spoleénost, kterd by potfebovala pripojit 300 zafizeni, by musela vlastnit dvé sitové
adresy, ¢imZ by mohla pridélit adresy aZ 508 (4 adresy jsou obsazeny broadcastovymi a
sité) zarizeni. 208 by jich tedy zlstalo nevyuZito. Jinou moznosti je pridéleni sitové
adresy z tfidy B, ale v tomto pfipadé by dochazelo jesté k vétSimu plytvani.
5.1.3 MASKA - CLASSLESS INTER-DOMAIN ROUTING

V pocatec¢nim navrhu nebylo s maskou sité pocitano, tento zplisob rozdéleni se
objevil az v pozdéjsi dobé jako reakce na nepfilis variabilni zplsob ¢lenéni podle ttid.
Diky VLSM — Variable Length Subnet Mask (neboli proménliva délka sitové masky) je
mozné rozdélit prilis velkou sit na mensi ¢i naopak malé sité spojit do vétsich
(takzvanych supersiti).

Pro vyuZivani této techniky je zapotiebi pfislusna podpora nejen v operacnim
systému, ale i ve smérovacich a smérovacich protokolech. Tato metoda se od roku 1993
Uspésné pouziva. Presto byly jiz nékteré rozsahy rozdany a hrozilo vyCerpani stavajicich

adres, byly zavedeny dalsi techniky. Vice informaci je k dispozici v RFC 4632 [30].

5.1.4 PRIVATNI (NEVEREJNE) ADRESY
Pavodnim ucelem IP protokolu bylo adresovani v Internetu, ale navrh protokolu

byl natolik dobry, Ze se ujal i u siti lokdlnich. Proto byl stanoven rozsah lokalnich IP
adres, které se v Internetu nepouzivaji a tak nejsou ani ven smeérovany smérovadi.
Pouzivat Ize nékteré z nasledujicich rozsahl (x zastupuje rozsah od 0 — 255. Ve vysledku

je tedy mozné zvolit az 256 rliznych siti, kde v kazdé m(zZe byt az 254 zafizeni):

Pocdatec¢ni adresa  Koncova adresa  Pocet siti Pocet hostt v kazdé siti

Tfida A 10.0.0.0 10.255.255.255 1 16777214
TridaB  172.16.0.0 172.16.255.255 1 65534
Tfida C 192.168.x.0 192.168.x.255 256 254
Lokalni 127.0.0.0 127.255.255.255 1 16777214

TABULKA 3 - ROZSAH PRIVATNICH ADRES. ZDROJ: [29]
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Tyto rozsahy naleznou uplatnéni nejen v lokalnich sitich, které nejsou pfipojeny

k Internetu, ale i v pfipadé pouziti pfekladu adres (vice v kapitole NAT).

5.1.5 DYNAMICKE PRIDELOVANI IP ADRES
Dalsi metodou, jak lze snizit nedostatek verejnych IP adres je jejich dynamické

pridélovani. Ne kazdy pocitac, ktery je pfipojen, k Internetu musi byt pfipojen nonstop.
Tohoto zpUsobu je vyuzZivano predevsim u telekomunikacnich spolecnosti. Pfipojeny
klient tak mGzZe pokazdé ziskat jinou IP adresu. Poskytovatel diky tomu nepotfebuje
stejny Ci vétsi pocet IP adres jako ma klient(l. Paklize by jeho sluzeb vyuZivala v dany
okamzik vzdy pouha polovina uzivatell, postaci mu i polovina IP adres, které budou
dynamicky pridélovany.

5.1.6 NAT

JelikoZ je rozsah IPv4 adres omezeny a s kazdym dnem jich je volné dostupnych
méné a méné, byla vymyslena technika nazyvand NAT (Network Adress Transaltion),
coz lze volné prelozit jako preklad sitovych adres. Princip této technologie je
jednoduchy a velmi casto pouzivany. Velkd ¢ast pocitacl a zafizeni, jenZ vyuziva
Internetové sluzby, se nejcastéji pripojuje k néjakému serveru (webovému,
streamovacimu, datovému atd.) a neni tedy vyZzadovano pfimé pfipojeni k témto
pocitacm.

NAT v principu prekladd privatni adresy na verejné a zpét. Paklize je odeslan
pozadavek z lokdlni sité do Internetu, je na smérovaci zaménéna zdrojovd adresa
lokalniho PC za vefejnou adresu smérovace. Pfislusny server odpovida smérovadci, ktery
si pamatuje jednotlivé pozadavky a diky tomu pfesméruje prichozi datagram
pfislusnému PC. Z principu je tedy jasné, Ze komunikace nem(iZze byt navazovana
v opacném sméru. Smérovac totiz nevi, k jakému zafizeni by mél datagram smérovat.

PrestoZe patfi tato technika mezi nejpouzivanéjsi a znatelné pozastavila ubytek
verejnych IP adres, jejim pouzitim vznikd mnoho problémU nejen v oblasti VolP.
Nejefektivnéjsi komunikace je realizovdna pomoci pfimého spojeni. To je u dvou

uzivatel(, ktefi jsou oba za jinym NATem velice problematické.
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5.2 IPv6

5.2.1 Uvobp
Predevsim nedostatek IP adres ma fesit nova verze, tedy IPv6. Nejjednodussim

feSenim bylo rozsifenim adresného prostoru pouhym zvétSenim IP adresy. IPv6 adresa
ma 128 bitovou délku, coz je 4x vice nez u IPv4. Dohromady je tedy mozné jednoznacné
uréit az 2'?8 uzld, co? je priblizné 3x10°® adres. Zatimco 4x10° IP adres muselo v pfipadé
IPv4 vystalit celé planet, v pfipadé IPv6 Ize pouzit 6x10°° IP adres na rozlohu 1 m?

zemského povrchu.

5.2.2 ADRESY
Diky natolik velkému adresnému prostoru je v IPv6 bézné pfifazovani vice adres

jednomu sitovému rozhrani. Jednotlivé adresy maji sv(j vyznam a mohou
zjednoduSovat komunikaci a spravu sité. Na druhou stranu mohou samotné uZivatele
zmast (diky délce a zpUsobu zapisu se nepocitd s tim, Ze by uZivatelé pracovali pfimo s

adresami) a vnést chyby do komunikace pfi ru¢ni konfiguraci.

5.2.3 MOBILITA
PFi navrhu tohoto protokolu bylo jiz politdno s mobilnimi zafizenimi, tudiz IPv6

podporuje mobilitu. Diky tomu je moznd dostupnost na ,jedné stalé” IPv6 adrese, at uz
se dané zafizeni pfipojuje odkudkoliv. V oblasti IPv4 znamenala kazda zména umisténi i
zménu adresy, tento problém musel byt feSen pomoci pfihlasovani k ur¢itému serveru
a uvedenim aktudlni adresy (na obdobném principu je zajisténa mobilita i v IPv6).
Vyhoda spocdiva vtom, Ze uz tento problém nemusi resit aplikace, protoze je o to
postardno na Urovni sitové vrstveé.

Kromé vyse uvedeného je ddle k dispozici QoS pro zajisténi kvality jednotlivych
sluzeb. Vyhod IPv6 je mnohem vice (napfiklad automaticka konfigurace), ale ostatni

vyhody se pfimo netykaji této prace.
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6 VOIP - VOICE OVER INTERNET PROTOCOL

Davod( proc jsem praci vénoval pravé VolP je vicero a nékteré jiz byly zminény
vySe, presto je zopakuji. Protokol IP je zakladnim stavebnim kamenem Internetu,
paklize bude na tomto protokolu postavena i hlasova komunikace, bude se mozné
dovolat kdekoliv po Internetu. Hovory mohou probihat i ramci lokdlni sité ve
spolecnosti, prestoze nebude pfipojena k Internetu.

Pfi vhodném navrhu VolP infrastruktury je k dispozici mobilita. Pracovnik se tak
mUzZe pripojit odkudkoliv pfes Internet a dalsi kolegové mu mohou volat na jedno
sluzebni Cislo.

Samotny prenos mlzZe efektivné probihat skrze vicero cest podle aktualniho
vytizeni. Prenosové trasy tak mohou byt efektivné vyuzivany. Pfi budovani nové
infrastruktury staci pouhé vytvoreni datové sité, jelikoz telekomunikaéni infrastrukturu
zastoupi pravé datova. Tento zplsob muZe vyrazné usetfit naklady za prondjem
pfislusnych okruhd.

Naklady mohou byt usetfeny i pfi pofizovani samostatnych zafizeni, jelikoz
telefonni aparat maze byt zastoupen pfrislusné vybavenym pocitacem (zvukova karta,
reproduktory a mikrofon), ¢i témér kazdym notebookem s pfislusnou aplikaci (které

Casto byvaji zdarma).

6.1 SIGNALIZACNI PROTOKOLY POUZIVANE PRO VOIP
Stejné jako v klasické telefonii, i vté paketové jsou pouzivany specialni signaly

pro fizeni jednotlivych akci, mezi které Ize zaradit napfiklad zahdjeni ¢i ukonéeni hovoru
a mnoho dalSich. V pfipadé VolP samoziejmé nemluvime o elektrickych signalech, ale o
signalizaénich protokolech.

V soucasné dobé existuji rizné podoby téchto protokoll, které se mezi sebou
Casto vyrazné odliSuji. Pro zakladni pfedstavu zde uvadim priklady standardizovanych
protokoll, které patfi mezi ty nejcastéji pouzivané. Dalsi kategorii jsou protokoly
proprietdrni, které jsou nejcastéji pouzivany v ramci jedné znacky (prikladem muze byt

SKINNY spole¢nosti Cisco Systems, Inc.).
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6.1.1 H.323
Za vyvojem tohoto protokolu stoji Mezinarodni telekomunikacni unie (ITU-T,

International Telecommunication Union), ktera se zabyva standardy v oblasti
telekomunikaci. Signaly tohoto protokolu jsou prenaseny v binarni podobé a principy
jsou velice podobné telefonnim standardim. Vyhodou bindrniho pfenos mohou byt

H.323 mimo samotné signalizace (H.225.0) obsahuje RTP protokol pro prenos
hlasu (G.7xx), videa (H.26x) a mnoho dalSich. Jednd se tedy o celou rodinu protokold,
ktera mulZe byt nasazena samostatné (pro prenos hlasu neni zapotiebi dalSich
protokoll, jelikoz jsou vSechny obsaZeny). Zatimco zvukovy kodek G.711 pouzity
v prvnich verzich vyzadoval pro pfenos hlasu datovy tok o velikosti 64 kbps, v soucasné
dobé pouzivany G.723 si vystadi jiz s datovym tokem o velikosti 8 kbps.

Praktické vyuziti nalezl tento protokol v koncovych aplikacich jako NetMeeting a
Ekiga (implementace OpenH323). Zatimco dfive patfil tento protokol mezi
nejpouzivanéjsi, dnes ho jiz prekonava SIP.
6.1.2 MGCP - MEDIA GATEWAY CONTROL PROTOCOL

MGCP je jednou z implementaci Media Gateway Control Protocol architektury.
Tato architektura slouzi k fizeni tzv. media gateway, coZ je zafizeni které slouzi ke
konverzi digitdlniho multimedidlniho streamu mezi rlznorodymi telekomunikacnimi
sitémi. NejcastéjSim pripadem je prdvé konverze mezi IP a PSTN (Public Switched

Telephone Network — neboli verejna telefonni sit) sitémi.

6.1.3 SIP - SESSION INITIATION PROTOCOL
Zatimco H.323 protokol pouzival bindrni prenos, SIP vyuZiva textovou formu.

S timto druhem prenosu se lze setkat napfiklad u protokold HTTP (HyperText Transport
Protocol) a SMTP (Simple Mail Transfer Protocol), kterym je velmi podobny (napftiklad
Cisla chybovych hlaseni), inspiraci tedy byl svét siti. Na rozdil od H.323 nejsou ddle
specifikovany protokoly a kodeky pro samotny prenos hlasu. Je tedy pouze na vyvojari
aplikace ¢i samotném uZivateli, jak bude hlas komprimovan a kterych protokold bude

vyuzivdno. Stimto souvisi i rdznorodost vyuZziti, protokol mzZe slouzit i pro zasilani
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rychlych zprdv (IM — Instant Messaging), hrani multiplayerovych her apod. K pfenosu
audiovizualnich dat je nejcastéji vyuzivdno RTP (Real-time Transport Protocol)
protokolu.

Zatimco v pripadé H.323 byl telefonni hovor pfendsen spolecné se signalizaci,
v pfipadé SIP m(Ze probihat signalizace oddélené od samotného hovoru. Na VolP
ustfednu jsou tak kladeny mensi poZadavky v oblasti systémovych prostfedkl a
sitového pfipojeni (neni nutné zpracovavat pakety s hovorem).

SIP protokol je podstatné mlad$im protokolem, jeho vznik se datuje k roku 1996
a za jeho vyvojem stoji organizace IETF (Internet Engineering Task Force). Vyuziti
v soucasné dobé nalezne ve velkém mnoizstvi aplikaci, dokonce je podporovan i

nékterymi mobilnimi telefony (Nokia, zatizeni na platformé Windows Mobile).
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7 SIP - SESSION INITIATION PROTOCOL
Jak jiz bylo zminéno, zdklady tohoto protokolu vyplyvaji ze svéta siti, takze v SIP

protokolu se muiZeme setkat s pfistupem klient-server, transakcemi, metodami,

rGznymi hlasenimi apod. V této c¢asti uvadim pouze zakladni informace, ve skutecnosti

jsou moznosti daleko Sirsi a podrobnéjsi. Vypis podrobnych informaci o protokolu SIP

by nékolikandsobné presahoval rozsah samotné prace.

7.1 FUNKCE PROTOKOLU
SIP zajistuje pét zakladnich ¢innosti, které jsou nasleduijici:

1)
2)
3)

4)
5)

Lokalizace — zajistuje nalezeni vhodného spojeni s cilovou stanici

Zjisténi stavu — slouzi k zjisténi schopnosti navazani spojeni

Zjisténi moznosti — vybér kodeku, zjisténi maximalni prenosové rychlosti,
volba prenosu (audio/video)

Navazani vlastniho spojeni - RTP

Rizeni probihajictho spojeni — prenos zmén vlastnosti probihajiciho

hovoru, pfipadné samotné ukonceni

7.2 METODY
Jednotlivé metody SIP protokolu jsou zapisovany pomoci velkych pismen, tedy

stejné jako u HTTP, ze kterého vychazi.

REGISTER — Tato metoda registruje adresu Ucéastnika u SIP Proxy serveru.
INVITE — SlouZi k pfizvani uzZivatele &i sluzby ke komunikaci. Zprava
obsahuje popis spojeni (relace).

ACK — Je potvrzenim na Uspésné pfijeti dotazu INVITE.

CANCEL — Ukoncuje nevyfizené pozadavky, které jsou identifikovany
podle polozek Call-ID, To, From a Cseq. Na jiz vyfizené pozadavky tato
metoda nema vliv.

BYE — Je pouzivana pro ukonceni probihajictho hovoru, tato metoda

muzZe byt zaslana jak volajicim tak volanym ucastnikem.
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7.3 HLASENI

V pfipadé hlaseni jednotlivych stavi je shoda s protokolem HTTP jesté

vyraznéjsi. Prevzaty byly stejné kategorie i zpUsob rozliSeni pomoci tficifernych cisel.

Kromé samotnych Cisel je pfendsena i textova informace, pfikladem muze 100 — Trying,

¢i 200 — OK. Jednotlivd hlaseni jsou rozdélena podle prvni Cislice do nasledujicich

skupin:
e 1xx-informace o priibéhu
e 2xx - Uspéch
e 3xx - presmérovani
e 4xx - chyba na strané klienta
e 5xx - chyba na strané serveru

e 6xx - fatalni chyba

UAC pbxnsip/Kamailio UAS
INVITE |
>
| INVITE
P>
100 Trying
< I
180 Ringing
<
180 Ringing |
<t
ACK
>| ACK
, D>
RTP (Hlas)
5555 8 4R SR SRR R >| """"""""""""""""" »
BYE
i BYE
| D
200 OK
200 OK |
<l

OBRAZEK 3 - PRUBEH KOMUNIKACE
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7.4 TERMINOLOGIE vV SIP
Stejné jako kazdy obor md svou terminologii, i VoIP oblast pouZiva specifické

pojmenovani jednotlivych prvku. V pripadé protokolu SIP jsou terminy a pojmenovani
jednotlivych prvkd navic odlisné i od H.323 a dalSich VolP protokold. V nasledujici ¢asti
jsou uvedeny nejpouzivané;jsi terminy, které budou v praci pouzivany.
7.4.1 SIP URI

SIP URI (Uniform Resource ldentifikator) slouzi k adresaci jednotlivych uzl@.
V SIP protokolu se nevyskytuje pouze jeden druh URI, jako tomu je u jinych protokold.
SIP URI je v téchto pfipadech sloZeno z ndzvu protokolu, za nimZ nasleduje dvojtecka.
Po té je uvedena lokdlni ¢ast (mlzZe byt sloZena jak z Cisel, pismen pfipadné jejich
kombinaci) a doména, jez jsou oddéleny znakem @. Prikladem mulzZe byt

sip:novak@test, ktery nam fika, Ze existuje uZivatel se jménem novak, ktery pouziva sip

protokol a vyskytuje se vdoméné test. Doména je vlastné adresa, na které se nachazi
ustfedna, lokdlni ¢ast pak zastupuje adresu uzZivatele v dané doméné. V lokdlni ¢asti
jsou rozliSovany velka a mald pismena, u domény jiz ne. PakliZe je pouzivan standardni
port, tedy 5060 nemusi byt v adrese uveden. V pripadé, Ze je poutzit jiny port, musi byt

za SIP URI uvedena dvojtecka a Cislo portu, napfiklad sip:novak@test:5065. Adresa je

tedy velmi podobnd tém pouzivanych u e-mailové komunikace, coZ souvisi s inspiraci u
protokolu SMTP.

AOR (address of record) URI muzZe slouzit k identifikaci osoby, skupin osob,
sluzby ¢i telefonniho pristroje. Napriklad skupina osob muzZe byt uzitecna v pfipadé
pouziti ve velké spoleénosti, staci tak jedna adresa pro celé oddéleni. Pfi volani na tuto
adresu se rozezvoni vsechny telefony a odpovédét muze kdokoliv z nich.

Contact URI posild prislusna aplikace ¢i zatizeni (user agent) pfi registraci do

domény. Prikladem muzZe byt sip:novak@192.168.1.5, ¢imz je reCeno, Ze uZivatel novak

je kzastizeni na pocitaci s IP adresou 192.168.1.5. Zatimco AOR URI je dosazitelné
odkudkoliv z Internetu, v pripadé Contact URI mlze byt funkénost omezena na lokalni

sit. Contact URI slouZi pouze pro potreby uUstfedny.
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sip:novak@test
sip:novak@test:5065
sip:novak@192.168.1.5

Protokol SIP umoznuje i Sifrovany pfenos pomoci TLS, ktery lze poznat podle
adresy zacinajici na sips:. Opét je zde vidét podobnost s protokolem HTTP (Sifrovana

podoba HTTPS). Prikladem tedy mUZe byt sips:novak@test.

Kromé téchto adres muize byt adresa spojena s dalSimi parametry, které mohou
upfesiovat zpUsob prenosu ¢i  zasilat zprdvu. Prikladem muiZe byt

sip:uzivatel@domena;transport=tcp, coz znaci, Ze pro prenos dat se bude pouZivat TCP

protokol. Dal$i moznosti je napfiklad sip:uzivatel@domena?subject=Zprava, kde se

pfijemci zobrazi text Zprava jesté pred tim, neZ by hovor pfijal (dalsi shoda se zapisem

e-mailové adresy).

7.4.2 USER AGENT (UA)
Je koncové zafizeni, které mlze zahdjit, pfijimat a ukondit relaci. Toto oznaceni

Ize pouZit jak pro software, tak hardware. V ptipadé softwarové varianty se mluvi o
aplikaci, kterd je nainstalovdna na PC a slouzi k telefonovani. V ptipadé hardwaru jde
naptiklad o stolni VolP telefon. Tedy pfistroj, jenz se podoba klasickému telefonu,
akorat pracuje na IP siti. A¢koliv by se mohlo fici, Ze UA je vlastné telefon, neni to celd
pravda. V roli UA mohou byt i hlasové automaty, zaznamniky ¢i zabezpecovaci zafizeni.
UA se navic dale rozliSuje podle zptisobu komunikace. UA zahajujici spojeni se
nazyva user agent client (UAC) a zasilda poZzadavky serveru. V této roli Ize pouZivat
nasledujici metody INIVITE, ACK, OPTIONS, BYE, CANCEL, a REGISTER. UA odpovidajici
na pozadavky se nazyva user agent server (UAS). Tyto role jsou pouze v dobé, kdy
probihd dana transakce. BEéhem samotného hovoru pak jsou role obou UA zafizeni
rovnocenné. Pro spravnou funkénost je tedy zapotiebi aby hardwarovy i softwarovy

telefon umeél ovladat obé role.

7.4.3 REGISTRAR SERVER
Jednotlivé UA jsou vsiti identifikovatelné a dosazitelné podle svého Contact

URI. O spravu téchto adres se stara pravé registrar server. Kazdy uzivatel v dané
doméné posild tomuto serveru informaci (Contact URI) o svém jméné a IP adrese, na
které se nachazi. Tento server informace ulozi a na vyzadani od proxy ¢i redirect

serveru je sdéli.
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sips:novak@test
sip:uzivatel@domena;transport=tcp
sip:uzivatel@domena?subject=Zprava

7.4.4 PROXY SERVER
Proxy server slouzi ke smérovani podle poZadavkl jednotlivych Zadatel(. Jde

vlastné o prostrednika, ktery zajistuje komunikaci mezi dvéma UA. Diky proxy serveru
mUzZe byt dostupné vice telefon( v lokalni siti pomoci jedné verejné adresy. Vefejnou
adresu ma pravé proxy server, ktery se pak stard o preposilani dat prislusSnym UA ve
vnitfni siti. Proxy servery také mohou pouzivat sluzbu presence service, kterd slouzi
k zjiSténi, zda je uZivatel dostupny ¢i ne. Diky této sluzbé pak mulzete v telefonu vidét,
zda je dotycny u telefonu (online) ¢i neni (offline).

Funkci uvedu na pfikladu, kdy ucastnik A chce uskutecnit hovor s ucastnikem B.
Ucastnik A znd &islo G€astnika B, ale nevi, kde se nachazi. NejdFive se tedy musi zeptat
proxy serveru. Proxy server tento pozadavek pfijme a posle ho registrar serveru pokud
je ucastnik B ve stejné doméné. Paklize je vdoméné jiné, posle poZzadavek proxy
serveru v prislusné doméné, kde se stejnym zplsobem zjisti adresa ucastnika B. Paklize
je adresa ucastnika B nalezena, vraci se pomoci proxy server( zpét k ucastniku A. Nyni
ucastnici znaji své adresy a mohou spolu komunikovat skrze proxy server(y). Hovor viak
mUzZe probihat pfimo a proxy server pak prenasi pouze signalizaci.

Proxy servery lze rozdélit na stavové (statefull) a bezstavové (stateless). Stavové
servery zaznamenavaji probihajici transakce, zatimco bezstavové ne. Vykon proxy
serverl je méren v poctu transakci za sekundu.

Casto lze narazit na softwarové produkty, jeZ spojuji nékolik serverd
dohromady, nejcastéji to byvad pravé proxy, redirect a registrar vjednom. Pro

zjednoduseni budu nadéle pouZivat pojem uUstfedna pro kombinaci téchto serveru.

7.4.5 REDIRECT SERVER
Tento server pfijima SIP pozadavky a pfifazuje bud nulové, nebo nové adresy,

které nasledné vraci klientovy. Redirect server vyuziva sluzeb registrar serveru, od
kterého zjistuje nové adresy. Redirect server na rozdil od proxy serveru nevytvari
vlastni poZadavky, kterymi by kontaktoval pozadovany cil. Misto toho vrati poZzadavek

klientovi s tim, Ze klient musi sam zménit cestu, aby dosahl svého cile.
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7.4.6 B2BUA - BACK TO BACK USER AGENT
Je zafizenim, které obsahuje vice UA. Diky témto UA pak miZe toto zafizeni

fungovat podobné jako proxy server ke smérovani pozadavkl. Zasadni rozdil je v tom,
Ze proxy server pozadavky preposild, zatimco toto zafizeni v roli UAS je zpracovava a
jako UAC je odesila dale. Paklize je navazan hovor mezi dvéma koncovymi body, ve
skute¢nosti probihaji hovory dva. Prvni hovor probihda mezi volajicim a ustfednou,
druhy pak probiha mezi Ustfednou a volanym. Diky tomu muzZe dojit k ukonéeni hovoru
¢i zméndam i ze strany Ustredny (proxy server hovor ukoncit nemUze). Nevyhodou jsou
samoziejmeé vyssi systémové naroky.

Prikladem takové Ustfedny je napfriklad ¢asto pouzivany Asterisk ¢i v této praci

testovany pbxnsip.
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8 PRAKTICKA CAST
Cilem praktické casti bylo odzkouset a odvodit zavéry z pouziti SIP protokolu v

sitich IPv4 a IPv6. V prvni fadé bylo nutné zajistit vhodné podminky pro provoz téchto
protokoll, provoz v rdmci lokalni sité nepredstavoval Zadny problém. To je dano tim, Ze
v siti nebyl Zadny smérovac, ktery by mohl zplsobovat potize. Dostupnost nativniho
IPv6 pfipojeni je mezi poskytovateli velmi nizkd (v mém pfipadé nulova), tudiz jedinou
moznosti by bylo tunelovani. Toto feSeni nebylo zvoleno, jelikoz by mohlo prinést dalsi
problémy v méfeni a testovani.

Dalsim dllezitym krokem byla volba operaéniho systému. Soucasné operacni
systémy jiz s podporou IPv6 pocitaji, pro testy byl konkrétné vybran Debian 5.02,
zkouseno bylo i Ubuntu, které taktéZz fungovalo bez problému (jedinym problémem
byla horsi dostupnost nékterych ndstrojli, proto byl zvolen pravé Debian). Operacni
systém Debian byl mimo jiné zvolen diky snadné moznosti vytvoreni tzv. live CD, které
je soucasti této prace. Na tomto CD je kromé operaéniho systému nainstalovana VolP
Ustfedna véetné pfrislusnych ndstrojii pro sledovani a testovani komunikace. Dale pak
byl zkouSen provoz na systémech Windows Vista Home Premium 64b, Windows 7
Ultimate RC 32b.

Hlavnim krokem byla volba vhodné uUstredny a testovacich nastrojd, jimz jsou

vénovany nasledujici podkapitoly.

8.1 TESTOVACI KONFIGURACE
Pro Ucely testovani byly pouzity 3 pocitace pripojené do 100 Mb/s prepinace

(switch). Konfigurace jednotlivych PC (CPU; RAM; OS) a jejich role je popséana nize:
e UAS — AMD Athlon X2 4850e (2 x 2,5 GHz); 1GB RAM; Debian 5.02
e UAC - Intel Core 2 Duo P8400 (2 x 2,26 GHz); 3GB RAM; Debian 5.02,
Windows Vista Business, Windows 7 Ultimate Beta
e Pbxnsip/Kamailio — Intel Pentium Dual Core E2140 (2 x 1,6 GHz); 4GB
RAM; Debian 5.02, Windows Vista Home Premium 64b, Windows 7
Ulitmate RC 64b
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pbxnsip/Kamailo
192.168.1.200
2001:db8::200/32

192.168.1.191 192.168.1.190
2001:db8::191/32 2001:db8::190/32

OBRAZEK 4 - ZAPOJENI TESTOVACI KONFIGURACE
8.2 SIP USTREDNA (PROXY + REGISTRAR + REDIRECT)

Na Internetu je v soucasné dobé velké mnozstvi SIP Ustfeden. Jejich vybér se
ovsem velmi zuZzuje, paklize je vyZzadovana podpora IPv6. Do této prace nakonec byly
vybrany nasledujici VolP Ustfedny:

8.2.1 Kamairio (OPENSER) 1.5.1 - NOTLS

Kamailio (dfive OpenSER) je opensource SIP Ustfedna, kterd vychazi z projektu
SIP Express Router (SER). Pro provoz na IPv6 je nutné v konfiguraénim souboru pfidat
IPv6 adresu, na které ma naslouchat, ve vychozim stavu totiz ustfedna posloucha pouze
na IPv4 adresach. V této fazi je funkéni signalizaci jak v sitich IPv4, IPv6 tak jejich

kombinacemi.

8.2.2 PBXNSIP (WINDOWS - 3.3.1.3177, DEBIAN - 3.4.0.3201)
Ustfedna pbxnsip je zastupcem komeréniho fedeni, které je dostupné pro vice

operacnich systémU. Podporovany jsou operacni systémy Windows, Linux a Mac OS.
Demoverze této ustfedny umoZiiuje hovory o maximalni délce 3 minut, coz pro
testovani plné dostacovalo. Diky dostupnosti pro vice platforem bude zajimavé

sledovat, jak si poradi jednotlivé systémy s jednotlivymi protokoly.
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Konfigurace pbxnsip probiha pres webové rozhrani a pro plnou funkénost staci
pouhé zadani pfislusného klice. Tato Ustfedna byla testovana na operacnich systémech

Debian 5.02, Windows Vista Home Premium a Windows 7 Ultimate RC.

8.3 SIP UA

Situace v oblasti softwarovych telefonl je velmi podobna té svybérem
ustfedny. Paklize je kladen pozadavek na funkénost IPv6, vybér se vyrazné zuZuje.
Nejlépe na tom je Linphone (pouZita byla verze 3.1.2 pro Windows, 2.1.1 pro Linux),

ktery je dostupny jak pro operacni systémy Linux, tak i Windows.

8.4 TESTOVACI NASTROJE
Existuji sice ndstroje, které by méli mit podporu IPv6, ale ¢asto jde o Cisté

komercni feSeni (k dispozici nejsou ani demoverze - SIP Client-Server Traffic Generator
od Valid8.com, PacketGen a PacketScan od GL Communications Inc.). K testovani tedy

bylo nakonec pouZito nasledujicich nastroji:

8.4.1 WIRESHARK 1.0.2
V testovacich nastrojich nesmél chybét Wireshark pro sledovani sitového

provozu, diky tomuto nastroji bylo mozné identifikovat stranu, u které se chyba

nachazela. Wireshark je dostupny pro operacni systémy Windows, Linux a Mac OS.

8.4.2 SIPp 3.1
Pro testovani samotného SIP protokolu byl zvolen nastroj SIPp. SIPp ma vsak

omezenou funkénost pfi pouziti IPv6 protokolu (neni zaruceno odesilani RTP) a ve
Windows ma nékteré funkce vypnuty. Proto byl pouzivan vyhradné v Debianu.

Pfi testu byl vyuzit standardni scénar UAS a UAC v aplikaci SIPp, ktery simuluje
uskutecnéni hovoru a jeho nasledné zavéseni. DalSimi parametry scénare bylo
nastaveni prislusného poctu uskutec¢nénych hovord (200, 400 a 1500) za sekundu po
dobu 5 minut.

PFi hodnoté 200 hovorli za sekundu dosahovalo zatiZzeni CPU Intel Pentium Dual
Core E2140 k 50-60% v zavislosti na pouzitém protokolu. Dale byla zvolena hodnota

400, kterd simulovala plné zatiZenou ustfednu. V této fazi jiz zacalo dochdzet
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k vypadkim nékterych hovort, které byly ndsledné vyhodnoceny jako chybné. Hodnota
1500 hovorl za sekundu byla zvolena kvili propustnosti sitového rozhrani. V tomto
pfipadé je vidét jaky vliv maji rGzné protokoly pfi nedostate¢ném vykonu CPU, jako
napfiklad pfi DoS utoku.

PFi pouzivani nastroje SIPp bylo vidy nékolik hovorli nevyhodnoceno, coi je
viditelné z tabulky (nejde ovSsem o neuspésné hovory, jelikoZ ty jsou zaznamendvany
zvlast). Méreni bylo ukonceno po 6 minutach, kdy uz byly vSsechny hovory odbaveny.
8.4.3 PJSIP 1.3

Jak se pfi pozdéjSim méreni ukdzalo, predchozi nastroj SIPp se jevil jako
nedostatecny, tudiz doslo k vybéru dalSiho open source projektu, ktery umoZiuje
testovat SIP protokol a podporuje IPv6. Tento nastroj si navic poradi i RTP protokolem v
IPv4 i IPv6. Bylo tedy moZné otestovat nejen chovani signalizace, ale i pfenos ,hlasu”.

Prvni test spocival ve zméreni datové narocnosti jednotlivych protokold. Pro
méreni prenesenych dat byl pouZit vnStat a simulaci hovor( zajistoval PJSIP. V této
konfiguraci bylo soucasné provedeno 30 hovord o délce 3 minut (omezeni ze strany
pbxnsip) a po té byly hodnoty prenesenych dat zaznamenany. Vyrazné vétsi poctu
hovorl nebylo mozné dosahnout, jelikoz PJSIP ma pfi standardni kompilaci nastaven
limit na 32. Ackoliv jsem postupoval dle navod( pro kompilaci s podporou vétsiho
poctu hovor(, postup nebyl funkéni. Postupnymi pokusy jsem toto omezeni navysil, ale
aplikace nebyla pfi vétsim poctu hovorl neZz 32 stabilni. Navic Ustfedna pfijimala
maximalné 12 pozadavk( na novy hovor v kratkém okamziku. Testovanych 30 hovort
jsem musel zahajovat postupné po 10. Diky tomu mohli byt do vysledkd méreni
vneseny chyby, tudiz dal$i navySovani hovoru bylo ukonéeno.

Druhy test méfil kvalitu hovoru pomoci vnitfnich nastroji PJSIP. Pro kaZdou
kombinaci spojeni bylo provedeno sedm hovor(i. Téchto sedm hovor( bylo nasledné
zprdmérovano a zaznamenano do prislusné tabulky. Vtomto testu je pouZit termin
jitter, coz je nezadouci odchylka jedné ¢i vice charakteristik periodického signalu

v elektronice a telekomunikacich [31].

39



8.4.4 VNSTAT 1.6
Nastroj vnStat byl pouzit pro méreni prenesenych dat a prenosové rychlosti.

Start a konec méreni probihalo ru¢nim spusténim testu UAC na jednom PC a spusténi
méFeni na PC druhém. Cas byl sledovan dle statistik UAC, ¢im# dochézelo k maximalni
odchylce 2 sekund. Tento vysledek ma minimalni vliv na presnost vysledku, jelikoZ
parametr( ovliviujici toto méreni bylo vicero (rlizné prodlevy a opakovani jednotlivych
hovor®). Udaje o prenesenych datech a pFenosovych rychlostech jsou tedy spise

orientacni.

8.4.5 HTOP 0.7
Nastroj htop slouzil ke sledovani zatizeni CPU, diky tomu bylo mozné urcit 100%

zatéZ dvoujadrového CPU Intel Pentium Dual Core E2140 pfi zpracovavani 400 hovort
za sekundu. Provadény byly i dalsi méreni, ale v dalSich pfipadech dochazelo k velkym
odchylkdm v(c¢i namérenym hodnotdm. Proto jsou tyto vysledky reprezentovany pouze
formou poznamky u jednotlivych scénara. Tyto vysledky jsou vSak pouze orientacni,

jelikoz mohli byt ovlivnény systémovymi sluzbami apod.

8.5 KAMAILIO

8.5.1 SIPpP - 200 HOVORU ZA SEKUNDU
Tento test simuloval stfedni zatéZ pro Ustfednu Kamailio pfi pouziti rGznych IP

protokoll. Pro testovani byl pouzit SIPp, htop a vnStat. DllezZité vysledky test( jsou

shrnuty v nasledujici tabulce:

200 Pocet hovora uspéch odezva Data [MB] Maximalni rychlost
celkem uspéSné Chybné [%] [ms] upload download upload download
:z:: 59999 59999 0 100,00 1 4443 480,8 1,47 1,6
6(UAC)
4(UAS) 59999 59990 8 99,98 2 482,7 503,3 1,63 1,69
4(UAC)
6(UAS) 59999 59989 6 99,98 1 445,6 495,3 1,52 1,67
IPv6
IPv6 59999 59996 3 99,99 1 483,3 524,7 1,62 1,76

TABULKA 4 - KAMAILIO/SIPP 200 HOVORU ZA SEKUNDU. ZDROJ: VLASTNi MEREN(
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100,00 -~
100,00 -~
99,99 A
99,99 -
99,98 -
99,98 -
99,97 T T T f

OBRAZEK 5 - USPESNOST SPOJENI VYJADRENA V PROCENTECH PRO 200 HOVORU ZA SEKUNDU
Jak je z vySe uvedeného grafu vidét, rozdily v Uspésnosti jsou v pfipadé béiné
zatéZze z pohledu procentudlni Uspésnosti nepatrné. Dale je vidét, Ze absolutnim
vitézem se 100% Uspésnosti se stala IPv4 sit. Ta je nasledovana IPv6 podobou a na
zavér se umistili hybridni varianty. Z pohledu poctu chyb jsou jasnymi vitézi sité, kde se
pouzivd pouze jeden z protokolld. U hybridnich siti musi dochazet k prekladu, coZ je

dal$im mistem mozného vyskytu chyb.

1,8 -
1,6 -
1,4 -
1,2 -

0,8 -
0,6
0,4 -
0,2 -
0 T T T T
IPv4/IPv4  6(UAC)/4(UAS) 4(UAC)/6(UAS)  IPv6/IPv6

OBRAZEK 6 - PROMERNE ZPOZDENI PRI ZPRACOVANi POZADAVKU PRO 200 HOVORU ZA SEKUNDU
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Zajimavym cislem vypovidajicim o vykonu muZe byt i prlmérna doba zpozdéni
pfi zpracovani jednotlivych pozadavku. V tomto testu byl ovsem procesor vytizen pouze
z poloviny, coZ se pozitivné projevilo na téchto hodnotach. Veskeré pozadavky byly
odbavovany ihned, ke drobnému zpozdéni samoziejmé dochazelo pfi prekladu
v hybridnich sitich.

PFfi tomto testu bylo sledovdno zatiZzeni procesoru. V pfipadé IPv4 dochazelo
k vytizeni okolo cca 47%, v pripadé IPv6 cca 48%. Z toho plyne, Ze provoz v nativnich
sitich nema vliv na vykon CPU a oba protokoly jsou si vyrovnané. V ptipadé hybridni sité
ovsem vznika rezie pri prekladu, kterd se v pripadé UAS (s IPv4) a UAC (s IPv6) projevila
60% zatizenim a v kombinaci UAS (s IPv6) a UAC (s IPv4) 50%. Rozdily jsou dany
nesoumérnym rozlozenim pozadavkl na preklad adres zpohledu testované

komunikace.

8.5.2 SIPP - 400 HOVORU ZA SEKUNDU
Ucelem tohoto testu byla simulace vysoké zaté’e pro Ustfednu Kamailio pfi

pouziti rznych IP protokold. Pro testovani bylo pouzito nésledujicich nastrojl: SIPp,

htop a vnStat. Dllezité vysledky testl jsou shrnuty v nasledujici tabulce:

400 Pocet hovora uspéch odezva Data [MB] Maximalni rychlost
celkem uspésné chybné  [%] [ms] upload download upload download
::z: 120000 119974 3 99,98 7 874,1 949,6 2,95 3,21
6(UAC)
4(UAS) 119996 119875 102 99,90 24 1410,0 951,0 3,3 3,53
4(UAC)
6(UAS) 119999 119830 146 99,86 16 884,1 993,8 3,05 3,42
:::: 119999 119845 3 99,87 13 958,4 1030,0 3,24 3,54

TABULKA 5 - KAMAILIO/SIPP 400 HOVORU ZA SEKUNDU. ZDROJ: VLASTNi MERENI
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99,98
99,96 -
99,94 -
99,92 -
99,90 A
99,88 A
99,86 -
99,84 -
99,82 A
99,80 A
99,78 T T T 1

OBRAZEK 7 - USPESNOST SPOJENI VYJADRENA V PROCENTECH PRO 400 HOVORU ZA SEKUNDU

Pti 400 hovorech za sekundu jiz u nékterych protokol(i prestaval procesor plné
obsluhovat vSechny poZadavky a dochazelo tak ke zpoZdéni a chybam. Jak je z grafu
vidét, IPv4 sit si vede stale nejlépe. Rozdily jsou ovsem v rfadu desetin procent, coz
mlze byt i chybou méfeni. Chybu do méreni mlze vnést pravé SIPp, ktery
nevyhodnocoval vSechny hovory jako Uspésné Ci neulspésné. Nékteré hovory totiz
zUstavali pozastavené a z tohoto stavu se jiz nedostaly. Smérodatné tedy mohou byt
hodnoty neuspésnych hovor(i, které jsou v pfipadé siti sjednim protokolem
rovnocenné. V pfipadé hybridnich siti jsou vysledky horsi, pti¢inou je nutny preklad,

ktery ma vyssi naroky na systémové prostredky.
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20 -~

10 A

O T T T 1
IPv4/IPv4  6(UAC)/4(UAS) 4(UAC)/6(UAS)  IPV6/IPV6

OBRAZEK 8 - PROUMERNE ZPOZDENI PRI ZPRACOVANI POZADAVKU PRO 400 HOVORU ZA SEKUNDU

Vyse popsané se projevilo i na zpozdéni pfi zpracovani pozadavku. Jak je z grafu

evvs

sité dosahuji az 4x delSich dob oproti IPv4.

8.5.3 SIPP - 1500 HOVORU ZA SEKUNDU
Posledni z testll pomoci nastroje SIPp byl test nadmérné zatéze pro Ustrednu

Kamailio pfi pouziti rGznych IP protokoll. Dulezité vysledky testl jsou shrnuty

v nasledujici tabulce:

1500 Pocet hovora uspéch odezva Data [GB] Maximalni rychlost
celkem uUspésné chybné [%] [ms] upload download upload download
:::: 450000 279909 160497 62,20 3417 2,46 3 8,86 10,88
223:3 449998 149235 293006 33,16 4848 1,69 2,61 8,07 10,81
4(UAC) 449994 196530 243800 43,67 4814 1,76 2,75 7,37 10,83
6(UAS)
:::g 449998 122211 316755 27,16 5605 1,78 2,38 8,85 11,37

TABULKA 6 - KAMAILIO/SIPP 1500 HOVORU ZA SEKUNDU. ZDROJ: VLASTNi MERENT

44
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40,00 -
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10,00 A
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OBRAZEK 9 - USPESNOST SPOJEN{ VYJADRENA V PROCENTECH PRO 1500 HOVORU ZA SEKUNDU

Tento test slouzi pouze jako ukdazka toho, jak se zachova ustfedna, paklize na ni
bude kladeno pfili§ mnoho pozadavk(l, coz by mohlo simulovat napfiklad DoS utok.
Z grafu je patrné, ze 1500 hovorl za sekundu je pfili§ a CPU jiz nestihd obsluhovat
vSechny pozadavky. Zde se jiz projevuji vyrazné rozdily mezi jednotlivymi protokoly.
Tento pocet hovoru se jiz blizi i k limitu pouzité 100 Mb/s sitové karty. Nejvétsi propad
je pozorovatelny u IPv6 sité. U téchto siti je totiz pracovano s delSimi adresami, coz se
mUzZe projevit vysSi zatézi na procesor. Dalsi pri¢inou muize byt vétsi velikost paket(,
které pak hire prochazeji skrze vytizené linky (vétsi nachylnost na poruseni). Hybridni
sité jsou umistény uprostfed diky pouziti protokolu IPv4. Jelikoz je nutny preklad, tak

z tohoto grafu vyplyva, Ze limitem neni procesor ale sitové rozhrani.
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6000 -

5000 -~
4000 A

3000 -+
2000 -~

1000

OBRAZEK 10 - PRUMERNE ZPOZDENI PRI ZPRACOVANI POZADAVKU PRO 1500 HOVORU ZA SEKUNDU

Nejlepsich vysledkd dosahuje IPv4 sit, coZ je ve vétsiné testl oCekdvané. IPv6 sit
ma podstatné vétsi zpozdéni, nez hybridni. Pfi¢inou je nedostatecna propustnost

sitového rozhrani.

8.5.4 LINPHONE
Prakticka cast bohuzel nedopadla pro ustfednu Kamailio pozitivné. Ackoliv

predchozi testy provéfili signalizaci ve vsech podminkach, RTP protokol byl vyzkousen
az pfi pouziti UA Linphone. Samotny hovor bylo mozné uskutecnit pouze ve spojeni
IPv4, paklize byla podpora IPv6 vypnuta. Pfi zapnuti IPv6 byly funkcni hovory pouze
mezi IPv6 stanicemi, v ostatnich ptipadech byla funkéni pouhd signalizace (s vyjimkou
kombinace IPv4 UAC a IPv6 UAS, kde nebyla funkéni ani signalizace).

Problém spociva vtom, Ze Ustfedna slouZi pouze ke zpracovani signalizace, u
samotnych hovord pak pocita s pfimym spojenim. K dispozici je ovSsem rezim, ktery by
mél umoznit i smérovani RTP dat. Toho ma byt zajisténo napriklad pomoci RTPproxy
(testovédna verze 1.2.0), kterd sice podporuje protokoly IPv6 a IPv4, bohuzel neni
popsan zplsob jak sestavit most (bridge) mezi témito sitémi (popsdny jsou pouze
konfigurace IPv4 x IPv4 a IPv6 x IPv6, IPv4 x IPv6 chybi). Funkénost tedy neni 100%
vyloucena, protoZze muze existovat jiny RTP proxy server, ktery by tento nedostatek
vyresil.
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8.5.5 PJSIP
PFi pouZiti tohoto nastroje byly samotné hovory v podobé RTP dat posilany

pfimou cestou, tedy bez u&asti Ustfedny. Ustfedna se podilela pouze na prvotnim
spojeni, ukonceni a zpracovdvala pouze SIP poZadavky. JelikoZ SIP data jsou v pfipadé
VolP telefonie vyuZivany jenom pfi zméndch, bylo jich tak malé mnoistvi z kterého

nelze vyvodit jakykoliv zavér.

8.6 PBXNSIP

8.6.1 SIPp
Jak jiz bylo reSeno vyse, Ustfedna pbxnsip je zaloZzena na formé B2BUA, s tim

souvisi jeden hlavni problém. JelikoZ se pro testovaci UAC chova jako odpovidajici UAS,
nebylo mozné zmérit jakékoliv reakce.

Namérené vysledky by nemohli byt rovnocenné, jelikoz Kamailio vyuZiva proxy
serveru a pbxnsip B2BUA, narocnost by tedy v pfipadé pbxnsip byla podstatné vyssi.
Paklize nebylo mozZné otestovani pomoci SIPp, byl pouzit PJSIP, ktery se ukazal pro tuto
ustfednu vhodnéjsi.

8.6.2 LINPHONE

V praktickém vyuZiti je na tom pbxnsip podstatné |épe, vSechny moiné a
testované moznosti byly funkéni. Pfenos hlasu tedy fungoval v nasledujicich sitich: IPv4
x IPv4, IPv4 x IPv6 a IPv6 x IPv6. Veskerd komunikace (SIP + RTP) byly pfenaseny skrze

ustfednu. Pfi pouZivani Linphone s Ustfednou pbxnsip nebyl nalezen zadny problém.

8.6.3 PJSIP
Pomoci PJSIP bylo promérena pbxnsip Ustfedna na tfech operacnich systémech.

Testovany byly nasledujici operacéni systémy ve standardni instalaci: Debian 5.02,

Windows Vista Home Premium 64b, Windows 7 Ultimate RC 64b.
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Jitter - primérna hodnota v ms
Debian Windows Vista Windows 7

IPv4/IPv4 0,48 0,58 0,53
6(UAC)/4(UAS) 0,50 0,62 0,58
4(UAC)/6(UAS) 0,49 0,64 0,50
IPv6/1Pv6 0,46 0,63 0,49
TABULKA 7 - PJSIP/PBXNSIP SROVNANI OS. ZDROJ: VLASTNI MEREN{
0,70 A
0,60 -
0,50 -
0,40 - M Debian
0,30 - Windows Vista
B Windows 7
0,20 A
0,10 A
0,00
IPv4/IPv4 6(UAC)/4(UAS 4(UAC)/6(UAS IPv6/IPv6

OBRAZEK 11 - PJSIP/PBXNSIP SROVNANI OS

Jak je z vysledkll vidét, mezi jednotlivymi operacnimi systémy je odstup, ktery je
podobny ve vSech protokolech. Podle této tabulky je vidét, Ze vSechny systémy maji
oba protokoly velmi dobfe zvladnuté. Jednotlivé rozdily jsou dany optimalizacemi
samotnych operacnich systému. Zatimco zatiZzeni Debianu bylo okolo 9%, jeho vysledky
jsou nejlepsi. Operacni systém Windows Vista je zndm vysSimi systémovymi naroky, coz
se projevilo na vysledcich, pfi kterych byl procesor vyuzivan na 7%. Nejlépe na tom jsou
Windows 7, které pti zatéZi 5% dosahovali vysledkd podobnych vysledkiim Debianu.

Kromé téchto vysledkl byl dale zméren datovy objem nutny pro provedeni 30

hovorl s délkou 3 minut. Vysledky jsou shrnuty v nasledujicim grafu a tabulce:
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Objem pfenesenych dat [MB] Maximalni rychlost [kB/s]

upload download upload download
IPv4/IPv4 55,87 56,11 354,86 356,28
6(UAC)/4(UAS) 61,29 56,38 369,1 339,4
4(UAC)/6(UAS) 56,38 61,59 338,26 370,95
IPv6/IPv6 61,17 61,45 368,57 370,71
TABULKA 8 - OBJEM PRENESENYCH DAT PRO ROZNE PROTOKOLY. ZDROJ: VLASTNI MERENT
62 -
61 -
60 -
59 A
58 A m Upload
57 - Download
56 -
55 A
54 A
53 T T T 1
IPv4/IPv4 6(UAC)/4(UAS)  4(UAC)/6(UAS) IPv6/IPv6

OBRAZEK 12 - OBJEM PRENESENYCH DAT PRO RUZNE PROTOKOLY

Namérené vysledky jednoznaéné hovofi ve prospéch IPv4 protokolu, ktery ma

evvs

na datovy tok.

8.6.4 PJSIP - DEBIAN 5.02
Test byl provadén na operaénim systému Debian s pouZzitim Ustfedny pbxnsip.

Pro testovani byl pouzit PJSIP a vnStat. Dulezité vysledky testl jsou shrnuty v nasledujici

tabulce:
Objem pienesenych dat [MB] Jitter [MS]
hovor hovor + IP primér max
IPv4/I1Pv4 1,36 1,70 0,48 13,64
6(UAC)/4(UAS) 1,35 1,69 0,50 20,48
4(UAC)/6(UAS) 1,36 1,70 0,49 6,71
IPv6/IPv6 1,35 1,69 0,46 12,57

TABULKA 9 - PJSIP/DEBIAN 5.02. ZDROJ: VLASTNi MERENI
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8.6.5 PJSIP - WINDOWS VISTA
Tento test je podobny tomu predchozimu, rozdilem je pouzity operacni systém.

V tomto ptipadé byl pouZit operacni systém Windows Vista. DUllezité vysledky testd

jsou shrnuty v nasledujici tabulce:

Objem prenesenych dat [MB] Jitter [MS]

hovor hovor + IP primér max

IPva/1Pv4 1,35 1,69 0,58 23,60
6(UAC)/4(UAS) 1,35 1,69 0,62 26,34
4(UAC)/6(UAS) 1,35 1,69 0,64 26,54
IPv6/1Pv6 1,35 1,69 0,63 27,18

TABULKA 10 - PJSIP/WINDOWS VISTA. ZDROJ: VLASTNI MERENI

8.6.6 PJSIP - WINDOWS 7
Posledni test byl provddén na operacnim systému Windows 7. Dulezité vysledky

testU jsou shrnuty v ndsledujici tabulce:

Objem prenesenych dat [MB] Jitter [MS]

hovor hovor + IP primér max

IPv4/1Pv4 1,36 1,70 0,53 26,08
6(UAC)/4(UAS) 1,35 1,69 0,58 27,89
4(UAC)/6(UAS) 1,35 1,69 0,50 28,27
IPv6/IPv6 1,35 1,69 0,49 32,36

TABULKA 11 - PJSIP/WINDOWS 7. ZDROJ: VLASTN{ MEREN{
8.7 SOUHRN

Jak je z nékterych testl vidét, vykonnostni prevahu maji sité ve kterych je
vyuZivan pouze jeden protokol. Pfevahu ma protokol IPv4, ktery je nasledovan jeho
noveéjsi podobou a to IPv6 protokolem.

V pripadé pouziti hybridniho spojeni je vidy nutné zajistit aktivni prvek, ktery
bude na obou sitich komunikovat a prekladat ramce mezi témito sitémi. Timto prvkem
mUze byt RTP proxy, B2BUA (i jind forma prekladace (translator). To je také pficinou,
pro¢ dochdzi k vétSimu zpozdéni pfi spojeni a vyssi zatézi ustredny (kterd minimalné
pro SIP protokol hraje roli prekladace). Naroky v pripadé signalizace nejsou nikterak

vevys

vétsSi mnoiZstvi) jak na zpracovani procesorem, tak sitové pfipojeni. Praktickd cCast
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ukazala, Ze by tyto naroky mohli byt v pfipadé IPv6 protokolu vy$si o cca 10%.

hybridniho spojeni je nutné pficist jesté prostfedky pro preklad.

Praktické vyuziti testovanych ustfeden shrnuje nasledujici tabulka:

IPv4 x IPv4 | IPv4 x IPv6 | IPv6 x IPv6
Debian — Kamailio Caste¢na? Ne? Casteens®
Debian — pbxnsip Ano Ano Ano
Windows Vista — pbxnsip Ano Ano Ano
Windows 7 RC - pbxnsip Ano Ano Ano

TABULKA 12 - PRAKTICKA POUZITELNOST S APLIKACi LINPHONE. ZDROJ: VLASTNI MERENI

Vye vychozim nastaveni, kdy funguje IPv4 je spojeni funkéni véetné prenosu hovoru mezi IPv4 Gcéastniky.
V ptipadé povoleni IPv6 funguje pouze signalizace - SIP. RTP poZadavky Ustfedna nezpracuje.
2 Funkeni je pouze signalizace v pfipadé IPv6 UAC a IPv4 UAS. U opacné verze neni funkéni ani
signalizace. Komunikace opét kon¢i na strané ustredny.
RaY; pfipadé zapnuti IPv6 podpory je pIné funkéni pouze IPv6 spojeni, v ostatnich pfipadech funguje pouze
signalizace.

Z tabulky je tedy patrné, Ze Kamailio si poradi pouze pfi pouZivani jednoho IP

protokolu a k provozu v hybridnim rezimu potrebuje pfislusnou RTP proxy. Samotnad
ustfedna je tedy v hybridni siti prozatim nepouzitelna.

Ustfednu pbxnsip sice nebylo mozné zméfit vtestech SIPp, ale v praktickém
testu obstala vyborné. Stejné tak testovani pomoci PJSIP dopadlo pro 30 hovorl bez
potizi. Veskeré ovladani je v podobé prehledného webového rozhrani, které je pro
vsechny OS stejné. Spravce tak mizZe ovladat ustfednu na jakémbkoliv OS (nemusi se ucit
rozdily v konfiguraci). ReZim B2BUA ma své vyhody i nevyhody. VyuZiti v hybridni siti je
tedy pouzitelné. Jedinou nevyhodou muze byt cena pfi ndkupu této ustfedny a
uzavfenost, kterd sniZuje moznosti ladéni chyb.

Testovaci nastroj SIPp jesté neni dokonaly ale na zakladni testy je velice
uzite¢ny. Mezi nevyhody lze zaradit problémy s podporou RTP pfenosl v ptipadé IPv6
protokolu. Jak je vySe vidét, problémy mohou mit i samotné protokoly.

PJSIP ma lepsi podporu IPv6 a RTP protokolu, na druhou stranu ma problémy
s vys$Simi pozadavky na narocné testovani (maximalni pocet hovor( je 32). K dispozici je
optimalizovany nastroj pro testovani SIP, ten ovsem neumi IPv6 protokol.

Aplikace Linphone slouzici k telefonovani dokazala prenaset hovor na obou IP

protokolech, diky podpofe vice platforem ji nelze jinak nez doporucit.
51



9 PROBLEMY
Ackoliv by se mohlo na prvni pohled zdat, Ze pro pouZivani IPv6 protokolu staci

pouhé zaddani IPv6 adresy a vSe dalsi uz bude fungovat automaticky, opak je pravdou.
Pro bezproblémovy provoz IPv6 protokolu je zapotifebi splnéni hned nékolika

podminek.

9.1 OPERACNI SYSTEM
Na podporu IPv6 protokolu musi byt pfipraven predevsim operacni systém.

V soucasné dobé jsou vSechny bézné pouzivané operacni systémy s nativni podporou
IPv6. Se starSimi operacnimi systémy mulze nastat problém, je vS8ak moZné Ze podpora
Ize dodatecné pridat. Mezi takovy systém patfi naptiklad oblibené Windows XP. Pro
operacni systémy od spolecnosti Microsoft, které jsou starsi nez Windows XP podpora
IPv6 neexistuje. V pfipadé Linuxu je IPv6 podpora zahrnuta jiz od jadra 2.1.8
v experimentalni podobé, finalni podoba se objevila az v jddie 2.6.12. Postupy jak
pfidat podporu do operacniho systému jsou podstatné sloZitéjsi nez u nativné

podporovanych OS.

9.2 PODPORA SITE

Paklize je pozadovdna komunikace v rdmci Internetu, je zapotrebi podpora ze
strany poskytovatele a vSech prvkl, pres které do této sité vstupujeme. Nevhodné
nakonfigurovany IPv4 smérovac tak mlze IPv6 pakety rovnou zahazovat, protoZe nevi,
co s nimi ma délat. V pfipadé, Ze poskytovatel neposkytuje nativni IPv6 spojeni, neni
vée ztraceno. Redenim mlZe byt napfiklad tunelovani IPv6 paketd skrze IPv4 sit

(Teredo, SixXs a dalsi).

9.3 PODPORA APLIKACE
Dobre naprogramovand aplikace mlze byt nezavisld na pouZitém protokolu,

v prostiedi opera¢niho systému Linux se k tomu pouziva sluiba getaddrinfo(). Castou
praktikou ovsem byva vynechani této sluzby a napsani aplikace na miru konkrétnimu

protokolu, v takovém pfipadé je pak nutné aplikaci prepsat pro protokol novéjsi. Coz
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mUzZe byt natolik ndro¢né, Ze se toho vyrobce vzda, i za to mlZe poZadovat néjaky

poplatek.

9.4 ADRESOVANI
V pripadé, ze uzivatel bude chtit pouzit lokalni IPv6 adresu v siti Internet, tak ke

spojeni samoziejmé nedojde. IPv6 nabizi hned nékolik adres pro jedno rozhrani, coz
mdZe byt pro samotného uZivatele velice matouci. Redeni oviem existuje ve sluzbé
getaddrinfo(), ktera by méla zarucit vybér vhodné adresy.

V pfipadé zadavani adresy muize dojit k dalSim potizim kvili zapisu. V IPv6 jsou
pouzivany jako oddélovace ,:“, stejny znak je ovSem pouZivan k oddéleni adresy a portu
jak v IPv4, tak v IPv6. VétSina aplikaci to tedy resi tim, Ze IPv6 adresa je uzaviena
hranatymi zavorkami []. Pfikladem budiz [2001:db8::1] pfipadné se specifikaci portu
[2001:db8::1]:5060.

Prace s IPv6 adresami nemusi byt v aplikaci s podporou IPv6 vidy stoprocentni.
Pfikladem mUze byt napfiklad pbxnsip, kde ve verzi 3.1.2.3120 (verze 3.3.1.3177 a
3.4.0.3201 funguji spravné) nebylo mozné vkladat IPv6 adresy do Access listu.
Zpracovani adresy bylo sice pfijato, ale jeji reprezentace v seznamu neodpovidala
realité. DalSi problém mad i Kamailio, kde neni mozné vlozZit IPv6 adresu pro dany
kontakt ru¢né. Pro tento Ucéel se musi zafizeni pravidelné registrovat, aby Ustfedna
védéla jeho adresu (i prestoze je neménna). Poslednim ptipadem je i testovaci nastroj
SIPp, kde adresy funguji spravné s pouzitim hranatych zavorek, oviem prezentace bez
zavorek (jako napfriklad 2001:db8::1:5060) uvniti programu muze byt pro neznalého
uZivatele matouci a nezadouci.

Konkrétni adresy ovSem €asto pouzivany nebudou, jelikoZ jejich zapamatovani a
prepis by byl zbytecné slozity a mohl tak vnaset chyby. Tento problém je feSen pomoci

DNS (Domain Name Server).
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10 ZAVER

Podle poslednich predpovédi by mél byt adresni prostor IPv4 vylerpan pfiblizné
na konci roku 2011. Do té doby se bude IPv6 rozvijet velmi pomalu, podobnym tempem
jako nyni. Mnoho spole¢nosti se do prechodu na IPv6 pfili§ neZzene kvlli vysokym
pofizovacim nakladlim za nové vybaveni a pfislusné skoleni. To radéji investu;ji finance
do nakupu IPv4 adres, které by se mohli pozdéji nakupovat od uzivatell, ktefi je dostali
pridéleny a nevyuzZivaji jejich vyhod.

Z vysledk( této préce je vidét, Ze v souc¢asné dobé neni problém zprovoznit VolP
komunikaci v hybridni siti. NejvétSim problémem muze byt vybér vhodné ustredny,
jelikoZ je znacné omezen. Zatimco celkové je jich k dispozici v fadu desitek, s podporou
IPv6 se pocitd vradu jednotek. Zajimavé je, Ze Asterisk jakoZto nejpouzivanéjsi SIP
Ustfedna stdle oficidlné IPv6 nepodporuje. Pfitom byl pred dvéma lety predstaven
funkéni port AsterisklPv6, ktery komunikaci v sitich IPv4 a IPv6 umoznoval. Problém
tedy nebude v narocnosti pridani IPv6 podpory, ale pfic¢inou bude spiSe mala poptavka
ze strany zakaznik(. V pripadé UA je situace velmi podobna ustfednam.

Dalsi pri¢inou muZe byt certifikace ze strany IPv6 protokolu, ktery totiz
s nasazenim SIPu pocita a jsou pro néj pfipraveny podminky, které SIP IPv6 aplikace
musi splnit, aby mohla pouzit ptislusné logo. Je tedy moziné, Ze jiz nékteré aplikace
umoznuji vyuziti IPv6, ale verejné to nedavaji najevo kvuli nedostatkiim z pohledu
certifikace.

Z pohledu hardware je situace jesté horsi, v soucasné dobé jsou k dispozici
pouze IP kamery (VIVOTEK IP7160). Na Zzadné HW telefony s podporou IPv6 jsem
v ¢eskych obchodech nenarazil.

Siroké podpory IPv6 se pravdépodobné dockdme a? za par let, paklize tedy
nepfijde na trh technologie &i sluzba, ktera by striktné vyzadovala IPv6 a byla zajimava
pro velké mnozstvi uzivateld.

Pro VolP provozovatele znamena prichod IPv6 nutnost verejné IPv4 adresy a

dostatecné konektivity pro preklad RTP paket(.
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PRILOHY

Ptilohou k této praci jsou dvé média (DVD, CD).

Na pfiloZzeném bootovatelném DVD médium, je operacni systém Debian s pfislusSnymi
aplikacemi (pbxnsip, Kamailio, Wireshark, SIPp, htop, Linphone) a ndvody na jejich
obsluhu.

CD médium obsahuje vysledky méreni, aplikace pouzZivané v prostfedi Windows,
vytvorené ndvody a tuto praci v digitalni podobé.
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