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Anotace
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Uvod

V dnesni dobé¢, internetové éfe, kdy ¢im dal tim vic aspektli kazdodenniho Zivota
probiha za obrazovkou, si 1ze podnik bez jakékoliv digitalni pfitomnosti pfedstavit jen tézko.
Byt jen v podobé webovych stranek, internetové reklamy, ¢i dokonce celého vyplatniho
systému, vétsina firem v Ceské republice néjakym zptisobem pronika do digitalni sféry, at’
uz za ucelem prilakani novych zakaznikli nebo jen k uchovani soukromych firemnich dat.
S kazdym dal$im krokem integrace do digitalniho prostiedi ovSem roste i riziko cileného
kybernetického utoku, tedy hrozby, Ze se nékdo pokusi napadnout firemni systém a zptsobit

v ném Skody.

Kazda firma a podnik se tedy musi zamyslet nad tim, jak se pied kybernetickymi
hrozbami chranit a jak zabezpecit svoje firemni zdroje a aktiva pfed vnéjSimi i vnitinimi
utoky. Tomuto riziku celi vSechny organizace od téch nejmensSich podnikl az po velké
mezinarodni spolecnosti. Tato bakalafské prace je zamétena predevs§im na metody prevence

a detekce kybernetickych utoki a je strukturovana do né¢kolika velkych kapitol.

V kapitole Kyberneticky utok jsou definované zakladni terminy pouZivané
v kybernetické bezpecnosti véetné popisu ttocnika a jeho motivaci, vysvétleni pojmi hrozba
a zranitelné misto, stejné jako predstaveni zakladnich typt kybernetickych utokt

a Skodlivého kodu.

Kapitola Metody a druhy kybernetickych utokii uz se zamétfuje na konkrétni
zpisoby, kterymi miize Gtocnik napadnout firemni systém nebo jakym zplsobem dokaze

piiméet samotné zaméstnance firmy, aby mu ptistup do systému sami poskytli.

Prvni ¢ast této prace nakonec uzavird kapitola Druhy detekce a prevence
kybernetickych ttoku, ktera se zaméfuje na konkrétni ochranné nastroje i celkové

bezpecnostni praktiky, které poméhaji kybernetické utoky odhalovat a pfedchazet jim.

V druhé c¢asti prace je pak na praktickém ptikladé dopodrobna rozebrany
bezpecnostni systém skupiny CEZ Distribuce, a.s., velké celostatni energetické firmy. Jsou
zde predstaveny unikéatni hrozby, kterym musi firma takového rozsahu celit, zplisoby
a konkrétni nastroje, pomoci kterych témto hrozbam celi a celkova bezpecnostni
infrastruktura, na které¢ je cely systém postaveny. V zavéru prace jsou také poskytnuty
navrhované nastroje, které by se daly v budoucnu pouzit a rozepsané procesy, které musi

kazdy novy bezpecnostni prvek podstoupit, nez je spustén do provozu.
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1 Kyberneticky utok

Pted rozdélenim kybernetickych ttoki do riznych typt je vhodné definovat si, co to
vlastné kyberneticky utok je a urcit si vyznam nékolika diilezitych pojmu. Pod terminem
utok se bézné rozumi vyuziti zranitelného mista informacniho systému firmy, at’ uz
umyslné ¢i neumyslné, které vede ke Skodé na firemnich aktivech. Aktivem se rozumi
cokoliv, co ma pro subjekt hodnotu, kterd muize byt snizena ptisobenim hrozby. Podle
rozsahu $kod se utoky daji d¢€lit na utoky vyznamné (takové, kde je Skoda na aktivech

vysokd) a na utoky nevyznamné (takové, kde je rozsah skod velmi nizky). [2] [3] [19]

Samotny pojem kyberneticky ttok pak znamend jakykoliv utok odehréavajici se
v siti. Tento termin se zacal pouzivat az nékdy v druhém desetileti 21. stoleti a do té doby
slouzil pro oznaceni Utokd na vypocetni technologie vyraz pocitacovy utok. Pocitaovym
utokem se rozumi Gtok nejen na pocitac jako celek, ale i na jakoukoliv jeho ¢ast, at’ uz je to

hardware, software, ¢i uchovavana data. [4]

Utok na data je nejb&znéjsim typem ttoku a miize byt proveden na data uloZena i na
jiném nosici dat, jako jsou tfeba flash disky €i jiné externi paméti, a zarovei i na data v dobé

jejich pfenosu prostiednictvim sité. [4]

Dnes uz se ovSem souhrnné¢ pouziva termin kyberneticky utok, ktery oznacuje utok
na jakékoliv zafizeni v siti se svoji vlastni IP adresou, tedy nejen pocitace, ale 1 jakékoliv
jiné zafizeni, které umi komunikovat s ostatnimi prvky v kyberprostoru. Pojmem
kyberprostor se pak rozumi prostor tvofeny pocitacovou siti a jejimi jednotlivymi prvky.

[4]

1.1 Utoénik

Kybernetickym Gto¢nikem, nékdy také nazyvanym hackerem, se rozumi osoba, ktera
takovy kyberneticky ttok vykon4, at’ uZ imysIné nebo neumysIng. Utoénici se daji rozdélit
na zaklad¢ jejich schopnosti napachat Skody, a to na Gto¢niky slabé, stiedni a velké sily.
Schopnost napéachat Skody se odviji pfimo od uto¢nikovych zkuSenosti. Jednoduchy

kyberneticky utok muze za pomoci par programii provést prakticky kdokoliv, na

o 24

Uto¢nici mohou mit mnoho diivodti kyberneticky ttok provést a k dosaZeni svych

cilt voli vS§echny moZné metody. Ti zkuSenéjsi navic pted kazdym pokusem o tok provadi
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prizkum prostfedi, do kterého se chystaji vniknout, a podle toho ptizplisobi sviij piistup.

[19]

1.2 Zranitelné misto

Zranitelnym mistem se voblasti digitilni bezpecnosti rozumi slabina
v informacnim systému, kterd miize byt utocnikem vyuzita k napachani Skod. Podstata
takové slabiny mulze spocivat v n¢kolika riznych faktorech. Zranitelnd mista vznikaji
bézné jako nésledek néjakého selhéni, at’ uz prehlédnuti nedostatku v systému béhem jeho
navrhu. Dal§$im diivodem vzniku zranitelného mista mize byt zanedbani peclivé konstrukce

systému nebo jeho spravného provozu. [2]
Bézné rozliSujeme rtizné druhy podstaty zranitelného mista:

e Fyzicka podstata zranitelného mista spocivd v nedostatku zabezpeceni fyzickych
komponentli informa¢niho systému. MiiZze tim byt napiiklad nevhodné umisténi
serveru na misté, ke kterému maé to¢nik snadny pfistup a mohl by ho tak snadno

poskodit.

e Zranitelné misto s prirodni podstatou nastava v pfipadé nedostatku ochrany
systému pied pfirodnimi jevy, jakymi jsou napiiklad zemétieseni, zaplavy, blesk ¢i
sn¢hova boute. Pravdépodobnost vyskytl takovych jevi se sice mlize zdat nizka, ale

i ptirodni jev miize firm¢ zptsobit rozsahlé skody, proto se nesmi opomijet.

e Do fyzikalni podstaty zranitelného mista jsou zafazovana nebezpeci jako

vyzafovani nebo 1 Gitoky na komunikaci.

4

e Nejdulezit¢jsim zranitelnym mistem je ovSem lidsky faktor. Lidé jsou
nejzranitelnéjsi soucdsti kazdého informacniho systému a jejich zahrnuti je
nevyhnutelné. Této slabing je tfeba vénovat zvlastni péci, jelikoz lidé de€laji chyby

mnohem cast€ji neZ stroje a pro uto¢nika tak mnohdy byvaji snazSim cilem.

[1]112]

Vyskyt zranitelného mista v systému zplsobuje, ze n¢které vlivy prostiedi pro néj

znamenaji hrozby.

1.3 Hrozba

Hrozbou se v informacni bezpecnosti rozumi moZznost vyuZziti zranitelného mista

systému k utoku za uicelem zpiisobeni Skody. Je to tedy aktivita, udalost, ¢i osoba, ktera mize
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mit negativni dopad na firemni aktiva a zpisobit Skodu. VySe této potencidlné utrpéné skody
se nazyva dopad hrozby. Ten mize byt odvozen od absolutni hodnoty potencialnich $kod,
které¢ zahrnuji i znovuobnoveni fadné Cinnosti a odstranéni nasledkti Skod. Existuji dva

hlavni typy hrozeb — objektivni a subjektivni. [2] [3]

Pod objektivni hrozbou se rozumi takova, kterd hrozi v§em firmam. Nachazi se tu
hrozby ptirodni (napiiklad pozéar ¢i zaplava), fyzikalni a technické (naptiklad porucha

hardwaru). [2]

Subjektivni hrozby jsou takové, které se tykaji konkrétni firmy. Takova hrozba
muze byt bud’ neimyslnd, zptisobena nechténé ¢i omylem, jako napiiklad kdyz Spatné
proskoleny zaméstnanec zpusobi vypadek serveru; nebo umyslnd, kterou mé na svédomi

utoénik, at’ uz vnitini (nespokojeni zaméstnanci), ¢i vnéjsi. [2]

Dalsi dulezitou charakteristikou hrozby je jeji uroven. Ta se hodnoti podle tii
nasledujicich faktord: nebezpecnosti, pfistupu a motivace ato¢nika. Mirou nebezpec¢nosti
hrozby se rozumi jeji schopnost zptsobit Skodu. Faktor pFistupu znamena pravdépodobnost
toho, Ze se piisobeni hrozby dostane az k aktivu. PFistup mize byt vyjadien také frekvenci
vyskytu hrozby. Poslednim rozhodujicim faktorem je motivace tito¢nika, ktery se odviji od

uto¢nikova z4jmu iniciovat hrozbu vic¢i danému aktivu. [3]

1.4 Motivy kybernetickych utoku

I kdyZ bezpecnostni hrozba muze piijit z ptirodniho zdroje ¢i netimyslnych lidskych
chyb, vétsina hrozeb a naslednych utokl v kyberprostoru jsou zplisobeny nelegalnimi ¢i
krimindlnimi aktivitami pochézejicich at’ uZ zevnitf, ¢i zvenku. Federalni tfad pro
vySetfovani (FBI) v USA roztfidii mozné motivace kybernetickych utocnikli do
nasledujicich skupin: terorismus, vojenska Spiondz, ekonomicka Spionaz, zacileni Narodni
informacni infrastruktury (National Information Infrastructure), odplata, nenavist,

proslulost, finanéni zisk a ignorance. [5]

Toto rozdéleni bylo vytvofeno primarné za ucelem celkové narodni bezpecnosti,
nikoliv pro podnikové prostfedi, proto pro ucely této zavére¢né prace nebudou skupiny

terorismus, vojenska Spiondz a zacileni Narodni informacni infrastruktury dal rozepsany. [5]

Ekonomicka Spionaz je ve své nejCistsi form¢é utokem na obchodni tajemstvi

a slouzi k tc¢elu nelegalniho ziskani konkurenéné vyznamnych skutecnosti napadené firmy.

[5]
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napiiklad nespokojenost s velkymi firmami, nesouhlas s rozhodnutimi vladdy a mnohé
podobné, které mohou vést jedince ¢i skupinu jedinct k utoku na politické ¢i jiné systémy,
které¢ vnimaji jako nespravedlivé a Skodlivé. VétSina diivoda k odplaté je ovSem mnohem
vSednéjSich, jako napiiklad zamitnutd zadost o povySeni, vyhazov z prace a dalsi situace

zahrnujici rodinné ¢i osobni problémy. [5]

Nenavist jako motiv vzdy proudi a je zaloZzena na odporu jedince ¢i skupiny jedincii
ke konkrétni rase, ndbozenstvi ¢i pohlavi. Na zdkladé toho tito jedinci zvazuji Kyberneticky
utok na firmu vedenou osobami ¢i zaméstnavajici osoby, viuci kterym je tato nenavist

vedena. [5]

Vidina Proslulosti v kybernetické sféte je motiv prevazné mladych hackerd, kteti
touzi prokazat svoje hackerské znalosti a kompetence a proniknutim do zabezpeceného

systému si tak vybudovat respekt mezi svymi vrstevniky. [5]

Finanéni zisk je motivem mnoha uto¢nikd, kteti za svoje utoky chtéji ziskat penézni
odménu. Ta mize pochézet uz predem od n¢koho, kdo si hackerské sluzby pronajme, aby
ziskal né&jaké legdlné nedostupné informace, nebo prodejem nelegalné ziskanych dat

konkurenci. [5]

Ignorance jako motivace ke kybernetickému utoku miiZze mit mnoho podob, jedna
se ovSem Casto o zacateCnické chyby v bezpecnosti zplsobené nezkuSenymi ¢i
neproSkolenymi uZivateli, kteti mohou nevédomky vyuzit slabého mista v informacnim

systému, coz muze vést k napachani Skod na firemnich aktivech. [5]

1.5 Typy a déleni utoki
Kybernetické utoky samotné se pak daji délit do n€kolika skupin na zéklad¢ riznych
kritérii. Mezi nejbéznéjsi rozdéleni patii déleni dle zdméru (na imyslny ¢i neimyslny ttok),

déleni dle skody, dle cile Gtoku a dle provedeni. [2]

1.5.1 Déleni utoku dle Skody
Utoky délené dle rozsahu §kod se déli na utoky s malou $kodou a na utoky s velkou

Skodou.

Utoky s malou $kodou se oznaduji také jako nevyznamné utoky. Takové utoky

byvaji Casto automatické a necilené na jeden konkrétni objekt, jako naptiklad rizné druhy
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spamtl. Takovych utokli v kyberprostoru probiha spousta a vétsi firma jim musi Celit

prakticky neustale. [2]

Naproti tomu ttoky s velkou Skodou nebo také vyznamné utoky byvaji hlavné
cilené, provedené za ucelem napachat Skody na néjakém konkrétnim objektu. K jejich

provedeni uz je ale potieba zkuSen¢jsi a schopnéjsi utocnik, proto k nim nedochézi az tak

Casto. [2]

1.5.2 Déleni utoku dle cile
Kyberneticky utok mutze byt zacileny na n€kolik rozdilnych komponentii systému,
na zaklad¢ uto¢nikova zaméru. V tomto sméru rozpoznavame utok na hardware, utok na

software a utok na data. [2]

Utokem na hardware se rozumi ttok na jakoukoliv fyzickou sougast systému. Miize
jim byt napiiklad zdmérné piehlceni serveru, zplsobené tak, aby ptestal fungovat a tim

zamrazil cely informacni systém.

Utok na software je naproti tomu Gtok na programové vybaveni systému, za jeho

ucelem miize stat napiiklad neopravnéné vpusténi itoc¢nika dovnitf.

A v posledni fad¢ utok na data je uz cileny na samotné zabezpecené informace, které
takovymto Utokem chce uto¢nik bud’ ziskat pro vlastni uzitek nebo narusit jejich integritu,

aby zamezil jejich fadnému pouZiti opravnénymi zaméstnanci firmy.

1.5.3 Déleni utokii dle provedeni

Utok ve své podstaté n&jakym zptisobem narusuje tok informaci. BéZny informaéni
tok pfenasi v prostiedi informacéniho systému informace od zdroje k uZivateli a utoky tento
prenos mohou néjakym zptisobem tento prenos menit nebo blokovat. Chyba! Nenalezen z

droj odkazi. [2]

A

¥
o

Obrazek 1: Informacni tok; Zdroj: vilastni, na zaklade [2]
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Utok pierusenim nebo také titok na dostupnost informaéni tok kompletné zablokuje,

tak, ze informace vysilana zdrojem nedorazi k cili a uzivatel tak dané informace nedostane.

2]

|
A >
|

Obrdzek 2: Utok prerusenim; Zdroj: viastni, na zdklade [2]
Naproti tomu béhem ttoku odposlechem cili Gtokem na ddvérnost informace
k uzivateli neporuSen¢ dorazi, avsak dorazi také k neopravnénému utoc¢nikovi, ktery tento

utok provedl. Pokud Uto¢nik takto zachyti citliva data, mize byt tento druh Gtoku velice

A | » B

Obrazek 3: Utok odposlechem, Zdroj: viastni, na zdkladé [2]

ucinny. [2]

Pii utoku modifikaci uto¢nik odchyti informace zaslané od zdroje, poupravi
(modifikuje) je a takto upravenou informaci odesle dal uzivateli. Sam tak obdrzi pivodni
nezménénou informaci a zaroven tim dezinformuje opravnéného uzivatele. Proto se tento

utok nazyva také jako utok na integritu dat. [2]

e

Obrdzek 4: Utok modifikaci; Zdroj: viastni, na zdkladé [2]
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A nakonec utokem pridanim hodnoty utocnik pouze posila uzivateli svoje
nespravné ¢i neautentizované informace bez toho, aniz by néjak narusil pfitok informace ze
zdroje. Tento druh utoku slouzi bud’ pro dezinformaci opravnéného uzivatele nebo pro
faleSnou autentizaci svého vlastniho informac¢niho toku. Tento druh byva nazyvany také jako

utok na autenticitu a integritu. [2]

Obrazek 5: Utok pridanim hodnoty; Zdroj: viastni, na zdkladé [2]
1.6 Malware

Kybernetické utoky také mohou mit rizné druhy zdméru. Nékteré kybernetické
utoky, prevazné utoky na data, se soustfedi na ziskani néjaké utajované informace, jiné zas
na pouhé poskozeni napadeného prvku pomoci Sifeni malwaru. Pod pojmem malware se
rozumi pocitacovy program urceny k poSkozeni poc¢itacového systému. Typickymi piiklady

malwaru jsou rizné druhy virid, trojskych koni, spywaru a podobné. [2]

vvvvvv

program, ktery po svém spusSténi nakazi ostatni spustitelny software a zacne v pocitaci
provadét skody. Muze se stejné jako kazdy jiny software pfenaset po internetu ¢i po datovych
nosic¢ich. Existuji rizné typy viri, které se od sebe 1i8i svoji nenapadnosti, zptisobu pachani

Skod nebo i ve schopnosti sami sebe modifikovat. [2] [25]

Trojsky kin je pak konkrétni druh pocitacového viru, ktery je skrytou soucasti
pocitacového programu, ktery se tvaii jako uzitecny software, pii spusténi ale provadi

zaroven 1 pfed uzivatelem skrytou ¢innost, ktera je pro n¢j nezadouci. [2]

Dalsi typy malwaru jako jsou tfeba spyware ¢i adware se 1i$1 svym tkolem. Spyware
ma naptiklad za kol sledovat po¢inani uzivatele napadeného stroje, kdeZto adware ho zase
zasypava spoustou reklam. Existuje mnoho riznych druhtt malwaru a pocitacovych viria

a utocnici stale vymysleji a vytvareji nové. [2]
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2 Metody a druhy kybernetickych utokii

Existuje spousta zptisobt, kterymi mlze uto¢nik napadnout firemni kyberprostor.
Metoda, kterou je kyberneticky utok proveden, se nazyva vektor utoku, ktery popisuje,
kudy je dany utok veden a co je jeho cilem. A pravé na zéklad¢ cile se daji vSechny
kybernetické utoky rozdelit do dvou zakladnich skupin, na cilené a na necilené. Jednotlivych
vektorii atokii ovSem existuje spousta a s pribyvajicim ¢asem utocnici vymysleji stale nové,

proto jsou v této praci zminéné pouze ty nejbéznéjsi a nejznamejsi. [19]

2.1 Necilené utoky

Necilenym ttokem se rozumi takovy utok, ktery smétuje na velky pocet uzivatela
a nezalezi pfi ném na tom, komu zplsobi Skody. VSechny uvedené metody se ovSem daji
pouzit i pro utok na jeden konkrétni cil. Tyto utoky z pravidla nebyvaji pfili§ rafinované
anevyzaduji od uto¢nika mnoho zkuSenosti, miizou ale byt zakeiné, pokud na né neni

firemni bezpe€nostni systém pfipraven.

2.1.1 Phishing

Phishing je typickym ptikladem necileného kybernetického utoku. Nazev pochazi
od anglického slova pro rybateni, fishing, a stejn¢ jako rybaf Gto¢nik pfi provadéni tohoto
utoku nahodi navnadu a cekd, jestli se na ni n€kdo chyti. Navnada miize mit podobu
napiiklad faleSného e-mailu, takzvaného spamu, ktery je posilan hromadné a vybizi

prijemce k zadani svych piihlaSovacich udaju, tieba za zdminkou obnoveni uctu. [24]
FaleS$ny e-mail slouZici k metodé¢ phishing miiZe vypadat naptiklad takto:
Vézeny uzivateli,

Vzhledem ke zméndm v systému na$i e-mailové sluzby by se mohlo stat, ze
vaSe aktualni e-mailova schranka bude automaticky smazana. Pokud s touto zménou
nesouhlasite, zaSlete ndm do 3 dnl svoje pfihlaSovaci udaje na adresu

hesla@seznam.cz.
Vas
Tym Seznam

Utoénik se pfitom snaZi, aby zasilany spam vypadal oficialné a podobal se

opravdovym e-mailiim, které piijemce Cas od €asu obdrzi. Pokud piijemce falesné vyzve
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vyhovi a ito¢nikovi ptihlaSovaci tidaje zaSle, poskytne mu tak plny piistup k jeho e-mailové
schrance. Jelikoz k phishingu nepotiebuje uto¢nik zadné zvlastni zkuSenosti ¢i néstroje,

jedna se o velice bézny, presto vSak ucinny utok.

2.1.2 Internetovy bot

Internetovym botem se rozumi automaticky pocitacovy program, ktery pro svého
uzivatele vykonava néjakou ptfedem stanovenou opakovanou ¢innost. Ne vzdy musi tito boti
nutn¢ slouzit jako prostfedek k utoku, mizou napiiklad sbirat informace o néjaké webové

strance nebo moderovat komentéie pod ptispévky. [25]

Daji se ovsem vyuzit uto¢niky k riiznym druhiim utoki, at’ uz se jedna o phishing,
kdy boti zasilaji automaticky hromadné spamy, ¢i tieba jen zahlceni komentait vlastni
reklamou nebo nevhodnym obsahem pro zptisobeni reputac¢ni skody firmé, kterd stranku

vlastni.

Obzvlast skodlivi boti také mohou pfenaset malware, napiiklad v podobé
pocitacovych Cervi, kteti dokdzou z napadenych pocitact rozesilat tento skodlivy software
dal. Tato nakazena zafizeni mohou vytvofit sit zvanou botnet, ktera je pouZzivana

k ndvaznym ttoktim, jakymi jsou rozesilani spamu ¢i DDeoS utok. [2] [25]

2.2 Cilené utoky

Naproti necilenym ttokiim pak stoji cilené utoky, tedy takové, u kterych ma ttocnik
zvoleny konkrétni cil, ktery chce napadnout. Jelikoz se ito¢nik mtize prizptisobit konkrétnim
S nartistajici mirou bezpecnosti ovSem taky narlstaji pozadavky na Utocnikovy znalosti

a zkuSenosti, aby dokazal bezpecnostni systémy napadeného subjektu obejit.

2.2.1 Prolamovani hesel

Nejptiméjsi zptsob cileného utoku je pokus o prolomeni piistupového hesla
k néjakému uzivatelskému uctu. Timto U¢tem mulze byt pracovni ¢i soukromy e-mail,
firemni G€et pouZivany k ptistupu do interniho systému nebo 1 administratorsky ti€et spravce
sit€. Skrz n€ by uto¢nik dostal pfistup k soukromym vécem, utajovanym dokumentiim
a v hor$ich ptipadech i k nastaventi sité. Existuje mnoho zptsobil a metod, dle kterych miize

utocnik heslo prolomit, proto by se zabezpeceni hesel nemélo podcenovat.

Nejzakladnéjsi metodou je pfitom takzvana metoda iitoku hrubou silou. Ta spociva

v odhadu hesla pomoci softwaru, ktery postupné zkousi zadavat vsechny mozné kombinace
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pismen, Cisel a znaktl, dokud se takto vygenerovany fetézec nebude rovnat uZivatelskému
heslu. V principu je to jen otdzka ¢asu, kdy software uZivatelské heslo uhodne. Cim kratsi
heslo je, tim rychleji pijde uhodnout. Proto se vzdy preferuje zvolit si co nejdelsi heslo,
jelikoz Cas na jeho uhodnuti se miize pohybovat v ramci tydnii, coz uz se ve vétsSing pripada

uto¢nikovi nevyplati. [2]

Slovnikova metoda je podobn¢ jako metoda hrubého utoku zptsob, kterym se da
pristupové heslo uhodnout. OvS§em misto toho, aby software zadéaval zcela nahodné znaky,
zkousi postupné¢ vkladat bézné pouzivana slova. Vzhledem k tomu, Ze vétSina uzivatelii si
voli snadno zapamatovatelna hesla, jakymi jsou ,keslo®, ,password”, ,, 12345, ¢i svoje
vlastni kfestni jméno, byva tato metoda Casto uspesna. Pokrocilejsi programy navic dokézou
slova kombinovat, stfidat velka a mala pismena, a dokonce 1 vyméiiovat n€kterd pismena za
Cislice, coz je taky bézné rozsifeny jev ve vybéru hesel. Proto se vzdy doporucuje volit

takové heslo, jehoz vyznam nic neznamena a vlozit do négj i ¢isla a jiné slozit&jsi znaky. [2]

Existuje jesté dalsi fada riiznych metod, které d€laji prolomovani hesel jednodussi.
Nékteré dokazou naptiklad odhadnout délku hesla ¢i misto a Cetnost pouziti ¢isel. Proto se
pti volbé spravného uzivatelského hesla nesmi zanedbavat zakladni bezpecnostni pravidla,
jakymi jsou vytvoreni dostate¢n¢ dlouhého hesla bez jednoznacného vyznamu. Je vhodné
také ve firm¢ zavést zpisob dvoufazového ovétovani, napojené na zaméstnancliv e-mail, ¢i
telefonni ¢islo. Zanedbani téchto krokt totiz utocnikovu praci dost usnadni a nebude mit

problém dostat se k utajovanym informacim.

2.2.2 Sociotechnika

Jedny z nejzakeingjsich kybernetickych utokt, se kterymi se ¢lovék muize setkat,
ovSem vypocetni techniku vyuZzivaji minimaln€. Naproti tomu vyuZivaji sociotechniku, také
nazyvanou socialni inZenyrstvi. Ta je Uzce spojend s metodou phishing Kevin Mitnick,
oznacovany jako nejznaméjsi hacker na svété, popisuje sociotechniku jako ,, oviiviiovani
a presvedcovani lidi s cilem oklamat je tak, aby uvérili, Ze sociotechnik je osoba s totoznosti,

kterou predstira a kterou si vytvoril pro potieby manipulace . [1]

Sikovny sociotechnik tak dokaZe jen tieba pomoci mobilniho telefonu pielstit
davérivéeho zameéstnance, ktery mu pak sdm ochotné nadiktuje pfistupova hesla do
informacniho systému nebo mu posle divérné dokumenty, jelikoz si o ito¢nikovi mysli, ze

je také zaméstnancem firmy. Obejde piitom veskeré firewally, oveéfovaci zatizeni a dalsi
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nastroje kybernetické bezpecnosti a vyuzije u toho jen zaméstnancovi neopatrnosti.

K dosazeni svého cile navic mize pouzivat i metody phishingu. [1] [19]

Utoénik pfitom b&Zné puisobi jako charismaticky a sebevédomy &lovék. Spravny
sociotechnik si pred pokusem o utok nejprve provede dikladny prizkum firmy, na kterou
se rozhodl zautoCit. Pomoci néj si pak dokaze ziskat perfektni znalosti firmy, firemnich
procesu, a tfeba 1 spravného pouziti firemni terminologie a zargonu, a diky nim si plné

vybudovat zaméstnancovu davéru. [1] [2]

Budovani divéry mitize také spocivat ve vykonani néjaké sluzby pro daného
zaméstnance. Sociotechnik tak muze schvalné vytvorit zaméstnanci néjaky problém (nebo
si ho klidn¢ jen vymyslet) a pomtze mu ho vyftesit. Zaméstnanec v ném pak vidi kolegu a

nepfemysli uz nad tim, zda do firmy doopravdy patii. [1]

Takto vybudovanou divéru Utoénik vyuzije k ziskdni néjaké divérné informace,
kterou mu poté divétivy zaméstnanec rad poskytne. Tato informace uz mize byt to, pro co
sociotechnik piiSel, nebo mu jen miize pomoci dostat se hloubéji do systému ¢i zase oklamat

n¢koho jiného. [1]

Proti neproskolenym a neopatrnym zaméstnancim miizou byt sociotechnické
metody velice uéinné, jelikoz Gto¢nici se zaméfuji prevazne na lidské slabiny, jakymi jsou

dislednost, snaha zapadnout, podfidit se autorité anebo tfeba i snaha pomoci. [2]

2.2.3 Utoky zevnit¥

Dalsi cast kybernetické bezpecnosti, kterd by se v podnikovém prosttedi neméla
opomijet, je ochrana pfed svymi vlastnimi zaméstnanci. Z vyzkum stale vychézi najevo, Ze
nejvetsi hrozbou pro firmu v jakékoliv oblasti je jeji vlastni persondl. Ten ma k dispozici
vnitini pfistup do firmy a s tim spojené védomosti o firemnich technologiich, zdrojich,

vybaveni a systémech. [5] [23]

UZ v roce 1997 provedla ucetni firma Ernst & Young priizkum s 4226 IT manaZery
po celém svété o bezpecnosti jejich siti. Z jejich odpoveédi vyslo najevo, ze 75 % vSech
manazerQ veéti, Ze autorizovani uZivatelé a zameéstnanci piedstavuji pro podnik bezpe¢nostni
hrozbu. 43 % vSech respondentli navic nahlasilo, Ze maji zkuSenosti se Skodlivou ¢innosti

od vlastniho persondlu. [5]

Pravé diky jejich snadnému pfistupu do firemni sité je toto riziko stile aktudlni.

Zaméstnanec, obzvlast’ byvaly zaméstnanec, mize mit totiz Sirokou fadu rtiznych motivl
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pro¢ na svoji vlastni firmu zautocit, at’ uz jde o pomstu, tteba kviili odmitnuti zvyseni platu
nebo vyhozeni z prace, ¢i o jednoduchou snahu si privydélat. Proto je zdsadni chybou toto
riziko zanedbavat, nesifrovat citliva data na zaméstnaneckych pocitacich nebo neodebirat

pristupova prava po jejich odchodu. [5]
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3 Druhy detekce a prevence kybernetickych ttokt

I kdyz metod a postupt, jakymi mize uto¢nik napadnout firemni aktiva je mnoho,
proti kazdému znamému kybernetickému ttoku existuji opatieni, které mu dokdzou zabranit,
anebo zcela predejit. At uz se jedna o konkrétni nastroje a sluzby ¢i o celkovou bezpecnostni
politiku firmy a jeji pfistup k ochrané, existuje mnoho zptisobti, jak se pfed napadenim firmy

branit.

3.1 Monitoring

bezpecnosti. Jednad se neustdlé sledovani vSech prvkd systému, monitorovani veskerych
aktivit a s tim spojené nahlasovani vSech anomalii. Monitoring se také stard o ukladani
vSech informaci o téchto aktivitaich pro pfipadnou rekonstrukci nezvyklych udalosti

a vystopovani ptivodu chyb ¢i ttokd. [2]

Monitoring se nepouzivd pouze jako ochrana pfed vnéjSimi Utoky, ale také jako
kontrola spravného chodu vnitinich aktivit systému. Pti jakékoliv poruse se diky nému da

zjistit, co se porouchalo, kdy, a proc.

Pro zavedeni monitoringu ve firemni siti se pouzivd Sirokd Skéla programil
a nastroju, které maji za ukol pozorovani neobvyklych ¢i podezielych aktivit, sledovéani
vSech uzivatell provadé¢jicich zmény, automatickou rekonfiguraci nastaveni, hlaseni

o hrozbach i tvorbu pfislusné dokumentace. [2]

Monitoring mtize neobvyklou aktivitu rozpoznavat, tedy detekovat, na zakladé dvou

hlavnich metod:

e Metoda detekce Utoku zaloZena na znalostech porovnava aktudlni chod sité a jejich
prvkll s databdzi vSech znadmych Utokd. Pokud nalezne shodu mezi aktudlnim
chodem a databézi, vyhodnoti aktivitu v siti jako Gtok. Databazi utokt je vSak tieba
pravidelné aktualizovat, aby zahrnovala i nejnovéjsi metody kybernetickych utoki.

Tato metoda také poskytuje ochranu pouze ptfed znamymi utoky.

e Metoda detekce titoku zalozena na chovani oproti tomu vyuziva statistickych metod
k odhadnuti spravnosti chovani sité. Systém se umi sdm ucit a zdokonalovat a dokaze

diky tomu poskytnout ochranu i pfed nezndmymi hrozbami.

2]

23



3.2 Nastroje kybernetické bezpecnosti

K obrang¢ proti kybernetickym utokiim slouzi spousta nastroju, které se zavad¢ji pro
ochranu firemnich systémut. Nekteré nastroje kybernetické bezpecnosti mohou byt
specializované, soustfedici se pouze na obranu proti jedinému typu ttoku, jiné zase pocitac

chrani pfed mnohymi druhy hrozeb a snazi se ho chranit plosné.

Nastroju kybernetické bezpecnosti existuje celd fada a stale se vyvijeji nové, proto

jsou v této praci uvedeny pouze ty nejzndméejsi a nejrozsitenéjsi.

3.2.1 Antiviry

Jako hlavni ochranou proti pocitaCovym virim se pouzivaji takzvané antiviry.
Antivirus je poc¢itacovy program, jehoz primarnim cilem je detekovat, blokovat a eliminovat
specializované typy antivird, naptiklad proti spywaru se bézné pouziva takzvany

antispyware. [2]

3.2.2 Firewally

Firewall je bezpecnostni mechanismus, ktery ma za ukol ochranit soukromou
pocitacovou sit’. Tento nastroj mize byt zapojen ve form¢ hardwaru, softwaru, ¢i kombinaci
obou. Hlavnim tkolem tohoto nastroje je monitorovat pfichozi i odchozi provoz v siti

a filtrovat datové pakety, které nejsou v souladu s nastavenymi pravidly sité. [5]

S 24

Diky tomu tak miiZe administrator na tuto hrozbu pfiméfené reagovat a zavést tak tieba dalsi

doplijici opatieni. [5]
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V mnohych piipadech se firewall instaluje na pocitacich specialné urcenych pro tuto

¢innost, které oddéluji vnéjsi sit’ s tou vnéjsi, a kazdy sitovy provoz tak musi jit skrz n€. Tyto

stroje se bézn¢ oznacuji jako bastion host (opevnény hostitelsky pocitac). [5]

) Firewall/'Bastion

‘._--" o Host
“\

Internet

Router Server

Laptop
Obrazek 6. Bastion host mezi vnitini a viéjsi siti; Zdroj: vilastni, na zdaklade [5]

3.3 Analyza rizik

Analyza rizik je analyza provadéna za Ucelem fizeni rizika. Dle normy ISO/IEC
27000:2017 je analyza rizik chapana jako ,, proces pochopeni povahy rizika a stanoveni
urovné rizika.” [3] Diky ni se daji posoudit hrozby, kterym firma celi, navrhnout
bezpecnostni opatieni v obrané€ proti témto hrozbam a s jistotou vypocitat, zda bude nové
zavedené bezpecnostni opatieni vyhodné, a zda se jeho zavedeni firmé vyplati. Méla by se

proto provadét pii kazdé zavaznéjsi zmeéné v bezpe€nostnim systému. [3]

Existuji dvé zédkladni skupiny metod analyzy rizik, které se pouZzivaji. Jsou jimi

kvantitativni metody a kvalitativni metody analyzy rizik.

e Kbvalitativni metoda je zaloZena na popisu zavaznosti dopadu rizika
a pravdépodobnosti jeho vyskytu. Pro popis svych hodnot vyuziva ¢isla v urcitém
rozsahu (naptiklad <1 aZ 10>) nebo je popisuje slovné (<malé, stfedni, velké>). Tato
metoda se pouziva pro svoji jednoduchost a rychlost, byva ovSem mnohem

subjektivnéjsi a jeji vysledky nemusi vérné odrazet realitu.
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e Naproti tomu kvantitativni metoda vyuziva exaktnich matematickych vypocti
k dosazeni piesn€jSich vysledk. Pro vSechny své hodnoty pouziva Cciselné
ohodnoceni a dopad byva vyjadien ve finan¢nich terminech (naptiklad 12 000 K¢).

zpracovani.

e V praxi se také ¢asto pouzivd kombinace kvalitativnich a kvantitativnich metod.
Tyto kombinované metody vychdzi z ¢iselnych udajt, vyuzivaji ale i kvalitativni

ohodnoceni pro lepsi pfiblizeni udaji ke skutecnosti.

[2] [3]

Radna analyza rizik se provadi postupné v nasledujicich krocich, které by mély

zajiStovat kvalitu analyzy a udrzet ji urcity standard.

3.3.1 Identifikace aktiv

Prvnim krokem u vytvéfeni rizikové analyzy je vzdy identifikace aktiv. Jedna se
o vytvofeni seznamu vSech aktiv, které lezi uvnitt pfedem stanovené hranice analyzy rizik,
a které ohrozuje néjaké riziko. Pti zapisovani kazdého aktiva se uvede jeho nazev a umisténi.
Takto zvolena aktiva mohou byt hmotna i nehmotna a rozdé€luji se na zaklad¢ stanoveného

méfitka. [3]

3.3.2 Stanoveni hodnot aktiv

Dal$im krokem je ptidéleni penéZzni hodnoty kazdému aktivu. Posuzovani velikosti
této hodnoty je zaloZeno na vysi Skody, ke které by doslo v pfipadé¢ zniceni ¢i ztraceni tohoto
aktiva. Velmi dilezité také je rozlisit, zda se jednd o jedine¢né aktivum, nebo zda je snadno
nahraditelné. V tomto kroku se také pii vysokém poctu aktiv né€ktera aktiv seskupuji
dohromady podle raznych hledisek, aby se wvytvotily skupiny aktiv s podobnymi

vlastnostmi. Tato skupina dale vystupuje jako pouze jedno aktivum. [3]

3.3.3 Identifikace hrozeb
Nasledné se provede takzvana identifikace hrozeb, béhem které se sepiSou hrozby,
které pro dana aktiva ptichdzeji v ivahu. Béhem toho se vychézi z vlastnich zkuSenosti,

z ruznych prizkumi, z online statistik a podobné. [3]

3.3.4 Analyza hrozeb a zranitelnosti
V dal$im kroku jsou pak ke kazdé hrozbé€ jsou pfid€lena nalezita aktiva, které by dana

hrozba mohla ohrozit. Stanovi se také urovenn hrozby vicéi kazdému aktivu a Uroven
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zranitelnosti aktiva vici této hrozbé. Bere se zde v tivahu pravdépodobnost vyskytu hrozby,

hodnota aktiva a $koda, kterou by dana hrozba na aktivu napachala. [3]

3.3.5 Vypocet ztraty

Poslednim krokem analyzy rizik je konecny vypocet ztraty. Ztrata se pocita s kazdou
dvojici hrozby a aktiva zvIast’ a je vysledkem soucinu pravdépodobnosti vyskytu hrozby
a velikosti potencidlni ztraty na aktivu. Takto vypocitana pfedpokladand ro¢ni ztrata je

jasnym ukazatelem miry nebezpeci kazdé hrozby. [3]

Pfi zavadéni nového systému ¢i zmény nastaveni se vzdy odhadne nova
pravdépodobnost vyskytu hrozby, ktera po zavedeni nové zmény nastane. Tato nova
pravdépodobnost se vynasobi s potencidlni ztratou a zjisti se tak nova ztrata po zavedeni
zmény. Tato nové vytvorena ztrata se porovna s pivodni ztratou a pokud je jejich rozdil vyssi
nez ndklady na zavedeni nové zmény, vyplati se nové opatieni zprovoznit. V opacném

ptipad¢ se tato nova zména nevyplati. [2]

3.4 Proskoleni zaméstnanci

Pti fizeni firemni bezpecnosti se nesmi zanedbat ani pfiprava vSech zaméstnancl na
ptipad pokusu o utok. Prave na nich z velké ¢asti zalezi na tom, zda toky na firmu budou
uspesné, ¢i ne. Nejenom spravcei bezpecnostnich systému se totiz miizou stat cilem ttoku,
nybrz i ostatni pracovnici se miiZzou stat teréem utocnika, ktery by se je snazil obejit a zneuzit

u toho jejich nepfipravenost.

V prvni fadé by mél byt kazdy zaméstnanec firmy informovan o bezpecnostnich
krocich pouZivanych k volbé kvalitniho uzivatelského hesla. Spravné heslo by mélo byt
pfiméfené dlouhé, aby zabranilo metod¢ witoku hrubou silou a nemélo by mit podobu
néjakého bézn€ pouzivaného terminu, aby znemozZnilo pouZiti slovnikového utoku.
Zaroven by také mélo stiidat velka a mala pismena a mimo n¢ obsahovat 1 riizné neobvyklé
znaky a Cislice. Mnoho firem proto pfi vytvafeni uZivatelskych c¢tu k nim zaroven generuji
1 hesla, ktera splituji vSechny nalezité bezpecnostni pozadavky. DlleZitym faktorem také je,
aby si zamé&stnanec toto heslo zapamatoval a nenechdval ho uloZené na néjakém dostupném

miste, naptiklad napsané na listecku u pocitace Ci v textovém souboru na plose. [1]

~r oo

Dalsi utok, pfed kterym by mél kazdy pracovnik na pozoru, je jakykoliv utok
provedeny pomoci metody phishing za vyuZiti sociotechniky. Nepfipraveny zaméstnanec
by totiz mohl byt snadno oklamén podvodny e-mailem ¢i telefonatem a mohl by vyzradit

své piihlasovaci tidaje ¢i néjaké firemni tajemstvi. Tyto Gtoky navic byvaji pfimo zacileny
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na nepozorné ¢leny personalu a pln€ vyuzivaji zradného lidského faktoru. M¢l by tedy byt
kladen daraz na ostrazitost pred vSemi podezielymi ¢i neobvyklymi zpravami a u kazdé
neobycejné zadosti by si mél pracovnik ovéfit jeji vérohodnost u nékoho z bezpecnostniho
tymu. Hlaseni by mél podat i v ptipad¢, Ze naptiklad podvodny e-mail prohlédne a ignoruje

ho. 1]

Nejlepsi zptsob, pomoci kterého zaméstnanciim vstépit zasady bezpecnosti a zvysit
jejich povédomi o kybernetickych utocich, je ptidélit jim povinnd bezpecnostni $koleni,
ktera pracovniky néjakym zpisobem informuji o bezpecnostnich rizicich a naudi je, jak se
proti nim branit a pfedchazet jim. Dulezitym krokem fadného Skoleni by také mélo byt
nasledné otestovani jejich nové nabitych védomosti. Mize mit mnoho raznych podob,
nejbéznéji se vyskytuje jako elektronicky online test, ktery zaméstnanec muize vyplnit
kdekoliv. Skoleni by také neméla byt jednorazova zaleZitost a misto toho by se mély
védomosti persondlu pravideln¢ testovat a kontrolovat, aby se ptedeslo piipadnym

narusenim zevnitf. [1]

3.5 Postupy v pripadé krize

I pfes vSechny mozné ndastroje a bezpecnostni opatieni ale stale hrozi kazdé firmé
riziko, ze jeden z Utokl bude GspéSny a narusi integritu systému nebo napacha néjaké jiné
Skody. Proto musi mit pfipravené plany, jak se s takovou krizi vyrovnat a snazit se pfitom

pokracovat ve firemnich procesech.

Jednou zvéci, kterou by firma méla podstoupit, je planovani kontinuity
podnikovych procesti (BCP) nebo také fizeni kontinuity ¢innosti organizace (BCM). Jde
o naplanovani akci provedenych bezprostiedné po UispéSném utoky ¢i jiné Skodlivé udalosti
za Ucelem minimalizace ztrat a co nejrychlejSimu obnoveni bézného chodu. VSechny tyto
akce musi byt fadné zdokumentované a dostupné, aby se daly v pfipad¢ potieby najit

a pouzit. [2]

BCM se pouziva vyhradné v pfipadech kdy napachana Skoda nezastavi procesy
kompletng, nybrZz pouze jen omezi funkci celé infrastruktury &i pfistup ke zdrojim.
Pro ptipad opravdu velké katastrofy, kdy jsou vSechny procesy zcela pteruSeny, byva
vytvofen jeSté plan obnovy po pohromé (DRP). Ten uz vyuzivd mnohem drastictéjSich
krokt k co nejrychlejSimu obnoveni chodu firmy a pouziva se opravdu jen v nejnutnéjSich

ptipadech. [2]
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Zakladem vSech obnovovacich planu jsou zalohy vSech dat, programi i systémd,
které maji byt pravidelné aktualizovany, aby se daly v pfipadé potieby pouzit. Ty jsou
uloZené na vzdaleném misté od opravdovych systému, aby se k nim Gto¢nik snadno nedostal
anenapadl je. Diky nim staci nékdy napadeny systém ¢i data pouze piehrat ulozenou zalohou

a opravit je tak. [2]
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4 Kybernetické hrozby ve spole¢nosti CEZ

Praktickd Cast bakalarské prace se zabyva popisem kybernetickych hrozeb
a bezpeénostnich opatfeni spole¢nosti CEZ, pro pfiblizeni redlného fungovani firmy a
vyuziti teoretickych poznatkii v praxi. Veskeré materidly byly poskytnuty panem Ing.
Lud’kem Tichym, vedoucim odboru kybernetické bezpeénosti a ochrany dat skupiny CEZ

Distribuce, a.s.

4.1 Cetnost utoku

Skupina CEZ Distribuce je jakozto velkou firmou a pfednim energetickym vyrobcem
idealnim cilem pro uto¢niky vSeho druhu. At uz se jedna o necilené¢ toky nebo o velky

kyberneticky incident, &eli skupina CEZ prakticky neustile hrozbam vieho druhu.

4.1.1 Necilené utoky

Velka spoleénost typu CEZ &eli hned po vstupu do kyberprostoru riiznym ttoktim
prakticky neustidle. Hned po pfipojeni k internetu je takovad firma zasypana prakticky
nekone¢nou hromadou riznych automatickych boti a spamii, slouzicich uto¢nikiim
k automatickému sbéru dat a nalezeni slabych mist v systému firmy. Takové necilené utoky
nemaji sice na spolecnost s dobrym zabezpecenim sebemensi vliv, ale pfesto slouZzi jako

ukéazka nebezpeci v kyberprostoru, a i jako varovani malym firmam.

4.1.2 Utoky FeSené automaticky

Automatické necilené utoky ale ovSem nejsou jedinou hrozbou, které spolecnost
takového dosahu celi. Zhruba jednou nebo dvakrat do tydne spole¢nost napadne né&jaky druh
cilen¢ho Utoku za ticelem zplsobit Skodu uz této konkrétni firmé. Takové bézné Utoky ale
nepiedstavuji pro dobie zabezpefenou firmu zZadné vétsi riziko a byvaji feSeny automaticky

pomoci zavedenych systémil bez pomoci operatora.

4.1.3 Utoky FeSené manualné

S n&jakymi vétsimi nebo ,,zajimavéjsimi* utoky se pak CEZ potyka piiblizné jednou
za mésic. Takovéto vzacnéjsi Gtoky byvaji mifené tfeba na néjaky konkrétni produkt nebo
cast systému, je tedy evidentni, Ze tyto utoky maji pfedem dobie urceny cil ¢i zamér.
Takovymi utoky uz se operatofi zabyvaji a zkoumaji je, napiiklad odkud vedou, co je pfesné
jejich ucelem a podobné. Tento druh vyskytu titokli ovS§em potad byva systémem ¢i operatory

podchycen a nenapéacha ve firme zadnou skodu.
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4.1.4 Kybernetické incidenty

Nejvaznéjsim a rizikové nejvyse ohodnocenym utokem, ke kterému muze dojit a
ktery mtize kriticky narusit infrastrukturu systému, je takzvany kyberneticky incident. Za
témito utoky uz stoji vysoce sofistikovany a zkuSeny utocnik sjasné danym cilem a

schopnosti narugit integritu i tak dobie zabezpe&ené velké spoleénosti, jakou je skupina CEZ.

Ktémto utokiim dochéazi uz velmi zfidka a zcela nepravidelné, nckteré roky
nezaznamenaji utok takového rozsahu ani jednou, ale naptiklad v roce 2023 takovy utok
probéhl rovnou dvakrat. Béhem téchto incidentli uto¢nici vyuzili Spatného vnitiniho
nastaveni v systému, ale nastésti se oba tutoky podafilo odchytit, nez staily napachat zna¢né

Skody.

4.2 Druhy kybernetickych hrozeb

Stejné jako vSechny ostatni firmy &eli skupina CEZ kazdodenné mnoha
kybernetickym hrozbam. Jelikoz se ale jedna o velkou celostatni energetickou spole¢nost,
hrozi ji 1 zd&vaznéj$i a rafinovanéjsi utoky, nez jsou viry, prolomovani hesel, ¢i spamy. Muze
se totiz stat idealnim cilem pro vysoce zkuSené Uto¢niky, ktefi si jejim napadenim muizou
vyd¢lat zna¢nou sumu pen€z. Proto je zde vénovéna kapitola ne¢kolika specidlnim typim

utoku, kterym musi spolecnost ¢as od Casu cCelit, spolu s opatfenimi, ktera jsou

4.2.1 DDoS utok

Utok typu DoS (Denial of Service) nebo také DDoS (Distributed Denial of Service)
je specialnim typem Utoku, jejimZ ukolem je pfetiZenim narusit nebo poskodit sit’, webovou
stranku, ¢i jinou sitovou sluzbu. Pro provedeni tohoto utoku si ito¢nik nejprve zajisti silnou
konektivitu a vykonny superpocita¢ a pomoci skriptu zacne na zacilenou online sluzbu
zasilat nevyzadané pozadavky. Spi¢kové DDoS ttoky dokazou pozadavky vysilat az

v fadech terabiti za sekundu, takze napadeny prvek zcela zahlti. [20]

Napadeny stroj se pak pod tlakem muze dostat do takzvaného deterministického
stavu a zpfistupnit ato¢nikovi véci, které by nemél, naptiklad néjaky sitovy port. Lepsi
DDoS utoky navic na zvolenou IP adresu dokdzou utocit zcelého svéta pomoci
koordinované sité strojii vypocetni techniky. Tato sit’ se nazyva botnet a jedna se o sit’
pocitact, nakazenych virem nebo jinym malwarem, které bez védomi svého opravnéného
uzivatele dokaZou odesilat pozadavky. Posilani takového velkého objemu dat je ovSem
finan¢n€ naro¢né, proto si utocnici sluzby DDoS bézné pouze pronajimaji na urcitou dobu,

a proto jsou tyto utoky ¢asové omezené. [4]
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Tento typ utokli se vétSinou pouziva k otestovani kvality napadeného stroje
a bezpecnostniho systému firmy. Sekundérnim cilem byvéa n¢kdy jednoduse zneptijemnit
obranci zivot. Utok DDeS &asto funguje pravé u webovych stranek, které pak utoénik mize
pozmeénit dle libosti, vlozit na né napiiklad nevhodny obsah a zptsobit tak firmé¢ takzvany
defacement, tedy vizualni zménu webové stranky za ucelem zptisobit firmé reputacni Skodu.
Utok DDoS proto miize byt nebezpeény, pokud je bezpetnost systémy zanedbana, oviem

pii spravném nastaveni by nemé¢l zpiisobit vétsi Skody.

Ptikladem takového DDeS utoku je napadeni na systém piihlaSek na stfedni Skoly
v unoru 2024, ktery se sice podafilo odrazit, presto ovSsem zpomalil chod webovych stranek

a vyvolal tim frustraci u starostlivych rodi¢i a reputacni Skodu systému DiPSy. [21]

Dalsim piikladem je §iroky utok na statni weby, napiiklad na Ceské drahy, provedeny
v roce 2022. Béhem nich se Gto¢nik snazil ziskat co nejvic informaci o nastaveni perimetru.
Zapomoci DDeS utoku se mu podafilo shodit servery a pfi opétovném nabootovavani téchto
serverl odecital data, z ¢ehoz si dokazal odvodit nastaveni informacniho systému a zjistil

tak i tfeba, kolik ma systém paméti. [22]

4.2.2 Ransomware

Utok pomoci ransomwaru ¢&i také vydéraéského softwaru je druh atoku, pii kterém
uto¢nik napadne data nebo systém Skodlivym softwarem, ktery tyto data zaSifruje ¢i
zablokuje, dokud jejich majitel neni ochotny zaplatit za né¢ vykupné. Ransomware se
podobné jako virus §ifi pomoci spamil ¢i skrz pocitatovou sit’ a muize majiteli zcela
znepfistupnit jeho vlastni systém nebo ho zaSifrovat takovym zplisobem, Ze se v ném sdm

nevyzna. [28]

Po takovém nakaZeni obvykle majitel obdrzi zpravu s odkazem na zaplaceni sumy
vykupného, aby dal utoc¢nik jeho systém opét do poradku. Tyto odkazy navic byvaji i asove
omezené a majitel tak miize na vyplaceni vykupného mit tieba jen deset hodin. V piipadé
ransomwaru je pro zkusené utocniky atraktivnéjSi napadat velké spolecnosti, jelikoz ty jsou
schopné zaplatit vysoké sumy penéz a obnovit tak svlij provoz. Pokud navic tyto firmy
spravuji sluzby nezbytné pro fadny chod spolecnosti, jako naptiklad energeticka skupina

CEZ, jsou mnohem ochotn&jsi vykupné véas a co nejrychleji zaplatit.

Aktudlnim piipadem pouZiti ransomwaru byly rozsahlé Gtoky na nemocnice kolem
roku 2022. Zde utocnici zjistili, Ze bezpecnostni systémy ve zdravotnictvi jsou zanedbang,

a pritom chrani velice citlivé a cenné informace, tedy jsou idealnim cilem kybernetického
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utoku. Pravé kvili podstaté¢ uchovavanych informaci byly zdravotnické organizace
s porovnanim se spolecnostmi v jinych odvétvich ochotny nejcastéji vykupné zaplatit, a to

v 61 % vSech ptipadui. [29]

Tento druh utoku je tedy velice aktualni a vysoce nebezpecny, jelikoz firmé bézné
zpusobi obrovské Skody. Muze se totiz také samoziejmé stat, Ze ani po zaplaceni vykupného
utocnik svlij ransomware ze systému nestdhne a bezpec¢nostni tym ho i tak bude muset od

zakladu sestavit znovu.

4.2.3 Vnitini hrozby
Velka spole¢nost typu CEZ musi byt zaroveit na pozoru pied svymi vlastnimi
zameéstnanci. S vysokym poctem pracovnikil totiz nebezpeci itoku zevniti stoupa, jelikoz je

téz81 vSechny manualné kontrolovat, jestli firm¢ neptisobi né¢jaké skody.

Zpisobi, kterymi miize zaméstnanec svou vlastni organizaci poSkodit, je mnoho,
stejné jako motivl zpiisobit Skodu zamérné. Napiiklad zaméstnanec nespokojeny se svym
platem muze zacit vyuzivat firemni aktiva pro vlastni ucely, krast firemni prostiedky nebo

dokonce automaticky odvadét ptijmy firmy do vlastniho bankovniho uctu.

Skodu oviem mohou snadno napéachat i byvali zaméstnanci. Pokud tieba byli ze
svého zaméstnani vyhozeni, mohou se pokusit skrz svij byvaly firemni ucet stdhnout
klasifikované dokumenty, které pak chtéji prodat konkurenci. Bé€Zné také perfektné znaji
firemni procesy a vyznaji se v internim systému, pokus o utok pro né proto mize byt

jednodussi.

Kontrolovani musi byt i samotni ¢lenové bezpecnostniho tymu, jelikoz ti se nejlépe
orientuji v bezpecnostnim systému firmy a mohou znat jeho slabé stranky. V nckterych
ptipadech si mohou dokonce vytvofit i pfistupova ,,zadni vratka® pomoci kterych se pak
mohou nepozorované dostat do systému a napachat tam Skody. Tato hrozba je ptedevsim
nebezpecnd v tom, Ze prichdzi z neCekaného sméru a pachani Skod muize probihat zcela
nepozorovang. Proto firma nesmi své zaméstnance nikdy podcenovat a v bezpe€nosti musi

brat ohledy 1 na né¢.
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5 Bezpetnostni politika a opati‘eni spole¢nosti CEZ

Pii takovém neustdlém kybernetickém naporu ze vSech stran a uz ze samotné
energetické podstaty ¢innosti firmy si skupina CEZ nemize dovolit, aby kybernetické ttoky
na jejich systémy byly uspésné. Proto je zde zavedena celd fada bezpecnostnich opatieni,

ktera dohromady pracuji v dokonalém souladu a jsou fizeny centralné.

Vsechna zatizeni, ktera skuping CEZ chrani jeji informaéni systémy, se daji rozdé&lit
na pasivni a aktivni prvky obrany. Pasivni prvky se staraji o nepfetrzitou obranu systému,
kdezto ty aktivni reaguji na konkrétni utoky, provedou jejich analyzu a pouziji patiicné

protiopatieni.

5.1 PDCA cyklus

Cely bezpecnostni sytém stoji na principu fizeni kvality, o ktery se stard takzvany
PDCA cyklus. Hlavni myslenka tohoto cyklu spo¢ivéa v tom, Ze pokud v systému narazime
na chybu, tak ji opravime. Zéakladni ¢ast PDCA cyklu se sestava ze 4 kroka: Plan, Do,
Check a Action.

e V prvnim kroku Plan jde o napldnovani budoucich cili, kterych chceme dosahnout.
V tomto kroku se urci vSechny potfebné ukoly a procesy, které vedou k dosazeni
stanoveného cile. Zarovei s tim se vyty¢i i zptsob, dle kterého se bude kontrolovat,
zda byly vSechny cile splnény. V ramci kybernetické bezpecnosti to znamena, Ze se

vymysli zpiisob, jakym bude ptipadna chyba ¢i slabé misto opraveno.

e V dalSim kroku Do jsou pak vSechny napldnovaného procesy provedeny za patifi¢né
dokumentace vSech kroktl, podle které bude cely proces zkontrolovéan. V tomto bodé

je kyberneticka chyba opravena.

e Kontrola vSech procest probihd pravé v bodé Check. Béhem tohoto bodu testujeme,
zda naSe feSeni pro opravu chyby funguje a zda nevyvolalo dalsi problémy ¢i slaba

mista.
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e Pokud kontrola probéhla uspésné, cyklus postoupi do bodu Act. Zde uz jde prave
vytvofené feSeni do produkce a zacne se pouzivat. Pofdd je ovSem aktivné

kontrolovano, zda funguje, jak ma.

Quality Improvement

Obrazek 7: PDCA cyklus; Zdroj: [17]

Cely cyklus PDCA je nekonecny, neustale se pracuje na novych vylepSenich a v§echny
procesy jsou kontrolovany. Diky tomuto cyklu by se méla kybernetickd bezpecnost
neustale zlepSovat a s ubihajicim ¢asem by kvalita zabezpeceni méla stoupat. Od této
myslenky se odviji celkové filozofické tizeni bezpeénosti ve skupiné CEZ.

5.2 Bezpe€nostni role
Bezpecnostni tym starajici se o kybernetickou bezpecnost firmy, tvoti nékolik pozic,
které spolu spolupracuji a maji pevné danou hierarchii. Seznam pozic vedeny svrchu

obsahuje nasledujici bezpecnostni role:

o Cely bezpecnostni tym fidi dle zakonu a ISO 27000 takzvany manaZer
kybernetické bezpecnosti. Ten zodpovida za cely bezpecnostni systém jako celek
a schvaluje vSechny nové nastroje a koncepcni zmeény. Vedle néj stoji jesté
bezpec¢nostni Feditel, ten ma ovSem na starosti spise fyzickou bezpecnost a systémy

ISMS (systémy fizeni bezpecnosti informaci).
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e Piimo pod nim je pozice architekta kybernetické bezpec¢nosti, ktery méa za ukol
udrzovat danou koncepci bezpe¢nostniho feseni pro celou firmu, pro jeji strategii

1 pro jeji produkty a zodpovida za jednotlivé navrhy fesSeni.

e Dalsi bezpecnostni roli je takzvany bezpecnostni administrator. Ten uz ma na
starosti konkrétni oblast kybernetické bezpecnosti, jako naptiklad fizeni identit Ci

fizeni dokumentace.

e Posledni skupinu roli pak tvofi dohled. To je tym fungujici v pracovisti SOC
(rozepsané v samostatné kapitole) a d€li se na dalsi 3 Grovné. Témi jsou operatori,
analytici a kompeten¢ni centrum. Tyto role dohlizi na spravny chod systému

a v ptipadé Utoku na n¢j reaguji a snazi se ho zastavit.

5.3 Pasivni prvky obrany

Pasivnimi prvky obrany, které jsou ve firmé zafizeny, jsou mimo jiné i b&zné
pouzivané nastroje jako firewally, rizné antiviry a spam filtry, a i samotné nastaveni
systému. Tyto prvky slouzi k prvotni obran¢ pted drobnymi ¢i automatizovanymi utoky,

kterymi jsou naptiklad spamy ¢i riizni internetovi boti.

I kdyz jsou tyto prvky obrany pro ochranu proti drobnym utokiim uzitecné,
sofistikovany to¢nik by se ptes né s velkou pravdépodobnosti bez problémi dostal, proto

jsou zavedeny 1 pokrocilejsi obranna zatizeni.

5.3.1 Sytém IDS
Systém IDS (Intrusion Detection System) €ili systém pro detekci priiniku je néastroj
sitové bezpecnosti, ktery monitoruje provoz v siti a zafizeni k ni pfipojené, aby naSel

podezielou aktivitu nebo poruSeni bezpe¢nostnich pravidel sité. [§]

Nalezené¢ hrozby pak ve formé& zpravy odeSle bezpecnostnimu operatorovi
v bezpe¢nostnim opera¢nim stiedisku, ktery se s hrozbou dokéze vypotadat. Systém IDS
tak urychluje a automatizuje detekce sitovych hrozeb a je napojen na aktivni prvek obrany
SIEM, ktery kombinuje data z ostatnich zdroji a dokaze tak ptesnéji urcit ptivod i misto

kybernetického ttoku.

5.3.2 Systém IPS
Se systémem IDS souvisi 1 systém IPS (Intrusion Prevention System), ¢ili systém
pro prevenci pruniku, ktery se z IDS vyvinul a spolu s detekovanim bezpecnostnich hrozeb

jim dokaze také predchézet.
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Takto dokédze preventivné piimo blokovat podeziely provoz, a i upeviovat
bezpecnostni pravidla sit¢ skrz blokovani neautorizovanych ¢innosti uzivateld. Diky tomu

vvvvvv

automaticky postara o ty jednodussi. Chyba! Nenalezen zdroj odkazi.

5.3.3 Systém IDR

Systém bezpecnosti IDR (Intrusion Detection and Response), Cili detekce a reakce
na naruSeni, je relativné novd kyberneticka metoda, kterda na zaklad¢ informaci
o identitach a jejich sitovych privilegiich dokaze rozpoznat urcité typy utokii (napiiklad

ransomware) smétujicich na firemni sit’. [10]

Cini tak na zaklad& porovnavani ¢innosti uzivatele v siti s databazi znamych anomalii
a faddnym chovanim uzivatelt dle jejich privilegii. Tato databaze se diky umélé inteligenci
neustale rozsifuje a d¢la tak cely systém stabilnéjsi. Pfi nalezeni Skodlivé ¢innosti posle IDR
podobné jako IDS a IPS zpravu do aktivniho prvku obrany SIEM, ktery pak podé4 hlaseni
bezpe¢nostnim operatorim. Mimo to dokéze metoda IDR také chranit uzivatelské tidaje
a diky maskovacim technologiim oklamat uto¢nikovi nastroje za pomoci falesnych udaji

anavnad. [9] [10]

5.4 Aktivni prvky obrany
Veskeré aktivni prvky obrany informac¢niho systému fesi a ovlada pracovisté typu
SOC (Security Operation Center), Cili bezpe€nostni operacni stiedisko. Z tohoto

pracovisté se fidi veskera firemni bezpecnost.
Soucasti SOCu je tym ve tiech vrstvach, takzvané L1, L2 a L3.

e Na prvni trovni L1 pracuji takzvani operatofi, ktefi pfijimaji hlaSeni z obranného
prvku SIEM, toto hlaseni vyhodnocuji dle zavedenych metodik a hlaSeni bud’ vytesi,
nebo poslou dal. Prvni troven fesi vyhradné jednodussi problémy a utoky, které jsou
obecné¢ znamé a k jejichZ feSeni existuji zavedené postupy. Pokud se operator

nedokéze sdm s narusenim vypotadat, odesle hlaSeni o uroven vys.

e Na této dalsi arovni, L2, uz plsobi analytici, ktefi disponuji ur€itymi zkuSenostmi

vvvvvv

problémy a musi si umét poradit i se sofistikovanéj$imi uto¢niky. Zkoumaji také, zda

dané hlaseni je opravdu kyberneticky utok ¢i zda se jedna pouze o false positive.
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e Nad druhou trovni uz stoji pouze Groven L3, kterému se také fikd kompetencni
centrum. Zde se provadi koncepcni zmény, které maji na starosti architekti. Pokud
vyjde najevo n¢jakad nova zranitelnost, tito architekti ji napravuji pomoci néjakého
druhu systémového opatieni, jakym je naptiklad zména architektury. Rozhoduji také
o prenastaveni celého systému ke zvyseni jeho odolnosti. Resi naptiklad napadeni
AD (Active Directory), adresare, ktery zajiSt'uje autentizaci a autorizaci uzivateliim

site.

Tyto tfi Grovné tvoii zadkladni kostru SOCu. Dalsi jednotlivé ¢innosti se pak

granularné rozpadaji na dalsi.

5.4.1 SIEM

Srdcem celého pracovisté SOC je zatizeni typu SIEM (Security Information and
Event Management) nebo také management bezpe¢nostnich informaci a udalosti. SIEM
poskytuje celkovy prehled o aktivitach v siti, diky tomu, ze tento software ma k dispozici
veliké ulozisté logi. Tyto logy pochazeji ze systému kolektort, které je sbiraji ze vSech
zatizeni a SIEM je koreluje a fidi. Diky SIEMu mohou operatofi a analytici rychle reagovat

na kybernetické utoky a ostatni hrozby.

Co vSechno SIEM fidi a miZe tidit zalezi na vyhlasce 82/2018, kterd pojednava
,,0 bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti) “. [11] Jelikoz skupina CEZ je v ramci bezpecnosti spravcem

kritické informacni infrastruktury, musi se touto vyhlaSkou fidit.

Zaroven pro ni plati 1 zakon 181/2014, ktery uklada plnéni toho, jak se ma informacni
infrastruktura ochrantovat. Tento zdkon o kybernetick¢é bezpeCnosti ,,upravuje prava
a povinnosti osob, jakoz i pravomoc a piisobnost organii verejné moci v oblasti kybernetické
bezpecnosti. Zpracovava prislusné predpisy Evropské unie a upravuje zajistovani

bezpecnosti siti elektronickych komunikaci a informacnich systémi* [12].

To jediné, v cem zdkon dava prostor, je volba intenzity bezpecnostnich opatfeni.
Kazda firma si tak mlze vybrat, jak moc do detailu bude bezpec¢nost fidit, jaké nastroje bude

pro kybernetickou bezpecnost vyuZzivat, ¢i jak personalizované bezpe¢nostni feSeni bude.

Zakon 181/2014 také urcuje, Ze kazda systémova operace se musi fadné logovat

asystétm tyto logy musi n¢kam ukladdat, aby vznikla piesnd dokumentace o chodu
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kybernetického bezpecnostniho systému. Tyto logy také musi byt pravidelné prohlizeny, aby
byl clovékem zaznamenén chod sité a dalo se tak zjistit, zda se néjaké sitové prvky nechovaji
nevhodné. Pokud se totiz tyto prvky chovaji nevhodné, byva to znamkou toho, ze jsou bud’

poniceny, nebo piimo napadeny.

Tyto logy ma pak na starosti pravé SIEM, na ktery jsou napojené dalsi technologie,
jako tfeba IPS ¢i IDR, a i dalsi zafizeni skenujici technické zranitelnosti. Tato zafizeni jsou
nasazena na cely rozsah serveru, porovnavaji skutecny chod sité s bezpecnostni politikou
jejich vyrobct a vysledky posilaji pfimo do SIEMu. Ten tyto vysledky mezi sebou
porovnava a ve form¢ zpravy je posila operatorim. Operator zpravu precte, vyhodnoti
mozn¢ kritické zranitelnosti a piedava dal na provoz. A pokud se cokoliv v siti za¢ne chovat
nestandardné, je nasazen analytik, ktery provede ivodni analyzu a v ptipad¢ potieby ptikroci

k forenznimu feSeni, kdy jde do hloubky a fesi konkrétni novou zranitelnost ¢i nakazu.

5.4.2 Nadstavba SOAR

Nad SIEMem je navic jeSt€ napojend nadstavba, ktera se nazyva SOAR. SOAR
(Security Orchestration, Automation and Response), Cili bezpec¢nostni orchestrace,
automatizace a reakce, umoziuje vesSkeré operace zautomatizovat, dle takzvanych

playbook.

Playbooky jsou dokumenty vytvoieny SOC tymem, které funguji jako feSeni
rutinnich incidentid. Jedna se o podrobné navody pro feSeni kybernetickych utokl a hrozeb.
Jejich tkolem je poskytnout strukturovany piistup k feSeni téchto udalosti, a praveé na jejich

zaklad¢ dokadze SOAR svoje operace automatizovat. [14]

Kdykoliv SIEM odhali néjakou chybu ¢i konkrétni vektor utoku, SOAR dokaze
ovladat dalsi prvky, aby problém bez pomoci operatora opravil. SOAR se dokéaze i sdm ucit
pomoci technologie machinelearningu a miize byt napojen i na dalsi zdroje o zranitelnostech,

jakymi jsou naptiklad MITRE ATT&CK ¢i OWASP.

MITRE ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge) je
misto, kde kybernetickd komunita zcelého poskytuje vSem ostatnim znalosti
o kybernetickych utocich i s ndvody na jejich odvraceni. Jedna se o voln€ dostupnou globalni

databézi, ktera ma za kol zlepsit kybernetickou bezpecnost po celém svété. [15]

Dalsi obdobnou datab4zi je OWASP. Ta obsahuje primarné ty nej€asté;si

a nejzakeinéjsi utoky, které se ovSem vétSinou tykaji aplikacni vrstvy. Udrzuje 1 piehled
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o deseti nejcastéjsich druhi kybernetickych utokd, takzvany Top Ten OWASP, ktery je
kazdych par let obnovovan. Nejnovéjsi obnova probéhla roku 2021 a momentalné tam patii
takové typy utoki, jakymi jsou napiiklad injektovani ¢i cross-site scripting.

2017 2021
= A01:2021-Broken Access Control
-~ > A02:2021-Cryptographic Failures

A03:2017-Sensitive Data Exposure —— _ } A03:2021-Injection

AD4:2017-XML External Entities (XXE) < (New) A04:2021-Insecure Design

A05:2017-Broken Access Control o - > A05:2021-Security Misconfiguration
A06:2017-5ecurity Misconfiguration - = A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XS5) ) - AQ07:2021-Identification and Authentication Failures
AO08:2017-Insecure Deserialization {Mew) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities — — A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring ) (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Obrdazek 8: Porovnani vyvoje OWASP Top Ten mezi roky 2017 a 2021; Zdroj: [16]

Na zakladé¢ téchto databazi jsou pak nastavena pravidla v SIEMu, ktery koreluje logy
realného systému s témi v databazich a na zaklad¢ takovych korelaci vyhodnotit, zda jsou
odchylky od fadného provozu zndmkou chyby, false positive, ¢i utoku.

5.4.3 Anti-DDoS

Na systém je napojena také ochrana proti Utokiim DDeoS. Ta se nazyva Anti-DDoS
a dokéaze samo vyhodnotit, zda prichozi provoz je DDoS ttok, definovat falesné odesilatele
pozadavkl a zahazovat je, aby se jimi sit’ nezatéZzovala. Operator diky tomuto nastroji vidi
nebezpecné se zvedajici aktivitu na strance, odklonit ho, a sdm ho za bézného provozu

internetovych stranek eliminovat.

Nejdulezitéjsi je v ptipadé DDoS utoku detekovat, odkud proudi, poté¢ uz se da
odfiznout od sité¢ a nenapacha zadné Skody. Boj proti tomuto typu utokli ovSem muze byt
problematicky a pro bezpecnostniho operatora naro¢na prace. Lepsi a vykonnéjsi DDoS totiz
umi dynamicky ménit adresu poc¢atku utoku a vyhnout se tak systému Anti-DDoS, ktery pak
tyto zmény musi neustale sledovat. Jelikoz kvalitnéjsi DDoS utok muze trvat i ptil dne, boj
proti nému muiZe byt vycerpavajici. Samotny systém Anti-DDoS je navic také vykonové

omezen a hrozi tak, Ze by také mohl pfestat stihat.

Z téchto diivodl se nékdy pouziva 1 daleko jednodussi, 1 kdyZ prekvapive)si metoda
obrany. Pokud se totiZ zjisti, Ze n&jaky stroj zacina selhavat, nejjednodussim feSenim je
prosté ho vypnout. Tato akce nema u vétSiny sluzeb dlouhodoby dopad a kratkym pferusenim
chodu stroje zadné ztraty nenastanou. Proto je obvykle tato moznost zvazovana jako prvni

a po vypnuti stroje se pocka, dokud utocnikovi nevyprsi na DDoS sluzbé zakoupeny cas.

U nékterych kritickych sluZzeb je ovSem nepiipustné, aby se tfeba jen na chvili

pterusil jejich provoz, proto se bezpecnostni tym musi snaZzit udrzet je co nejdéle v fadném
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chodu. Napiiklad jedna ze sesterskych firem CEZ Distribuce, CEZ Prodej, ma pies webové
stranky rozb&hnuty systém fakturaci a tam se bezpecnostni tym musi vzdy pomoci systému

Anti-DDoS snazit odklonit nebezpecny piichozi provoz, aby chod webu zustal neporuseny.

Systém Anti-DDoS uz je dnes zcela bézn¢ instalovan 1 jako soucast lepsich firewallti
a firmy si mizou zafidit bud’ vlastni feSeni tohoto systému, nebo si ho objednat u n¢jakého
operatora, ktefi nabizeji velké rozsahl¢ feSeni typu box, ve kterém je obsazeno vse, co dana
firma pro obranu proti DDoS utokim potfebuje. CEZ Distribuce mé pravé takové feseni

u operatora NETSCOUT, a to box jménem Arbor.

5.5 Dokumentace

Velice dilezitou soucasti bezpecnostniho systému je také fadna dokumentace, ktera
je peclivé vytvarena, hlidana a upravovana. Bezpecnostni dokumentace vychazi ze zakona a
je udrZzovana dle mezinarodni normy ISO 27001. Ta ,,poskytuje ramec pro systémy Fizeni
bezpecfnosti informaci, ktery umoziuje zachovani divérnosti, integrity a dostupnosti
informaci, jakoz i dodrzovani pravnich ptedpisi“ [18] a podle ni je fizena kvalita

informacnich bezpecnostnich systému.

5.5.1 Systémy ISMS

Tyto systémy Fizeni bezpecnosti informaci — Information Security Management
Systems, dale jen ISMS, stanovuji zplsob zavadéni, monitorovani a provozovani
bezpecnosti informaci a dat. Diky standardim uloZzenymi ISMS je ve firmé vSe
zdokumentovano, vcetn¢ auditni stopy, tak, aby Zadnd zmeéna v systému neprobéhla bez
povSimnuti. Dokumentace je kompletni, obsahuje jak fidici pokyny, tak 1 informace

o jednotlivych technickych prosttedcich, a i o celém prostiedi.

5.5.2 Konfigurac¢ni databaze CMDB

Veskeré informace o nastaveni a stavu systému by mély byt CMDB, tedy
v konfigura¢ni databdzi. Pracovnici starajici se o provoz sem shromazd’uji vSechny
informace o tom, jak se sit’ chova, jak by méla byt spravné nastavena, a jak je nastavena

aktualné.

Kdykoliv pak operatofi ¢i analytici najdou néjaky nesoulad, nahlédnou do CMDB
a porovnaji aktudlni nastaveni s tim v databazi. Diky tomu se zjisti, zda se jedna jen o false
positive, tedy napiiklad jen chybné nastaveni, nebo zda nastaveni n€kdo zménil schvalng,

coZ uz muze byt znamka kybernetického ttoku.
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5.6 Zabezpeceni zevniti

Celkové zabezpedeni zvenku je ve spole¢nosti CEZ vedené i zevniti. Pro fadnou
bezpecnost je nutné mit stalé informace o vSech zaméstnancich s pfistupem k vypocetni
technice. Kazdy zaméstnanec mé zalozeny ucet, pomoci kterého pfistupuji do
kybernetického prostiedi, ve kterém pracuji. Tento ucet je nutno evidovat, stejn¢ jako znat
divod vzniku Uctu a ptifadit danému uzivateli odpovidajici sadu prav a roli. To vSe ma na

starost systém Fizeni identit.

5.6.1 Rizeni identit
Kazdy proces fidici uzivatelské ucty a s nimi spojené identity je zautomatizovan. To
je zafizeno diky systémim IDM (identity management), které dokazou automaticky fidit

pristupova prava.

Vedle systémi IDM se o uZivatelské ucty staraji i jina zafizeni, a to systémy PIM
a PAM. Tyto dva nastroje se staraji o odliSné aspekty fizeni identit. Systém PIM (Privileged
Identity Management) ¢ili Fizeni privilegovanych identit se stard pfevazné o monitorovani
a pasivni ochranu uzivatelskych ucti. Naproti tomu systém PAM (Privileged Access
Management — Fizeni privilegovanych prFistupii) s pfistupovymi pravy pracuje aktivné

a dokéze je uzivatelim odebirat a ptidavat.

Vsechny tyto systémy pracuji ve vzajemné shod¢ a cely systém ptidélovany prav je
tak pIn¢ automatizovany. Pokud tak tteba néjaky zameéstnanec z firmy odejde, probéhne cely
proces nasledovné. VSechny odchody ze spole¢nosti za¢inaji u HR (lidské zdroje), které do
systému zada ukonceni pracovniho poméru. To se automaticky propise do IDM, které tuto
zpravu odesle do AD (Active Directory), adresafové sluzby, kde se piisluSny ucet vypne

a znepfistupni se mu vSechna prava.

Byvalému zaméstnanci se také odebere veskera firemni vypocetni technika, jako
notebook a telefon. Tato zafizeni jsou proskenovana a zavie se i uZivatellv komunikacéni
ucet. Po té€chto krocich nastava perioda ¢ekani, béhem které se kontroluje, zda odchazejici
zaméstnanec nenapachal na zafizenich né&jaké Skody. Pokud négjaké zndmky naruSeni
skutecné vyjdou najevo, zacne se podrobné prohleddvat zaméestnancova historie, aby se nasly

naznaky, s kym v pfedeslé dob¢ komunikoval, jaka data posilal ven z firmy, a podobné.

5.6.2 Klasifikace dokumentu
Nejcastéjsi udalost, ktera pti odchodu nespokojené¢ho zaméstnance z firmy nastava,

je jeho snaha stdhnout si firemni dokumenty, které mohou byt citlivé. Proto je ve firmé
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zavedeny systém DLP (Data Loss Prevention), ¢ili ochrana pred unikem informaci, ktery
tomu brani a hlidd vSechno od urovné stahovani az po uroveil odesilani. Diky tomuto
systému se dilezit¢ dokumenty nedaji odesilat viibec a notebooky jsou zajisténé tak, ze az
na vyjimky se k nim neda ani ptipojit flash disk. Pii kazdém pokusu o neopravnéné pouziti

je navic nahlasen piestupek.

Pro tento dohled v DLP je nutno ovSem provést klasifikaci firemnich dokumenta
a informaci. Kazdy dokument, mail, ¢i komunikac¢ni prvek ma tak svou uroven zabezpeceni.

D¢li se na prvky verejné, interni, citlivé a mimoradné citlivé.

e Verejné prvky byvaji dokumenty, u kterych nehrozi, Ze by se pfi jejich uniknuti ven
zpisobila néjaka Skoda na firemnich aktivech. Proto se tyto prvky daji sdilet volné

dle libosti a jejich odesilani neni nijak omezené.

e Prvky interni uz poskytuji néjaké blizsi informace o firmé, a proto se daji sdilet

pouze mezi zaméstnanci a piipadné s externisty dle jejich smlouvy.

e Citlivé prvky se pak tykaji konkrétni ¢asti firmy a mohou obsahovat néjaké firemni
tajemstvi. Ty proto mezi sebou mohou sdilet pouze zaméstnanci, ktefi k nim maji

povoleny pfistup, naptiklad pracujici na spole¢ném projektu.

e Prvky s nejvy$Sim moznym zabezpeCenim se oznacuji jako mimoiadné citlivé. Ty
uz obsahuji data, ktera jsou klasifikovana jako vysoce citliva a kriticka. Proto se

nedaji odesilat ani stahovat, a jejich uniknuti by firm& mohlo zpusobit Skody.

Jakékoliv ptistupové vyjimky jsou navic evidované a vSechna aktivita je logovana.
[1idé, co k danym dokumentim maji opravnény pfistup, maji vesSkerou jejich aktivitu
evidovanou v systému pro pfipadné naruSeni. Vyznamné dokumenty jsou navic opatieny
neviditelnymi znackami. Ty si 1 mimo jiné pamatuji vSechny uZivatele, ktefi s nimi
manipulovali, a tak se v pfipadé¢ uniknuti da vystopovat, ktery zaméstnanec dokument

vypustil ven.

5.6.3 Skoleni zaméstnanct

Diilezitou soucasti vnitiniho zabezpeceni firmy je postarat se o to, aby byl kazdy
zaméstnanec v ramci bezpec¢nosti (i t€ kybernetické) tadné proskolen, jelikoz vektor
kybernetického utoku nemusi byt provadén pies vypocetni techniku, ale pomoci spami ¢i
sociotechniky muze byt veden piimo na zameéstnance. Dle Ing. Lud’ka Tichého je ,, behem

22leté praxe bezpecdka tisickrat potvrzeno, zZe 86 % vsech kybernetickych utokii na firmy
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pochazi bud’ zevnitr, nebo za spoluprace vnitiniho ucastnika, at uz jen z nedbalosti, nebo

protoze je komprimovany *.

Polozka zvySovani bezpecnostniho povédomi je ze zdkona povinna. Kazdy
zaméstnanec musi projit fadou Skoleni, které se navic periodicky opakuji. Na skoleni je
zavedeny specidlni systém, ktery kontroluje, zda vSichni zaméstnanci podstoupili kazdé

povinné Skoleni a za jak dlouho ho budou muset opakovat.

Ucinnost skoleni a povédomi zaméstnancli o bezpecnosti se testuje Sestkrat do roka.
Provadi se to pomoci falesnych spami, které jsou zaméstnancim zamérné posilany a diky
tém se kontroluje, jak budou na takové podvodné zpravy reagovat. O odesilani téchto

faleSnych spami se stara dedikovany anti-spam systém.

Testovani a kontrola zaméstnaneckych bezpecnostnich znalosti je velmi dilezita,
jelikoz 1 ptes vSechna Skoleni se pravidelné vyskytuje zhruba 3,5 % uzivateld, kterych na
falesné podvodné spamy naleti a poslou jim naptiklad svoje prihlasovaci tidaje. Takovy
zaméstnanec musi neprodlené podstoupit dal§i Skoleni zaméfend na kybernetickou

bezpecnost, kterd budou nésledovana opétovnym testovanim.

IT zaméstnanci, ktefi se staraji o kritické bezpe¢nostni systémy, musi podstoupit jesté
vyssi formy Skoleni, kterd jsou potieba k administraci certifikaci. Dtlezitost téchto Skoleni
je tak vysoka, Ze dokud dany zamé&stnanec toto Skoleni nepostoupi, nebo mu na ném vyprsi
lhiita, zamkne se mu pfistup do informacniho systému, dokud si poZadovana Skoleni

nedoplni a nepodstoupi je.

Vytvoreni efektivniho Skoleni mliZze byt ale obtizny kol a nejvétsi diraz je kladen
na obycejny selsky rozum. JelikoZ vétSina spami 1 metod sociotechniky je zaloZené na
obycCejnych lidskych slabostech, jakymi jsou chamtivost nebo snaha byt vychytraly, je
dalezité naucit zaméstnance nad kazdym piichozim e-mailem ¢i zpravou premyslet, a aby
se sami zeptali sebe, pro¢ pravé jim n€kdo néco nabizi nebo je Zad4d o pomoc. Podle Ing.
Tichého je ovSem tento boj nekoneCny, protoZe ,,Souboj proti lidské hlouposti se neda

vyhrat, muZete se jen snaZit zlepsit si skore .

Spolu se §kolenimi se pro zvySovani podvédomi o kybernetické bezpecnosti vydavaji
1 firemni clanky o bezpecnostnich tématech jako nasledky phishingu ¢i hrozby

A4

sociotechniky. VSechna Skoleni jsou navic samoziejmé fadné zdokumentovana pro audit.
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5.7 Krizové reSeni

Manazer kybernetické bezpecnosti se také musi zamyslet nad tim, co se stane
v pfipadé, Ze dojde k n&jaké katastrof€. Katastrofou v tomto ptipadé¢ miize byt kompletni
nakazeni systému, zasifrovani ransomwarem a podobné. Uz ze zdkona o krizovém feSeni je
dané, Ze firma musi mit pfipravené krizové plany, tedy disaster recovery. Cely provoz
v CEZu je tedy zalohovany, aby se v piipadé nakazy dal poskozeny systém nahradit
neposkozenym. Zalohuje se kompletné od fyzické vrstvy az po vrstvu aplikacni a zalohy
také obsahuji ndvody o tom, jak je spravné obnovit. Je zavedeny také proces BCM (Business
Continuity Management) tedy Fizeni kontinuity ¢innosti, podle které¢ho jsou zalohovany
1 procesy a je zajisténa jejich kontinuita, takze 1 v ptipad¢ krize maze firma stale na néjaké

sniZzené Urovni fungovat.

Jsou od sebe vzdjemné oddélené zalohy systémi, aplikaci a dat. Jsou takhle
rozdelené pro ptipad, ze by uto¢nik nakazil pouze jednu z téchto tii slozek. Pokud by tak
nakazil data, staci jen obnovit ty, a nemusi se nahravat zaloha celého systému, coz by zabralo
mnohem vice Casu a usili, jelikoZ rizné druhy obnovy trvaji rizn¢ dlouho. Pokud naptiklad
utocnik provede na néjaké webové strance defacement, staci jen prehrat onu webovou
stranku, coz trva jen chvili. Pokud ovSem napadne cely systém, miize obnova trvat klidné

cely den a nékteré véci mohou byt uz neobnovitelné a musi se sestavit od zakladt znovu.

Nejveétsi problém ale nastane, pokud se Gto¢nikovi povede nakazit uloZené zalohy.
Jednim z oblibenych vektoru utokii je napadnout zalohy a vzapéti narusit néco, co pfim¢je
bezpecnostni tym je pouzit. V tu chvili se ovS§em napadené zalohy spusti a s nimi 1 poSkozeny
systétm bez zaloh, ktery napacha obrovské Skody. Proto je dobré zalohy pravidelné
kontrolovat, skenovat je antivirem a ukladat rizné casti zaloh na rliznych mistech, aby
nemohly byt nakaZeny najednou, vZdy zlstaly néjaké ¢asti zaloh neporusené a v ptipadé

nakazy stacilo odpojit pouze ty naruSené.

Modernim trendem je pouZiti takzvanych Zivych zaloh, které se neustéale aktualizuji
a vzdy diky tomu poskytuji nejaktualnéjsi verzi celého systému. Jejich velkou slabinou je
ovSem ptipad, kdy utocnik napadne systém malwarem, ktery bude ihned uloZen do zalohy.
Proto je pii zavedeni téchto zaloh pouzit systém, kdy se zaloha uloZi jen v ptipadé
zaznamenani zménovych pfirtstkl, které uz byly proskenovéany antiviry, a po uloZeni se

zaloha ihned odpoji.
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6 Navrhované metody prevence utoki

Prostor pro zlepseni kybernetické bezpecnosti je prakticky nekoneény. Uz z principu
muze byt utonik vzdy o krok napfed a ulohou bezpecnostniho manazera je neustale
vymyslet moznosti vektorid utoku a snazit se jim predchazet. V oblasti bezpe¢nosti se
technologie vyviji neuvéfitelné rychlym tempem a zafizeni, kterych se da pouzit, je obzvIast
v oblasti detekce ¢im dal tim vic. Aby se pfedeslo novym hrozbam, které mohou utoc¢nici
sledovat, musi byt bezpecnostni manazer vzdy na pozoru, sledovat nejnovéjsi trendy

v bezpecnostnich technologiich a zvazovat jejich zavedeni ve firemnim systému.

6.1 Navrhované nastroje

Technologie se nejrychleji posouva v oblasti jednotlivych néstrojt, které slouzi pro
kybernetickou ochranu systému. Obzvlast' v oblasti detekce jednotlivych kybernetickych
utoku je vyvijena cela fada aplikaci a programt, které dokazou tfeba i podrobn¢ rozebrat IP

protokol utoku a na zéklad¢ toho jednat.

Vzhledem k tomu, Ze doba jednoduchych antivirt postupné odchazi, jelikoz jejich
samostatné pouziti ani zdaleka neslouzi k pIlné kvalitni ochran¢ firemnich aktiv, musi se

firmy porozhlédnout po alternativich a novych nastrojich, aby s tto¢niky udrzely krok.

6.1.1 EDR

Jednim z nastroji, ktery by se dalo vyuzit, je takzvany EDR (Endpoint Detection and
Response), Cili detekce a reakce koncovych bodii. Jedna se o software, ktery pouziva
vSemozné analyzy a umélou inteligenci pro ochranu koncovych uzivatell a zafizeni v siti.
Kontinualng€ sbira data ze vSech téchto sitovych zafizeni, analyzuje je a snazi se najit
jakoukoliv stopu po kybernetickém utoku. V pifipad€ nalezeni takové stopy na néj dokaze
automaticky zareagovat a predejit tak ztratdm nebo je alespoil minimalizovat. Umi také

ucinné odhalovat utoky, které dokdzou obejit antiviry a dalsi tradi¢ni systémy detekce. [26]

Dle studii se zhruba 90 % vSech usp&Snych kybernetickych systému zrodi na
koncovych zatizenich v siti, tedy zatizenich poskytujici datovou komunikaci s okolim. Proti
témto utoklim jsou bézné instalovany firewally a antiviry, ty sice dokaZou sit’ ubranit pouze
proti znamym utokiim, ovSem proti sociotechnickym metodam, jako je phishing, jsou
mnohem mén¢ ucinné. Systém EDR byl proto vytvoren, aby zalepil tuto bezpecnostni
trhlinu a dokéze automaticky, ¢asto bez lidské pomoci, identifikovat a odstranit potencidlni

hrozby dfiv, nez dokézou napachat skody. [26]

46



EDR je schopny vyhledat tyto skryté hrozby diky své struktufe. Tento systém
neustale z koncovych zafizeni sbird data o jejich spusténych procesech, vykonu, zménach
v nastaveni, sitovému pfipojeni i o jejich stahovanych a odesilanych souborech a tyto
zaznamy uklada ve své centralni databazi. Tyto zaznamy pak pomoci analyz a strojového
uceni rozebird a hledd zndmky podezielé aktivity. Tuto aktivitu provadi systém EDR tim
zpusobem, ze koreluje ziskana data s online databdzemi utokd, které jsou pravidelné
aktualizovany a poskytuji tak nejnovéjsi informace o typech utokd, jejich taktikach a typech
zafizeni, které napadaji. Jedna z databazi, kterd mutze byt pro tento ucel vyuzita, je jiz
zminény MITRE ATT&CK. Diky strojovému uceni se navic tento nastroj dokaze sam

naucit rozpoznavat pfiznaky kybernetickych utokt a odhalovat tak i neznamé hrozby. [26]

Detekce utoku ovSem neni to jediné, co systétm EDR svede. Diky pfedem
stanovenym pravidlim ¢i své umélé inteligenci miize automaticky provadét spoustu akci,
vcetné podani hlaSeni bezpecnostnimu tymu, odpojeni napadeného zatizeni nebo odhlaseni
uzivatele ze sit¢. Umi také zamezit spusténi podezielych souborl a softwaru a dokéaze také

automaticky spustit antiviry, aby nalezly stejny druh malwaru na jinych zatizenich. [26]

EDR také byva kompatibilni s ostatnimi prvky kybernetické bezpecnosti. Mnoho
EDR feSeni se d4 napojit na zatfizeni SIEM, diky kterému muzZe ziskavat ze SirSi Skaly
zafizeni a dostat tak pfistup nejen ke koncovym bodim, ale i1 k aplikacim, databazim,
sitového hardwaru a mnoha jinym. Miize byt také kompatibilni se systémy SOAR, aby do
automatizovaného feseni kybernetickych problému dokézal zapojit 1 ostatni zafizeni v siti.
JelikoZ jsou v bezpeénostnim systému CEZ Distribuce oba tyto prvky zavedeny, mohl by
byt systétm EDR vyuZivat svych plnych kapacit a byt uZitecnym piinosem v odhalovani

a eliminovani nezndmych hrozeb.

6.1.2 XDR

Dal$im néstrojem, ktery by se dal zavést, je systém XDR (Extended detection and
response) Cili rozSiFena detekce a odezva. Podobn¢ jako EDR se jedna o nastroj pouzivany
k detekci kybernetickych hrozeb, ktery k vyhleddvani podezielych aktivit vyuziva analyzy
a umélou inteligenci. Na rozdil od EDR ovSem neskenuje pouze koncova sitova zatizeni,
nybrz dokéaze prohledévat e-maily, aplikace, cloudové nastroje a podobné. Diky tomu dokaze
tyto prvky vzajemné koordinovat a ovladat tak, aby dosdhl maximalni prevence, dokazal

hrozby odhalit a vzapéti na né 1 reagovat. [26] [27]
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XDR poméha v boji proti pokrocilym typim utokt, jakymi jsou naptiklad DDoS
utoky ¢i ransomware. Diky Siroké Skale prvkl a néstroje, se kterymi komunikuje, dokaze
tento systém korelovat bezpec¢nostni hlaSeni z celé sité a diky tomu nemusi byt kazdé z nich
feSené zvlast. To znacné urychluje odezvu bezpecnostniho tymu a dovoluje jim soustiedit
se na opravdovou hrozbu jako celek. Spousta feSeni XDR také zahrnuje plnou integraci se
SIEMem a SOARem, takze v§e miZze byt stiale ovladano centralné a poskytne pracovisti

SOC plnou efektivitu. [27]

XDR je schopné provadét vSechny tyto ukony diky tomu, ze spojuje dohromady
mnoho nastrojti a sbird dohromady zdznamy ze vSech prvkl bezpecnostniho systému, jakymi
jsou individudlni néstroje jako antiviry ¢i firewally, konkrétni bezpecnostni feseni jako EDR
anebo 1 celostni zafizeni jako SIEM ¢i SOAR. Z téchto vSech spojeni sbira data o fungovani
celého systému a uklada je v centralni cloudové databazi. Podobné jako EDR pak tyto data
analyzuje pomoci online databazi a na nalezenou hrozbu dokaze reagovat v§emi moznymi
zpisoby od vytvotfeni hlaSeni pro bezpe€nostni tym po spusSténi relevantnich SOAR

playbooki. [27]

6.2 Provadéni analyzy rizik

Pii rozhodovani zavedeni nového néstroje se ve spole¢nosti CEZ Distribuce vzdy
skute¢n¢ provadi analyza rizik. Pfesné podle teoretickych postupti se nejprve identifikuji
a naceni firemni aktiva. Toto je jeden z nejdileZzitéjSich krokii a musi se stanovit dileZitost
aktiv, jelikoZ z toho nakonec vychazi zavér celé analyzy. Dale se k nim pfifadi pfislusné

hrozby, zranitelnosti a vypocita se mira rizika.

Soucasti rizikové analyzy je navic i BIA (Business Impact Analysis), tedy dopadova
analyza, kterd zavedeni nastroje zkouma z finanéniho pohledu. Béhem této mensi analyzy
jsou bézné pokladany dvé otazky: o kolik penéz firma ptijde, kdyZ aktiva ztrati a o kolik
penéz piijde, kdyz budou tato aktiva napadena. Resi se zde tedy finanéni nasledky hrozeb

a findlni vysledky se oznacuji jako dopad penéz.

S vypocitanou mirou rizika a dopadem penéz se pak spolecnost rozhoduje, kolik je
do daného nastroje ochotna investovat a zda se investice do tohoto nastroje vitbec vyplati.
Bere se zde v potaz pomér investovanych penéz k mife ochrany a bezpe¢nostni manazer se

snazi uzitek z vydanych penéz na novy bezpecnostni prvek maximalizovat.

V informacnich technologiich plati ovSem kontinualni dynamicky vyvoj, béhem

kterého se stale objevuji nové technologie a ty zavedené se stdvaji zastaralymi. Proto uz ve
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firm& CEZ prakticky neexistuje, aby jakykoliv projekt mél pevné dany zacatek a konec a uz
v prubehu projektu se pocita s dalsimi zménami. To ma za disledek to, Ze celd infrastruktura
systému je stavéna oteviené, aby se v budoucnu daly jednoduSe provést dalsi zmeény a zavést

nov¢ nastroje.

Analyza rizik se také neprovadi pouze u novych néstroji, ale znovu se piepocitava
1 u zmén stavajicich systémt, aby se ovéiilo, zda se jejich udrzba stale vyplati. Pfi kazdé
zméng, vyvolané naptiklad novou kybernetickou hrozbou, se tedy vypocitava nova mensi

analyza, ktera se porovna s tou starou.

Vedle analyzy rizik provadi architekti jesté procesni a systémové analyzy, které

nahlizi na systém jako celek a pouzivaji se v ptipad¢ velkych strukturdlnich zmén.

6.3 Zavadéni novych nastroju

Pro vSechny budouci zmény jsou rozjety riizné projekty, béhem kterych se do sité ¢i
do perimetru dostavaji nové aplikace a néstroje. VSechno, co se ma dostat do produkce, je
testovano ve specialné vytvofeném testovacim prostiedi, které vérné napodobuje realné
prostfedi a na kterém se bezpecné daji vyzkouSet vSechny nové funkce. Toto testovani
probiha pomoci penetracnich testi, které splituji standardy OWASP, a pomoci takzvaného

hardeningu.

6.3.1 Hardening

Hardening, nebo také Cesky kaleni, je proces, béhem kterého se testuje nastaveni
technické vrstvy pouzitého hardwaru od aktivnich prvkll az po servery. Provadi se to
skenovanim, takzvanym vulnerability scannerem (skenerem slabin), kterym se porovnava,
zda jsou vSechny konfigurace a nastaveni v pofadku a zda fadné¢ funguji. Béhem tohoto

procesu se eliminuji zranitelnd mista a cely systém se tak zesiluje.

6.3.2 Penetracni testy

Nad technickou vrstvou se na aplikacni vrstvé provadi penetraéni testy, primarné
u webovych aplikaci ¢i aplikaci klient-server. BEhem penetracnich test je novy nastroj
vystaveny kontrolovanym simulovanym utoklim na testovacim prosttedi, pomoci kterych se
zjisti, zda tento novy ndstroj napor vydrzi. Pokud nastroj vyhovuje standardim OWASP,
obstal v penetracnim testovani a nema zadné dal$i slabiny, vytvoii se dokumentace
skutecného provedeni projektu, naplni se konfiguracni databaze CMDB a novy nastroj se

spusti do provozu.
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Z.avér

Cilem této bakalarské prace bylo podrobné popsat teoretické metody pouzivané
v boji proti kybernetickym utoklim a porovnat je s jejich skutecnym fungovanim v praxi.
Cela praktické ¢ast byla provedena u spole¢nosti CEZ Distribuce, a.s., diky které jsem byl
schopny pfiblizit realné fungovani bezpecnostnich systému ve velké firm¢. Vyslo najevo, ze
kyberneticka bezpecnost je Siroky obor a aby se byl podnik schopen v modernim
kyberprostoru tispé$né branit, musi uz predem pocitat s celou fadu vektorti utokli zevnitf i
z vn&jsi. Musi také drzet krok s dobou a sledovat nejnovéjsi technologie a zvazovat navrhy

zapojeni novych nastroji do systému.

Ovsem boj proti kybernetickym uto¢nikiim je nekonecny a je ale sice dobré mit

vvvvvv

kybernetické bezpecnosti celostné, s rozumem, a nepodcenit zddnou ¢ast piipravy. Ty
nejzakeingjsi utoky, které napachaji nejvice skod, jsou bézné ty nejjednodussi a mize za né
tteba jen chybné nastaveni systému nebo pracovnik, ktery odpovédél na podvodny e-mail.
A vzhledem ke statistice a poctu utoki, které jsou vedeny pies zaméstnance, nejvetsi ohled
musi byt bran na neporazitelny lidsky faktor, ktery je vSudypfitomny a se kterym musi

manazer vzdy pocitat.
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