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Abstrakt

Tato prace je zamétena na zabezpeceni mensi firemni sité, obsahujici uzivatelské sta-
nice na platform& Windows, servery na platformé Linux a aktivni prvky CISCO. Prace se
bude vénovat rizikim napadeni zevnitf i zvenci. Praktickd ¢ést se vénuje navrhnuti a nainsta-
lovani sluzeb, vhodnych pro danou malou firmu na serveru dané sité a nastaveni zabezpeceni
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vybranych sluzeb podle zavéria teoretické ¢asti.
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Uvod

Bakalafska prace je zamétena na zabezpeceni a spravu mensi firemni sité. Cilem této
bakalérské prace je diskutovat zabezpeceni sité, moznych napadeni zevniti a zvenci, od za-
méstnancl firmy a prakticky nastinit nastaveni sité, instalaci sluzeb a predev§im konfiguraci

serveru a nainstalovanych sluzeb.

Teoreticka ¢ast prace se zaméti pfedevsim na obecny pohled bezpecnosti sité, potenci-
ondlni rizika a jejich pfipadné feSeni. V prvni ¢asti jsou popsany mozné utoky na firemni sit’.
Druha ¢ast diskutuje sluzby, které je vhodné a které naopak neni vhodné pouzivat a proc.
V tieti Casti se zaméfuje na mozné Utoky z vnitini strany sité - ze strany bézného uzivatele.
Ctvrta Gast se orientuje na napadeni a itoky vedené zvenéi. V zavéru teoretické Gasti jsou shr-

nuta veskera rizika, prevence pred napadenim a piipadna naprava praniku.

V uvodu praktické ¢asti je uvedena struktura sité, instalace serveru a jsou zde uvedeny
sluzby, které byly vybrany pro konkrétni instalaci a konfigurovani. Druha ¢ast je zamétena
na konkrétni konfigurace vybranych sluzeb s maximalnim ohledem na bezpecnost. Treti ¢ast
se vénuje detailnimu zabezpeceni celého komplexu sluzeb. V zavéru jsou shrnuty piinosy
a vysledky bakalatské prace a jsou zde uvedeny sluzby a jejich konfigurace zameétujici se pre-
devs§im na bezpec¢nost. Vyhodnoceni se zaklada na provedeni konfigurace sluzeb a serveru

odvijejici se od teoretickych zavéru.



1 Bezpecnost

Bezpecnost firemni sité je velmi dilezity prvek, jelikoz dnesni doba je zaloZena na vir-
tualnich systémech. Bez zabezpecené sité by firma mohla pfijit nejen o zisky ale i o reputaci
a potenciondlni zakazniky. Z tohoto diivodu je dobré brat bezpecnost velmi vazné a nepodce-

novat potencionalni rizika.

Zabezpeceni je komplexni tkon, jenz vyZaduje spoustu Gsili a neustaly dohled. Existu-
je mnoho moZnosti jak provést neopravnény vstup do systému zevnitt sité€ i zven¢i. Uroven

bezpecnosti site je tak vysoka, jak vysoké znalosti mé& administrator, ktery ma sit’ na starosti.

Utoky na sit mohou byt dvojiho druhu - vnitini a vn&jsi. Vnitini Gtoky pochézeji od fi-
remnich zaméstnancti a Casto zde hraji nejvétsi roli Spatné nastavena prava. Ovsem velké pro-
cento Utokl je vedeno zvenci. Nejprve je nutné si objasnit, ceho chce Utocnik dosahnout
a jaké formy "utoku" miiZze pouzit. Primarnim cilem crackera je ziskdni superuzivatelského
pfistupu do systému, coz znamena ziskat heslo k uctu root. Tim, ze ziska tento ucet, ziskava

neomezené moznosti a ma pravo délat v systému co se mu zlibi.
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1.1 Ovliviovani, manipulace a jiné psychologické hry
crackert

Snad nejrozsifenéjSim zplsobem jak z né€koho vylékat heslo je socidlni inzenyrstvi.
Socidlni inzenyrstvi je druh psychologie aplikovaného na zaméstnance firmy. Cilem této
techniky je vylékat z doty¢né osoby heslo s vytvorenim urcitého natlaku na psychiku nebo
city ,,obéti“. To mlize cracker zkusit nékolika cestami. Nejbéznéjsi cestou je falSovani identity
emailem nebo pftes telefon ale neni nezvyklé, Ze 1 osobné se miize cracker vydéavat za nékoho
jiného. Do socialniho inzenyrstvi spada i napiiklad natlak v podobé& osobniho zaujeti v dané
véci, kdy cracker predstira, ze ho velmi zajima ,,t¢lo“ programu a rad by se o ném dozvédél
co nejvic. Tak mlze najit ve zdrojovém kodu bezpecnostni diry a pozdégji je vyuzit k priniku

do systému.



1.2 Programova manipulace

Asi druhym nejrozsifenéj$im zptisobem, jak se dostat k autentizaénim tdajim a tim
ziskat pftistup do sité, jsou trojské koné. Trojsky kun je ¢ast kodu, ktera upravuje funkci a béh

programu tak, aby falSovala vystupy nebo odesilala urcitd data crackerovi.

1.3 Fyzicky utok

Vétsina administratord a jinych bezpecnostnich technikli ve svych kancelatrich opomi-
naji diileZitost bezpeénosti. Casto vyhazuji neskartované citlivé idaje, maji nalepené papirky
s hesly, nezamykaji své skiinky natoz pak pracovni plochy. Timto chovanim umoziiuji utoc-

nikiim zjistit, jak se dostat do systému ¢i jinak zneuzit tyto tidaje.

Pokud se Uto¢nik dostane do kancelafe a je tam sam, mé téméf neomezené moznosti.
Nejen, ze si muze vzit z koSe veskeré dokumenty na pozd¢jsi prohlédnuti, ale také si mize
odnést dokumenty z nezamcené skiinky, ¢i jen tak polozené na pracovni ploSe. Mezi doku-
menty, po kterych se bude uto¢nik poohlizet, patii zejména telefonni seznamy, bezpecnostni
ptedpisy, interni firemni manudly a v neposledni fadé napiiklad seznam dovolenych. Tyto
dokumenty miize Gito¢nik zneuzit k technikdm socialniho inzenyrstvi nebo je vyuzit pii plano-
vani nejvhodnéjsi doby utoku. Obzvlasté otrly uto¢nik se pokusi ukrast pevné disky nebo celé

pocitace.

Administrator by mé¢l dbat na zabezpeCeni svého terminalu na monitoru. Pokud
se uto¢nik dostane k jeho pocitaci bez dozoru, nic nevidi radéji, nezZ nezamceny monitor. Aby
k témto situacim nedochazelo, je tfeba chranit sviij pocita¢ zvolenim dobrého spofice. Ten by

mél byt takovy, aby po zamceni nebylo nic vidét a neslo zamceni nijak obejit.

Proti fyzickému utoku je tfeba zavést dalsi opatfeni. I kdyz bude mit administrator
vSechny dokumenty bezpecné ulozeny, zamceny monitor se silnym heslem pro pii pfihlasent,
muze se uto¢nik dostat do pocitace. Urcité s sebou bude mit disketu, CD-ROM nebo USB
flash disk. Z téchto zafizeni je mozné zavést vlastni operacni systém. Jako ptiklad takovéto
linuxové distribuce, kterou lze nabootovat z par disket, je Trinux. Tato distribuce v sobé ob-

sahuje n¢kolik sitovych skenerti, analyzator sitovych paketi a jiné bezpecnostni nastroje.

Pokud nebude v BIOSu daného pocitace zakézano bootovani z jinych, nez presné sta-

novenych diskovych jednotek, ma Gtocnik témet vyhrano. V BIOSu by mély byt uplné vyma-



zany bootovatelné polozky jako CD-ROM, disketa a USB disky. Ani toto by nezabranilo
uto¢nikovi znovu zmeénit bootovani na pozadované médium. Nejlepsi ochranou je zakazani
bootovani z jinych nez stanovenych medii a zaheslovani BIOSu. Toto heslo miize mit maxi-
maln¢ 7 znakd, jde obejit hardwarovym resetovanim BIOSu, ale alesponi tim velmi zkompli-

kujete to¢nikovu snahu.

1.4 Napadeni pres sit’

VétSina ttokit vedenych na firemni sit’ pochazi zvenci. Existuje mnoho moznosti, jak
vzdalené napadnout firemni sit. V linuxovych ale i jinych operacnich systémech je v zaklad-
nim nastaveni nékolik slabin. Pokud je pocita¢ pfipojen k siti, zejména do Internetu, adminis-

trator musi dbat na peclivé dodrzovani pravidel.

V prvni fad¢€ se jedna o bezpecnost hesel a vypnuti nepotiebnych sluzeb. Ze statistik
vedenych utokd vyplyva, ze nejcastéj$i metodou je prolamovani uzivatelskych hesel, logind
a preteceni bufferu. Pokud je pocita¢ ptipojen k modemu hrozi mu metoda ,,wardialing®. Ten-
to zpusob utoku pracuje na hromadném vytaceni telefonnich Cisel za ucelem zjisténi, kterd

odpovidaji jako modem.

Dale piedstavuji bezpeénostni riziko NFS souborové systémy. Spatné nakonfigurova-
ny systém je velmi nachylny na napadeni. Stejné jako NFS je na tom Spatn¢ i X Window, kte-
ry slouzi pro vytvareni grafického rozhrani. Tato sluzba by méla byt vypnuta, protoze obsahu-
je mnozstvi bezpecnostnich dér. Mezi dal$i moZnosti patii sniffing sité, kde Gtocnik zachycuje
pakety, ze kterych miiZze nasledné ziskat divérna data. Mezi tyto utoky se také tadi typ Gtoku
zvany ,,muz uprostifed*. Existuji techniky, které zahlcuji konkrétniho hostitele IP pakety, zva-

né ,,floods*.

Je jest¢ mnoho dalsich technik, pfed kterymi je se tieba branit a se kterymi pocitat. Jak
se branit a zajistit, aby nebyla nase sit’ nachylnéd k témto, a dalSim utokiim bude probrano

v kapitole 5 Utok na sit’ zvendi.

2 Sitové sluzby

Sitové sluzby jsou bezpodminecnou soucasti operacniho systému, bez kterého by ne-
byl tak pottebny jako s nimi. Staraji se o spousténi procest po logovani aktivity. Takové sluz-

by predstavuji dvefe do systému, které je tfeba fadné zabezpecit. Pokud se nezabezpeci, pak



jsou tyto dvete pro Uto¢nika otevieny. Nejlépe zabezpecena sluzba je vypnuta sluzba. Ve vét-
S$in¢ linuxovych distribuci je standardné spusténo maximum sluzeb s ohledem na maximalni
pohodli uzivatele. Kazdé pohodli s sebou nese i druhou stranu véci - nizkou bezpecnost
v podobé nepouzivanych ¢i nechténych sluzeb. Protoze ne vSechny sluzby jsou v zékladni

konfiguraci nebo bez bezpecnostnich zaplat bezpecné.

Zjisténi a prubézna kontrola dostupnych sluzeb, je dobrou prevenci pied prinikem tie-
ti osoby. Kontrola sluzeb, spousténych po startu systému a sluzeb praveé bézicich, je také ne-

dilnou soucasti bezpecnostnich prvkii.

2.1 Nevhodné sluzby

Béhem rozhodovani, které sluzby v systému ponechat, je dobré se tidit nasledujicimi
pravidly. Pokud nevime, co dand sluzba déla nebo ji dostatecné nerozumime, neméla by byt
zapnuta. Neni problém sluzbu dodate¢né spustit. Pii rozhodovani, zdali by mél administrator
nechat pusténou sluzbu, kterd predstavuje urité bezpecnostni riziko nebo sluzbu vypnout
s tim, Ze bude muset ozelet jeji moznosti, mél by volit vzdy vyS$si bezpecnost. Sluzby, jejichz
bezpecnostni politika je postavena na vyuzivani zdrojovych adres UDP, by mél administrator
bezpodminecné vypnout. Zdrojové adresy se daji velmi snadno falSovat a pii povoleni téchto

sluzeb by se bezpecnost velmi snizila.

2.2 Nebezpeéné sluzby

Dalsi kategorie sluzeb, jez je tteba vytadit ze systému, jsou sluzby, které neumi prena-
Set hesla a jiné citlivé udaje v Sifrované podob¢ pies sit. Tyto sluzby prenasi hesla ve formé
prostého textu. Mezi tyto sluzby patii zejména FTP, telnet, pop3, imap, http a jiné. Prehled
velmi nebezpecnych sluzeb, kterych je tieba se vyvarovat je uveden v Tab. 1 - Pfehled nebez-

pecnych sluzeb.



Tab. 1 - Pi‘ehled nebezpeénych sluZzeb

[

Stupen nebezpeci Nazev sluzby ReSeni Popis
rsh spousti piikazy na specifickém
velmi nebezpecné rsh, rexec vypnout zafizeni; rexec spousti specificky ptikaz
na vzdalené stanici
mount slouzi pro pfipojeni oddilt; lockd
. , mount, lockd, statd, blokuje (zamyka) pozadavky, které jsou
velmi nebezpecné vypnout poslény bud’ lokélng jadrem, nebo
quotd e
vzdaleng jinymi procesy; statd
spolupracuje s lockd;
. L, Slouzi k ptipojeni k navazani spojeni
velmi nebezpecné telnet stelnet, ssh :
dvou stanic
, pepnout nad nfs slouzi ke vzdalenému piipojovani
nebezpecné nfs oddild; pti spravné konfiguraci ho lze
protokol TCP . -
povazovat za bezpecny
rlogin umoziiuje vzdalené
., . N . pfihlaseni; v kombinaci se souborem
nebezpecéné rlogin fadné nastavit ] )
rhosts 1ze zvysit bezpe¢nost jeho
pouzivani
nebezpecné sendmail fadné nastavit postovni server
L, Zobrazuje informace o uzivatelich na
nebezpecné finger vypnout
systému
nebezpecné tftp vypnout Zjednodugené FTP
nebezpecéné ftp sftp Ptenos soubori
nebezpecéné ident (auth) fadné nastavit Autentifikace uZivatelti skrze TCP
nebezpecéné www (httpd) https Sluzba poskytujici béh webovych stranek
. #4dné nastavit nebo pop3 je protokolem pro elektronickou;
nebezpecéné pop3, imap imap poskytuje vzdaleny pfistup do
vypnout elektronické posty
netstat zobrazuje aktivitu stanice
. . e . v sitovém rozhrani (ptichozi a odchozi
predstavuje uréité riziko systat, netstat vypnout . i
navazan¢ spojeni); systat zobrazuje rtizné
statistiky o dané stanici
predstavuje urcité riziko linuxconf vypnout Konfigurace linuxovych sluzeb
. . . fadn¢ nastavit nebo Pii zavolani bez argument nacte zakladni
predstavuje urcité riziko named (DNS) ‘
vypnout konfiguraci souboru /etc/named.conf
oy, Vzdaleng zjist'uje kdo je do systému
potencialni hrozba rwhod vypnout i
pfihlasen
Vzdaleny uzivatel miize pomoci rwalld
potencialni hrozba rwalld vypnout odesilat do systému vSesmérové zpravy,
které se zobrazi na obrazovkach uzivatelt
potencialni hrozba syslog fadné nastavit Zaznamenava zpravy ze systému
L Komunika¢ni program, ktery kopiruje
potencialni hrozba talk, ntalk vypnout o o
fadky z terminalu jinému uzivateli.
potencialni hrozba chargen, echo vypnout Slouzi k testovani sité a systému




2.3 Vhodné sluzby

Pro zajisténi bezpecnosti jakékoliv sité je nutné vybrat vhodné sluzby. Vhodné sluzby
se vyznacuji dobrou konfiguraci a jsou vybaveny Sifrovacimi protokoly. Pro zvySeni bezpec-
nosti je dobré udrzovat aktualni verze sluzeb a softwaru, které¢ je mozné sledovat na riznych
emailovych konferencich. V téchto zpravach je uvedeno, které bezpecnostni diry byly naleze-

ny, pfipadné i jak tyto diry odstranit.

Mezi vhodné sluzby se tadi ty, které podporuji SSL/TLS Sifrovani, jsou dobfe nakon-
figurované a také ty, které jsou fadné aktualizovany. Pokud pouzivané sluzby spliuji tyto

podminky, daji se oznacit jako bezpecné.

3 Utoky na sit’ zevnitf

Ackoliv utoky mifené na sit’ jsou nejéastéji vedeny zvenci, je tfeba brat v potaz i to, ze
se nckdo miiZze pokusit napadnout nasi sit’ také zevnitf. Nemusi se jednat pfimo o zaméstnan-
ce. Miize to byt i cracker, ktery prolomil vnéjsi bariéru. Zabezpecenim vnitiniho sektor, se

snizi uto¢nikovi Sance na uspéch.

Béhem zabezpeCovani serveru a firemni sité¢ se musi brat v potaz spravné nastaveni
prav pro skupiny a uzivatele. DalSim dilezitym faktorem je kontrolovat odkazy na slozky ¢i

soubory, soubory s ulozenymi hesly a dalsi, které jsou uvedeny nize.

3.1 Prava

Prava jsou zakladnim kamenem bezpecnostni politika nejen v Linuxu ale ve vSech ji-
nych operacnich systémech. Neni to jen v pocitacich, ale i v bézném zivote. Privilegia, role
a skupiny funguji ve firmach, spole¢nosti a jinych organizacich. Stejné jako clovék nezamést-
nany v dané spolecnosti nesmi mit pfistup do mistnosti se servery, tak neopravnény uzivatel

nesmi mit napiiklad pravo zapisu na diskovy oddil.

V systému Linux muize existovat mnoho uzivatelli a uzivatelskych skupin. Nejdilezi-
t&j$1 a nejmocnéjsi je ucet superuzivatele (dale jen root). Tento ucet je obecné cilem utoku.
Pokud uto¢nik ziska tento i€et, mize uhodnout heslo nebo jinak ziskat docasné opravnéni
roota, je mu cely systém pln¢ k dispozici. M4 moznosti upravovat logovaci soubory, ptidavat

bezpecnostni diry a mnoha jinymi zpisoby maskovat svou aktivitu.



Ucet root tedy musi byt velmi dobie zabezpecen, aby bylo pro neautorizovanou osobu
témét nemozné dostat se k nému dostat a pouzit ho. K tomu se musi brat v potaz také piihla-
Seni na terminal. UZzivateli root by se mél omezit pfistup pouze na vybrané a bezpecné termi-
naly. I ostatni ucty je dobré udrzovat na urcité bezpecnostni hranici. Jednim z vhodnych za-
bezpeceni je vytvofit implicitni umask pro vSechny uzivatele a to bud’ na hodnotu 027 nebo
022. Pro situace vyzadujici maximalni bezpecnost se mize pouzit maska 077. Tento piikaz
funguje velmi podobné jako chmod akorat cisla vyjadiuji, kterd prava budou odepiena. Aby
se pfedeslo mazani nebo jinym Upravam souboril, ke kterym by utocnik nemél mit ptistup,
postaci nastavit tzv. ,sticky bit*. Tento sticky bit ma na starosti pouze jediné, aby mohl byt

dany soubor nebo adresai vymazan pouze svym vlastnikem.

Jednim z velmi mocnych piikaz v Linuxu je ptikaz ,,find“. Tento piikaz lze pouzit
napftiklad pro vyhledani vSech soubori, do kterych maji neomezena prava vSichni uzivatele na

systému.

find / ! -fstype proc -perm -2 (1
Ptikaz se mlze upravit tak, aby se vypisoval rovnou do souboru a to nasledovné:
echo | find / ! -fstype proc -perm -2 -Is >> soubor

Struktura piikazu je nasledujicit'’:

find / - ptikaz prohledava vSechny adresare, mohl by se omezit naptiklad na find /home. Zde

ptikaz vyhledava pouze v adreséii home.

! -fstype proc - zafidi vynechani adresate /proc, z toho divodu, Ze neni pfitomen fyzicky na

disku.

-perm -2 - vybere pouze ty soubory, které maji pravo zapisu od vSech uzivatelii. Argumentem
operatoru perm muze byt ,,+, ktery vybere soubory majici dany bit a operator bez argumentu,

jenz vybira piesné nastaveni uvedenych bitd.
-Is - nad kazdym souborem, ktery je kontrolovan, se provede ptikaz Is.

Ptikazem find lze také najit Spatné nastavené setUID a setGID bity, soubory, které jiz

nemaji vlastniky (ti byli ze systému odstranéni) a jina opravnéni.



Tento proces by m¢l byt spoustén alesponi jednou mésicné, ¢imz se da odhalit hodné

nebezpecnych soubort.

3.2PATHa,,.”

PATH je proménné prosttedi, ve kterém jsou uloZeny cesty k systémovym adresatiim,
které bude volany program prohledévat. PfedevSim se jedna o adresare /bin. Pokud chce uzi-
vatel zavolat lokalni skript, musi napsat ,,./nazev_skriptu“ nebo ,,sh nazev_skriptu“. Aby ne-
musel psat takto zdlouhavé ptikazy, je mozné pridat do PATH tecku. Takto sestavené PATH
znamena vaznou bezpe¢nostni diru, ktera se d4 velmi jednoduse zneuzit. Utoénik miize
v adresari vytvorit skript, ktery bude vykonavat Skodlivou Cinnost. Naptiklad takto muze

uto¢nik ziskat prava superuzivatele.
Obecné miize PATH vypadat takto:
PATH="/usr/local/bin:/usr/bin:/bin"
Spatné nastavend cesta v PATH s teckou:
PATH=".:/usr/local/bin:/usr/bin:/bin"

Pokud uzivatel spusti ,,infikovany* piikaz v daném adresafi, tak za ptedpokladu, Ze
teCka v PATH se nachazi na zacéatku, se spusti nejprve Skodlivy kod a poté zadany piikaz.
Infikovany ptikaz se mlze spustit zcela nepozorované. Infikovany piikaz Is mize vypadat

nasledovng!?.

#!/bin/sh

# INFIKOVANY LS

if chmod 666 /etc/passwd > /dev/null 2>&1 ; then
cp /bin/sh /tmp/.sh
chmod 4755 /tmp/.sh

fi

execls ,S@"“

Pokud by byl tento skript umistény v adresafi /tmp a root tam spustil prikaz ls, bude

/etc/passwd zapisovatelny a zkopiruje se shell pod nazev .sh do adresate /tmp.

Toto je jasna ukazka, proC se vyvarovat tecky v PATH. Aby se tomu piedeslo, je tieba
ptidat na konec souboru /etc/profile nebo pro konkrétniho uzivatele /home/jmeno/.profile ten-

to fadek, ktery odstrani vSechny vyskyty ,,::“ poptipadé tecky:



PATH="echo $SPATH | sed -e ‘s/::/:/g; s/:.:/:/g; s/:.//; s/~:/ )5 1Y

3.3 Ochrana hesel

jsou hesla dostate¢né odolna proti ttokiim, velmi se tim snizi moznost uspéchu uto¢nika.

Na systémech Linux jsou informace o uzivatelskych uctech ulozeny v souboru

/etc/passwd. Tento soubor miize vypadat nasledovné:

student:!:100:100:student:/home/student:/usr/bin/sh
guest:*:200:0::/home/guest:/usr/bin/sh

root:x:0:0:system_admin:/root:/bin/sh

Jednotlivé polozky jsou oddéleny dvojteCkou a maji nasledujici vyznam (jednotlivé

polozky jsou uvedeny tak, jak za sebou nasleduji v souboru):
uzivatelské jméno - pouziva se pro prihlaSovani uzivatele.

heslo - miiZze obsahovat nékolik znakii. Nejcastéji pouzivané znaky jsou ,.x*, ,,!I“ a ,,*“. X
oznacuje heslo uloZené v souboru /etc/shadow. Vykti¢nik nebo hvézdic¢ka znaci, Ze heslo ne-

1ze pouzit (dany uzivatel je zablokovan).

UID - UserlD; vSichni uzivatelé maji svlj jedineCny identifikator. Pro roota se pouZiva 0.
GID - GrouplD; primarni identifikator skupiny, do které patii uzivatel. Informace o skupi-

nach jsou ulozeny v souboru /etc/group.
Informace o uzivateli - stru¢né informace o uzivateli.

Domaci adresar - absolutni cesta do adresafe, do které¢ho se uzivatel dostane po piihlaseni.

Pokud neni zadan zZadny adresaf, bude mit uzivatel jako doméci adreséat kofenovy adresaf.
Shell - absolutni cesta k shellu. Pro zablokovani pouzijeme /dev/null.

Jelikoz je soubor /etc/passwd Citelny pro vSechny, zna¢i bezpecnostni diru. Kdyby se
hesla ukladala zde, a¢ v Sifrované podobé (dfive to tak bylo), mé¢l by uto¢nik zvySené Sance na
uspéch. Tim, Ze by se dostal k témto zaSifrovanym heslim by se mohl pokusit je rozlustit.
Proto se pouziva tzv. ,,zastinéni hesel“. Hesla se ukladaji do /etc/shadow, kam ma piistup jen

root. Ukéazka souboru /etc/shadow:

student:$15fnfffcSpGteyHdicpGOFfffXX4ow#5:11012:0:99999:7:::
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UzZivatelské jméno - jméno z /etc/passwd

Heslo - zasifrovana podoba hesla. ,,$1$* na zacatku znaci, ze jde o algoritmus MDS5.
Posledni zména hesla - pocet dni, kdy bylo heslo naposled zménéno od 1. 1. 1970.
Minimum - pocet dni, které zbyvaji do zmény hesla.

Maximum - pocet dni, které zbyvaji do nucené zmeény hesla.

Varovani - pocet dni, po které bude uzivatel informovan pted vyprSenim platnosti jeho hesla.

Neaktivni - pocet dni, které zbyvaji do nucené¢ zmény hesla. Pokud uzivatel heslo nezméni,

bude ucet blokovan.

Vyprseni platnosti - pocet dni, odkdy bude ucet neaktivni od 1. 1. 1970.
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Pro dobré zabezpeceni hesel je dobré drzet se nasledujiciho schématu:

1) Kvalitni hesla - hesla, jez nejsou snadnym cilem slovnikovych utokii. Neni dobré volit
hesla, ktera s uzivatelem uzce souvisi. Nepouzivat vSude stejna hesla. Pro tvorbu kva-

litnich hesel miize byt pouzit nasledujici skript.

#1/usr/bin/perl
Slength;
do{
print "Zadejte pocet znaku hesla: ";
chomp(Slength = <STDIN>);
print "Heslo musi mit nejmene 6 znaku\n" if Slength <=5;
}while Slength<=5;
print generatePassword(Slength) . "\n";
exit;
sub generatePassword
{
#vycet znaku pro generovani
Spossible ='abcdefghijkmnpgrstuvwxyz
23456789ABCDEFGHJKLMNPQRSTUVWXYZ';
Sspecial ='1?,.-=+@#S%"&* ';
while (length(Spassword) < Slength)

{
Spassword .= substr(Spossible, (int(rand(length(Spossible)))), 1);
Spassword .= substr(Sspecial, (int(rand(length(Spossible)))), 1);
}
return Spassword
}

2) Zastinéni hesel - pouziti /etc/passwd v kombinaci s /etc/shadow.

3) Vynuceni silnych hesel - pouZiti vhodnych programt jako napiiklad passwd+.

4) Omezit platnost - timto docilime ,,ndsilné* zmény hesla, ¢imz se to¢nikovi omezi Cas
pro utok hrubou silou.

5) Silné Sifrovani - pro Sifrovani hesel pouzivat MDS5 algoritmus.

6) Testovani hesel - pouZzivat programy v pravidelnych intervalech pro hadani hesel

k ovéfeni jejich bezpecnosti.

3.4 SetUserID, SetGrouplD - rizika

SetUID a SetGID jsou velmi dobré nastroje pro usnadnéni sdileni soubort. Jedna se
o ptiznak prava, ktery pii spusténi programu jakymkoliv uzivatelem, nastavi programu prava

vlastnika nebo skupiny. Ptiznak SetUID lze nastavit pomoci piikazu chmod u+s a pro skupinu
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(SetGID) ptikazem chmod g+s. Odebrani se provadi parametrem -s. Nasledujici ukazka znaci
nastaveni souboru pro spusténi s pravy vlastnika.

S ls -1 /usr/bin/program

-rwxr-xr-x 1 root root 82696 led 4 11:42 /usr/bin/program

S chmod u+s /usr/bin/program

S Is -l Jusr/bin/program

-rwsr-xr-x 1 root root 82696 led 4 11:42 /usr/bin/program

V ukdzce je vidét, ze misto priznaku ,x“ u vlastnika souboru je ,,s“. Program bude
spoustén s pravy roota. Takového ptfiznaku se dad zneuzit. Pokud Utoénik na program zkusi

utok preplnénim vyrovnavaci paméti, mize dostat prava roota.

Brénit se proti takovému tutoku lze aktualizovdnim programil. Pokud program se
Set*ID neni potfebny, mél by se odinstalovat (vice v kapitole 3.1 Nevhodné sluzby). Paklize
je program potiebny, je tieba nastavit na dané soubory pfiznak neménnosti, ¢imz se zakaze
editace souboru. Tento pfiznak se nastavi pomoci piikazu chattr +i, ktery mize nastavit pouze
root. Pro pozdé&jsi editaci je tfeba soubor zase odblokovat pomoci chattr -i (pfikaz chattr je
pouzitelny pouze na souborovych systémech ext2, ext3 a ext4). Soubory, které maji nastaven
Set*ID lze najit pomoci piikazu find nebo jinych specialnich programi jako je napiiklad Na-

bou.

3.5 Odkazy - symlink, hardlink

Pevny odkaz, ,,hardlink®, je polozka adresafe ukazujici na fyzicky soubor s danym uz-
lem. Vytvareni pevnych odkazl se déla pomoci piikazu In. Pokud se smaze zdrojovy soubor,
neodstrani se fyzicky z disku, jelikoz na n¢j odkazuje jesté pevny odkaz. Pevné odkazy se
mohou vytvaiet pouze v ramci diskového oddilu. Utoénik miize zneuzit takovyto odkaz a po-

moci né¢j modifikovat nebo smazat obsah souboru nebo pracovat s uplné jinym souborem.

Ptedejit t€émto ndstraham se da tak, ze pfi instalaci administrator nainstaluje kazdy ad-
resaf na zvlastni diskovy oddil. Zvlast’ by mély byt adresaie /home, /var, /tmp, /usr, /boot
a kofenovy adresar /. Pokud administrator zajisti, ze uzivatelé budou moci zapisovat pouze do

/home a /tmp, znemozni tim vytvareni odkazii do systémovych ¢asti.

Symbolicky odkaz, ,,symlink*, je odkaz na soubor. Na rozdil od pevnych odkazi, ne-
ukazuje na uzel. Pti provadéni béZnych operaci se symbolické odkazy tvati jako cilové soubo-

ry. Utoénik miize takto podstréit odkazu jiny soubor, neZ byl piivodni.
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Brénit se proti piepisovani a jinému zneuziti symbolickych odkazl, je mozné tak, ze
pro kazdy program vytvarejici docasné soubory se budou pouzivat bezpecné funkce, ovérujici
existenci daného souboru. Pro systémové volani open() k tomu slouzi parametr O EXECL,

pro PERL ptikaz sysopen a pro shellové skripty mktemp.

4 Utoky na sit zvendi

Vsechny pocitace plni svou roli v plném rozsahu, pokud jsou pfipojeny do internetu.
Mohou pak komunikovat s jinymi pocitaci a servery. Jelikoz jsou ptistupné z internetu, pied-
stavuji oviem také bezpecnostni riziko, kterému je tieba vénovat pozornost. Utokiim zvenéi
ptedchazi dikladna piiprava a ziskdvani informaci o obéti. Existuji rizné druhy utokt zvenci.
Mezi tyto utoky se fadi sniffing, skenovani sit€, mapovani portll, zjisténi opera¢niho systému,
béZicich programt ale také ziskavani informaci, které jsou bézné dostupné pro vetejnost. Déle

bude uvedeno nékolik zékladnich typt utoku.

4.1 Mapovani sité

Mapovani sité je jednim z prvnich krokl k GispéSnému utoku. Vétsina serverti poskytu-
je az ptili§ mnoho informaci o sobé a svych sluzbach. Napitiklad pti chybové strance na web-
serveru se ¢asto objevuje typ a verze daného webserveru a jeho ptidavné sluzby, ¢imz si utoc-

nik muize zjistit chyby, které by mél zkouset.

Databaze whois je vetejn¢ dostupna a poskytuje ttocnikovi hned nékolik zékladnich
informaci jako jméno odpovédné osoby, telefon, adresu a dalsi kontaktni udaje. Tyto informa-
ce poslouzi jako zékladni krok k volbé typu utoku, naptiklad k socidlnimu inZenyrsvi. Jakmile
utoénik zjisti [P adresu serveru, miize zacit zkoumat, které¢ dalsi IP adresy se v siti nachazi,
k ¢emuz mu poslouzi program nmap. Paklize najde adresu jako naptiklad 95.168.102.26, tak

posledni ¢islo nahradi 0, pfida masku 24 a jednoduchym ptikazem si najde zbytek adres:
nmap -sP 95.168.102.0/24

Parametr -sP zajistil, Ze program nmap posle nejen ICMP packet (ktery miZe byt na
firewallu blokovan) ale také TCP paket ACK, aby zjistil, zda je host dostupny. Pokud server

odpovi paketem RST, ¢imz dava najevo, ze je dostupny.
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Dalsi vetejn¢ dostupnou zbrani uto¢nika je DNS. Zde, pokud se neucini patiicné kro-
ky, jsou dostupné zdznamy o posStovnim serveru, jmenném serveru a jinych sluzbach v domé-

n¢. K tomu mu poslouzi napiiklad program host:
host -t any domena.cz

Pokud bude mit seznam IP adres z dané sité, mize pouZit reverzni dotazy, kdy pomoci

ptikazu ,,host 192.168.2.1° bude vraceno hostitelské jméno, napiiklad ftpserver.domena.cz.

v

Opatieni proti témto pokusiim o zjiStovani informaci je jednoduché. Nejefektivngjsi je
davat nicneftikajici jména, kterd utocnikovi neprozradi nic o funkci a vyznamu zatizeni. Na-

priklad misto ftpserver.domena.cz je vhodné pojmenovat zatizeni 192.168.2.1.domena.cz.

Skenovani otevienych portd a sluzeb na nich pusténych bude jednim z dalSich pfi-
pravnych krokd uto¢nika, ktery podnikne pfed samotnym pokusem o prunik.
K tomu bylo vyvinuto hned n€kolik programii. Mezi jedny z nejpouzivanéjSich patii netcat
a nmap. Rozebran zde bude program nmap, ktery byl vytvoren nejen ke skenovani portt, ale
ma mnohem véEtsi moznosti pouziti. Pouziti programu nmap je popsano v manualovych stran-
kach [3]. Nmap je open source néstroj, ktery umi provadéet prizkum sité a bezpecnostni audit.
Nmap vyuziva surové IP pakety, aby urcil hosty, které jsou na siti k dispozici, jaké sluzby tito
hosté nabizeji, bézici operacéni systémy a mnoho dalSich zneuzitelnych informaci. Kromé
téchto informaci mize poskytnout dalsi informace o cilech uto¢nika, véetné reverznich DNS

jmen, operacnich systémech, typy zatfizeni a MAC adresy [4].

Témto skenovanim se d& zabranit ptrisluSnym nastavenim firewallu a vypnutim nepo-

ttebnych sluzeb.

4.2 Utoky na raizné sluzby

Za velkou bezpecnostni diru je povazovan systém X Window. Tato sluzba zprostired-
kovava grafické rozhrani a pouzivd porty TCP  6000-6063. Jelikoz je
X Window povazovan za bezpecnostné nedostatecny, je doporu¢eno nechat ho na serveru
vypnuty. Zakladni bezpecnostni néstroj pro X Window je ptikaz xhosts. Pti spusténi bez pa-
rametri ukaze seznam vSech hosti, kteti maji ptistup povolen. Pokud je zadan parametr ,,+*,
znamena to, ze je piihlaSovani povoleno vSem stanicim. Parametr +/nazev_hosta] ptida da-

né¢ho hosta na seznam pocitacii s povolenym piipojenim. Obdobné se pouziva odebrani hosta
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ze seznamu pies parametr -/nazev_hosta]. V ptipad¢ pouziti samotného parametru ,,-“ za-

pneme piistupovy seznam a piistup budou mit pouze ti, kteti jsou na daném seznamu [5].

Zabranit pristupu zvenci na X Window Ize pomoci zablokovani danych porti na fi-

rewallu. Pokud neni X Window nezbytné nutné, je nejlepsi volbou jej Gpln¢ zakazat.

Neni nezvyklé, ze nékteré sluzby ziistavaji v siti v zdkladnim nastaveni s vychozimi
(pfednastavenymi) hesly. Zakladnim pravidlem bezpecnosti je vSechna hesla upravit do bez-

pecné podoby, napiiklad s pouzitim vySe zminovaného generatoru.

Ptehled udajii o sitové konektivité zprostiedkovava program netstat. Tento program
pomdaha udrzovat ptehled o aktivité systému a zjisténi ptipadnych podezielych aktivit. Prav-
dépodobn¢ bude cilem utoc¢nika, ktery ma superuzivatelsky ptistup, vymeénit ho za falesny.
Tento faleSny program se chova podobné jako ptivodni, pouze s tim rozdilem, ze skryje akti-
vitu utocnika. Proti takovému falSovani (nejen u programu netstat) se da branit ovéfovanim
kontrolnich soucti u binarnich souborti programi. K tomu poslouzi naptiklad vynikajici na-

stroj TripWire.

Mezi dalsi utoky na sluzby, které zde budou zminény, patii itoky na postovni servery
a webservery. NejpouzivanéjSim postovnim serverem je sendmail, kterému bude vénovan

tento odstavec.

Hlavnim problémem postovnich serveri je fakt, ze musi byt spoustény pod uzivatelem
root a to z ditvodu ptipojovani na port 25. To znamena riziko napadeni serveru a automatic-
kého ziskéani superuzivatelského tctu. Sendmail ma v konfigura¢nim souboru moznost zvolit
volbu ,,RunAsUser", kterd obstard béh programu pod pravy zvoleného uzivatele. Pti této vol-
bé je tfeba nastavit pfislusna prava na pouzivané soubory pro dané¢ho uzivatele a skupinu.

Jakékoliv zmény se uplatni v ¢innost pfikazem
killall -HUP sendmail

Utok na tento server miize predchazet monitorovani. Hned po piipojeni na postovni
server se zobrazi uzivateli velmi citlivé informace o poStovnim serveru. Abychom takovému
prasaku informaci, jezZ mohou pomoci uto¢nikovi k vybéru vhodného utoku, predesli, je tieba
modifikovat soubor sendmail.cf a to konkrétni fadek, ktery obsahuje nasledujici:

#SMTP initial login message (old Se marco)
O SmtpGreentingMessage=Sj Sendmail $v/SZ; Sb
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Kde nazev programu ,,Sendmail* a proménnou $v a $Z je tieba zménit:

#SMTP initial login message (old Se marco)

O SmtpGreentingMessage=S$j Nejaka_matouci_zprava; $b

Dalsi informaci, kterou mize uto¢nik na Spatné¢ nastaveném serveru ziskat je nazev
emailovych adres pomoci ptikazu VRFY. Tento piikaz slouzi k oveéfovani platnosti poStovni
schranky. Stejnym zplsobem jako pro administratora mize poslouzit i uto¢nikovi. Tuto in-
formaci pak mize pouzit k uhoduti hesla, socialnimu inzenyrstvi ¢i jinak zneuzit. V konfigu-
ra¢nim souboru sendmail.cf je polozka #Privacy flags u které se da piikaz VRFY (a jiné) vy-
pnout. Do polozky ,,0 PrivacyOptions=nobodyreturn,authwarnings* sta¢i ptipsat dalsi poloz-
ku ,,novrfy*. Podobny vyznam ma ptikaz EXPN, ktery slouzi k roz$ifenym informacim o pos-
tovni schrance. Vypina se stejn¢ jako piikaz VRFY,pfidanim poloZky ,,noexpn* do konfigu-
ra¢niho souboru. Pro jednodussi zépis do konfiguracniho souboru, lze misto noexpn, novrfy
(a jinych polozek) lze pouzit ,,goaway* [6]. PoStovni server je také mimo jiné tfeba chranit

pted DoS utoky.

Nastésti 1ze sendmail chranit omezenim zdroju. Tyto zdroje 1ze omezit zvlastni konfi-

guraci. Mezi nejbéznéjsi volby patii:

(confMAX_DAEMON_CHILDREN) // omezeni maximalniho poctu béZicich procest
(confCONNECTION_RATE_THROTTLE) // omezeni mnozstvi spojeni v jedné vtefiné
(confMAX_HEADERS_LENGTH) // omezeni velikosti hlavicky posty
(confMAX_MESSAGE_SIZE) // omezeni velikost zpravy v bytech

Dalsim ¢lankem na serveru, jenz je potfeba zabezpecit, je webserver. Pokud budeme
chtit provozovat webova stranky na vlastnim stroji, ne pouze pro intranet, otevirdme tim ces-
tu, kterou mlize Gtocnik zneuzit. Zabezpeceni této cesty je tedy nezbytné nutné pro ochranéni
dat a veskerych internich informaci. NejpouzivanéjSim webserverem je Apache, ktery zde
bude rozbran. Kazdy webserver o sobé implicitné zobrazuje zékladni informace. Tyto infor-
mace jsou obsazeny v hlavicce a stejné jako u sendmailu je tieba tyto informace zménit za

falesné. Najdeme je v konfiguraénim souboru httpd.h.

Dalsi moznosti itoku na webserver, je moznost odposlechnuti ptihlaSovacich udaju.
Zamezit takovému utoku Ize pouzitim SSL. Po implementaci SSL bude veSkerd komunikace
Sifrovana. Déle je dulezité vypnout zobrazovani vypisu obsahu slozky, coZ lze provést v kon-

figuraénim souboru Apache direktivou ,,Option -Indexes”. Velkym bezpecnostnim nedostat-
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kem trpi CGI skripty, a proto je doporuceno je nepouzivat. Pokud se je tfeba je pouzit, musi

se oSetfit a kontrolovat veskeré vstupy.

4.3 Nejcastéjsi metody utoku

Hlavnim tkolem ttoc¢nika je zjistit, jak je systém jeho obé&ti zabezpecen. K tomu mu
poslouzi bud’ programy, které si napsal sdm, nebo programy volné dostupné na internetu.
Programem nmap miize uto¢nik zjistit oteviené sitové sluzby, operacni systém, oteviené por-

ty a mnohem vice, diky ¢emu mutize dale postupovat pii vybéru vhodného utoku.

Hadéni a prolamovani hesel je dalsi technikou, ktera je ziejmé nejpopularnéjsi. Vetsi-
na uzivatelll (a nejen oni ale i administratofi) podceniuji ditlezitost kvalitniho a bezpe¢ného
hesla. Pokud se Gto¢nik dostane k ndzvu G¢tu, emailu nebo jinému piihlasovacimu tdaji, mua-
ze pouzit utok hrubou silou, kterou se pokusi odhalit heslo. Nejlepsi je pro uto¢nika, kdyz se
mu dostane do rukou zaSifrovany soubor s hesly. Pak mu staci jen spustit pfislusny program,
napiiklad velmi oblibeny JohnTheRipper. Tento program byl konstruovan tak, aby rychle
a efektivné prolomil hesla zaloZena na nejpouzivanéjsich algoritmech Blowfish, MDS5 a DES.
JohnTheRipper si ziskal velkou oblibenost diky své rychlosti, spolehlivosti a jednoduchosti.
V prubéhu zjistovani hesel lze zobrazit stiskem libovolné kladvesy aktudlni stav programu.

JohnTheRipper mize bézet hned v n€kolika rezimech:

a) slovnikovy utok - 1ze definovat seznam slov, kterd budou pouzita pii prolamovani.
b) brute force ttok - Gitok hrubou silou, testuje postupné v§echny mozné kombinace.

¢) externi rezim - poskytuje externi definici rezimd pomoci funkci jazyka C.

Hlavnim prvkem opatfeni proti tomuto Utoku je dodrZovat zasady tvorby bezpecnych
hesel. Je doporucovano pouzivat zastinénd hesla a na riznych systémech a sluzbach pouzivat
rizna hesla. Pokud Ize, tak na vybranych systémech vyuzit omezené platnosti hesel nebo jed-

norazova hesla - tyto hesla jsou pro uto¢nika, pokud se k nim dostane, bezcenna.

Socialni inzenyrstvi je dalsi z nejcastéjsich technik. Ac¢koliv se o ni ¢asto mluvi a je
s dirazem upozoriiovano o chranéni svych soukromych udaji, existuje stile velkd spousta
lidi, kteti se nechaji témito triky oklamat. Jedna se o telefonaty, emaily ale dokonce i osobni
navstévy, kde se titocnik vydéava za nékoho jiného. Pti falSovani identity nemust jit jen o ,,zi-
vé*“ entity ale 1 o falSovani paketd. Pfi falSovani paketd je mySleno naptiklad falSovani elek-

tronické poSty nebo tieba ptimo jednotlivych UDP paketi. FalSovani poSty je velmi jednodu-
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ché zélezitost a je to otdzkou par piikazi, kde napiSe Gtocnik faleSny email jako odesilatel, za
kterého se chce vydavat. FalSovat jde ale i informace jako je ARP tabulka. Tim, ze se zméni
udaje v této tabulce, se mize uto¢nik vydavat za jinou osobu a vstoupit tak do navazujici rela-
ce jako tfeti osoba (ktera tam jinak nemd co dé€lat). Tomuto druhu Gtoku se fikd Muz uprostied

(anglicky Man-In-The-Middle -> MITM) nebo také ARP spoofing.

Jednou z dalSich velmi nebezpecnych technik je falSovani samotnych paketl. FalSovat
1ze pakety UDP a TCP. Kazdy paket obsahuje zdrojovou a cilovou IP adresu a port, na kterém
bude odeslan. Obsah paketu vytvaii ten systém, ktery ho odesila, ¢imZz ma moznost vytvofit
takovy paket, ktery bude mit libovolny (faleSny) obsah. UDP pakety se daji snadno zfalSovat
tim, Ze se zméni jejich zdrojova adresa. Takovy paket se tvafi, jako by byl odeslan z vnitini
sit¢ firmy. Tim se d4 prozkoumat napiiklad firemni topologie sité¢ a jiné informace, jez by
m¢ély ziistat vefejnosti nedostupné. Zabranit se tomu da pomoci pravidel firewallu, kde se bu-
dou filtrovat pakety vnéjsi sité, které nesou adresu vnitini sité. Takovy paket je tieba zanést
alni algoritmus pti komunikaci. Tento algoritmus potvrzuje odesilateli piijaté pakety, a pokud
ncktery z paketdi chybi (odesilatel nedostane potvrzeni o pfijeti) odesle se paket znovu. Pti
odesilani dopliiuje algoritmus do TCP potadova ¢isla, jimiz je zajiStovana kontrola integrity
dat. Prib¢h navéazani spojeni TCP komunikace probihd zjednodusené tak, Ze klient zaSle ser-
veru zpravu SYN, kterd nese ,,pocatecni ¢islo* (posloupnosti). Server odpovi klientovi zpra-
vou SYN/ACK, v niz uvede své ,,pocatecni ¢islo“, na kterou odpovi klient zpravou ACK. Pro
to, aby mohl utoc¢nik tuto komunikaci falSovat, musi znat nebo uhodnout ,,potadové ¢islo*

TCP které je 16bitové (2'° moznosti - $ance 1 ku 65536).

Dal$im Utokem, ktery muze Uto¢nik zvolit, je Gtok na ptfepina¢. Podminkou tohoto
utoku je, Ze se Uto¢nik jiz v siti LAN nachézi. Aby se pfepina¢ choval jako rozbocovac, je
tieba pouze zahltit ho pak pakety s riznymi zdrojovymi a cilovymi IP/MAC adresami. Poté
staci odfiltrovat vlastni (Uto¢nikovi) pakety a odposlouchavat sit’. Aby se zabranilo takovému

utoku, maze se naptiklad rozdélit sit’ do n¢kolika podsiti, které opatiime firewallem.

Jednim z dalSich nejcastéji pouzivanych Utokd je DoS/DDoS. Zikladnim principem
tohoto utoku je vytadit z ¢innosti zafizeni, které se zahlti pozadavky nebo pakety. Tim se da-
ny stroj/sluzba stava bud’ nedostupnou, nebo zacind pracovat chybné [7]. Jednou z technik,
spadajicich do kategorie DoS/DDoS, je takzvany ping of death. Standardni velikost paketu

v protokolu IP je 65535 bajtii. Lze poslat ovSem i paket o vétsi velikosti tak, Ze se fragmentuje
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a po prijeti, aZ jej server defragmentuje, dojde k pfeplnéni paméti, ke zhrouceni systému.
Dnes je tento ,,utok™ jiz nemozny a vétSina smérovacu tak velké pakety vyfiltruje. Existuje
jesté¢ moznost zahltit dotazy PING urcity systém, ktery potom ve snaze odeslat odpoved’ je
zablokovan jak v odchozi, tak v pfichozi komunikaci. Dalsi techniky jako packetstorm (pake-
tova boufe) a Smurf, jsou postaveny na podobném principu vyfazeni dané sluzby/systému
z ¢innosti pomoci zahlcenim. DDoS 1toky jsou v podstaté stejné jako DoS, lisi se pouze tim,

ze nejsou podnikany z jednoho stroje ale z n€kolika najednou, ¢imz se sila utoku nasobi.

Posledni technikou, kterd zde bude zminéna, je Gtok na webovy server. Toto je také
jedna z nejcastéjSich technik, diky které bylo jiz hodné serverti dobyto uto¢nikem. Predevsim
je potieba vypustit CGI skripty, které jsou ve svém zakladu velmi Spatn€ zabezpecené. Jednou
z moznosti jak napadnout webserver je SQL nebo PHP injekce. Takovy web je mozné uplné
ovladnout. Pokud je tento server Spatn¢ nastaven, mize se uto¢nik dostat ke vS§em souboriim
na disku, naptiklad k souboru /etc/passwd, €1 zapisovat jiné¢ soubory na disk. Opatfeni proti

témto Utokiim je jednoduché. Je tieba oSetfovat uZivatelské vstupy a fadné je filtrovat.

5 Rizika, prevence, naprava pruniku

Potencionalni riziko naruSeni bezpecnosti firemni sité predstavuje nékolik faktort.
Prvnim faktorem je hlidani si implicitn€¢ pfednastavenych hesel. Tyto hesla tvofi velkou bez-
pecnostni diru. Stejné¢ jako implicitni hesla, tak ponechané implicitni nastaveni sluzeb nebo
systému je dal§im faktorem, ktery snizuje komplexni bezpeénost firmy a jejich udaji. Skoleni
zaméstnancl o bezpecnosti by mélo byt nedilnou soucasti firemni politiky. Neodborné Skole-
ny zaméstnanec predstavuje riziko, diky kterému je ohroZena celd sit’. Existuje n¢kolik fakto-

ra, které vice ¢i méné ovliviiuji bezpecnost firemni site.

Preventivnim opatfenim proti naruseni bezpecnosti je zejména Skoleni zaméstnancti.
Dale je tfeba zavést bezpecnostni skripty, které budou automaticky v urcité periodé spousteé-
ny. Tyto skripty prohled4vaji systém, aby naSly bezpecnostni nedostatky a informovaly o nich
administratora. Takové skripty si mlze psat administrator sam nebo muize pomoci volné do-
stupnych programl monitorovat cely systém komplexné. Nekteré z bezpecnostnich programit
navic nabizi i moznost feSeni nalezené¢ho problému. Mezi dalsi, posledni zde uvedené, pre-
ventivni opatfeni patii spravnd konfigurace sluzeb a pouzivani sluzeb, které podporuji Sifro-

vani dat.
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Pokud byl systém jiz napaden, je tieba detekovat veSkeré zmény v konfiguraci. Takto
napadenému systému jiz neni dobré piili§ davétovat, dokud neni potvrzena spravna funkc-
nost. Pti zjisténi nepftilis zadvazného priniku do systému lze fesit situaci jednoduse odpojenim

vvvvvv

kontrolovat divéryhodné sluzby a hledat sluzby podvrzené.

5.1 Bezpeénostni prvky

Mezi zakladni bezpecnostni prvky patii aktivni opatieni proti Gtokiim. Démon inetd
fidi spouSténi mnoha sluzeb na systémech Unix/Linux. Tento démon se da obalit zvlaStnim
obalem nazvanym TCP wrapper. Ten mé na starosti vSechna ptichozi TCP spojeni, ktera
podrobi kontrole. Pokud jsou splnény podminky, pfeda TCP spojeni patfiéné sluzbé. Tyto
podminky se definuji v souborech /etc/hosts.deny a /etc/hosts.allow. Béznou technikou konfi-
gurace téchto soubortl je, Ze se v souboru hosts.deny vSe zakaze a pak se teprve povoluji sluz-

by v hosts.allow. Tyto soubory mohou vypadat naptiklad nasledovné:

S cat /etc/hosts.deny

ALL: ALL

S cat /etc/hosts.allow

sshd : 192.168.0. EXCEPT 192.168.0.10,192.168.0.44
sendmail: ALL

imapd: 127.0.0.1 192.168.0.0/255.255.255.0

Inovaci démona tcpd (TCP wrapper) je zavedenim xinetd. Tento soubor mé v sob¢€ uz
zakompilovano TCP wrapper, Cili se nemusi spoustét navic tcpd. V tomto démonu je konfigu-
race mnohem snaz$i. Obdobou pro zakazani vSech sluzeb jako je tomu v hosts.deny
ALL:ALL poslouzi ptikaz ,,no_access=0.0.0.0° nebo 1épe ,,only from = “. Za rovnitkem se
pro zakazani vieho nesmi nachazet nic. Re$eni pomoci only from je mnohem elegantn&jsi,
protoze lze pozdé&ji pridavat adressy, které se maji povolit. Pro demonstraci konfigurace stej-

né, jako v pfedchozim ptiklad¢, bude vypadat konfiguracni soubor s xinetd nésledovné:

defaults

{
instances = 25
per_source =5
log_type = FILE /var/adm/servicelog
log_on_success = PID HOST EXIT
flags = NORETRY
log_on_failure= HOST RECORD ATTEMPT
only from =192.168.0., 127.0.0.1
#no_access =
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disabled = nntp uucp tftp bootps who
shell login exec
disabled += finger

service ssh

{

}

socket_type = stream

protocol = tcp

wait = no

user = root

server = /usr/sbin/sshd

no_access = 192.168.0.10,192.168.0.44
access_times = 8:00 - 17:00

service sendmail

{

}

socket_type = stream
protocol = tcp

wait = no

user = root

server = /usr/sbin/sshd
only from =0.0.0.0

service imap

{

Jak lze vy¢ist z konfigura¢niho souboru, xinetd ma mnoho moznosti konfigurace jed-

socket_type = stream
protocol = tcp

wait = no

user = root

server = fusr/sbin/uw-imapd
disable = no

port =143

only_from =127.0.0.1, 192.168.0.0/255.255.255.0

notlivych sluzeb. Miize omezovat sluzby na jednotlivé IP adresy nebo jejich rozsahy, omezo-
vat provoz sluzby pouze na urc€ity ¢as, nastavit maximalni pocet spusténych instanci pro jednu

IP adresu, maximalni pocet instanci dané sluzby, logovéni aktivity a mnoho jiného.

Dalsi moznosti jak filtrovat spojeni na siti je pouziti nastroje IP tables. Tento nastroj
v podstaté hraje roli firewallu (adaptivni, stavovy, ...). Pravidla pfi prochézeni jsou ctena po-
stupné shora dold. Pokud se néjaké pravidlo vykona (povoli/zamitne spojeni) dalsi se uz nebe-

rou v potaz. Vychozi politika iptables v Linuxu je ,,vSe povoleno®. Korektni nastaveni fi-
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rewallu je, Ze to, co neni zakazano, je povoleno. V tomto piipad¢ je dobré drZet se hesla ,,lepsi
promijet, nez Uplné povolit*. Bliz§i podrobnosti ke kompletnimu ovladéani iptables jsou
k nalezeni v jeho manualovych strankach. Manualové stranky lze zobrazit nasledujicim piika-

zem.
man iptables

Velmi dobrym adaptivnim firewallem, kterd vytvotil zkuseny linuxovy administrator
Bob Toxen, je CrackerTrap. Tento program méa mnoho moznosti v uplatnéni. CrackerTrap
umi pracovat jak s ipchains tak s iptables. Umi detekovat potencionélni utoky a priniky do
systému. Jakmile detekuje pfeddefinovanou akci, béhem okamziku zablokuje piistup dané IP
adresy do systému a odesle upozornéni na dany email, pager, telefon nebo zvukove upozorni
na pranik. Tento program se miize nakonfigurovat tfeba i na sledovani urcitého portu, ktery je
obliben u uto¢nikl, a pokud detekuje, Ze se do n&j snazi n¢kdo dostat, okamzité tato past

sklapne - Gto¢nik je blokovan.

Nedilnou soucasti udrZzeni bezpecnosti systému je pritbézna kontrola systému. Tato
kontrola by se méla skladat z kontroly log souborti a hledani odchylek od normalu. Hledani
odchylek spociva predevsim v nalezeni neobvyklych soubori nebo souborti v neobvyklém
umisténi. Kontrola CRC integrity je neméné duleZita, protoze se tak daji odhalit faleSné pro-

gramy, takzvané trojské kon¢.

V neposledni fad¢ je vhodné sledovat mailové konference o bezpecnosti. Zejména by
mélo byt povinnosti sledovat BuqTraq. Neni také od véci navstévovat rizna hackerska fora,

diskusni servery a dals$i podobné stranky.

5.2 Zjist'ovani Skod a naprava

Po zjisténi priniku uto¢nika do systému, je potfeba vyhledat vSechny odchylky od
normalu. Dobré je zacCit soubory, které maji pozménénd prava nebo kontrolni soucet. Ten
oznacuje jinou verzi programu, pravdépodobné trojského kon¢. Takovéto soubory se daji vy-

hledat pomoci ptikazu find.

Pti zavedeni nastroje TripWire pfed prinikem, mtizeme kontrolovat zménéné soubory
v celém systému. Tento program vytvaii kontrolni soucet souborti pomoci MDS5 algoritmu.

Kdykoli pak bude potieba zjistit, zdali kontrolni soucty souhlasi, staci spustit tento nastroj
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a on sam vyhled4 a nahlasi pfipadné zmény. Vyhledané soubory je tfeba nahradit obnovou ze

zélohy.

Nebezpeci predstavuji také prenastaveni sitovych karet do promiskuitniho modu. Ta-
kové nastaveni zptisobi, ze data nebudou odesilana uréitym smérem, ale budou odesilana vse-
smérove. Pii zjisténi promiskuitniho modu nékteré ze sitovych karet, je tfeba pied zakdazanim
zjistit, kdo zménu provedl a zacit hledat odchylky od normélu. Pokud by se hned zakézal,
mohl by si toho Gto¢nik vSimnout, zahladit stopy a zmizet. Dulezitym krokem je také zménit

veskera hesla v systému.

Rozsah skod Ize zjistit z vétSiny logovacich soubort. Tyto soubory sice muize uto¢nik,

ma-li patfi¢nd opravnéni, zménit nicméné zkontrolovat tyto soubory by mélo byt povinnosti.

Veskeré soubory, které zanechal Utoc¢nik v nasi siti, je tfeba ulozit, pro pozdéjsi duka-
zy. Nejen tyto soubory ale mohou byt ditkazem. Jako dikaz také poslouzi i netspésné pokusy

o prolamovani do sité, které je také mozno monitorovat.

5.3 Patrame po utoc€nikovi

Pokud systém napadne nezkuseny uto¢nik, zanechava za sebou vic stop, nez si mize
sdm myslet. Prvni chybou ttoc¢nika bude, pokud se pokousi prolomit sit’ ze svého vlastniho
pocitace. Pti ptipojeni do systému se loguje IP adresa a n¢kdy také nazev systému a jeho uzi-
vatelské jméno. Pomoci této IP adresy se da utocnik snadno vypatrat. K tomu slouzi ptikazy
nslookup a databaze whois, pomoci kterych lze zjistit, odkud se utoc¢nik ptihlasoval. Z whois
kontaktovat a upozornit, Ze z néj doslo k prilomu do naseho. Toto upozornéni je tieba, jelikoz
cilovy systém nemusi byt pfimo uto¢niktlv, ale jeden z mnoha dalSich, napadenych systémi,

za kterym se uto¢nik maskuje.
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6 Firemni sit, server, sluzby

L5

r iy | B

Obr. 1 - Topologie firemni sité 1

Firemni sit’ bude konfigurovana na topologii, ktera je zndzornéna na obr. 1. Vstup uzi-
vatell do sité chrani firewall, ktery ptedstavuje linuxovy pocitac s iptables. Hned na firewallu
se deli sit’ na DMZ network (demilitarizovana sit’) a ddle na zbytek sité, kterd je za smérova-
¢em, jez oddé€luje vnitini sit’ od vné&jsi sité - internetu. Za smerovacem se nachdzi prepinac,
ktery pomoci funkce VLAN rozd¢li sit’ na dalsi podsité. Na téchto podsitich se budou nachézet

jednotlivé mistnosti, dale pak printserver a tiskarny, IP PBX a telefony a také bezdratovi uzi-

vatelé.

Servery této sit¢ budou bézet na pocitaci s linuxem a budou provozovat sluzby send-
mail, ktera bude obsluhovat emailovou komunikaci, dale Apache, na provozovani webserveru
a VPN pomoci OpenVPN. Souborovy server, bude server provozujici ulozisté dat a pfistup
z pracovnich stanic s Windows bude feSen pomoci programu Samba. Zalohovaci server pob¢-
zi na Linuxu a budou se na ném ukladat dilezitd data. Ostatni stanice budou bézet pod ope-

ra¢nim systémem Windows, krom¢ odd¢leni IT.
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Ptehled sluzeb, které je praktické mit na siti, je uveden v tab. 2. Ne vSechny sluzby

budou nainstalovany na firemni siti. Piehled sluzeb, které budou instalovany, se nachazi

v priloze B.

Tab. 2 - Sluzby

Nazev sluzby

Popis

Samba Sdileni soubort pro systémy Windows
Apache Webserver

Sendmail Zprostfedkovava emailovou komunikaci
OpenVPN Zprosttedkovava VPN spojeni

Iptables Konfigurace firewallu

Arpwatch Monitoruje arp tabulky a loguje veskeré zmény
Ethereal Monitoruje pakety

Tcp wrapper Konfigurace firewallu

CrackerTrap Adaptivni firewall

SSH Vzdalené piipojeni

OpenVas Bezpecnostni software

SARA Bezpecénostni software

Nmap, netcat

Sitovy skener

Snort Detektor utoku

SHADOW Monitoruje pakety

JohnTheRipper Testovani sily hesel

PortSentry Adaptivni firewall

HostSentry Monitoring podezielého ptihlaSovani
TripWire Kontrola pravosti soubort

7 Instalace a konfigurace sluzeb

Prvnim krokem pro instalaci sluzeb je nainstalovani samotného opera¢niho systému

Ubuntu v serverové edici. Pii instalaci systému je tieba nasledovat pokynil pritvodce. Rozd¢-

leni disku na oddily je tfeba udélat nasledujici:

/home

[var
/tmp
Jusr
/boot
/
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Jedna se o prevenci proti Gtokim pies hardlink a také proti jinym utokiim typu DoS.

Uzivatelé budou mit nastaven zapis pouze do adresare /home a /tmp.
Po instalaci systému je tfeba provést aktualizace piikazem

do-release-upgrade -d

kde parametr -d zjisti, jestli je nova distribuce k dispozici. Dale je tieba nainstalovat
sluzby, které budou pouzivany na serveru a na pocitaci administratora. Hned po instalaci

vSech aktualizaci je tfeba nastavit heslo roota.
sudo passwd
Pro instalaci sluzeb a programt slouzi nasledujici ptikaz:
sudo apt-get install nazev_sluzby

Ptikaz apt-get ma mnoho voleb. Pro odinstalovani programu staci nahradit install za
remove. Dale Casto pouzivanou volbou je vyhledani aktualizaci balicku pomoci volby update
a upgrade, kde update stahne informace o novych verzich a upgrade je nainstaluje. Tyto dva
ptikazy je vhodné spoustét po kazdé instalaci nového software a poté pravidelné v dané peri-
od¢. Pro odinstalovani balickl je tieba vycistit i balicky, jez byly svdzany s danym balikem
a jiz nejsou potieba. Toho lze docilit volbou autoclean. Repozitat dostupnych zdrojt balicku
je ulozen v souboru /etc/apt/sources.list. Vice informaci o praci s piikazem apt-get je
k nalezeni v jeho manudalovych strankach. Dal§i moZznosti jak instalovat Ulohy, je pouzit pfi-

kaz tasksel, ktery musi byt spoustén jako root.

Postup instalace a konfigurace bezpecnostnich sluzeb a stanic viz Pfiloha B.

8 Prvky bezpecnosti - bezpe€nostni stripky

Nic nelze stoprocentné zabezpecit, a proto je dulezité pribézné hlidat sit’ a jeji aktivi-
tu. Specifickou konfiguraci a dal§imi bezpecnostnimi opatifenimi lze snizit riziko priniku na
minimum. Jednou zcest, jak sndze monitorovat aktivitu na siti, je pfizptsobit si

/ete/syslog.conf, ktery nabizi rozsdhlé moZnosti monitorovani systému.

Skoleni zamé&stnanci a diikladna kontrola viech sitovych prvkii, zejména novych, je

krok sprdvnym smérem v ohledu zvySovani bezpecnosti. Kazdy administrator by mél byt
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v ohledu zabezpeceni trochu paranoidni. Je lepsi pozdéji néco povolit, nez odstrafiovat na-
sledky po utoku. Sledovani mailovych konferenci o bezpecnosti a jinych serverti vénujicich se

bezpecénosti udrzuje administratorovi védomosti aktudlni.

Zaver, shrnuti

Mym cilem v bakalafské praci bylo zabezpecit a popsat spravu mensi firmeni sité.

Server mél byt postaven na platformé Linux a se softwarem podléhajicim licenci GNU/GPL.

Zvolil jsem postup sezndmeni se zabezpeCenim sit€ a moZznostmi jejitho naruSeni.
V prvni fadé jsem definoval a charakterizoval, na co je tfeba brat zietel v ramci zvySovani
a nasledné udrzovani bezpecnosti. Poté jsem uvedl sluzby, jez vykazuji bezpec¢nostni nedo-
statky, a jsou proto nevhodnymi ¢i nebezpecnymi. Déle jsou popsany sluzby, které se po
spravném nastaveni daji povazovat za bezpecné. V dalsi ¢asti jsem poukazal na mozné toky
na sit’ zevnitf 1 zvenci a nabidl moZnost, jak t€émto Utokim predejit. V zavéru teoretické ¢asti
jsem uvedl moznosti pfedchazeni utokim, jak zjistit rozsah Skod, jak je opravit a jak vypatrat
utocnika.

V praktické ¢asti jsem se zaméfil na konfiguraci firemni sit€ a servert na platforme
Linux. Sluzby jsem volil dle zavéri v teoretické ¢asti a hlavni roli pfi vybéru hrala jejich
moznost zabezpeceni. Z hlediska pouzitelnosti a nékladii jsem vybiral software s otevienym

zdrojovym koédem, ktery je zdarma.

Konfigurace sluzeb by mohla do budoucna obsahovat komplexnéjsi navod nejen na
zabezpeceni ale i1 na samotné jednoduché pouziti s vlastnostmi, na které je zde pouze odkazo-

vano.

Piinosem mé prace je ndvod na konfiguraci, zabezpeceni a spravu mensi firemni sité,
postavené na zdarma poskytovaném softwaru. Tato konfigurace zajiStuje vysokou uroven
bezpecnosti a moznost komplexni spravy. Tento navod je pouzitelny pro operacni systémy
Debian a systémech od n¢j odvozenych. Po drobnych tpravach muize byt pouzitelny i pro
komplexnéjsi sité. Jedinou placenou ¢asti v tomto manualu je pouzity hardware a operacni
systém Windows, ktery je provozovan na uzivatelskych stanicich. Operaéni systém Windows
byl vybréan pro jeho jednoduchou ovladatelnost a proto, Ze s nim obycejni uzivatelé jsou vét-

$inoveé seznameni.
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Vysledkem této studie je sezndmeni s pravidly pro bezpecnost, nasledujici kompletnim

manudlem pro konfiguraci a zabezpeceni mensi firemni sité.
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Priloha A - Slovnicek pojmli

ARP - Adress Resolution Protocol, pouziva se pro ziskani MAC adresy z jeho IP adresy.
ARP spoofing - falSovani ARP tabulky.

Bezpecnostni dira - chyba v systému nebo zdrojovém koédu programu, kterd predstavuje riziko zneuziti neo-
pravnénou osobou.

Cracker - ¢lovek s vysokymi znalostmi v oblasti IT, ¢asto programator, jenz se nabourava do systému za Gcelem
poskozeni nebo zneuziti dat. Casto byva zaménovan s pojmem ,hacker* oznacujicim jedince, ktery, na
rozdil od crackera, na chyby upozorfiuje a pomaha je fesit.

DMZ. - DeMilitarized Zone. Oblast v siti, ktera si vyzaduje specialni bezpe¢nost, jez je zaru¢ena separovanim ze
sité. Veskery jeji pfistup by mél chranit firewall.

DoS - Denail Of Service, utok, jehoz cilem je vytadit cilovy stroj z provozu.

GNU/GPL - licence, ktera opraviiuje k volnému pouzivani, Sifeni zdarma nebo i za uplatu a jiné poskytovani
produktu. Toto poskytovani m4 jediné omezeni a to takové, ze produkt stale spada pod GNU/GPL licenci.

HMAC - Zprava autentiza¢niho kddu, ktery pouziva pro vypocet kryptografické funkce s tajnym klicem.
Chmod - zména opravnéni soubort.

IP PBX - také VolIP, je technologie, ktera prenasi hlas v digitalizované podob¢é pomoci protokold UDP/TCP a IP
prostfednictvim pocitacové sité.

Logovaci soubor - soubor, ktery zobrazuje akce, jeZ se udaly.

MAC adresa - hardwarova adresa, je jednozna¢nym identifikatorem sitového zafizeni. U modernich zatizeni lze
zménit. Pracuje na spojové vrstvé OSI modelu.

Open source - Licence software s otevienym zdrojovym kodem.

Slovnikovy ttok - metoda itoku na uzivatelské ucty, kdy utocnik pouzije soubor s n¢kolika (az stovkami) fra-
zemi, ktera se automaticky zkousi jako heslo k uzivatelskému jménu.

SSL/TLS - protokol, ktery umoziuje navazat Sifrované (bezpecné) spojeni mezi koncovym uzivatelem a serve-
rem.

TCP - Transmission Control Protocol, spojovany komunikaéni protokol, kontroluje integritu odeslanych a pfija-
tych dat.

UDP - User Datagram Protocol, pouziva nespojovanou komunikaci, pfi které se nezajima o doruceni paketu.
Umask - pfikaz umask nastavuje implicitni prava na vytvofeném souboru.

Utok hrubou silou - metoda utoku, kterou to¢nik zkousi vSechny mozné kombinace znaki. Tato metoda je
Casove¢ velmi naro¢na a u dlouhych a silnych hesel v redlném ¢ase nerealizovatelna.

vLan - virtual Local Area Network, virtualni vnitini sit. Jedna se o funkci, kdy piepina¢ rozdé@li sit’ na jednotlivé
segmenty, které na sebe nevidi.

Zastinéna hesla - uzivatelska hesla, ulozena v zasifrované podob¢ v souboru /etc/shadow.
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Priloha B - konfigurace sluzeb

Konfigurace webserveru

Pro webserver je nejvhodnéjSim softwarem Apache, diky své vysoké bezpecnosti.
Apache je nejrozsifenéjSim software s otevienym zdrojovym kodem na svété a je zdarma.

Webserver se nainstaluje nize uvedenym pitikazem.

S sudo tasksel

V tabulce, kterd se objevi po zadani ptikazu, je tfeba vybrat LAMP server. Tento bali-

cek obsahuje PHP, MySQL a Apache. Pro instalaci samotného Apache by byl pouZit ptikaz
S sudo apt-get install apache2

Po kontrole, zda nejsou dalsi aktualizace k dispozici, je tteba Apache spravné nakonfi-
gurovat. VétSina konfiguracnich nastaveni se provadi v souborech httpd.conf a apache2.conf.
Apache musi byt spoustén pod pravy superuzivatele, jelikoZ navazuje spojeni na portu 80.
Veskeré porty do portu 1024 potiebuji prava superuzivatele pii navazovani spojeni. Po nava-
zani spojeni je ale tieba zménit uzivatele, pod kterym Apache pobézi, proto na fadcich
v konfigura¢nim souboru zménime Group a User uZivatele na libovolného. Tyto fadky mohou
vypadat nasledovné:

User web
Group web

Kofenovy adresar by mél mit nastaven ptistupovy mod 755
S chmod -R 755 /var/www/
a protokolové soubory by mély mit mod 600 a vlastnit by je mél pouze superuzivatel.

S sudo chown root /var/log/apache2/*
$ sudo chmod 600 /var/log/apache2/*

Z diivodu ptfedchédzeni napadeni zevnitf, je tfeba zakdzat vytvareni souborli .htaccess
které mohou ménit bezpecnostni direktivy v hlavnim konfiguracnim souboru. Nasledujici kod

musi byt umistén pied direktivy adresaii a demonstruje zakazani tvorby souboru .htaccess.

<Directory />
AllowOverride None
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Options None

allow from all

</Directory>

Takto 1ze nastavit i pfistup do jednotlivych adresatrii pro Apache a to i pro jednotlivé
IP adresy.

<Directory /cesta/k/adresari/>

order deny,allow

deny from all

allow from 192.168.0.0/16

</Directory>

Nebo je mozné zablokovat i konkrétni IP adresu nebo cely rozsah adres, kde

v direktive ,,deny from* se zad4 misto all dana IP adresa.

Pomoci direktivy FilesMatch je mozné zménit pfistup k souboriim, kterd se zapisuje
za direktivy, operujici s adresafemi. Pro zakaz zobrazovani souboru admin.php poslouzi nize
uvedeny kod.

<FilesMatch ,cesta/k/souboru/admin.php“>

Deny from all
</FilesMatch>

Lze také nastavit pro vybrané soubory jako je .php, .html, .htm kdédovani a jazyk.

<FilesMatch ,\.(htm|php|html)$“>
AddDefaultCharset UTF-8
DefaultLanguage cs-CZ
</FilesMatch>

Pro tto¢nika mize byt uzitetné, pokud se bude vypisovat obsah adresaie, kde neni in-

dex soubor. Toto chovani se potla¢i direktivou Options -Indexes.

Je tfeba také zménit hlavicku, jeZ je poskytovana pro vefejnost. Uto€nik se z ni milize
dozvédeét verzi a typ serveru. Z divodu vysSi bezpeCnosti je tedy doporuceno zmeénit

v souboru /src/include/httpd.h fadky

#define SERVER_BASEPRODUCT ,Apache”
#define SERVER_BASEREVISION ,,2.2.15“

na libovolné, napftiklad takto:

#define SERVER_BASEPRODUCT ,,Open source”
#define SERVER_BASEREVISION , 1.0
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Na serveru nebudou bézet CGI skripty, které bez hlubsi kontroly ptfedstavuji vazné

bezpecnostni riziko. Pro restart sluzby apache slouzi piikaz

$ sudo /etc/init.d/apache2 restart

Konfigurace postovniho serveru

Sendmail je nejrozsifenéjSim emailovym serverem s otevienym zdrojovym kodem a je
pro veskeré pouziti zdarma. Diky otevienému zdrojovému kodu je jeho bezpecnostni podpora
velmi vysokd. Otevieny kod ovSem predstavuje dvousecnou sekeru, protoze uto¢nik miize
hledat slabiny v kodu programu. I ptesto byl zvolen sendmail jako emailovy server pro konfi-

guraci do firemni sité. Instalace sendmailu se provede piikazem
S sudo apt-get install sendmail

Po instalaci zkontrolujeme, zda nejsou dostupné néjaké aktualizace jako u webserveru.

Je tfeba nastavit na konfiguracni soubor sendmailu ptislusna prava
S sudo chmod 744 /etc/mail/sendmail.cf

V sendmailu se nachazi hned nékolik ptikazi, které by méli byt blokovany z divodu
navyseni bezpecnosti. Mezi tyto ptikazy patii VRFY, ktery ovétuje platnost emailové adresy
a EXPN, ktery ma podobné chovani jako VRFY. Ddle je pak tfeba zablokovat oznamovéni
obsahu fronty zprav pomoci direktivy ,restrictmailq™ a vyzadani takzvaného pozdravu, pii
navazovani spojeni. Tento ,,pozdrav* je v podstaté oznameni hostitelského jména a IP adresy.
K zavedeni pozdravu slouzi direktiva ,,needmailhello®. Kvuli vylouceni pouziti sluzby DoS je
tteba nastavit také maximalni pocet potomkii programu direktivou MaxDaemonChildren.
Dalsim krokem ke zvySeni bezpecnosti systému je zakazat zobrazovani informaci o sendmai-
lu. Ten sdm o sob¢ pfi navazani spojeni oznami svou verzi. Kompletni zménény kod vypada

nasledovné:

define('confPRIVACY_FLAGS',needmailhelo needexpnhelo needvrfyhelo restrictqrun

restrictexpand nobodyreturn authwarnings restrictmailg novrfy noexpn)dnl
define('confSMTP_LOGIN_MSG',Sj Sendmail -Secured)dnl
define('confMAX_DAEMON_CHILDREN', 25)dnl

Po provedeni tprav v konfiguratnim souboru /etc/sendmail.mc je tieba vzdy zavést

zmény do hlavni konfigurace sendmailu ptikazem

S sudo sh -c “sudo m4 /etc/mail/sendmail.mc > /etc/mail/sendmail.cf”
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a nasledné restartovat sluzbu
/etc/init.d/sendmail restart
Ovéteni vypnuti sluzeb lze nasledujicimi ptikazy:

S telnet mail.company.com smtp

220 mail.company.com ESMTP Sendmail -Secured

S vrfy root

252 2.5.2 Cannot VRFY user; try RCPT to attempt delivery (or try finger)
S expn root

502 5.7.0 Sorry, we do not allow this operation

S quit

221 2.0.0 mail.company.com closing connection

Connection closed by foreign host.

Pomoci direktivy FEATURE('relay entire domain'), v konfiguranim souboru
/etc/mail/sendmail.mc, povolime fizené preposilani posty. Dalsi soubor, pomoci kterého 1ze
fidit pfijiméani nebo odesilani posty je soubor /etc/mail/access. V tomto souboru se d4 presné
fidit prace s poStou. Nasledujici kdéd ukazuje, jak zakézat veSkeré emaily z domény
hotmail.com ale ucet info@hotmail.com povolit, Dale bude zakazovat postu z kteréhokoliv
pocitace v siti 88.126.*.* a uctim zacinajicim spam@... bude vracet chybové hlaseni ,,No

spammer allowed*. V doméné company.com bude povoleno preposilani posty.

spam@ ERROR: "550 No spammer allowed"
hotmail.com REJECT

info@hotmail.com OK

88.126 REJECT

company.com RELAY

Veskeré zmény je tfeba zapsat do databaze pristupi v souboru /etc/mail/access.db

ptikazem
S sudo sh -c “sudo makemap hash /etc/mail/access < /etc/mail/access”

a restartovat sendmail.

Podobné¢ lze i filtrovat odesilani posty pomoci direktivy
FEATURE('blacklist recipients’) v souboru /etc/mail/sendmail.mc. Opét je tieba zavést
zmény do konfigurace a restartovat sluzbu. Pak uz lze jen pfiddvat do souboru
/etc/mail/access prislusné tadky. Napiiklad pokud mé ucetni dovolenou nebo je ucet

pepa@is.company.com docasné zablokovan, 1ze nastavit chybové zpravy s pomoci piikazi:

ucetni ERROR: “550 Ucetni je na dovolene.”
pepa@is.company.com ERROR: “550 Tento ucet byl docasne pozastaven”
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Jako obranu proti DoS utoku, ktery by zahltil diskovou kapacitu, je tfeba omezit kapa-
citu jednotlivym uzivatelim na rozumné mnozstvi posty. LepSim feSenim je nastavit omezeni
pro celou skupinu mail, ktera pracuje s odesilanim posty. Zapsanim polozky ,,usrquota“ na
ctvrté pole k diskovému oddilu /var bude aktivovéna diskova kapacita. Déle je tieba vytvofit

dva soubory na oddilu

S touch /var/quota.user
S touch /var/quota.group

a nastavit oboum mod 600. Kvétu pro skupinu mail 1ze potom nastavit piikazem
$ edquota -g mail

kde se nastavi pozadované zmény. Pro nastaveni kvoty jednotlivym uzivateliim slouzi

parametr -u.

Pro zjisténi nejvice obsazenych schranek slouzi nasledujici ptikaz, ktery navic odesle
mail uzivateli root. Aby se mohl email odeslat, je tfeba nainstalovat bali¢ek ,,mailutils*. Tento

prikaz je dobré spoustét automaticky pomoci sluzby cron.

S Is -sS /var/spool/mail | head -20 | mail -s preplnene_mailboxy root

Konfigurace VPN serveru

VPN server bude jednou z klicovych oblasti, kde je tfeba se zaméfit na bezpecnost.
VPN obstarava ptipojeni zvenci do firemni. Vybran byl produkt OpenVPN podléhajici licenci
GNU/GNL. Z dbvodu otevieného zdrojového kodu je jeho bezpecnost Casto testovana.
UmoZziuje navazat spojeni pomoci certifikatu, klice nebo na zéklad¢ autentizace. Instalace se
provede ptikazem apt-get. Spolu s OpenVPN je tfeba nainstalovat jesté balik ssh a openssl.

S sudo apt-get install ssh

S sudo apt-get install openssl

$ sudo apt-get install openvpn

Po instalaci téchto balicki je tieba se ptihlésit pod uctem root pomoci ptikazu su. Do
souboru /etc/default/openvpn se ptfidd na konec souboru direktiva, kterd umozni jednodussi

konfiguraci.

AUTOSTART="openvpn“
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Daéle je tfeba zkopirovat slozku /usr/share/doc/openvpn/examples/easy-rsa/ 1 s jejim

obsahem do slozky /etc/openvpn/.
S cp -r /usr/share/doc/openvpn/examples/easy-rsa/ /etc/openvpn/

Po zkopirovéani se musi upravit soubor vars, ve kterém se nachazi udaje o serveru

a klicové informace.
S vim /etc/openvpn/easy-rsa/2.0/vars

Editovat je tieba nasledujici fadky na konci souboru. Do emailové adresy neni dopo-
ruceno uvést pfimy email roota ale n¢jaky zvlastni pro VPN.

export KEY_COUNTRY="CZ"

export KEY_PROVINCE="CZ"

export KEY_CITY="Pardubice"

export KEY_ORG="Company"
export KEY_EMAIL="vpnadmin@company.com"

Jakmile je soubor editovan je tieba spustit soubor vars a vycistit konfiguraci.

S../vars
S ./clean-all

Dalsi ¢asti konfigurace je vytvoteni certifikdtu serveru a vlastni certifikacni autority.
Veskeré dotazy se nechaji v pfedvoleném nastaveni. Pouze sekce se nastavi na ITSec. U dru-
hého piikazu nechame passphrase prazdné a ,,An optional company name* také. Na posledni

dv¢ otazky je tieba odpovédét ,,y*“ (ano).

S ./build-ca
S ./build-key-server server

Je tieba také vytvofit certifikat pro klienta, kde se zada opét ITSec jako sekce a zbytek
se necha ve standardnim nastaveni. Na konci se posledni dvé otazky potvrdi. (Pro vice klient

je tieba vytvorit nové certifikaty. U ptikazu je tfeba zménit pouze parametr client] na client2.)
S ./build-key clientl
Dokonceni konfigurace se potvrdi ptikazem

$ ./build-dh
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Nyni je tfeba vygenerovat TLS-auth kli¢ ke zvySeni bezpecnosti, ktery pouziva pii na-
vazovani spojeni HMAC. Zvysuje bezpecnost vii¢i DoS utokiim, paketovym boutim, skeno-

vani porttl a dal§im typtim
S openvpn --genkey --secret /etc/openvpn/ta.key

Konfigurace klienta je velmi jednoducha. Staci pouze zkopirovat soubory ca.crt, clien-
tX.crt a clientX.key, kde X je ¢islo klienta (v konkrétnim piipad¢ clientl.crt a client2.key), ze
slozky /etc/openvpn/easy-rsa/2.0/keys/ a ptekopirovat je na klientskou stanici. VSem klientim

je pak tfeba jesté pfidat soubor ta.key z /etc/openvpn/.

Jako dalsi krok konfigurace je tieba jesté nastavit pieklad adres (NAT). V souboru
sysctl.conf je tfeba povolit (odkomentovat) fadek pro smérovani IP adres, oznamit toto nasta-

veni souboru ip_forward a nastavit pravidlo na firewallu (vice v Pfiloze B).

net.ipv4.ip_forward=1
S echo 1> /proc/sys/net/ipv4/ip_forward

Na serveru se nastavi konfigura¢ni soubor openvpn.conf, ktery je tfeba vytvofit a to

nasledujicim zptisobem. [11]
S vim /etc/openvpn/openvpn.conf
Do toho souboru se vloZzi nésledujici fadky.

dev tun

proto udp

port 443

ca /etc/openvpn/easy-rsa/2.0/keys/ca.crt

cert /etc/openvpn/easy-rsa/2.0/keys/server.crt
key /etc/openvpn/easy-rsa/2.0/keys/server.key
dh /etc/openvpn/easy-rsa/2.0/keys/dh1024.pem
tls-auth ta.key O

cipher AES-256-CBC

user nobody

group nogroup

server 10.3.0.0 255.255.255.0

persist-key

persist-tun

cipher AES-256-CBC

client-to-client

push "dhcp-option DNS 208.67.222.222"

push "dhcp-option DNS 208.67.220.220"
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Konfigurace klienta probiha instalaci OpenVPN' a zkopirovanim vytvotenych souborti
na serveru do slozky C:\Program Files\OpenVPN\config. Soubory, které je tieba zkopirovat,

jsou nasledujici.

ca.crt
clientl.crt
clientl.key
ta.key

Do stejné slozky je tieba vytvoftit jesté¢ konfiguracni soubor external.ovpn s obsahem

uvedenym niZze.

dev tun

client

proto udp

remote XXX.XXX.XXX.XXX 443 # Doplnit vnejsi IP adresu firmy
resolv-retry infinite
nobind

user nobody

group nogroup
redirect-gateway defl
persist-key
persist-tun

caca.crt

cert clientl.crt

key clientl.key
tls-auth ta.key 1
cipher AES-256-CBC
remote-cert-tls server
verb 3

Pouziti konfigura¢niho souboru external.ovpn slouzi k ptipojeni zvenci sité. Po nasta-
veni konfiguraéniho souboru pak jen staci pustit klienta, ktery se zobrazi na panelu Start

vpravo. Samotné pfipojeni se provede kliknutim pravym tlacitkem na ikonu a vybere se akce

Connect.

Konfigurace souborového serveru

Jako souborovy server byl vybran systém Samba. Je to nejlepsi kandidat na sdileni
souboril a tiskaren mezi systémy Linux a Windows. Samba je systém spadajici pod licenci
GNU/GPL a je zdarma. BezpecCnost je zajiSténa Cetnymi aktualizacemi a bezpecnostnimi

revizemi. Instalace serveru se provede piikazem

' OpenVPN klienta pro Windows lze stihnout na http://openvpn.net/index.php/open-
source/downloads.html
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S sudo apt-get install samba

nebo pomoci tabulky ptedptipravenych balicku, kde se vybere ,,Samba fileserver.

S sudo tasksel

Hlavnim konfiguracnim souborem je zde soubor /etc/samba/smb.conf, odkud se fidi
¢innost celého systému. Opravnéni tohoto souboru musi byt maximalné 644, coz by mélo byt
standardni nastaveni. Stejn¢ jako tento soubor by mél mit moZznost modifikovat pouze root,

tak by m¢l byt i jeho vlastnikem pouze on.

Sprava uzivatel se provadi pomoci piikazu smbpasswd. Pro pfidani uzivatele se
pouziva parametr -a (append) a jméno uzivatele pouzité v linuxovém stroji. Pro odebrani uctu
slouzi parametr -d (delete). Velmi dualezité je davat pozor, aby pfi vymazani uzivatele ze
systétmu byl vymazan uZivatel 1 ze Samby. Jinak vznikd bezpecnostni dira. Pti vkladani
novych uzivatelil je dobré davat je vSechny do jedné skupiny, pro kterou plati jednoznac¢na
opravnéni. Kazdy uzivatel, ktery je ptidavan do systému Samba, musi mit zdznam v souboru

/etc/passwd, coz znamend, Ze musi mit Gcet na linuxovém stroji.
BéZznym ptikladem vytvoreni uzivatele by mohl byt nésledujici sled ptikaz

S useradd -g users -d /dev/null -s /dev/null -n -u 500 uzivatel

S smbpasswd -a uzivatel

Tento uzivatel nebude mit z4dny domovsky adresaf, ani zadny implicitné
pfednastaveny ptikazovy interpret. Smi pouze pfistupovat ke sdilenym objektim Samby.
Pokud by mél uzivatel mit i svlj vlastni domovsky adresaf, je tfeba zménit ¢ast s parametrem
-d na /home/uzivatel/ a nastavit mod na 700. Ptistup uzivatelii Ize omezit v direktivé [global]

na omezeni pfistupu vyuzivajici soubory /etc/passwd a smbpasswd.

[global]
security = user
Existuji jeste dalsi hodnoty direktivy security. Zejména se jedna o share a domain nebo
server. Prvni, share, neni bezpecnd, a proto neni doporucovana. Druha, domain/server, bude
stavét server Samba do role doménového serveru, kde se uzivatelé pii prihlaSovani budou

muset pfihlasovat do dané domény.

Protokolovani systému se provadi do specidlnich soubord v adresari /var/log/samba/.
Toto lze zménit v konfiguracnim souboru, kde se da nastavit nejen cesta ale i parametry

protokolu.
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log file = /var/log/samba/mainsmb.log

max log size = 50

Pravo modifikovat logovaci soubory by mé¢l mit pouze root a mél by byt i jejich
vlastnikem. Pfi testovani systému Samba je dobré pouzit direktivu debug level, zapsanou do

konfigura¢niho souboru smb.conf.

debug level =0

Tato direktiva ma nékolik Grovni, které oznacuji obsdhlost vypisu. Zékladni urovné
jsou 0-3, kde 3 je nejvice rozepsany vypis a 0 je vypis uplné vypnuty, Protokolovacich trovni
je mnohem vice, ale tyto uz nejsou tfeba. Ptfi ladéni systému je dobré mit zapnuty obsahly

vypis, jinak by mél byt debug level roven 0.

Pii spusténi Samby se daji do provozu dva démoni: smbd a nmbd. Tito pracuji na
portech 137, 138, 139 a 445, které je tfeba na firewallu zablokovat zvenéi - vice

v Konfigurace firewallu.

Zakladnim bezpecnostim opatfenim pii konfiguraci Samby je pravidlo nesdilet
kotenovy adresar. Jiz pfi rozdélovani disku byl vyc¢lenén oddil pro /home a pravé zde budou
umistény skupiny uZivatel v Sambé€. Zde je tieba vytvofit slozku /samba a do ni adreséare
/private a /public. Private adresafi se nastavi piistupovy mod 2770 a vefejnému 2775 a zméni
se jim skupina. Private bude mit skupinu private a public bude pod skupinou users. Toto se

provede nésledujicimi prikazy:

S sudo mkdir /home/samba /home/samba/private /home/samba/public
S sudo chmod 2775 /home/samba/public

S sudo chmod 2770 /home/samba/private

S groupadd private

S sudo chgrp private /home/samba/private

S sudo chgrp users /home/samba/public

Tyto slozky se vytvarely proto, Ze veskery piistup k nim bude chranén skupinovym
opravnénim. Aby se zajistil odpovidajici chod a pfistup k souborim, musi se upravit jesté

konfigura¢ni soubor smb.conf a to nasledujicim zptsobem:

[public]
path = /home/samba/public
public = yes
writeable = yes
directory mask = 0755
create mask = 0775
hide dot files = true
[private]
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path = /home/samba/private

public = no

writeable = yes

directory mask = 0771

create mask = 0771

hide dot files = true

force group = @private

valid users = @private, jitka.office, michal.is, david.is
write list = jitka.office, david.is

read list = michal.is

Dalsi adresate 1ze vytvaret naptiklad 1 pro zélohy souborti, ke kterym by nemél mit

nikdo pfistup nebo soukromé projekty urcitého oddé€leni, pro které se opét vytvori dana

skupina a pomoci direktivy valid users povoli konkrétnim uzivatelim pfistup.
Podobné se dé nastavit sdileni tiskdren na siti pomoci nésledujicich direktiv.

[print$]
path = /var/lib/samba/printers
browseable = yes
guest ok = yes
read only = yes
write list = root
create mask = 0664
directory mask = 0775

[printers]
path = /tmp
printable = yes
guest ok = yes
browseable = no
Dle ptedchozi Upravy konfiguracniho souboru je tieba upravit jeste¢ soubor /etc/group

kam ke skupiné private zapiSeme nasledujici uzivatele. Pfislusny tadek bude vypadat

nasledovné.

private::10000:jitka.office,michal.is,david.is

Diky tomu se do adresafe /home/samba/private, s pristupovym moédem 770 nedostane

nikdo, kdo neni ¢lenem skupiny private.

Konfigurace zalohovaciho serveru

Zalohovaci server slouzi k uklddani dalezitych dat, které je tfeba schranovat kvili
pozd¢jSimu pouziti nebo pojisténi proti ztraté. Na tento server musi mit pfistup pouze root.

Pro obsluhu a koordinaci zaloh je nainstalovan program rdiff-backup, ktery vyuzivé program
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rsync a obohacuje ho o dalsi vlastnosti. Pfi zdlohovani pouZziva specialni algoritmus, ktery
hovaci ¢as. Mezi hlavni piednosti programu rdiff-backup patii, ze umi zalohovat nejen lokal-
n¢ ale i po siti s pomoci ssh. Rdiff-backup zachovéava pradva, umoziuje obnovit i smazané

soubory a v neposledni fad¢ vede zaznamy o zalohach.

Program rdiff-backup je ve standardnich repozitéfich, a proto k instalaci postaci pouze

nasledujici ptikaz, ktery se spusti na souborovém i zdlohovacim serveru.
S sudo apt-get install rdiff-backup

Vynikajictho ~ zélohovaci  procesu lze  dosdhnout pomoci  kombinace
rdiff-backup a automatického planovace cron. Takto bude zajiSténa automatickd zéloha a po-

staci ji pak jen obcasné zkontrolovat, zdali v§e probih4 jak ma.
Zakladni ptikaz pro zalohovani ma nésledujici syntaxi
S rdiff-backup /home/adresar /mnt/backup/adresar

kde /home/adresar je adresar, ktery ma byt zalohovan a druhé cesta ukazuje, kam bude
zalohovan. Moznosti programu jsou ale mnohem vétsi. Lze napiiklad vyclenit adresare ¢i
soubory, které se zalohovat nemaji nebo naopak maji. K tomu slouzi parametry --exclude
a --include.

S rdiff-backup /home/adresar /mnt/backup/adresar --exclude /home/adresar/docs \

--include /home/adresar/docs/firma

Takto se nebudou zalohovat soubory v adresari docs, ale firemni dokumenty se zaza-
lohuji. Ptikaz je oddélen zpétnym lomitkem, ale jinak musi byt zapsan na jednom fadku. Po-
kud administrator nevi jisté, zdali jsou v ndzvu velkd ¢i mald pismena, mize pouzit direktivu
ignorecase. K rozsifeni nastroje include/exclude lze pouzit také regularni vyrazy.

S rdiff-backup /home/adresar /mnt/backup/adresar --exclude /home/adresar/docs \

--include ignorecase:'/home/adresar/docs/firma'

Zalohovat lze i po siti, kde je tieba pouze uvést plnou sitovou cestu a uzivatele pod
kterym budeme provadét operaci.

S rdiff-backup backup@sambaserver.company.com::/home/samba/michal \
backup@backupserver.company.com::/home/backup/is/michal
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Timto ptikazem se zalohuji veSkeré soubory uzivatele Michal, které se nachazi na

Samba serveru. Pii zaddvani toho piikazu je samoziejmée nutné se autorizovat.

Obnova souboril probiha stejné jen s parametrem -r a ¢asovym udajem ze kdy chceme
obnovit zalohu. Prvnim zdrojem je cesta k zaloze a druhé cesta ukazuje kam zalohu piemistit.

Nasledujici ptikaz obnovi zalohu vytvofenou pied dvéma tydny.
S rdiff-backup -r 2W /mnt/backup/adresar /fhome/adresar/recover

Z divodu Gspory mista je dobré mazat zalohy starsi nez naptiklad mésic. K tomu slou-
7i parametr --remove-older-than za ktery se ptidava ¢asovy udaj, stejné jako u obnovy soubo-

ri a parametr --force.
S rdiff-backup --remove-older-than 1M --force /mnt/backup/adresar

Pokud existuje pouze jedind zaloha, ktera je star$i nez mésic, nesmaze se, protoze
--remove-older-than se tyka vice verzi zaloh. U této direktivy se da pouzit jesté omezeni na
maximalni pocet zaloh, kdy se uré¢i, ze se ma zachovat pouze poslednich 10 zaloh a zbytek

smazat. K tomu slouzi misto ¢asového udaje direktiva B (backups).
S rdiff-backup --remove-older-than 10B --force /mnt/backup/adresar
K prohledavani jiz stdvajicich zaloh slouzi parametr -1.
S rdiff-backup -l /mnt/backup/adresar

Lze si také vyfiltrovat posledni zmény na zaloze, naptiklad za posledni mésic pomoci
parametru --list-changed-since 1M a pomoci --compare lze porovnavat zmény mezi zalohou

a adresafem. Pokud néjaké zmény jsou, bude na misté provést zalohu.
S rdiff-backup --compare /home/adresar /mnt/backup/adresar

Pro kompletni popis prabéhu zalohy pies planovac cron bude slouzit nasledujici kod.
Zde je tieba si nejprve vytvorit na zdlohovacim serveru (backupserver.company.com) uzivate-
le a skupinu, kterym budeme zalohy provadét. Tento uzivatel nesmi mit ptistup k piikazové-

mu interpretu. Zaloha uzivatelem root neni z bezpecnostnich diivodi doporucena.

$ groupadd -g 5000 backup
S useradd -u 3500 -s /bin/false -d /backup -m -c "zalohovaci-uzivatel" -g backup backup

Po prihlaSeni jako uzivatel backup
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S sudo -m backup

je tteba vygenerovat ssh-kli¢ a vytvorit konfigura¢ni nastaveni pro bezpecny pienos
soubort. Klice je tfeba ulozit do slozky /backup/.ssh/id rsa na zalohovacim serveru. Kvuli
automatizaci neni potieba zaddvat passphrase, jinak by se muselo zaddvat heslo pfi kazdém
zapoceti zalohy.

$ cd /backup
S ssh-keygen

Konfigura¢ni soubor bude ulozen v /backup/config a bude vypadat nasledovné.

host fileserver

hostname sambaserver.company.com
user root

identityfile /backup/.ssh/id_rsa
compression yes

cipher blowfish

protocol 2

Nakonec je tfeba nastavit patfi¢na prava na soubory.
$ chmod -R 700 /backup/.ssh/

Ze zalohovaciho serveru je tieba zkopirovat vefejny kli¢ na souborovy server. Vetejny

kli¢ se na souborovém serveru ulozi do souboru /root/.ssh/authorized keys.
S ssh-copy-id -i ~/.ssh/id_rsa.pub root@sambaserver.example.com

Nyni je tieba se pfihlasit jako root na sambaserver.company.com a oteviit soubor

/root/.ssh/authorized keys, kde ptidame k fadku
S ssh-rsa AAAAB3Nzal...]W1go9M= backup@backup

nasledujici kod tak, aby bylo vSe v jednom fadku odd€lené mezerou, Vysledny rfadek
bude vypadat takto

command="rdiff-backup --server --restrict-read-only
/", from="backupserver.company.com",no-port-forwarding,no-X11-forwarding,no-pty
ssh-rda AAAAB3Nzal...]W1go9M = backup@backup

Ptikaz uvedeny niZe, se provede vzdy, kdyz se pfihlasi pfes SSH uzivatel backup
z backupserver.company.com na sambaserver.company.com. Direktiva --restrict-read-only /

zajistuje pouze Cteci prava pro uzivatele backup na serveru sambaserver.company.com.

45



S rdiff-backup --server --restrict-read-only /
Poslednimi kroky k dokonceni automatické zalohy je nastaveni prav na /root/ssh
S chmod -R 700 /root/ssh

Soubor /etc/ssh/sshd config by mél obsahovat nasledujici fadky

RSAAuthentication yes
PubkeyAuthentication yes

Pokud tyto fadky neobsahuje, je tieba je takto zménit a po zméné provést restart SSH.
S /etc/init.d/ssh restart

Nyni jiz zaloha probiha tak jak mé a je tfeba ji jen automatizovat. V tabulce uloh cronu
je tieba ptidat novou polozku, kterd bude provadét zalohu celého souborového serveru, s vy-
jimkou né¢kolika polozek. Zaloha se bude provadét v jednu hodinu a tficet minut rdno kazdy
den. [9,10]

S crontab -e

30 1 * * * Jusr/bin/rdiff-backup --exclude /tmp --exclude /mnt --exclude /proc --exclude
/dev --exclude /cdrom --exclude /floppy fileserver::/ /backup/fileserver

Cely ptikaz musi byt na jednom fadku.

Konfigurace firewallu

vvvvvv

feni. Jelikoz firewall pfedstavuje vstupni branu do a z firemni sité, je tfeba peclivé nastavit
pravidla propousténi pakett. V roli firewallu bude jednoduchy pocita¢ s Linuxem pouzivajici
nastroj [Ptables. Skript pro pravidla [Ptables bude spoustén pii startu serveru. Politika firewal-
lu by méla byt takova, Ze pouze minimum nezbytné nutnych sluzeb bude povoleno a podle

potieby se pridavaji dalsi.

Jako zakladni pomiicku pro urceni IP adresy, masky a vSesmérové sité poslouzi jedno-
duchy regularni vyraz. Filtrované vyrazy se mohou lisit v disledku riznych verzi distribuce,
proto je dobré nejprve zavolat piikaz ifconfig a vyrazy piipadn¢ upravit.

ifconfig ethO | grep ‘adr:’ | sed ‘s/. *adr:\([* ]\).*/\1/*

ifconfig ethO | grep ‘smér:‘ | sed ‘s/.*smér:\([* ]\).*/\1/*
ifconfig ethO | grep ‘Maska:‘ | sed ‘s/.*Maska:\([* 1\)/\1/*
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Firewall jakoZto vstupni a fidici zatizeni mé dvé rozhrani, vnitini a vnéj$i. Tietim roz-
hranim je demilitarizovana zéna. S nim spojené jsou vnitini a vnéjsi IP adresy, vSesmérové
adresy, masky a adresy sité, které se definuji na zac¢atku skriptu. Velkou chybou pti zabezpe-
covani siti je spousténi sitovych rozhrani jesté pred zavedenim bezpecnostnich pravidel. Li-
nux v zdkladnim nastaveni propousti vSechny pakety, ¢imz vznikd bezpe€nostni dira, byt jen
na maly moment, kterou mize uto¢nik zneuzit. Firewallovy skript je proto tfeba spoustét au-

tomaticky pfi spousténi systému.

#!/bin/sh

#

# Externi rozhrani

EXTIF=ethO

# Interni rozhrani

INTIF=ethl

# Rozhrani DMZ

DMZIF=eth2

# DMZ servery

# doplnit IP podle potreby, pokud se nechd prazdné, nebude brdn v potaz
# napr: HTTP_IP=“192.168.5.1“
HTTP_Ip=""

HTTPS_IP=""

MAIL_Ip=""

DNS1_[P=""

POP3_IP=""

POP3S_IP=""

IMAP_IP=""

IMAPS_IP=""

ISPDNS1=""

ISPMAIL1=""

#Externi nastaveni
EXTIP=externi_IP
EXTBC=externi_broadcast_adresa
EXTM=externi_maska
EXTSIT=EXTIP/EXTM

# Interni nastaveni
INTIP=interni_IP
INTBC=interni_broadcast_adresa
INTM=interni_maska
INTSIT=INTIP/INTM

# DMZ nastaveni
DMZIP=DMZ_IP
DMZBC=DMZ_broadcast_adresa
DMZM=DMZ_maska
DMZSIT=DMZIP/DMZM

#Prvnim krokem pred samotnou konfiguraci iptables je upravit jadro, kde zakazeme

#urcité sluzby, které umoznuji DoS utoky.
echo 1 > /proc/sys/net/ipv4/tcp_syncookies
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echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_broadcast
#Ochranu proti falSovani zdrojové adresy paketl, lze zapnout nasledujicim skriptem,
#tktery modifikuje jadro.
foriin /proc/sys/net/ipv4/conf/*/rpfilter;
do
echo 1> Si
done
#N4dsledujici skript zakdze utoénikovi smérovani zdrojem, coz by mu umoznilo vést utoky
#ze sité na jiné stroje.
foriin /proc/sys/net/ipv4/conf/*/accept_source_route;
do
echo 0 > Si
done

foriin /proc/sys/net/ipv4/conf/*/accept_redirects;
do

echo 0 > Si
done

echo 1 > /proc/sys/net/ipv4/ip_forward

#zapnout defragmentaci paket( v jadie - obrana proti Utoku fragmentaci
echo 1 > /proc/sys/net/ipv4/ip_always_defrag

#Vytvareni samotnych iptables bude provadéno pomoci parametru -A (append), které
#umozZni pfidavani pravidel na prvni misto v seznamu.

# Zahozeni vSech paketl a vycisténi pravidel

# pravidla DROP musi byt zavedena, protoze po vycisténi seznamu vznika ¢asové okno,

# nez se nastavi potfebna pravidla

iptables -P OUTPUT DROP
iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -F

#Na zacdtku listu budou pravidla, ktera zahodi a zaeviduji vSechny
#pakety. Postupné budou priddvana pravidla pro povolovani sluzeb.

iptables -N DROPL 2 > /dev/null

iptables -A DROPL -j LOG --log-prefix “DROPL:“

iptables -A DROPL -j DROP

iptables -N REJECTL 2 > /dev/null

iptables -A REJECTL -j LOG --log-prefix “REJECTL:“

iptables -A REJECTL -j REJECT

#Povoleni loopback pro vSechna rozhrani

iptables -A INPUT -i lo -S 127.0.0.1 - ACCEPT
iptables -A INPUT -i lo -S SEXTIP - ACCEPT
iptables -A INPUT -i lo -S SINTIP - ACCEPT
#Blokovani viesmérového vysilani

iptables -A INPUT -i SEXTIF -d SEXTBC -j DROPL
iptables -A INPUT -i SINTIF -d SINTBC -j DROPL
iptables -A INPUT -i SDMZIF -d SDMZBC - DROPL
iptables -A OUTPUT -0  SEXTIF -d SEXTBC -i DROPL
iptables -A OUTPUT -0  SINTIF -d SINTBC -j DROPL
iptables -A OUTPUT -o SDMZIF -d SDMZBC -j DROPL
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iptables -A FORWARD -0 SEXTIF -d SEXTBC -j DROPL
iptables -A FORWARD -0 SINTIF -d SINTBC -j DROPL
iptables -A FORWARD -0 SDMZIF -d SDMZBC -j DROPL

#Zablokovani vSech paketl pochazejicich z vnéjsi sit
H#SEXTIP

iptables -A INPUT -i SEXTIF -d | SEXTIP - DROPL
#Blokovani komunikace v interni siti se Spatnou sitovou adresou

iptables -A INPUT -i SINTIF -s I SINTSIT -j DROPL
iptables -A OUTPUT -o SINTIF -d I SINTSIT - DROPL
iptables -A FORWARD -i  SINTIF -s I SINTSIT -j DROPL
iptables -A FORWARD -0 SINTIF -o I SINTSIT -i DROPL

#Pro jistotu kontrolni pravidlo

iptables -A OUTPUT -0 SEXTIF -s I SEXTSIT -i DROPL

# Blokovani DMZ se $patnou sitovou adresou

iptables -A INPUT -i SDMZIF -s | SDMZSIT -j DROPL
iptables -A OUTPUT -0 SDMZIF -d ! SDMZSIT -j DROPL
iptables -A FORWARD -i SDMZIF -s | SDMZSIT -j DROPL
iptables -A FORWARD -0 SDMZIF -d ! SDMZSIT -j DROPL
#Blokovani odchoziho ICMP (kromé ping)

iptables -A OUTPUT -0 SEXTIF -p icmp \ --icmp-type ! 8 -j DROPL
iptables -A FORWARD -0 SEXTIF -p icmp \ --icmp-type ! 8 -j DROPL

é, které nemaji jako cilovou adresu

#pripojeni souboru fw.trouble ktery je generovan programem PortSentry

. /etc/rc.d/fw.trouble

#Blokovani sluzeb a portd, které jsou ¢astym cilem Gtocnikd

#

# BOTH - vycet sluzeb pro TCP a UDP (spolecné)
#0 - tcpmux

#13 - daytime

#98 - linuxconf

#111 - sunrpc

#137:139,445 - Microsoft

#161:162 - SNMP

#3128,8000,8008,8080 - Squid

#1214 - Morpheus, KaZaA

#2049 - NFS

#3049,12345,65535 - Trojské koné
#1999,4329,6346 - Béiné utoky

#editace portl podle potieby se provadi zde
BOTHBLOK="0:1 1398 11 137:139 161:162 445 1214
3128 8000 80 8 8080 12345 65535"

#Porty pro TCP:

#98 - Linuxconf

#512:515 - rexec, rlogin, rsh, printer(lpd)
#1080 - proxy server Socks

#6000 - X Window

#6112 - Sun/HP CDE

#editace portl podle potfeby se provadi zde

199 2049 3049 4329 6346\

TCPBLOK="SBOTHBLOK 98 512:515 1080 6000:6009 6012"

#Porty pro UDP:
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#520 - RIP
#9000 - nebezpecny port
#517:518 - talk, kalk

#editace portl podle potieby se provadi zde

UDPBLOK="SBOTHBLOK 520 123 517:518 1427 9000"
echo -n "FW: Blokovani TCP port( "

foriin STCPBLOK;

do
echo-n"Si"
iptables -A
iptables -A
iptables -A

done

echo""

INPUT -p
OUTPUT -p
FORWARD -p

echo -n "FW: Blokovani UDP port( "

foriin SUDPBLOK;

do
echo-n"Si"
iptables -A
iptables -A
iptables -A

done

echo""

#Povoleni nasledujicich sluzeb
#editace sluzeb podle potreby se provadi zde

#11371 - PGP/GPG

INPUT -p
OUTPUT -p
FORWARD -p

tep --dport  Si
tep --dport  Si
tep --dport  Si
udp  --dport Si
udp  --dport Si
udp  --dport Si

. DROPL
. DROPL
. DROPL
- DROPL
- DROPL
. DROPL

TCPSLUZBY="domain ssh http http mail pop3 pop3s imap3 imaps 11371 vpn"

UDPSLUZBY="domain"

echo -n "FW: Povoleni sluzeb TCP: "

foriin STCPSLUZBY;

do
echo -n"Si"
iptables -A
--dport  Si
iptables -A
--dport  Si
done
echo""

OUTPUT

--syn  -m
FORWARD
--syn  -m

echo -n "FW: Povoleni sluzeb UDP: "

for i in SUDPSLUZBY;
do

echo-n"Si"
iptables -A
--dport  Si
iptables -A
--dport  Si
done
echo""

OUTPUT

-m state
FORWARD
-m state
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-0 SEXTIF -p tcp

state --state NEW
-i SINTIF -p tcp
state --state NEW

-0 SEXTIF -p udp

--state NEW  -j
-i SINTIF -p udp
--state NEW  -j

s SEXTIP \
-] ACCEPT

s SINTSIT \
-] ACCEPT

-s SEXTIP \
ACCEPT

-S SINTSIT \
ACCEPT



#povoleni portl pro Sambu 137:139,445

iptables -A INPUT -ptcp -s SINTSIT —-dport 137:139 -j ACCEPT

iptables -A INPUT -p tcp --dport 137:139 -j LOG

iptables -A INPUT -p tcp --dport 137:139 -j DROP

iptables -A INPUT -ptcp -d SINTSIT  --sport 137:139 -j ACCEPT

iptables -A INPUT -p tcp --sport 137:139 -j LOG

iptables -A INPUT -p tcp --sport 137:139 -j DROP

iptables -A INPUT -p udp -s SINTSIT --dport 137:139 -j ACCEPT

iptables -A INPUT -p udp --dport 137:139 -j LOG

iptables -A INPUT -p udp --dport 137:139 -j DROP

iptables -A INPUT -p udp -d SINTSIT --sport 137:139 -j ACCEPT

iptables -A INPUT -p udp --sport 137:139 -j LOG

iptables -A INPUT -p udp --sport 137:139 -j DROP

iptables -A INPUT -ptcp -s SINTSIT --dport 445 -j ACCEPT

iptables -A INPUT -p tcp --dport 445 -j LOG

iptables -A INPUT -p tcp --dport 445 -j DROP

iptables -A INPUT -ptcp -d SINTSIT --sport 445 -j ACCEPT

iptables -A INPUT -p tcp --sport 445 -j LOG

iptables -A INPUT -p tcp --sport 445 -j DROP

iptables -A INPUT -p udp -s SINTSIT --dport 445 -j ACCEPT

iptables -A INPUT -p udp --dport 445 -j LOG

iptables -A INPUT -p udp --dport 445 -j DROP

iptables -A INPUT -p udp -d SINTSIT  --sport 445 -j ACCEPT

iptables -A INPUT -p udp --sport 445 -j LOG

iptables -A INPUT -p udp --sport 445 -j DROP

#povoleni ping smérem ven

iptables -A OUTPUT -0 SEXTIF -p icmp-s SEXTIP \
--icmp-type 8 -m state --state NEW -j ACCEPT

iptables -A FORWARD -i SINTIF -p icmp -s SINTSIT \
--icmp-type 8 -m state --state NEW -j ACCEPT

#povoleni ping pro interni systémy

iptables -A OUTPUT -0 SINTIF -p icmp -s SINTIP \
--icmp-type 8 -m state --state NEW -j ACCEPT

#vyvrZeni sluzby auth, pro rychlou odezvu postovnimu serveru

iptables -A INPUT -p tcp --dport auth -j REJECT

# Pfesmérovani auth pozadavk(l do DMZ

# MUzZe se omezit pouze na server, které posilaji emaily do Internetu

iptables -t nat -A PREROUTING -p tcp --dport auth --syn -m state \
--state NEW -d SDMZSIT -j DNAT --to-destination SEXTIP

# Povolit zadané DMZ servery

if [ "$DNS1_IP" I=""]; then
iptables -A FORWARD -i | SDMZIF -p udp -d SDNS1_IP \

--dport domain

fi
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# Obvykle se nepovoluje TCP DNS z dlivodu pfedchazeni , Zone Transfers”
if ["SHTTP_IP" I=""1; then
iptables -A FORWARD -i | SDMZIF -p tcp -d SHTTP_IP \
--dport http --syn -m state --state NEW -j ACCEPT
fi
if ["SHTTPS_IP" I=""1; then
iptables -A FORWARD -i | SDMZIF -p tcp -d SHTTPS_IP \
--dport https --syn -m state --state NEW -j ACCEPT
fi
if ["SMAIL_IP" I=""1]; then
iptables -A FORWARD -i | SDMZIF -p tcp -d SMAIL_IP \
--dport smtp --syn -m state --state NEW -j ACCEPT
fi
if ["SPOP3_IP" I=""1]; then
iptables -A FORWARD -i | SDMZIF -p tcp -d SPOP3_IP \
--dport pop3 --syn -m state --state NEW -j ACCEPT
fi
if ["SPOP3S_IP" I=""]; then
iptables -A FORWARD -i | SDMZIF -p tcp -d SPOP3S_IP \
--dport pop3s --syn -m state --state NEW -j ACCEPT
fi
if [ "SIMAP3_IP" I=""1]; then
iptables -A FORWARD -i | SDMZIF -p tcp -d SIMAP3_IP \
--dport imap3 --syn -m state --state NEW -j ACCEPT
fi
if [ "SIMAP3S_IP" I=""1]; then
iptables -A FORWARD -i | SDMZIF -p tcp -d SIMAP3S_IP \
--dport imap3s --syn -m state --state NEW -j ACCEPT
fi

# Povoli DMZ systémUm pouZivat nasledujici sluzby
if [ "SISPDNS1" I=""1]; then
iptables -A FORWARD -i SDMZIF -p udp -s SDMZNET \
--dport domain -d SISPDNS1 -m state --state NEW -j ACCEPT
fi
if [ "SISPMAIL1" 1=""1]; then
iptables -A FORWARD -i SDMZIF -p tcp -s SDMZNET \
--dport smtp -d SISPMAIL1 -m state --state NEW -j ACCEPT

fi

iptables -tnat -A PREROUTING -j ACCEPT
iptables -tnat -A POSTROUTING -j ACCEPT
iptables -tnat -A OUTPUT -j ACCEPT

#povoleni ssh + logovani ptistupu
#nahradit <IPADDR> za vlastni IP adresu firewallu

iptables -A INPUT -p tcp -m tcp --dport 22
-m state --state INVALID,NEW -j LOG --log-prefix "SSH connection: "
iptables -A INPUT -s <IPADDR> -p tcp -m tcp --dport 22

-m state --state NEW,ESTABLISHED -j ACCEPT
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#Povoleni zbytku paketd - odpovédi, posledni paket ztrojcestného navazovani
#tkomunikace, ...

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A OUTPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT

#Zahodit a zalogovat ostatni

iptables -A INPUT -j DROPL
iptables -A OUTPUT -j REJECTL
iptables -A FORWARD -j DROPL

# Povolit Proxy ARP pro pakety z externiho rozhrani
echo "Povolovani Proxy ARP z externiho rozhrani"
echo 1 > /proc/sys/net/ipv4/conf/SEXTIF/proxy_arp

Z tohoto skriptu je tfeba ud¢lat symbolicky odkaz do adreséfte, ze kterého bude spous-

tén pii startu systému. [1]

Konfigurace bezpecénostnich sluzeb

Tyto sluzby napoméahaji udrzovat bezpecnost sité a zjistovat ptipadné nedostatky. Vy-
¢et niZze uvedenych sluzeb neni definitivni, 1ze je ddle kombinovat s jinymi programy, nahra-
dit nebo Uplné¢ vynechat. Programy jsou vybirany tak, aby spliiovaly podminky oteviené¢ho

zdrojového kodu a byly zdarma.

Konfigurace a pouziti ArpWatch

ArpWatch je program, slouzici k monitorovani ARP provozu na pocitacové siti. Jeho
pfednosti je, Ze umi uchovavat dvojice IP a MAC adres do databaze spolu s ¢asovym udajem

kdy tuto dvojici objevil. Je to vynikajici program, k zjistovani atoku ARPspoofing.
Instalace programu probiha klasickou cestou pies apt-get.
S sudo apt-get install arpwatch

Soubory k ukladani dvojic adres je tieba vytvofit do adresare /var/lib/arpwatch/. Pro

kazdé rozhrani je tfeba vytvofit zvlaStni soubor a nastavit mu prava 600 a vlastnika roota.

S cd /var/log/arpwatch/
S touch ethO, eth1, eth2
S chmod 600 eth0 ethl eth2

Konfiguracni soubor je v adresaii /etc/arpwatch.conf ale ten neni tfeba konfigurovat.

Staci pouze spravné spoustét instance programu.
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Pro kazdé rozhrani nastavime jeho logovaci soubor a rozhrani do skriptu, ptes ktery se

bude poustét arpwatch.

#!/bin/sh

echo "Spousténi ArpWatch ... "

AWATCH=/usr/sbin/arpwatch

ARPARG="-0 -m admin@company.com"

SAWATCH -f /var/log/ethO -i ethO -w "arpwatch(eth0)" SARPARG
SAWATCH -f /var/log/eth1-i ethl -w "arpwatch(eth1)" SARPARG
SAWATCH -f /var/log/eth2 -i eth2 -w "arpwatch(eth2)" SARPARG

Ovéteni behu programu lze pomoci piikazu:

S ps -axlww | grep arpwatch

vwr

Konfigurace a pouziti OpenVas

Program OpenVas je bezpecnostni program, provadéjici audit sité. Kontroluje znamé

bezpecnostni chyby, které nalezne v systému a navrhne i moznost opravy.
Instalace program se provede pomoci piikazu aptitude.
$ sudo aptitude -t lenny-backports install openvas-server
Po instalaci produktu, je tieba vytvorit certifikat.
S sudo openvas-mkcert

K pouziti programu je déale nezbytné nutné vytvofit uzivatele, pod kterym se bude

spoustét OpenVas. Tento uzivatel by nemél byt v sudo nebo root skuping.
$ sudo openvas-adduser

Po zadani uzivatelského jména, 1ze zvolit bud’ ovéfovani heslem, nebo certifikatem.
Lepsi volbou se jevi zvolit heslo. Po zadani hesla, program vyzada zadat pravidla pro uZivate-

le. Tato pravidla maji nasledujici obecnou syntaxi:

deny | accept ip/mask
default accept | deny

Takto lze povolovat sité ¢i konkrétni stanice, ze kterych lze provadét skenovani. Na-

ptiklad pro povoleni skenovani sité 192.168.2.0/24 a zakazani zbytku lze pouzit syntaxi
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accept 192.168.2.0/24
default deny

Pro zakazani skenovani stanic 192.168.2.1, 192.168.2.20 a povoleni zbytku sité Ize

pouzit syntaxi

deny 192.168.2.1
deny 192.168.2.20
default accept

Déle je mozné pouzit direktivu ,,client ip“, kterd povoli skenovani pouze t¢ stanice, ze

které se dany uzivatel prihlasuje. Pouziti je nasledujici

accept client_ip
default deny

Pro uplny chod a kompletni testovani je tieba doinstalovat pluginy NVT.
S sudo openvas-nvt-sync

Konfiguracni soubor /etc/openvas/openvas.conf 1ze nastavit dle konkrétnich pozadav-
ka. Standardni nastaveni je ovSem dostate¢né a neni tfeba ho upravovat. Pfed samotnou insta-
laci klienta, ktery se musi nachazet na vSech stanicich, ze kterych ma byt OpenVas spoustén,

je tieba inicializovat server OpenVas piikazem:
S openvasd -D &
Instalace klienta probihd jednoduchou formou:
S sudo apt-get install openvas-client
Nyni Ize spoustét program v grafickém rozhrani
S openvas-client
Nebo v konzolovém rozhrani
S openvas -gx <IP_cile> 9390 username password targetfile resultfile

Kde username a password je uzivatelské jméno a heslo, které se zadavalo pti pridavani
uzivatele do OpenVas. Targetfile je cesta k existujicimu souboru, ze kterého se bude nacitat
cil. Resultfile je soubor, do kterého se vygeneruje vysledek testu. Podrobnéjsi navod
k instalaci a konfiguraci produktu lze nalézt v jeho manualovych strankach a oficidlni doku-

mentaci.
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Konfigurace a pouziti Nmap

Nastroj nmap slouZzi k monitorovani sité, kontroly otevienych portii a mapovani hosti-

telskych stanic v siti. Nmap muze byt pouzit i k testovani firewallu.
Instalace nmap probiha klasickym zpiisobem.

S sudo apt-get install nmap

Pro otestovani firewallovych pravidel, I1ze spustit nasledujici ptikazy, které otestuji
riznou propustnost paketi a otevienych portl. Je tfeba pracovat uvazlivé s operatorem
-T Aggressive, protoze n€kdy zplsobuje pady testovanych systémil.

S nmap -P0O -sS -F -0 -T Aggressive <IP_adresa>

S nmap -PO -sU -F -0 -T Aggressive <IP_adresa>

$ nmap -sP -sS -0 -p 21,22,23,25,53,110,80,113,139,1024,6000 \

-T Aggressive <INTSIT>

Tyto ptikazy je vhodné spoustét i zjinych systému vné a uvnitt sité smérem na fi-

rewall. Dal$i bézné ptikazy k monitorovani firemnf sité:

#zjistovani dostupnych stanic na siti 192.168.1.0/24

S nmap -sP -n 192.168.1.0/24

#zjistovani otevienych portli na konkrétnim hostu

S nmap -n 192.168.1.5

#zjisténi verzi bézicich programu

S nmap -n -sV 192.168.1.5

#zjisténi konkrétnich otevienych portl na siti

S nmap -n -p 80,443 192.168.1.0/24 | egrep "ports|open"
#zjistovani verzi programl na daném portu, napriklad kvili bezpeénostnimu
#opatieni vici konkrétni verzi

S nmap -n-sV -p 139 192.168.1.0/24 | egrep "ports|139"

Nmap je velmi Sikovny ndstroj, ktery se bude hodit kazdému administratorovi. Ma
velmi rozsahlé moznosti od obycejného zjistovani otevienych portt, pres detekci operacnich
systému az po podrobné zjistovani informaci o dané stanici nebo siti. Podrobné&jsi pouziti

nmap lze nalézt v jeho manuélovych strankach. [4]

Konfigurace a pouziti TripWire
Nastroj TripWire vytvari otisky kontrolnich soucti pro vybrané soubory a uklada je do
své databaze. Tyto otisky lze kdykoliv zkontrolovat a tak zjistit, jestli se zménily. Pokud ano,

je tieba zjistit, pro¢ byl soubor zménén.
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Adresare, ve kterych je tieba kontrolovat soubory:
/etc

/bin

Jusr/bin

aplikace a uzivatelské ucty

Kontrola integrity by méla probihat automaticky pomoci planovace cron. Instalace

programu se provede klasickym ptikazem pomoci apt-get.
S sudo apt-get install tripwire

Pfi instalaci je tfeba nasledovat pokyny privodce. Po pfepnuti do hlavniho adresate
programu TripWire, je tieba vytvofit bezpe¢nou verzi konfigura¢niho souboru a vygenerovat

databazi.

S cd /usr/sbin
$ sudo ./twadmin --create-polfile /etc/tripwire/twpol.txt
S sudo ./twadmin --init

Po vygenerovani databaze je TripWire jiZz funk¢ni a zaznamenava veskeré zmény na
souborech, které jsou pod dozorem. Nyni je tfeba pouze otestovat posilani emailu a nastavit

automatickou kontrolu do planovace cron.
Otestovani emailu:
S ./tripwire --test --email root
Spousténi programu:
S ./tripwire -m ¢
nebo
S ./tripwire --check

Spusténi v planovaci cron. Akce bude spousténa kazdy den v Sest hodin rdno a vysled-

ky se odeslou uzivateli root na email (cely ptikaz musi byt na jednom tadku).

06 * * * Jusr/sbin/tripwire -m c -r /usr/sbin/report/nocni-kontrola.twr
2>&1 | mail -s TRIPWIRE root
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Konfigurace a pouziti PortSentry

PortSentry zastupuje sekci IDS ve firemni siti. IDS je zkratkou pro Intrusion Detection
System, ¢ili systém detekce narusSeni. Jde o program, ktery téméf v realném Case reaguje na

podnéty zvenci predem definovanym chovanim.

Jedné se predevSim o monitorovani prednastavenych portll, na které tto¢nici bézné
utoc¢i. Pokud PortSentry zjisti, Ze se nékdo dobyva na dany port, provede zablokovani ptistupu

pro jeho IP adresu.
Stazeni programu se provede piikazem

S wget
http://downloads.sourceforge.net/project/sentrytools/portsentry%201.x/portsentry-
1.2/portsentry-1.2.tar.gz

Po rozbaleni archivu je tieba se presunout do slozky s konfiguraénim souborem port-

sentry.conf. Zde je tieba prenastavit nasledujici fadky.

ADVANCED_PORTS_TCP="6010"
ADVANCED_PORTS_UDP="1024"
ADVANCED_EXCLUDE_TCP="113,139,37"
ADVANCED_EXCLUDE_UDP="520,138,137,67,123,37"
BLOCK_UDP=“2“

BLOCK_TCP="2"

KILL_RUN_CMD="echo /sbin/iptables -1 INPUT 1 -s STARGETS -j \
DROP >> /cesta/k/soubor/fw.trouble"

PORT_BANNER="** UNAUTHORIZED ACCESS PROHIBITED ***\

YOUR CONNECTION ATTEMPT HAS BEEN LOGGED. GO AWAY."

BLOCK UDP a TCP se nastavila hodnota 2, aby se mohl volat externi ptikaz
v piipad¢ zjisténi detekce. Jako externi piikaz je volan piikaz pro ip tables, ktery zablokuje
danou IP adresu a pravidlo zapise do souboru fw.trouble, ktery se nacita ve skriptu pro fi-
rewall. Do souboru fw.trouble se uklada z divodu neobnovovani ptistupu utoc¢nika po restartu
serveru. Posledni zménou je PORT BANNER, ktery definuje ozndmeni Gto¢nikovi. Polozka

muze byt libovolna.
Pro bezpecné nastaveni je tieba nastavit mod 600 na konfiguracni soubor.

$ chmod 600 portsentry.conf
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Do souboru portsentry.ignore lze nastavit hosty nebo celé sité, které bude program

PortSentry ignorovat. Jedna se o sptatelené systémy, kterym chceme umoznit piistup, bez

omezeni a logovani. Zde se musi vyskytovat polozka 127.0.0.1 a 0.0.0.0. Pfi ptidavani siti

nebo hostitelskych pocitacl neni doporuceno vkladat celou firemni sit’.

Opét je tfeba zabezpecit soubor portsentry.ignore nastavenim modu 600.
S chmod 600 portsentry.ignore

Sestaveni programu probiha piikazem

S make linux

a instalace pfikazem

$ make install

PortSentry je vhodné spoustét automaticky hned po startu systému a to ve dvou rezi-

mech

S portsentry -atcp //pokrocile neviditelne sledovani TCP

S portsentry -audp //pokrocile neviditelne sledovani UDP

Kontrolu logovani lze sledovat v souboru /var/log/messages piikazem

S tail -20f /var/log/messages

Pro otestovani spravné funk¢nosti se mize administrator zkusit pfipojit na firewall
piikazem

S telnet firewall 6000

A zkontrolovat, jestli program PortSentry zareagoval spravné a ptidal pravidlo do
iptables.

S iptables -L -n -v
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