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ANOTACE

Diplomové prace se zabyva problematikou ochrany firem proti malwaru. V teoretické ¢asti
je popséana kyberneticka bezpecnost, jeji vyznam pro organizace a zakladni legislativni ramce.
Dale je zpracovana typologie malwaru, jeho historicky vyvoj a specifika vyskytu ve firemnim
prostiedi. Praktickd C¢éast je zaméfena na analyzu cCeské spolecnosti Delta-M  s.r.o.
Byla provedena analyza stavajicich bezpecnostnich opatifeni, identifikace nedostatkli a detailni
analyza rizik s vyuzitim modelového vypoctu potencidlnich dopadii. Na zéklad¢ vysledki byla
navrzena konkrétni organizac¢ni a technicka opatieni ke zvySeni urovné zabezpeceni. Pfinosem
prace je vytvoteni praktického navodu pro malé a stfedni podniky, jak systematicky a efektivné

posilit svou kybernetickou odolnost proti malwarovym hrozbam.
KLICOVA SLOVA

kyberneticka bezpecnost, malware, ransomware, phishing, rootkit, spyware, firemni prostiedi,

analyza rizik, SLE, ALE, NIS2, ISO/IEC 27001, ochrana dat, bezpecnostni politika
TITLE
Corporate Protection Against Malware Attacks

ANNOTATION

This thesis deals with the issue of protecting companies against malware. The theoretical part
describes cybersecurity, its importance for organizations, and the basic legislative frameworks.
Furthermore, it presents the typology of malware, its historical development, and its specifics
in the corporate environment. The practical part focuses on the analysis of the selected company
Delta-M Ltd. The analysis of the current security measures, identification of shortcomings, and
a detailed risk analysis using a model calculation of potential impacts were carried out. Based
on the results, specific organizational and technical measures were proposed to increase the
level of security. The main contribution of this thesis is the creation of a practical guideline for
small and medium-sized enterprises on how to systematically and effectively strengthen their

cyber resilience against malware threats.
KEYWORDS

cybersecurity, malware, ransomware, phishing, rootkit, spyware, corporate environment, risk
analysis, SLE, ALE, NIS2, ISO/IEC 27001, data protection, security policy
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SEZNAM ZKRATEK A ZNACEK

MFA

EDR
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IPS
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27001

GDPR

ROI

VPN
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ALE
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BYOD
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IT
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Multi-Factor Authentication (vicefaktorova autentizace)

Endpoint Detection and Response

Intrusion Detection System

Intrusion Prevention System

Smérnice EU o bezpecnosti siti a informacnich systémi (2. generace)

Mezinarodni norma pro fizeni informacni bezpecnosti

General Data Protection Regulation (Obecné natizeni o ochrané osobnich
udaji)
Return on Investment (névratnost investice)

Virtual Private Network (virtudlni privatni sit’)

Control Objectives for Information and Related Technologies (ramec pro
tizeni IT)

Confidentiality, Integrity, Availability (tridda bezpecnosti)
Single Loss Expectancy (o¢ekavana jednorazova ztrata)
Annualized Loss Expectancy (ro¢ni o¢ekavana ztréta)
Annualized Rate of Occurrence (ro¢ni mira vyskytu)
Bring Your Own Device

Data Loss Prevention

Advanced Persistent Threat

Informacni technologie

European Union Agency for Cybersecurity (Agentura EU pro kybernetickou

bezpecnost)



SLA

AV

Service Level Agreement (dohoda o urovni sluzeb)

Antivirus (antivirovy systém)



TERMINOLOGIE
V této kapitole jsou vysvétleny klicové pojmy a zkratky, které se v praci objevuji a které jsou
nezbytné pro spravné pochopeni problematiky kybernetické bezpecnosti a ochrany firem proti

malwaru.

o Malware — Skodlivy software ur¢eny k naruSeni, poskozeni nebo neopravnénému
pfistupu k informacnim systémim (napf. viry, trojské kon¢, ransomware, spyware).

[11], [18]

o Ransomware — typ malwaru, ktery zaSifruje data a pozaduje vykupné za jejich

zptistupnéni. [11], [18]

o Phishing — technika socialniho inzenyrstvi, pfi niz uto¢nik podvodné ziskava citlivé

udaje (hesla, ¢isla karet) pomoci faleSnych e-mailti nebo webovych stranek. [14], [22]

o Insider threat (vnitini hrozba) — riziko vyplyvajici z ¢innosti vlastnich zaméstnanct
nebo spolupracovnik, ktefi mohou védomé ¢i nevédomé zpusobit unik nebo zneuziti

dat. [15], [22]

e Supply chain Gtok — Gtok vedeny prostrednictvim dodavatelského fetézce, kdy utocnik

kompromituje dodavatele a zneuZije jeho piistup k cilové organizaci. [15], [19]

e Antivirus (AV) — software urCeny k detekci, blokovani a odstraiiovani znamého

skodlivého kédu. [12], [20]

o Firewall — zafizeni nebo software, ktery filtruje sitovy provoz mezi interni siti

a internetem a brani neopravnénému ptistupu. [12], [20]

e VPN (Virtual Private Network) — technologie umoziujici Sifrované a bezpecné

spojeni mezi vzdalenym uzivatelem a firemni siti pfes vefejny internet. [12], [20]

e CIA triada — zakladni princip informacni bezpe€nosti zalozeny na divérnosti

(Confidentiality), integrité (Integrity) a dostupnosti (Availability). [17], [21]

e Vicevrstva ochrana (defense in depth) — strategie kombinujici vice vrstev
technickych, organizacnich a procesnich opatfeni tak, aby selhani jedné vrstvy

nezpusobilo Uplny pralom. [17], [25]



Zero Trust Architecture (ZTA) — bezpecnostni piistup zalozeny na principu, Ze zadny
uzivatel ani zafizeni neni implicitné divéryhodné a kazdy ptistup musi byt ovéfen. [21],

[25]

EDR (Endpoint Detection and Response) — technologie pro detekci hrozeb a reakci

na n¢ piimo na koncovych zatizenich. [13], [19]

IDS/IPS (Intrusion Detection/Prevention System) — systémy pro detekci a prevenci

praniki do sité; IDS hrozby pouze detekuje, IPS je aktivné blokuje. [13], [19]

DLP (Data Loss Prevention) — technologie ur¢ené k monitorovani a prevenci uniku

citlivych dat mimo organizaci. [13], [23]

BYOD (Bring Your Own Device) — politika umoziujici zaméstnancim pouzivat

soukroma zatizeni pro pracovni ucely, coz piinasi flexibilitu, ale i rizika. [16], [24]

APT (Advanced Persistent Threat) — dlouhodoby, cileny a sofistikovany ttok vedeny

Casto organizovanymi skupinami. [16], [24]

Incident Response Plan (IRP) — plan reakce na bezpecnostni incidenty, definujici

postupy a odpovédnosti pfi jejich feseni. [18], [22]

SLE (Single Loss Expectancy) — o¢ekavana jednordzova ztrata pii jednom incidentu.

[14], [21]

ALE (Annualized Loss Expectancy) — o¢ekdvana ro¢ni ztrata vypocitana jako soucin

SLE a pravdépodobnosti vyskytu (ARO). [14], [21]

ARO (Annualized Rate of Occurrence) — pravdépodobnost nebo cetnost vyskytu
incidentu za rok. [14], [21]

ROI (Return on Investment) — ukazatel ndvratnosti investic, vyuzivany k hodnoceni

efektivity bezpecnostnich opatteni. [14], [21]

GDPR (General Data Protection Regulation) — obecné natizeni EU o ochrané

osobnich udajt. [15], [19]

NIS2 — evropskd smérnice o bezpe¢nosti siti a informacnich systémi, ktera uklada

organizacim povinnosti v oblasti kybernetické bezpecnosti. [15], [19]

ISO/IEC 27001 — mezinarodni norma pro fizeni informacni bezpec¢nosti. [19], [25]



COBIT - ramec pro fizeni a spravu IT, ktery propojuje IT cile s obchodni strategii.
[19], [25]

ENISA - Agentura Evropské unie pro kybernetickou bezpecnost, kterd vydava
metodiky a doporuceni. [15], [19]

SLA (Service Level Agreement) — dohoda o trovni poskytovanych sluzeb, zahrnujici

1 parametry dostupnosti a bezpec¢nosti. [15], [19]

IT (Informacni technologie) — souhrn technologii pro sbér, ukladani, zpracovani

a prenos informaci. [11], [12]



UVOD

Rychla digitalizace a s ni spojeny rist vyuzivani informacnich technologii ve vSech oblastech
podnikani pfinasi organizacim bezpochyby fadu vyhod, ale zaroven i nové hrozby.

V prostiedi, kde se vétSina firemnich procest opira o informacni systémy, predstavuje
kyberneticka bezpecnost jednu z klicovych oblasti zajisténi kontinuity podnikani. Moderni
spolecnosti ¢eli utoktim, které jsou stale sofistikovangjsi, financné motivované a ¢asto vedené

profesionalnimi zlo¢ineckymi skupinami.

Jednou z nejvyznamnéjSich hrozeb soucasnosti je malware — Skodlivy software, ktery miize

mit mnoho podob, od klasickych virti az po ransomware ¢i pokrocilé botnety.

Dulezitym aspektem kybernetické bezpe€nosti je nejen zavadéni technickych opateni,

ale také implementace vhodnych procest, pravidel a vzdélavani zaméstnanct. Bezpec¢nostni
strategie by m¢la vychazet z mezinarodné uznavanych rameu, jako je ISO/IEC 27001, NIST
Cybersecurity Framework ¢i COBIT. Tyto metodiky poméhaji firmém identifikovat rizika,

stanovit priority a efektivné reagovat na incidenty.

Cilem této diplomové prace je analyzovat ochranu vybrané spole¢nosti proti malwaru,
identifikovat slaba mista v jejim zabezpe€eni a navrhnout mozna zlepSeni. Teoreticka Cast
prace se zamétuje na charakteristiku kybernetické bezpecnosti, definici a typologii malwaru
a metody obrany proti témto hrozbam. Prakticka ¢ast prace je zalozena na detailni analyze
vybrané firmy, jejich soucasnych opatieni a procest v oblasti bezpecnosti, a na vyhodnoceni
rizik pomoci metodiky analyzy rizik. Na zakladé zjisténych vysledkl jsou navrzena konkrétni

doporuceni a postupy, které mohou ptispéet k posileni kybernetické odolnosti dané organizace.

Prace ma nejen odborny, ale i prakticky pfinos. Poskytuje pohled na realné slabiny,

se kterymi se mohou setkat podniky obdobné velikosti a zaméfeni, a nabizi ndvrhy opatient,
ktera lze vyuzit v praxi. Vysledky mohou slouzit nejen vedeni dané spole¢nosti, ale 1 Sir$i
odborné vetejnosti, ktera hleda inspiraci pro zlepSeni kybernetické bezpecnosti v

podnikovych prostiedich.
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1 TEORETICKA CAST

Teoreticka Cast prace je zamefena na vymezeni zakladnich pojmt, souvislosti a ramct, které
tvoii podklad pro porozuméni problematice ochrany firem proti malwaru. Nejprve je popsana
oblast kybernetické bezpecnosti, jeji historicky vyvoj a vyznam pro soucasné podnikové
prostiedi. Nasledné je definovan samotny pojem malware, jeho jednotlivé druhy, zptisoby Sifeni
a specifika piisobeni ve firemni sféfe. Pozornost je vénovana také organiza¢nim a technickym
metodam ochrany, také i aktudlnim trendim, které piindsi moderni pfistupy k zabezpecCeni

informacnich systéma.

1.1. Kyberneticka bezpecnost a jeji vyznam pro firmy

1.1.1. Definice kybernetické bezpec¢nosti

Kyberneticka bezpecnost se v poslednich desetiletich stala jednim z nejvyznamné;jSich témat,
které ovliviiuje jak jednotlivce, tak 1 podniky a statni instituce. S rostouci digitalizaci a zavislosti
na informacnich technologiich roste také mnozstvi hrozeb, kterym organizace celi. Pro firmy
pfedstavuje kybernetickd bezpecnost nejen technickou otdzku ochrany dat a systémd,
ale pfedevsim strategickou oblast, kterd ovliviiuje divéru zakaznik, reputaci a ekonomickou

stabilitu spole¢nosti. [1], [3], [5], [6], [7], [16]

Zabezpeceni firemnich informacnich aktiv je dnes nutnou podminkou pro udrzeni
konkurenceschopnosti 1 pro splnéni pravnich pozadavkii. Nedostate¢na ochrana miize vést
k Gnikim dat, finanénim ztratam a poskozeni dobrého jména. Proto je dilezité chapat
kybernetickou bezpecnost nejen jako soubor technologii, ale jako komplexni systém opatieni

zahrnujici procesy, pravidla a lidsky faktor. [2], [6], [7], [14], [16]

Existuje vice definic kybernetické bezpecCnosti, pfiCemz vSechny zduraziiuji ochranu
informacnich aktiv pfed zneuzitim, zni¢enim nebo naruSenim.

Podle Mezindrodni telekomunikacni unie (ITU, 2020) je kybernetickd bezpecnost definovana
jako ,,shromazd’ovani nastrojt, politik, koncepti bezpecnosti, zaruk, pokynt, piistupt fizeni
rizik, ¢innosti, Skoleni, osvédCenych postupti, zaruk a technologii, které Ize pouzit k ochrané

kyberprostoru, organizace a uzivateli®. [1], [3]

Casto se kyberneticka bezpeénost spojuje s pojmy jako divérnost, integrita a dostupnost
(CIA triada). Tyto tii principy (znazornéné na Obrazek 7/ ¢.1) predstavuji zakladni pilife

ochrany informaci: [2]
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o Divérnost (Confidentiality): zajistit, aby informace byly pfistupné pouze opravnénym

subjektim.
o Integrita (Integrity): chranit data pfed neopravnénymi zménami.

o Dostupnost (Availability): zarucit, Ze opravnéni uzivatelé maji pfistup k informacim
a sluzbam tehdy, kdy je pottebuji.

CIA tridda kybernetické bezpecnosti

Diivérnost
{Confidentiality)

Dostupnost Integrita
{Availability) (Integrity)
Obrazek 1 - CIA tridda Zdroj: Vlastni zpracovani

Pro firmy tak kybernetickd bezpecnost znamena schopnost chrénit své obchodni procesy,
dusevni vlastnictvi a osobni udaje zdkaznika pfed hrozbami a utoky, které mohou ohrozit jejich

fungovani a divéryhodnost. [6], [7], [16]

1.1.2. Legislativni a normativni ramec
Kyberneticka bezpecnost neni pouze otdzkou technologii, ale 1 dodrZzovani pravnich
a normativnich pozadavki. Firmy musi respektovat jak narodni legislativu, tak mezindrodni

normy a smeérnice, které definuji minimalni standardy ochrany. [14], [15]

Smérnice Evropské unie NIS2 (Network and Information Security Directive 2), i¢inna od roku
2023, rozSifuje povinnosti podnikt v oblasti kybernetické bezpecnosti. Dotyka se zejména
tzv. ,,zasadnich® a ,,dalezitych® subjektd, mezi néz patii naptiklad energetické, dopravni,
zdravotnické ¢i digitalni sluzby. Firmy musi implementovat opatieni k fizeni rizik, hlasit
incidenty a zajistit odolnost proti kybernetickym hrozbam. NedodrZeni téchto povinnosti miize

vést k vysokym pokutdm. [14], [15]
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Jednim z nejvyznamnéjSich mezinarodnich standarda je norma ISO/IEC 27001, kterd stanovuje
pozadavky na systém fizeni bezpecnosti informaci (ISMS). Norma je zaloZena
na systematickém pfistupu k identifikaci rizik a zavadéni odpovidajicich kontrolnich opatteni.
Certifikace podle ISO/IEC 27001 poskytuje firmam konkuren¢ni vyhodu, zvySuje divéru

zakaznikl a obchodnich partnert a zajiSt'uje soulad s legislativnimi pozadavky. [11], [14]

Mezi dalsi vyuzivané metodiky patii naptiklad:

e NIST Cybersecurity Framework — americky ramec poskytujici navod, jak hodnotit

a zlepSovat uroven kybernetické bezpecnosti. [9], [10]

e COBIT (Control Objectives for Information and Related Technologies) — ramec

zamé&feny na tizeni a spravu IT. [12]

o ISO/IEC 27002 — dopliikovd norma s katalogem doporucenych bezpecnostnich
opatteni. [11]

Tyto ramce pomahaji firmédm strukturované¢ budovat své bezpecnostni programy, zlepSovat

fizeni rizik a plnit regulatorni pozadavky. [9], [15]

1.2. Definice a typologie malwaru

1.2.1. Historicky vyvoj malwaru

Pojem malware vznikl spojenim anglickych slov ,,malicious software a oznacuje jakykoliv
Skodlivy program nebo kéd, jehoz cilem je narusit chod pocitacového systému, poskodit data
nebo ziskat neopravnény pfistup k informacim. Malware muze pisobit skryté, aby se vyhnul

odhaleni, nebo naopak agresivné, kdy okamzité zptisobi viditelné Skody. [1], [2], [3]

Malware predstavuje jednu z nejrozsitenéjSich forem kybernetickych hrozeb a jeho podoby
se neustale vyvijeji. Utoénici vyuZivaji nové techniky a kombinuji rizné typy malwaru,
aby zvysili u¢innost utoku a ztizili detekci. [6], [7]

Malware se tak posunul od individualnich experimentl k nastroji organizovaného zlo¢inu
a geopolitickych konflikt. Znalost historického vyvoje je dilezita pro pochopeni, jak se méni
strategie uto¢niki i obranné technologie. [2], [6]

Vyvoj skodlivého softwaru uzce souvisi s rozvojem vypocetni techniky a internetu. Malware

se od svych pocatkli proménoval od jednoduchych experimentalnich koda k dneSnim vysoce

sofistikovanym hrozbam. [1], [3]
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Historicky vyvoj malwaru po dekadach:

1.2.2.

70.—80. 1éta — objevily se prvni koncepty samoreplikujiciho se kodu. Programy jako
Creeper (1971) na siti ARPANET nebo Elk Cloner (1982) na disketach byly spise
demonstraci moznosti nez skuteCnou hrozbou. Zaroven vznikaly prvni antivirové
programy. [1], [2]

90. léta — s masivnim rozSifenim osobnich pocitact a internetu zacala éra klasickych
pocitatovych virti a &ervir. Utoky se $itily disketami i e-maily (Melissa, 1999). B&Znymi
se staly antiviry a firewally. [2], [3]

2000-2010 — obdobi exploze malwaru spojeného s internetem a e-mailem. Viry a ¢ervi
(ILOVEYOU, Conficker) se Sitily globalné béhem hodin. Objevily se prvni velké
botnety a bankovni trojany (Zeus). [5], [6], [13]

2010-2020 — vyrazny nartst ransomware utokt (CryptoLocker, WannaCry, NotPetya),
modulérniho malwaru (Emotet) a Spiondznich kampani (APT utoky). Malware se stava
profesiondln€ provozovanym byznysem (tzv. Malware-as-a-Service). [4], [6], [18], [19]
Soucasnost — uto¢nici vyuzivaji kombinace technik, zero-day zranitelnosti a pokrocilé
mechanismy obfuskace. Hrozby se ¢asto zaméfuji na firmy a kritickou infrastrukturu,

vyuzivaji cloud, [oT zatfizeni i dodavatelské fetézce. [3], [5], [6], [7], [20]

Typy malwaru

Malware neni statickym fenoménem, jeho podoby se vyvijeji spoleéné s technologiemi.

Porozuméni jednotlivym druhlim a historickym incidentim je zdsadni pro navrh ucinnych

metod obrany. [1], [2], [3]

Viry

Pocitacové viry se piipojuji k legitimnim souborim nebo programim a S§ifi se pifi jejich

spusténi. Casto vyzaduji interakci uZivatele. [2]

Historické ptiklady:

Melissa (1999) — makrovirus Sifeny e-mailem pfes dokumenty MS Word. Zpusobil

masivni zahlceni e-mailovych servert. [2], [3]

ILOVEYOU (2000) — e-mailovy virus z Filipin, ktery se rozsifil do milionii pocitact
béhem nékolika dni a zptsobil Skody v fadu miliard USD. [3], [6]
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Tyto ptipady ukézaly, jak zneuziti divéry uzivatel a jednoduché socialni inZenyrstvi mohou

mit globalni dopady. [5]

Postup Sifeni viru je zndzornén na Obrazek 22.

Schéma: Siteni viru

Infikovany soubor
(priloha, USB)

Spusténi na PC Infikovani
(hostitel) dalsich soubord

Obrazek 2 - Siteni viru Zdroj: Vlastni zpracovani

Cervi (worms)

vorwe

Samostatné programy schopné se §ifit siti bez nutnosti hostitelského souboru. Vyuzivaji sitové

zranitelnosti. [1], [2]
Historické ptiklady:

e Morris worm (1988) — prvni velky internetovy cerv, ktery ochromil tehdejsi sit’
ARPANET. [1]

e Conficker (2008) — vyuzil chyby v OS Windows a vytvofil obrovsky botnet s miliony

nakazenych zatizeni. [6], [13]
Cervi dokazi paralyzovat celé podnikové sité béhem hodin. [7]
Postup Sifeni Cerva je znazornén na Obrazek 3.

Schéma: Sifeni ¢erva (worm)

Skener sfté
(hleda zranitelné)
Pocatecnl infikovany Infikovani

stroj (vektor) novych strojt

l

DDosS / sifenf spamu v
(vedlejsi efekt)

Obrazek 3 - Sifeni Cerva Zdroj: Vlastni zpracovani
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Trojské koné (Trojans)

Malware tvatici se jako legitimni software, ktery po spusténi otevira zadni vratka nebo krade

data. [2]
Historické ptiklady:

e Zeus (2007) — bankovni trojan, ktery kradl pfihlasovaci tidaje a zpusobil Skody v fadu
stovek milion USD. [6], [13]

e Emotet (2014-2021) — modulérni trojan, ktery slouzil jako nastroj pro Sifeni dalSiho

malwaru (napf. ransomware). [4], [6]

Trojan je oblibeny pro svou schopnost skryté¢ ovladnout systém a slouzit jako vstupni bod

pro dalsi ttoky. [5]
Postup Sifeni trojského kon€ je zndzornén na Obrazek 4.

Schéma: Trojsky kan

Backdoor
/' (otevieny pfistup)
\4 Kradez dat

/ exfiltrace

Legitimni program
(instalace)

Trojsky kan
(aktivace)

Obrazek 4 - Siteni trojského koné Zdroj: Vlastni zpracovani

Spyware a Adware

Spyware sleduje aktivity uzivatele a sbird citlivé udaje. Adware zobrazuje nevyzadanou

reklamu a casto také sleduje chovani uzivatele. [7]
Historické ptiklady:

e Pegasus — pokrocily spyware od NSO Group, ktery dokaze infikovat mobilni zatfizeni

1 bez interakce uzivatele. [3], [6]

e Komercni adware balicky (napr. Ask Toolbar, 2010+) — obtézujici software,

ktery zpomaloval pocitace a zobrazoval nevyzadané reklamy. [7]

Spyware tedy predstavuje vazné riziko pro soukromi i obchodni tajemstvi. [16]
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Postup Sifeni spywaru je zndzornén na Obrazek 5.

Schéma: Spyware - sbér a exfiltrace dat

Sbér dat Exfiltrace
klavesové vstupy, hesla (odeslani dat)

stalace (bundle, phishin¢g—>

Obrazek 5 - Siteni spywaru Zdroj: Vlastni zpracovani

Rootkity

Software, ktery skryva pfitomnost malwaru a umoziuje utocnikovi trvaly pfistup k systému.

Casto se instaluje na arovni jadra OS. [13]
Historicky ptiklad:

e Sony BMG rootkit (2005) — instalovan na hudebnich CD, skryt¢ ménil operacni systém

a ohrozoval bezpecnost uzivatelt. [2], [3]
Rootkity jsou nebezpecné tim, Ze znesnadnuji detekci a odstranéni malwaru. [13]

Postup Sifeni rootkitu je zndzornén na Obrazek 6.

r

| 4 r
Vstupni vektor Instalace Skryti Dopady
(phishing, exploit, USB) (rootkit do jadra/oviadaéi) hooking, skryti proces(/soubort (trvaly pfistup, kradez dat)

Obrazek 6 — Sifeni rootkitu Zdroj: Vlastni zpracovani
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Ransomware

Malware, ktery zasifruje data a pozaduje vykupné za jejich obnoveni. Casto kombinuje vydirani

s unikem dat (double extortion). [4], [6]
Historické ptiklady:

e  WannaCry (2017) — ransomware, ktery se $ifil diky exploitu EternalBlue. Postihl vice
nez 200 000 pocitaci ve 150 zemich. [18]

e NotPetya (2017) — pivodné vydavan za ransomware, ve skutecnosti §lo o destruktivni

malware. Zptsobil miliardové skody globalnim firmam. [19], [20]
Ransomware je dnes jednou z nejvétSich hrozeb pro firmy vsech velikosti. [5], [6]

Postup Sifeni ransomwaru je znadzornén na Obrazek 7.

Schéma: Ransomware - pribéh Gtoku

Vstupni vektory Ppcatecni kompromitade LateraIni pohyb e Sifrovani
(phishing, RDP, exploit) (ESCALATION) (v siti) systémi a dat

/

PoZzadavek na vykupné
+ vyjednavanf

Obrazek 7 - Sifeni ransomwaru Zdroj: Vlastni zpracovani

Botnety

Sité kompromitovanych zatizeni (,,zombie*), které jsou ovladany uto¢nikem ptes fidici servery

(C&C). [13]
Historicky priklad:

e Mirai (2016) — botnet sloZzeny z loT zafizeni s vychozimi hesly. Pouzit k masivnim

DDoS utokiim, které odstavily velké ¢asti internetu. [3], [6]

Botnety dokazuji, Ze mohou Uto¢nici zneuzit i bézna zatfizeni (kamery, routery) k rozsdhlym

utokim. [7]
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Postup $ifeni botnetu je zndzornén na Obrazek 8.

Schéma: Botnet - architektura a akce

C2 server
(Fizenf) \
Infikovana zafizenf / \ Koordinované akce
(zombie) (DDoS, spam, mining)
Obrazek 8 - Sifeni botnetu Zdroj: Vlastni zpracovani

Hybridni hrozby a nové trendy

Moderni malware kombinuje vice technik najednou. Naptiklad ransomware muze obsahovat

%

funkce Cerva a Sifit se napfic€ siti, nebo trojsky kin mtze stahovat dalsi Skodlivé komponenty.

[5]
Piiklad:

o Maze (2019) — ransomware, ktery nejen Sifroval data, ale i vyhrozoval jejich

zvetejnénim, pokud nebude zaplaceno vykupné. [6]

25



V Tabulka 1 - Typy malwaru jsou vypsany vyse zminéné typy malwaru pro lepsi piehlednost.

Tabulka 1 - Typy malwaru

Typ Zpisob Sifeni Hlavni ¢innost Priklad
malwaru
Virus Piipojuje se k infikovanym souboriim, | Poskozuje nebo méni data, | CIH  (,,Cernobyl®),
$ifi se spusténim hostitele zpomaluje systém Melissa
Cerv Samostatné se S§ifi po siti bez zasahu | Rychlé zahlceni sité, Siteni | ILOVEYOU,
(Worm) uzivatele dalgich hrozeb WannaCry
Trojsky kan | Skryt v legitimnim programu nebo | Otevira uto¢nikovi zadni | Zeus, Emotet
priloze vratka, krade data
Ransomware | E-mailem, exploit zranitelnosti, RDP Sifruje  data, pozaduje | CryptoLocker, Ryuk
vykupné
Spyware Instalace s jinym softwarem, phishing | Sbér dat uzivatele, hesel, | DarkHotel,
historie CoolWebSearch
Rootkit Vyuziti zranitelnosti, instalace | Skryti pritomnosti | NTRootkit, Zeus
uto¢nikem malwaru, sprava systému rootkit
Adware Balicek s freeware/shareware Zobrazuje nechténé | Fireball,
reklamy, sleduje chovani DollarRevenue
Botnet Infekce zafizeni a jeho vzdalené | Koordinované DDoS | Mirai, Storm botnet
ovladani utoky, spam, té¢zba

1.2.3. Cile a motivace utoéniku

Zdroj: Vlastni zpracovani

Motivace autorti malwaru jsou rizné a €asto urcuji zvolenou taktiku, cile a pozadovanou uroven
sofistikovanosti utoku. Porozuméni motivacim je dilezité pro spravné vyhodnoceni rizik
a navrh obrannych opatfeni. Nize jsou shrnuty hlavni motivace spolu s typickymi cili a ptiklady

atokit. [3], [9]
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Finanéni zisk

NejcCastéjsi motivaci je pfimy financni prospéch. Utoc¢nici pouzivaji malware k vydirani
(ransomware), kradezi platebnich udaji, bankovnich piihlaSovacich udaji (bankovni trojské

kon€) nebo k provozovani podvodu. [5], [6], [7]
o Typické cile: firmy s kritickymi daty, finan¢ni instituce, ecommerce platformy.

o Priklad: toky typu ransomware (WannaCry, NotPetya) nebo bankovni trojské koné

jako Zeus, které byly zamétené na ziskani finan¢nich prostredkd.
Priamyslova/korporatni Spionaz

Statem sponzorované skupiny (APT) nebo konkurenéné motivované aktéry vyuzivaji malware
k ziskani obchodnich tajemstvi, vyzkumu a vyvoje nebo citlivych internich dokumentt.

Tyto kampang jsou Casto cilené, dlouhodobé a sofistikované. [3], [13]
o Typické cile: vyzkumné tstavy, technologické firmy, strategické podniky.

o Priklad: cilené APT kampané, které zistavaji v siti dlouhou dobu, exfiltruji data

a pusobi skryte.
Politické a geopolitické motivace (sabotaz)

Utoky motivované politicky mohou sméfovat k narugeni kritické infrastruktury, destabilizaci
organizaci nebo zastraseni cilovych skupin. Tyto utoky mohou mit rozséhlé nasledky nad rdmec

finan¢nich skod. [3], [16]
o Typické cile: statni instituce, energetika, dopravni systémy, zdravotnictvi.

o Priklad: destruktivni malware nebo utoky na infrastrukturu, které vedou k pteruseni

provozu.
Aktivismus a ,,hacktivismus*

Ideologicky motivované skupiny mohou pouzivat malware jako nastroj protestu, k uniku
informaci nebo k naruseni ¢innosti organizaci, které povazuji za nezddouci. Tyto itoky mohou

byt viditelngjsi, s cilem vefejného dopadu. [3], [20]
o Typické cile: velké korporace, média, vladni instituce.

o Priklad: umyslné iprava webu, unik internich dokumenti spojeny s protestni kampani.
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Ziskani zdroji pro dalsi utoky (infrastruktura)

Uto¢nici mohou kompromitovat zafizeni, aby je ptidali do botnetu, slouziciho k DDoS tutoktim,
rozesilani spamu nebo dalSim tutokiim. Tato motivace je Casto spojena s opakovanymi

nebo automatizovanymi kampanémi. [3], [6]

o Typické cile: neaktualizovana IoT zafizeni, domaci routery, zafizeni se slabymi hesly

(Mirai).
Osobni motivace, zlo¢in z ,,nudy*

Cést ttokii je dilem jednotliveti nebo skupin, které hledaji uznani nebo chtéji jednoduse
vyzkouset své schopnosti. I kdyz nemusi mit vysokou komplexnost, mohou zpiisobit Skody

(napt. Sifeni viru pro ,,vzdélavaci® ucely). [3], [5]
o Typické cile: Siroké spektrum, ¢asto masové ¢i nahodné ttoky.
Insider threats (motivace zevnitr)

Motivace zaméstnancti nebo dodavatelti miize zahrnovat finanéni prospéch, pomstu, ideologii
nebo netimysIné chovani (nedbalost). Vnitini hrozba je Casto nejsilnéjSim vektorem, protoze

ma legitimni pfistup do systémi. [16], [13], [21]
o Typické cile: interni databaze, intelektualni vlastnictvi, pfistupové informace.

1.3. Malware ve firemnim prostiedi

1.3.1. Specificka rizika pro organizace

Kybernetické utoky zamétené na podniky se v poslednich letech stavaji ¢im dal CastéjSimi
a propracovanéjSimi. Firmy pfedstavuji pro uto¢niky atraktivni cil nejen kvili finan¢nimu
zisku, ale 1 kvlli moznosti paralyzovat kritické sluzby nebo ziskat pfistup k cennym
informacim. Malware je jednim z hlavnich nastrojl, kterym uto¢nici tyto cile realizuji.
V podnikovych prostiedich je proto nezbytné vénovat zvySenou pozornost identifikaci hrozeb,

pochopeni zplisobii jejich Sifeni a analyze redlnych ptipadu. [3], [6], [7], [9]

Organizace Celi specifickym hrozbam, které se lis§i od utokd zamétenych na jednotlivce.

Utoc¢nici cili pfedev§im na:

o Ransomware utoky: Paralyzuji firemni infrastrukturu a vyfazuji provoz. Firmy se ¢asto

stavaji obéti kviili vysokému potencidlnimu vykupnému. [10]
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e Supply chain Utoky: Napadeni dodavatelského fetézce mize ohrozit stovky ¢i tisice
organizaci soucasné. Pfikladem je incident SolarWinds (2020), kdy utoc¢nici infikovali
aktualizace softwaru, a tim ziskali pfistup do siti mnoha zakaznikli vetné statnich

instituci. [11]

o Insider threats: Zaméstnanci ¢i dodavatelé mohou imysIné ¢i netimyslné pfispét k Sifeni
malwaru. Sta¢i otevieni Skodlivé pftilohy, vlozeni infikovaného USB zafizeni

nebo zneuziti ptistupu. [12], [16]

e Cloudova prosttedi a SaaS sluzby: Firmy vyuzivajici cloud ¢eli rizikiim zranitelnosti
konfigurace (napft. Spatné nastavené ulozist€¢ v Amazon S3) nebo zneuziti ptistupovych

adajt. [13]

e [oT zatfizeni ve firmach: Neaktualizované kamery, tiskarny ¢i chytré senzory mohou byt

zneuzity k Sifeni malwaru nebo vytvoteni botnetu. [6], [14]

1.3.2. Nejcastéjsi zpuisoby Sireni ve firmach
Sifeni malwaru ve firemnim prostfedi probiha nékolika hlavnimi cestami. Mezi nejdastgjsi

patfi:
e Phishing a spear phishing:
o Utocnici rozesilaji e-maily s podvodnymi p¥ilohami nebo odkazy.

o Ve firemnim prostiedi se ¢im dal Castéji vyuziva spear phishing — cilené utoky

na konkrétni zaméstnance (napf. financni oddéleni).

o Podle zpravy Verizon Data Breach Investigations Report 2022 byla phishingova

kampan soucasti vice nezZ 80 % naruSeni bezpecnosti. [15]
o Infikovana ptfenosna média (USB):
o Stale Casty zpiisob zavleceni malwaru, zejména ve vyrobnich podnicich.

o Utoénici mohou fyzicky zanechat USB kli¢enku na pracovisti — tzv. ,,baiting

attack®. [16]
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e VyuzZiti zranitelnosti softwaru:
o Exploity cili na neaktualizované systémy, servery nebo aplikace.

o WannaCry (2017) se Sifil prostfednictvim zranitelnosti protokolu SMB
(EternalBlue).

o Firmy c¢asto podceniuji patch management. [10], [17]
« Utoky na vzdaleny piistup (RDP, VPN):
o Slab¢ zabezpecené nebo neaktualizované vzdalené pfistupy jsou Castym cilem.

o RDP brute-force tutoky jsou béznou metodou pro zavedeni ransomwaru

do firemni sité. [18]
e Dodavatelské aktualizace a legitimni nastroje:
o Malware se muze §ifit prostfednictvim infikovanych aktualizaci softwaru
(supply chain ttoky).
o Utotnici vyuzivaji i legitimni administraéni néstroje (,living off the

land* techniky), aby se vyhnuli detekci. [11], [19]

1.3.3. Redlné pripady ttoki na firmy
Analyza redlnych ptipadi pomaha pochopit, jakym zpiisobem uto¢nici vyuzivaji malware

Vv praxi.

« Sony Pictures (2014): Utok zni¢il data na tisicich poéitadti a vedl k tmiku citlivych

informaci. Za itokem stali pravdépodobné statem podporovani uto¢nici. [20]

e Maersk (2017): Rejdarska spolecnost Maersk byla zasazena ttokem NotPetya, ktery
ochromil jeji globalni logistické operace. Firma odhadla Skody na vice nez 300 milionti

USD. [21]

o Colonial Pipeline (2021): Ransomware Utok na amerického provozovatele ropovodu
vedl k do¢asnému zastaveni dodavek paliva a zplsobil rozsédhlé ekonomické dopady.

[22]

e SolarWinds (2020): Supply chain utok umoznil Uto¢nikiim pfistup do siti vice nez

18 000 organizaci po celém svéteé. [11]
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o Ceska republika - Fakultni nemocnice Brno (2020): Ransomware paralyzoval
nemocni¢ni systémy, omezil provoz a zptisobil pieruSeni planovanych operaci. [23]
1.4. Metody ochrany proti malwaru

1.4.1. Organizacni opatieni

Ochrana pfed malwarem musi byt vicevrstva a kombinovat organizacni i technickd opatieni.
Pouhé nasazeni antivirového softwaru jiz neni dostaCujici, protoze utocCnici vyuzivaji
sofistikované techniky, které¢ dokazou tradi¢ni detekci obejit. Moderni ptistup k obrané proto
zahrnuje lidsky faktor, procesni pravidla, technické prostfedky i inovativni bezpecnostni trendy.

[91, [12], [13], [14]

Organizac¢ni opatfeni tvoii zékladni pilif obrany proti malwaru. I sebelepsi technické feSeni
selze, pokud zaméstnanci nebudou proskoleni nebo nebudou existovat jasné stanovena

pravidla. [7]
e Bezpecnostni politika podniku:

o Dokument, ktery definuje zasady nakladani s IT prostiedky, pravidla ptistupt,

klasifikaci dat a reakci na incidenty.

o Politika by méla byt pravidelné revidovéana a ptfizplisobovana novym hrozbam.

[14]
o Skoleni a zvy$ovani povédomi:

o Zameéstnanci patii k nejcastéjsSim vektoram utokd, tzn., Ze phishing je uspésny

hlavné diky lidské chybé.

o Firmy by mély provadét pravidelna Skoleni, simulace phishingu a interni

kampan¢ zvySujici povédomi. [18]
o Pravidla pouZzivani IT:

o Stanoveni zasad pro praci se sluzebnimi zafizenimi, USB médii, vzdalenym

piistupem a cloudovymi sluzbami.
o Zakazani nebo omezeni neautorizovaného softwaru (tzv. ,,shadow IT*). [15]

Organizacni opatfeni vytvareji prostiedi, v némz je uzivatel informovany, zodpovédny a stava

se aktivni soucésti obrany. [13]
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1.4.2. Technicka opatieni
Technické prostfedky poskytuji praktickou obranu proti Skodlivému kédu a umoziiuji véasnou

detekci 1 reakci. [4], [10]
e Antivirové systémy:

o Stéle zakladni nastroj, 1 kdyZz jejich schopnost odhalit nové a neznamé hrozby

je omezena.

o Moderni antivirova feSeni kombinuji signatury s heuristickou a behavioralni

analyzou. [19]
e EDR (Endpoint Detection and Response):

o Pokrocilejsi nastroj, ktery monitoruje chovani koncovych stanic a umoziuje

rychlou reakci na incidenty.
o Umi izolovat napadené zatizeni a zabranit Sifeni malwaru. [20]
e Firewall a IDS/IPS:
o Firewall reguluje sitovou komunikaci a blokuje neautorizované ptistupy.

o Systémy IDS/IPS (Intrusion Detection/Prevention) detekuji a blokuji pokusy

o utok v sitovém provozu. [14]
e Sifrovani:

o Zajistuje ochranu dat pfi pienosu i v klidu. I pokud dojde k tniku, utoc¢nik

nemuze data vyuzit.
o Nutné zejména u pienosnych zatizeni a cloudovych sluzeb. [9]
e Zélohovani a obnova dat:
o Posledni linie obrany proti ransomwaru.

o Zalohy musi byt oddélené od produkcni sité (napft. offline nebo v izolovaném

cloudu).
o Dutlezité je pravidelné testovat obnovu, nejen samotné ukladani zaloh. [7], [16]

Technické opatfeni musi byt nasazena na vice Grovnich, tedy od koncovych zatizeni pies sit’

az po servery a cloud. [13]
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1.4.3. Trendy v ochrané
Kyberneticka bezpecnost se dynamicky vyviji a reaguje na nové techniky tto¢nikl. Firmy dnes

¢im dal Castéji vyuzivaji inovativni ptistupy: [3], [6]
e Zero Trust Security:
o Princip ,,nevét nikomu, oveiuj vse®.
o Kazdy pfistup (i zevnitf sité) se musi autentizovat a autorizovat.
o Minimalizuje dopady kompromitace uc¢tu nebo zatizeni. [9], [12], [22]
o Um¢la inteligence a strojové uceni:
o Al pomaha v detekci anomalii a predikci atoku.

o Umoziuje odhalit dosud neznamé hrozby na zaklad¢ chovani, nikoliv signatur.

[20], [23]
e Behavioralni analyza:
o Sleduje aktivity uzivatelli a zatizeni, hleda neobvyklé vzory chovani.
o Napftiklad hromadné Sifrovani soubort je indikator ransomwaru. [5], [17]
o Sandboxing:

o Spousténi podezielych soubori v izolovaném prostiedi, kde se vyhodnocuje

jejich chovani.
o Chrani produkéni systémy pred pfimym zavlecenim malwaru. [6], [19]

Trendy ukazuji, ze budoucnost ochrany pfed malwarem bude stat na kombinaci automatizace,

strojového uceni a adaptivnich politik, které reaguji na kontext ptistupu. [23]
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2 PRAKTICKA CAST

2.1 Charakteristika vybrané spole¢nosti

2.1.1. Zakladni udaje o spole¢nosti

Spolecnost Delta-M s.r.o. je firma sidlici v Chrudimi, ktera se specializuje na prodej naradi
a zahradni techniky. Krom¢ samotného prodeje nabizi zdkazniklim také servis zakoupenych
produktti a dlouhodobé plisobi jako stabilni partner v oblasti péce o zahradni techniku. Podnik
kombinuje tradicni kamennou prodejnu se servisnim zizemim, ¢imz cili predevSim
na regionalni klientelu, pro kterou je diilezitd moznost osobniho kontaktu a rychlé opravy

¢i udrzby zatizeni.

Vroce 2022 se podnikatelska Cinnost spoleCnosti Delta-M rozsifila o e-shop zaméieny
na online prodej naradi a zahradni techniky. Diky této kombinaci se podatilo rozsitit ptisobnost
firmy na celorepublikovou Urovei a oslovit §irsi skupinu zakaznika prostednictvim digitalniho
kanalu. E-shop tak tvofi vyznamnou ¢ast obchodniho modelu, kterd zajistuje diverzifikaci

piijmu a posiluje konkurenceschopnost firmy. [26], [27]

2.1.2. IT infrastruktura a pouZivané systémy

IT infrastruktura spolecnosti Delta-M s.r.o. je tvofena predev§im kancelarskymi a prodejnimi
pocitaci, které slouzi pro béznou administrativu, ucetnictvi, spravu skladovych zasob a provoz
pokladniho systému. Provozovna je dale vybavena sitovym pfipojenim a lokalnim serverem,
ktery uchovava interni dokumentaci a databdzi zdkaznikll. V rdmci servisu zahradni techniky

se pouzivaji specializované aplikace pro evidenci zakazek a servisnich ukont.

Spolecnost provozuje taktéz e-shop, ktery bézi na externim hostingu u poskytovatele
cloudovych sluzeb. E-shop je napojen na platebni branu a databdzi zdkaznikl, coz zvySuje
dulezitost zajisténi dostupnosti a zabezpeceni tohoto systému. Vzhledem k tomu, Ze online
prodej tvofi vyznamnou c¢ast piijmt, vypadek e-shopu by mohl mit okamzity dopad

na ekonomické vysledky.

Spole¢nost vyuziva e-mailovou komunikaci, cloudova tlozisté pro sdileni dokumenti a tic¢etni
software propojeny s databazi zdkazniki a dodavatelt. IT prostiedi je tedy kombinaci lokalnich
systémul a cloudovych sluzeb, coz s sebou piindsi specifické bezpecnostni vyzvy, zejména

v oblasti spravy piistupti, pravidelného zalohovani a aktualizaci.
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2.1.3. Vyznam informacnich technologii pro podnikani

Pro spolecnost Delta-M maji informac¢ni technologie zasadni vyznam. E-shop piedstavuje
klicovy zdroj piijmi a jeho nepfetrzitd dostupnost je nutnou podminkou pro zachovani
obchodni kontinuity. Jakykoli vypadek by znamenal nejen okamzité ztraty z neuskutecnénych

prodejt, ale i riziko poskozeni povésti v o€ich zakaznikd.

Interni systémy spolecnosti jsou zase nezbytné pro zajisténi chodu prodejny, spravu skladi
a ucetnictvi. Bez jejich spravného fungovani by bylo vyrazné naruseno fizeni provozu, coz by

se negativné promitlo do spokojenosti zdkazniki 1 finan¢ni stability spolecnosti.

Zvl1astni pozornost si zaslouzi také oblast zpracovani osobnich tdaji, které firma ziskava od
svych zdkaznikl. Jednd se pfedev§im o jména, adresy, kontaktni tdaje a u e-shopu také
o platebni informace. Spravné nakladani s t€émito daty je nejen zdkonnou povinnosti vyplyvajici

z GDPR, ale i klicovym faktorem pro budovani davéry zédkaznik.

2.1.4. Specifika a rizika prostiedi

Charakter firmy piinasi 1 urcita specificka rizika:

o Sezénni zavislost: V obdobi jara a léta je poptavka po zahradni technice nejvyssi.
Ptipadny kyberneticky incident v této dobé by mél mnohonasobné vyssi ekonomické

dopady.

e Omezené IT kapacity: Firma nedisponuje rozsahlym IT oddélenim, bezpecnost je spise
v kompetenci jednoho spravce ¢i externiho dodavatele. To zvySuje riziko podcenéni

aktualizaci a bezpe¢nostnich opatieni.

e Napojeni na externi sluzby: Provoz e-shopu, platebni brany a cloudovych aplikaci
znamena zavislost na tietich stranach. Utok na dodavatelsky fetézec nebo chyba

poskytovatele mize mit piimy dopad na fungovani firmy.

e Lidsky faktor: Zaméstnanci, ktefi nejsou odborniky na kybernetickou bezpecnost,
mohou netimysIné pfispét k zavleCeni malwaru do systému (otevieni phishingového

e-mailu, pfipojeni infikovaného USB zatizeni).
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2.2. Analyza soucasného stavu

2.2.1. Organiza¢ni opatreni

V ramci organizacni bezpecnosti 1ze ve spolecnosti identifikovat zakladni pravidla, avsak jejich
uroven neni dostateCna ve vztahu k soucasnym hrozbam. Firma Delta-M s.r.o. disponuje
zakladnimi internimi smérnicemi tykajicimi se prace s IT technikou, nicméné komplexni
bezpecnostni politika chybi. Zaméstnanci jsou sice prubézné informovani o obecnych zdsadach
prace s pocitaci, ale pravidelnd Skoleni zaméfena na kybernetickou bezpecnost nejsou
provadéna. To zvySuje riziko, Ze zaméstnanec netimysiné otevie phishingovy e-mail

nebo piipoji infikované zatizeni.

E-shop ma zavedena zakladni pravidla pro spravu zakaznickych dat a dodrzuje pozadavky
GDPR. I zde ale chybi systematické vzdélavani pracovnikii a definovany postup pro reakci

na incidenty (incident response plan).

2.2.2. Technicka opatieni

Technicka troven zabezpeceni se 1isi podle povahy provozu ve spolecnosti:

e Antivirova ochrana: Na vétSin€ koncovych zatfizeni je nainstalovan bézné dostupny
antivirovy software, ktery je aktualizovan. Jednd se vSak o zdkladni ochranu,

ktera nemusi byt schopna detekovat vice propracované hrozby.

o Firewall a sitova ochrana: Spole¢nost vyuziva bézny firemni router s integrovanym
firewallem. V siti neni nasazen pokrocilejsi systém IDS/IPS, ktery by dokazal aktivné

detekovat ttoky.

e Zalohovani: Zalohovani ucetnich a skladovych dat je realizovano, ale chybi jasné
definovana pravidla zalohovani (napft. pravidelné testy obnovy). V ptipadé e-shopu jsou
zalohy zajiStény externim poskytovatelem hostingu, coz snizuje naroky na spravu,

ale zvySuje zavislost na tieti strané.

o Sifrovani: BéZzna pracovni zafizeni nejsou plosné Sifrovana, coz piedstavuje riziko
zejména u notebookl pouzivanych mimo firmu. Komunikace e-shopu s uzivateli

je chranéna protokolem HTTPS, coz je ale standardem.

o Sprava pristupii: Pfistupy do internich systému jsou chranény uzivatelskym jménem

a heslem, avSak vice faktorova autentizace (MFA) neni plo$n€ implementovana.
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o Aktualizace a patch management: Aktualizace softwaru a operacnich systémul

probihaji nepravideln¢ a spiSe az ve chvili, kdy je to nutné potieba.

2.2.3. Personalni a provozni zaji§téni

Spolec¢nost disponuje pouze omezenymi persondlnimi kapacitami v oblasti IT. Firma ma
k dispozici spravce IT na CéasteCny uvazek, ktery se stara pfedevSim o provozuschopnost
infrastruktury. Bezpecnostni aspekty nejsou jeho hlavni naplni. Co se ty¢e e-shopu, ten spoléha
na podporu poskytovatele hostingu, coz znamend, Ze cast odpovédnosti je prenesena

na externiho dodavatele, avSak kontrola nad detailnim nastavenim bezpecnosti je omezena. [26]

2.2.4. Identifikovana slaba mista

Na zékladé analyzy soucasného stavu Ize shrnout hlavni slabiny zabezpeceni nasledovné:

e absence komplexni bezpecnostni politiky, pravidelnych Skoleni a incident response

planu,
e zakladni antivirova ochrana bez pokrocilejsi detekce hrozeb (EDR),
o chybgjici IDS/IPS a segmentace sité,
e neexistence systematické spravy aktualizaci,
e nedostatecné feSené Sifrovani dat na koncovych zatizenich,
o zavislost na tfetich strandch (hosting, platebni brana) bez plné kontroly nad bezpecnosti,

e omezené personalni kapacity pro feSeni bezpecnosti.
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Pro souhrn zjisténych nedostatkl slouzi Tabulka 2 - Sou¢asn4 opatieni a jejich nedostatky.

Tabulka 2 - Sou¢asna opatfeni a jejich nedostatky

shopu

Oblast Stavajici stav Nedostatky / rizika
Organizaéni Zakladni pravidla pro praci s Chybi komplexni bezpecnostni politika,
opatieni IT, dodrzovani GDPR u e- pravidelna Skoleni zaméstnanct a

incident response plan

Antivirova ochrana

Nainstalovan bézny antivirovy
software na koncovych
zatizenich

Omezena detekce novych a
sofistikovanych hrozeb, absence EDR

Firewall a sitova
ochrana

Zakladni firewall v rdmci
routeru

Chybi IDS/IPS, nedostate¢na segmentace
sité

Sifrovani dat

Zalohovani Zalohy ucetnich a skladovych Chybi testy obnovy, nejasna politika
dat, e-shop zalohovan zalohovani, riziko zavislosti na
poskytovatelem poskytovateli

Sifrovani HTTPS pro e-shop, ¢astecné Koncova zafizeni nejsou plosné Sifrovana

Sprava pristupt

Hesla pro interni systémy, MFA
u administrace e-shopu

MFA neni plo$né implementovana, slabsi
zabezpeceni internich piistupt

Aktualizace (patch
management)

Aktualizace probihaji
nepravidelng, spise ad hoc

Chybi systematicky proces patch
managementu

Personalni zajisténi

IT spravce na ¢aste¢ny uvazek,
podpora poskytovatele hostingu

Omezené kapacity, bezpecnost neni
hlavni naplni, mala kontrola nad
hostingem

2.3. Analyza rizik

2.3.1. Identifikace hrozeb

Zdroj: Vlastni zpracovani

Analyza rizik pfedstavuje kliCovy krok pii zajistovani kybernetické bezpecnosti. Umoziuje

identifikovat nejpravdépodobné;jsi hrozby, zhodnotit jejich dopady a urcit, na které oblasti by se

méla firma Delta-M s.r.0. zaméfit v ramci ochrany proti malwaru. [9], [11], [16]

Na zéklad¢ charakteristik firmy a soucasného zabezpeceni Ize definovat nasledujici hrozby:

o Ransomware utoky: Mohou ochromit e-shop i interni systémy prodejen a servisu.

e Phishing a spear phishing: Riziko otevieni Skodlivé piilohy nebo vyplnéni

piihlaSovacich udaja.

e Vyuziti zranitelnosti softwaru: Nedostatecny patch management zvySuje riziko

zneuziti zndmych chyb.

« Utoky na vzdaleny piistup (RDP, VPN): Slabé chranéné vzdalené piistupy mohou

byt kompromitovany napt. opakovanym zadadvanim hesel pro prolomeni.
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o Insider threats: Neimyslné zavleceni malwaru zaméstnanci (USB, neznalost).

e Supply chain utoky: Zavislost na poskytovateli hostingu a platebni brany znamena

riziko kompromitace z externiho prostredi.

e Ztrata nebo odcizeni zarizeni: Notebooky bez Sifrovani mohou vést k uniku citlivych

dat.

2.3.2. Hodnoceni pravdépodobnosti a dopadu

Kazda hrozba byla posouzena z hlediska pravdépodobnosti (nizka, sttedni, vysokd) a dopadu
(nizky, stfedni, vysoky). Hodnoceni slouzi k identifikaci prioritnich oblasti, na které by se méla
spoleCnost zaméfit v ramci zavadéni bezpeCnostnich opatfeni. Rizika s vysokou
pravdépodobnosti a soucasné vysokym dopadem predstavuji kritické hrozby, které je nutné
resit okamzit¢ a systematicky. Naopak hrozby s nizsi pravdépodobnosti a nizSim dopadem
je vhodné sledovat, ale neni nutné jim vénovat stejnou miru zdroji. VSe je zobrazeno v Tabulka

3 - Hodnoceni pravdépodobnosti a dopadu. [9], [11]

Tabulka 3 - Hodnoceni pravdépodobnosti a dopadu

Hrozba Pravdépodobnost | Dopad | Hodnoceni rizika
Ransomware utok Vysoka Vysoky | Kritické
Phishing a spear phishing Vysoka Stiedni | Vysoké

Vyuziti zranitelnosti softwaru | Stiedni Vysoky | Vysoké

Utoky na vzdaleny p¥istup Stiredni Vysoky | Vysoké

Insider threats Stiedni Stiedni | Stif‘edni

Supply chain utok Nizka/stfedni Vysoky | Vysoké

Ztrata / odcizeni zarizeni Stiedni Stiedni | Stifedni

Zdroj: Vlastni zpracovani, metodika podle [9], [11]

wewr

maji vysokou pravdépodobnost vyskytu a zarovei velmi vazny dopad na chod firmy.
Tyto utoky mohou vést k uplné paralyze podnikovych procesii a znaénym finan¢nim ztratam,

a proto je jejich prevence a ptipravenost na incident klicova.
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Vyznamna hrozba je také phishing a spear phishing, jejichz uspésnost je zaloZena predevsim
na lidském faktoru. Pravdépodobnost utoku je vysoka, a i kdyz dopad nemusi byt vzdy kriticky,

muze vést k odcizeni piistupovych udaji a otevieni dveti k dalSimu utoku.

Vyuziti zranitelnosti softwaru a Gtoky na vzdaleny pfistup pfedstavuji technické hrozby, které
mohou mit vysoky dopad, zejména pokud utocnik ziska pfistup do internich systémi.
Tyto hrozby ukazuji na nutnost pravidelného zaplatovani softwaru, implementace vice

faktorové autentizace a omezeni vzdalenych ptistupli pouze na nezbytné uzivatele.

Insider threats a ztrata ¢i odcizeni zafizeni se fadi mezi stfedni rizika. Jejich dopad
je omezengjsi, ale 1 pfesto mohou vést k uniku citlivych informaci. ReSenim je zavedeni
piisngjSich piistupovych prav, Skoleni zaméstnancii nebo také pouZiti néstroji pro spravu a
Sifrovani mobilnich zatizeni.

Supply chain ttoky jsou sice méné pravdépodobné, ale jejich potencidlni dopad je vysoky.

Firmy se stavaji stale vice zavislé na externich dodavatelich a sluzbéach, a proto je nutné

zohlednovat bezpecnostni standardy dodavatelii a zahrnovat je do celkové strategie fizeni rizik.

Hodnoceni Ize shrnout tak, Ze spole¢nost by méla vénovat nejvétsi pozornost hrozbam, které
kombinuji vysokou pravdépodobnost a vysoky dopad, a soucasné nepodcenovat ani méné
pravdépodobné utoky s kritickym dopadem, které mohou mit dlouhodoby vliv na reputaci a

ekonomickou stabilitu firmy.

2.3.3. Rizikova matice

Rizikova matice je jednim z nejpouzivanéjSich nastroji pro vizualizaci a vyhodnoceni rizik.
Jejim cilem je poskytnout jednoduchy a piehledny pohled na to, jak se jednotlivé hrozby lisi
z hlediska pravdépodobnosti vyskytu a zavaznosti dopadii. Diky grafickému zobrazeni
je mozné rychle identifikovat, které hrozby pfedstavuji pro organizaci nejvétsi nebezpeci,

a mely by byt prioritné feSeny. [9], [11]
Metodicky postup sestaveni matice:

e Identifikace hrozeb — nejprve byly shromazdény a popsany relevantni hrozby, které

mohou ovlivnit bezpe¢nost informacnich aktiv firmy. [9]

e Stanoveni kritérii hodnoceni — pro kazdou hrozbu byla ur¢ena jeji pravdépodobnost

(nizka4, stfedni, vysokd) a dopad (nizky, sttedni, vysoky). [9]
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e Kombinace vysledkii — jednotlivé hrozby byly zakresleny do matice, kde osa X
predstavuje pravdépodobnost a osa Y dopad. [9]

e Barevné odliseni — kazda kombinace byla pfifazena do barevné zony: zelena (nizké

riziko), zluta (stfedni riziko), oranzova (vysoké riziko), ¢ervena (kritické riziko). [9]

e Vyhodnoceni — vysledky byly interpretovany a porovnany s cilem urcit nejkritictéjsi

hrozby, které vyzaduji okamzité feSeni. [9]

Rizikova matice neni pouze analyticky nastroj, ale i prostiedek pro komunikaci vysledka

smérem k vedeni spolecnosti. Poskytuje vizualné srozumitelny piehled, diky kterému lze:
e stanovit priority pfi zavadéni bezpecnostnich opatieni,
o efektivné alokovat zdroje na zmirnéni nejzavaznéjsich rizik,
e podporovat rozhodovani vedeni pii planovani strategie informacni bezpec¢nosti,
o sledovat vyvoj rizik v ¢ase a vyhodnocovat u¢innost zavedenych opatieni. [9], [11]
Matice rizik vytvotrena konkrétné pro spolec¢nost Delta-M s.r.o. je zobrazena na Obrazek 9.

Rizikova matice hrozeb - Delta-M s.r.o.

Vysoky Supply chain

Insider threats
Stiedni

Dopad

Ztrata zarizeni

Nizky

Stredni Vysoka
Pravdépodobnost
Obrazek 9 - Rizikova matice Zdroj: Vlastni zpracovani, metodika podle [9], [11]
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2.4. Modelové scénare utoki

Pro lepsi ilustraci redlnych dopadii kybernetickych hrozeb na podnikové prostiedi byly
vytvofeny dva modelové scénare, které vychazeji z podminek spolecnosti Delta-M s.r.0.
Prvni scénaf simuluje Gtok typu ransomware, ktery cili na e-shop a interni systémy, a ukazuje
piimé financni ztraty i vliv na provoz. Druhy scéndi se zaméfuje na vnitini hrozbu v podobé¢
neumyslného uniku dat (exfiltrace) zaméstnancem, kde se kromé finan¢nich nakladt hodnoti 1
reputacni a regulatorni rizika. Tyto scénafe slouzi jako praktickd demonstrace metodiky
vypoctu SLE a ALE a zarovenn umoziiuji porovnat G¢innost navrhovanych bezpecnostnich

opatfeni.

2.4.1. Ransomware utok

Ransomware patii mezi nejvétsi hrozby, kterym malé a stiedni firmy &eli. Uto¢nici dokazi
beéhem né¢kolika hodin zablokovat piistup k datim a ochromit e-shop i vnitini systémy.
V nasledujicim scénafi se proto zamétime na to, jak by takovy ttok mohl dopadnout na firmu
Delta-M s.r.0., jaké by zpiisobil skody a jak by je bylo mozné omezit pomoci bezpecnostnich

opatfeni. [3], [5], [6], [7], [16]

2.4.1.1. Definice a metodika (SLE a ALE)
Pro vypocet rizik se vyuzivaji dva zékladni ukazatele: SLE (Single Loss Expectancy) a ALE
(Annualized Loss Expectancy). [9], [11], [12]

e SLE - jednoriazova oéekavana ztrata: predstavuje finan¢ni dopad jediného incidentu.
Vypocitava se jako soucet vSech piimych i neptfimych nakladi (usld marze, provozni

naklady béhem vypadku, ndklady na obnovu systémti, o¢ekavané sankce).

Vzorec pro vypocet SLE:
SLE = ztracena hruba marzZe + provozni niklady vypadku + naklady na obnovu +

oCekavana pokuta (pravdépodobnost x vySe pokuty)

e ALE - o¢ekavana ro¢ni ztrata: vyjadiuje primérnou ro¢ni ztratu, kterou 1ze ocekéavat

s ohledem na pravdépodobnost vyskytu incidentu.

Vzorec pro vypocet ALE:
ALE = SLE x ARO

kde ARO (Annualized Rate of Occurrence) oznacuje cetnost incidentti za rok.
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2.4.1.2. Vstupni predpoklady scénare

Vstupni ptedpoklady pro tuto modelovou situaci jsou smyslené hodnoty, které nekoresponduji

s hodnotami spole¢nosti Delta-M s.r.o., jedna se pouze o simulaci, aby bylo na ptikladu jasné¢,

jak se fadnou ochranou proti malwarovému utoku lze zajistit lepsSich vysledku.

E-shop: primérny denni obrat 150 000 K¢, hrubd marze 25 %, béhem vypadku trvale

zanikne 70 % objednavek.

Doba vypadku (pfed/po opatienich): 3 dny / 0,5 dne (e-shop), 2 dny / 0,5 dne

(prodejna/servis).
Provozni naklady béhem vypadku: 15 000 K¢/den.
Externi obnova systémi: 100 000 K¢ pted, 40 000 K¢ po opattenich.

Riziko uniku osobnich tudaji (GDPR): 40 % pted, 10 % po; modelovand pokuta
200 000 K¢.

ARO: 0,40 pied, 0,15 po.

Opatieni (ro¢ni naklady): MFA 20 000 K¢, EDR 120 000 K¢, zalohy 60 000 K¢,
Skoleni 40 000 K¢, IDS/segmentace 80 000 K& — celkem 320 000 K¢/rok. [8], [29],
[31]

Tabulka 4 - Vysledky vypoctu

Ukazatel Pied opatirenimi | Po opatienich
SLE (jednorazova ztrata) 327 750 K¢ 86 625 K¢

ALE (ro¢ni o¢ekavana ztrata) 131 100 K¢/rok 12 994 K¢&/rok
Roc¢ni niklady na opatieni - 320 000 K¢
Ro¢ni uspora rizika (ALE_pred — ALE po) | — 118 106 K¢/rok
Cisty p¥inos (ispora — naklady) - =201 894 K¢/rok

Zdroj: Vlastni zpracovani

2.4.1.3. Interpretace vysledki

Z vypoctu (Tabulka 4 - Vysledky vypoctu) vyplyva, Ze opatfeni vyznamné snizuji riziko, jelikoz

ALE klesa pfiblizn¢ desetindsobné. Nicméné pii rocnich nédkladech 320 000 K¢ je ¢isty finan¢ni

piinos zaporny. Naklady na opatfeni pfevysSuji vycislenou rocni usporu rizika. To ale
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neznamena, ze by opatfeni neméla smysl, jelikoz model pracuje s konzervativnimi Cisly.
V praxi by se mohlo stat, ze by pravdépodobnost utoku byla vyssi, coz by mohlo konec¢ny

vysledek zménit.
MoZné cesty k pozitivnimu ¢istému prinosu:

e Kalibrace ARO a dopadii: realné ARO mize byt vyssi (alespon 0,6), coz by zvysilo
ALE pfed a tim i Gsporu rizika. [9]

e Optimalizace nakladii: vyuzit levnéj$§i EDR, MSP balicky, ¢ast IDS/segmentace fesit

jako jednorazovou investici do vybaveni.

e High-impact minimum: MFA, zélohy, Skoleni a zdkladni EDR poskytuji nejlepsi

pomér ceny a efektu.

2.4.1.4. Casova osa incidentu
Casova osa modelového scénafe (Obrizek 10) zobrazuje pribéh ransomware utoku
v jednotlivych dnech a zaroven ukazuje rozdil mezi situaci pied zavedenim opatieni a po jejich
implementaci. Slouzi tak jako nazorna ilustrace, jak konkrétni bezpecnostni kroky ovliviiuji

prubéh incidentu, jeho dopady 1 délku trvani.

Pted zavedenim opatieni se utok rozviji bez vétsi detekce ¢i omezeni. Jiz v den 0 dojde k ziskani
pristupovych udaji prostiednictvim phishingového e-mailu, protoze chybi vice faktorova
autentizace. Nasledujici den je nasazen ransomware do pozadi e-shopu a uto¢nik diky slabé
segmentaci pronika i do interni sit¢ Delta-M. V disledku toho jsou e-shop i interni systémy
zcela mimo provoz po dobu dvou dnil, coz pfinasi ztratu objedndvek a reputacni problémy.
Analyza a obnova ze zaloh probihaji az béhem dnl 23, pficemz obnova je pomala, a ne zcela
spolehliva. Cely incident je zakoncen az ctvrty den, kdy je obnova dokoncena a incident je

hlasen, pficemz hrozi sankce z titulu GDPR.

Po zavedeni opatfeni je prub¢h incidentu zasadné odlisny. Zavedeni MFA, EDR a segmentace
vyrazng sniZzuje moznosti uto¢nika v pohybu po siti a zvySuje pravdépodobnost vcasné detekce
utoku. V ptipadé, ze by k utoku i pres tato opatfeni doslo, testované zalohy a nastroje EDR
umoziuji rychlou obnovu systému, obvykle do ptl dne. Pravdépodobnost uniku dat i riziko
Siteni ransomwaru do celé sité je vyrazné€ nizsi, a tim se minimalizuji nejen finan¢ni ztraty,

ale 1 reputacni Skody spolecnosti.
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Forenzni zésah, obnova ze zaloh (pomalejsi, neovéfované)
Vypadek e-shopu i internich systémdl, ztrata objednavek
Nasazeni ransomwaru, Sifrovani, lateraini pohyb

Phishing adminf, ziskani pfistupt (chybi MFA)

Névrat k provozu, hldseni incidentu, mozné GDPR sankce

G Gt Den 4+
Pfed opatfenimi @ & ® ®
Po opatrenich 2 4 ®
Den 0 Do 0,5 dne Den 1
Pokus o phishing zastaven / detekce (MFA,|EDR)
Detekce a obnova z testovanych zaloh (do 0,5 dne)
PIny navrat k provozu, omezené dopady
1 1 1 L L
0 1 2 3 4

Dny od pocatku incidentu

Obrazek 10 - Casova osa incidentu
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2.4.2. Neumyslna exfiltrace dat

Insider hrozby predstavuji vyznamné riziko, protoze k citlivym informacim mayji pfistup praveé
zaméstnanci nebo spolupracovnici organizace. Tento scéndf modeluje piipad, kdy interni
pracovnik (servisni technik nebo administrativni zaméstnanec) omylem zkopiruje zakaznickou

databdzi ¢i servisni dokumentaci a tyto informace se dostanou do nepovolanych rukou.

Cilem je urc€it piimé 1 nepiimé finan¢ni dopady takového incidentu (vetné reputacnich skod a

regulatornich sankci) pomoci metrik SLE a ALE a navrhnout opatfeni, ktera riziko snizi.

Tento model obsahuje nékolik faktorh, které jsou zalozeny na piedpokladech (reputace,

pravdépodobnost sankci). [7], [30]

2.4.2.1. Vstupni predpoklady

e Primé finan¢ni ztraty z podvodi / zneuziti dat: 80 000 K¢
e VySetfovani a pravni naklady: 30 000 K¢

e Smluvni pokuty / kompenzace partneram: 40 000 K¢

e ARO: 0,25 (25 % rocng)

o E-shop — ro¢ni obrat (pouzit jako zéklad pro odhad reputacni ztraty): 150 000 K¢/den
X 365 =~ 54 750 000 K¢&/rok (ptevzato ze scénaie I).

e Hruba marze e-shopu: 25 % — ro¢ni hrub4 marze = 13 687 500 K¢/rok.

o Predpokladany podil zikazniki ztracenych v diisledku iniku dat (reputace): 5 %
pfed opatfenimi, 0,5 % po opatfenich (silné snizeni diky rychlému zjisténi

a komunikaci). [6], [31]

e Modelovana pokuta GDPR: 200 000 K¢&; pravdépodobnost pokuty: 0,40 pted, 0,10 po
— EV(GDPR) =p x 200 000. [14], [30]

e Opatieni a orientacni ro¢ni naklady (DLP, IAM, monitoring, Skoleni, HR

procesy): 190 000 K¢/rok

e Odhad sniZeni pfimé SLE diky opatienim (DLP + auditing): pokles z 150 000 K¢
— 60 000 K¢ (konzervativni odhad diky omezeni uniku dat a rychlejsi detekei).
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Tabulka 5 - Vysledky vypocta MS 1I1.

Polozka Pied opatirenimi | Po opatienich
Piimé naklady (podvody, vysetfovani, smluvni pokuty) | 150 000 K¢ 60 000 K¢
EV(GDPR) (pravdépodobnost x pokuta) 80 000 K¢ 20 000 K¢
Reputacni ztrata (5 % vs 0,5 % z hrubé marze) 684 375 K¢ 68 438 K¢

SLE (soucet) 914 375 K¢ 148 438 K¢
ARO 0,25 0,08

ALE (SLE x ARO) 228 594 K¢/rok | 11 875 Ké/rok
Rocni naklady opatfeni - 190 000 K¢/rok
Ro¢ni uspora rizika - 216 719 K¢&/rok
Cisty p¥inos (ispora — naklady) - 26 719 K¢/rok

Zdroj: Vlastni zpracovani

2.4.2.2. Interpretace vysledki
Z Tabulka 5 1 grafického zndzornéni (Obrazek 11 - Grafické zndzornéni navrzenych opatieni
Zdroj: Vlastni zpracovéni) je patrné, ze zavedeni navrhovanych opatfeni mé zasadni
vliv na snizeni rizik spojenych s vnitinimi hrozbami. Jednorazovéa ztrata (SLE) klesd z
ptivodnich 914 375 K¢ na 148 438 K&, coz predstavuje vice nez Sestinasobné snizeni. Nejvetsi
podil na SLE pied opatfenimi tvofi reputacni ztrata, vycCislena na zdklad¢ odhadu 5% ztraty
zékaznikd, ktera sama o sob¢ Cini pres 680 tisic K¢. Po implementaci opatfeni se tento odhad

snizuje na méné nez 70 tisic K¢ diky rychlejsi detekcei a lepsi komunikaci incidentu.

Také ocekavana ro¢ni ztrata (ALE) vyrazné klesa — z hodnoty 228 594 K¢/rok na pouhych
11 875 K¢/rok. Tento pokles je zplisoben nejen nizsi jednordzovou ztratou, ale také snizenim
pravdépodobnosti vyskytu (ARO) z 0,25 na 0,08. Z ekonomického pohledu tak ro¢ni uspora
rizika ¢ini piiblizn€ 216 719 K¢&.

Pokud jsou brany v tivahu i rocni néklady na opatieni (cca 190 000 K¢), vychazi Cisty ptinos
ve vysi 26 719 K¢/rok. Investice do prevence je tedy ekonomicky smysluplna, protoze nejen

vvvvv

a regulatorni rizika, kterd maji potencidl ohrozit dlouhodobou stabilitu a divéryhodnost firmy.
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Z hlediska ftizeni rizik 1ze proto konstatovat, Ze opatfeni jsou opodstatnéna, a to 1 v piipadé,
ze by pfimy finan¢ni ptfinos nebyl vysoky, nebot' hlavnim benefitem je omezeni tézko

vycislitelnych, ale pro firmu kritickych dopada na reputaci a vztahy se zékazniky.

914,375 K¢
EEl Pred opatfenimi
EEE Po opatfenich
800000
—~ 600000
O]
2
=
‘©
=i
N
@
X2 400000
>
228,594 K¢
200000 148,438 K¢
11,875 K¢
0

SLE (jednorazové ztrata) ALE (ro¢nf o¢ekdvané ztrata)

Obrazek 11 - Grafické znazornéni navrzenych opatieni Zdroj: Vlastni zpracovani

2.4.3. Shrnuti vysledki

Modelova situace I. (ransomware utok) ukdzala, ze 1 kdyZ bezpecnostni opatifeni vyznamné
snizuji o¢ekavané ro¢ni ztraty (ALE) z vice nez 130 000 K¢ na zhruba 13 000 K¢, jejich vysoké
ro¢ni naklady znamenaji zaporny Cisty piinos. Naopak Modelova situace II (vnitini hrozba —
exfiltrace dat) po zapocteni reputacnich skod a regulatornich sankci prokazala, Ze opatieni nejen
dramaticky redukuji SLE 1 ALE, ale zdroveii maji pozitivni ekonomicky efekt s Cistym
prinosem pftiblizn€ 27 000 K¢ ro¢n¢. Oba scénate potvrzuji, ze spravna kombinace technickych
a organizac¢nich opatieni dokaze zasadné snizit rizika, pficemz u nékterych hrozeb je investice
navratnd i1 Cisté¢ z ekonomického hlediska, zatimco u jinych je nutné zohlednit predevsim

nefinan¢ni pfinosy, jako je ochrana reputace a divéry zakaznikt.
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2.5. Navrh opatieni a doporuceni

Navrh opatfeni je zaloZen na principu vicevrstvé obrany (Obrazek 12), kterd kombinuje
organizacni, technicka a procesni opatfeni. Tento pfistup je pro firmu velikosti Delta-M s.r.o.
optimalni, nebot’ umoziuje zvysit odolnost proti malwarovym hrozbam bez nutnosti zdsadnich

investic do slozitych bezpecnostnich feseni. [3], [8], [11]

Vyhodou vicevrstvé obrany je jeji odolnost a flexibilita. Znamena to, Ze pokud Uto¢nik obejde
jednu vrstvu (napiiklad phishingem ziska heslo), dalsi vrstvy (MFA, monitoring, segmentace)
mohou tutok zastavit nebo alesponn vyrazné omezit jeho dopady. Tento piistup je proto
povazovan za standardni a osvédCenou praxi v oblasti kybernetické bezpecnosti, a to jak u

velkych korporaci, tak i u malych a sttednich podniki. [5], [29], [31]
Schéma: Vicevrstva ochrana proti malwaru (trojuhelnikovy model vrstev)

Organizaéni opatieni
* Bezpecnostni politika
« Skolenf zaméstnanct

* Pravidla pouzivéani IT

Technicka opatieni
« Antiviry, EDR
 Firewall, IDS/IPS

« Sifrovénf, zélohovani

" Trendy v ochrané

* Zero Trust

* Al a behaviorainf analyza

+ Sandboxing

Obrazek 12 - Vicevrstva obrana Zdroj: Vlastni zpracovani

2.5.1. Organiza¢ni opatreni

e Zavedeni bezpe¢nostni politiky:
o Vytvofit interni smérnici, ktera bude definovat pravidla prace s IT prostiedky,
nakladani s daty a povinnosti zaméstnancu.

o Politika by méla zahrnovat i postup pii bezpecnostnich incidentech.
e Pravidelna Skoleni zaméstnancii:
o Minimalné 1x ro¢né provadét Skoleni o kybernetickych hrozbach.

o Vyuzivat praktické testy (napf. simulované phishingové e-maily).
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Incident response plan:

o Vypracovat plan, ktery jasné urci postupy pii kybernetickém incidentu

(od detekce az po obnovu provozu).

o Definovat kontaktni osoby a jejich kompetence. [10]

2.5.2. Technické opatreni

Pokrocila antivirova ochrana (EDR):

o Nasadit Endpoint Detection and Response systém, ktery dokaze odhalit

1 neznamé hrozby a podezielé chovani. [3], [5]
IDS/IPS a segmentace sité:
o Doplnit stavajici sit’ o systém pro detekci a prevenci ttokd.

o Rozdélit sit’ na zony (kancelare, servery, e-shop), aby pfipadny ttok neohrozil

vSechny systémy soucasné€. [3], [8]
Vice faktorova autentizace (MFA):

o Zavést MFA nejen u administratorskych uctt, ale i pro piistup k e-mailtim,

VPN a cloudovym sluzbam. [8], [24]
Sifrovani koncovych zafizeni:
o Zavést plosné Sifrovani diskli u notebookt a pocitact.
o Vyuzit standardni nastroje (napt. BitLocker, FileVault).
Zalohovani a testy obnovy:

o Nastavit pravidelnou politiku zdlohovani s uchovavanim zaloh mimo hlavni

sit’.

o Minimalné 2% ro¢né€ testovat obnovu dat.
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2.5.3. Procesni opatieni

e Patch management:

o Zavést systematicky proces aktualizaci, v€etné pravidelného vyhodnocovani

zranitelnosti.
o Vyuzit automatizované nastroje pro distribuci aktualizaci. [9], [11]
e Smluvni zajiSténi s dodavateli:

o Pozadovat od poskytovatele hostingu a platebni brany dolozeni bezpec¢nostnich

opatteni (SLA, certifikace).

o Zajistit pravidelnou komunikaci ohledné bezpecnostnich incidentt. [29]

e Externi bezpecnostni audit:

o 1xrocn¢ provést zakladni audit (interné€ ¢i externim specialistou), aby bylo

mozné zhodnotit efektivitu zavedenych opatieni. [31]

2.5.4. Prioritizace opatieni

S ohledem na dostupné kapacity a rozpocet se doporucuje nasledujici potadi implementace:

e Okamzité zavedeni MFA a aktualizace bezpe¢nostnich politik
Vice faktorova autentizace (MFA) patfi k nejucCinnéjSim a zaroven financné
nenarocnym opatfenim. Spolu s aktualizovanymi bezpecnostnimi politikami
(napf. pravidla pro praci s hesly) piedstavuje zdkladni obrannou linii, ktera dokaze
zabranit velkému mnozstvi utokli vedenych pies kompromitované ucty.

e Pravidelna Skoleni zaméstnanci a incident response plan
Lidsky faktor zlstava jednou z nejcastéjsich slabin v oblasti kybernetické bezpecnosti.
Pravidelna skoleni zvySuji povédomi zaméstnancti o hrozbach, jako je phishing nebo
socidlni inzenyrstvi. Soucasné¢ by méla byt vytvofena a nacvi¢ena procedura reakce
na incident (incident response plan), aby byla organizace schopna reagovat rychle
a koordinovang.

e Implementace EDR a segmentace sité
Endpoint Detection and Response (EDR) systémy umoziuji vcasnou detekci utoktli
a jejich blokaci na koncovych zafizenich. Segmentace sit¢ zajisStuje, ze se pripadny
uto¢nik nemuze voln¢€ pohybovat mezi jednotlivymi ¢astmi infrastruktury. Kombinace

téchto opatieni vyrazné omezuje rozsah a dopad ptipadného ttoku.
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e Zalohovani s testy obnovy a ploSné Sifrovani zarizeni
Pravidelné zalohovani dat je nezbytné pro obnoveni chodu spole¢nosti po utoku,
zejména v piipad¢ ransomwaru. Zalohy vSak musi byt nejen vytvafreny, ale také
pravidelné testovany, aby byla zajisténa jejich funkcnost. Plosné Sifrovani zatizeni pak
chrani citliva data pred zneuzitim v ptipadé ztraty ¢i kradeze notebooku nebo mobilniho
telefonu.

e Audit bezpec¢nosti a smluvni zajiSténi s dodavateli
Po zavedeni zdkladnich opatfeni by mél nasledovat audit, ktery overi jejich funkénost
a identifikuje pifipadné mezery. Neméné dulezit¢ je smluvné oSetfit spolupraci

s dodavateli, zejména pokud maji ptistup k systémiim nebo zpracovavaji citliva data.

2.6. Prinos navrzenych opatreni

Implementace navrzenych organizacnich, technickych a procesnich opatifeni pfinese firmeé

Delta-M s.r.o. fadu konkrétnich ptinosi, které l1ze rozdélit do nékolika oblasti.

2.6.1. ZvySeni urovné kybernetické bezpe¢nosti

Zavedeni vicevrstvé ochrany vyznamné snizuje pravdépodobnost Uspésného malwarového
utoku. Kazda jednotlivd vrstva pfitom piedstavuje samostatnou bariéru — i pokud uto¢nik
ptekond jednu z nich, dalsi opatieni mu v postupu zabrani nebo utok alesponi zpomali. Nasazeni
technologii jako EDR (Endpoint Detection and Response) umoznuje vcasnou detekci
neobvyklého chovani koncovych zafizeni a jejich izolaci. IDS/IPS systémy zajiSt'uji monitoring
sitového provozu a blokaci podezielych aktivit v redlném Case. Segmentace sit¢ omezuje
moznost lateralniho pohybu uto¢nika napfi¢ infrastrukturou, ¢imz brani plosnému rozsifeni
infekce. Plosné Sifrovani diskti a zafizeni pak chrani data i v piipad¢ ztraty notebooku ¢i mobilu.
Zavedeni MFA (vice faktorové autentizace) vyrazné komplikuje zneuzZiti piistupovych udaji,

coz je jeden z nejcastéjSich vstupnich vektorti utoku.

2.6.2. Zajisténi kontinuity provozu

Schopnost udrzet provoz nebo jej rychle obnovit je pro spolecnost klicova. Pravidelné
zalohovani spolu s testy obnovy poskytuje jistotu, Ze data budou dostupna i v piipadé
ransomwarového utoku nebo hardwarového selhani. ZkuSenosti ukazuji, ze samotna existence
zaloh nestaci, je tedy nutné jejich funk¢nost prubézné ovétovat. Incident response plan urcuje
jasné postupy pii odhaleni incidentu: kdo mé jaké pravomoci, jak probiha eskalace problému,

jak se komunikuje dovnitt firmy i smérem k zdkaznikim a partnerim. Diky tomu se zkrati doba
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potiebna k vyfeSeni incidentu, sniZi se chaos a minimalizuje se negativni dopad na kazdodenni

¢innost firem.

2.6.3. Ochrana citlivych dat a divéry zakazniku

Ochrana osobnich tdaji zdkaznikt a citlivych firemnich informaci je nejen pravni povinnosti,
ale i zdsadnim faktorem davéryhodnosti spoleénosti. Sifrovani koncovych zafizeni bréani
zneuziti dat v piipad¢ jejich ztraty nebo kradeze. MFA zase zajistuje, ze ani kompromitované
heslo samo o sobé& nestaci k neopravnénému piistupu do systémi. Implementace téchto opatieni
pomaha splnit pozadavky GDPR a minimalizovat riziko sankci. Zakaznici i obchodni partnefi
pfitom vnimaji uroven ochrany dat jako jeden z klicovych ukazateli divéry, lze tedy

bezpecnost povazovat konkuren¢ni vyhodou.

2.6.4. Ekonomické prinosy

Ekonomické dopady kybernetickych incidentii byvaji zasadni. Naklady spojené s vykupnym,
dlouhodobym vypadkem e-shopu, obnovou systémi nebo reputatnimi Skodami mohou
dosahovat velmi vysokych castek. Investice do preventivnich opatfeni (napf. EDR, Skoleni,
segmentace, zalohovani) jsou ve srovnani s témito naklady relativné nizké. Analyza
modelovych scénarii ukazala, ze dobie nastavena opatieni mohou snizit ALE (Annualized Loss
Expectancy) o desitky az stovky tisic korun ro¢né. I kdyz nékterd opatieni nemusi pfindset
okamzité pozitivni Cisty pfinos v pfimém finan¢nim vyjadfeni, jejich skute¢ny piinos spociva

ve snizeni rizika katastrofickych dopadii a ochran¢ dlouhodobé¢ stability firmy.

2.6.5. Soulad s legislativou a normami

Evropska legislativa, zejména smérnice NIS2 a nafizeni GDPR, klade stale vyssi pozadavky
na urovenn kybernetické bezpec¢nosti. Organizace, které se jim aktivné ptizpusobi, nejen
ze minimalizuji riziko sankci, ale také zvySuji svou konkurenceschopnost. V praxi to znamena,
ze splnéni pozadavki na bezpecnostni opatieni je ¢asto podminkou pro spolupraci s vétSimi
partnery nebo pro tcast ve vybérovych fizenich. Implementace vicevrstvé ochrany, pravidelné

audity a dokumentované procesy fizeni bezpecnosti tak ptinaseji i strategické obchodni vyhody.

2.6.6. Posileni firemni kultury

Technologie sama o sob¢ nestaci, rozhodujici roli hraji zaméstnanci. Pravidelna Skoleni, jasna
pravidla pouzivani IT prosttedki a oteviena komunikace o rizicich posiluji povédomi
o kybernetické bezpecnosti v celé organizaci. Zaméstnanci se stdvaji aktivni soucasti obrany,
rozpoznavaji podezielé situace a dokazou vc€as nahlasit mozné incidenty. To vede ke snizeni

poctu udalosti zpuisobenych lidskou chybou, které¢ tvofi vyznamnou ¢ast vSech bezpecnostnich
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incidentli. Z dlouhodobého hlediska pak tato opatfeni piispivaji k budovani kultury diveéry,

odpovédnosti a profesiondlniho pfistupu k ochrané¢ dat.
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3 VYHODNOCENI VYSLEDKU

3.1. Porovnani teorie a praxe

V teoretické ¢asti prace byla popsana zékladni vychodiska kybernetické bezpecnosti, soucasné
trendy v ochranég proti malwaru a rdmce, které firmam doporucuji systematicky ptistup k fizeni
rizik (napt. ISO/IEC 27001, NIST Cybersecurity Framework, COBIT ¢i smérnice NIS2).
Tyto dokumenty predstavuji obecné uznavany teoreticky zdklad, na némz lze budovat efektivni
bezpecnostni politiku a dlouhodobé tidit kyberneticka rizika. Jejich vyhodou je univerzéalnost
a strukturovany pohled, ktery poméha organizacim postupovat metodicky a neopomenout

7adnou kli¢ovou oblast.

Prakticka ¢ast prace vSak ukdzala, Ze realita malych a stiednich podnik, jako je Delta-M s.r.0.,
je odlisna. Tato firma ma sice zavedené zakladni bezpecnostni prvky (antivirovou ochranu,
pravidelné zalohovani, firewall), avSak postrada pokrocilejsi opatteni, kterd by dokdzala celit
soucasnym sofistikovanym hrozbam (napt. EDR systémy, segmentace sité, vice faktorova
autentizace, pravidelna Skoleni zaméstnancil). Ukazalo se tedy, Ze zatimco teorie sméiuje
k uplnému pokryti vSech vrstev ochrany, praxe v menSich firmach se Casto omezuje na

minimum dané kapacitami a financemi.

Porovnani teorie a praxe ukazuje, Ze i1 kdyz je plna implementace bezpecnostnich ramcti pro
mensi podniky Ccasto nerealistickd, existuje prostor pro zavedeni levnych a relativné
jednoduchych opatieni. I zakladni kroky, jako je MFA, Skoleni zamé&stnancti nebo pravidelné

testy zaloh, maji potencial vyznamné¢ snizit troven rizika a posilit odolnost dané spole¢nosti.

3.2. Vyhodnoceni efektivity navrzenych opatreni
Na zéklad¢ provedené analyzy rizik 1ze hodnotit pfinos jednotlivych bezpecnostnich opatieni

jak kvantitativné, tak kvalitativné.

Kvantitativni vyhodnoceni

Modelovy scénai ransomware uUtoku ukazal, ze ocfekavand ro¢ni ztrata (ALE) klesne
po implementaci opatieni z 131 100 K¢ na 12 994 K¢, coz predstavuje sniZeni rizika o pfiblizné
90 %. Podobné¢ i u phishingového scénaie by kombinace Skoleni zaméstnancti a MFA mohla
sniZit pravdépodobnost incidentu (ARO) ze 60 % na 20 %, ¢imZ by se ALE sniZilo ze 120 000
K¢ na ptiblizn€ 40 000 K¢. Tyto vysledky jasné ukazuji, Ze i1 relativné levna opatfeni mohou

mit vyrazny vliv na troven rizika.
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Kvalitativni vyhodnoceni

Implementovana opatieni pfinaSeji firme schopnost reagovat na incidenty rychleji a efektivné;ji.
Vyznamnym piinosem je i posileni davery zakaznikl, naptiklad u e-shopu je divera zékazniki
klicovym faktorem pro udrZeni loajality a schopnosti konkurovat na trhu. Soucasti efektivity
je rovnéz lepsi pfipravenost na legislativni pozadavky (NIS2, GDPR). Tyto faktory sice nejsou
vzdy snadno kvantifikovatelné, ale maji zasadni vyznam pro dlouhodobou udrzitelnost

podnikani.

Celkové lze fici, Ze navrzena opatfeni vyznamné zvysuji bezpecnostni Groven spolecnosti, a to
1 pfesto, Ze predstavuji urcitou financni zatéz. Navrh zaroven respektuje omezeny rozpocet
malych firem a doporucuje prioritizaci opatieni podle poméru ceny ku vykonu, coz ¢ini ptistup

realistickym a aplikovatelnym.

3.3. Pfinos pro firmu

Navrzena opatieni maji nékolik konkrétnich pfinosu, které se daji rozd€lit do vice dimenzi.

e Technicky prinos: Zavedeni vicevrstvé ochrany (firewall, EDR, IDS/IPS, zalohy,
MFA) vyznamné¢ snizuje pravdépodobnost uspésného utoku a zkracuje dobu potfebnou
k obnové provozu. Opatfeni navic umoziuji rychlejsi detekci utokt, a tedy 1 mensi

Skody.

e Organiza¢ni prinos: Vytvofeni bezpeCnostni politiky a pravidelnych Skoleni
zaméstnancl zvysuje jejich povédomi o hrozbach a aktivné je zapojuje do procesu
obrany. Diky tomu se zaméstnanci stavaji nejen potencidlni slabinou, ale i aktivni

soucasti ochrany firmy.

o Ekonomicky pFinos: I kdyZ opatfeni znamenaji ro¢ni investici, pfedejdou potencialnim
ztratdm, které mohou piesdhnout mnohdy i milionové Castky (napf. pii uspésném
ransomware utoku nebo velkém uniku dat). Naklady na prevenci jsou tedy ve srovnani

s moznymi ztratami zanedbatelné.

o Strategicky prinos: Firma je pfipravena na legislativni zmény (napf. implementaci
smérnice NIS2) a mize diky tomu posilit svou pozici pii jednani s obchodnimi partnery.

SpInéni bezpecnostnich pozadavkt se stava konkurencni vyhodou.

Pro firmu Delta-M s.r.0. tedy prace piedstavuje konkrétni a prakticky navod, jak systematicky

a realisticky posilit svou odolnost proti malwaru a jinym kybernetickym hrozbam.
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3.4. Prinos pro §irsi oblast kybernetické bezpecnosti

Vysledky této prace maji potencialni pfinos i nad rdmec vybrané spolecnosti.

o Metodicky pFrinos: Prace ukazuje, jak Ize provést analyzu rizik v prosttedi mensi firmy
pomoci jednoduchého modelu SLE/ALE a scénait, coz miize byt inspiraci pro dalsi

podniky v CR.

o Aplika¢ni prinos: Vytvofeny modelovy piiklad (ransomware i insider scénar)
s redlnymi Cisly demonstruje, Ze i mensi firmy mohou kvantifikovat kyberneticka rizika

a vyhodnocovat navratnost investic do ochrany.

o Edukaéni pFinos: Diky schématiim, casové ose titoku a piehlednym tabulkdm lze praci

vyuzit i jako studijni material pro Skoleni zaméstnancti mensich firem.

o Strategicky prinos: Diplomova prace dokladd, ze systematickd kyberneticka
bezpecnost se netyka pouze velkych korporaci, ale je dosazitelna i pro malé a stfedni

podniky, pokud se zvoli vhodné a ekonomicky pfiméfena strategie.

Tato ¢ast diplomové prace tedy ukazuje, ze i relativné mala firma miize vyznamné zvysit svou
kybernetickou odolnost prostfednictvim cilenych a ekonomicky udrzitelnych opatfeni.
Prakticky ptinos spociva zejména v detailnich modelovych ptikladech a doporucenich, ktera
1ze okamzité aplikovat. Pfinos pro $irsi oblast pak spociva v prezentaci metodiky, kterd mtize

byt inspiraci pro dalii malé a stiedni podniky v Ceské republice.
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ZAVER

Tato diplomova prace se zaméfila na problematiku ochrany firem proti malwaru a na konkrétni
ptipad spolecnosti Delta-M s.r.o0. Prace byla rozdélena na ¢ast teoretickou a praktickou, které
se vzajemn¢ dopliovaly a spolecné poskytly uceleny pohled na zajisténi kybernetické

bezpecnosti.

V teoretické Casti byly nejprve popsany zaklady kybernetické bezpecnosti, historie a soucasny
vyvoj malwaru i jeho nejrozsifencjsi typy. Soucasti byla také analyza specifik firemniho
prostiedi, nejcastéjSich zplsobli Sifeni hrozeb a prehled metod ochrany, které zahrnuji jak
technicka, tak organizacni a procesni opatieni. Tyto poznatky vytvofily ramec, jenzZ umoznil

1épe porozumét aktudlnim rizikiim a pfipravit se na jejich hodnoceni v praktické ¢asti.

Praktické ¢éast se zaméfila na realné prostiedi firmy Delta-M. Byla provedena charakteristika
spole¢nosti, zhodnoceni soucasného zabezpeceni a detailni analyza rizik. Modelovy scénaf
ransomware utoku ukdzal, Ze potencialni jednorazova ztrata by se mohla pohybovat ve stovkach
tisic korun a ze dlouhodobé ro¢ni ztraty zpiisobené incidenty by mohly vyznamné zatézovat
rozpocet. Druha modelova situace (vnitini hrozba) pak ukazala, ze 1 zdanlivé méné
pravdépodobné incidenty mohou mit pro firmu citelné nasledky. Kvantifikace pomoci SLE
a ALE prokazala, Ze unik citlivych dat zaméstnancem mize znamenat nejen piimé financni
ztraty a smluvni sankce, ale 1 vyznamné reputacni dopady. Zaroven se ukézalo, ze v tomto
piipad¢€ navrzend opatteni (princip nejmensich prav, DLP systémy, Skoleni, jasna HR politika)

maji pozitivni ekonomickou navratnost (ROI), a tedy jsou pfinosna i z pohledu investic.

Na zakladé této analyzy byla navrzena sada opatifeni zaloZzena na principu vicevrstvé ochrany.
Do navrhu byla zahrnuta technickd opatfeni (EDR, IDS/IPS, segmentace siteé, Sifrovani),
organizac¢ni kroky (bezpecnostni politika, Skoleni zaméstnanci, pravidla pro praci s IT
prostiedky) i1 procesni prvky (incident response plan, pravidelné testy zaloh). Vyhodnoceni
ukazalo, Ze tato opatfeni mohou sniZit ocekdvané ro¢ni ztraty (ALE) az o 90 %, zajistit rychlejsi

obnovu provozu a zvysit uroven souladu s legislativnimi pozadavky, zejména GDPR a NIS2.

Cile prace byly timto naplnény, prace popsala soucasné hrozby malwaru a jejich dopady
na firmy, analyzovala stav zabezpeCeni konkrétnich spoleCnosti, identifikovala nedostatky
anavrhla praktickd opatfeni. Soucasti bylo také modelové vycisleni rizik a ekonomické
zhodnoceni pfinosii jednotlivych opatieni, coz poskytlo firmam jasny argumentacni ramec pro

rozhodovani o investicich do bezpecnosti.
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Moznosti dal§iho rozvoje vidim predevSim v oblasti dlouhodobého meéfeni efektivity
zavedenych opatfeni a pravidelnych auditi kybernetické bezpecnosti. Do budoucna by bylo
vhodné posilit také aktivni zapojeni zaméstnancii do prevence a zvazit certifikaci podle
standardu ISO/IEC 27001, ktera by spolec¢nosti piinesla nejen vyssi uroven zabezpeceni, ale

1 konkuren¢ni vyhodu pfi jedndni s obchodnimi partnery.

Z mé analyzy vyplyva, ze i mensi firma, jakou je Delta-M s.r.0., dokéze diky rozumné
nastavenym a financné dostupnym opatitenim vyrazné posilit svou odolnost vii¢i malwaru. V
praxi to znamena, ze i kdyZ nema rozpocet jako velka korporace, mize diky ndstrojim jako
MFA, EDR nebo pravidelnému $koleni zaméstnanct vyrazné snizit riziko vazného incidentu.
Pfi psani prace jsem se presvédcila, ze teorie z rdmct typu ISO 27001 nebo NIS2 se da pienést
1 do prostfedi mensich firem, jen je potieba ji pfizplisobit jejich moznostem. Prace tak mtze
slouzit nejen jako shrnuti soucasnych hrozeb, ale také jako prakticky navod pro firmy, které

fesi podobné problémy.
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