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ANOTACE

Cilem bakalafské prace bude navrh a implementace "chytrého" systému pro detekci nestan-
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water consumption. Based on collected test data, the student verifies system functionality.
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UvVOD

Chceme-li detekovat unik vody ve vodovodnim potrubi, mizeme vyuzit fadu pfistupi. Po-
uzijeme-li naptiklad koufovy plyn miizeme zjistit, kde se ve zkoumaném potrubi nachézi ne-
tésnosti a patfi¢né na n¢ reagovat. JelikoZ metoda hledani netésnosti pomoci koutrového plynu
je prilis invazivni k domdacnosti a zaroven se toto feSeni neda povazovat za stalé, je nutné piijit
se zpusobem, ktery bude Setrny a bude pro uzivatele stalym feSenim. Mezi dlouhodoba feSeni
1ze povazovat uziti neuronovych siti, které v datech hledaji neobvyklosti. Dal§im aspektem je
samoziejme zivotnost vodomeéru a zafizeni, které digitalizuje data z vodomeéru.

Cilem této bakalatrské prace bude navrhnout algoritmus, pomoci kterého bude mozné v da-
tech detekovat anomalie. Vhodny algoritmus bude vybran ze ¢tyt riznych topologii, na kterych
budou provadény trénovaci experimenty, které jsou blize popsany v praktické ¢asti. Diky témto
experimentim budeme schopni vybrat nejvhodnéjsi topologii pro detekci anomalii v datech o
spotfebé vody v domacnosti.

Prvni ¢ast bakalaiské prace se sklada z teorie strojového u¢eni a moznymi piistupy k uceni.
Ke kazdému z pfistupt je uveden jeho popis. Modely pouzité v této praci jsou primarné fizené
ucitelem, nebo samofizené.

Hluboké neuronové sité slouzi jako zaklad pro vétSinu algoritmt uvedenych v praktické
¢asti. V textu je popsano jejich fungovani, tedy vypocet odezvy modelu na vstupni data. S vy-
poctem odezvy modelu je Uzce spojeny 1 vybér aktivacni funkce. Spravny vybér aktivaéni
funkce mize vyrazné ovlivnit vypocet odezvy. Presnost odezvy je v prubéhu uceni modelu
zptestiovana diky algoritmu klesani podle gradientu, ktery k vypoc¢tu sméru K lokalnimu mi-
nimu vyuziva algoritmu zpétného Sifeni chyby.

DalSim typem neuronovych siti jsou rekurentni sité. V této bakalarské praci je vyuzito
LSTM siti. Hlavni vyhodou rekurentnich neuronovych siti je schopnost udrzet zavislosti mezi
datovymi body. V textu je obecné popsano fungovani téchto siti a takeé jejich zdkladni vyhody
anevyhody. V dalsi ¢asti jsou rozebrany moZzné piistupy k detekci neobvyklych stavli s tim, Ze
Vv praktické ¢asti Jsou vyuzity pouze n€které z nich. Vyuziti dalSich mize byt tématem pfistich
bakalatskych ¢i diplomovych praci.

V praktické Casti je zdokumentovana implementace piipravy dat pro natrénovani modelt
a zpusob detekce anomalii pomoci auto-enkodérti a regresnich modelt. Ptiloze je pfidan sou-

bor, kde je detekce anomalii implementovana v jazyce Python.
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1 STROJOVE UCENI

Strojové uceni je véda zabyvajici se skupinou algoritmi, které jsou na zakladé zkuSenosti
schopny se ugit. Casto zkuSenosti myslime vstupni data, ktera algoritmus sleduje za u¢elem
nalezeni pravidel pro nova data z mnoziny, ktera definuji n¢jaké chovani. Dulezitym piedpo-
kladem je, Ze algoritmus je schopen pravidla z mnoziny dat a odpovédi najit sam a odhadnout
tak chovani budoucich dat. Nevyhodou strojového ucenti je, ze data, ktera model zpracovava,
musi byt pfedem pfipravena. Hledame v datech vlastnosti (ptiznaky), které je nejlépe popisuji
a potom sestavime model, ktery je na téchto datech trénovan. V klasickém programovéani vy-
chazime z predpokladu, ze na zaklad¢ vstupnich dat a pfedem pevné definovanych pravidel
dostaneme ocekavany vysledek. Problém vsak nastane ve chvili, kdy mame Sirokou skalu pra-
videl definujicich chovani vstupnich dat. Neni v lidskych silach pojmout v§echna mozna pra-
vidla. Ptikladem mize byt rozpoznani ruéné napsanych ¢islic, pismen nebo rozpoznavani obli-
¢eju, kdy je skoro nemozné definovat sadu pravidel, podle které napiiklad pozname oblicej,
pismeno nebo Cislici. V této oblasti jsou algoritmy strojového uceni vyhodné, jelikoz pravidla

na zaklad¢ uz definovanych odpovédi se umi naucit samy ([5], [7]).

Data Strojové

. S, Pravidla
Odpoveédi—— uceni

Obrazek €. 1 - Strojové uceni, zdroj: ([5], s. 22).

1.1 Uceni s ucitelem

Algoritmus strojového uceni s u¢itelem funguje na principu uceni se ze zkuSenosti. Cilem
modelu je z mnoziny vstupnich dat vyprodukovat vysledek, ktery je nasledné porovnan s oce-
kavanym vystupem pro dany vstup. Na zaklad¢ chyby, kterou ziskame rozdilem mezi o¢ekava-
nym vystupem a odezvou modelu na vstup, hledame optimalni nastaveni parametri modelu za
ucelem nalezeni co nejpresnéjsi aproximace cilové funkce ([5], [7]). Algoritmus hledani opti-
malniho nastaveni parametra se jmenuje sestup podle gradientu. Nejprve vSak musime vypoci-
tat vliv jednotlivych parametri na vyslednou chybu pomoci algoritmu zpétného Sifeni chyby.
Proces uceni opakujeme do chvile, nez se model nau¢i mapovat vstup na vystup. MnoZinu dat
je nutné rozdélit na nejméné dvé podmnoziny. Jedna z mnozin slouzi k natrénovani modelu a
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druhd mnozina slouZzi k testovani piesnosti modelu. Trénovaci mnozina byva vétsi nez testovact
mnozina, protoze pro aproximaci cilové funkce je potieba vétsi mnozstvi dat. Testovaci mno-
zinou zjistujeme, jak je model pfesny na novych datech neboli jak dobie umi generalizovat.
Nevyhodou uceni s ucitelem je, Ze data musi byt ¢lovékem pfedem oznacena. Model se pak na

téchto datech u¢i mapovat vstupy na vystupy.

1.2 Uceni bez ucitele

Model strojového uceni bez ucitele hleda ve vstupnich datech zajimavé vzory bez zasahu
ucitele ([7], s. 9). Vstupni data nejsou oznaéena, coz piedstavuje znacnou vyhodu nad pfistupem
uceni s ucitelem, kde data musi ¢loveék predem ruéné oznacit. Model strojového uceni bez uci-
tele napiiklad slouzi k detekci odlehlych bodu tim, Ze pomoci shlukovani data automaticky roz-
déli do n€kolika podmnozin. Pokud nova data nespadaji do jedné z téchto mnozin nebo od jejich

stiedu jsou az prilis vzdalena, model je vyhodnoti jako nezadouci.

1.3 Samorizené uéeni

Model se uci ze zkuSenosti a v pribéhu trénovani zvysSuje svoji piesnost. Rozdil mezi samo-
fizenym ucenim a uenim s ucitelem je, ze data nutné nemusi byt oznacena clovékem. Hezkym
ptikladem samotizeného uceni jsou auto-enkodéry ([1], [6]). Model se sklada ze dvou ¢&asti.
Prvni ¢ast, kodér, vstupni data redukuje do podoby, ktera je obvykle mensi neZ piivodni. Druha
¢ast, dekodér, vystupni data z kodéru rekonstruuje do ptivodni podoby. Vyslednou chybou je
rozdil mezi piivodnim a zrekonstruovanym vstupem. Dalsi proces model upravi podle vzniklé
chyby. Cilem je najit redukovanou reprezentaci ptivodnich dat, ze které jsme schopni plivodni

data znovu vytvofit.
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2 NEURONOVE SITE

Zakladnimi komponentami neuronovych siti jsou neurony a cesty mezi nimi. Ke kazdé cesté
se vaze vaha neboli hodnota, kterd urcuje vliv aktivace neuronu v pfedchozi vrstvé na neuron
ve vrstvé nasledujici. Neuron na vstupu piijima signal. Ve vstupni vrstvé se jednd o vstupni
data, ktera vstupni neurony nijak neupravuji. V ostatnich vrstvach se jedna o vystup z agregacni
funkce, ktera se¢te hodnoty aktiva¢nich funkci v pfedchozi vrstvé vynasobené s vahami, které
vedou k neuronu ve vrstvé nasledujici podle vztahu (1) a nasledné na hodnotu z agregacni
funkce aplikuje aktiva¢ni funkci. Ve vystupni vrstvé se hodnota aktivace neuronu porovnava
s ocekavanym vystupem a je vypoctena chyba, pomoci které se pak model uc¢i. Hlavnim cilem
neuronovych siti je naucit se mapovat vstupy na vystupy hledanim pravidel a spravné tak kla-

sifikovat, aproximovat nebo predikovat vystupy na novych vstupnich datech.

X w@® A w®@ A® w® A®)

Obrazek €. 2 — Neuronova sit’, zdroj: autor
Neuronova sit’ se tremi vrstvami, kde X je vektor vstupnich dat,
W ® oznaduje tenzor druhého tadu I-té vrstvy. Vektor A oznaduje

hodnoty aktivaci v [-té vrstvé.

2.1 Vybér komplexnosti modelu

Pfi tvorbé modelu je dulezité rozmyslet, kolik parametrti bude na§ model mit. Parametry
modelu jsou mysleny vahy a prahy. Pocet parametrt je ovlivnén poctem neuronu Vv jednotlivych
vrstvach a poctem skrytych vrstev. Obecné plati, Ze kapacita modelu je dana jeho velikosti.

Spravny vybér velikosti modelu mize ovlivnit, jestli nas model dokaze dostatecné spravné ge-
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neralizovat na novych datech. Pokud vytvoiime model, ktery bude pftili§ velky a nase data ne-
budou tolik komplexni, model se na datech pteuci a jeho vykonnost na testovacich datech bude
malé oproti vykonosti na trénovacich datech. Pokud vSak vytvofime model, ktery bude mit pfi-
li§ malé rozméry, nebudeme schopni najit dobrou reprezentaci jak pro nova, tak i pro trénovaci
data. Model bude mit pfili§ malou kapacitu. Optimalni cestou je najit takovy model, jehoz ka-
pacita bude co nejptesnéji odpovidat komplexnosti dat a zdroven bude umét dobie generalizo-

vat na novych datech ([6], s. 110).

2.2 Trénovani neuronové sité

Trénovani modelu je proces hledani optimalniho nastaveni parametrti neuronové sité. Zaro-
ven ocekdvame, Ze model s optimalné nastavenymi parametry bude umét generalizovat na no-
vych datech ([1], [6], [7]). Prvnim krokem trénovani je vytvoreni modelu neuronové sité (volba
poctu parametrli, neurond a vrstev), vybér aktivacnich funkei v zévislosti na umisténi (skryta
nebo vystupni vrstva), nastaveni koeficientu rychlosti uc¢eni a vybér chybové funkce. Druhym
krokem trénovani modelu je hledani optimalnich hodnot parametr neuronové sité pomoci al-
goritmu klesani podle gradientu, kdy rychlost klesani ur€uje zvoleny koeficient rychlosti uceni.
Optimalizace probiha tak, ze vypocitdvame prumérnou chybu na vzorku dat (postupné timto
zpusobem nékolikrat projdeme celou trénovaci mnozinu dat) a na zaklad¢ této chyby pak poci-
tame gradient v bodech aktudlniho nastaveni jednotlivych parametrli pomoci algoritmu zpét-
ného Sifeni chyby. Vypocteny gradient pak pouZijeme pro aktualizaci jednotlivych parametri
tak, ze k aktudlnim hodnotdm parametrii pficteme zaporny gradient vynasobeny koeficientem
rychlosti uceni. Ttetim krokem je testovani modelu, které spociva v tom, Ze na vstup natréno-
vaného modelu postupné ptivedeme vSechna data z testovaci mnoziny a v kazdém kroku vypo-
¢itame chybu odezvy modelu. Z vysledné hodnoty vypocitame pramérnou chybu, kterou po-
rovname s primérnou chybou modelu na trénovacich datech ([1], [8], [10]). Patym krokem je
rozhodnuti, zdali je nd§ model na testovacich datech dostate¢né piesny, coz pro nds znamena
uspésné zvoleny model nebo pokud zvoleny model nedostatecné generalizuje na testovacich
datech, musime se vratit zpét na prvni krok a zvolit jiny pocet parametri, vrstev a neuront a

proces trénovani neuronove sit¢ opakovat.

15



2.3 Agregacni funkce

Kazdy neuron, vyjma vstupnich neuronti, ma pfidruzenou vazenou agregacni funkci (1), jejiz
ucel je aktivacni hodnoty vynasobené vahami vedoucimi Z neuronti v pfedchozich vrstvach se-
¢ist. K vysledku je nasledné pfic¢tena hodnota prahu neuronu, ktera je pro vstup do jednotlivych
neuronll konstantni, méni se pouze v rdmci uceni neuronové sit€. Vystup z této funkce je pak
ptedan aktivacni funkci neuronu, jejiz vystup je pak propagovan dale do modelu — bud’ ztratové

funkci nebo spolecné s pridruzenou vahou agregacni funkci v dalsi vrstve.

n

O 0,01
20 = i M
i=0

kde:
Z j(l) —hodnota agregaéni funkce pouzita v aktivacni funkci j-tého neu-
ronu v [-té vrstve,

n — pocet neurontl v piedchozi vrstve,

wj(il) — hodnota vahy v [-té vrstvé vedouci z i-tého neuronu do j-tého
neuronu; v ptipadé, ze i = 0 se jedna o prah neuronu,
a™ — hodnota aktivace i-t¢ho neuronu Vv predchozi vrstve; V pri-

padé, ze i = 0 je hodnota aktivace rovna jedné.

Agregaéni funkci lze také zobecnit pro jednotlivé vrstvy podle vztahu (2) (v kontrastu se
vztahem (1), ktery pocita agregaéni funkci pro jednotlivé neurony zvlast’). Vystup z této funkce
je vektor, ktery je v aktiva¢ni funkci neuronu modulovéan a propagovan do dalSich vrstev.

7O = w®y0-1 4 p® (2)
kde:

WO —tenzor (druhého ¥adu) vah v [-té vrstvé,

AU=D _ vektor aktivaci jednotlivych neurond v predchozi vrstvé,

B® — vektor hodnot prahti I-té vrstvy.

Prah neuronu slouzi k nastaventi citlivosti aktiva¢ni funkce na vstupy z ptedchozi vrstvy. Je
to jeden z druhi parametrt, které jsou v procesu uéeni optimalizovany. Pokud je hodnota prahu
zaporna, snizujeme citlivost neuronu na vstup. Kdyz je hodnota prahu kladna, citlivost neuronu

na vstup je vyssi. Jedna se o umély vstup, ktery ovlivituje celkovou odezvu sité ([10], s. 17).
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2.4 Aktivaéni funkce

Reakci neuronu na vstup definuje aktivacni funkce. Pfivedenim signalu z agrega¢ni funkce
(1) na vstup aktiva¢ni funkce neuronu se v zavislosti na vybéru aktiva¢ni funkce moduluje hod-
nota vstupu aktivacni funkce do intervalu (0, 1) pro sigmoid, (—1, 1) pro tanh, (0, 1) pro sko-
kovou funci nebo (0, ) pro ReLU. Hodnota aktivace se piedava jako vstup agregacnim funk-
cim neuronti v dal$ich vrstvach do chvile, kdy signal dorazi do vystupni vrstvy. Signdl je cestou
agregovan s pridruzenymi vdhami a modulovan aktivacnimi funkcemi.

Existuji dva typy aktiva¢nich funkei. Linearni a nelinearni. Linearni funkce je polynomicka
funkce prvniho stupné. Jeji hodnota bud’ konstantné roste, anebo klesa. Je definovana po celém
defini¢nim oboru a na celém oboru hodnot. Derivace linearni funkce je konstanta. Hlavni ne-
vyhodou linearnich aktiva¢nich funkci je, Ze jejich kombinaci ziskdme pouze linearni funkci,
coz znamena, ze nejsme schopni aproximovat nelinearni funkce. Nelinearni aktiva¢ni funkce je
kazda funkce, kterd neni linearni. Diky nelinearité jsme schopni reprezentovat i komplexni sys-

témy.

075

0.50

0.00
-4

=3 -2 -1 o 1 2 3

Obrazek ¢. 3 — Sigmoid, zdroj: ([5], s. 74)

Aktivaéni funkci vybirame podle n¢kolika kritérii. Jedno z kritérii je, v jaké vrstvé se akti-
vacni funkce nachazi. Pro vystupni vrstvu musime rozhodnout, jestli neuronovou sit’ budeme
vyuzivat k regresi nebo klasifikaci. U regresnich modelu se aktiva¢ni funkce ve vystupni vrstvé
nevyuziva. Zastupuje ji agregacni funkce, kterda je linearni a jeji obor hodnot je v inter-
valu (—oo, o), ¢ehoz lze v regresi vyuzit. Pro klasifikacni problémy pouzivame nékolik funkci.
Napiiklad funkce softmax slouzi pro klasifikaci do mnoha tiid. Funkce sigmoid (Obrazek ¢.
3) slouzi pro uréeni pravdépodobnosti vyskytu néjakého jevu. Funkce tanh je vhodna pro kla-

sifikaci do dvou tfid. Obecné plati, ze aktivacni funkce musi byt diferencovatelna (v kazdém
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jejim bodé¢ existuje derivace) a zaroven je doporuceno vybirat takové aktivacni funkce, jejichz

derivace nejsou naro¢né na vypocet.

sigmoid(x) = (3)

1+e7*

Pro skryté vrstvy muZzeme pouzit libovolnou, vySe zminénou funkci, avsak jednou z nejvy-
uzivangjSich aktiva¢nich funkci ve skrytych vrstvach je ReLU (Obrazek ¢. 4). Vychazi z line-
arni funkce, avSak vysledek funkce pro zdporné hodnoty je nulovy. Nevyhodou je, Ze neumi
reagovat na zaporné vstupy a neni omezena shora, coz z ReLU (4) déla funkci nevhodnou pro
neurony ve vystupni vrstvé. Vyhodou je rychlost vypoctu jeji reakce na vstup. Dale neguje
vyskyt mizeni gradientu tim, Ze neni omezena shora. Jedna se o jev, kdy se parametry ve vrst-
vach (blize ke vstupni vrstve) aktualizuji o mizivé hodnoty.

ReLU(x) = max(0, x) (G))
kde:

max (0, x) — vraci maximum z hodnot 0 a x.

00

058
2.0 1.5 1.0 0.5 0.0 05 1.0 1.5

Obrazek ¢. 4 — ReL U, zdroj: ([5], s. 74).

2.5 Odezva neuronové sité

Neuronovou sit’ Ize reprezentovat slozenou funkci, kde kazda funkce reprezentuje jednu
Vrstvu vV neuronové siti. Vstupni vrstva se v kontextu neuronovych siti nepocita do celkového
poctu vrstev, protoZe na svilj vstup neaplikuje aktivaéni funkci. Prvni skryta vrstva dané funkci
(6), pracuje se vstupnimi daty, které je vhodné pfedem zpracovat. Na zakladé empirickych roz-
hodnuti je vhodné vstupni data transformovat do intervalu <-1;1> a rozdélit na dvé oddélené

podmnoziny, jednu trénovaci a druhou na testovani vykonnosti modelu ([10], s. 30). Vng&jsi
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funkce £ @ a f® pracuji s vysledky z predchozich vrstev. Pii procesu uéeni je vystup z modelu
ve ztratové funkci porovnan s ocekavanym vystupem za Gcelem optimalizace parametrd mo-

delu pomoci gradientu chybové funkce.

f(x;0) = f(3)(f(2)(f(1)(x,9(1)),9(2)), 63)) (5)

kde:
fO; 00) =40 = ¢z0)y; (6)
AW — vektor aktivaci jednotlivych neurond ve vrstvé [,

Z® — vektor hodnot agrega¢nich funkci v [-té vrstvé vychazejici ze
vztahu (2),

6 — tenzor vSech parametrd modelu,

01 — parametry [-té vrstvy.

K vypoctu odezvy sité je vyhodné pouzivat tenzory prvniho (napt. (8)) a druhého fadu (napf.

(7)), kde tad reprezentuje dimenzi tenzoru.

Wo1 - Woi
w® = [ : : ] (7)
le see Wji
kde:
wj; — vaha vedouci do cilového neuronu j ze zdrojového neuronu i.
Qo
AD = [ : ] (8)
a;
kde:

a; — reprezentuje vystup z i-tého neuronu.

Jednim z divodi, pro¢ neuronové sité pouzivaji tenzory je, Ze jsme schopni vypocty para-
lelizovat. S oblibou se tak vyuzivaji grafické karty Nvidia, které obsahuji mnoho CUDA jader,
se kterymi umi pracovat knihovny pro neuronové sité. Kazdé z téchto jader ma na starosti jednu

¢ast vypoctu jak pifi dopfedném, tak pii zpétném prichodu neuronovou siti.
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2.6 Chybova funkce

vvvvvv

stavebnich kament procesu uceni modelu neuronové sité. V této bakalarské praci bude pouzita
stiedni kvadraticka chyba (vztah (10), kde ztratu na trénovaci vstup vypocteme podle vztahu
(9)). Chybova funkce méfi, jak moc se odezva sité lisi od ocekavané odezvy na vstup a podle
toho ,,penalizuje* neuronovou sit’. Z pohledu vypocetni narocnosti je vyhodné méfit primérnou
chybu na urc¢itém vzorku modelem zpracovanych dat s tim, Ze v procesu uceni priabézné pro-
jdeme vSechna trénovaci i testovaci data. Velikost vzorku mize vyrazné ovlivnit konvergenci
modelu k optimalnimu nastaveni parametrii a idealné nalezeni globalniho minima chybové
funkce. Zvolime-li velikost vzorku pfili§ malou, parametry modelu budeme aktualizovat velmi
¢asto, coz proces uceni zpomaluje, protoze pokazdé musime znovu vypocitat gradient v aktu-
alnim nastaveni parametrii modelu. Kdyz velikost vzorku bude rovna velikosti trénovaci mno-
ziny, proces uéeni bude také pomaly, protoze po kazdé aktualizaci parametrd modelu budeme
muset znovu projit vSechna trénovaci data, coz v zavislosti na mnozstvi dat zpomali konver-
genci k optimalnimu nastaveni parametrtt modelu. Optimalni velikost vzorku dat vybirame jak
proporcionalné k velikosti trénovaci mnoziny, tak ze zkuSenosti, kdy musime metodou pokus
omyl zjistit, jaka je optimalni velikost vzorku pro vypocet pramérné chyby. Podle vztahu (9)
vypocitame chybu pro i-ty trénovaci vstup a podle vztahu (10) vypocitame pramérnou chybu

na n datech, kde n je mensi nebo rovno velikosti prochazené mnoziny dat.

L@y = @i —y)? 9)
kde:

¥; — odezva modelu na i-ty prvek z trénovaci mnoziny,

y; — Pfedpokladané odezva modelu na i-ty prvek.

1 n
JOG0) = = L(F (i 0), ) (10
i=1

kde:

J — chybova funkce,
X — tenzor vstupnich dat,

6 — parametry modelu,
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n — velikost vzorku dat,

L(f (x;; 0),9;) — vraci hodnotu chyby pro i-ty trénovaci ptiklad,
f(x;; 8) — odezva modelu na vstupni vektor dat x; na zakladé para-
metrtt & modelu neuronové sité,

y; — ocekavand hodnota vystupu modelu.

2.7 Zpétné Sireni chyby

Algoritmus zpétného Sifeni chyby je zaloZzen na vypoétu gradientu ztratové funkce podle
parametrii modelu neuronové sité, tedy vSech vah a praht. Jednotlivé polozky vektoru gradientu
jsou tvofeny parcialnimi derivacemi chybové funkce podle v§ech parametrtt modelu ([6], s. 82).
Piedpokladem je, Ze funkce, ze které pocitame gradient, je diferencovatelna, tedy v kazdém
jejim bodé¢ existuje derivace. Gradient nam slouzi pro nalezeni lokalniho maxima z libovolného
bodu ztratové funkce. Cilem vSak neni najit maximum chybové funkce, ale jeji minimum. Mu-
sime se tedy vydat ve sméru zaporného gradientu. Jméno algoritmu zpétného Siteni chyby vy-
chézi z postupu vypoctu jednotlivych derivaci. Vypocet parcidlnich derivaci chybové funkce
podle parametri modelu za¢indme ve vystupni vrstvé a pokracujeme zpét neuronovou siti az
do prvni skryté vrstvy. V kazdé vrstvé vypocteme derivace jednotlivych aktivaci (pro aktivace
neuront ve skrytych vrstvach plati vztah (12), pro neurony ve vystupni vrstvé je derivace podle
vyrazu (13)), ze kterych pak vychazime pii vypoctu parcialnich derivaci chybové funkce podle
parametr modelu neuronové sité. Parcidlni derivace pro neurony ve skrytych vrstvach jsou
ovlivnény v§emi parcialnimi derivacemi neuront, které jsou ve vrstvach vedoucich od aktudlni
smérem k vystupni vrstve. Parcialni derivace chybové funkce podle aktiva¢ni funkce neuronu
Vv L-té vrstvé je rovna souctu parcialnich derivaci chybové funkce podle aktivacnich funkci neu-

ront ve vrstvé L + 1. Jednotlivé parametry gradientu pak vypocitame podle vztahu (11).

9] _@Pm#)m
ORPYOPROPN0)
06 96 9z aa!

(11)

kde:

5D parcialni derivace chybové funkce podle parametru v L-té
ji

vrstvé vedouci z i-té¢ho neuronu v piedchozi vrstvé do j-tého neuronu

V L-té vrstve,
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kde:

kde:

)

0z;

Fj(” — parcialni derivace agregacni funkce j-t¢ho neuronu v L-té
Jji

vrstve podle parametru v L-té vrstvé vedouci z i-t€ho neuronu v pred-

chozi vrstvé do j-tého neuronu v L-té vrstve,

(?HJ(OL) — pokud je hodnota na indexu i = 0, jde o prah j-tého neuronu,

()
da:
a_é” — parcialni derivace aktivaéni funkce j-tého neuronu v L-té vrstvé
Z:
]

podle agregaéni funkce j-tého neuronu v L-té vrstve,

d g . VI
a—{L) — parcialni derivace chybové funkce podle aktivaéni i-tého neu-
a:
L

ronu v L-té vrstvé, kterou vypoéitame podle vztahu (12) ve skryté

vrstvé a podle vztahu (13) ve vystupni vrstve.

n L L
3] B L+1 aZj( +1) aa]( +1) o]
w @) (L+1) 5 (L+1)
da; = 0a;” 0z da;

a v . . sy ,
a_{” — parcialni derivace chybové funkce podle aktivaéni funkce i-
a;

tého neuronu v L-té vrstve,
J —index neuront ve vrstvé L + 1,
Nny4+1 — pocet neurond ve vrstvé L + 1,

aZ§L+1)

ﬁ — parcialni derivace agregac¢ni funkce j-tého neuronu ve vrstvé
a.
4

L + 1 podle aktivacni funkce i-t¢ho neuronu v L-té vrstve,

aa('L+1)

—r5y — parcidlni derivace aktivaéni funkce j-tého neuronu ve vrstvé
az].
L + 1 podle agregac¢ni funkce j-tého neuronu ve vrstvé L + 1,

3] cq . , s vy i
WL]“) — parcidlni derivace chybové funkce podle aktivacni funkce j-
J
tého neuronu ve vrstvé L+1.

aJ
aaf”

a . . , Sy .
a_{” — parcialni derivace chybové funkce podle aktivacni funkce i-
a.:
l

tého neuronu v L-té vrstve.
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2.8 Klesani podle gradientu

Derivace dvourozmérné funkce v bod¢ nam tika, jak se sledovana funkce ve sméru osy x
méni. Pokud je hodnota derivace v bod¢ rovna nule, jedna se o kriticky bod. Pokud je pro tento
kriticky bod derivace druhého tadu kladn4, jedna se o lokalni minimum. Na zakladé této zna-
losti mizeme vyhledat vSechny tyto kritické body a podle derivaci druhého tadu urcit, zda se
jedna o lokalni minimum a ze vSech téchto bodu vybrat ten, ktery je nejnize polozen, tedy glo-
balni minimum. Musime vSak vychdzet ze skutecnosti, Ze rozmér chybové funkce je udavan
poctem vSech parametrt, kterych v modelu neuronové sité mize byt nespocet. Diky této sku-
te¢nosti neni efektivni vyhledavat globalni minimum vybérem nejnize polozeného kritického
bodu, protoze hledani takovych bodu v mnoharozmérmém prostoru zabere hodné ¢asu. Proto
bylo dulezité piijit s algoritmem, ktery nalezne minimum iterativng.

Algoritmus klesani podle gradientu je iterativni optimaliza¢ni algoritmus, jehoZ cilem je na-
1ézt minimum chybové funkce ([6], S. 82). Tedy nalézt takové hodnoty parametrii modelu, které
minimalizuji jeji vystup. K nalezeni minima musime rozhodnout, kdy budeme upravovat hod-
noty jednotlivych parametrd. Existuje nékolik moznosti. Prvni upravuje parametry modelu po
kazdém vypocteni odezvy na prvek z trénovaci mnoziny (online). Nevyhodou vsak je, ze mu-
sime pokazdé znovu vypocitat gradient chybové funkce v bodech aktuadlniho nastaveni parame-
trti pomoci algoritmu zpétného Sifeni chyby, coz je samo o sob¢ ¢asove nakladna operace. Dru-
hou variantou je upravovat parametry modelu po vypoéteni primérné odezvy na vsech prvcich
z trénovaci mnoziny (full-batch). Tento piistup nevyZaduje Casty vypocet gradientu chybové
funkce, avSak nalezeni minima nam zabere spoustu ¢asu, jelikoZ musime po kazdém kroku
smérem k minimu projit celou trénovaci mnoZzinu. Tfetim zptisobem, ktery je z pohledu ¢asové
narocnosti optimalni, je upravovat hodnoty parametri po malych davkach. Vypocitame primeér
vykonnosti modelu na pevné definovanych ¢astech trénovaci mnoziny a upravime hodnoty pa-
rametri modelu na zakladé primérmné chyby na vzorku trénovacich dat (mini-batch). Rychlost
uceni je pak ovlivnéna koeficientem rychlosti uceni a velikosti jednotlivych davek. Dalsi dile-
zitou volbou je hodnota koeficientu rychlosti ueni. Vybereme-li hodnotu pftili§ vysokou, mtize
se stat, Ze pii procesu optimalizace nenalezneme v rozumné dobé minimum funkce. Muze se
dokonce stat, ze minimum nenajdeme viibec. Pokud hodnota koeficientu bude pfilis mala, k mi-

nimu nedojdeme v rozumném case ([6], [8]).
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W=W-Vyj®) (14)

kde:
W — vektor vSech vah modelu,
« — koeficient rychlosti ucent,
0 - vektor vSech parametrii modelu,
Vg /(8 ) — gradient chybové funkce podle parametri modelu v bodé

aktualnich hodnot parametra.
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3 HLUBOKE UCENI

Algoritmy hlubokého uceni patfi do mnoziny algoritmi strojového uceni. Na rozdil od ostat-
nich algoritmul strojového uceni umi algoritmy hlubokého uceni automaticky hledat v datech
pfiznaky procesem uceni. Algoritmy hlubokého uceni vyuzivaji riizn¢ usporadané neuronové
sit¢ s tim, Ze musi mit minimalné jednu skrytou vrstvu (proto ,,hluboké uceni®). Existuji dva
typy modeli hlubokého uceni. Regresni modely, které slouzi pro predikci spojitych hodnot na-
ptiklad predikce vyvoje venkovni teploty na dalsi dny. Dalsim typem jsou klasifika¢ni modely,
které slouzi pro zatazeni vstupu do jedné z klasifikacnich tfid napiiklad klasifikace kocek a pst
na zaklad¢ obrazkovych dat. Hluboké uceni spada do kategorie uceni s ucitelem, protoze data,

ktera modely hlubokého uceni zpracovavaji, musi byt pfedem oznacena.

3.1 Regresni modely

Ukolem regresnich modelti je aproximovat funkci, ktery produkuje spojité vystupy. Mnozina
trénovacich a testovacich dat obsahuje vstup a ptedpoklad, ktery je reprezentovan spojitou ve-
li¢inou. Od klasifika¢nich modela se 1isi tim, Ze vystup neni diskrétni veli¢ina, ale spojita veli-
¢ina. Po natrénovani regresniho modelu predpovidame chovani spojité funkce na zakladé vstup-
nich dat. Na vystupech regresnich modelu pouzivame linearni aktiva¢ni funkci, protoZe na
vystupu o¢ekavame hodnoty v intervalu (—oo, ). Jiné aktiva¢ni funkce jejich vstup obvykle

moduluji, coZ je pro vystup z regresnich modeld nezadouci.

3.2 Klasifika¢ni modely

Ukolem klasifikaénich modeli je aproximovat funkci, kterd mapuje vstupy na diskrétni ve-
liciny. Jednotlivé diskrétni veli¢iny reprezentuji tfidy, do kterych se model neuronové sité uci
mapovat vstupy. Trénovaci a testovaci mnoziny dat obsahuji vstup a predpoklad, ktery je re-
prezentovan diskrétni veli¢inou. Na vystupu klasifikacnich model pouzivame aktiva¢ni funkce
Vv zavislosti na poctu tfid, do kterych vstup miZzeme klasifikovat. Pokud klasifikujeme do vice
jak dvou tfid, je vhodné pouzit funkci softmax, ktera vystupy z jednotlivych neuronu, které
reprezentuji jednotlivé tiidy, ziska distribuci pravdépodobnosti. Tedy s jakou pravdépodobnosti

spada vstup do jednotlivych kategorii.
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4 REGULARIZACE

Pti procesu trénovani modelu neuronové sité se mtize stat, ze se model na trénovacich datech
preuci. To znamena, ze model v datech najde vlastnosti specifické pouze pro trénovaci mno-
zinu. V tomto piipad¢ bude vykonnost modelu na trénovaci mnozin€ vyrazné vyssi nez na tes-
tovaci mnozin¢€. Problém preuceni Ize fesit natrénovanim modelu na vétsim mnozstvi dat nebo
pouzitim jedné nebo vice technik regularizace. Cilem regularizace je model penalizovat za slo-
zitost. SloZitosti myslime piili§ mnoho vrstev s piili§ mnoha neurony. Cim je model slozit&js,
tim je vétsSi pravdépodobnost, Ze se model na datech pfeuci, nevyuzijeme-li alespon jedné

z technik regularizace ([6], [8]).

4.1 Redukce velikosti sité

v

Nejjednodussi technikou regularizace je redukce velikosti sité. Velikost sité je ¢asto spojo-
vana s jeji kapacitou pojmout data, na kterych model trénujeme. Pokud nase data nejsou pfili§
komplexni, neni nutné, aby na§ model m¢l mnoho vrstev s mnoha neurony. Pokud aproximu-
jeme funkci, ktera reprezentuje komplexni data, je na zacatku vhodné zvolit vétsi model. Prin-
cip redukce velikosti sité spo¢iva v tom, Ze na zacatku zvolime model s o néco vétsi kapacitou,
nez je komplexnost dat a sledujeme, jak se model na datech dokéaze ucit. Kdyz vykonost na
testovacich datech je pfijatelnd, miZeme zvolit mensi model a sledovat jeho vykonnost. Proces
opakujeme do chvile, nez najdeme co nejmensi model. Vyhodou mensich modela je jednak

rychlej$i odezva, ale také schopnost 1épe generalizovat na novych datech.

4.2 Dropout

Regulariza¢ni metoda dropout spociva ve vynechani ur¢itého poctu neuroni v jednotlivych
vrstvach V procesu uceni za ucelem donuceni modelu 1épe generalizovat. Tim, Ze v prubéhu
uceni ndhodné vynechame nékteré neurony V jednotlivych vrstvach, donutime model neuron-
ové sité hledat v datech jiné, ptipadné i Iépe popisujici ptiznaky, coz v konecném disledku

znamena lepSi vykonnost modelu na testovacich datech.
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5 REKURENTNI NEURONOVE SiTE

Dal$im typem algoritmu strojového uceni jsou rekurentni neuronové sit¢ oznacovany zkrat-
kou RNN. Nevyhodou nerekurentnich neuronovych siti je, ze nemaji pamét, tedy neumi ucho-
vavat zavislosti v datech neboli kontext. Kazdy vstup do takové sité je zpracovan nezavisle na
stavu neuronové sité pti vypoctu odezvy na predchozich vstupnich datech ([5], s. 185). Chceme-
li v§ak zpracovavat data, které jsou kontextové zavisla, musime pouzit jeden z typtt RNN podle
toho, jak dlouhodobé zavislosti v datech ocekavame. Pokud zavislosti v datech nejsou dlouho-
dobé, ale i presto zalezi na kontextu, je vhodné pouzit klasické rekurentni neuronové sité (Ob-
razek €. 5). Pokud vsak v datech o¢ekdvame dlouhodobé zavislosti, klasické RNN nepiichazi
Vv uvahu, protoze z divodu miziciho gradientu neumi udrzet dlouhodobé zavislosti v datech.

Tento problém je napfiklad feSen rekurentnimi neuronovymi sitémi typu LSTM.

N 37“‘1) A }A,(t) N 37(t+1)
Wy, wy, wy,
o [ola™il wa o] 1aOl we [] la®?
® —® @
WX Wx Wx
x(t_l) x(t) x(t+1)

Obrazek ¢. 5 - RNN, zdroj: ([11], s. 2)
Stavy rekurentni neuronové sité v ¢asovém intervalu
(t—1,t+1).

RNN pro zachovani kontextu vyuzivaji takzvany skryty stav neuronu RNN, ktery je pri-
béZné predavan pro vypocet nasledujicich stavii neuronu. Na zacatku je skryty stav roven nule.
Pii kazdém dalSim vstupu se hodnota skrytého stavu zméni v zavislosti na hodnoté aktualniho
vstupu, vah a hodnoty aktivace skrytého stavu v pfedchozim kroku podle vztahu (15). Vystup
Z neuronu je vypocten podle vztahu (16), kde figuruje vypocet aktualniho skrytého stavu, tedy

kontextu.
a® = g(waa®V + wyx® + by) (15)

kde:
a® — aktivace skrytého stavu neuronu v &ase t,

o — aktivacni funkce,
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w, — hodnota véhy vedouci z ptedchoziho stavu neuronu do akti-

vacni funkce,

a®~D _ aktivace skrytého stavu neuronu v Gase t — 1,

w, — hodnota vahy vedouci ze vstupu do aktivacni funkce,
x® — vstup do neuronu v &ase t,

b, —hodnota prahu pro hodnotu aktivace skrytého stavu.

9O = d(wya® + b)) (16)
kde:

9® — vystup z neuronu v &ase t,

@ — aktivacni funkce pro vystup z neuronu,

w,, —hodnota vahy pro vystup z neuronu,

a® — hodnota aktivace skrytého stavu v Case t, podle vztahu (15),

b,, —hodnota prahu pro vystup z neuronu.

5.1 Long short-term memory

Model long short-term memory (Obrazek ¢. 6), oznacovany zkratkou LSTM, je zalozen na
vyfeSeni hlavni nevyhody zakladnich RNN, tedy na neschopnosti udrZeni dlouhodobéjsich za-
vislosti. Souc¢asti LSTM jsou ¢tyfi brany, kterymi fidime vnitini stav buriky ([6], S. 408). Prvni
brana f® slouzi pro fizené zapominani. Ovliviiuje, jaké informace se z paméti v piedchozim
stavu ¢t~ zachovaji a jaké se zapomenou. Lze ji vypocitat podle vztahu (19). Druha brana
¢® slouzi k zavedeni aktualniho vstupu x© a pedchoziho skrytého stavu neuronu h¢~Ddo
paméti s tim, e pomoci teti brany i) se vyberou informace, které se ulozi do pamsti aktual-
niho stavu ¢, Stav paméti ¢©) v Gase t je nasledn& vypodten seétenim tenzorti modifikova-
ného vstupu é® a upraveného predchoziho stavu paméti ¢t~V podle vztahu (17). Ctvrta brana
0® spole¢né s modulovanym stavem paméti buiiky ¢® tvoii skryty stav buitky A® podle
vztahu (18), ktery drzi zavislosti lokalniho charakteru a slouzi jako vstup do dalsiho stavu neu-
ronu. Zaroveti Ize skryty stav h®) postupné ukladat do nezavislé proménné pro pozd&jsi vyuziti.
Optimalni nastaveni jednotlivych parametrii buriky je fizeno algoritmem sestupu podle gradi-

entu.
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kde:

kde:

(t_ 1) C (t) C (t)
¢ -® @ I .
tanh
f(t) i® #(© o®
o o tanh o
h(t—l) r ~ r F Y h(t)

Obrazek €. 6 — LSTM, zdroj: ([11],s.5)

¢ = FO o (1) 4 50 4 (O

f® —brana fizeného zapominani,
¢t~ _ predchozi stav paméti neuronu,
¢® — kandidatni data pro uloZeni do paméti,

i® _ filtrovaci brana pro vybér z kandidatnich dat.

h® = 0W o tanh (c©)

h® _ skryty stav neuronu v ¢ase t,
0® — vystup z neuronu,

c® — stav paméti neuronu v &ase t.
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9O =wye - x® + wy - RED 4 by (19)
kde:

g® — obecna hodnota reprezentujici aktivaci jedné z bran (f ®, &),

i®, O(t)),

Wy — hodnota vahy vedouci ze vstupu x do obecné brany g,

x® —vstup do neuronu v &ase t,

Wgp, —hodnota vahy vedouci ze skrytého stavu v pfedchozim kroku,

h¢=1 do obecné brany g,

bg — prah neuronu pro obecnou pranu g.
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6 DETEKCE NEOBVYKLYCH STAVU

Stavy, které nespliuji charakteristiky standardniho chovani se nazyvaji neobvyklé stavy
nebo anomalie ([4], . 1). Chovani, které se v datech Casto opakuje 1ze oznacit jako normalni,

ale nemusi tomu tak vzdy byt. V kontextu hodnot se jedna o body, které jsou pfilis odlehlé.

6.1 Detekce zaloZzena na klasifikaci

Zakladnim predpokladem pro detekci anomalii zaloZzené na klasifikaci modely neuronovych
siti je mit velké mnozstvi oznacenych dat. To znamend projit co nejvice dat a rucné oznacit,
jedné-li se o anomalii nebo ne. Je to jak casové, tak 1 financné velmi nédkladna ¢innost a Casto
vyzaduje profesiondlni znalost domény. Pfesnost modelu izce souvisi s mnozstvim spravné
oznaéenych dat. Cim vice, tim lepsi pfesnost. Zarovei je nutné, aby v trénovacich i testovacich
datech bylo mnozstvi normalnich stavti a anomalii podobné, abychom model dokazali natréno-
vat rozpoznat jednotlivé stavy. Velkou nevyhodou je, Ze k natrénovani klasifika¢niho modelu,
abychom dosahli pfijatelné ptesnosti pii detekovani, musime mit opravdu velké mnozstvi dat.
Pokud nemame potiebné prostfedky k obstarani takového mnozstvi oznacenych dat, je lepsi

pfistoupit k jingym metodam strojového nebo hlubokého uceni ([1], [4], [6]).

6.2 Detekce pomoci regresnich modeli

U regresnich modelu, které jsou zaloZeny na €isté dopfednych neuronovych siti postradame
kontext, ktery pfedchazi novym spojitym datovym bodiim, tudiZ vykonnost téchto modelu bude
nizka, pokud jsou vsechny hodnoty zavislé na kontextu. Vyssi vykonnosti mizeme dosahnout
pomoci rekurentnich modelti neuronovych siti, naptiklad vyuzitim LSTM bun¢k. LSTM jsou
oproti klasickym rekurentnim neuronovym sitim schopny udrzet dlouhodob¢;jsi kontext. Toho
1ze pfi regresi vyuZzit, jelikoZz jsme pak schopni ovlivnit vyslednou reakci modelu na zékladé
datovych bod, které se ve spojité funkci nachazeji diive a mohou mit urcity vliv na nové body
spojité funkce. Anomadlie pak mizeme detekovat tak, Ze pokud se novy datovy bod pftili$ 1isi

od predikce, znamena to, ze s velkou pravdépodobnosti se jedna pravé o anomalii.
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6.3 Detekce pomoci auto-enkodéri

Auto-enkodéry patii do samotizenych algoritma hlubokého uceni. Od klasického tizeného
hlubokého uceni se auto-enkodéry 1isi tim, ze nepotifebujeme oznacend data. Pomoci auto-en-
kodérti hledame nizko-dimenzionalni reprezentaci ptivodnich dat, kterou pak rekonstruujeme
do piivodni podoby. Chybové funkce je vyjadiena rozdilem mezi zrekonstruovanymi a ptivod-
nimi daty. Pro detekci anomalii musime auto-enkodéry naucit rekonstruovat dostate¢né mnoz-
stvi normalnich datovych bodt, abychom pii nasazeni modelu do béhu detekovali anomalie
tim, Ze model nebude schopen zrekonstruovat neobvykla data z vytvoiené nizko-dimenzionalni
reprezentace zpét do piivodni podoby. Jinymi slovy, model se uci rekonstruovat normalni data,
a kdyZ narazi na data, ktera jsou anomaliemi, neni je schopen zrekonstruovat s rozumné nizkou
chybou. To znamena, Ze chyba mezi vstupem a vystupem modelu bude signifikantné velka, coz

indikuje neobvykla data.

6.4 Detekce zaloZena na shlukovani

Shlukovani je metoda hledani shluki na zakladé podobnosti jednotlivych bodi v datech.
V zavislosti na komplexnosti dat 1ze oekavat vétsi pocet shlukii neboli klastri. Pokud existuje
bod, ktery neni ptifazen do jednoho ze shlukd, velmi pravdépodobné se jedna o anomalii. Ano-

malie v§ak muaze byt i shluk, ktery je tvofen vyrazné méné body nez ostatni shluky.

6.4.1 Shlukovani podle k-means

Metoda, diky které jsme na neoznacenych datech schopni hledat podobnosti mezi jednotli-
vymi datovymi body a na zdklad¢ téchto podobnosti vytvaret shluky. Cilem je vybrat takovy

pocet shluk, pro které plati, Ze rozptyl bodl od stiedu (priméru) shluku je co nejmensi?.

6.5 Chyby pfri testovani hypotéz

V kontextu detekce anomalii je platnd hypotéza nalezeni anomalie. Pokud médme model,
ktery v datech nachézi chyby 1. druhu (falesné pozitivni vysledek), tedy model urci, Ze se jedna

o anomalii. Skutecnosti vSak je, Ze hypotéza neni platna. V konecném dusledku se nic nestalo,

! pro vice informaci vizte [6], s. 150.
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avsak z lidského pohledu mize dojit k tomu, Ze uzivatel systém piestane pouzivat, protoze mu
jednoduse neveri.

Chyby IlI. druhu (falesné negativni vysledek) jsou v porovnani s chybou I. druhu horsi. Jed-
nak uzivatel mize systému prestat véfit, a navic model netspésné detekuje neobvyklou spo-
ttebu vody, coz muze mit i fatalni nasledky. Cilem je najit takovy model, ktery bude co nejpies-
néji detekovat neobvyklé stavy a zaroven korektné¢ urcovat, Ze chovani spotieby vody je

obvyklé.
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7 POPIS RESENIi

K problematice detekce neobvyklé spotieby vody lze ptistoupit mnoha zpisoby. V této ba-
kalarské praci je pouzita regrese a auto-enkodéry pomoci hlubokych neuronovych siti a reku-
rentnich neuronovych siti LSTM. U vSech typti modelt budeme sledovat rozdil ptedpovédi a
aktualniho stavu s tim, Ze pomoci koeficientem vynasobeného medianu absolutnich vzdalenosti
od medianu rozdili trénovaci mnoziny a predikci modelu na trénovaci mnoziné lze urcit, jestli
se jedné o neobvykly stav nebo ne. Vsechen zdrojovy kod je napsan v programovacim jazyce
Python.

Nejprve je nutné piipravit data do patficného formatu a vytvoiené modely na nich natréno-
vat. U regresnich modeld, jak hlubokych neuronovych siti, tak 1 LSTM siti, aproximujeme ci-
lovou funkei, tedy model spotieby pro danou domacnost. Na vystupy regresnich modeli mame
pouze ocekavanou spotiebu s tim, Ze vstupy se lisi. U hlubokych neuronovych regresnich mo-
deli je pouzita cyklicka reprezentace ¢asovych hodnot? jako vstup a u rekurentnich neurono-
vych siti LSTM je na vstupu pouZita upravend forma spotieby s tim, Ze kazdé hodnoté pied-
chazi n¢kolik datovych bodu.

U auto-enkodért je cilem najit nizko-dimenzionalni reprezentaci vstupu a poté zrekonstruo-
vat vstupni data co nejptfesnéji do plivodni podoby. Idea u auto-enkodéru je, ze pokud data
naucime z vétsi ¢asti na normalnich datech, ve kterych se nachazeji neobvyklé stavy v mensim
mnozstvi, model pak bude tyto odlehl¢ body rekonstruovat s vétsi chybou nez body normalni.
Pro LSTM auto-enkodéry se na vstupu pouziva stejna forma dat, jako pro LSTM regresni mo-
dely s rozdilem, Ze na vystupu o¢ekavame to samé, co na vstupu. Pro auto-enkodéry hlubokych
neuronovych siti také na vystupu ocekavame to samé co na vstupu. Chybou pak je rozdil mezi
vstupem a vystupem, jinymi slovy, jak se modelu povedla rekonstrukce vstupnich dat.

Detekce u vSech vyse zminénych modell je zaloZena na rozdilu o¢ekdvané spotieby a mo-
delem predikované spotieby. Z téchto rozdili neboli chyb vypoc¢itame median, protoze v datech
(Obrazek €. 10) se velmi pravdépodobné nachazeji anomalie. Na zakladé vypocteného medianu
ziskame median absolutnich odchylek (MAD) chyb predikce modelu (21). Vynasobime-li
MAD koeficientem citlivosti na pfitomnost anomalii ziskame prah, pomoci kterého budeme

urcovat, zdali se konkrétni bod pfili§ nelisi od modelem predikované hodnoty.

2 Vice o cyklické reprezentaci dat vizte [12], s. 1.
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7.1 Architektura reseni

Algoritmus detekce neobvyklé spotieby vody je slozen ze dvou zékladnich ¢asti. Prvni ¢asti
je model hlubokého uceni. Pro regresni modely produkujeme ocekavanou spotiebu na zakladé
cyklicky upravenych hodnot ¢asu, kterou porovnavame se skute¢nosti (Obrazek ¢. 7). U auto-
enkodért je skutecna spotieba spolecné s cyklicky reprezentovanymi informacemi o ¢ase pfi-
vedena na vstup s tim, ze stejné hodnoty nasledné ocekavame i na vystupu (Obrazek ¢. 8). Dru-
hou ¢asti je samotna detekce, ktera v obou piipadech spociva v tom, Ze ziskdvame rozdil mezi
skute¢nosti a produktem modelu. Vysledny rozdil nasledné porovnavame s vypoctenym pra-
hem (8.2). Pokud bude hodnota spotieby vétsi nebo rovna prahu, stav klasifikujeme jako ano-

malii. V opa¢ném piipad¢ se jedna o standardni spotiebu (Obrazek ¢. 9).

Nadti natrénovany

m regresni model

Regresni model

Predpovézena
- e . . spotfeba
Pfiprav data [~ Pfedpovéd Odhal
f—> anomalii
L Ocekavana spotreba

Obrazek ¢. 7 — Detekce anomalii regresnim modelem, zdroj: autor

A4

Naéti natrénovany

“ auto-enkodér

Auto-enkodér|

Prioray data  [CasSeateba | | Encode & W T Odhal
P I Decode J—) anomalii
Cas, Spotieba

Obrazek ¢. 8 — Detekce anomalii auto-enkodérem, zdroj: autor
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nadti:
true_value
model_output

h 4

Vysledek = |true_value - model_output|

Vysledek >= Prah Anomalie

Konec

Obrazek €. 9 — Algoritmus detekce anomalii, zdroj: autor
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8 PRIPRAVA DAT

JelikoZ se malokdy stane, Ze data, kterd se maji zpracovat budou ¢ist4, tak 1 nas piipad neni
vyjimkou. V tomto ptipadé byly v datech mezery ve form¢ chybéjicich méfeni v konkrétni da-
tové useky. Dilezité rozhodnuti bylo, jakym zplisobem se vypotadat s chybéjicimi daty. Jelikoz
spotieba vody, je ovlivnéna vice faktory nez jenom samotnym piedpokladem, Ze se v konkrétni
hodinu pravidelné spotfebovava voda, nelze jednoduse doplnit chybé&jici body primérnou hod-
notou spotieby. Jak lze vidét na grafu spotteby (Obrazek ¢. 10), v datech se nachazeji signifi-
kantné velké mezery, jejichz doplnéni by znamenalo pfilisné zkresleni pro modelovani modely
neuronovych siti. Data byla podle nejvétSich mezer rozdélena na dvé Casti s tim, Ze mensi ¢ast
byla rozdé€lena na testovaci a valida¢ni data. V rozdélenych tsecich se také nachazeji chybéjici
méfeni, ale 1ze predpokladat, ze v tu dobu byla spotteba nulova, protoze velikost téchto useki

je v rozmezi jednoho dne az nékolika malo dni.

Datazet
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Time

Obrizek ¢. 10 — Pavodni data, zdroj: autor

Surova data po doplnéni chybéjicich ¢asovych tsek.
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8.1 Normalizace pripravenych dat

Zkoumana data je nutné pred zpracovanim neuronovymi sitémi normalizovat (viz [5], S.
103), protoze tim zajistime nejen rychlejsi konvergenci k optimalnimu nastaveni sité, ale sjed-
notime tak format vstupnich dat. Pro ¢asové hodnoty je pfed normalizaci vhodné pievést je do
jejich cyklického vyjadieni ([12], s. 1). Tato transformace je nutna, protoze model tak nau¢ime,
ze naptiklad vzdalenost mezi nedéli a pondélim muize byt zaroven jeden den (za ptedpokladu,
ze pond¢li nasleduje po nedéli) a sedm dni, tedy stejna jako naptiklad mezi étvrtkem a patkem.
Pokud bychom pro hodnoty v tydnu zvolili interval (1,7), potom model u¢ime, ze vzdalenost
mezi pondélim a nedéli je sedm dni. Ten samy problém se tyka ¢asu (hodin) a mésict v roce.

Nasledujici kod slouzi pro transformaci dat do jejich cyklické podoby.

def  encode(self, data, col name, col df, max val):

data[col name + '_sin'] = np.float32(np.sin(2 * np.pi * col df /
max val) + 1).astype (np.floatlo6)
data[col name + '_cos'] = np.float32(np.cos(2 * np.pi * col df /

max val) + 1).astype(np.floatlé6)

Co se tyce anomalii ve spotfebé vody, velice siln¢ ovliviiuji normalizovanou podobu spo-
tieby vody. Pro tento problém lIze pouzit i jiné metody Skalovani naptiklad uziti medianu pro
normalizaci, protoze hodnota medianu neni pfili$ ovlivnéna odlehlymi body. V této bakalaiské
praci jsou kone€né reprezentace dat normalizovany podle jejich priméru.

Normalizovana data je vhodné zpét denormalizovat jednak pro pozdéjsi pouziti, tak i pro
validaci, Ze detekované anomalie pasuji na pivodni data. Pro tento ucel lze vyuzit funkce tiidy

»MinMaxScaler* z projektu ,,Scikit-learn* ([13], s. 1).

8.1.1 Implementace normalizace a pFiprava dat

Nejprve bylo nutné piipravit piivodni data pomoci téidy TimeSeriesDataPreprocessing, kde
pomoci metody prepare_data() jsou data rozdélena na trénovaci, testovaci a validaéni mnoZziny
a doplnéna o chybéjici méteni. Ttida DataFetcher a jeji metoda get_data() zde slouzi pouze
pro nacteni dat do programu. Pfedtim, nez jsou data déale pouzita v programu, jsou pomoci
metody get_normalized_data() normalizovana s tim, ze v parametru této metody je mozné
specifikovat, jaka cast dat bude normalizovana. Za pouziti vychoziho parametru jsou

normalizovana vsechna data.
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8.2 Vypocet prahu a detekce

Pro vypocet prahu (20) je nutné vypocitat median absolutni odchylky (21), ktery poté vyna-
sobime koeficientem, ktery urcuje citlivost algoritmu na pfitomnost anomalii. Koeficient citli-
vosti volime na zaklad¢ predpokladu, ze k neobvyklym staviim nedochazi Casto a spiSe nas
zajimaji hodnoty, které jsou pfili§ odlehlé. Tedy velké rozdily ocekévanych stavu oproti mode-
lem predikovanych stavii podle vzorce (23). Hodnota prahu (20) je pii detekci porovnana s chy-

bou modelu na novych datech a pokud hodnota chyby je rovna nebo prah piekroci, jedna se o

neobvykly stav.
Prah =k * MAD (20)
kde:
MAD = median(|error; — %)=, (21)
X = median(Error), (22)
Error = |17 -Y|, (23)

Y — mnozina predikci modelu,
Y — mnozina o¢ekavanych hodnot,

k — koeficient citlivosti na pfitomnost anomalii.
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9 REGRESNI MODELY

Pti tvorb¢ regresnich modelti je vhodné vychdzet ze dvou pfistupti. Jednak regrese pomoci
klasickych hlubokych neuronovych siti nebo pomoci rekurentnich neuronovych siti. Pii hledani
vhodného modelu je dilezité mit ptipraveno n¢kolik moznych topologii a otestovat, jaka jsou
nejlepsi pro problematiku detekce nestandardni spotieby vody. Samotna detekce je zalozena na
tom, ze predpovidame pribéeh spotieby vody v budouci hodinu nebo den a poté na zakladé roz-
dilu predpovédi a aktudlniho stavu se rozhodujeme, zdali se jednd o nestandardni spotfebu vody

diky nastavenému prahu na trénovacich datech.

9.1 Regrese pomoci hluboké neuronové sité

Regrese pomoci hlubokych neuronovych siti vyzaduje upravu a vybér vstupnich vlastnosti
z puvodnich dat. Vstupnimi parametry do hluboké neuronové sité jsou upravené reprezentace
hodin, dnti a mésict®. Ke kazdému zaznamu ve vstupnich datech se vazi odekavané vystupy,
tedy spotieba vody v konkrétni chvili. Po natrénovani modelu je vystupem ocekavana hodnota
spotieby v konkrétni hodinu, den a mésic. Protoze framework Keras kazdé uceni za¢ina s ji-
nymi hodnotami vah za ucelem vyssi pravdépodobnosti nalezeni globalniho minima chybové
funkce neuronové sité, bylo nutné provést experiment hledani spravného nastaveni vah nékoli-
krat. Obrazek ¢. 11 ukazuje vykreslené jednotlivé experimenty, kde na ose x vidime popis jed-

notlivych topologii.

3V Kkapitole 8.1 je popsana cyklicka tprava hodin, dnfi a mésicti
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Obrazek ¢. 11 — Hustoty ztraty DNN regrese, zdroj: autor

Grafy hustoty hodnot ztraty jednotlivych experimentt
pro rtizné topologie jednotlivych hlubokych neurono-
vych siti.

Cilem je najit takovou topologii, kterd bude mit nejmensi mezikvartilni rozpéti a nejnizsi
pramér. V tomto piipadé se jedna o model s dvéma skrytymi vrstvami po deseti neuronech,
tedy druhy typ modelu v potadi (Obrazek ¢. 11). Vybereme takové nastaveni vah, které ma pro
nalezenou topologii nejmensi chybu, ¢emuz odpovida minimalni hodnota na druhém krabico-
vém grafu (Obrazek ¢. 11).

Samotna detekce pak probiha tak, ze pocitame chybu modelu na novych datech a porovna-
vame ji s prahem, ktery ziskdme na trénovacich datech (vizte kapitolu 8.2). Detekce modelem
je zdanlivé podobna pouziti linearni regrese, protoze nastavenim vys§i hodnoty prahu pouze
zvySujeme hranici hodnoty spotieby, za kterou jsou body klasifikovany jako anomalie (Obrazek
¢. 12).
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Anomaly detection (Validation set)
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Obrazek ¢. 12 — Detekce DNN regrese, zdroj: autor
Deep Neural Metwork prediction (Validation set)
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Obrazek ¢. 13 — Predikce DNN regrese, zdroj: autor
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9.1.1 Implementace DNN a detekce anomalii

Implementaci trénovani modelu 1ze najit v souboru Models/dnn_models/DeepNeuralNetwork.py,
kde pomoci metody train_model 1ze model sestavit a natrénovat s tim, Ze je z této metody vracena na-
trénovana sit’ a historie pribéhu ztraty pii trénovani. Ttida DeepNeuralNetwork je pouzita v soboru no-
tebooks/training_dnn_notebook.ipynb, kde je zaroven implementovano natrénovani vice topologii mo-
delti. V soboru notebooks/model_selection_dnn_notebook.ipynb je z natrénovanych modelti vytvoten
graf hustoty ztraty rtiznych topologii modeld na validacnich datech a na konci je na zékladé ru¢niho
vybéru vypsan i nejlepsi model z vybrané topologie. Nakonec v souboru notebooks/detection_dnn_no-
tebook.ipynb, nalezneme pouzitou t¥idu ze stejnojmenného souboru Models/dnn_models/DeepNeural-
NetworkDetection.py, ktera zajist'uje nastaveni prahu a samotnou detekci anomalii na zakladé vstupnich

dat do metody is_anomaly_detected.

9.2 Regrese pomoci LSTM sité

U rekurentnich neuronovych siti LSTM se predpoklada, ze v datech umi hledat ¢asové zavislosti
([6], s. 411). Tohoto efektu Ize docilit také tim, Ze piipravime data do patti¢ného formatu. Vstupni data
upravujeme do tenzoru rozméra (pocet dat, casové okno, pocCet vlastnosti), kde pocet dat
odpovida velikosti neupravené vstupni mnoziny dat. Casové okno znazoriiuje, kolik hodnot konkrét-
nimu datovému bodu ptedchdzi. Nésledujici kod slouzi pro vytvareni vstupnich sekvenci pro LSTM,

kde se data transformuji do vySe zminéného formatu.

def create sequence(self, X, y=None, time steps=1):

Xs, ys = [1, [I
for 1 in range(len(X) - time steps):
Xs.append(X.iloc[i: (i + time steps)].values)

if y is not None:
ys.append(y.iloc[i + time steps])
if y is not None:
return np.array(Xs), np.array(ys)
else:
return np.array (Xs)

Dalsim krokem je vytvofit jednovrstvou LSTM sit a vybrat pocet neuronti, ktery na mnozinu
dat nejlépe pasuje (Obrazek ¢. 14). Model s 24 neurony ma sice nejmensi inter-kvartalni rozsah,
avSak model s 192 neurony mé nejniz§i primérnou ztratu, tudiz vybereme model se 192
neurony. Obrazek ¢. 15 porovnava predikci modelu a o¢ekavanych hodnot valida¢ni monziny.
Oproti regresi pomoci hluboké neuronové sit¢ se model LSTM mnohem Iépe napasoval na

spotiebu. Nékteré hodnoty vSak jsou mensi nez nula.
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Obrazek €. 14 — Hustoty ztraty LSTM regrese, zdroj: autor

Grafy hustoty hodnot ztraty jednotlivych experimentt
pro rizné topologie jednotlivych LSTM siti.

Princip detekce anomalii u LSTM siti funguje stejné jako u hlubokych neuronovych siti s tim
rozdilem, Ze pfi trénovani na datech hledame casové zavislosti mezi jednotlivymi hodnotami
spotieby. Model na valida¢nich mnoziné dat predikuje 1épe nez model hluboké neuronové sité
(Obrazek ¢. 15), avsak presnost detekce anomalii bude vykazovat vice chyb I. druhu (Obrazek
¢. 16), protoze anomalie je bud’ piili§ vysoka nebo nizka hodnota spotieby. Model v kontrastu

detekuje spise hodnoty blizko priméru (Obrazek ¢. 16).
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Anomaly detection (Validation set)
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Obrazek ¢. 16 — Detekce LSTM regrese, zdroj: autor

9.2.1 Implementace LSTM a detekce anomalii

Implementaci trénovani modelu Ize najit v souboru Models/Istm_models/LTSMModel.py,
kde pomoci metody train_model I1ze model sestavit a natrénovat s tim, Ze je z této metody vra-
cena natrénovana sit’ a historie priabéhu ztraty pii trénovani. T¥ida LSTMNetwork je pouzita
v soboru notebooks/training_Istm_notebook.ipynb, kde je zaroven implementovano natréno-
vani vice topologii modelt. V soboru notebooks/model_selection_Istm_notebook.ipynb je z na-
trénovanych modelii vytvoren graf hustoty ztraty jednotlivych topologii modelti na valida¢nich
datech a na konci je na zdklad¢€ rucniho vybéru vypsan i1 nejlepsi model z vybrané topologie.
Nakonec v souboru notebooks/detection_Istm_notebook.ipynb, nalezneme pouzitou t¥idu ze
stejnojmenného souboru Models/Istm_models/LSTMModelDetection.py, ktera zajist'uje nasta-
veni prahu a samotnou detekci anomalii na zakladé vstupnich dat do metody is_anomaly_de-

tected.
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10 AUTO-ENKODERY

Jak se pii feSeni této bakalaiské prace ukazalo, nejlepsi modely z vybéru pro detekci anoma-
lii jsou praveé auto-enkodéry. Je to vlastné forma samofizeného uceni, kdy se snazime model
naucit na trénovacich datech vyjimat jejich zajimavé reprezentace a poté data znovu konstruo-
vat do pavodni podoby. Samoftizené uceni zde probiha formou porovnavani vystupu se vstupem
za ucelem zlepSeni schopnosti rekonstrukce modelu.

Zajimavou vlastnosti auto-enkodért je, ze se dokazou naucit detekovat anomalie i na datech,
které v sob& obsahuji neobvyklé stavy. Nejlepsi samoziejmé je, pokud data v sobé¢ anomalie
neobsahuji, ale nelze vzdy s urcitosti tvrdit, Ze data jsou v tomto kontextu Cista ([6], s. 502).

Auto-enkodéry dokazou v datech hledat jejich redukované reprezentace, ¢ehoz lze vyuzit
napiiklad pfi regresi, kdy na vstupu regresniho modelu mame praveé vystup z prvni casti auto-
enkodéru (enkodér). Pfedpokladem samoziejmé je, ze auto-enkodér prvné nauc¢ime po nalezeni
redukované reprezentace dat rekonstruovat je do pivodni podoby. Detekce pak probiha stejné

jako u regresnich modelt.

10.1 Auto-enkodér hluboké neuronové sité

V této bakalatfské praci na vstupu auto-enkodérti hlubokych neuronovych siti je vyuzivano
vlastnosti ¢asovych tidaji (¢as, den v roce, mésic) spole¢né se spotiebou. Cilem auto-enkodéru
je vstupni data rekonstruovat s tim, ze pokud se rekonstrukce pfili$ 1i§i od vstupnich dat, 1ze
tento datovy bod povazovat za anomalii. Jinymi slovy, pokud je chyba mezi vstupnimi daty a
modelem zrekonstruovanymi daty vys$si nez na trénovacich datech zvoleny prah (8.2), lze tento
bod povaZovat za neobvykly.

Po provedeni nékolika experimenti s Sesti topologiemi hlubokych auto-enkodéra (Obrazek
¢. 17) vyhrala vybér Sesté topologie v poradi. K této topologii pfifazeny krabicovy graf ma zda-
leka nejmensi primér oproti ostatnim topologiim hlubokych auto-enkodérd, ale zaroven i me-
zikvartilni rozpéti, které je obdobné jako u tieti topologie. AvSak priimér Sesté topologie je

vyrazn€ nizsi nez tieti topologie.
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Obrazek ¢. 17 — Hustoty ztraty DNN auto-enkodéri, zdroj: autor
Grafy hustoty hodnot ztraty jednotlivych experimentti
pro rizné topologie jednotlivych auto-enkodérti hlubo-
kych neuronovych siti.

Obrézek ¢. 18 ukazuje detekci pomoci hlubokych auto-enkodért. Jak je vidét, jednotlivé
detekované body spotieby lze s celkem vysokou jistotou povazovat za neobvyklé, protoze
oproti priméru maji body vyssi hodnotu spotieby. AvSak mezi body s vys$simi hodnotami spo-
tieby se nachazeji i takové body, které modelem nebyly oznaceny jako anomalie. Mezi témito
body mohou byt i anomalie, které model chybné klasifikoval jako obvyklé. Jedna se tedy
0 chybu II. druhu. Falesné negativni detekce mtize mit i fatalni nasledky, kdy dotéené ubytovaci
jednotce pii nepfitomnosti ubytovanych miize dlouho a nekontrolovatelné unikat voda. Pokud
chceme minimalizovat falesn¢€ negativni detekce a predejit tak fatdlnim nasledkiim, mtizeme
snizit prah modelu, tedy citlivost modelu na detekci neobvyklych stavii. SniZeni prahu Ize do-
cilit nastavenim niz8iho koeficientu citlivosti (20). Model pak bude detekovat vétsi pocet ano-

malii, ale mezi témito body bude vice chybnych méteni 1. druhu, tedy falesné pozitivni méteni.
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Anomaly detection (Validation set)
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Obrazek ¢. 18 — Detekce DNN auto-enkodéri, zdroj: autor

10.1.1 Implementace auto-enkodéru hluboké sité a detekce anomalii

Implementace trénovani modelu lze najit v souboru Models/dnn_models/DeepAutoencoder.py,
kde pomoci metody train_model 1ze model sestavit a natrénovat s tim, Ze je z této metody vracena
natrénovana sit” a historie prubéhu ztraty pii trénovani. Ttida DeepAutoencoder je pouzita v soboru
notebooks/ training_dnn_autoencoder_notebook.ipynb, kde je zaroven implementovano natrénovani
vice topologii modeli. V soboru notebooks/model_selection_dnn_autoencoder_notebook.ipynb je
Z natrénovanych modelil vytvoren graf hustoty ztraty jednotlivych topologii modelii na valida¢nich
datech a na konci je na zékladé ruéniho vybéru vypsan i nejlepsi model z vybrané topologie. Nakonec
v souboru notebooks/detection_dnn_autoencoder_notebook.ipynb nalezneme pouzitou tiidu ze stej-
nojmenného souboru Models/dnn_models/DeepAutoencoderDetection.py, ktera zajistuje nastaveni

prahu a samotnou detekci anomalii na zakladé vstupnich dat do metody is_anomaly_detected.
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10.2 Auto-enkodér LSTM sité

Jako u auto-enkodéru hluboké neuronové sité je hlavnim cilem zrekonstruovat vstupni data.
Data jsou LSTM auto-enkodéru podavana na vstup v sekvenéné upraveném formatu s tim, ze
cilem modelu je upravena data znovu rekonstruovat po ,,vytazeni jejich nizko-dimenzionalni
reprezentace.

Vybér topologie modelu (Obrazek ¢. 19) byl v toto ptipad¢ jednoduchy, protoze ¢tvrta topo-
logie v pofadi ma jednak nejmensi mezikvartilové rozpéti, ale zaroven pramér piesnosti jed-

notlivych experimentt je vyrazné nizsi nez prumér experimentl ostatnich topologii.
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Obrizek €. 19 — Hustoty ztraty LSTM auto-enkodéri, zdroj: autor

Grafy hustoty hodnot ztraty jednotlivych experimentii

pro rizné topologie jednotlivych LSTM auto-enkodéri.

Miizeme pozorovat, ze pocet detekovanych anomalii modelem LSTM auto-enkodéru na va-
lida¢ni mnoZing je mensi, nez pocet detekovany auto-enkodérem hlubokeé sité. Tato skute¢nost
je ovlivnéna také niz$im ru¢né nastavenym prahem, protoZze model detekoval body umisténé
spiSe v dolni casti grafu spotieby na validacni mnoziné. Pokud chceme detekovat anomalie a

minimalizovat faleSn¢ negativni méfeni, miizeme vybrat jinou topologii, ladit nastaveni prahu

50



za ucelem nalezeni optimalniho poctu anomalii, které¢ budou detekovany pfevazné ve vrchni
¢asti grafu spotfeby nebo model natrénovat na vétsim mnozstvim dat. Dal$i moznosti, jak najit
optimalni topologii, je provést vice experimentl s rozdilnym nastavenim vah na jednotlivych

zvolenych topologii.
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Obrazek ¢. 20 — Detekce LSTM auto-enkodérii, zdroj: autor

Grafy hustoty hodnot ztraty jednotlivych experimentl
pro rizné topologie jednotlivych LSTM auto-enkodéri.

10.2.1 Implementace LSTM auto-enkodéru a detekce anomalii

Implementace trénovani modelu 1ze najit v souboru Models/Istm_models/LSTMAutoencoder.py, kde
pomoci metody train_model 1ze model sestavit a natrénovat s tim, Ze je z této metody vracena natrénovana
sit” a historie prub&hu ztraty pii trénovani. Tiida LSTMAutoencoder je pouzita v soboru notebooks/trai-
ning_Istm_autoencoder_notebook.ipynb, kde je zaroven implementovano natrénovani vice topologii mo-
delti. V soboru notebooks/model_selection_Istm_autoencoder_notebook.ipynb jsou z natrénovanych mo-
delt vytvoreny grafy hustoty ztraty jednotlivych topologii modeli na valida¢nich datech a na konci je na
zaklad¢ ruéniho vybéru vypsan i nejlepsi model z vybrané topologie. Nakonec v souboru notebooks/de-
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tection_Istm_autoencoder_notebook.ipynb, nalezneme pouzitou tfidu ze stejnojmenného souboru Mo-
dels/Istm_models/LSTMAutoencoderDetection.py, ktera zajistuje nastaveni prahu a samotnou detekci

anomalii na zakladé vstupnich dat do metody is_anomaly detected.
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ZAVER

Cilem této bakalaiské prace bylo najit algoritmus, pomoci kterého budeme schopni deteko-
vat neobvyklé hodnoty spotieby vody. Prvni ¢asti algoritmu je model, ktery Vv ptipadé regrese
dokaze modelovat data o spotiebé vody nebo v piipadé auto-enkodéri rekonstruovat vstupni
data s urcitou piesnosti. Ve druhé ¢asti figuruje na trénovacich datech vypocteny prah, diky
kterému dokazeme o konkrétnim zaznamu o spotfebé vody fict, zda je ¢i neni obvykly. Zptsob
vypoctu prahu je u vS§ech modeli podobny. Nejprve jsou vypocitany chyby mezi produktem
modelu a ocekdvanym vystupem. Z chyb nésledné ziskdme medidn, ze kterého pak pocitame
median absolutnich odchylek (MAD), ktery po vynasobeni zvolenou konstantou citlivosti tvoii
prah.

Pfi pouziti regresniho modelu hluboké neuronové sité pro modelovani spotieby, nebylo do-
sazeno dostate¢né presnych predikci. Vysledna detekce zdéanlivé pfipomind pevné nastaveni
maximalni hodnoty bézné spotteby, jejiz pifekroceni znamend, ze model bod klasifikuje jako
anomalii. Regrese za pouziti LSTM siti model spotieby dokazala vymodelovat s vysokou pies-
nosti. AvSak nékteré predikované hodnoty na valida¢nich datech jsou zaporné a samotna de-
tekce oznacuje anomalie blize k priméru spotieby.

V piipadé pouziti auto-enkodéru hluboké neuronové sité detekoval algoritmus anomalie
s vy$$i hodnotou spotieby, avSak neoznacoval v§echny body za urcitou hranici, jako tomu je
pfi pouziti regresniho modelu hluboké neuronové sité. Bude-li algoritmus detekce oznacovat
vSechny anomalie za ur¢itou hranici, muze se stat, ze pokud si napiiklad napustite bazén, algo-
ritmus akci vyhodnoti jako neobvyklou spotfebu. Auto-enkodér pomoci LSTM siti v kontrastu
detekoval neobvyklé hodnoty spotieby bliZe k priméru. Problémem vSak bylo, Ze vysledky na
trénovacich a validac¢nich datech byly az pfili§ rozdilné. Pfi vybéru nizkého koeficientu citli-
vosti na pfitomnost anomalii se na validaéni mnoziné neobjevily zadné anomalie S tim, Ze na
trénovacich datech jich bylo vyrazné vice. Obdobné tomu bylo pti vybéru vyssi hodnoty koefi-
cientu.

Jelikoz byla k dispozici data, kde nejsou oznaceny anomalie, byl algoritmus navrzen tak,
aby oznacoval anomalie zna¢n¢ vzdalené od praméru vSech méfeni. Tento zamér v algoritmu
detekce anomalii nejlépe plnil auto-enkodér hluboké neuronové sité, jelikoz nejveérnéji 0znaco-
val anomadlie vzdalené od priméru méfeni.

Zajimavym pokracovanim této bakalarské prace mize byt vyzkum, kde hleddme nejvhod-
né&jsi soubor modelt strojového uceni pro detekci anomalii ve spotiebé vody. Vyhodou naleze-
ného souboru je, Ze soustfedime pozornost jednotlivych modelt na $irSi spektrum vlastnosti,
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které popisuji obvyklost spotieby. Piikladem miize byt obvykla délka kontinualni spotieby.
Prekroceni urcitého intervalu by znamenalo, ze model klasifikuje spotfebu jako neobvyklou.
Lze zaroven sledovat, kolik vody se za tento interval spotiebuje. Diilezité muze byt, zda nékdy
naméfime nulovou spotiebu, protoze pokud ne, mize to znamenat, ze voda unika v malém
mnozstvi nezddoucim zptisobem. Lze modely, které sleduji odlisné vlastnosti spotieby, riz-
nymi zptusoby kombinovat, coz je také vhodné pokrac¢ovani této prace. Zakladnim predpokla-
dem pro tuto detailni analyzu je mit data s kratSimi intervaly mezi méfenimi v fadu minut ¢i
sekund s ozna¢enymi nezadoucimi Gniky vody, chceme-li sledovat vykon nalezenych souboru

modelu.
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