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ANOTACE

Tato diplomova prace se vénuje problematice Kybernetické bezpecnosti a ochrany dat ve
vybraném podniku. Uvodni &ast prace piedstavuje zakladni pojmy a principy v oblasti
kybernetické bezpec¢nosti. Na zaklad¢ konzultaci s IT managementem dané spole¢nosti byla
provedena SWOT analyza a na jejim zakladé jsou dale navrzena specificka opatieni ke zlepSeni
kybernetické bezpecnosti, véetné organiza¢nich, procesnich a technologickych doporuceni.
Préce poskytuje prakticka doporuceni, ktera mohou vyznamné ptispét k ochrané citlivych dat a
zvyseni celkové bezpecnosti podniku. Vysledky prace nabizeji nejen nové poznatky o
kybernetické bezpec¢nosti v konkrétnim podniku, ale také metodiku pro zlepSeni bezpecnostnich

opatieni v podobnych organizacich.
KLICOVA SLOVA

kyberneticka bezpe¢nost, kKybernetické utoky, ochrana dat, bezpec¢nostni opatieni, organizaéni

bezpecnost

ANNOTATION

This thesis addresses the issues of cybersecurity and data protection in a selected company. The
introductory part of the thesis presents basic concepts and principles in the field of
cybersecurity. SWOT analysis was conducted based on consultations with the IT management
of the company, and specific measures to improve cybersecurity, including organizational,
procedural, and technological recommendations, were proposed based on this analysis. The
thesis provides practical recommendations that can significantly contribute to the protection of
sensitive data and the overall security of the company. The results of the thesis offer not only
new insights into cybersecurity in a specific company but also a methodology for improving

security measures in similar organizations.
KEYWORDS

Cybersecurity, Cyber attacks, Data Protection, Security Measures, Organizational Security
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UVvOoD

dne$nim digitalnim véku. S rostouci digitalizaci a zavislosti na informac¢nich technologiich
roste pocet kybernetickych hrozeb a titokt a proto t¢inna ochrana dat a robustni Kyberneticka
bezpec¢nost jsou nezbytné pro zajisténi kontinuity podnikani, ochranu reputace a zachovani

davéry klientt.

Tato diplomova prace se zamétuje na analyzu problematiky Kybernetické bezpe¢nosti a ochrany
dat. V prvni ¢asti se vénuje zakladnim principiim Kybernetické bezpeénosti, véetné rozboru
riznych druhi kybernetickych utoku a jejich dopadt. Zkouma techniky jako malware, DDoS
utoky, socialni inZenyrstvi, skenovani portli, zero day utoky, DNS tunneling a dal$i pro

poskytnuti uceleného ptehledu o hrozbach, kterym ¢eli moderni informacni systémy.

Prace je nasledné zaméfena na vyvoj Kybernetické bezpeénosti jak ve svéts, tak v Ceské
republice a analyzuje soucasny stav a trendy v této oblasti. Seznamuje o organizacnich
opatienich, kterd jsou nezbytnd pro efektivni fizeni bezpecnosti informaci, véetné systému
fizeni bezpecnosti informaci a bezpecnostni politiky organizaci v souladu se zdkonnymi
povinnostmi. Technickd opatfeni jsou dal$im klicovym aspektem této prace a zabyva se
konkrétnimi bezpeCnostnimi opatifenimi, ochranou siti a sluzeb, aplika¢ni bezpecnosti a

zabezpecenim vzdaleného pfistupu k pocitaCovym systémam.

Prakticka ¢ast prace zahrnuje analyzu soucasného stavu kKybernetické bezpe¢nosti v organizaci,
kde je provedena detailni SWOT analyza, ktera identifikuje silné stranky, slabé stranky,
piilezitosti a hrozby spojené s kybernetickou bezpe¢nosti podniku. Tato analyza poskytne
komplexni pohled na interni a externi faktory, které ovliviluji bezpe€nostni postaveni
organizace. Informace ke SWOT analyze jsou na zaklad¢ odpovédi IT managementu podniku.

Zjisténi ze SWOT analyzy budou zakladem pro formulaci konkrétnich navrht a doporuceni.

Cilem této diplomové prace je poskytnout komplexni pohled na kybernetickou bezpecnost a
ochranu dat, identifikovat hlavni hrozby a navrhnout efektivni opatfeni pro jejich zmirnéni.
Diplomova prace ma prispét k lepsimu pochopeni dulezitosti Kybernetické bezpecnosti a
pomoci organizacim Iépe chranit své informace a data pied stale sofistikovanéjSimi

kybernetickymi hrozbami.
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1 KYBERNETICKA BEZPECNOST

Pro pojem bezpecnost existuje mnoho definic. Cilem bezpecnosti je ochrana néfeho pied
poskozenim, zni¢enim, nebo odcizenim. Dle Vykladového slovniku kybernetické bezpecnosti
je kybernetickd bezpecnost souhrn pravnich, organizac¢nich, technickych a vzdélavacich
prostiedkti sméfujicich k =zajisténi ochrany kybernetického prostoru.[1] Kyberprostorem
rozumime prostor, kde se odehrava komunikace prostfednictvim pocitacovych siti a ze kterého
mize prijit Kyberneticky utok. Kybernetickou bezpecnost muzeme definovat jako urcitou
ochranu pocita¢u, siti a dalSich pfipojenych zafizeni pied kybernetickymi utoky vedenymi
z kyberprostoru. Kyberzlo¢inci se snazi narus$it zakladni atributy bezpecnosti. Jedna se o
ohrozeni dostupnosti pocitacli a pocitacovych siti, divérnosti a integrity dat, ktera jsou ulozena
na pocitacich a jejich sitich, zpracovavana anebo pies né prenasena. Kybernetické utoky se
snazi zneuzit n¢jaké zranitelnosti, kterd miize byt vlastnost néjakého informacniho aktiva, nebo

absenci ¢i nedostateénosti bezpe¢nostnich opatieni, ktera by méla byt v organizaci zavedena.

Informacni aktiva jsou data, informace, znalosti, software, hardware, ulozisté dat a IT zafizeni,
kterd maji pro firmu hodnotu. Jelikoz bez nich nemohou fungovat procesy a probihat

rozhodovani a fizeni, jejich ztrata, odcizeni, nebo zneuziti ptestavuji pro firmu problém.

Jednotliva kyberneticka rizika by méla byt analyzovana a nasledné by mélo byt rozhodnuto o
jejich zvladani. Meg¢ly by byt zavedeny jisté sady bezpecnostnich opatieni. Kyberneticka
bezpecnost je pomérné mlady obor a je soucasti informacni bezpec¢nosti, jez se zabyva ochranou
informaci zpracovavanych, uchovavanych a pienaSenych v jakékoli podob¢ a na jakémkoliv
médiu. Neprobiha pouze v elektronické podobé mezi pocitaci, ale miize mit 1 podobu na papifte,
nebo mit formu ustni vymény informaci mezi lidmi, ktefi jsou také soucasti informacniho

systému.[2]

1.1 Dopady kybernetickych utoki

Kyberneticky utok ptedstavuje snahu o anonymni infiltraci a neopravnény piistup k pocitaci,
vypocetnimu systému, pocitaCové siti nebo jiné technologii s cilem zpusobit skodu, nebo
ubohaceni uto¢nika. Cilem kybernetického utoku mtize byt neopravnéné odcizeni ¢i zniceni dat
a informaci, vyuziti prolomeného pocitacového nebo informacniho systému k provedeni dalSich
utokil, ovladnuti vypocetniho prostfedi ¢i infrastruktury, deaktivace pocitace, a podobné.
Mohou byt iniciativou jednotlivct ¢i skupin, zndmych jako hacketi nebo hacktivisté, a mohou
byt soucasti politicky motivovanych kybernetickych valek mezi staty nebo kyberterorismu ze

strany nestatnich aktéri a teroristli. Hackerim casto jde o vydirdni a vyméhani vykupného,
15



pfi¢emz preferovanou formou platby je vétSinou kryptomeéna, coz umoziiuje Gtocnikiim udrzet
svou anonymitu. Kybernetické ttoky jsou stale sofistikovanéjsi, coz piredstavuje rostouci
hrozbu pro narodni bezpecnost. Diivody a motivace téchto ttokl jsou rozmanité a zahrnuji

aktivity jako sabotaze, Spionaz, kradeze, podvody, hacktivismus a dal$i.[3]

Dopady kybernetickych utoka se vzdy projevi negativné na zisku spole¢nosti, jejiho tempa
rustu, ale 1 maze vést ke krachu nebo nucené likvidaci spole¢nosti. Zavaznost utoku se odviji
od urovné zavedenych opatieni. Po uspéSném utoku je nutné vynalozit urcité naklady na
uvedeni systému do piivodniho stavu a je potieba pfijmout opatieni k zamezeni stejné situace.
Spole¢nost mlize utrpét okamzitou ztratu z divodu nemoznosti poskytovat své sluzby. Déle ji
muze klesnout trzni podil, klesnout pocet klientl pro ztratu divéry, mize dostat pokutu, celit
sankcim a platit soudni vylohy. RovnéZz je ohrozen zajem potencialnich klientid.Chybal

Nenalezen zdroj odkazi.

1.2 Druhy kybernetickych utoku

Kybernetické utoky ptedstavuji zavaznou hrozbu pro jednotlivce, podniky i statni instituce.

Existuje cela fada druhti kybernetickych tGtoku, které se li§i svou technikou, cili a nasledky.

1.2.1 Hacking

Pojem hacker vznikl v 50. letech 20. stoleti a oznacuje technicky nadanou osobu, ktera je
schopnd nalézt nova feSeni problému. Hacking lze oznacit jako proniknuti do pocitacového
systému nestandartnim zptsobem, vétSinou obejitim, nebo prolomenim jeho bezpecnostniho
systému. Cilem tohoto jednani je dokdzani si hackerovy intelektudlni pfevahy a schopnosti,
aniz by m¢l hacker z4jem na zisku, anebo zni¢eni informaci v systému. Hacker také mulizZe
vyuZivat své znalosti ve prospéch poc€itacovych systéml, odstrafiovanim programovacich chyb,
diagnostikou vadného hardware. Ne kazda aktivita hackert je legalni, protoze dochazi

k poruseni zakladnich lidskych prav a svobod.

1.2.2 Cracking

Cracker ma podobné schopnosti jako hacker, ale je oznacen za osobu slidici a snazici se odhalit
citlivé informace, s cilem jejich nasledného neopravnéného uziti. Poskozuje pocitaové sité a
pocitace pro vlastni zviditelnéni a pro zisk. Jeho znalosti poc¢itatovych systému a programovani

nejsou veétSinou na tak vysoké tirovni jako u hackera a vétSinou pracuje ve skuping.
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Password cracking slouzi k zjisténi pfistupového hesla licencovaného systému, nebo
programu. Crackerem je vytvofen keygen, anebo crack, ktery umozni nésledné uziti programu.

Upravené programy timto zpisobem byvaji sdileny na warez forech a P2P sitich.[4][4]

1.2.3 Malware

Malware oznacuje jakykoli software umysln€ navrzeny k poskozeni pocitace, serveru, klienta

nebo pocitacové sit€. Miize mit rizné podoby:

Phishing probiha prostiednictvim e-maill, webd, textovych zprav ¢i jinych forem elektronické
komunikace, kdy se kyberzlo¢inec vydava za divéryhodny zdroj s cilem odcizit citlivé
informace. Kyberzloc¢inec se mize vydavat za banku a poslat pfijemci varovny email, Ze jeho
ucet byl z divodu podezielé aktivity zablokovan. Po kliknuti uZivatele na odkaz v emailu se
nainstaluje do pocitace uzivatele malware. Cilem phishingovych metod je odcizeni hesel,
uzivatelskych jmen, dajii o platebnich kartdch a bankovnich tdajt, kradeze identity a odcizeni

penéz piimo z osobniho bankovniho G¢tu, nebo platebni karty.

Spyware byva nainstalovan bez védomi uzivatele. Miize monitorovat chovani online, snizovat

vykon zafizeni a ménit jeho nastaveni, shromazd’ovat citlivé informace.

Adware je taktéz nainstalovan bez védomého souhlasu uzivatele. Cilem je zobrazovani
agresivni reklamy v automaticky oteviranych oknech, aby generovaly zisky diky kliknutim.
Adware Casto zpomaluji vykon zafizeni a mohou instalovat dalsi software a ménit nastaveni

prohlizece, ¢imz zvySuje zranitelnost zafizeni vii€i jinym malwarovym utokdm.

Viry narusuji normalni provoz zafizeni zaznamenavanim, po§kozovanim a odstraiovanim jeho

dat. Casto jsou do jinych zafizeni Sifeny otevienim $kodlivého souboru.

Programy pro zneuZiti slabych mist a jejich sady zneuzivaji slaba mista a jsou také
oznacované jako exploit a vyuZzivaji zranitelnosti v softwaru. Obchézi bezpe¢nostni opatieni
pocitace a nasledné& infikuji zatizeni. Hackefi s nekalymi imysly aktivné vyhleddvaji zastaralé
systémy, kterd maji ohrozené zabezpeceni a vyuzivaji je k nasazeni malwaru. Integraci kodu
prostiedi do programu s cilem vyuzit tato slaba mista, mohou Kyberzloc¢inci stahnout dalsi
malware, ktery nasledn¢ napadne dalsi zafizeni a infiltruje organizaci. Programy pro zneuziti
slabych mist se mohou ukryvat v reklaméch na legitimnich webech bez tuseni provozovateld,
jako emailova ptiloha, nebo na Skodlivych webech. Jako ptiklad potencialné infikovaného
softwaru Ize uvést Adobe Flash Player, Adobe Reader, webové prohlizece, Oracle Java a Sun
Java. Mezi bézné sady tohoto typu patii Angler/Axpergle, Neutrino a Nuclear.
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Bezsouborovy malware je obtizné najit a odstranit, jelikoz vétSina antivirovych programt neni
navrzena, aby kontrolovala firmware. Bezsouborovy malware miize napiiklad pfijit

prostiednictvim Skodlivych sitovych paketi, které nasledné zneuziji ohrozeni zabezpeceni.

Malware vyuZivajici makra se ukryva v infikovanych e-mailovych ptilohdch a souborech
ZIP, které jsou maskované jako pravni dokumenty, uctenky a faktury, aby uzivatelé byly nuceni
k jejich otevieni. V poslednich verzich Microsoft Office jsou ve vychozim nastaveni makra
zakazana a proto kyberzloc¢inci musi uzivatele donutit k jejich zapnuti, aby $lo timto zptisobem

zafizeni infikovat.

Ransomware - uto¢nik vyhrozuje obétem znicenim nebo zablokovanim dat, pokud nezaplati
vykupné. Pfi itocich s vyuzitim ransomwaru vedenych lidmi je organizace napadena chybami
v konfiguraci systému a zabezpedeni, coz umoziuji infiltrace malwaru. Casto byva
doprovazena zaSifrovanim dat v organizaci, kdy utocnik mé data a organizace se k vlastnim
datim nedostane. Uto¢nici cili na velké organizace, protoZe jsou schopné zaplatit vykupné v
fadech miliond dolari. Casto ziskavaji piistup k sitim prostfednictvim kradeZe ptihlagovacich
udajii zaméstnance. Mnoho organizaci voli placeni vykupného, nez by nechaly uniknout citliva

data a riskovaly dal$i kyberatoky, i ptes nejistotu uplné ochrany dat.

Utoky na dodavatelské fetézce — Kybernetické utoky na dodavatelské fetdzce se zaméfuji na
slaba mista u dodavatelt, jako jsou poskytovatelé softwaru, sluzeb nebo komponent, aby ziskali
pfistup k vétsim cilovym spoleénostem. Uto¢nici mohou infiltrovat dodavatelsky fetdzec
prostiednictvim Skodlivého softwaru, kompromitovanych aktualizaci softwaru nebo

zranitelnych systému dodavateld.
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Obrazek 1: Utok na dodavatelsky fetdzec
Zdroj: CovertSwarm
Podvody spojené s technickou podporou - kyberzlo¢inec muze piimo zavolat uZzivateli a

vydavat se za pracovnika softwarové spolecnosti. Jakmile si ziska divéru, naléha na instalaci
aplikace, nebo poskytnuti vzdaleného ptistupu k uzivatelovu zatizeni. Cilem je pfimét uzivatele
zaplatit za nepottebné sluzby technické podpory z diivodu zfalSovaného problému se zatizenim,

platformou nebo softwarem, nebo pfimét uzivatele naistalovat malware.

Trojsky kit mize byt samostatny program, nebo byva ukryt v jinych souborech a programech,
které navenek plsobi legitimné. UZivatel miZe stahnout trojského koné ve vife, Ze stahuje
néjaky prospésny program do pocitace. Napiiklad kdyz stahuje z nediivéryhodného serveru,
muze ziskat pozménénou kopii aplikace obsahujici ¢ast programového kodu trojského koné
dodané¢ho tfeti stranou. Trojsky ki miZze stahovat a instalovat dal§i malware, zneuZivat
infikované zatfizeni k podvodnym kliknutim, zaznamenavat stisknuti klaves, zaznamendavat
informace o navstivenych webech, odesilat hackerovi informace jako hesla a piihlaSovaci

udaje, nebo poskytnout kyberzloc¢inci kontrolu nad zafizenim.

Cervi se mohou nachézet v ptilohach e-maild, programech pro sdileni soubort, na socialnich
sitich, vyménitelnych jednotach, v sitovych sdilenych slozkach a textovych zpravach. Cerv se
kopiruje a miZze ménit nastaveni zabezpeceni zafizeni, branit k pfistupu k souboriim a krast

citlivé informace.
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Programy pro téZzbu kryptomén zneuzivaji vypocetni kapacitu zafizeni. Nakazeni timto
typem malwaru Casto byva prostfednictvim e-mailové prilohy, nebo pomoci webu, ktery
zneuzije chyby zabezpeceni ve webovych prohlizeCich, nebo vyuzitim vypocetniho vykonu
pocitace. Programy na tézbu kryptomén vyuzivaji slozité matematické vypocty k udrzeni

blockchainového registru, coz umoznuje té¢Zaiim generovat nové mince.[5]

Rootkit je sada nastroju, ktera Kyberzlo¢inci poskytuje nejvyssi opravnéni (administatorska
prava) v systému. Je obzvlasté nebezpecny, protoze je navrzeny tak, aby ukryl svoji pfitomnost
v zafizeni. Na rozdil od jinych typt malwaru hluboce skryty rootkit nevykazuje mnoho
ptiznaktl a proto mize obejit bezpecnostni software. Muize byt ukryt ve firmware, v RAM, pod
operaénim systémem. Casto se miize rootkit dostat do poéitade prostiednictvim phisingového
e-mailu, stazenim nakazeného programu, sady exploiti a dalSich. Muze provadét akce jako
deaktivace antivirového softwaru, sledovani aktivity, zaznamendavat stisknuté klavesy, ukrast
citliva data, ptihlaSovaci a finan¢ni udaje, deaktivovat bezpecnostni protokoly, anebo spusténi

jiného malwaru na zatizeni.[6]

1.2.4 DDoS utoky

Zkratka DDoS znamend ,,Distributed Denial of Service™ a cilem tohoto utoku je odepfit,
znepiistupnit nebo zpomalit uzivatelim né&jakou sluzbu. Sluzba mize ptredstavovat webovou
stranku, e-shop, nebo aplikaci. K atoku je vyuZzivana sit’ infikovanych pocitact (,,zombie®)
z celého svéta a s vyuzitim fidicich servert jsou posilany nevyzadané pozadavky, S cilem
vytizit kapacitu linky dané sluzby. Pozornost je zaméfena na sitové prvky systémd, navazujici
na internetové pfipojeni, pfipadné na webové stranky, servery ¢i databize a ta se vlivem

pietiZzeni znepfistupni.

Kyberzloginci nejcastéji provadéii titoky na objednavku a motivem muze byt:

- vydirani, kdy kyberzlo¢inec pozaduje vykupné, vyménou za ukonceni utoku
- politicky hacktivismus

- snaha poSkodit konkurenci

wewvr

Botnet je schopen kromé pocitact a telefonid infikovat nové technologie, jako jsou zafizeni
internetu véci v domacnostech, vetejnych prostorech a zabezpecenych oblastech, IP kamery,
smérovace, linuxové systémy a mohou ohrozit jeste vice nic netuSicich uzivateld. Nejbéznéjsim
zpusobem, jak se stat soucasti botnetu, je tajnd infekce botnetovym agentem. K infekci mlize

dojit napiiklad otevienim Skodlivé ptilohy, nebo navstévou stranky, kterd poskytuje skodlivy
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obsah prostfednictvim exploit kit. Vétsina botnetli ma extrémné malou stopu, takze je obtizné

rozpoznat, kdy pocita¢ ovlada kyberzlocinec ke Skodlivym tceliim.[8]
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Obrazek 2: DDoS utok
Zdroj: NGINX

1.2.5 Socialni inZenyrstvi

Clovék je nejslabsim &lankem kazdého bezpe&nostniho feseni. Techniky socialniho inzenyrstvi
spoléhaji na zvédavost, strach, lidskou zavist a chamtivost. Tvlrci podvodnych emailovych
zprav se snazi donutit uzivatele k pfedem promyslené akci a ziskat prava do pocitacového

systému, nebo ziskat urcité informace.
Mezi nejrozsiFenéjsi metody patii:

Baiting, kde si uzivatel stahne infikovany soubor, naptiklad v podob¢ falesného piehravace za

ucelem prehrani oblibeného filmu.

Phishing, kde se uto¢nik snazi vylakat osobni Gidaje podvodnymi emailovymi zpravami.
Pretexting, kde za ucelem ziskani pfistupu k utajenym informacim se kyberzlocinec vydava za
nékoho jiného.

Scareware, kde pomoci faleSného upozornéni na nebezpec¢i napadeni skodlivym softwarem si

uzivatel na doporuceni nainstaluje infikovany antivir.[9]

1.2.6 Skenovani porti

Skenovani porti je technika prizkumu sité urcena k identifikaci otevienych portti v pocitaci.

Skener identifikuje aplikace spusténé v systému, protoze urcité programy naslouchaji na
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urcitych portech a reaguji na provoz. Naptiklad port 80 je pouzivan u HTTP, port 53 u DNS a

port 22 u SSH. Jedna se o prizkumnou fazi, kterd predchéazi skutecnému ttoku.

1.2.7 Zero Day utok

Zero day utok (Gtok nultého dne) je Kyberneticky utok nebo hrozba vyuzivajici doposud
neznamé zranitelnosti v systému, pro kterou zatim neexistuje obrana. Zranitelnost mize byt
zneuzita pomoci zero day exploitu, kterou miize byt software, nebo fada piikaz vyuzivajici
programatorské chyby k proniknuti do systému. Tato doposud neobjevena chyba je utocniky
vyuzivana k infikovani systému spywarem, ransomwarem, keylogerem, trojskym koném, nebo
jinym malwarem. V disledku mohou byt odcizena data, nebo mutize byt pfevzata kontrola nad
cilovym zafizenim. Nulty den oznaCuje skuteCnost, ze je uzivatel ohroZen az do vydani

aktualizace autora vadného software. Doba ohrozeni zero day exploitem muze byt né¢kolik dni,

tydnt i delsiho ¢asového obdobi.[10]

1.2.8 Utoky zaméFené na loT

Prestoze zatizeni Internetu véci (IoT) mohou piisobit jako pfilis malé nebo pfilis specializovana
na to, aby piedstavovala hrozbu, tak i ty nejobycejnéjsi zatizeni mohou byt rizikem, pokud jsou
napadena pfes internet. Mlze se jednat napiiklad o Spehovéni pies détskou elektronickou
chtivicku az po naruSeni funkce zdravotniho pfistroje pro udrzovani zivotnich funkei. Jakmile
utoénik prevezme fizeni, mize krast data, odepfit poskytovani sluzeb nebo spachat jiny
kyberneticky zlogin, ktery je mozny pomoci poéitaée. Utoky na infrastrukturu IoT zptisobuji
Skody, které nejsou omezeny jen na Uniky dat a nespolehlivost provozu, ale mohou mit za
nasledek 1 fyzické poSkozeni zatfizeni nebo 1 osob, které tato zafizeni pouzivaji nebo na nich

zaviseji.[11]
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1.2.9 DNS Tunneling

Utok na DNS (Domain Name System) je typ ttoku, ktery cili na infrastrukturu DNS, coZ je
zakladni systém pro preklad doménovych jmen na IP adresy a naopak. Cilem toku na DNS
muze byt pferuseni provozu webovych stranek, kradez citlivych informaci, Sifeni malware,

phishing, podvrZeni dat nebo jednoduse destabilizace a vyfazeni DNS infrastruktury.

Existuje nékolik forem utoki na DNS, z nichZ nékteré zahrnuji:
DNS spoofing: Tento Gtok zahrnuje odesilani falesnych DNS odpovédi na dotazy klientt.
Utoénik zkresluje data v DNS odpovédich tak, aby uzivatelé byli pfesmérovani na §kodlivé

webové stranky nebo jiné neautorizované servery.

DNS amplification: Pti tomto typu tGtoku uto¢nik zneuziva oteviené DNS servery k odesilani
malého dotazu s falesnou zdrojovou adresou, kterd je cilem utoku. DNS servery odpovidaji na
tento dotaz s velkou odpovédi, coZ umoziuje utocnikovi zvysit objem provozu sméfujiciho na

cilovy systém, coz mize vést k pretizeni a vypadkim.

DNS cache poisoning: Pii tomto typu utoku utoénik zneéisti mezipamé DNS serveru
faleSnymi informacemi. To mtze vést k tomu, Ze uzivatelé budou pfesmérovani na nelegitimni
webové stranky, coz mize byt vyuzito k phishingu, $ifeni malware nebo dal$im utoktim.

Distributed Denial of Service (DDoS) titoky na DNS: Tyto utoky zahrnuji zaplaveni DNS
serverti obrovskym objemem dotazli, ¢imZ se pretizi jejich kapacita a znemozni legitimnim

uzivatelim ziskat odpovédi na své dotazy.[12]
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2 STAV KYBERNETICKE BEZPECNOSTI

Malé a stiedni podniky jsou vici kybernetickym utokiim zranitelnéjsi, protoze jim obvykle
chybi povédomi 0 kybernetické bezpec¢nosti, interni IT pracovnici a Kyberneticky postoj, aby
se jim branily. Zatimco 43 % Kkybernetickych Gtokl je zaméfeno na malé podniky, pouze 14 %

je povazovano za piipravené, védomé a schopné branit své sit¢ a data.

Nez se objevila uméla inteligence, byly tyto utoky byly méné detekovatelné. Spole¢nost
Positive Technologies provedla fadu penetracnich testl firem, které ptsobi v nékolika velkych
sektorech, jako jsou finance, oblast paliv a energetiky, vladnich organut, pramyslovych podnika
a dokonce 1 IT spole¢nosti. Bylo prokazano, ze v 93 procentech testovacich piipadi by utocnik
mohl prolomit ochranu sité organizace a ziskat ptistup k mistni siti. Lidé jsou stale zneuzivani
jako nejslabsi ¢lanek v kKybernetické bezpeénosti. E-mailovy phishing, spear-phishing a socialni
inZzenyrstvi jsou i nadale trendem jako nejbézné€jsi a nejspolehlivejsi zpisob nelegédlniho
pristupu k siti. Dalsi dtlezitou hrozbou, se kterou se podniky musi vypotadat je zabezpeceni

koncovych bodl, ransomwarové utoky, které jsou kazdorocné na vzestupu a utoky na

cloud.[13]

2.1 Kyberneticka bezpecnost ve svété

Cilem kyberzloc¢inct jsou ¢asto malé podniky, jelikoz maji obvykle méné zabezpecené sité a
jejich opatieni v oblasti kybernetické bezpeénosti jsou méné ucinné nez u velkych korporatnich
spolecnosti. Malé podniky jsou atraktivnim cilem z diivodu dostatku citlivych informaci a proto
kyberzlo¢inci vyviji neustale nové metody k infiltraci. Kazdoroéné stoupa pocet utokui a za rok
2023 jsou odhadovany ztraty za kybernetické zlo¢iny na 8 biliont dolart.[14] Ocekava se, ze
ztraty v roce 2024 vzrostou na 9,5 bilionli dolarti a v roce 2025 na 10,5 bilionli. Zprava
spole¢nosti IBM odhaluje, Ze primérny kyberneticky Gtok na naruseni dat ma za nasledky ztraty
dosahujici 4,45 milion dolari a ve zdravotnictvi je nejvysSi primérma ztrata v disledku

naruseni dat 10,93 miliond dolard ro¢né.[15]

Kybernetické utoky se mohou zaméfovat na podniky, finanéni instituce i na jednotlivce, aby
ukradly citlivé informace, jako jsou udaje o kreditni karté, ptihlaSovaci udaje, nebo osobni
udaje, které lze prodat na Cerném trhu nebo vyuzit k podvodim. Mohou byt finan¢né
motivované, nebo mohou byt vedeny k naruSeni soupeticich narodi nebo organizaci jako forma

moderni valky.[16]
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Tabulka 1: Zem¢, kde se nejcastéji vyskytuji Kybernetické utoky

Nejbéznéjsi typy Kybernetickych utoki v roce 2023:

o

Cina 18,83%
Spojené staty 17,05%
Brazilie 5,63%
Indie 5,33%
Némecko 5,10%
Vietnam 4,23%
Thajsko 2,51%
Rusko 2,46%
Indonésie 2,41%
Nizozemsko 2,20%

Malware

Phishing

Denial-of-Service (DoS) Attacks
Code Injection Attacks
loT-Based Attacks
Identity-Based Attacks

Supply Chain Attacks

Spoofing

Insider Threats

DNS Tunneling[17]

Nejvétsi kybernetické utoky 2023

Zdroj: GBHackers

Kazdym rokem narista pocet Kybernetickych tutokt o desitky procent a §kody jsou vy¢isleny

na biliony korun. Ransomware gangy Vv minulém roce tto¢ily na men$i a méné chranéné

organizace, ale ohrozili i mnoho vyznamnych podnikli. Trendem minulého roku byl dvojity

ransomware utok, kde utoc¢nici kromé zaSifrovani dat a odepfeni pfistupu ke slozZkam. Také

hrozili zvefejnénim citlivych dat. Utok nultého dne (Zero day exploit) dokazal po celém svété

ohrozit bezpecnost téméf 2000 organizaci a neustale se objevuji nové piipady.[18]
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Tabulka 2: Priklady nejvétsich kybernetickych utoki v roce 2023

Mésic a

Incident a jeho nasledek

spolecnost

Leden, 2023
Royal Mail

Kyberneticky utok na spole¢nost Royal Mail spojeny s LockBit Ransomware. Kvili vaZznému naruseni sluzeb

zpUsobenym kybernetickym Gtokem musela spole¢nost Royal Mail musela zastavit své mezinarodni doru¢ovaci
sluzby.Bylo pozadovano vykupné v milionech, které Royal Mail odmitla zaplatit. Musela se uchylit k manualnim
procesim, které vyrazné prodlouzily ¢ekaci doby jejich zékaznikd.

Leden, 2023
Yum! Vlastnik
KFC, Taco Bell a
Pizza Hut fast
foodu

Ransomware gang ukradl data spole¢nosti Yum!Brands. Firma pavodné uvedla, Ze nic nenasvédéuje tomu, ze
by byly odcizeny informace o zakaznicich. Dle tvzeni byla kompromitovana pouze firemni data. Utok donutil
Yum! doc¢asné uzavfit 300 mist ve Spojeném krélovstvi.O tfi mésice pozdéji Yum! uved|, Ze nékterd data
zaméstnancl nakonec unikla a poté musela spolecnost ¢elit hromadné Zalobé v souvislosti s inikem osobnich
udaja zakaznikd.

Leden & biezen
2023
T-Mobile

T-Mobile byla hacknuta a ukradena data z 37 milion( u¢tl prostfednictvim jednoho ze svych API. T-Mobile byl
v roce 2023 napaden dvakrat. Po Utoku v lednu spolecnst odhalila dalsi Utok v bieznu, kde mobhli Gtoénici
pfistupovat k T-Mobile G¢tlim a zjistit Cisla PiN, ¢isla socialniho zabezpeceni. osobnim Udaje a dalsi data.

Bfezen, 2023
Acer

Utoénici (4dajné znami jako IntelBroker) napadli server hostujici soukromé dokumenty pouzivané servisnimi
techniky. Utoénici nabourali servery a ziskali 160 GB ukradenych dat obsahujicich technické manualy,
softwarové nastroje, detaily back-end infrastruktury, dokumentace k produktiim pro telefony, tablety a
notebooky, obrazy systému BIOS, soubory ROM i ISO a nahradni digitalni produktové klice (RDPK).

Bfezen, 2023

AT&T musela varovat 9 miliont zakaznik( o naruseni dat po hacknuti dodavatele. Prodejce, kterého AT&T

AT&T vyuziva k marketingu, zaZil bezpecnostni incident, pfi kterém hackefi odhalili informace o 9 milionech
zékaznikd. Utoénici pristupovali z bezdratovych Géth k informacim o zékaznicich souvisejici se siti, jako je pocet
linek na Uc¢tu nebo bezdratovém tarifu a dalSich.

Kvéten, 2023 Vydéracsky gang Money Message ukradl soukromé klice Intel Boot Guard po poruseni MSI.Vyrobce

Intel potitatového hardwaru MSI tvrdil, Ze béhem Gtoku Gtoénici ukradli 1,5 TB dat, véetné firmwaru, zdrojového
kédu a databdzi. Gang poZzadoval vykupné ve vysi 4 000 000 dolaru a poté, co nebylo zaplaceno, zacali unikat
ukradend data MSI, véetné zdrojového kédu firmwaru pouZivaného zdkladnimi deskami spolecnosti.

Cervenec, 2023
Microsoft Microsoftu byl idajné ukradeno 30 milion( zdkaznickych G¢th. Hacktivisté, Anonymous Sudan, tvrdili, Ze
uspésné hackli Microsoft a pristoupili k velké databazi obsahujici vice nez 30 milion( uétd Microsoft, e-mail a
hesel. Uto¢nici nabidli, Ze tuto databazi prodaji zajemc(im za 50 000 USD, a vyzvali zajemce, aby se spojili s
jejich telegramovym robotem k zajisténi ndkupu dat.
Zari, 2023 Casino & Entertainment Giants MGM Resorts & Caesars Entertainment ovlivnény masivnimi Utoky Scattered
MG“::aRei‘::;ts & Spider. Po utoku byly ovlivnény nékteré systémy spolecnosti, véetné hlavnich webovych stranek, online

Entertainment

rezervaci a sluzeb v kasinech, jako jsou bankomaty , hraci automaty a automaty na kreditni karty. Pro Caesars
ved| kyberneticky utok ke kompromitaci citlivych informaci mnoha ¢lent vérnostniho programu. Nékteré
zpravy naznacuji, Ze Caesars zaplatil polovinu obrovského vykupného, které hackeri pozadovali, aby zabranili
uniku ukradenych informaci.

ZafFi, 2023
Sony

K hacknuti spole¢nosti Sony se prihlasili k zodpovédnosti rizni hackeri. K Gtoku na systémy Sony se plivodné
prihlasila vydéracska skupina s nazvem RansomedVC. Tato skupina tvrdila, Ze béhem utoku narusila sité Sony a
ukradla 260 GB da a snaZila se je prodat za 2,5 milionu dolard. Jind hackerské skupiné MajorNelson unikl
zdarma 2,4 GB komprimovany archiv, ktery obsahuje 3,14 GB nekomprimovanych dat, o kterych tvrdi, Ze také
patfi Sony.

Z4fi, 2023

Spolecnosti Airbus unikla data, kterd se Udajné tykala tisic dodavateld. Hacker zverejnil informace o 3 200

Airbus dodavatelich spole¢nosti Sony na dark webu. Aktér pouzivajici pfezdivku ,USDoD“ zverejnil na BreachForums,
Ze ziskal pristup k webovému portalu Airbus poté, co kompromitoval Ucet zaméstnance turecké letecké
spolecnosti.

Rijen, 2023 Gang LockBit tvrdil, Ze ukradl obrovské mnozstvi citlivych dat leteckému gigantovi, ktery chtél zvefejnit online,

Boeing

pokud by Boeing nezaplatil vykupné do 2. listopadu. 2023. Podle zprav, LockBit nakonec zverejnil ukradend
data. Boeingu uniklo vice nez 43 GB soubori poté, co odmitla zaplatit vykupné.

Prosinec, 2023
Toyota Financial
Services ( TFS)

Toyota Financial Services (TFS) potvrdila, Ze pfi Utoku byly odhaleny citlivé osobni a finanéni tdaje. Aktéri
hrozeb pozadovali platbu ve vysi 8 000 000 dolarl za vymazani ukradenych dat a dali Toyoté 10 dni na to, aby
na jejich poZzadavek reagovala. Toyota s kyberzlocinci nakonec nevyjednala vykupnéa vsechna data zfejmé
unikla na vydérac¢ském portalu Medusa na dark webu.

Zdroj: Cyber Management Alliance
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2.2 Kyberneticka bezpetnost v Ceské republice

Navzdory tomu, Ze mnostvi Kyberhrozeb neustale roste, Ceskd republika v oblasti
kybernetické bezpecnosti oproti dalSim evropskym zemim zaostava. Na zakladé analyzy
spolecnosti Logicworks, opirajici se o data Eurostatu, Silna hesla pfi autentizaci pouziva 86,5
% Ceskych firem, coz je Ctyfi procentni body nad primérem EU. AvSak ve Finsku je to skoro
94 %. Biometrickou autentizaci vyuZziva pouze 18 % ¢eskych podniku, avsak v Nizozemsku
dosahuje 24 %. U biometrické autentizace unijni primér predstavuje 13,5 %. V oblasti Sifrovani
dat a komunikace ma Ceska republika podil 32 %, coZ ptedstavuje zhruba &ty¥i body méné nez
primér. Pouze 12 % cCeskych firem ma pojistku proti incidentim v oblasti informacnich a
komunikacnich technologii (ICT), coz je polovina evropského priméru. V porovnani s

Danskem, kde je tato mira 71 %, je Cesky stav v této oblasti vyrazné niZsi.

Pokud se zaméfime na vydaje na ICT bezpecnost v piepoctu na HDP na obyvatele, investice

do kyberbezpecnosti v Cesku patii mezi niz§i v Evropé. S naristajicim po&tem kyberhrozeb je

diskusim o digitalizaci statniho aparatu méa Ceska republika v oblasti IT bezpe¢nosti znacny

prostor pro zlep$eni.[19]

V Ceské republice existuje nékolik instituci a organizaci, které se zabyvaji kybernetickou

patii:
e Narodni uiad pro kybernetickou a informa¢ni bezpe¢nost (NUKIB):

Narodni ufad, ktery ma za tikol koordinovat &innosti v oblasti Kybernetické bezpe¢nosti v Ceské
republice, poskytovat bezpecnostni doporuceni a informace a spolupracovat s ostatnimi

institucemi a organizacemi v této oblasti.
e CERT-CSIRT teamy:

V Ceské republice piisobi nékolik CERT (Computer Emergency Response Team) a CSIRT
(Computer Security Incident Response Team) tymd, které se zabyvaji reakci na bezpe€nostni

incidenty a poskytuji podporu organizacim pfi feseni kybernetickych hrozeb a utoku.

Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB) v roce 2023 evidoval 262
kybernetickych incidentti, coz je rekordni pocet. V porovnani s rokem 2022 je to témer

dvojnasobny nartist. Pfi¢inou jsou hlavné opakované viny DDoS utokid vedené zejména
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proruskymi hacktivistickymi skupinami. Dva incidenty byly klasifikovany jako velmi
vyznamné a byly zatazeny do nejvyssi kategorie zdvaznosti. Tykaly se vyznamné strategické
statni instituce a druhy neregulovaného subjektu z obranného sektoru. Nejzastoupenéjsi jsou
DDoS ttoky. Utoénici operovali také s velkym poétem uétl vytvofenych pomoci bott, ¢imz
podkopali diivéryhodnost oficialnich postizenych Gétl a zptisobilo to jejich nefunkénost. Oblast
umélé inteligence (Al) a chatboti na bazi LLM (Large Language Model) byla zneuzita ke
generovani phishingu a psani Skodlivého kodu. U této oblasti se predpoklada, ze utoky budou

stale sofistikovanéjsi, jelikoz uméla inteligence a stale vétsi vyuzivani chobotil na bazi velkych

jazykovych modelt davaji Gito¢nikiim lepsi moznosti.[20]

Predpoklada se, ze stale vétsi komplikace bude plsobit komplexnost aplikaci ve firméach,
mnoZstvi zastaralych aplikaci a réiznoroda troveti ,,vendor locku*.? Pfikladem miize byt zero
day utok i sofistikované utoky pies dodavatelské fetézce. Kazda firma musi kontrolovat a
premyslet nad tim, zda v jejich byznysovych procesech ma néjaké subdodavatele. Co se stane,
pokud v softwaru dodavatele bude né&jaky backdoor a jak dobte dodavatel chrani svoje vlastni
procesy. Jaké ma firma vlastni feSeni, pokud bude dodavatel napaden? Ptikladem muze byt
utok z roku 2022 na spole¢nost Okta, ktera je dodavatelem autentiza¢niho softwaru. Hackerska
skupina Lapsu$ méla za cil se dostat pfes Oktu ke koncovym firemnim zakaznikam. Utoénici

narusili systém pies subdodavatele tohoto gigantu.[21]

Pokud se zam&fime na zpravu Kybernetické incidenty pohledem NUKIB, vydavanou Narodnim
itadem pro Kybernetickou a informaéni bezpeénost, zjistime, ze v Ceské republice nejvice
utokd cili na dostupnost servert, kde byly tyto utoky v mésici prosinci 2023 zastoupeny z 83%.
Z 8 % doslo k neautorizovanému pftistupu k datim, nebo k neautorizované zmén¢ informace a

z 8 % doslo k pruniku, naptiklad kompromitaci aplikace nebo uzivatelského tctu.

1Vendor lock-in je situace, v nichz se zadavatel svym pfedchozim postupem pii zadavéni vefejné zakazky v oblasti
IT dostal do pozice, kdy se pfi potfebé zmény ¢i upravy systému nemuze vymanit ze zavislosti na konkrétnim
dodavateli a jeho feseni.
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prosinec 2022 prosinec 2023

Dostupnost
napf. narufeni dostupnasti zplsobené /\/_\/\/ 83 %

DoS/DDoS Gtokem nebo sabotazi

Informacni bezpetnost
napf. neautarizovany pistup k datim, 89

neautorizovana zména informace - Fa -

Prinik
napf. kompromitace aplikace nebo 8%

uZivatelského Oétu M

EdeliW kod
napf. virus, erv, trojsky kon, dialer, 0%

spyware \’-_-_--‘-__-——

Podvod
napf. phishing, kradef identity nebo 0%
neopravnéné wyuiti ICT .

Sbér informaci

ha‘pr. ;ken::wam, sniffing, socialni 0%
inzenyrstwi
Ostatni
0%
S —

Obrazek 4: Klasifikace incidenti nahlagenych NUKIB )
Zdroj: NUKIB

35 druha DDoS dalsi z DDoS
kampan skupiny kampani skupiny

30 NoName057(16) NoName057(16)
prvni DDOS

. kampan skupiny
NoName057(16)
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prosinec leden 23 Gnor  bfezen duben kvéten {erven gervenec srpen bEL fijen listopad prosinec

Obrazek 5: Pocet kybernetickych bezpeénostnich incidentii nahlasenych NUKIB
Zdroj: NUKIB
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3  ORGANIZACNI OPATRENI

Organizacni opatieni se zaméfuji na vytvareni a implementaci procest, politik a postupt, které
tidi lidské chovani a fungovani organizace. Zahrnuji naptiklad vytvareni bezpecnostnich politik
a postupt, definovani roli a odpovédnosti v oblasti bezpecnosti, provadéni Skoleni
zameéstnanci, zavedeni kontroly pfistupu a spravu hesel, monitorovani a fizeni dodavatelskych
vztahti. Cilem organizac¢nich opatfeni je vytvoreni kultury bezpecnosti a zajisténi dodrzovani

stanovenych pravidel a postupt v celé organizaci.

3.1 Kategorizace podnikatelskych subjekti

Donedavna byly hlavnim cilem Kybernetickych ttoki hlavné finanéni firmy a vlady. Z dtvodu
vyssi potieby vyuziti IT technologii se stavaji 1 ostatni potenciondlnim cilem utoku. Ve vétsing
pramyslovych odvétvi se prechdzi na nové technologie, jako naptiklad uméla inteligence,
pokrocila analytika, internet véci (IoT), které pfinesou nckolik vyhod, ale také vystavi

spole¢nost a jeji zakazniky novym druhim kybernetickych rizik.

V soucasné¢ dobé mizeme rozdélit podnikatelské subjekty do né€kolika kategorii z hlediska

pouziti IT technologii, a tedy i odhadnout potencionalni riziko.
a. Subjekty pouzivajici IT pro praci s dokumenty, ucetnictvi, archivovani

Do této kategorie spadd vétSina podnikatelskych subjektl vyuzivajici IT technologii pro
usnadnéni podnikani nebo potieby plnit povinné evidence. Potfeba vyuziti IT vyplyva ze
zakona o uchovavani dokumentti, potieba vyuZzivat komunikaéni sluzby, planovani sluZeb,
archivace dat a faktur, sprava jednoduchého ucetnictvi apod. Do této kategorie spadaji
manufaktury, femeslnici, maloobchodnici, subjekty poskytujici sluzby. Tyto subjekty nejsou
hlavnim z&jmovym cilem pro uto¢niky. Neopatrné pouZzivani internetu miZe zpiisobit nechténé
staZzeni Skodlivého softwaru. Hlavnim rizikem jsou pro tyto subjekty interni zaméstnanci a

hrozby jako Adware, Phishing, Malware a Ransomware.
b. Subjekty uchovavajici idaje o zakaznicich

Do druhé kategorie spadaji subjekty uZzivajici IT zpracovavajici osobni tidaje ve smyslu § 4
pism. a) zakona ¢. 101/2000 Sb., o ochran¢ osobnich udajii, kde se osobnim udajem rozumi
jakékoli informace tykajici se konkrétniho jedince, kterou je mozné piimo nebo nepifimo
identifikovat pomoci ¢isla, kédu nebo dalSich prvkl spojenych s jeho fyzickou, fyziologickou,

psychickou, ekonomickou, kulturni nebo socidlni identitou. Podnikatelsky subjekt uchovavajici
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osobni Udaje o zdkaznicich, ptipadné o vlastnich zaméstnancich, je ohroZen o néco vice nez
malé subjekty. Hrozi rizika jako SQL Injection, Brute Force a Man-in-the-middle atoky, ale i

v

také sofistikovangéjsi titoky typu Phishing.
C. Subjekty pouzivajici primyslové Fidici systémy (typu ICS/SCADA)

ICS (Industrial Control System) je zkratka obecné pro vSechny pramyslové fidici systémy. Pod
tuto obecnou kategorii mizeme zatadit prvky SCADA, distribuované kontrolni systémy,
programované logické obvody a jiné prvky pouzivané prevazné ve vyrob¢ a infrastruktute.
»SCADA* je zkratka pro ,,Supervisory Control And Data Acquisition®, v piekladu ,,dozor¢i
fizeni a sbér dat“. Znamena to, ze naptiklad primyslova vyroba nebo distribuce je fizena
jednotlivymi technickymi prvky a ¢lovék provadi jenom dohled (Casto vzdaleny) nebo
piipadnou zménu nastaveni. Ridici prvky jsou pouzivany piedeviim v oblastech strojni vyroby,
energetiky (distribuce plynu, tepla, elektfiny a ropy), vodniho hospodarstvi (Cisticky,
zasobarny, distribuce vody) a dopravy (dopravni signalizace, semafory, vétrani v tunelech).
Rozvoj téchto fidicich prvkil a jejich automatizace je spojen s pojmem ,,Primysl 4.0, ktery
umoznuje kompletni propojeni a automatizaci vyrobnich procest a sluzeb. Subjekty kritické
infrastruktury jsou casto ter¢em sofistikovanych Kkybernetickych ttokt, které hrozi

kybernetickou sabotazi.
Poskytovatelé online obsahu nebo sluzeb

Kazdym rokem pfibyvaji sluzby, které lidem poskytuji zdbavu, ale také jsou nedilnou soucasti
pracovni naplng. Podstatou pro zafazeni do této kategorie je, ze nedostupnost jimi
provozovaného internetového portalu zplisobi zasadni financni ztraty, jelikoz na poskytovani
online obsahu nebo sluzeb jsou zavisli. Ptikladem mohou byt e-mailové a cloudové sluzby,
poskytovatelé streamované hudby (Spotify, Apple Music), pracovnich nastrojii (Adobe, SAP
apod.), zpravodajské portély, elektronické obchody a dalsi. Ve vétSin€ ptipadil jsou Gtoky na
tyto weby objedndvany konkurenci téchto subjekti. Jednd se predevSim o utoky s cilem

zpusobit nedostupnost sluzeb nebo obsahu.
Subjekty chranici si know-how

Tato kategorie zahrnuje subjekty uchovavajici nevetejné dusevni vlastnictvi. Jsou €asto tercem
Spionaznich kampani ze zahranici za ii¢elem ekonomické Spionaze. Zejména se jedna o oblasti
vyzkumného nebo akademického sektoru, energeticky, petrochemicky nebo plynovy primysl,

telekomunikace a zbrojni a obranny pramysl.[22]
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3.2 Systém Fizeni bezpecnosti informaci

Systém fizeni bezpecnosti informaci (Information Security Management System — ISMS)
ptfedstavuje soubor pravidel s cilem zachovani divérnosti, integrity a dostupnosti informaci
uplatnénim procesu fizeni rizik a ujistit zainteresované strany, ze jsou rizika piiméfené fizena.
V ramci ISMS jsou chranéna aktiva, fizena rizika bezpecnosti informaci a kontrolovéana
zavedena opatieni. ISMS je integrovan do systému organizace a je soucasti celkového systému

a procesu.[23]

3.2.1 Triada CIA
Triada CIA je nejznaméjsi a nejpouzivanéjsi triaddou kybernetické bezpe¢nosti. Nazev vznikl
ze slov:

e Confidentiality (divérnost)

e Integrity (celistvost)

e Availability (dostupnost)

CONFIDENTTALITY

INTEGRITY AVAILABILITY

Obrazek 6: Triada CIA
Zdroj: SecurityMadeSimple
Tridda CIA je vztahovana ptredevSim k informacim. Informacni bezpec¢nost je definovana fadou

norem ISO 27000. Patii sem zédkladni normy informacni bezpecnosti:

e (SN ISO/IEC 27001:2014 Informaéni technologie — Bezpeé¢nostni techniky — Systémy
fizeni bezpecnostni pozadavky
e (SN ISO/IEC 27002:2014 Informacni technologie — Bezpe&nostni techniky — Soubor

postupll pro opatieni bezpecnosti informaci

Triada CIA by se méla uplatiiovat nejen na informace samotné, ale i na dalsi prvky jako jsou

data, pocitaCové systémy a jiné.
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Diivérnost (Confidentiality)

K informacim, datim a informac¢nim systémim by meéli pfistupovat pouze autorizované
(opravnéné) subjekty. Z hlediska kybernetické bezpecnosti l1ze aplikovat nékterou z klasifikaci

informaci.
Priklady klasifika¢nich schémat:

1. Klasifikace informaci dle zakon 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zpusobilosti:
e Piisné tajné (Top secret) — neopravnéné nakladani s informacemi by mohlo
zpUsobit mimotadné vaznou Gjmu zajmim Ceské republiky.
e Tajné (Secret) - neopravnéné nakladani s informacemi by mohlo zpiisobit
véaznou tjmu zajmim Ceské republiky.
e Duvérné (Confidential) — neopravnéné nakladani s informacemi by mohlo byt

nevyhodné pro zajmy Ceské republiky.

Klasifikace informaci vyuZivana v komer¢ni sfére:

e Chranéné — Neopravnéné nakladani s informacemi by mohlo zplsobit zavazné
poskozeni ¢i zni¢eni organizace (napi. Unik strategickych informaci, zdrojovych
kodh, schémat zabezpeceni, hesel aj.).

e Interni — neopravnéné naklddani s informacemi by mohlo zplsobit poskozeni
organizace (napf. Unik osobnich udajii, smluv aj.).

e Citlivé — neopravnéné nakladani s informacemi by mohlo mit negativni dopad na
spolecnost (napt. dosud nezvetejnéné informace o projektech, planovanych akcich
aj.).

e Verejné — neopravnéné nakladani s informacemi by nemélo nikoho poskodit a
nemélo by mit jakykoliv dopad na spole¢nost (napt. vefejné dostupné kontakty,

prezentace projektl aj.).
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Integrita

Intergritou rozumime nemoznost zasahu do dat, informaci, pocitaCovych systémii a jejich
nastaveni jinou osobou, nez je k tomuto ukonu opravnéna. Je to zaruka neporusenosti dat,
informaci a systému. V pfipad¢ poruseni integrity mize dojit ke zmén¢ dat a miize uplynout

znacna doba, nez je naruseni integrity zjiSténo.

Tabulka 3:Hodnoceni integrity dle vyhlasky o kybernetické bezpe¢nosti

Uroven

Priklady pozadavki na ochranu aktiva

Nizka Aktivum nevy¥aduje ochranu z Neni vyZzadovana Zadnd ochrana.
hlediska integrity. Naruseni
integrity aktiva neohrozuje
opravnéné zdjmy povinné osoby.

Stfedni | Aktivum mUzZe vyZadovat Pro ochranu integrity jsou vyuZivany standartni
ochranu z hlediska integrity. nastroje (napfiklad omezeni pfistupovych prav
Naruseni integrity aktiva mlze pro zapis).
vést k poskozeni opravnénych
zajm0 povinné osoby a mize se
projevit méné zavaznymi dopady
na primarni aktiva.

Vysoka | Aktivum vyZaduje ochranu z Pro ochranu integrity jsou vyuZivany specialni
hlediska integrity. Naruseni prostredky, které dovoluji sledovat historii
integrity aktiva vede k poskozeni | provedenych zmén a zaznamenat identitu
opravnénych zajm( povinné osoby provadéjici zménu. Ochrana integrity
osoby s podstatnymi dopady na | informaci prendsenych komunikacnimi sitémi je
primarni aktiva. zajiSténa pomoci Sifrovani.

Kritickd | Aktivum vyZaduje ochranu z Pro ochranu integrity jsou vyuZivany specialni
hlediska integrity. Naruseni prostfedky jednoznaéné identifikace osoby
integrity vede k velmi vaznému provadéjici zménu (napriklad pomoci
poskozeni opravnénych zajmu technologie digitalniho podpisu.).
povinné osoby s pfimymi a velmi
vaznymi dopady na primarni
aktiva.

Zdroj: [23]
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Dostupnost

Dostupnost je definovéana jako vlastnost piistupnosti k informacim, datim nebo pocitaCovému

systému a jejich pouzitelnosti na zddost opravnéné osoby.

Tabulka 4: Stupnice pro hodnoceni dostupnosti dle vyhlasky o kybernetické bezpe¢nosti

Uroverr  Popis Priklady poZadavkl na ochranu aktiva
Nizka Naruseni dostupnosti aktiva neni Pro ochranu dostupnosti je postacujici
dllezité a v pripadé vypadku je bézné | pravidelné zalohovani.

tolerovano delsi ¢asové obdobi pro
napravu (Cca do 1 tydne).

Stfedni | Naruseni dostupnosti aktiva by Pro ochranu dostupnosti jsou vyuZivany
nemélo prekrocit dobu pracovniho metody zalohovdani a obnovy.

dne, dlouhodobéjsi vypadek vede k
moznému ohroZeni opravnénych
zajmU povinné osoby.

Vysoka | Naruseni dostupnosti aktiva by Pro ochranu dostupnosti jsou vyuZivany
nemélo prekrocit dobu nékolika zalozni systémy a obnova poskytovani
hodin. Jakykoli vypadek je nutné fesit |sluzeb mlze vyt podminéna zasahy
neprodlené, protozZe vede k pfimému | obsluhy nebo vyménou technickych
ohroZeni opravnénych zajm0 povinné | aktiv.

osoby. Aktiva jsou povaZovana za
velmi dllezita.

Kritickd | NaruSeni dostupnosti aktiva neni Pro ochranu dostupnosti jsou vyuZivany
pripustné a i kratkodoba zalozni systémy a obnova poskytovani
nedostupnost (v Fadu nékolika minut) | sluzeb je kratkodoba a automatizovana.
vede k vdZnému ohroZeni
opravnénych zajmu povinné osoby.
Aktiva jsou povaZovana za kriticka.

Zdroj: [23]

Triada CIA byva Castokrat znazornovana graficky pro lepsi pochopeni jejich jednotlivych

atributii a vztahd. Triada byva doplnéna i o prvky, jako jsou technologie, lidé a procesy.[23]
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3.2.2 PDCA cyklus

Systém fizeni bezpecnosti informaci vyzaduje systémovy a kompletovy piistup, ktery

respektuje principy a prvky celého Zivotniho cyklu kybernetické bezpe¢nosti. Je zalozen na

PDCA cyklu, neboli taktéz zvaného Demingové cyklu. PDCA se sklada z pocatecnich pismen

Plan-Do-Check-Act, neboli Planuj-Délej-Kontroluj-Jednej. PDCA cyklus ma vice variant a

v oblasti  kyberbezpecnosti je vhodna OPDCA, ktera je rozSifena o Observe
(Pozoruj/Poznamene;j), kterd predchazi fazi planovani.
ZiZastning Plénu) 7 ZGEastndnd
strany ) 1 p strany
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Obr. €. 2 - PDCA model aplikovany na procesy ISMS
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3.3 Bezpecnostni politika a zakonné povinnosti organizace
Dle § 2 pism. ¢) VoKB se bezpecnostni politikou rozumi soubor zasad a pravidel, které urcuji

zpusob zajisténi ochrany aktiv.
Ustanoveni §30 VoKB stanovuje povinnosti subjekti uvedenych v §3 pism. c) az f) a h) ZoKB:

Tabulka 5: Vyhlaska ¢. 82/2018 Sb

1.1. Politika systému Fizeni bezpec€nosti informaci

1.2. Politika Fizeni aktiv

1.3. Politika organiza¢ni bezpec€nosti

1.4. Politika fizeni dodavateld

1.5. Politika bezpecnosti lidskych zdrojl

1.6 Politika fizeni provozu a komunikaci

1.7. Politika fizeni pfistupu

1.8. Politika bezpecéného chovani uzivatell

1.9. Politika zdlohovani a obnovy a dlouhodobého ukladani
1.10. Politika bezpecného predavani a vymény informaci
1.11. Politika fizeni technickych zranitelnosti

1.12. Politika bezpecného pouzivani mobilnich zafizeni
1.13. Politika akvizice, vyvoje a Udrzby

1.14. Politika ochrany osobnich udajl

1.15. Politika fyzické bezpecnosti

1.16. Politika bezpecnosti komunikacni sité

1.17. Politika ochrany pred Skodlivym kédem

Zdroj: Vlastni zpracovani

Vyhlaska o kybernetické bezpecnosti dale stanovuje obsah bezpecnostni dokumentace a co
musi zahrnovat. Dale je nutné prezkoumavat bezpecnostni politiku a bezpe¢nostni dokumentaci

v pravidelnych intervalech.[24]
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Bezpecnost v organizaci
Ustanoveni organiza¢ni bezpe¢nosti je zasadni pro zvladani ptipadnych kybernetickych tatokt

a hrozeb.
Rizeni aktiv

V ramci fizeni aktiv povinnad osoba stanovuje metodiku pro identifikaci a klasifikaci aktiv
organizace. Déle hodnoti dilezitost a hodnotu aktiv a urcuje garanta aktiv. Hodnoti primérni a
podpurna aktiva z hlediska divérnosti, integrity a dostupnosti a stanovuje pravidla ochrany
aktiv. Povinna osoba také uréuje piipustné zptisoby pouzivani a likvidace aktiv, zohlednuje pfi

tom ruzné faktory jako osobni tidaje a pravni povinnosti.
Rizeni rizik

Vyhlaska o kybernetické bezpecnosti popisuje proces fizeni rizik povinné osoby v souvislosti
s ochranou informac¢nich aktiv. Povinna osoba stanovuje metodiku pro hodnoceni rizik a
identifikuje relevantni hrozby a zranitelnosti. Hodnoceni rizik se provadi pravidelné a
zohlediiuje vyznamné zmeény, piicemz vysledky jsou zaznamenany ve zpraveé. Na zaklade
vysledki se vypracovava prohlaseni o aplikovatelnosti a plan zvladani rizik, ktery obsahuje cile

a plan realizace bezpecnostnich opatieni.
Bezpecnost lidskych zdroji

Povinna osoba vypracuje plan rozvoje bezpecnostniho povédomi, ktery zahrnuje formu, obsah
a rozsah Skoleni a pouceni pro uzivatele, administratory, osoby zastavajici bezpec¢nostni role a
dodavatele, a to v souladu se stavem a potiebami systému fizeni bezpecnosti informaci. Urcuje
odpovédné osoby za realizaci ¢innosti v planu a zajist'uje pouceni a pravidelna Skoleni ve shod¢
s timto planem. ZajiStuje pravidelné Skoleni a ovéfovani bezpecnostniho povédomi
zaméstnanct v souladu s jejich pracovni ndplni a kontroluje dodrZzovani bezpe¢nostni politiky.
Pozaduje ptedani odpovédnosti pfi ukonceni smluvniho vztahu s administratory a osobami

zastavajicimi bezpecnostni role. Hodnoti u¢innost pldnu rozvoje bezpecnostniho povédomi a

tesi ptipady poruseni stanovenych bezpecnostnich pravidel ze strany zaméstnanct.
Stanoveni bezpecnostnich pozadavki pro dodavatele

Povinnd osoba, jako organizace nebo firma, musi stanovit pravidla pro dodavatele tykajici se
systému fizeni bezpecnosti informaci a udrzovat seznam svych vyznamnych dodavatelt.

Dodavatele musi informovat o jejich zatazeni do seznamu a pravidlech. Povinna osoba je
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povinna fidit rizika spojend s dodavateli a pravidelné prezkoumévat smlouvy s vyznamnymi
dodavateli z hlediska bezpecnosti informaci. Pfed uzavienim smlouvy musi provést hodnoceni
rizik spojenych s plnénim vybérového fizeni a stanovit zpusoby realizace bezpecnostnich
opatfeni ve smluvnich vztazich s vyznamnymi dodavateli. Dale musi pravidelné hodnotit rizika
a kontrolovat zavedena bezpecnostni opatieni a reagovat na zjisténé nedostatky. Informace o
zatazeni do seznamu vyznamnych dodavatelli a obsahu pravidel musi byt jasné poskytnuta
dodavatelim a obsahovat identifikaci spravce, provozovatele, informacniho systému a

konkrétniho dodavatele.
Zvladani kybernetickych bezpecnostnich incidentt

Povinna osoba implementuje proces detekce a vyhodnocovani kybernetickych bezpe¢nostnich
udalosti a incidentli, véetné¢ piidéleni odpovédnosti a stanoveni postupi pro detekei,
vyhodnocovéni a zvladani incidentii. Definuje postupy pro identifikaci, sbér a uchovani
relevantnich dat nutnych pro analyzu incidenti a zajisti detekci kybernetickych bezpe¢nostnich
udalosti podle stanovenych postupt. UZivatelé, administratoti a dal§i zaméstnanci jsou povinni
hlasit neobvyklé chovani informacéniho systému a podezieni na zranitelnosti, a povinnd osoba
zajisti posuzovani téchto udalosti a jejich klasifikaci jako incidenty podle specifikaci zakona.
Provadi zvladani incidentt, ptijimé opatieni pro odvraceni a zmirnéni jejich dopadd, a hlasi je
dle pfislusnych pravnich ustanoveni. Zaznamy o incidentech a jejich feSeni jsou peclivé vedeny
a provadi se vySetieni a urceni pficin incidentil, na zdkladé kterych jsou pfijimana bezpec¢nostni

opatteni k prevenci opakovani podobnych udalosti.
Kontrola a audit kritické informa¢ni infrastruktury a vyznamnych informacnich systému

Pti auditu kybernetické bezpec¢nosti povinna osoba provadi a dokumentuje kontrolu dodrzovani
bezpecnostni politiky a technické shody. Vysledky auditu se nésledné zohlednuji v planech
rozvoje bezpecnostniho povédomi a zvladani rizik. Dale je provadéno posouzeni souladu
bezpecnostnich opatieni s nejlepsi praxi, pravnimi piedpisy a dal$imi relevantnimi piedpisy. V
pfipad¢ zjisténi nesouladu jsou urCena napravnd opatfeni pro zajiSténi souladu. Audit je
provadén pravidelné alesponl kazdé 3 roky pro povinné osoby uvedené v zadkoné, pficemz v
odiivodnénych ptipadech mize byt provadén priibézné po systematickych ¢astech. Vysledky

auditu musi byt posouzeny osobou vyhovujici podminkam stanovenym v zakon¢.[25]
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4  TECHNICKA OPATRENI

Technickd opatfeni a organizacni opatieni spolu pfedstavuji zakladni prvky bezpecnostnich
opatieni. Organiza¢ni opatieni se zamétuji na lidi a procesy, zatimco technickd opatieni se
zam¢tfuji na technologie a infrastrukturu. Technickd opatieni jsou zaméfena na technické
aspekty ochrany systému, siti a dat. Zahrnuji implementaci raznych technickych mechanismut
a nastroju, jako jsou firewall, antivirové programy, Sifrovani dat, identifikace a autentizace

uzivateld, zalohovani dat, monitorovani sitového provozu apod.

4.1 Bezpecnostni opatieni

Cilem je minimalizovat rizika spojena s technologiemi a infrastrukturou a chranit systémy pied

hrozbami, malwarem a neopravnénym ptistupem.

Tabulka 6: Technicka opatfeni zakotvena ve vyhlasce ¢. 82/2018 Sb.

Technicka opatieni zakotvena ve vyhlasce ¢. 82/2018 Sh.
§ 17 Fyzicka bezpecnost Stanovuje opatreni pro ochranu fyzickych aktiv a prostor,
ve kterych jsou uloZeny informace. Povinnd osoba je
povinna pfijmout nezbytnd opatfeni k zamezeni
neopravnéného vstupu a poskozeni aktiv.

§ 18 Bezpecnost komunikacnich Stanovuje pozadavky na segmentaci komunikacnich siti a
siti zabezpedeni dat pomoci kryptografie. Povinna osoba musi
aktivné blokovat nezadouci komunikaci a zajistit ochranu
integrity komunikacni sité.

§ 19 Sprava a ovéfovani identit Stanovuje povinnost pouzivat nastroje pro spravu a
ovérovani identity uzivatel( a aplikaci. Je vyzadovano
pouziti vicefaktorové autentizace a ukladani
autentizacnich udajl ve formé odolné proti offline
Utokdm.

§ 20 Rizeni pfistupovych opravnéni | Stanovuje povinnost pouzivat centralizovany nastroj pro
fizeni pfistupovych opravnéni. Je vyzadovano fizeni
pfistupu k jednotlivym aktivim a Cteni, zédpisu a zmén

opravnéni.
§ 21 Ochrana pfed Skodlivym Uklada povinnost pouzivat nastroje pro ochranu pred
kédem Skodlivym kédem na koncovych stanicich, serverech a

dalsich zafizenich. Povinna osoba je téZ povinna
monitorovat a fidit pouzivani vyménnych zafizeni a
datovych nosici.

§ 22 Zaznamenavani udalosti VlyZaduje zaznamenavani bezpecnostnich a provoznich
informacniho a komunikacniho udalosti dtlezitych aktiv informacniho a komunika¢niho
systému, jeho uZivateld a systému. Povinna osoba musi také zaznamenavat
administratort prihlasovani a odhlasovani ke vsem uctim a dalsi
relevantni udalosti.
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§ 23 Detekce kybernetickych
bezpecnostnich udalosti

\ Technicka opatieni zakotvena ve vyhlasce ¢. 82/2018 Sb.

Pozaduje pouzivani nastroje pro detekci kybernetickych
bezpecnostnich udalosti v ramci komunikacni sité. Je vyzadovana
kontrola prenasenych dat a blokovani nezadouci komunikace.

§ 24 Sbér a vyhodnocovani
kybernetickych bezpecnostnich
udalosti

Uklada povinnost pouzivat nastroj pro sbér a vyhodnocovani
kybernetickych bezpecnostnich udalosti. Povinna osoba musi také
zajistit vyhledavani souvisejicich zaznama a vyuziti informaci pro
nastaveni bezpecnostnich opatreni.

§ 25 Aplikacni bezpecénost

Vyzaduje provadéni penetracnich testl informacéniho a
komunikacniho systému. Povinna osoba musi trvale chranit aplikace,
informace a transakce pred neopravnénou ¢innosti.

§ 26 Kryptografické prostiedky

Stanovuje povinnost pouzivat aktualné odolné kryptografické
algoritmy a klice. Je téZ vyzadovano pouzivani systému spravy klicl a
certifikatd.

§ 27 Zajistovani urovné
dostupnosti informaci

Stanovuje opatreni pro zajisténi dostupnosti informacniho a
komunikacniho systému. Povinna osoba musi zajistit odolnost
systému vidi kybernetickym bezpecnostnim incidentlim.

§ 28 Pramyslové, fidici a obdobné
specifické systémy

Uklada povinnost pouZzivat nastroje a opatfeni pro zajisténi
kybernetické bezpecnosti primyslovych a fidicich systém0. Povinna
osoba musi téz zajistit obnoveni chodu téchto systému po
bezpecnostnim incidentu.

§ 29 Digitalni sluzby

Stanovuje bezpecnostni opatieni pro poskytovatele digitalnich sluzeb.
Povinna osoba musi dodrzovat pravidla pro uplathovani smérnice
Evropského parlamentu a Rady tykajici se fizeni bezpelnostnich rizik.

§ 30 - Bezpecnostni politika a
bezpecnostni dokumentace

Uklada povinnost stanovit bezpecnostni politiku a vést bezpecnostni
dokumentaci. Povinna osoba musi pravidelné prezkoumavat a
aktualizovat bezpecnostni politiku a dokumentaci.

Zdroj: Zakony pro lidi

Jednim ze zékladnich prvki kKybernetické bezpecnosti je zajisténi bezpecnosti pocitacovych siti.

Bez ucinné ochrany pocitacovych siti by nebylo mozné zajistit ochranu pocitacovych systému

a ulozenych dat.

4.1.1 Ochrana siti

Z pohledu kybernetické bezpecnosti je dilezité rozdélit pocitacovou sit’, kde se zaméfujeme na

oddéleni systému se zvySenym rizikem kompromitace od zbytku sit¢ (DMZ) a pro oddéleni

provozu napt. jednotlivych oddé€leni, informaénich systémi aj. Rozdé€lovani provozu sité se

obvykle aplikuje pomoci Virtuadlni LAN (VLAN).
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DMZ (Demilitarized Zone):

DMZ je oddé¢lena sitova zona mezi vnitini siti organizace a vefejnou internetovou siti. Je uréena
pro umisténi vefejné ptistupnych servert a sluzeb, jako jsou webové servery, e-mailové servery,
DNS servery atd. Cilem DMZ je oddélit vefejné dostupné servery od vnitini sité, aby se snizilo

riziko tokd z internetu na citlivé interni systémy.
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VLAN (Virtual Local Area Network):

VLAN je logické oddéleni fyzické sité na jednotlivé virtudlni sité na zakladé potieb a
pozadavki organizace. Umoznuje segmentaci sité na rizné skupiny nebo odd¢leni, jako jsou
oddéleni nakupu, odde€leni IT, oddé€leni prodeje apod. Cilem VLAN je izolovat a zabezpecit
provoz mezi riznymi skupinami uzivatelli nebo zafizenimi na siti. Zatimco VLAN mtize byt
implementovana v ramci vnitini sit€¢ a umoziuje organizaci efektivné spravovat a zabezpeCovat

interni sitovy provoz.[23]
Ochrana sité LAN

Ochrana siti a protokolt je klicovym prvkem pro zajisténi bezpecnosti a integrity dat v sitovém

prostiedi. Zde je stru¢ny popis ochrany pro kazdy z uvedenych protokolii a technologii:
DHCP (Dynamic Host Configuration Protocol):

Ochrana DHCP spociva v prevenci proti neopravnénému piidélovani IP adres a dalSich
konfiguracnich informaci. Pouziti metody jako DHCP snooping, coz je funkce ve sprave
switcht, ktera umoziuje filtrovat a monitorovat DHCP zpravy mezi klienty a DHCP serverem.
Autentizace DHCP pomoci metod jako DHCPv6 Authentication zabraiiuje neopravnénym

klientim v pfipojeni k siti.
ARP (Address Resolution Protocol):

Ochrana proti ARP spoofingu, coZ je technika, pfi které titocnik posild falesné ARP zpravy s
cilem ovladnout komunikaci mezi zafizenimi v siti. Pouziti technologii jako statické ARP
zaznamy nebo dynamické ARP inspekce (DAI), kterd umoznuje switchim kontrolovat a

filtrovat ARP zpravy na zakladé€ ovéfenych zaznama.
DNS (Domain Name System) v bezdratovych sitich:

Implementace DNSSEC (DNS Security Extensions) pro zajiSténi integrity a autenticity DNS
zaznaml. Zabezpeceni komunikace DNS pomoci DNS over TLS (DoT) nebo DNS over
HTTPS (DoH), coz jsou protokoly, které Sifruji DNS komunikaci, ¢imZ brani uto¢nikiim ve
sledovani a manipulaci s DNS provozem. Monitorovani a detekce DNS ttokti jako DNS cache
poisoning nebo DNS reflection amplification pomoci specializovanych bezpecnostnich

nastroji.
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IEEE 802.1X: Je framework navrzeny pro zajiSténi autentizace zafizeni pfistupujicich do sité

LAN resp. WLAN.

IPv6: Obsahuje integrovanou podporu IPSec pro Sifrovani a autentizaci komunikace.[26]

4.1.2 Ochrana na rozhrani siti

ACL (Access Control Lists):

ACL slouzi k fizeni pfistupu k sitovym zdrojim z riznych boda sité, coz poméha
minimalizovat rizika Gitokti od neopravnénych uzivatelti nebo zatizeni. Spravné nastaveni ACL
muze zabranit neopravnénému piistupu k citlivym datim nebo sluzbam a snizit riziko Gtokt

typu DoS (Denial of Service) nebo DDoS (Distributed Denial of Service).
Firewall:

Firewall je kliCovym prvkem Kyberbezpecnosti, ktery =zajistuje ochranu sit¢ pred
neopravnénym sitovym provozem a Skodlivymi ttoky. Spravné konfigurovany firewall mize
filtrovat a blokovat nebezpe¢ny sitovy provoz, jako jsou pokusy o neopravnény pfistup,

zneuziti zranitelnosti a skodlivy malware.[27]
Proxy server:

Proxy server miize byt vyuzit k monitorovani a filtrovani sitového provozu, coZ umoziuje
organizacim sledovat a kontrolovat internetovou aktivitu svych uzivatell. Tim, Ze filtruje
internetovy obsah a blokuje ptistup k potencialné nebezpecnym strankam, miize proxy server
sniZit riziko infikovani sit€ Skodlivym softwarem a chranit uZivatele ptfed phishingem a jinymi

kybernetickymi hrozbami.[28]
IDS a IPS (Intrusion Detection System a Intrusion Prevention System):

IDS monitoruje sitovy provoz a identifikuje podezielé aktivity a hrozby, zatimco IPS reaguje

na tyto hrozby a aktivné brani sitovou infrastrukturu pied atoky.[29]
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SIEM (Security Information and Event Management):

SIEM umoziuje organizacim sledovat a analyzovat udélosti a informace z raznych zdroji v
siti, coz pomaha identifikovat kybernetické hrozby a reagovat na né v realném cCase. Integrace
SIEM do kybernetické bezpecnostni strategie umoznuje organizacim ziskat celkovy piehled o

bezpec¢nostnim stavu své sité a efektivné reagovat na incidenty a hrozby.
Antivir a Antispam:

Antivirovy a antispamovy software jsou nezbytnymi prvky Kybernetické bezpeénosti, které
pomahaji chranit uzivatele a sitovou infrastrukturu pied skodlivym softwarem a nevyzadanou
postou. Tim, Ze detekuji a blokuji malware a spamové e-maily, tyto nastroje pomahaji snizit

riziko infikovani sité a ztratu citlivych dat.[30]

4.1.3 Aplikaé¢ni bezpecnost

Aplikaéni bezpecnost zahrnuje ovétovani uzivatell, hesla, logovani fizeni ptistupd, Sifrovanou
komunikaci, zranitelnosti a jiné.

Rizeni p¥istupt

Rizeni piistupt v aplikaéni bezpe¢nosti zahrnuje spravu opravnéni uZivatelf, autentizaci,
autorizaci a sledovani aktivit uzivateli. To zahrnuje kontrolu pfistupu k aplikacim a datim na
zaklad€ roli, opravnéni nebo individualnich povoleni. Dulezitym prvkem je také sprava
uzivatelskych G¢th a monitorovani jejich aktivit za ucelem detekce moznych bezpecnostnich
hrozeb. Sifrovani dat se vyuziva k ochrané citlivych informaci a zaji§téni integrity a soukromi
dat. Rizeni piistuptl je kli¢ové pro prevenci neopravnéného piistupu a zneuziti v aplikacich, coz

pfispiva k celkové bezpe€nosti systému.
Ovérovani uzivateli

Nejprve musi byt ovétena identita uZivatele, az poté mize dojit fizeni uZivatelskych pfistupa.
Ovéfeni uzivatele probiha v podobé hesla. Dale je uzivatel ovéfen na zakladé vlastnictvi
urcitého tokenu (Cipova karta, kli¢e, mobilni telefon). Ovefeni mize probihat i na zaklad¢ toho,
¢im je, a tim se zabyva biometrie pomoci rozpoznavani jedine¢nych biologickych charakteristik

(otisk prstil, hlasu, dynamiky psani).

Vicefaktorova autentizace je zabezpeCovaci metoda, kterd vyzaduje od uzivatele predlozeni

alespoil dvou ¢i vice faktorii pro ziskani pfistupu k webové strdnce nebo aplikaci. Témito
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faktory jsou znalost (napf. heslo), vlastnictvi (napt. bezpecnostni token) a inherence (napf. otisk
prstu). Tato forma autentizace chrani uzivatelska data pted neopravnénym ptistupem, ktery by

mohl vzniknout naptiklad odhalenim jediného hesla.

Jednim z typd vicefaktorové autentizace je dvoufaktorové ovéfeni, které obvykle zahrnuje
zobrazeni nahodné generovaného kodu, ktery uzivatel pouzije pro ovéfeni, v kombinaci
s heslem.. Autentizace probiha, kdyz se uzivatel snazi pfihlasit k ur¢itému pocitatovému zdroji,

jako jsou sité, zatizeni nebo aplikace.

Pouziti vice autentizacnich faktorl, jako jsou fyzické predmeéty, znalosti, biometrie nebo
poloha, zvySuje bezpecCnostni uroven autentizace tim, Zze snizuje pravdépodobnost
neopravnéného piistupu. Naptiklad kombinace bankovni karty a PINu pfi vybéru penéz z

bankomatu je dobrym piikladem dvoufaktorové autentizace.

Autentizacni aplikace tfetich stran, jako Google Authenticator nebo Microsoft Authenticator,
poskytuji dalsi vrstvu zabezpeceni tim, ze generuji neustale se ménici kody, které uzivatelé

pouzivaji k ovéfeni, Casto bez nutnosti piipojeni k internetu.[23]
IAM - Identity Access Management

Sprava identit a ptistupu (IAM) je rdmec obchodnich procesi, politik a technologii, ktery
usnadiiuje spravu elektronickych nebo digitalnich identit. Se zavedenym ramcem IAM mohou
manazeti informacnich technologii fidit pfistup uZivateli ke kritickym informacim v ramci
svych organizaci. IAM zahrnuje systémy jednotného ptihlasovani, dvoufaktorové ovétovani,
vicefaktorové ovéfovani a spravu privilegovaného pfistupu. Tyto technologie umoziuji
bezpecné ukladani idaji o identité a profilu, a zajiStuji, Ze jsou sdilena pouze nezbytnd a

relevantni data.

IAM lze nasadit v mistni siti, poskytovat dodavatel tfeti strany pomoci cloudového modelu
nebo nasadit v hybridnim modelu. Zikladnimi komponentami IAM jsou identifikace
jednotlivel v systému, identifikace a ptidélovani roli, sprava jednotlivcl a roli v systému, a

pfidélovani Grovni pfistupu jednotlivelim nebo skupindm jednotlivci.

Vedouci predstavitelé podnikii a IT oddé€leni jsou pod zvySenym regulaénim a organiza¢nim
tlakem, aby chranili pfistup k podnikovym zdrojim. IAM automatizuje tyto tikoly, umozniuje

roMr

granularni fizeni pfistupu a auditovani vSech podnikovych aktiv v prostorach i v cloudu.
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IAM se rozsifuje o nové funkce, véetné biometrie, analyzy chovani a umé¢lé inteligence, a je
vhodny pro naroéné podminky nového bezpecnostniho prostfedi. Princip minimélniho
opravnéni je klicovym principem pii ptipravé IAM, omezuje pfistupova prava uzivatelii pouze
na to, co je nezbytné nutné k vykonu jejich prace. Timto zpiisobem se piedchazi vytvoieni
"Super uzivatele", ktery by mél neomezena opravnéni v siti. IAM je dostupny pro spolecnosti

vsech velikosti.[31]

IDENTITY
MANAGEMENT

Obrézek 8: Sprava identit a piistupu
Zdroj: TUV Rheinland

Hesla

Hesla jsou tajné udaje, které uZivatelé pouzivaji k ovéfeni své identity pii piihlasovani do
aplikaci. Hashovaci funkce jsou algoritmy, které pievadéji hesla na jedineéné fetézce znakd,
tzv. hashové hodnoty, které jsou ukladany v databazi. Tyto hashové hodnoty jsou té¢zko zpétné
prevoditelné na piivodni heslo, coZ zvySuje bezpecnost uzivatelskych uctl. Heslo miize byt
kybernetickym {tokem odchyceno v provozu Vv pocitacové siti, vylakano socialnim
inZenyrstvim, ziskdno pomoci malwaru, uhddnuto nebo ,lamano®. V praxi je pozadovano
v organizacich dostatecné silné heslo pouZivajici mala a velka pismena, Cisla, specialni znaky

a s pozadavkem na minimalni moZznou délku hesla.
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Cisla, mald a

B ) » o Mala avelka Cisla, malaa o
PoCet znaklh  Pouze cisla Mala pismena ) o velka pismena,
pismena  velka pismena o
specialni znaky

4 okamzité okamzité okamzité okamzité okamzité
5 okamzité okamzité okamzité okamzité okamzité
6 okamzité okamzité okamzité okamzité okamzité
7 okamzité okamzité 1s 2s 4s

8 okamzité okamzité 28s 2 min 5 min

9 okamzité 3s 24 min 2h 6h

10 okamzité 1 min 21h 5 dni 2 tydny
1l okamzité 32 min 1 mésic 10 mésict 3 roky
12 1s 14 h 6 let 53 let 226 let
13 5s 2 tydny 332 let 3 tis. let 15 tis. let
14 52s 1rok 17 tis. let 202 tis. let 1 mil. let
15 9 min 27 let

16 1h 713 let

17 14 h 18 tis. let 48 mid. let 380 mil.let

18 6 dni _ 126 mid. let 2 bil. let 26 bil. let

Obrazek 9: Cas na prolomeni hesla hrubou silou

Zdroj: ESET

Logy a logovani

Logy jsou zaznamy udalosti a aktivit, které se odehravaji v systému, aplikaci nebo siti.
Logovani je proces zaznamenavani téchto udélosti do logovacich soubort pro tcely sledovani,
diagnostiky, bezpe€nosti a auditu. Tyto zdznamy mohou obsahovat informace o pfistupech
uzivateld, chybach systému, zménach konfigurace a dalSich udalostech, které jsou dilezité pro

spravu a monitorovani IT prostiedi.
Zabezpeceni divérnosti a integrity prenaSenych dat

Zabezpeceni diivérnosti a integrity prenasenych dat je klicovym prvkem aplikac¢ni bezpecnosti,
ktery zajiSt'uje, Ze data pfendSend mezi klientem a serverem zlistavaji utajena a nejsou naruSena
béhem pienosu. Protokol TLS (Transport Layer Security) je kryptograficky protokol, ktery
poskytuje Sifrovani dat a autentizaci spojeni mezi klientem a serverem, coz zajistuje bezpecny
prenos dat pres internet. Pouziti TLS umoziuje ochranu citlivych informaci, jako jsou hesla,
platebni udaje nebo osobni udaje, pied neopravnénym odposlechem a utoky typu "man-in-the-
middle". TLS vyuziva asymetrickou Sifrovaci technologii a certifikaty pro ovéteni identity

serveru, coz posiluje diveéru v bezpecnost prenasenych dat.
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Mail-flow

Emailova komunikace je jednim z hlavnich kanald, skrze ktery mohou spolecnosti byt
napadeny Skodlivym softwarem. Nebezpeci utoku se odviji od velikosti a dilezitosti
spoleCnosti, ackoliv i malé firmy nejsou imunni vici hrozbadm. Moderni poskytovatelé
emailovych feseni nabizeji Sirokou $kalu bezpecnostnich mechanismu, jako je AntiSpam, Zero-
Trust CDR, vzdélena izolace ¢i Spusténi v sandboxu. Doporucuje se automatizovat a ptisné
kontrolovat tok emailil, nicmén¢ mnohé spolecnosti se potykaji s tim, Ze i1 legitimni poSta mtze

byt mylné oznacena jako podeziela.

Pro sttedné¢ velké spolecnosti se doporucuje zavedeni jednoduchych mechanismi, které
odstranuji nevyzadanou postu, ale zachovavaji I moznost pfijimat legitimni emaily z
popularnich platforem, jako jsou osobni emailové ucty s doménami Google, Microsoft, Yahoo,

iCloud, nebo Seznam.

Exchange Online Protection (EOP) poskytuje n€kolik ochrannych prvki pro spravu posty.
Prvnim krokem je kontrola divéryhodnosti odesilatele a porovnani s databazi znamych
podvodnych domén. Poté probiha skenovani zprav na ptitomnost Skodlivého kodu a nésleduje
kontrola pravidel vytvotfenych spravci prostfedi. Skenovani obsahu zajisti, Ze spamové nebo
phishingové zpravy nebudou doruceny. Tyto mechanismy lze doplnit nebo nahradit feSenimi

tietich stran, v zavislosti na zkuSenostech a potiebach spolec¢nosti v oblasti IT bezpecnosti.[31]

Obrazek 10: Exchange Online Protection (EOP)
Zdroj: Red Level
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Zranitelnosti

V aplikac¢ni bezpecnosti znamenaji zranitelnosti slaba mista nebo nedostatky v softwaru, ktera
mohou byt zneuzita k utokiim nebo neopravnénému piistupu. Tyto zranitelnosti se mohou tykat
chybného kodu, nedostate¢ného ovérovani uzivatell, neodpovidajiciho zabezpeCeni dat a

dal$ich faktoru.

Zranitelnosti muzeme z praktického hlediska rozdélit do dvou skupin:

a) Zranitelnosti, pro néz nebyly vydany opravné zaplaty

Témto zranitelnostem se fika zranitelnosti nultého dne (Zero-Day Vulnerabilities) a jsou pro
uto¢niky nejvice cenné. Chyby nebyly vyrobcem softwaru, nebo poskytovatelem sluzby
identifikovany a tedy jesté nebyly oficidlné opraveny. To znamend, Ze softwarovy systém ma
stale tuto slabou stranku, ktera mulze byt zneuzita, aniz by byla poskytnuta ochrana nebo

opravna akce.
b) Zranitelnosti pro néz ji byly vydany zaplaty

I kdyz je dostupna zaplata, mize zlistat mnozstvi systému a aplikaci, kde jesté zaplaty nebyly

implementovany.[23]

4.1.4 Vzdaleny pristup k pocitacovym systémim

Zabezpeceny vzdaleny pfistup je souborem bezpeCnostnich opatfeni, navrzenych s cilem
ochranit digitalni aktiva organizace a zabranit Uniku citlivych dat. Mezi mozné prvky tohoto
ptistupu patéi VPN, ovéfovani multifaktori a ochrana koncovych bodd. Vzhledem k rychle se
meénicimu prostiedi hrozeb a rostoucimu poctu vzdalenych pracovnikli je zabezpeceny
vzdaleny pfistup klicovym prvkem soucasného IT prostiedi. Jeho uspéSné provadéni vyzaduje
neustalé vzdélavani uzivatelt, posileni politik kybernetické bezpe¢nosti a rozvoj osvéd¢enych

postupil v oblasti bezpe¢nostni hygieny.

Bezpecny vzdaleny pfistup neni jedinou technologii, ale kombinaci riznych technologii, které
spole¢né poskytuji potfebnou uroven bezpecnosti pro praci z domova nebo jinych vzdalenych

mist. Mezi tyto technologie patfi:

e Zabezpeceni koncového bodu: véetné antivirového softwaru a spravy bezpecnostnich

politik pro vzdalena zatizeni.
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Virtualni soukromaé sit’” (VPN): Sifrovany tunel pro bezpecné piipojeni vzdalenych
uzivatel k firemni siti.

Ptistup k siti Zero Trust (ZTNA): technologie, kterd nevytvaii zadné predpoklady o
davéryhodnosti pfipojeni a vyzaduje opétovné ovéreni pred kazdou transaket.

Rizeni p¥istupu k siti (NAC): kombinace nastrojii pro zaji§téni bezpe&ného piistupu k
siti, v¢éetn¢ dvoufaktorové autentizace a politického vzdélavani.

Jednotné piihlaseni (SSO): jednotné ptihlaSovani umoznuje uzivatelim pouzivat jednu

sadu ptihlaSovacich udaja pro piistup ke v§em aplikacim a zdrojim.
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5 ANALYZA SPOLECNOSTI

5.1 Popis organizace

Jelikoz je pro spolecnosti nepiijemné vefejné¢ mluvit o procesech v oblasti informacéni
bezpecnosti, bylo s managementem IT dohodnuto, Ze identita spolecnosti ziistane utajena.
Spolecnost piisobi v oblasti poji§téni a na trhu je vice jak 30 let. Jeji pobocky jsou po celé Ceské
republice. Spole¢nost vyuziva informaéni technologie K riznym téeltim, které zefektiviiuji jeji
¢innost. K hlavnim ¢innostem vyuzivajici IT patii sprava klientskych dat, ukladani informaci o
pojisténcich a pojistnych smlouvach, zpracovani pojistnych udalosti a vyplaceni plnéni,
poskytovani zakaznického servisu prostiednictvim e-mailu, telefonickych center, online chat
a zakaznickych portali. Také jsou systémy vyuZzivany pro interni spravu a fizeni, jako je

podpora internich procest, fizeni lidskych zdrojt, ucetnictvi a planovani.

5.2 Analyza stavajiciho stavu zabezpeceni

Plivodnim zamérem bylo provést dotaznikové Setfeni mezi zaméstnanci firmy, aby byly ziskany
relevantni informace o bezpe¢nostnich procesech, postupech a znalostech o kyberbezpe¢nosti
zaméstnancl. Vedeni spolecnosti vSak vyjadfilo obavy, ze by tato metoda mohla nadmérné
zatizit zaméstnance a z tohoto diivodu byla ke zhodnoceni spole¢nosti zvolena metoda ptimych
otazek na IT management. Vedoucimu pracovnikovi IT bylo polozeno celkem 16 otdzek.
Vytvoteny dotaznik, ktery byl piivodné uren pro dotaznikové Setieni pro zaméstnance, je
pfiloZen v pfiloze této diplomové prace a muze slouzit jako podklad pro dalsi spolec¢nosti ke
zjisténi védomosti o kyberbezpecnosti svych zaméstnanci. Pokud by ispé$nost znalosti byla
pod 80 % procent, doporucila bych pieSkoleni zaméstnance. Pro porovnani znalosti

zamé&stnanct a vysledki dotazniku, 1ze vychazet ze zakona o Kyberbezpecnosti.

1) Ma organizace zpracovany postupy a procesy pro vyhodnocovani kybernetickych
bezpecnostnich udalosti?
Spolecnost se tidi zakonem ¢&. 181/2014 Sb., o kybernetické bezpecnosti, ktery vstoupil v
platnost 29. srpna 2014 a uc¢innosti nabyl 1. ledna 2015. Tento zdkon upravuje prava a
povinnosti osob a pravomoci organt vefejné moci v oblasti kybernetické bezpecnosti,
transponuje smérnici NIS a zajist'uje bezpecnost siti elektronickych komunikaci a informac¢nich

systémii.
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Hlavni cile zdkona:

e Stanovit zdkladni Groven bezpecnostnich opatfeni
o Zlepsit detekcei a hlaseni kybernetickych incidentd
e Zavést opatieni k reakci na Kybernetické incidenty

e Upravit ¢innost dohledovych pracovist

Dale se ftidi vyhlaskou ¢. 82/2018 Sh., 0 bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opattfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpe¢nosti). Tato vyhlaska upravuje
obsah a strukturu bezpecnostni dokumentace, rozsah bezpe¢nostnich opatfeni a zptlisob
likvidace dat pro informacni a komunikacni systém. Tento systém zahrnuje kritickou
informac¢ni infrastrukturu, komunikacni systém, vyznamné informacni systémy a sité
elektronickych komunikaci. Dale stanovuje typy, kategorie a hodnoceni vyznamnosti
kybernetickych bezpeénostnich incidentt a nalezitosti hlaseni téchto incidentd. Taktéz upravuje

postupy pro reaktivni opatieni a likvidaci dat, provoznich udaji a informaci.

2) Jsou ve spolecnosti stanoveny postupy pii vzniku nestandardni situace?

Ano, ve spolecnosti jsou stanoveny postupy pii vzniku nestandardni situace. Spolecnost se
nejCastéji potyka s phishingovymi emaily, které tvoti zhruba 80 procent vSech incidentd,
zatimco priblizné 20 procent tvoii ostatni druhy utok, jako jsou malware, ransomware a Gtoky
na webové aplikace. Pfi detekci phishingového emailu jsou zaméstnanci instruovani, aby jej
okamzité nahlésili bezpecnostnimu odboru. Bezpec¢nostni odbor nésledné provadi analyzu
incidentu, kterd zahrnuje ovétfeni zdroje a obsahu emailu, analyzu potencialnich Skod a
identifikaci dalSich zaméstnancii, kteti mohli byt cilem Utoku. Kromé toho spolecnost
pravidelné organizuje Skoleni a simulace phishingovych utokli pro své zaméstnance, aby
zlepsila jejich povédomi o kybernetickych hrozbach a posilila jejich schopnost rychle a spravné
reagovat na nestandardni situace. Tento preventivni pfistup pomaha minimalizovat rizika a
zvySuje celkovou bezpe€nostni kulturu ve spolecnosti. Veskeré incidenty a postupy pfi jejich
feSeni jsou dokumentovany a pravidelné revidovany, aby byla zajiSténa jejich aktudlnost a

efektivnost.
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3) Jsou zaméstnanci obeznameni S tim, co maji hlasit a maji k dispozici konkrétni
kontakty? Hlasi organizace bezpe¢nostni incident CSIRT tymu?
Ano, zamé&stnanci jsou dikladné informovani o tom, co maji hlasit v pfipad¢ kybernetického
utoku. Maji k dispozici specifické kontakty na odpovédné osoby, které fesi bezpecnostni
incidenty. SpoleCnost se postarala o to, aby kazdy zaméstnanec véd¢l, jaké kroky ma

podniknout pii detekci potencidlni hrozby, coz zahrnuje okamzité nahlaSeni incidentu.

Bezpe¢nostni incidenty jsou hlaSeny Narodnimu ufadu pro Kybernetickou a informacni
bezpeénost (NUKIB), ktery funguje jako centralni bod pro koordinaci a feSeni Kybernetickych
incidentii v Ceské republice. Zaméstnanci jsou proskoleni nejen na to, jak rozpoznat rtizné typy
kybernetickych utoku, ale také na to, jak efektivné komunikovat tyto incidenty kompetentnim

autoritam.

V minulosti se spole¢nost setkala s riznymi typy Kybernetickych atoku, véetné phishingovych
SMS zprav, které odkazovaly na faleSné webové stranky a utok zamétenych na odcizeni
citlivych dat. Tyto zkuSenosti vedly k implementaci robustnéjSich bezpe€nostnich opatfeni a
postupt, které zahrnuji nejen technickd feSeni, ale i dikladnou pfipravu zaméstnancli na

podobné situace.

Organizace také zajiStuje, ze vSechny bezpe¢nostni incidenty jsou peclivé dokumentovany a
analyzovany, coz umoznuje neustalé zlepSovani a aktualizaci bezpecnostnich protokolt. Diky
této komplexni strategii je spole¢nost schopna rychle a efektivné reagovat na kybernetické

hrozby, minimalizovat potencialni Skody a chranit citliva data.

4) Ma organizace vypracovan plan kontinuity ¢innosti (Business Continuity Plan —
BCP), plan obnovy (Disaster Recovery Plan — DRP) a havarijnich plany, aby v
pripadé mimoradné situace (havarie, Zivelné pohromy nebo tispésného
kybernetického utoku) byla organizace schopna obnovit svoji funk¢nost?

Vyhlaska 82, §15 o kybernetické bezpecnosti se zamétuje na fizeni kontinuity ¢innosti. Povinna
osoba v ramci tohoto fizeni stanovi prava a povinnosti administratort a osob v bezpe¢nostnich
rolich. Posuzuje a dokumentuje mozné dopady kybernetickych bezpecnostnich incidenti

prostfednictvim hodnoceni rizik a analyzy dopadd a vyhodnocuje moZna rizika pro kontinuitu

¢innosti.

Na zékladé téchto analyz stanovuje cile fizeni kontinuity, které¢ zahrnuji definovani minimalni
urovné poskytovanych sluzeb, dobu obnoveni po incidentu a bod obnoveni dat. Dale formuluje

politiku fizeni kontinuity c¢innosti, kterd tyto cile zahrnuje. Vypracovava, aktualizuje a
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pravidelné testuje plany kontinuity a havarijni plany, které se tykaji provozu informacniho a

komunikac¢niho systému a ptidruzenych sluzeb.

Navic provadi opatieni ke zvySeni odolnosti informa¢niho a komunika¢niho systému proti
kybernetickym bezpecnostnim incidentiim a omezeni dostupnosti, pficemz se fidi pozadavky

podle § 27.

5) Jak organizace zajist'uje ochranu informaci a kyberbezpecnost

Organizace klade velky diiraz na ochranu informaci pifi zachdzeni s udaji. Cilem zajisténi
informacni bezpecnosti je zabranit neopravnénému nakladani s informacemi ve vSech formach
jejich vyskytu v souladu se zakonem ¢. 181/2014 Sb., o kybernetické bezpec¢nosti, a ve znéni
pozdéjsich predpist, a také v souladu s vyhlaskou €. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech a dalSich nalezitostech v oblasti kybernetické

bezpecnosti.

Informacni bezpecnost je chapana jako komplexni proces ochrany aktiv, ktery zahrnuje
personalni bezpecnost, fyzickou bezpecnost, bezpecnost informacnich technologii, planovani
kontinuity ¢innosti a zajisténi souladu s legislativnimi pozadavky a normami. Na vSech

urovnich organizace za ni odpovidaji vedouci zaméstnanci jednotlivych utvari.

Zavadéni informacéni bezpecnosti je v souladu se zdkonem o Kybernetické bezpecnosti a s
doporugenimi norem CSN ISO/IEC 27001:2014 a CSN ISO/IEC 27002:2023. Diiraz je kladen

na:

e stanoveni cilt a zasad informacni a Kybernetické bezpeénosti,

e urceni odpovédnosti a pravomoci k realizaci téchto cili a zasad,

e zavedeni a dodrzovani opatfeni vychazejicich z bezpe€nostnich cilt a zésad,

e monitorovani a piehodnocovani funkcénosti a efektivnosti systému managementu
bezpecnosti informaci,

e neustdlé zlepSovani systému managementu bezpecnosti informaci zaloZené na

vysledcich revizi a auditd.

Organizace, jako spravce osobnich udajii, zpracovavd osobni udaje na zdklad¢ pravnich
pfedpist za U€elem zajiSténi plnéni vefejnych povinnosti. To zahrnuje daje klientl, platct a
jejich zastupc, a to zejména na zaklade specifickych zakont, které upravuji ¢innost organizace

a vefejné sluzby, které poskytuje. Subjekty udaji jsou povinny poskytovat osobni udaje v
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souladu s témito pravnimi normami pro vykon vefejnych povinnosti. Déle organizace
zpracovava osobni udaje v souladu s narodnimi pravnimi piedpisy v oblasti GcCetnictvi a
finan¢ni kontroly. Také zpracovava informace prostfednictvim kamerového systému, ktery
slouzi k ochran¢ majetku a osob, a zajisténi bezpecnosti zaméstnanct a klientt. Tyto kamerové
systémy kratkodob¢ ukladaji obrazové zdznamy osob pohybujicich se v blizkosti nebo uvnitf
budov organizace, které jsou fadné oznaCeny. Navic organizace zpracovava osobni udaje
poskytnuté dobrovolné klienty za ucelem zefektivnéni komunikace a pro pfimy marketing, jako
je zasilani newsletterti nebo informativnich e-maili i 0Sobni udaje pro ziizeni a provozovani
sluzby zabezpecené elektronické komunikace prostiednictvim specifickych aplikaci a pro
plnéni zadvazkl vici externim dodavatelim. Osobni Gdaje na zdklad¢ souhlasu subjektu udaja
jsou zpracovavany po dobu trvani souhlasu subjektli, nebo do jeho odvolani. Ochrana informaci
a kyberbezpecénost je zabezpecovana prostiednictvim implementace robustnich bezpe¢nostnich
protokoll a pravidelnych bezpecnostnich auditd. Proti neopravnénému piistupu a

kybernetickym utokim je vyuzivano Sifrovani dat, firewally a antivirové programy.

6) Je pravidelné aplikovana kontrola prostiedi véetné instalace bezpe¢nostnich
aktualizaci pouZivaného software serveri i klientskych stanic?
Ano, spolecnost pravidelné provadi kontroly prostfedi a dba na aktualizaci softwaru jak na
serverech, tak na klientskych stanicich. Bezpe¢nostni aktualizace jsou aplikovany systematicky
a dle stanoveného planu, aby byla zajiSténa maximalni ochrana pted potencialnimi hrozbami.
Jakmile je vydana nova aktualizace nebo patch, je tento software automaticky distribuovéan a
instalovan na vSech relevantnich zatizenich v ramci organizace. Technické oddé€leni spole¢nosti
pravidelné monitoruje stav vSech softwarovych instalaci a ovéfuje, ze vSechny bezpecnostni

zaplaty byly aplikovany bez problémd.

7) Je spole¢nosti aplikovano skenovani sité, porti, pripadné dalsi jiné metody pro
ziskani dilezitych informaci o urovnich zabezpeceni? Jsou vyuZivany systémy
IDS?
Spolecnost pouziva SIEM (Security Information and Event Management) systémy, které jsou
klicové pro monitorovani a analyzu logli a anomalii v redlném Case a v ptipadé€ zjiSténi anomalie

jsou eskalovéany podle protokolu.

SIEM systémy shromazd’uji a analyzuji data z riznych zdroji, jako jsou firewally, antivirové

programy, servery a sitova zafizeni. Tato data jsou pak korelovana, aby bylo moZné

identifikovat neobvyklé aktivity, které by mohly naznacovat Kybernetické utoky nebo
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bezpecnostni incidenty. SIEM systémy umoziiuji bezpecnostnim tymim rychle reagovat na
incidenty tim, Ze automaticky generuji upozornéni a eskaluji je podle ptedem definovanych
protokoli. Timto zplsobem mohou bezpecnostni odbornici okamzité zasahnout a
minimalizovat dopad potencialnich hrozeb. SIEM také podporuje dodrZzovani pravnich a
regulacnich pozadavkil, coz je dulezité, protoze spole¢nost je povinna provadét pravidelné

bezpecnostni analyzy a monitorovani podle zakona o Kybernetické bezpecnosti.

Pravidelné skenovani sité, vyuzivani SIEM systémt a dodrZzovani bezpecnostnich protokol
jsou klicové komponenty bezpecnostni strategie spolecnosti. Tyto postupy umoziiuji
spolecnosti nejen chranit sva data a systémy pted Kybernetickymi hrozbami, ale také plnit

zakonné pozadavky.

8) VyuzZiva organizace zalohovani pomoci cloudovych sluZeb nebo jinou metodou?
Jsou na poskytovatele cloudovych sluzeb uplatnéna stejna pravidla jako pro
ostatni dodavatele?

Spolecnost se rozhodla nevyuzivat cloudové sluzby pro zalohovani dat, protoze ji to
neumoziuji interni smernice a bezpecnostni politika. Misto toho spoléha na své vlastni servery
pro ukladani a zalohovani dat. V soucasné dobé ma firma dva fyzické servery. Prvni server je
umistén v centrale spolecnosti a druhy server je umistén na jiném fyzicky oddéleném misté,
aby se zajistila vyssi bezpecnost dat v ptipad¢ jakékoliv poruchy nebo havarie v hlavnim sidle.
Vzhledem k tomu, Ze firma nevyuziva cloudové sluzby, neni potfeba uplatiovat pravidla a
bezpecnostni opatfeni pro poskytovatele cloudovych sluzeb, kterd by byla jinak aplikovana na

ostatni dodavatele externich sluzeb.

9) Je kontrolovana prichozi poSta zaméstnanci spole¢nosti antispamem ¢i
antivirem?
Ano, pfichozi poSta zaméstnancli spolecnosti je kontrolovana antivirovym programem. Tento
program prochazi veSkerou pfichozi postu a hleda potencialni hrozby, jako jsou viry, malware
nebo jiné Skodlivé kody. Kdyz antivirovy program detekuje jakoukoliv anomalii nebo
podeziely obsah, automaticky oznaci dany e-mail jako spam a pfesune jej do slozky nevyzadané
posty. Tento proces pomaha chranit zaméstnance pied skodlivymi titoky a minimalizovat riziko
prostiedi pro praci s e-mailem a snizuje pravdépodobnost, ze budou vystaveni phishingovym

utokdm nebo jinym typum Kybernetickych hrozeb.
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10) Byva pravidelné poradano $koleni zaméstnancu v oblasti kyberbezpecnosti?

Skoleni zaméstnanct na Kybernetickou bezpeénost je povinné pro kazdého zaméstnance pii
jeho nastupu na novou pozici v ramci spolec¢nosti. Toto pocatecni Skoleni je navrzeno tak, aby
zaméstnance seznamilo se zakladnimi principy a postupy Kybernetické bezpecnosti, které jsou
nezbytné pro ochranu firemnich dat a systémt. Po tvodnim Skoleni musi kazdy zaméstnanec
absolvovat opakovaci Skoleni kazdé dva roky. Tato pravidelna opakovaci Skoleni jsou dulezita
pro udrzeni povédomi o aktudlnich bezpec¢nostnich hrozbach a pro osvézeni znalosti o

bezpecnostnich opatfenich a protokolech.

11) Jakou ma organizace politiku hesel? (Jsou vyZadovana po zaméstnancich silna

hesla (vyssi pocet znaki, kombinace Cisel, velkych pismen a symboli)? Jak

v pravidelnych intervalech poZadovana zména? Je vyuZivan spravce hesel)?
Spolec¢nost vyZzaduje, aby vSichni zaméstnanci pouzivali silna hesla pro pfistup k firemnim
systémum a datim. Tato hesla musi byt sloZzena ze ¢trnacti znakii @ musi obsahovat kombinaci
velkych a malych pismen, ¢isel a specialni symboly, jako jsou napiiklad vykfiéniky, otazniky,
zavinace nebo jiné znaky. Tato kombinace rtiznych typl znakl zajist'uje, Ze hesla jsou nejen
dlouha, ale také obtizn¢ uhodnutelna nebo prolomitelna prostfednictvim utokt hrubou silou

nebo jinych metod kybernetickych utokt

12) Je pouzivano v ramci Fizeni identit Princip minimalniho opravnéni (POLP)?

Ano, v ramci fizeni identit je ve spolecnosti pouzivan Princip minimalniho opravnéni (POLP).
To znamend, Ze kazdy zaméstnanec ma piistup pouze k t€ém datim a systémiim, které jsou
nezbytné pro vykon jeho pracovni pozice. Pokud zaméstnanec potiebuje piistupovat k dalsim
datim nebo systémuim, které nejsou standardné zahrnuty v jeho opravnéni, musi si podat
formalni pozadavek. Tento pozadavek musi obsahovat jasné odiivodnéni, pro¢ zaméstnanec
tento piistup potiebuje. Zadost je pak piedlozena zodpovédnému tymu, ktery vyhodnoti, zda je
tento piistup skute¢né nutny a zda jsou splnény vSechny bezpecnostni pozadavky. Na zakladé
tohoto hodnoceni se rozhodne, zda bude pfistup zadateli udélen, ¢i nikoliv. Timto zpisobem
spole€nost zajistuje, Ze kazdy zaméstnanec ma jen nezbytné minimalni opravnéni, coz snizuje

riziko neopravnéného piistupu a zvysuje celkovou bezpecnost firemnich dat a systémd.
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13) Je pouzivano v ramci Fizeni identit PFistup na zakladé role (RBAC)?

Ano, ve spoleCnosti je pfifazovani uzivatelskych opravnéni zaloZzeno na roli, kterou dany
uzivatel zastava. Kdyz je pfijat novy zaméstnanec, nebo kdyz se zméni jeho pracovni pozice,
je pritazen do specifické skupiny, kterd odpovida jeho roli. Tato skupina méa definovana
konkrétni opravnéni k ptistupu k riznym datim a systémim. Opravnéni mohou zahrnovat

rizné urovneé piistupu, jako je Cteni, zapis nebo mazani dat.

Vedouci zaméstnaneCc ma moznost zadat formalni pozadavek na ptidéleni nebo upravu téchto
opravnéni podle konkrétnich potfeb zaméstnance. Tento pozadavek je poté piedan odd€leni,
které je ve spolecnosti odpovédné za posuzovani a schvalovani piistupovych prav. Toto
odd¢leni posoudi zadost na zaklad¢é bezpecnostnich pravidel a zasad spolecnosti a rozhodne,

jaka opravnéni jsou pro daného zaméstnance nezbytna vzhledem k jeho pracovni pozici.

Kazdy zaméstnanec ma pouze ta opravnéni, kterd potfebuje pro svou praci, aby byla

minimalizovana rizika spojena s neopravnénym piistupem k citlivym datim a systémam.

14) Aplikuje spole¢nost simulaci phishingovych emaili na své zaméstnance z diivodu
osvéty a vzdélavani zaméstnanci?
Spolecnost obc¢as praktikuje simulaci phishingovych emailii jako soucast vzdélavacich aktivit
pro své zaméstnance. Tyto simulace jsou provadény piiblizné jednou ro¢né. Cilem téchto
simulovanych utokli je zvySit povédomi zaméstnancli o potencidlnich hrozbach, které
ptredstavuji phishingové e-maily, a posilit jejich schopnost rozpoznat a spravné reagovat na

podeziel¢ zpravy.

15) Je vyuzivana vicefaktorova autentizace a podminény pristup?

Jelikoz se spolecnost tidi zakonem o Kybernetické bezpeénosti, musi spliiovat pozadavek na
vicefaktorovou autentizaci (MFA). Minimalné je tedy zavedena dvoufaktorova autentizace
(2FA), ktera zajist'uje vyssi troven zabezpeceni pfistupu k firemnim systémiim a datim. Tento
systém autentizace vyzaduje, aby zaméstnanci pii prihlaSovani pouZili nejen své uzivatelské
jméno a heslo, ale také dalsi ovétovaci faktor, naptiklad kod zaslany na mobilni telefon nebo
generovany autentizacni aplikaci. Néktefi zaméstnanci maji povoleno pracovat z home office a
tento piistup je zabezpecen pomoci virtudlni privatni sit¢ (VPN). VPN poskytuje bezpecné a
Sifrované spojeni mezi vzdalenym pracovnikem a firemni siti, ¢imZ zajiStuje ochranu

pfenasenych dat a minimalizuje riziko neopravnéného ptistupu.
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16) Maji zaméstnanci umoZnén volny pfistup na vei'ejném internetu?

Zamgéstnanci spole¢nosti maji pristup na vetejny internet, ale tento piistup je omezeny. I kdyz
mohou navstévovat urcité internetové stranky, existuje seznam konkrétnich webi, které jsou
blokovany. Toto omezeni je zavedeno z divodu zvySeni bezpecnosti a produktivity prace.
Blokované stranky obvykle zahrnuji ty, které jsou povazovany za bezpecnostni riziko, jako jsou
stranky s nelegalnim nebo Skodlivym obsahem. Spole¢nost takto chrani své systémy a data pred
potencidlnimi hrozbami, které by mohly pfijit z nedlivéryhodnych zdrojti na internetu. Tento
omezeny piistup je fizen pomoci firemnich bezpecnostnich protokold a softwarovych feSeni,
ktera monitoruji a filtruji internetovy provoz. Tim je zajiSténo, Ze pfistup na internet je vyuzivan

efektivné a bezpe¢né, v souladu s firemnimi politikami a bezpecnostnimi standardy.

5.3 SWOT analyza

SWOT analyza je metoda pouzivana k hodnoceni vnitinich a vnéjSich faktord, které ovliviuji
organizaci. Zahrnuje Ctyfi hlavni prvky: silné stranky, slabé stranky, pfilezitosti a hrozby. Silné
stranky identifikuji, v ¢em je spolecnost pfed konkurenci a cilem je maximalizace silnych
stranek. Slabé stranky jsou oblasti, kde organizace zaostdva a kde je prostor pro zlepSeni.
Prilezitosti jsou externi faktory, které mohou organizaci pomoci rist a rozvijet se. Hrozby jsou
externi vyzvy nebo rizika, které mohou negativné ovlivnit vykon organizace. Analyza
umoznuje organizacim strategicky planovat a rozhodovat se na zédkladé komplexniho pohledu
na jejich situaci. SWOT analyza je Casto prvnim krokem v procesu strategického planovani.
Pomaha identifikovat klicové oblasti, na které by se organizace méla zaméftit. Vysledky SWOT
analyzy poskytuji cenné informace pro rozvoj efektivnich strategii a zlepSeni celkového vykonu

organizace.
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Obrazek 11: SWOT analyza spole¢nosti
Zdroj: Vlastni zpracovani

5.3.1 Silné stranky (Strengths)

Pokrocila bezpefnostni infrastruktura: Moderni bezpecnostni technologie, jako jsou
firewally, Sifrovani, a feSeni zabezpeceni, pomahaji organizaci detekovat hrozby, analyzovat je
areagovat na né dfive, nez zpusobi §kody v provozu firmy. Systém SIEM (Security Information
and Event Management) poskytuje komplexni ptehled o bezpeénostnich udalostech a umoziuje
rychlou reakci na incidenty. Tato technologie zajist'uje vysokou uroven ochrany proti riznym

typtm Kybernetickych atok, jako jsou DDoS ttoky nebo pokusy o prunik do systémi.

Kvalifikovany personal: Pojistovna zaméstnava Skolené odborniky na kybernetickou
bezpecnost a IT, ktefi jsou dobie vybaveni k detekci a reakci na hrozby. Tito odbornici
pravidelné aktualizuji své znalosti a dovednosti prostfednictvim Skoleni a certifikaci. Diky
jejich odbornym znalostem a zkuSenostem je organizace schopna efektivné fesit bezpecnostni

incidenty a minimalizovat riziko naruSeni bezpecnosti.

Piisné regulacni normy: DodrZovani pfisnych zakonl a predpist tykajicich se ochrany

osobnich udaji, jako je GDPR, zajist'uje vysokou Groven ochrany citlivych dat. Tato legislativa
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vyzaduje piisna opatieni na ochranu dat a pravidelné audity, coz pomaha udrzovat bezpe¢nostni

standardy na vysoké urovni.

Systém Fizeni bezpe¢nosti informaci (ISMS): Implementace ISMS umoznuje systematické
fizeni a zlepSovani bezpecnosti informaci. Tento systém zahrnuje pravidelné hodnocenti rizik,
definovani bezpecnostnich politik a postupi a sledovani jejich dodrzovani, coz zvySuje
celkovou odolnost organizace viéi Kybernetickym hrozbam. ISMS také zajist'uje, Ze vSechny
bezpecnostni aktivity jsou dokumentovany a sledovany, coz usnadiuje identifikaci a feSeni
potencidlnich problému. Pravidelné audity a revize ISMS zajist'uji, Ze systém ziistava efektivni

a odpovida aktudlnim hrozbam a rizikiim.

Kontrola a aktualizace softwaru: Aktualizace zahrnuji bezpeCnostni zaplaty a nové verze
softwaru, které¢ eliminuji znamé zranitelnosti a zajist'uji, ze systémy jsou chranény pied novymi

typy utokd.

Piistupova politika a Fizeni identit: Pouzivani principu minimalniho opravnéni (POLP) a
pristup na zakladé role (RBAC) zajistuje, ze zaméstnanci maji pristup pouze k datim a
systémim, které jsou nezbytné pro jejich préci, coZ minimalizuje riziko neopravnéného
ptistupu. Tyto politiky také zajiStuji, ze pfistupova prava jsou pravideln¢ revidovana a
aktualizovana podle aktudlnich potieb a roli zaméstnanct. Implementace vicefaktorového
oveérovani (MFA) dale zvysuje troven bezpecnosti tim, Ze vyzaduje vice forem ovéfeni identity

pted ud€lenim ptistupu.

5.3.2 Slabé stranky (Weaknesses)

Starsi technologie: Mit nejnovéjsi pocitace a informacni technologie je pro velkou pojistovnu
zasadni pro zajisténi Kybernetické bezpecnosti. Moderni technologie poskytuji pokroc¢ilou
ochranu proti novym a vyvijejicim se Kybernetickym ttokim diky lepSim bezpe¢nostnim
funkcim, jako je integrované Sifrovani a pokrocilé firewally. VylepSeny vykon a spolehlivost
modernich technologii umoznuji efektivnéjsi beh bezpecnostnich aplikaci, rychlejsi zpracovani
dat a rychlou reakci na bezpecnostni incidenty. V pruméru spole¢nost modernizuje své IT
kazdych 7 let.

Neexistence cloudového zalohovani: Spolecnost nevyuziva cloudové sluzby pro zalohovani
dat, coZ mlze omezit jeji schopnost rychle obnovit data v pfipad¢ katastrofického selhani
serverii. Cloudové zélohovani poskytuje vyS$si dostupnost a odolnost proti ztraté¢ dat diky

geografické redundanci a automatizovanym procestim zalohovani.
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Nedostate¢né vyuzZivani pokrocilych technologii: I kdyz jsou implementovana zékladni
bezpecnostni opatfeni, spole¢nost zaostdva v nasazovani pokrocilych technologii, jako jsou
umeéla inteligence a strojové uceni pro detekci hrozeb. Tyto technologie by mohly vyrazné

zlepsit schopnost organizace identifikovat a reagovat na nové a neznamé typy utokt.

Lidsky faktor: Chyby zaméstnanci a nedostatecné povédomi o bezpecnostnich hrozbach
mohou vést k naruSeni bezpecCnosti. I pies existenci bezpecnostnich politik a postupt, lidska
chyba, jako je kliknuti na phishingovy odkaz nebo nespravna konfigurace systému, miize mit

24

zaméstnanci mohou pomoci minimalizovat riziko lidskych chyb.

5.3.3 Prilezitosti (Opportunities)

Investice do novych technologii: Zavadéni nejmodernéjSich bezpecnostnich feSeni, jako je
uméld inteligence a strojové uceni pro detekci hrozeb, mulze vyrazné zlepSit schopnost
organizace piedchazet a reagovat na Kkybernetické tutoky. Tyto technologie mohou
automatizovat mnoho aspektii Kybernetické bezpecnosti a zvysit efektivitu ochrannych
opatieni. Napftiklad strojové u¢eni miize analyzovat velké mnozstvi dat a identifikovat vzory,
které naznacuji potencialni hrozby, coz umoziuje rychlejsi a presnéjsi reakci na incidenty.
Um¢la inteligence mlze také pomoci pii automatizaci rutinnich bezpec¢nostnich ukoll, coz

WV

uvolnuje lidské zdroje pro feSeni slozitéjSich problémii.

ZlepSeni §koleni zaméstnancii: Zvyseni povédomi a dovednosti zaméstnancii prostiednictvim
pravidelnych $koleni o kybernetické bezpeénosti miize sniZit riziko lidskych chyb. Skoleni by
m¢élo zahrnovat aktualni hrozby, bezpe¢nostni postupy a simulace Kybernetickych ttokt, aby
zaméstnanci byli pfipraveni na rizné scénafe. ZvySena informovanost a pfipravenost

zaméstnancli mohou vyrazné pfispét k celkové bezpecnosti organizace.

Partnerstvi s bezpecnostnimi firmami: Spoluprice s externimi experty a firmami
specializujicimi se na Kybernetickou bezpe¢nost miize piinést nové znalosti a technologie, které
posili bezpecnostni opatfeni organizace. Tato partnerstvi mohou také poskytnout piistup k

pokrocilym nastrojim a sluzbam, které by byly jinak pro organizaci nedostupné.

Externi audity a certifikace: Ziskani dalsich certifikaci v oblasti Kybernetické bezpecnosti a
provadéni pravidelnych externich auditi mulze posilit diveéru klienth a zlepSit celkoveé

bezpecnostni postaveni spolecnosti. Audity a certifikace potvrzuji, ze organizace dodrzuje
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nejlepsi postupy a standardy v oblasti Kybernetické bezpecnosti. Pravidelné audity mohou také

pomoci identifikovat a opravit slaba mista v bezpecnostnich opatfenich.

5.3.4 Hrozby (Threats)

Zvysujici se sofistikovanost utoku: Nové a pokroc€ilé kybernetické utoky, které mohou obejit
techniky, jako je ransomware, spear-phishing, a atoky typu zero-day, které mohou snadno
ptekonat stars$i nebo neaktualizované bezpecnostni systémy. Organizace musi neustale inovovat
a zlepSovat své bezpecnostni postupy, aby Celily témto stale se ménicim hrozbam. Zvysujici se
sofistikovanost Utokli také znamena, ze organizace musi investovat vice prostiedkli do

monitorovani a reakce na incidenty.

Rostouci pocet utokii na pojist'ovny: Pojistovny spravuji velké mnozstvi osobnich informaci.
Unik téchto dat miize mit zdvazné nasledky jak pro jednotlivce, tak pro organizace. Utoky typu
ransomware, kde to¢nici Sifruji data a pozaduji vykupné za jejich deSifrovani, mohou byt pro
uto¢niky velmi lukrativni. Pojistovny totiz Casto disponuji znacnymi finanénimi zdroji, coz z

nich ¢ini atraktivni cil pro kybernetické zlocince.

Regulacni sankce: Pojistovny musi dodrzovat pfisné zakony a ptedpisy tykajici se ochrany
osobnich udaji, jako je GDPR. Nedodrzeni téchto predpist mize vést k vysokym pokutam a
pravnim nasledkim. Sankce mohou mit vazné finan¢ni dopady a poskodit reputaci organizace.
Organizace musi pravidelné provadét audity a revize svych bezpecnostnich politik a postupt,

aby zajistily soulad s platnymi zédkony a predpisy.

Pravni a regulaéni zmény: Rychlé zmény v pravnich a regulacnich poZadavcich mohou
vyzadovat Casté Upravy bezpec¢nostnich opatfeni a procesl, coz mlze byt ¢asov€é narocné.
Organizace musi byt schopna rychle se prizptisobit novym pozadavkiim, coz mize vyzadovat
vyznamné investice do aktualizaci systémi a Skoleni zaméstnancd. Neustalé zmény v
legislativé a regulacich také mohou vytvatet nejistotu a komplikovat dlouhodobé planovani
bezpecnostnich strategii. Flexibilita a schopnost rychlé adaptace jsou kli¢ové pro udrzeni

souladu s ménicimi se pravnimi a regula¢nimi poZadavky.
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5.4 Navrhovana doporuceni

Na zéklad¢ rozhovoru s vedoucim IT pracovnikem a podrobné provedené¢ SWOT analyzy se
podarilo identifikovat silné stranky a slabé stranky spolecnosti. Tato kapitola se zamétuje
predevsim na slabiny spole¢nosti, které byly odhaleny béhem této analyzy, a také doporucenim,
jak tyto slabiny efektivné feSit. Slabiny v oblasti kybernetické bezpe¢nosti mohou vést k
vaznym nasledkim, které mohou ohrozit nejen chod spolecnosti, ale také jeji davéryhodnost a
finan¢ni stabilitu. Je kliCové vénovat t€émto problémiim dostateCnou pozornost a podniknout

kroky k jejich odstranéni nebo minimalizaci.
Skoleni zaméstnanci:

Skoleni zaméstnancti v oblasti kybernetické bezpeénosti probiha pii nastupu na pozici a
nasledné kazdé dva roky. Jsou doporucovéana rad€ji mensi a pravidelnad Skoleni v kratSich
intervalech nez jedno velké Skoleni za dva roky. Pravidelné pfipominani zajiStuje, Ze si
zaméstnanci Iépe zapamatuji informace a zasady Kybernetické bezpecénosti. Efektivni Skoleni
reaguje na nejnovejsi trendy v Kyberbezpecnosti. Hackefi neustale vymysleji nové metody
utokl. Napftiklad phishingové ttoky jsou na vzestupu, coz muize byt zplisobeno rostoucim
vyuzivanim umélé inteligence, ktera dokaze vytvéret podvrzené e-maily bez gramatickych
chyb. Phishingové e-maily byvaly ¢asto plné gramatickych nebo stylistickych chyb, coz je dnes
uz méné obvyklé. Nekteré klicové znaky vsak stale mohou pomoci takové e-maily rozpoznat.
Je dualezité diikladné analyzovat rizika specifickd pro konkrétni spole¢nost. Takova analyza
pomaha urcit, na co by se Skoleni mé&lo zaméfit. Kazda firma ma jina rizika. Naptiklad nékteré
firmy nemuseji své zaméstnance Skolit na USB ttoky, pokud maji USB porty zcela zakdzané.
Jiné firmy se mohou zaméfit na Skoleni tykajici se ochrany osobnich udajl, protoZe Casto
pracuji s citlivymi informacemi. Bezpecnostni Skoleni by mélo odpovidat potfebam
jednotlivych pracovniki. Lidé z IT odd€leni by méli absolvovat Skoleni zaméfené naptiklad na
ransomware, zatimco obchodni oddéleni se miize zaméfit na BEC tutoky (Business E-mail
Compromise), pfi kterych podvodnici vyldkaji z firmy penize prostiednictvim faleSnych faktur
nebo vydavanim se za management. U béZnych zaméstnancli by spole¢nost méla rozvijet

povédomi o phishingovych hrozbach a dalSich metodéach socidlniho inzenyrstvi.
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Hesla

V soucasnosti si primérny ¢lovék musi pamatovat az 100 hesel, pficemz jejich pocet neustéle
roste. Studie ukazuji, Ze lidé si obvykle pamatuji pouze kolem péti hesel a Casto si praci
zjednodusuji vytvarfenim snadno uhodnutelnych hesel, kterd pouzivaji napfi¢ riznymi online
ucty. Nektefi z nich nahradi pismena Cislicemi a specialnimi znaky (naptiklad "heslo" se zméni
na "P4?77W@rd"), ale i tak jsou tato hesla snadno prolomitelna. V poslednich letech vyznamné
organizace, jako je The Open Web Application Security Project (OWASP) a National Institute
of Standards and Technology (NIST) posunuly své zasady k uzivatelsky piivétivéjsim
pfistupim, které zaroven zvySuji bezpecnost hesel. Technologicti giganti jako Microsoft a
Google vybizeji k uplnému prechodu na bezheslové ptihlaSovani. Misto kratSich, ale slozitych
zapamatovatelné. Naptiklad celé véta, ktera vam utkvéla v paméti, doplnéna velkymi pismeny
a specialnimi znaky. Pfed né€kolika lety byla minimalni délka silného hesla osm znakd,
skladajici se z malych a velkych pismen, specidlnich znaki a ¢isel. Dnes automatizované
nastroje dokazou takové heslo prolomit béhem nékolika minut, zejména pokud je zabezpeceno
hashovaci funkci MDS5. Naopak prolomeni jednoduchého hesla dlouhého 18 znakl trva
mnohem déle. Delsi hesla zvySuji pocet moznych kombinaci exponencialné, coz ztézuje jejich
prolomeni. Kazdé heslo by mélo byt jedinecné pro kazdy tcet — pokud by totiz uto¢nik ziskal
snadngj$i na zapamatovani, sestavajici z celé véty nebo sady slov. Napiiklad misto
"HkfJ#525cJLMS" lze  pouzit "MojePrvniPraceBylaVRychlemObcerstveni@2009", coz
substituce znakl nebo heslové fraze, pomahaji vytvatet silnd a snadno zapamatovatelna hesla.
Akronymy vyuzivaji prvni pismena slov ve frazi, napiiklad "V 1ét€ miluji turistiku na horach"
na "VLmtnh". Substituce znakli méni néktera pismena na Cisla nebo specialni znaky, jako
napiiklad "heslo" na "h35I0" Heslové fraze mohou byt  napiiklad
"MojePrvniAutoByloCervenyMercedesAMélo100Koni!". Pouziti textu pisng, basné nebo
rymu, ktery si snadno zapamatujete, jako napiiklad stfidani malych a velkych pismen s

Cislicemi, také pomaha. Napftiklad détska basnicka "kocka leze dirou pes oknem"

Kocka | leze | dirou | pes oknem

Kol Le2 [Di3 |Ped Ok5
muZe byt pfevedena na heslo "KolLe2Di3Pe4Ok5".

Posileni lidskych zdroju
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Spolecnost trpi nedostatkem kvalifikovanych odbornikii na kybernetickou bezpecnost. Ve
firm¢ s vice nez tisici zaméstnanci jsou pouze Ctyfi IT architekti a n€kolik vyvojari. Tito
architekti jsou pracovné pretizeni a nemaji dostatek ¢asu na monitorovani detek¢nich néstrojt,
coz muze omezit schopnost firmy reagovat na incidenty. Pojistovna by méla investovat do
naboru a Skoleni odbornikti na Kybernetickou bezpecnost a zvysit pocet kvalifikovanych

specialistli v tymu.
Zamezeni USB

Nejslabsim c¢lankem v kyberbezpecnosti je vniman lidsky faktor. Jak jiz bylo zminéno
Vv teoretické casti, USB utok je typ Kybernetického utoku, pti kterém se zneuziva USB zatizeni
k siteni skodlivého softwaru nebo k ziskdni neopravnéného piistupu k datiim v cilovém pocitaci
nebo siti. Spole¢nost nevyuziva cloudové sluzby a spoléha na vlastni zdlohovani, coz miize vést
k ¢astéj$imu pouzivani USB zafizeni a tim se zvysit riziko Kybernetickych utokd. Pro ochranu
pted témito hrozbami je vhodné zavést nékolik opatfeni. Naptiklad 1ze omezit ptistup k USB
portim pro uzivatele, ktefi nejsou opravnéni pracovat s citlivymi daty, nebo povolit pouze

uréitym skupindm zaméstnancii praci s externimi zafizenimi.
Implementace pokrocilych technologii

I kdyZ spolecnost pouziva zakladni bezpecnostni opatieni, mela by zvazit nasazeni pokrocilych
technologii, jako jsou systémy vyuzivajici umélou inteligenci (Al) a strojové uceni (ML) pro

detekci anomalii a potencialnich hrozeb.

Uméla inteligence je dnes kli¢ovym nastrojem v oblasti kKybernetické bezpecnosti. Vyuziva se
zde jak tradicni Al pro lokalni analyzu, tak pokrocilé Al systémy, které prohledavaji obrovska
mnozstvi dat a hledaji podezielé signaly. Vyvoj technologii v oblasti kybernetické obrany se
neustale prizptisobuje novym hrozbam. V dne$ni dob¢ Gito¢nici vyuzivaji Al k maskovani svych
¢innosti a k vytvareni velkého mnoZstvi variant Skodlivého kdédu, které tradicni obranné
nastroje nedokazi zachytit. Navic tocnici systematicky hledaji zranitelnosti v softwaru a
aplikacich dostupnych z internetu, tzv. zero-day zranitelnosti, o kterych dosud nikdo nevi, coz
Jim pfinasi zisky.

Uméla inteligence pomaha odhalovat kybernetické utoky tim, ze sbira data z rznych zdroju,
jako jsou servery, sitové prvky (routery, switche), bezpecnostni zafizeni (firewally, systémy
prevence pruniku, load ballancery, ochrany proti DDoS tutoklim, ochrana a monitoring
koncovych zatizeni a jiné) a aplikace (pfihlasovani uzivateld, pristupy k datim, atd.). K témto
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lokdlnim datim jsou pfidavany informace z globalni sit¢ a informace o zndmych
zranitelnostech. Centralni Al engine analyzuje toto obrovské mnozstvi dat a odhaluje vektory
utoki, které by jinak unikly lidskym operatorim. Tyto principy jsou zdkladem témét vSech
modernich bezpeénostnich produktii a feseni, jako jsou Next-Gen a XDR. Cim vice dat tato
feSeni maji k dispozici, tim vétsi je Sance na odhaleni dlouhodobych utokt (APT), které

probihaji v mnoha krocich a mohou se zdat nevyznamné, pokud se na né podivame izolovang.

Ptiklad takového utoku muze zahrnovat Skodlivy kéd v e-mailu, ktery vytvoii zadni vratka, a
teprve po tydnech nebo mésicich dojde k dalsim fazim ttoku, jako je stahovani admin kitu, k
ovladnuti dalSich stroju v siti a exfiltrace dat. Po exfiltraci mize dojit k tiplnému odstranéni
stop, nebo naopak tfeba k zadifrovani dat a pozadavku na vykupné. Utoky rozlozené do
dlouhého casového obdobi mohou uniknout pozornosti bezpecnostniho tymu a byt obtizné

odhalitelné nebo vysetfitelné, pokud mezitim doslo k vymazu zaznam o starsich aktivitach.

Efektivni obranou proti Al-fizenym ttokiim je op¢t vyuziti AL. Al pomahé odhalovat podvody,
deepfake videa, pokusy o kradez identity a dal$i Gtoky. Moderni ochrana proti phishingu se

Casto neobejde bez prvkl Al které reaguji na aktualni formy a metody ttokd.

Udrzovani citlivych dat ve vlastnim datovém centru pod dohledem vlastnich expertl je stale
nejbezpecnéjsi, ale pro mnoho organizaci je to finanén€ naro¢né. Proto se Casto voli kombinace
Al a spravovaného cloudu. ResSeni od spolednosti jako Microsoft, Google nebo Amazon
nabizeji pokrocilé néstroje vyuzivajici Al, které se neustdle uci, jak se branit proti novym
hrozbam. Tato feSeni poskytuji vysokou Uroven bezpe€nosti s minimalni potfebou vlastnich

odborniktl, protoze experty dodava poskytovatel cloudu.
Zalohovani

Lokalni zalohovani dat nabizi n€kolik vyhod. Piedevsim, kontrola nad daty zlstava pln¢€ v
rukou pojiStovny, coZz miZe zajiStovat vyssi roven bezpecnosti a ochrany citlivych informaci.
Lokalni zalohovani na dvou oddélenych mistech navic poskytuje jistotu, Ze v ptipadé fyzického
poskozeni jednoho mista, jako napiiklad pozaru nebo povodné, budou data stile dostupna z
druhé lokality. Lokalni zalohy také nevyzaduji zavislost na internetovém pfiipojeni, coz
znamena, Zze obnova dat muze byt rychla a nezavisla na dostupnosti sitovych sluzeb. Na druhou
stranu, lokéalni zalohovani ma i své nevyhody. Néklady na hardware, tdrzbu a fyzickou
bezpecnost mohou byt zna¢né. Pojistovna musi také zajistit dostatecné kapacity a pravidelnou

aktualizaci zalohovacich systému, coz vyzaduje znac¢né lidské 1 finan¢ni zdroje. Lokalni
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zalohovani miize byt zranitelné vici katastrofickym udalostem, pokud nejsou zalohy dostate¢né
geograficky oddéleny. Poskytovatelé cloudovych sluzeb casto nabizeji robustni bezpecnostni
opatfeni a moznosti rychlé obnovy dat z jakéhokoli mista s internetovym ptipojenim. Cloudova
feSeni mohou byt také nakladové efektivni, protoze eliminuji potfebu investic do vlastniho
hardwaru a umoziuji platit pouze za skuteéné vyuzivané kapacity. Flexibilita a moznost
snadného rozsiteni 0lozisté bez nutnosti fyzickych uprav jsou dalSimi vyznamnymi benefity.
Nevyhodou cloudového zalohovani je zavislost na internetovém pifipojeni, coZ mize znamenat,
ze v pripad¢ vypadku sité jsou data nedostupna. Navic, 1 kdyz cloudovi poskytovatelé investuji
do zabezpeceni, data ulozena mimo interni infrastrukturu mohou piedstavovat vyssi riziko
uniku nebo kybernetického Gtoku. Spole¢nost nevyuziva cloudové sluzby pro zalohovani dat,
ale lokalni zdlohovani na dvou odd¢lenych mistech. Lokalni zalohovani mize omezit schopnost
rychle obnovit data v piipad¢ katastrofického selhani servert. Pojistovna by méla zvazit
zavedeni hybridniho zalohovaciho feSeni, které kombinuje lokalni zalohovani s cloudovym
zalohovanim. Cloudové zalohovani poskytuje vyssi dostupnost a odolnost proti ztraté dat diky
geografické redundanci a automatizovanym procestim zalohovani. Implementace cloudového
zalohovani by mohla vyrazn¢ zlepSit schopnost organizace obnovit data a minimalizovat
dopady ptipadnych selhani. Cloudové sluzby také ¢asto nabizeji pokrocilé bezpe¢nostni funkce.
Dle zakona ¢. 181/2004 Sb. 0 kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zakon
0 kybernetické bezpecnosti), kterym se fidi pojistovna, mohou organy vetejné moci mohou
vyuzivat cloud computing, pokud pifed uzavienim smlouvy s poskytovatelem zatadi
pozadované cloudové sluzby do odpovidajici bezpecnostni urovné na zdkladé povahy
dotéen¢ho informacniho nebo komunika¢niho systému dle provadéciho pravniho ptedpisu.
Organy musi zajistit dodrzovani bezpe¢nostnich pravidel stanovenych Ufadem pro poskytovani
cloudovych sluzeb. Dale musi mit organy na zéklad¢ své Zadosti okamzity piistup k informacim

a datlim uchovéavanym poskytovatelem, v€etné moznosti kontrolovat tato data v redlném case.
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Bezpecnost IoT

Vzhledem k tomu, Ze pojiStovna pouziva kamery, je zdsadni pravidelné udrzovat a aktualizovat
tato zatizeni. [oT zafizeni, kterd nejsou spravné udrzovana, piedstavuji vyznamné bezpecnostni
riziko, protoze mohou byt snadno zneuzita uto¢niky. Pravidelné aktualizace zabezpeceni
pomahaji chranit zatizeni pfed zndmymi zranitelnostmi a zajist'uji, Ze software ziistdva odolny
proti novym hrozbam. Neudrzovand zafizeni mohou byt pouzita jako vstupni bod pro ttoky na
sit’. Je nutné zvazit odd¢€leni IoT zafizeni od hlavni firemni sit€ pomoci segmentace sité. Tento
krok minimalizuje moznost, ze kompromitované IoT zafizeni mize byt pouzito jako brana k

dal$im citlivym castem infrastruktury.
Segregace povinnosti (SoD)

Segregace povinnosti, zndma také jako "segregation of duties" (SoD), je kli€ovy princip v
oblasti interniho fizeni a zabezpeceni, ktery zajistuje, ze kritické tikoly a procesy jsou rozdéleny
mezi rizné jednotlivce nebo tymy. Cilem této praxe je zabranit potencidlnimu zneuziti moci a
chybam tim, Ze se minimalizuje riziko, ze jedna osoba nebo skupina bude mit kontrolu nad

celym procesem.

V IT oddéleni, a zejména v oblasti Kybernetické bezpecénosti, je tento princip obzvlasté dulezity.
Naptiklad jedna osoba by neméla mit pravomoc implementovat zmény v sitové infrastrukture
a zarovenl monitorovat bezpecnostni logy. Pokud by totiz jedna osoba méla obé tyto
odpovédnosti, mohla by potencialné zakryt své vlastni chyby nebo skodlivé jednani. Dal§im
prikladem muze byt situace, kdy spravce systému, ktery ma ptistup k administrativnim a¢tim,
nema také pravomoc schvalovat pfistupova prava pro ostatni zaméstnance. Tento pfistup

zajist'uje, Ze Zadny jednotlivy spravce nemtize bez povSimnuti ud¢lit neopravnény piistup.

Rozdé&lenim téchto ukolt mezi rlizné osoby nebo tymy se vytvaii systém kontrol a vyvazeni,
ktery zajiSt'uje vétsi transparentnost a bezpecnost. Timto zptisobem je mozné 1épe chranit citliva
data, zamezit neopravnénym aktivitdm a zajistit, Ze zZddna jednotliva osoba nema pfili§ velkou

moc nad kritickymi systémy a procesy.
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Vendor lock-in

Rozvoj informacnich technologii v poslednich letech umoziuje podnikiim a firmédm zvySovat
kvalitu svych sluzeb. Zatimco soukromy sektor ¢asto reaguje rychleji a pruznéji na externi i
interni zmény, ve vefejnospravnich institucich je tento proces obvykle pomalejsi. Z
historického hlediska se rozvoj informacnich systémut (IS) ve vefejné spravé Casto poji s
konkrétnim dodavatelem. To muze vést k zavislosti na jednom dodavateli, coz je znamé jako
vendor lock-in. Vendor lock-in je situace, kdy se organizace stane zavislou na jediném
dodavateli pro produkty a sluzby, coz ji ¢ini obtiznym nebo ndkladnym pfiejit k jinému
dodavateli. Tato zavislost mize vzniknout kvuli specifickym technologickym feSenim,
unikatnim softwarovym platforméam, nebo dlouhodobym smluvnim zavazkim. Zpocatku, pti
budovani informacéniho systému, je vyhodné mit dodavatele s velkou kapacitou a vysokou
odbornosti. V této fazi se vytvaii nova architektura IS, optimalizuji se a centralizuji organizacni
celky, fesi se bezpecnost systémt a flexibilita v reakci na zmény v organizaci. Dodavatel v této
fazi Casto nese znacnou Cast rizika netispéchu. Jakmile vSak obdobi rozvoje a budovani skon¢i,
organizace mulZe zjistit, Ze je zavisla na dodavateli, protoZe klicové know-how se pfesunulo na
jeho stranu. Organizace pak ke vSem c¢innostem souvisejicim s upravami IS potiebuje

soucinnost dodavatele. To je piipad i pojistovny, kterda méa dodavatele na spravu aplikaci a IS.

Aby se predeslo vendor lock-inu, je tfeba podniknout kroky k ziskani zpét strategického know-
how. To znamena ziskat zpét kontrolu nad nastavenim, rozsahem a zplsobem integraci
jednotlivych komponent IS. Pokud je situace jiz vazna, muize byt nezbytné realizovat
pfebudovani IS. Je potieba ziskat strategické védomosti a kompetence, ale také sladit stav IS s
legislativnimi a technologickymi zmé&nami. Modernizace IS zahrnuje také pfipravu na nové
pozadavky v oblasti kybernetické bezpecnosti a GDPR. Pojistovna by méla byt schopna novy
systém nejen rozvijet, ale také provozovat, coz tradi¢né svétuje dodavatelim. Nové nastaveni
by mélo zahrnovat vétsi zapojeni vlastnich zaméstnanct do navrhu novych architektonickych
prvkil IS. Cilem by mélo byt vybudovat moderni systém podporujici flexibilitu a schopnost
budovat nové typy sluzeb, zejména ty, které podporuji digitdlni vymenu informaci. Pokud ziska
spolecnost zpét strategické know-how a vice se zapoji do rozvoje a provozu IS, mize snizit
zavislost na dlouholetém dodavateli a otevrit se pro vice dodavatelti, ¢imz podpofti konkurencni
prostfedi. Konkurenc¢ni prostredi pfinese tlak na kvalitu dodavky a moderni zpiisob vyvoje IS.
Vendor lock-in ptedstavuje vyznamné riziko pro spolecnosti, které mohou celit zvySenym

nakladiim, ztraté flexibility a strategick¢ho know-how, a potencidlnim bezpecnostnim
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problémim. K minimalizaci téchto rizik jsou kli¢ovymi kroky spoluprace s vice dodavateli,
vyuzivani technologii zalozenych na otevienych standardech a protokolech usnadiujici
integraci s rtiznymi systémy a poskytovateli, vyjedndvani flexibilnich smluv a budovani

interniho know-how.
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ZAVER

organizaci, zvlasté¢ pak pro finanéni instituce, jako jsou pojistovny. Analyza kybernetické
bezpecnosti v Ceské pojistovne ukézala, ze i pfes pevny pravni ramec a zavedené postupy
existuji oblasti, které je tieba zlepsit a posilit. SWOT analyza odhalila jak silné stranky a
prilezitosti, tak slabé stranky a hrozby, kterym by se spole¢nost méla vénovat, aby byla zajisténa

optimalni uroveinl bezpecnosti.

Jednou z hlavnich silnych stranek je dusledné dodrzovéani zakona ¢. 181/2014 Sb., o
kybernetické bezpecénosti, a souvisejicich vyhlasek. Tato legislativa poskytuje pevny zaklad pro
zajisténi bezpecnosti informacnich systému a siti. Dale pokrocila bezpecnostni infrastruktura,
kvalifikovany persondl a implementace systému fizeni bezpecnosti informaci (ISMS),

poskytuji solidni zaklad pro efektivni ochranu proti kybernetickym hrozbam.

Na zaklad¢ analyzy odpovédi spolecnosti a provedené SWOT analyzy byly vypracovany
navrhy a doporuceni, které vychdzely z identifikovanych slabych stranek a hrozeb. Pojistovna
by méla zvazit investice do modernizace své technologické infrastruktury, zavedeni cloudového
zalohovani a nasazeni technologii, jako je um¢la inteligence a strojové uceni, které mohou
vyrazné zlepsit detekci a reakci na kKybernetické hrozby. Dulezitym krokem je také potieba se
vénovat aktualizacim a 0drzbé 10T a Skoleni zaméstnancid, aby se minimalizovalo riziko

lidskych chyb.

Celkov¢ lze fici, ze cile této prace byly tspésné naplnény. Diky provedené analyze a navrzenym
opatfenim by méla spole¢nost dosdhnout vyznamného zlepSeni své bezpecnosti a sniZeni rizika
kybernetickych ttokd. Usp&sné zlepSeni Kybernetické bezpe¢nosti v pojistovnd vyzaduje
komplexni a integrovany pfistup, ktery kombinuje technologické inovace, lidské zdroje a
organiza¢ni postupy. Dukladné planovani, testovani a Skoleni jsou kli¢ové pro implementaci
téchto doporu€eni. Pravidelné revize a aktualizace bezpecnostnich opatteni, spoluprace s
externimi odborniky a aktivni sledovani nejnovéjsich technologickych trendli a hrozeb zajisti,
Ze pojistovna bude schopna ¢elit soucasnym i budoucim vyzvam v oblasti Kybernetické
bezpecnosti. Spolecnost, ktera je proaktivni a ptizptisobiva v oblasti kybernetické bezpecnosti,

ma veétsi Sanci nejen piezit, ale také prosperovat v digitdlnim véku.
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PRILOHY

Otazky na IT management

1.

10.
11.

12.
13.
14.

15.
16.

Ma organizace zpracovany postupy a procesy pro vyhodnocovani Kybernetickych
bezpecnostnich udalosti?

Jsou ve spoleCnosti stanoveny postupy pii vzniku nestandardni situace?

Jsou zaméstnanci obeznameni S tim, co maji hlésit a maji k dispozici konkrétni kontakty.
Hlasi organizace bezpecnostni incident CSIRT tymu?

Ma organizace vypracovan plan kontinuity ¢innosti (Business Continuity Plan — BCP), plan
obnovy (Disaster Recovery Plan — DRP) a havarijnich plany, aby v pfipadé mimotadné
situace (havarie, Zivelné pohromy nebo tspé$ného kybernetického titoku) byla organizace
schopna obnovit svoji funkénost?

Ma organizace néjakou certifikaci v oblasti kybernetické bezpecnosti?

Je pravidelné aplikovana kontrola prostfedi véetné instalace bezpecnostnich aktualizaci
pouzivaného software servert i klientskych stanic?

Je spole¢nosti aplikovano skenovani sité, portl, ptipadné dalsi jiné metody pro ziskani
dalezitych informaci o urovnich zabezpeceni? Jsou vyuzivany systémy IDS?

Vyuziva organizace zalohovani pomoci cloudovych sluzeb nebo jinou metodou? Jsou na
poskytovatele cloudovych sluzeb uplatnéna stejné pravidla jako pro ostatni dodavatele?

Je kontrolovéna ptichozi poSta zaméstnanct spole¢nosti antispamem ¢i antivirem?

Byva pravidelné pofadano skoleni zaméstnanct v oblasti kyberbezpecnosti?

Jakou ma organizace politiku hesel? (Jsou vyZzadovana po zamé&stnancich silnd hesla (vyssi
pocet znakli, kombinace c¢isel, velkych pismen a symbola)? Jak v pravidelnych intervalech
pozadovana zmé&na? Je vyuzivan spravce hesel?)

Je pouzivéano v rdmci fizeni identit Princip minimalniho opravnéni (POLP)?

Je pouzivano v ramci tizeni identit Piistup na zdklad¢ role (RBAC)?

Aplikuje spolecnost simulaci phishingovych emailil na své zaméstnance z ditvodu osvéty a
vzdélavani zaméstnanct?

Je vyuzivana vicefaktorova autentizace a podminény piistup?

Maji zaméstnanci umoznén volny pfistup na vefejném internetu?
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DOTAZNIK

1) Jaky postup zvolite, kdyz dostanete pozadavek na zménu hesla?
[] Okamzité¢ zménim heslo podle pokynt a doporuceni
(] Odkladam zménu hesla az do posledni chvile
'] Ignoruji pozadavek na zménu hesla
U

Neprovadim zadné zmény hesla

2) Pouzivate na riznych online sluzbach stejna hesla?
'] Ano, vSechna moje hesla jsou stejna
(] Ano, ale mam rtizné hesla pro dilezité ucty
1 Ne, pouzivam rizna hesla pro rizné sluzby
[

Nepouzivam hesla, mdm automatické ptihlaseni

3) Jaké kroky podnikate pro chranéni svych firemnich hesel?
'] PouZzivam silnd a jedine¢nd hesla pro kazdy tcet
(] Casto pouzivam stejné hesla pro rizné Gty
1 Nepouzivam hesla nebo je pouzivam pouze sporadicky
[

Nepouzivam zadna hesla

4) Jaké opatieni pouzivate k ochran¢ svych online acta?
Dvoufaktorova autentizace (2FA)

Silna hesla

Antivirovy software

Firewal

Virtualni privatni sit’ (VPN)

O o 0o o o O

Jiné (uved'te):

5) Dglite se n¢kdy o své prihlasovaci idaje nebo hesla s kolegy?
1 Ano
1 Ne
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6) Jak reagujete na vystrahy o bezpecnostnich aktualizacich na vasem zatizeni?

[

[
[
N

Aktualizace provadim ihned po vystraze
Provadim aktualizace, ale ¢asto odkladam
Ignoruji aktualizace a neprovadim je

Neprovedl(a) jsem zadné aktualizace

7) Jak reagujete na neobvyklé aktivity ve vaSem uctu (napfi. podezielé piihlasovani)?

[

[
N
[

Okamzit¢ informuji IT oddéleni o neobvyklych aktivitach
Zkousim si vyfesit problém sam(a)
Ignoruji neobvyklé aktivity a doufam, Ze odezni

Neuvédomil(a) jsem si zddné neobvyklé aktivity

8) Jaka je vaSe zkusenost s podvodnymi e-maily nebo phishingovymi Gtoky?

[

[
[
[

Nemam zkusenost
Mam minimalni zkuSenost
Mam zkusSenost, ale nikdy jsem nebyl(a) obé&ti

Stal(a) jsem se obéti

9) Jak zachazite s citlivymi informacemi, kdyz komunikujete pfes vefejné komunikaéni kanaly

(napt. e-mail, chat)?

[
[]
[]

Dbam na to, aby citlivé informace nebyly sdileny ptes vetejné kanaly
Sdilim citlivé informace bez ohledu na komunikaéni kanal

Neuvédomil(a) jsem si komunikaci citlivych informaci pfes vefejné kanaly

10) Jak zachazite s podezielymi e-maily (napf. od neznamych odesilatelti, s podezielymi

pfilohami)?

J

O O O

Okamzit€ je oznac¢im jako spam nebo phishing
Otevtu je, ale nekliknu na odkazy nebo oteviram pfilohy
Oteviu je a klikdm na odkazy nebo oteviram ptilohy bez obav

Ignoruji podezielé e-maily
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11) Jaky postup zvolite, kdyz dostanete podeztely e-mail od kolegy?

[

[
[
N

Zkontaktuji kolegu osobné nebo telefonicky, abych potvrdil(a) pravost e-mailu
Okamzité oznac¢im e-mail jako spam nebo phishing
Oteviu e-mail a kliknu na odkazy nebo oteviu ptilohy

Neuveédomil(a) jsem si zadné podezielé¢ e-maily od kolegii

12) Jaky mate postup, kdyz pracujete mimo kancelai (napi. na vefejné Wi-Fi)?

[

[
N
[

Pouzivam VPN a dal$i bezpecnostni opatieni
Nediveéiuji vefejnym sitim, takze se vyhybam préci na nich
Pracuji na vefejné Wi-Fi bez dalSich bezpecnostnich opatieni

Pracuji mimo kancelaf, aniz bych zvazoval(a) bezpecnostni rizika

13) Jaké mate postupy pro ochranu svého pracovniho zatizeni, kdyz opoustite pracovisté?

[

O O o o O

Zamykam zafizeni a ukladdm ho na bezpecné misto

Nechavam zatizeni nezamcené, ale skryté z pohledu vetejnosti
Pravidelné zamykam zatizeni a udrzuji jej ve stfezeném prostiedi
Nékdy zamykam zatizeni, ale ¢asto ho nechavdm nehlidané
Ztidka zamykam zafizeni a obCas ho nechavam nehlidané

Nezajimam se o ochranu zafizeni

14) Jakou pozornost vénujete vytvareni a udrzovani zaloh dulezitych dat?

[]
(]
(]

Pravideln¢ zalohuji dilezita data a ukladam je na bezpe¢ném misté
Obcas zalohuji data, ale nepravidelné

Nezalohuji dilezita data

15) Jaky postup zvolite, kdyZz narazite na podeziely webovy obsah?

[

O o o O

Okamzit€ uzaviu okno a oznamuji to IT oddé€leni
Prozkoumam podeziely obsah bliZe

Ignoruji podeziely obsah a pokracuji ve prohliZzeni
Neprovadim zadné kroky k feSeni podezielého obsahu

S touto situaci jsem se nesetkal(a)
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16) Jaky postup zvolite, kdyz vam dojde, ze jste spachal(a) chybu, ktera mohla zvysit riziko

kybernetického utoku?

0

[
[
[

Okamzit¢ informuji odpovédnou osobu nebo IT oddéleni
Snazim se chybu rychle napravit sim(a)
Neuveédomuji si chybu nebo ji ignoruji

Nezpusobil(a) jsem zadné chyby ohledné kyberbezpecnosti

17) Uvédomujete si rizika spojena s pouzivanim vefejnych Wi-Fi siti?

[
[

Ano
Ne

18) Mate povédomi o politikach kyberbezpecnosti ve vasi organizaci?

[
[

ANo
Ne

19) Znate postupy pro nahlaseni kybernetického incidentu ve vasi organizaci?

[
[

ANo
Ne

20) Informuje spole¢nost zaméstnance o Kyberbezpec¢nosti a jakou formou?

]

[]
[]
[

Ano, prostiednictvim online Skoleni
Ano, prostiednictvim pravidelnych prezentaci
Ano, prostrednictvim firemnich newsletterti

Neinformuje
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