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ANOTACE

Tato diplomovd prdce se zaméruje na problematiku kyberbezpecnosti a ochrany dat ve
vybraném podniku. \ pribéhu prace byla provedena analyza kybernetické bezpecnosti
S pomoci metodologie, ktera zahrnovala analyzu ochrany dat, ochranu proti phishingu
a ransomwaru, osobni rozhovory se zaméstnanci, simulaci phishingového utoku a skenovani
zranitelnosti. Prace identifikovala nedostatky VvV bezpecnostnim systéemu a navrhla konkrétni
napravnd opatreni. Vysledky této prace prindSeji nejenom nové pozmnatky 0 kybernetické
bezpecnosti V konkrétnim podniku, ale také metodiku pro zlepseni bezpecnostnich opatieni
V podobnych organizacich.
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TITLE

CyberSecurity and data protection in business

ANNOTATION

This diploma thesis focuses on the issue of cyber security and data protection in the selected
company. During the work, a cyber security analysis was carried out using a methodology that
included data protection analysis, phishing and ransomware protection, personal interviews
with employees, phishing attack simulation and vulnerability scanning. The work identified
deficiencies in the security system and proposed specific corrective measures. The results of
this work bring not only new knowledge about cyber security in a specific company, but also

a methodology for improving security measures in similar organizations.
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UVOD

Rozvoj digitalnich technologii a internetu v poslednich letech piinesl mnoho pozitivnich zmén
do nasich zivoti. Diky nim jsme schopni rychleji a efektivnéji komunikovat, sdilet informace
a fesit slozité problémy. Nicméng, s timto rastem digitalniho svéta se zvySuje i potencial pro

kybernetické itoky a hrozby, které mohou ohrozit nasi bezpecnost a integritu na internetu.

Kybernetickd bezpeCnost a ochrana dat se tak stavaji neodmyslitelnou soucasti naSeho
digitalniho Zivota. Kazdy den se setkdvame S novymi technologiemi a digitalnimi platformami,
které usnadiuji nase kazdodenni ¢innosti, ale zaroven oteviraji nové moznosti pro kybernetické
utoky. Od bankovnich uctl po socialni média a firemni sité, zaddny sektor neni imunni vici

témto hrozbam.

Dlvodem, pro¢ je kybernetickd bezpecnost tak dulezita, je ochrana naseho soukromi
a bezpecnost jednotlivct. V digitdlnim svété, kde se naSe osobni udaje neustale sbiraji
a zpracovavaji, je kliové zajistit, aby tyto informace zlstaly V bezpeci a nebyly zneuzity
k nekalym tGc¢elim. Navic, v korporatnim prostiedi, kde jsou firemni data kritickym aktivem, je
nezbytné chranit tyto informace pfed kybernetickymi utoky a zabezpecit integritu

a spolehlivost firemni infrastruktury.

Kazdy uspésny kyberneticky titok mize mit katastrofalni nasledky nejen na finan¢ni stabilitu
a povést organizace, ale také na divéru zékaznikd a obchodni partnery. Ztraty zpisobené
kybernetickymi utoky mohou byt enormni, at’ uz jde 0 finan¢ni prostiedky, diivérné informace
nebo ditvéru vetejnosti. Proto je klicové, abychom se aktivné vénovali prevenci a ochrané proti

kybernetickym hrozbam a zajistili, ze naSe digitalni prosttedi zistane bezpecné a spolehlive.

Cilem této prace je analyzovat a zhodnotit souCasné zabezpeCeni firemni infrastruktury
a navrhnout opatfeni pro jeho zlepSeni. Tato analyza bude zahrnovat identifikaci slabych mist
a zranitelnosti v systémech a procesech firmy, stejné jako provedeni metodiky, ktera zahrnuje
skenovani zabezpeceni, testovani zranitelnosti a dal§i diagnostické postupy. Na zakladé
zjisténych nedostatkii budou navrzena konkrétni bezpecnostni opatfeni a doporuceni pro
zlepSeni ochrany firemnich aktiv a citlivych dat. Tato prace bude také poskytnout firmé
komplexni ptehled o stavu jejiho zabezpeceni anavrhnout konkrétni kroky Kk zajisténi

bezpecnosti a ochrany pied soucasnymi i budoucimi hrozbami v kybernetickém prostiedi.
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1 Vymezeni pojmii z oblasti kybernetické bezpec¢nosti

Kyberneticka bezpecnost se zabyva ochranou systémd, siti a programt pred digitalnimi utoky.
Tyto utoky jsou Casto zaméfeny na piistup, zménu nebo zniceni citlivych informaci, vyvadeéni
uzivateli z provozu a vydirani penéz od uzivateld. Kybernetickd bezpecnost je tedy klicova pro
ochranu integrity, divérnosti a dostupnosti informaci. Vzhledem K rostoucimu poctu uzivateld,
zafizeni a programl V modernim podnikani, stejn€ jako kvili stale se zvySujicimu objemu

[1], [2]

Na druhé strané, informacéni bezpecnost se zamétuje na ochranu citlivych informaci pred
neopravnénym piistupem a zneuzitim, a to bez ohledu na to, zda jsou tyto informace digitalni
nebo fyzické. Zahrnuje fadu procesti a metod, které jsou navrzeny tak, aby ochranily osobni

udaje, dusevni vlastnictvi, datové protokoly a informace o zafizenich a sluzbach. [1], [2]

Hlavni rozdil mezi kybernetickou ainformacni bezpeénosti spociva v rozsahu ochrany.
Kybernetickd bezpecnost se soustiedi primarné na digitadlni bezpecnost, tj. ochranu proti
utoklim pfes internet nebo jiné formy siti. Naopak, informacéni bezpecnost je §irsi pojem, ktery
zahrnuje ochranu informaci ve v§ech formach, véetné fyzické ochrany dokumentt, telefonnich

hovort a dalsich forem i ne-digitalni komunikace. [1], [2]

Kyberneticka hrozba je potencialni nebezpeci nebo riziko, které vychazi z mozného umyslného
¢1 neumyslného poskozeni, zneuziti, nebo naruSeni informacnich systémil, siti, dat ¢i sluzeb
prostiednictvim kybernetickych Utoki. Tato hrozba miiZze vzniknout ze strany jednotlivet,
skupin nebo organizaci, ktefi se snazi ziskat neopravnény pfistup K citlivym informacim,
narus$it fungovani systému nebo zptisobit Skody prostfednictvim riznych technik. Kybernetické
hrozby mohou mit Sirokou Skalu dopadi, véetné finan¢nich ztrat, poruseni soukromi, naruseni
duvéryhodnosti a integrity dat, a mohou postihnout jednotlivce, organizace, nebo dokonce celé

narody. [1], [2]

Kyberneticky utok je umyslna akce nebo série akci, které jsou zaméteny na naruseni, poSkozeni,
nebo zneuziti informacnich systémt, siti, dat nebo sluzeb. Tyto utoky mohou byt provadény
jednotlivci, skupinami, nebo organizacemi amohou mit rizné cile, vcetné ziskani
neopravnéného piistupu K citlivym informacim, poskozeni systému, nebo zptisobeni finan¢nich

ztrat. Existuje mnoho druht kybernetickych tutokl, v¢éetné malware, phishing, ransomware,
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utokii typu Distributed Denial of Service (DDoS), tinikli dat, a mnoho dalSich. Tyto utoky se
Casto vyvijeji @ méni se spolu s technologickym vyvojem a jsou jednim z hlavnich rizik, kterym

celime v digitalnim prostiedi. [1], [2]

Jednim z klicovych aspektt kybernetické bezpecnosti je ochrana proti kybernetickym hrozbam
a utoktim, jako jsou malware, phishing, ransomware, a dalsi typy utokl, které se snazi
proniknout do siti a systémti. Ochrana pied témito hrozbami vyzaduje neustalé monitorovani
a aktualizaci bezpe€nostnich opatieni, jako jsou firewally, antivirové programy a dalsi

technologie pro detekci a prevenci. [1], [2]

Informacni bezpe€nost, na druhou stranu, zahrnuje fadu politik a postupti, které maji za cil
udrzet informace V bezpeci pted jakymkoli druhem neopravnéného ptistupu nebo zneuziti. To
zahrnuje opatfeni jako je sprava ptistupovych prav, Sifrovani dat, fyzické zabezpeceni datovych

center a bezpec¢nostni Skoleni zaméstnancu. [1], [2]

V kontextu modernich podnikli se ob& oblasti, tedy kybernetickda a informa¢ni bezpecnost,
vzajemné doplnuji. Efektivni strategie bezpecnosti vyZzaduje integraci obou téchto aspektl, aby
se zajistila komplexni ochrana proti Sirokému spektru hrozeb. Podniky a organizace se musi
zam¢fit nejen na technologické aspekty bezpec¢nosti, ale také na aspekty lidské a procesni, aby
byly schopny celit riznym formam hrozeb a zabezpecit tak sva data a systémy na vSech

urovnich. [3]
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2 Prehled relevantnich standardu

Standardy Vv oblasti kybernetické bezpecnosti jsou zasadni pro ochranu informaci alT
infrastruktur v digitalnim svét€. Vyuzivani téchto standardt umoziuje organizacim vytvofit,
implementovat audrzovat efektivni systémy ochrany proti neustdle se vyvijejicim
kybernetickym hrozbam. Standardy poskytuji ramec pro nejlep$i postupy a procedury,
pomahaji identifikovat a fidit rizika, a zaroven usnadnuji dodrzovani pravnich a regulacnich
pozadavku. S jejich pomoci mohou organizace zvysit divéru zakazniku a partnert V jejich

schopnost ochranit citliva data.

2.1 ISO/IEC 27000

Mezinarodni standardy ISO/IEC 27000 jsou kli¢ové pro efektivni management a ochranu
informacnich aktiv v kybernetickém prostredi. Série ISO/IEC 27000, ktera se sklada z nékolika
navzajem souvisejicich standardd, nabizi komplexni ramec pro nastaveni, implementaci,
udrzovani a neustalé zlepSovani systémii managementu informacni bezpecnosti (ISMS). Tyto
standardy jsou navrzeny tak, aby byly aplikovatelné v rtiznych organizacich, bez ohledu na

jejich velikost nebo odvétvi. [3]

Hlavnim pilifem této série je ISO/IEC 27001, ktery poskytuje poZzadavky pro zavedeni, provoz
audrzovani ISMS. Standard klade diraz na identifikaci afizeni rizik, ktera souvisi
s informacnimi aktivy, a zajiStuje, Ze organizace systematicky feSi bezpecnostni otazky.
Klicovym prvkem ISO/IEC 27001 je proces hodnoceni rizik, ktery vyzaduje, aby organizace
provadéla pravidelnou analyzu hrozeb a zranitelnosti, na jejichz zéklad¢ pak stanovi adekvatni

bezpetnostni kontroly. [3]

ISO/IEC 27002, ktery funguje jako doprovodny standard k ISO/IEC 27001, poskytuje soubor
nejlepSich postuptt a doporuceni pro implementaci bezpecnostnich kontrol. Tyto kontrolni
mechanismy pomahaji organizacim chranit se pted Sirokym spektrem kybernetickych hrozeb

a zajist'uji ochranu diveérnosti, integrity a dostupnosti informacnich systémi. [3]

Pro cloudové sluzby jsou relevantni standardy ISO/IEC 27017 a ISO/IEC 27018. ISO/IEC
27017 poskytuje pokyny pro bezpecnostni aspekty cloud computingu, véetné fizeni pfistupu,
operaci, virtualizace a incident managementu. ISO/IEC 27018 se pak zaméfuje na ochranu
osobnich udaji ulozenych Vv cloudu, coz je klicové pro organizace, které zpracovavaji osobni

data svych klientt. [3]
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Implementace a certifikace podle ISO/IEC 27000 umoznuje organizacim demonstrovat
zavazek K ochrané informaci, coZ je nezbytné v dne$nim digitalnim svété. Nejenze pomaha
V budovani divéry u zakaznikl a obchodnich partnert, ale také usnadniuje dodrzovani pravnich
a regulacnich pozadavki v oblasti ochrany dat. Vyznam téchto standardii je pak dan jejich
globalnim uzndnim a adaptabilitou. Organizace po celém svété je povazuji za zlaty standard
pro nastaveni a udrzovani bezpe¢nostnich politik a procedur. Implementace ISO/IEC 27000
znamena pro organizace nejen zvysSeni bezpecnosti, ale i zlepSeni celkového managementu
a efektivity operaci. Certifikace podle ISO/IEC 27001 a dal§ich standardd Vv ramci série
ISO/IEC 27000 vyzaduje systematicky pristup, ktery zahrnuje interni audit, fizeni
dokumentace, neustalé vzdélavani a skoleni zaméstnancii a pritbéZznou revizi a zlepSovani
bezpec¢nostnich procest. Toto vyzaduje znacné usili a zdroje, ale vysledny ptinos Vv podobé

leps$i ochrany informaci a zvysené duvéryhodnosti organizace je neocenitelny. [3]

2.2 NIST Cybersecurity Framework

NIST Cybersecurity Framework (CSF) je jeden z kli¢ovych standardd pro fizeni a minimalizaci
kybernetickych rizik V organizacich. Vyvinuty Narodnim institutem pro standardy
a technologie (NIST) ve Spojenych statech, tento ramec poskytuje sadu pramysloveé
uznavanych nejlepSich postupt a pokynt, které pomahaji organizacim 1épe porozumét, fidit
asnizovat kybernetickd rizika. NIST CSF je navrzen tak, aby byl flexibilni asnadno
prizptisobitelny riznym typlim organizaci, vcetné¢ téch V soukromém sektoru, vladnich

agenturach a vzdélavacich institucich.

NIST CSF je strukturovan do péti hlavnich funkci: Identify, Protect, Detect, Respond
a Recover. Tyto funkce poskytuji Siroky ptehled otom, jak organizace miize fidit

a minimalizovat kyberneticka rizika na vSech Urovnich.

e Identify — funkce pomaha organizacim rozpoznat a pochopit své prostiedi
a kyberneticka rizika, ktera jim hrozi. Zahrnuje identifikaci aktiv, obchodniho
prostiedi, zranitelnosti a souvisejicich hrozeb.

e Protect — zam¢fuje Se na vyvoj a implementaci vhodnych ochrannych opatteni,
aby zabezpecila kriticka aktiva. Zahrnuje pfistupovou kontrolu, ochranu dat,

informac¢ni ochranu a Skoleni zaméstnancu.
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e Detect — popisuje potiecbné aktivity pro identifikaci vyskytu kybernetického
incidentu. To zahrnuje monitorovani siti, detekci anomadlii a udalosti,
a hodnoceni bezpec¢nostniho stavu.

e Respond - funkce definuje akce, které je tieba podniknout V piipadé
kybernetického incidentu, v€etné fizeni incidentli, analyzy a mitigace dopadu.

e Recover — zaméfuje se na obnovu schopnosti asluzeb po kybernetickém
incidentu, véetné plani obnovy akomunikace s vefejnosti a zGCastnénymi

stranami.

NIST CSF je cenén pro svou flexibilitu a schopnost byt ptizptisoben individualnim potfebam
organizace. Jeho vyuziti mliZe pomoci organizacim nejen V fizeni @ minimalizaci rizik, ale také
ve zlepSeni celkové bezpecnostni kultury aVv dodrZzovani regulatornich a legislativnich

pozadavk.

Pti porovnani NIST CSF s ISO/IEC 27000, je dilezité si uvédomit, ze oba tyto ramce maji
podobné cile, ale odliSuji se ve svém pfistupu a struktue. Zatimco série ISO/IEC 27000
poskytuje vice preskriptivni pfistup S podrobnymi specifikacemi pro systémy managementu
informacni bezpecnosti aje zaméiena na globalni pouziti, NIST CSF je vice flexibilni
a poskytuje Siroky ramec pro rizné typy organizaci. ISO/IEC 27000 se zamétuje predevSim na
procesy a politiky, zatimco NIST CSF nabizi §ir$i pohled na celkové fizeni rizik a bezpe¢nostni

praxi.

Vybér mezi témito ramci zavisi na konkrétnich potfebach a cilech organizace, stejné jako na
jejim regula¢nim a obchodnim prostiedi. Mnoho organizaci zjisti, Ze kombinace obou piistupii

nabizi nejlepsi feseni pro komplexni a efektivni kybernetickou bezpecnost. [4]

2.3 NIS (2)

Smérnice 0 bezpecnosti siti a informaci (NIS), ktera byla ptijata Evropskou unii, piedstavuje
zakladni legislativni rdmec pro zvyseni Urovné kybernetické bezpecnosti Vv Elenskych statech.
Cilem této smérnice je zajistit vysokou Uroven ochrany siti @ informacnich systémi, které jsou
klicové pro fungovani vnitiniho trhu a pro ochranu ob¢antt EU pied kybernetickymi hrozbami.
Smérnice NIS se vztahuje pfedevSim na poskytovatele zdkladnich sluzeb v klicovych

sektorech, jako jsou energetika, doprava, bankovnictvi, infrastruktura finan¢niho trhu,

18



zdravotnictvi a dodavka pitné vody, stejné jako na digitalni sluzby, jako jsou cloudové sluzby,

online trzist¢ a vyhledavace. [5]

Podstatou smérnice NIS je stanoveni spolecnych bezpecnostnich pozadavki pro tyto klicové
operatory a poskytovatele sluzeb. Smérnice vyzaduje, aby dotéené subjekty piijaly vhodna
technickd a organiza¢ni opatfeni K fizeni rizik pro bezpe€nost svych siti a informacnich
systémtl. Kromé toho musi byt schopny nahlasit zdvazné kybernetické incidenty ptisluSnym
narodnim ufadiim. Dtraz je kladen na zajiSténi, Ze sité a systémy jsou odolné proti incidentiim,

a ze v pripad¢ incidentu jsou K dispozici efektivni reakéni plany. [5]

NIS 2, ktera je revizi a rozsifenim plivodni smérnice, zahrnuje fadu vyznamnych aktualizaci
a zmén. Jednim z hlavnich roz§iteni NIS 2 je zahrnuti dalSich sektort a typl organizaci, véetné
vetejné spravy a dalSich odvétvi, povazovanych za dilezité pro ekonomiku a spolecnost, jako
jsou potravinaistvi, vyroba 1é¢iv, a chemicky prumysl. Tato zména reflektuje rostouci zavislost
spole¢nosti na Siroké Skale digitalnich sluzeb a potiebu rozsitit oblast plisobnosti kybernetické
bezpecnosti. Déle NIS 2 posiluje bezpecnostni pozadavky, pticemz klade vétsi diiraz na tizeni
rizik azavadi prisnéj$i dohled asank¢ni rezim pro poruSeni bezpecnostnich pozadavkd.
Zvysena pozornost je veénovana také preshrani¢ni spolupraci a vyméné informaci mezi
¢lenskymi staty EU, coz je kli¢ové pro efektivni reakci na kybernetické incidenty a pro zajiSténi

vysoce ucinné a koordinované obrany proti hrozbam. [5]

Porovname-li NIS a NIS 2 s ISO/IEC 27000 a NIST CSF, je zfejmé, ze zatimco ISO a NIST
poskytuji flexibilni ramce pro organizacni kybernetickou bezpec¢nost a nejlepsi postupy, NIS
aNIS 2 jsou zaméfeny na stanoveni a vynucovani minimalnich bezpecnostnich standardi
a pozadavkil na hlaSeni na urovni stati EU. Smérnice NIS a NIS 2 ptinaseji dodatecnou vrstvu
regulace a standardizace, ktera dopliiuje organiza¢né orientované pristupy ISO a NIST,
a zaroven zvySuje povédomi 0 duilezitosti ochrany siti a informaci V $ir§im, mezinarodnim

kontextu. [3], [4], [5]

2.4 Zakon 0 kybernetické bezpe¢nosti

Zakon 0 kybernetické bezpecnosti v Ceské republice piedstavuje klicovy legislativni prvek
Vv ramci narodni bezpe€nostni strategie. Tento zakon byl pfijat S cilem posilit obranu proti

kybernetickym hrozbam a zabezpecit kli¢ové informacni systémy a sluzby, které jsou nezbytné
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pro fungovani statu a spolecnosti. Jeho hlavnim acelem je zajistit vysokou uroven ochrany proti

kybernetickym utoktm, a tim pfispét K celkové kybernetické odolnosti zemé. [6]

Zakon definuje povinnosti a zodpovédnosti riznych subjektt, véetné provozovatel zakladnich
sluzeb, poskytovatelti dulezitych sluzeb a organli vetejné moci. Provozovatelé zakladnich
sluzeb, jako jsou energetika, doprava, zdravotnictvi, bankovnictvi a dalsi klicové sektory, jsou
povinni zavést audrzovat adekvatni bezpecCnostni opatfeni pro ochranu svych siti
a informacnich systému. Tyto pozadavky zahrnuji pfijeti efektivnich bezpe¢nostnich politik,
implementaci technickych a organizacnich opatfeni pro prevenci a detekci kybernetickych
utokll, a vytvofeni planiti pro reakci na incidenty aobnovu po nich. Kromé toho, zakon
stanovuje povinnost hlasit vyznamné kybernetické incidenty Néarodnimu ufadu pro
kybernetickou a informaéni bezpe¢nost (NUKIB) nebo jinému piislusnému organu. Toto
hlaseni je klicové pro efektivni reakci na kybernetické hrozby a pro koordinaci mezi riznymi
subjekty a vladnimi organy. NUKIB hraje centralizovanou roli v kybernetické bezpeénosti
v CR, poskytuje smérnice apodporu pro subjekty podle zikona a monitoruje dodrzovani

bezpecnostnich standardt a pozadavkd. [6]

Zakon také zavadi systém certifikace a akreditace pro poskytovatele kybernetickych
bezpecnostnich sluzeb. Tento systém zajiStuje, ze sluzby a produkty pouZivané pro
zabezpeceni kliCovych siti a systémi spliiuji ur¢ité bezpecnostni standardy a jsou spolehlivé.

[6]

Porovname-li esky zakon 0 kybernetické bezpecnosti se standardy jako ISO/IEC 27000 nebo
NIST CSF, je zfejmé, Ze zakon piedstavuje vice regulativni a prikazujici ptistup, zatimco ISO
a NIST poskytuji flexibilni rdmce pro organizacni bezpecnostni fizeni. Zatimco ISO a NIST se
zaméfuji na nejlepsi postupy a doporucené strategie pro fizeni informacni bezpecnosti, Cesky
zakon stanovuje konkrétni pozadavky a povinnosti pro subjekty pisobici v riznych sektorech.
Tento zékon je tedy vyznamnym nastrojem pro zajiSténi narodni kybernetické bezpecnosti
a poskytuje ramec pro ochranu klicové infrastruktury a sluzeb proti kybernetickym hrozbam.
Zakon 0 kybernetické bezpec¢nosti v CR predstavoval dilezity krok k posileni narodni obrany
proti kybernetickym utokiim aje klicovym prvkem Vv celkové strategii kybernetické
bezpecnosti zemé. Jeho implementace a dodrzovani jsou zasadni pro ochranu klicovych

informacnich systéma asluzeb, coz je nezbytné pro funkcnost abezpecnost moderni
spolecnosti. [3], [4], [6]
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2.5 Casovy kontext norem a zakoni

Abychom porozuméli vyvoji avzajemnému postaveni standardi a legislativy v oblasti

kybernetické bezpec¢nosti, je dillezité zvazit, jak postupné vznikaly a jak se navzajem dopliuji.

Zde je ptehled, jak se tyto standardy a pravni ptedpisy vyvijely a jak spolu souvisi:

Standardy rodiny ISO/IEC 27000

Jedna se 0 mezindrodn€¢ uznavanou sérii standardi pro spravu informacni
bezpecnosti, ktera byla vyvijena postupné od pocatku 21. stoleti. Série ISO/IEC
27000 poskytuje rozsahly ramec pro nastaveni, implementaci, monitorovani
azlepSovani systémli managementu informacni bezpecnosti (ISMS)
Vv organizacich. Tyto standardy jsou zaloZeny na nejlepSich postupech a nabizeji
flexibilni pfistup, ktery organizace mohou pfizpisobit svym specifickym
potiebam. Tento standard se stale vyviji a zlepsuje. [3]

NIST Cybersecurity Framework

Vyvinuty Narodnim institutem pro standardy a technologie USA apoprvé
publikovany Vv roce 2014, tento rdmec nabizi soubor primyslové uznavanych
nejlepSich postupti pro zlepSeni kybernetické odolnosti organizaci vSech
velikosti, sektoru a rizikového profilu. NIST CSF se zamétuje na pét hlavnich
funkci — Identify, Protect, Detect, Respond a Recover — a je Siroce vyuzivan jak
v soukromém sektoru, tak vladnimi organizacemi. Tento standard se stale vyviji.
[4]

Smérnice 0 bezpecnosti siti a informaci (NIS)

Pfijatd EU vroce 2016, tato smérnice piedstavuje prvni vyznamny pravni
ptedpis EU zaméfeny na zlepSeni kybernetické bezpecnosti napti¢ clenskymi
staty. Zaméfuje se na poskytovatele zdkladnich sluzeb a digitalnich sluzeb,
kterym ukladdd povinnosti V oblasti bezpecnostnich opatfeni a hlaSeni
kybernetickych incidentu. [5]

Zakon 0 kybernetické bezpe¢nosti v CR

Tento zékon, ktery byl pfijat v reakci na pozadavky a doporuceni na evropské
trovni, je specificky pro Ceskou republiku a zaméfuje se na ochranu narodni
infrastruktury. Stanovuje specifické pozadavky pro rtizné organizace v CR,
véetné povinnosti hlasit vyznamné kybernetické incidenty a zavést vhodna

bezpecnostni opatieni. [6]
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e NIS2
Jako aktualizace a rozsifeni ptivodni smérnice NIS, NIS 2, ktera je v procesu
piijimani a implementace v ramci EU, pfinasi rozSifeny rozsah putisobnosti,
zahrnujici vice sektorii a zvysujici pozadavky na bezpecnostni opatfeni a hlaseni

incidentd. [5], [7]

Vyvoj a vzdjemné propojeni téchto standardii a legislativy ukazuji na rostouci globalni uznani
dulezitosti kybernetické bezpecnosti a potfebu koordinovaného pfistupu jak na mezinarodni,
tak na narodni Grovni. Zatimco ISO/IEC a NIST poskytuji obecné ramce a smérnice, evropska
legislativa (NIS a NIS 2) anarodni zakony jako je Cesky zakon 0 kybernetické bezpecnosti
predstavuji specifické pravni pozadavky a povinnosti. Tyto rizné piistupy se vzijemné
doplniuji a poskytuji komplexni pohled na spravu aochranu Kkybernetické bezpecnosti

v riznych kontextech.

3 Hrozby a utoky

Kybernetické hrozby a rizika predstavuji neustale se vyvijejici vyzvu pro organizace V dnesni
digitalni dobé. S rostouci zavislosti na digitalnich technologiich a internetu se zvySuje i rozsah
a slozitost potencialnich kybernetickych utokt, které mohou mit zadvazné disledky na provoz,

finanéni stabilitu, divéryhodnost a pravni postaveni organizaci. [8]

Kyberneticka hrozba je jakékoli mozné nebezpeci nebo riziko, které mize ohrozit bezpecnost
informacnich systémd, siti, dat nebo sluzeb. Tato hrozba miize byt vytvorena jak imysIné, tak
neumyslné, a mize mit rizné formy, vcéetné malware, phishingu, ransomwaru, socialniho
inZenyrstvi @ mnoho dalSich. Kyberneticky Gtok pak ptedstavuje konkrétni akci nebo sérii akei,
které jsou zaméfeny na naruseni, poSkozeni nebo zneuziti informac¢nich systému, siti, dat nebo
sluzeb. Tyto utoky mohou byt provadény riznymi subjekty, jako jsou jednotlivci, skupiny nebo
organizace, amohou mit rtizné cile, vCetné ziskani neopravnéného pfistupu K citlivym

informacim, poskozeni reputace organizace nebo zptsobeni financnich ztrat.[1], [2]
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Tyto utoky jsou jedny z nejbéznéjsich utoka vibec[9]:

e Malware
e DoS/DDoS
e Phishing
e Spoofing

o Utoky zaloZené na kradezi identity
e Utoky pomoci vkladani kodu

e Utoky na dodavatelsky fetdzec

e Socialni inZenyrstvi

e Vnitini hrozby

e DNS tunelovani

o Utoky na zafizeni IoT
V dalsi kapitole jsem vybrané z nich vice rozebral.

3.1 Malware

Malware je $kodlivy software navrzeny K naruseni, poskozeni nebo neopravnénému piistupu
Kk pocitatovym systémum a sitim. Jeho hlavnimi cili jsou kradez citlivych dat, naruseni operaci
a poskozeni systémovych komponent. Malware se miize dostat do sité riznymi zptisoby, véetné
phishingovych e-maili se Skodlivymi pfilohami nebo odkazy, exploitace zranitelnosti
Vv softwaru nebo operacnim systému, stahovani infikovaného softwaru z neovétenych zdroji,
nebo pomoci USB a jinych vyménitelnych médii. Jakmile je malware v siti, mize se rychle Sifit
mezi zafizenimi a zpusobit Sirokou Skalu problému. Tyto problémy zahrnuji kradez citlivych
informaci, jako jsou finan¢ni tidaje a osobni identifika¢ni udaje, poskozeni nebo Gplné smazani
dat, zneuziti systémovych zdrojl pro t€Zbu kryptomén nebo provedeni DDoS ttokd, narusSeni
nebo Uplna ztrata piistupu K systémovym funkcim a sluzbam a exfiltrace dat do vzdalenych

serverl fizenych uto¢nikem.[10]

Detekce malware vyzaduje kombinaci antivirového softwaru, firewallovych systémil, systémil
pro detekci aprevenci priniku (IDS/IPS) a pravidelného monitorovani a analyzy sitového
provozu. Antivirovy software je zasadni pro skenovani, identifikaci a odstranovani zndmého
malware. Firewally pomahaji zabranit neopravnénym ptistupiim, zatimco systémy IDS/IPS

mohou detekovat a blokovat podeztely provoz a potencialni hrozby. Dulezita je také schopnost
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rychle reagovat na incidenty, coz zahrnuje izolovani infikovanych systémt, analyzu povahy

a rozsahu Gtoku a obnoveni ¢istych verzi systému a dat. [10]

Prevence vstupu malware do sit¢ zahrnuje fadu opatieni, jako je pouzivani bezpecnostniho
softwaru a jeho pravidelné aktualizace, implementace bezpec¢nostnich zasad a postupt, véetné
silné autentizace a minimalnich opravnéni uzivatelt, Skoleni zaméstnanciu V oblasti
kybernetické bezpecnosti K posileni povédomi 0 phishingovych a socialné inzenyrskych
taktikach, udrzovani aktualnich bezpecnostnich zaplat a aktualizaci pro vSechny softwarové

produkty a operac¢ni systémy a pravidelné zalohovani dilezitych dat. [10]

3.1.1 Ransomware

Ransomware je specificky typ malware, ktery v Cesku zarezonoval piedevsim diky titoku na
benesovskou nemocnici a Reditelstvi silnic a ddlnic. Ransomware $ifruje data na infikovaném
zafizeni a vyzaduje od obéti zaplaceni vykupného za jejich deSifrovani. Tento typ utoku se stal
béznym a vyznamnym problémem V kybernetické bezpecnosti, jelikoZz utocnici cili jak na
jednotlivce, tak na organizace v€etné nemocnic, $kol a vladnich instituci. Ransomware obvykle
pronikd do systému prostfednictvim phishingovych e-mailti se Skodlivymi piilohami,
vyuzivanim bezpe¢nostnich zranitelnosti Vv softwaru nebo prostiednictvim  drive-by
downloading, kde je malware stahnut pii navstévé infikované webové stranky. Jakmile je
ransomware spustén, Sifruje data na pevném disku nebo sitovych ulozistich aobvykle
zobrazuje vyzvu S pokyny K zaplaceni vykupného, ¢asto ve formé kryptomény kvuli zachovani
anonymity Gto¢nika. Dusledky ransomware itoku mohou byt devastujici — od ztraty cennych
osobnich nebo firemnich dat, pfes vyznamné finan¢ni ztraty spojené s platbou vykupného, az
po naruseni béZného provozu asluZzeb. Navic, platba vykupného nezarucuje, ze utocnik
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skute¢né poskytne kli¢ pro desifrovani dat, a miize povzbudit dalsi Gitoky.[11]

Detekce ransomware se opira 0 podobné bezpecnostni nastroje a postupy jako detekce jiného
typu malware, véetné antivirového softwaru, firewald, systému pro detekci a prevenci pruniku
a pravidelného monitorovani sit€. Mnoho antivirovych feseni nyni zahrnuje specifické moduly

pro detekci ransomware. [11]

Prevence ransomware utokl vyzaduje komplexni ptistup. Dulezita je nejen technickéd ochrana,
ale i skoleni uzivatelt, aby rozpoznali phishingové pokusy a vyhybali se navstéveé podezielych
nebo neovétenych webovych stranek. Organizace by mély pravidelné aktualizovat vSechny své

systémy a aplikace, aby se minimalizovalo riziko exploitace zranitelnosti. Dale je nezbytné
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provadeét pravidelné zadlohovani dalezitych dat na oddélenych systémech, coz umoziiuje obnovu
dat v ptipadé utoku. V ptipad¢, ze dojde K infekci ransomwarem, mély by mit organizace
pfipraveny plan reakce na incidenty, ktery by obsahoval postupy pro izolaci infikovanych
systému, analyzu rozsahu utoku, odstranéni ransomware, obnoveni dat ze zaloh a komunikaci
S dotCenymi stranami. Celkové ransomware piedstavuje jednu 2z nejvétSich hrozeb
VvV kybernetické bezpeCnosti dneska. Jeho rostouci sofistikovanost a Skodlivost vyzaduji

peclivou a komplexni strategii prevence, piipravenosti a reakce. [11]

3.2 Metoda utoku DD0S

DDoS, neboli Distributed Denial of Service, je typ kybernetického utoku, jehoz cilem je
znemoznit piistup K webovym strankam, serveriim nebo sitim tim, ze je zahlcuje nadmérnym
mnozstvim internetového provozu. Utoky DDoS jsou provadény pomoci siti infikovanych
pocitacl, znamych jako botnety, které jsou fizeny ttocnikem. Kazdy pocita¢ v botnetu posila
pozadavky na cilovy server nebo sit, coz vede Kjejich pfetizeni a naslednému vypadku

sluzby.[12]

Technicky DDoS utoky mohou byt kategorizovany do né¢kolika typti na zaklad¢é metody, kterou
pouzivaji k zahlceni cile. Mezi tyto typy patii:

e Volumetrické utoky
Tyto utoky generuji obrovské mnoZstvi provozu, aby zaplnily Sitku pasma
cilového serveru. Piikladem je UDP flood nebo ICMP (Ping) flood. [12]

e Protokolové utoky
Utoéi na zdroje serveru a vybaveni sitové infrastruktury, jako jsou firewally
a load balancery. Piikladem je SYN flood, kde uto¢nik zahlti cil poZadavky na
navazani spojeni. [12]

e Aplikacni vrstvové toky
Tyto utoky cili na konkrétni aplikace nebo sluzby na serveru a jsou casto t&z8i

detekovat. Prikladem je HTTP flood. [12]

Pti DDoS utoku se utocnici Casto spoléhaji na velky pocet pocitact, které byly infikovany
malware a staly se soucasti botnetu. Tito "boti" jsou roztrouseni po celém svété, coz Gtoku

dodava anonymitu a komplikuje jeho odhaleni a potlaceni. [12]
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Detekce a obrana proti DDoS utokiim vyZzaduje pokroc¢ilé monitorovaci a mitigovaci nastroje.

Mezi béZné obranné strategie patii:

e Sit’ové chovani a analyza provozu
Pouziti systémil pro detekci a prevenci priuniku (IDS/IPS) a dalSich nastroji pro
monitorovani a analyzu sitového provozu, aby byly identifikovany neobvyklé
vzorce, které mohou naznac¢ovat DDoS utok. [12]
e Mitigace prostirednictvim poskytovateliu sluzeb
Mnoho poskytovatelil internetovych sluzeb a specializovanych firem nabizi sluzby
mitigace DDoS, které mohou pomoci rozptylit nebo filtrovat nezadouci provoz. [12]
¢ Redundance a §kalovatelnost
Zajisténi, ze sitova infrastruktura a servery jsou dostate¢n¢ robustni a schopné
zvladnout nahly nartst provozu. [12]
e Cloudové zaloZené FeSeni
Nékteré cloudové sluzby nabizi flexibilitu a $kalovatelnost potfebnou k absorbovani

nardstu provozu a snizeni dopadu DDoS utoku. [12]

Je dilezité si uvédomit, Ze Gplné zabranéni DDoS utoki je extrémné obtizné, zejména vzhledem
K rostouci velikosti a sofistikovanosti téchto ttoku. Proto je klicové mit kromé& preventivnich
opatieni také efektivni plan reakce na incidenty a obnovy, aby se minimalizoval dopad na

operace Vv piipad¢ utoku. [12]

3.3 Socialni inZenyrstvi

Socialni inzenyrstvi je forma manipulace, kterd vyuziva lidské chyby K ziskani divérnych
informaci, pistupu K systémtm nebo k naruseni bezpec¢nostnich protokolti. Na rozdil od jinych
kybernetickych hrozeb, které vyuzivaji technické zranitelnosti, socidlni inZenyrstvi cili na
psychologické slabiny lidi. Utoénici pouzivaji fadu technik, aby piiméli obéti k tomu, aby

poskytly citlivé informace nebo provedly akce, které by jinak neprovadely. [13]
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Tyto techniky mtizou zahrnovat:

e Phishing
Phishing je pravdépodobné nejrozsitengjsi formou socialniho inzenyrstvi. Utoénici
posilaji podvodné e-maily nebo zpravy, které se zdaji pochazet z divéryhodného
zdroje, s cilem ziskat citlivé informace jako jsou ptihlaSovaci tidaje nebo finan¢ni
informace. [13]

e Spear Phishing
Jedna se o cilengj$i formu phishingu, kde Uto¢nik mé konkrétniho cile a Casto
vyuzivéa personalizované informace ziskané 0 obéti, aby utok byl presvédcivejsi.
[13]

e Pretexting
Zde uto¢nik vytvoii falesny piibéh (pretext) K ziskani diavéry obéti a vyzadani
citlivych informaci. Naptiklad mohou pfedstirat, Ze jsou bankovnim ufednikem,
ktery potiebuje ovéfit informace 0 Gctu. [13]

e Baiting
Tato technika vyuziva ldkavé ndvnady, jako jsou zdarma nabizené softwarové
programy, které obsahuji malware, nebo USB flash disky s Skodlivym softwarem,
které jsou "ndhodné" zanechany na mistech, kde je pravdépodobné, Ze je obét’ najde
a pouzije. [13]

e Tailgating/Piggybacking
Tato technika zahrnuje ndsledovani zaméstnance do kontrolovanych nebo
bezpednostnich oblasti. Utoénik muze napiiklad predstirat, ze je novym
zaméstnancem nebo dodavatelem, ktery zapomnél ptistupovou kartu. [13]

e Reverse Social Engineering
Zde uto¢nik vytvofi situaci, ve které je obét’ vedena k tomu, aby sama vyhledala
utocnika, obvykle pro poskytnuti pomoci nebo feSeni problému, ktery utocnik

vytvoril. [13]

Socidlni inZenyrstvi je tak uC€inné, protoZe vyuziva piirozené tendence lidi divéfovat
a pomahat. Obrana proti socidlnimu inZenyrstvi vyzaduje Skoleni a osvétu zaméstnancii, aby
byli schopni rozpoznat podvodné taktiky a spravné reagovat. Dtlezité je také vytvoreni
bezpecnostnich politik a procedur, které pomahaji minimalizovat rizika, jako jsou pravidla pro

ovetovani totoznosti a postupy pro zachdzeni S nezndmymi zatizenimi nebo poZzadavky. Kromé
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toho je diilezité posilit bezpecnostni kulturu organizace a podporovat otevienou komunikaci

0 bezpecnostnich hrozbach a incidentech. [13]

3.4 MitM utoky

Man-in-the-Middle (MitM) utoky jsou forma kybernetické hrozby, pii které utoénik tajné
odposlouchéava a nékdy upravuje komunikaci mezi dvéma stranami, aniz by si toho byly obé
strany védomy. Cilem téchto Gitoki mize byt kradez citlivych informaci, manipulace s daty
nebo naruseni komunikace. MitM utoky lze provadét riznymi zpisoby a mohou se zaméfit na
ruzné typy komunikace, véetné e-mailti, webového prohlizeni nebo jakékoli jiné formy digitalni

komunikace.[14]
Techniky pouzivané v MitM ttocich:

e Interceptace sité
Utoénik miize odposlouchévat sitovou komunikaci, napiiklad na nezabezpe&enych
Wi-Fi sitich. To mize byt provedeno pomoci nastroju pro odposlech, jako jsou
paketové snifery, které zachycuji a analyzuji sitovy provoz. [14]

e DNS Spoofing
Tato technika zahrnuje manipulaci s Domain Name System (DNS), coZ vede obéti
Kk pfipojeni na falesné webové stranky, které Gito¢nik kontroluje, misto na legitimni
stranky. [14]

e ARP Spoofing
V této technice utocnik posila falesné ARP (Address Resolution Protocol) zpravy
do sité s cilem asociovat svou MAC adresu S IP adresou jin¢ho hostitele, jako je
vychozi brana, coZ mu umoziuje odposlouchavat nebo manipulovat s provozem
mezi hostitelem a siti. [14]

e SSL Stripping
Utoénik zde miize p¥imét webovy prohlized obdti k pouZivani nezabezpe&eného
HTTP spojeni misto Sifrovaného HTTPS, coZ umoziuje odposlech komunikace.
[14]
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e Session Hijacking
V této technice uto¢nik ukradne platné session tokeny, které umoznuji ptistup

k zabezpecenym G¢tim nebo webovym sluzbam. [14]

Obrana proti Man-in-the-Middle (MitM) Gtoktim vyzaduje komplexni pfistup, ktery zahrnuje
nékolik klicovych aspektli, véetné¢ pouzivani Sifrovani, bezpecnostnich certifikati a silnych
zajisténi, ze veskera komunikace, zejména ta, ktera probiha pfes internet, je Sifrovana. To se
d¢je prostrednictvim pouziti HTTPS na webovych strankach, coz zarucuje, ze veskera data
prendSend mezi uzivatelem a webovym serverem jsou Sifrovana. Kromé toho je uzitecné
pouzivat virtualni privatni sité (VPN), které poskytuji bezpe¢né spojeni a Sifrovani dat, zejména
kdyz jsou uzivatelé pfipojeni K vefejnym nebo nezabezpeéenym Wi-Fi sitim. Dal§im dtlezitym
opatienim je ujiSténi se, ze webové stranky pouzivaji platné bezpecnostni certifikaty. Toto je
klicové pro ovéreni pravosti webovych stranek a ochranu pted utoky, jako je SSL stripping, kde
se uto¢nik snazi obéti vnutit nezabezpecené spojeni. UZzivatelé by méli byt vedeni k tomu, aby
vzdy kontrolovali bezpe¢nostni certifikaty webovych stranek, zejména pii zadavani citlivych

informaci, jako jsou piihlasovaci udaje nebo finan¢ni informace. [14]

Je také dulezité pouzivat silné bezpe¢nostni protokoly na sitovych zafizenich, jako jsou Wi-Fi
routery, a pravidelné je aktualizovat. To totiZ pomaha zabranit atokim, jako je ARP spoofing,
kde uto¢nik muize manipulovat siti a odposlouchavat komunikaci. Bezpecnostni protokoly
a pravidelné aktualizace firmwaru zajisti, Ze sitova infrastruktura je odolna proti nejnovéj$im
znamym hrozbam. Dal§im slabym c¢lankem jsou samoziejmé lidé. Uzivatelé by méli byt
informovani 0 rizicich spojenych s MitM utoky a méli by védét, jak rozpoznat potencialni
nebezpedi. To zahrnuje pochopeni rizik spojenych s pfipojovanim k neznamym nebo vefejnym
Wi-Fi sitim a schopnost identifikovat podezielé e-maily nebo webové stranky, které mohou byt

soucasti phishingového ttoku. [14]

3.5 Exploits a Zero-Day utoky

Exploits a zero-day utoky jsou pokrocilé formy kybernetickych hrozeb, které zneuzivaji
zranitelnosti v softwaru nebo opera¢nich systémech. Tyto typy utokd jsou obzvlasté

nebezpecné, protoze Casto predstavuji neznamé nebo neopravené bezpecnostni slabiny. [15]
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Exploit je kod, nastroj nebo metoda, ktera vyuziva zranitelnost v softwaru. Tyto zranitelnosti
mohou byt zplisobeny chybami V programovani, nedostatecnym zabezpecenim nebo jinymi
nedostatky v navrhu systému. Exploity mohou byt pouzity k neopravnénému ziskani piistupu
k systému, eskalaci opravnéni, kradezi dat nebo spusténi skodlivého kodu. Existuje mnoho
druhti exploitl, od téch, které cili na specifické aplikace, az po ty, které se zamé&iuji na sitové
protokoly nebo operacni systémy. Zero-day tutok je specificky typ exploitu, ktery zneuziva
dosud neznamou nebo neopravenou zranitelnost. "Zero-day" odkazuje na skutecCnost, ze
vyvojafi maji "nula dni" na opravu chyby, protoze tok se odehrava dfive, nez je zranitelnost
vefejné zndma nebo opravena. Zero-day utoky jsou obzvlasté nebezpecné, protoze proti nim
neexistuji predem piipravené obranné mechanismy nebo opravy. Utoénici, ktefi pouZivaji
exploits azero-day tutoky, Casto vyuzivaji sofistikované techniky a pokroc¢ilé malware
k dosazeni svych cili. Mohou cilit na jednotlivce, organizace nebo dokonce celé vladni
infrastruktury. Nasledky téchto utokii mohou zahrnovat kradez citlivych informaci, dlouhodobé

naru$eni sluzeb, finan¢ni ztraty a vazné poskozeni povésti. [15]

Obrana proti exploits a zero-day utokum vyzaduje vicetroviiovy piistup. Prvnim krokem je
pravidelné aktualizace softwaru a systému, coz pomahd opravit znamé zranitelnosti. Avsak
Vv piipad¢ zero-day Utokd nemusi byt tato metoda dostate¢nd, protoze zranitelnost jesté nebyla
identifikovana nebo opravena. Proto je dllezité mit robustni bezpecnostni systémy, jako jsou
pokrocilé antivirové programy, firewally asystémy pro detekci a prevenci priniku, které
mohou identifikovat a blokovat podezielé chovani nebo neobvykly sitovy provoz. Celkové,
zatimco je obtizné zcela eliminovat riziko exploits a zero-day utokl, kombinace neustalého
sledovani, aktualizaci, pokrocilych bezpecnostnich technologii a osvéty uZivateli muze

vyznamné snizit riziko a dopad téchto pokrocilych kybernetickych hrozeb. [15]
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4 Formulace problému

4.1 Vyznam kybernetické bezpecnosti

V dnesni dobé, kdy se organizace stale vice spoléhaji na digitalni technologie, se kyberneticka
bezpecnost stava neodmyslitelnou soucasti jejich operaci a strategii. Pro organizace, které se
zabyvaji ICT a systémovou integraci, je kyberneticka bezpecnost zvlasté kliCova z né¢kolika
davodi. Predevsim, jako poskytovatelé ICT sluzeb, se organizace neustale setkévaji s velkym
mnozstvim citlivych informaci, vcetné¢ obchodnich tajemstvi, osobnich dat zakaznika
a internich operativnich informaci. Jakykoliv unik nebo kompromitace téchto dat by mél
zavazné dusledky nejen pro bezpe€nost informaci, ale také pro duvéryhodnost a reputaci
organizaci. Z technického hlediska jsou organizace zodpovédné za zajisténi bezpecnosti svych
systému a infrastruktury, coz zahrnuje ochranu pted Sirokou $kélou kybernetickych hrozeb,
jako jsou malware, DDoS utoky, phishingové kampané a dalsi sofistikované utoky. Tato
odpovédnost vyzaduje nejen pokrocilé technické feSeni, jako jsou silna Sifrovani, firewall,
antivirové programy a systémy pro detekci a prevenci pruniku, ale také pravidelné aktualizace
a udrzbu systémt, aby byly ochranény proti nejnovéjsim hrozbam. Dalsim diivodem, proc€ je
kyberneticka bezpe€nost pro tyto organizace kli¢ova, je potieba dodrzovani piisnych
regulacnich a pravnich pozadavkd. V oblasti ICT a systémové integrace je mnoho piedpisi
anorem, které vyzaduji, aby organizace chranila data a infrastrukturu svych klientd.
Nedodrzeni téchto piedpisi mize vést k zdvaznym pravnim a finanénim sankcim, coz dale
zvySuje vyznam robustni kybernetické bezpecnostni strategie. Kromé toho, Vv dne$nim
propojeném svéte, kde je povést organizace stale vice zavisla na digitalni pfitomnosti, mize
jakykoliv bezpe€nostni incident zplsobit dlouhodobé poskozeni reputace organizace.
Zékaznici a partnefi o¢ekavaji, ze jejich data budou uchovavana bezpecné, a jakykoliv selhani
V této oblasti mize vést K ztraté divéry a obchodnich piilezitosti. V neposledni fad¢ je klicové
pochopeni, ze kybernetickd bezpecnost ovliviiuje nejen technologickou stranku podnikani, ale
vSechny jeho aspekty, vcetné lidskych zdroji, operaci apodnikové strategie. Vytvofeni
audrzeni silné bezpecnostni kultury, v€etné pravidelného Skoleni zaméstnancii a vytvareni

bezpecnostnich politik, je nezbytné pro ochranu proti internim i externim hrozbam.[1], [2]

Takto je ziejmé, Ze kyberneticka bezpecnost neni jen otdzkou IT, ale kli¢ovou soucasti
celkového uspéchu a reputace organizace v oblasti ICT a systémové integrace. Pristup K ni
vyzaduje komplexni strategii, kterd zahrnuje technologii, lidi a procesy, aby bylo zajiSténo
bezpec¢né a tispésné podnikani. [1], [2]
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4.2 ldentifikace hrozeb

V této kapitole se pokusim identifikovat hrozby, které mizou firmu postihnout. Jednou
z nejvetsich hrozeb v dnesnim digitalnim prostiedi je ransomware, coz je forma malware, ktera
Sifruje data na infikovaném zafizeni a vyzaduje od obéti vykupné za jejich desifrovani. Pro ICT
firmu, jejiz operace zavisi na spolehlivosti a bezpecnosti jejich systémi a siti, mize utok
ransomwarem mit katastrofalni disledky. Ransomware mtze proniknout do systému riznymi
cestami, véetné¢ phishingovych e-mailli, zneuziti sitovych zranitelnosti nebo ptes infikované
webové stranky. Jakmile jsou data Sifrovana, firma se ocita v situaci, kdy nemuze piistupovat
ke kliCovym datim a systémlim, coz muze vést K zastaveni provozu, finan¢nim ztratim
a poskozeni povésti. Kromé bezprostiedniho dopadu na operace mize mit itok ransomware

dlouhodobé nasledky v podob¢ ztraty daveéry ze strany klient a obchodnich partnert. [11]

Dalsi vyznamnou hrozbou pro ICT firmu jsou DDoS ttoky, které mohou pfetiZit sitovou
infrastrukturu a znemoznit piistup K dilezitym sluzbam. Pro firmu, ktera poskytuje sluzby
spojené S optickymi spoji a sitovou infrastrukturou, mize takovy utok vazné narusit sluzby pro
Klienty a zplsobit vyznamné provozni a finan¢ni problémy. Kromé toho, firma musi celit
hrozbam spojenym S vnitinimi zranitelnostmi a zastaralym softwarem. Slabiny V sitové
infrastruktufe, nedostatecné aktualizovany software nebo hardware, ktery neni schopen
odolavat nejnovéjSim typim kybernetickych utokd, mohou vést k bezpe¢nostnim porucham.
Tyto poruchy nejen ohrozuji bezpec¢nost dat, ale také mohou mit pravni dasledky vzhledem

K rostoucim regula¢nim pozadavkiim na ochranu dat. [12]

Vzhledem k nartstajici slozitosti kybernetickych hrozeb je dilezité nejen prevence, ale i plany
obnovy. | kdyz by se firma jist¢ snazila maximalizovat svoji bezpecnost, neni mozné byt
stoprocentné imunni viéi véem moznym hrozbam. Proto je klicové mit plany a strategie pro
rychlé a efektivni obnoveni provozu Vv pfipadé bezpecnostniho incidentu, a tim minimalizovat

Skody a vypadky. [16]

Tato opatfeni zahrnuji pravidelna zalohovani dat, vytvofeni izolovanych zalohovacich systémd,
které jsou odpojeny od hlavni sité, a vypracovani konkrétnich postupli a procest pro krizovy
management a obnovu. Je také diilezité pravidelné testovat tyto plany prostiednictvim simulaci

a cviceni, aby se zajistilo, Ze jsou aktualni a funkéni.
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Plany obnovy mohou hrat klicovou roli v udrzeni kontinuity provozu firmy a minimalizaci
dopadi kybernetickych hrozeb. Jsou nedilnou soucasti celkové strategie kybernetické
bezpecnosti a pomahaji zajistit, ze firma bude schopna rychle a efektivné reagovat na

neptredvidané situace a zachovat svoji reputaci a konkurenceschopnost na trhu. [17]

4.3 Lidsky faktor v kyberbezpe¢nosti

Lidsky faktor v kontextu kybernetické bezpecnosti hraje klicovou roli ve vSech aspektech
ochrany organizace pied kybernetickymi hrozbami. V této kapitole se zaméfim na vyznam
lidského faktoru, analyzu chyb zaméstnancti, nedostatecného Skoleni a internich hrozeb,

ale také na strategie, jak tuto oblast zlepsit a snizit rizika spojena s lidskym faktorem.

Zacnu vyznamem lidského faktoru v kybernetické bezpecnosti. Zaméstnanci a pracovnici ve
firmé nejsou pouze uzivateli IT systémt, ale také soucasti bezpecnostniho fetézce. To znamena,
ze jejich chovani, rozhodnuti a povédomi 0 kybernetickych hrozbach maji zdsadni vliv na
celkovou kybernetickou rezilienci organizace. Spravné informovani a Skoleni zaméstnanci
mohou byt prvni linii obrany proti kybernetickym utoktim, zatimco neopatrné chovani miize
zpisobit zranitelnosti a bezpe¢nostni incidenty. Analyza chyb zaméstnancu je tak dtlezitym
krokem v identifikaci rizik spojenych s lidskym faktorem. Chyby mohou zahrnovat nespravné
kliknuti na podeziely e-mailovy odkaz, sdileni citlivych informaci S neopravnénymi osobami
nebo nedodrzeni bezpec¢nostnich postupti. Je dilezité provadét pravidelné analyzy incidentt
a chyb, abychom Iépe porozuméli tomu, kde mohou byt slabiny a jak je lze fesit. Dale byva
Castym problémem nedostateéné Skoleni zaméstnancl, které mize vést K bezpe¢nostnim
rizikim. Zaméstnanci by méli byt informovani 0 aktudlnich kybernetickych hrozbach,
rozpoznavani phishingovych pokust aspravném chovani pii zachdzeni s citlivymi daty.
Skoleni by nemélo byt pouze jednordzovou zaleZitosti, ale kontinudlnim procesem, ktery

udrzuje zaméstnance informované a ostrazité. [18]

Interni hrozby, které mohou pochazet od aktualnich nebo byvalych zaméstnancti, predstavuji
dalsi vyzvu. Tyto hrozby zahrnuji zneuziti ptistupovych prav, tmysiné poskozovani systému
a kradeze citlivych dat. Identifikace a monitorovani rizik spojenych S internimi hrozbami je
kli¢ové pro prevenci a rychlou reakci. Strategie pro zlepseni kybernetické bezpecnosti v oblasti
lidského faktoru zahrnuji vytvaieni bezpec¢nostni kultury, ktera zdliraziuje vyznam bezpec¢nosti

a zahrnuje vSechny zaméstnance. K tomu patii pravidelnd acilena Skoleni, vytvaieni
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bezpecnostnich politik a postupli, transparentni komunikace a motivace zameéstnancu

k dodrZovani bezpe¢nostnich pravidel.[19]
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5 Hodnocena zabezpeceni v dané firmé

V této Casti se zamétuji na analyzu vlastnich zjiSténi v oblasti kybernetické bezpecnosti ve
zkoumané firmé. Soustiedim se na problematiku nakladani s daty, zabezpec€eni piistupu k nim
ajejich dostupnost, jakoZ ina otazky tykajici se Sifrovani, phishingu a ransomwaru. Dale
uvadim vysledky osobnich rozhovorti se zaméstnanci, které slouzily K lepsimu pochopeni
bezpecnostni situace Vramci organizace Z jejich perspektivy. Nasledné podrobné popisuji
provedeny phishingovy utok asken zranitelnosti, jez pomohly identifikovat konkrétni

bezpec¢nostni nedostatky a potencidlni rizika v informacnim systému firmy.

5.1 Informace o firmé

Firma, kterd byla zaloZena Vv roce 1991, je Ceskou spolecnosti V plném vlastnictvi ¢eskych
obcanil, bez jakéhokoli zahrani¢niho kapitalu. Je zndma svym vlastnim vyvojem produktt
a zaroven zastupuje ruzné domaci izahrani¢ni vyrobce a dodavatele. Tato rozmanitost
umoznuje poskytovani Siroké Skaly produkti a sluzeb, které uspokojuji riizné potieby klientd.
S vice nez 500 zaméstnanci v Ceské republice disponuje spoleénost solidni pracovni silou, coz
ji umoznuje zaruéit vysokou kvalitu poskytovanych sluzeb arychlou odezvu na pozadavky
zakaznikll. Ro¢ni obrat firmy se pohybuje kolem 1 miliardy K¢ a ma pobocky Vv nékolika
vyznamnych méstech, vCetné Prahy, Brna, Plzn¢, Tébora, Usti nad Labem, Hradce Kralové

a Ostravy.

Pokud jde o0 nabizené sluzby, firma se specializuje na poradenskou a konzulta¢ni ¢innost,
dodavky projektt na kli¢ a specialni projekty zaméfené na ochranu a utajeni informaci. To
zahrnuje Sirokou Skélu aktivit, od prizkumu a detailniho planovani az po geodetické prace
a provozovani dohledového a sitového operacniho centra 24/7. Dal§imi oblastmi ¢innosti jsou
dodavky komunikaéni a bezpeCnostni techniky, vcetné elektronickych zabezpecovacich
apozéarnich signalizaci, pfistupové kontrolni systémy a meéfici pfistroje. Firma se také
specializuje na navrh, fizeni vystavby aprovoz datovych mistnosti a center a poskytuje

kompletni spravu a udrzbu objektl véetné vnitini ochrany prostfednictvim systému BMS.

Zuvedeného vyplyva, ze dilezitost ochrany dat, pracovnich postupli, znalost zakaznikl
a ptipravovanych projektt je pro firmu kli¢ova a selhani bezpecnosti informaci a kybernetické

bezpecnosti miize mit znacné dopady, V krajnim piipade zpisobit i zanik firmy.
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Pfi jednani se zastupci firmy jsem nabidl mozné poskytnuti metodicky a objektivné
provedeného posouzeni stavu kybernetické bezpe¢nosti v oblastech, které jsou z jejich pohledu
vyznamné. Vysledkem byla shoda na provedeni zhodnoceni jejich situace v oblasti
kybernetické bezpecnosti, zejména v ochrané proti phishingu a ransomwaru, a navrhu mozného

reseni.
5.2 Metodika zhodnoceni

K realizaci jsem si vybral metodiku interniho auditu kybernetické bezpecnosti aplikovanou na
¢ast bezpe¢nostnich opatteni — ochrana dat v ICT firmy, nastaveni pfistupu k datim, zavedena
bezpecnostnich opatfeni, nasazeni detekénich nastrojii a zjisténi souladu s pozadavky a vyuziti

,,best practices*.

Metodika interniho auditu kybernetické bezpeénosti (auditu KB), stejné jako audit CSN EN
ISO/IEC 27001:2022 vychézeji ze spoleéného postupu definovaného mezinarodnim
standardem CSN EN ISO 1911:2018 Smérnice pro auditovani systémii managmentu. Pfi
zhodnoceni stavu jsem se rozhodl pfihlizet k této smérnici, kdy programem hodnoceni (auditu)
bylo v ivodu zminéné ovéteni stavu ochrany dat na jedné z pobocek firmy v daném casovém
rozmezi a plan zahrnoval provedeni vzdjemné odsouhlasenych krokli se zaméfenim jak na
organiza¢ni opatfeni, definujici pravidla ochrany dat, tak na nastaveni technickych opatteni.
Oblast zjisténi skutecné urovné bezpefnostniho povédomi a znalosti zaméstnancli jsem se
rozhodl zajistit vyuzitim rozhovort na bazi jednotné sady otazek a prostifednictvim testovaciho
e-mailu obsahujiciho metody phishingu, technicka opatfeni jsem ovétroval formou skenovani
zranitelnosti ve spolupraci s IT firmy. V obou ptipadech jsem vyuzil postup posuzovani shody
stanovené¢ho (ocekdvaného) stavu se stavem skuteCnym, ato na zdkladé¢ seznamu opatieni,
ktery je oznacovan jako Prohlaseni o aplikovatelnosti, a to v rozsahu jen domluvenych oblasti,

které jsou obsahem této ¢asti.

Realizace vyuziva zejména ziskani dikazii 0 pravdivosti anebo existenci nalezii v kontextu
kritérii urenych pro hodnoceni, Vtomto piipadé stanovené bezpe€nostni politiky firmy
a zavedenych bezpecnostnich opatfeni a znalosti zaméstnancii. Metodicky jsem provedl
hodnoceni znalosti bezpe¢nostnich pravidel a opatieni zaméstnanci firmy na bézi sady dotaz,
jejichz vysledky jsem dale zpracoval pro ziskani objektivnich dikazi. Tuto ¢ast hodnoceni jsem
se rozhodl rozsifit o testovani citlivosti zaméstnanci na phishingové utoky pro objektivni

ovéfeni miry citlivosti zaméstnanct na phishingovy e-mail nesouci sebou riziko potencidlniho
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ohroZeni firmy. V oblasti technickych opatfeni jsem vybral metodu testovani zranitelnosti,

kterd umoznuje ziskat dikazy pro vyhodnoceni shody S opatfenimi stanovenymi firmou pro
ICT.

Pti planovani jsem zvazoval, Ze by organizac¢ni a technicka ¢ast probéhly soubézné, nicméné
kone¢né rozhodnuti respektovalo jak dostupnost persondlnich zdroji, tedy zaméstnancii
a specialistd ICT, tak i ¢asovou naro¢nost obou kroku ovéfeni a byly provedeny postupné
V ndvaznosti na sebe. Vysledky obou ¢asti jsem poté vyhodnotil formou tabulek a grafii tak,
aby reporting vici vedeni firmy usnadnil orientaci ve zjisténém stavu a formuloval jsem
doporuceni ke zlepSeni. V rozsahu piisobnosti zdkona 0 kybernetické bezpecnosti se tedy jedna
o formu auditu vybraného systematického celku (VKB § 16,) anasledné pouziti testovani

(VKB vrozsahu §11, odst.3a§25) souvisejicich nastaveni prostiedi ICT firmy.

Rozf;c;vory Phishingovy Sken Doporuceni

. ' , napravnych
stavu . . utok zranitelnosti P . y,
zaméstnanci opatieni

Analyza stavajiciho

Obrazek 1 — Postup auditu
5.3 Analyza stavajiciho zabezpeceni

Domluvené ¢innosti jsem zah4jil analyzou stavajiciho nastaveni bezpe¢nostnich opatieni pro
ochranu dat tak, aby bylo mozné posoudit soulad mezi pozadavky, jako jsou uvedeny dale,
a skutecnosti, kterd bude reflektovat jak moje vlastni zjisténi, tak vysledky osobniho Setieni

mezi zaméstnanci firmy.

Kapitola 3.3.1 az 3.3.7 popisuji stav nakladani s daty ve firm¢, pfistup k nim s ohledem na
diivérnost a jejich ochranu s ohledem na zaji§téni jejich integrity pomoci ifrovani. Cast 3.3.8.
nasledné popisuje mozné navazujici riziko pro ochranu Sifrovanim. Dostupnost dat je popsana

V ¢asti 3.4.2a3.4.3.

Komplex pozadavkl a zejména jejich vazba na bezpecnostni povédomi zaméstnanct se stal

vstupem pro formulovani otdzek na osobni pohovory Vv ¢asti 3.5.
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5.3.1 Definovani oblasti

Pti zajisStovani bezpecnosti dat je zasadnim krokem piesné definovat oblast, ve které se data
nachazeji. Tento proces zahrnuje identifikaci vSech mist, kde jsou ulozena data, a jejich
klasifikaci podle tirovné citlivosti. Data mohou byt umisténa na internich serverech, cloudovych
platforméch, zafizenich zamé&stnancti nebo jinych mistech. Po identifikaci mist, kde jsou data
ulozena, je nezbytné provést analyzu rizik spojenych Skazdou oblasti azabezpecit je
odpovidajicim zptisobem. Timto zptisobem je mozné zajistit, ze kazda oblast dat je chranéna

v souladu s jeji trovni divérnosti a s potiebami zabezpeceni.

Dale je dulezité zjistit, kdo ma pfistup K témto datim a jakym zptisobem. Tim lze 1épe urcit,

jakymi zptisoby mohou byt data ohroZena a jaké bezpecnostni opatieni je tfeba piijmout.

Klasifikace dat do riiznych kategorii podle jejich citlivosti je klicovym prvkem Vv ochran¢ dat.
Mezi bézné kategorie patii vyhrazenda, soukroma a vetejna data. Kazda kategorie vyzaduje

odli$na bezpe¢nostni opatieni a postupy ochrany dat.[3]

5.3.2 Kategorizace dat

V piipad¢ této firmy lze pozorovat zna¢né nedostatky v kategorizaci dat, zejména v prostiedi
pobockovych serverti. Na pobockovych serverech je situace daleko od idedlniho stavu, kdy
veskera data jsou umisténa na nefizeném serveru bez jasného rozdéleni nebo organizace. Tento
pristup zplsobuje zmatek a nejistotu ohledné toho, kde jsou ulozena diilezita data a jak jsou

chranéna.

Naopak, na centrdlnim serveru je situace podstatné lepSi, kde jsou data rozdélena
a organizovana podle jednotlivych oddéleni, jako je HR, finan¢ni oddé¢leni a dal$i. Tento
pristup umoziiuje jasnou a strukturovanou spravu dat, coz vyrazné usnadiiuje jejich ochranu
a zabezpeceni. Je zjevné, Ze nedostatecné fizeni a kategorizace dat na pobockovych serverech

predstavuje vazné riziko pro bezpecnost a integritu dat ve firmé.[20]

5.3.3 Umisténi dat

Ve firm¢ poskytuji zaméstnanctim firemni notebooky a mobilni zatizeni. Kazda pobocka ma
sva vlastni ulozist¢ dat, kterd zahrnuji servery umisténé piimo na dané pobocce. Tato

decentralizovana architektura poskytuje urcitou miru flexibility a snizuje zatéZ na centralnim
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ulozisti. Veskeré zalohy se odehravaji také na tomto ulozisti. Na centralni ulozisté se prenasi

pouze zlomek dat, které jsou potieba piistupna pro zaméstnance z jinych pobocek.

Decentralizace vSak piinasi i specificka rizika. Napiiklad, pfistup k datiim na pobockach muize
byt obtiznéji fizen a spravovan, coz muze zvysit riziko nespravného pouzivani dat nebo jejich
zneuziti. Dale existuje riziko fyzického poskozeni serverii na pobockach, naptiklad v diasledku

prirodnich katastrof, vandalismu nebo kradeze.

Kromé pobockovych servert existuje také centralni tlozisté dat na hlavni centrdlni pobocce.
Tato centralni infrastruktura mize byt zasazena riznymi riziky, véetné kybernetickych utokd,

jako jsou phishing, ransomware nebo utoky typu Distributed Denial of Service (DDoS).

Dal$im rizikem je moZnost ztraty nebo odcizeni firemnich notebookli a mobilnich zatizeni
zaméstnancl. Pokud nejsou tato zafizeni spravné chranéna hesly nebo Sifrovana, mtze dojit
K neopravnénému piistupu K citlivym datiim ulozenym na téchto zafizenich. To by mohlo vést
K uniku duvérnych informaci nebo poruseni pfedpisti 0 ochrané osobnich udaju. Déle je nutné
brat v ivahu riziko spojené S mobilnimi zafizenimi, kterd jsou cCasto vystavena vétSimu
nebezpedi ztraty nebo odcizeni nez klasické stolni pocitace. Tyto zatizeni mohou byt také cilem
sofistikovanych kybernetickych utokl, které vyuzivaji zranitelnosti mobilnich operacnich

systémil nebo aplikaci. [9]

5.3.4 Pristupova prava

r

V rdmci zabezpecCeni dat ve firm¢ je klicové tadné spravovat pfistupova prava, zejména
Vv kontextu umisténi dat a infrastruktury. Zatimco na centralnim serveru, fizeném internim IT
tymem, jsou piistupova prava peclivé spravovana a monitorovana, situace na pobockach

vyzaduje zvySenou pozornost.

Na pobockovych serverech neni fizeni ptistupovych prav, coZ znamena, ze kazdy zaméstnanec
na pobocce ma de facto neomezeny pristup k datiim. Toto nastaveni muze piedstavovat znacné
riziko, zejména pokud se nezajisti adekvatni ochrana dat a kontrola pfistupu. Nedostatecné
fizeni @ monitorovani pfistupovych prav na pobockach mize vést K moznosti neopravnéného
ptistupu K citlivym informacim, zneuziti dat nebo uniku duvérnych informaci. Aby firma
minimalizovala tato rizika, je nezbytné provést revizi a aktualizaci politik a postupu tykajicich

se spravy pristupovych prav na vSech trovnich organizace.
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5.3.5 Podminény pristupy

V této firmé¢ je patrny zavazny nedostatek V oblasti fizeni piistupu, ktery predstavuje vazné
riziko pro bezpec¢nost dat. Jednou z hlavnich slabin je absence podminéného pfistupu, coz
znamena, z¢ zaméstnanci a dal$i uZivatelé maji neomezeny pristup k datim bez ohledu na

kontext, jako je jejich poloha, Cas pfistupu nebo zatizeni, ze kterého se ptihlasuji.

Neptitomnost podminéného pfistupu vytvaii idealni podminky pro mozné utoky a neopravnény
ptistup K citlivym informacim. Naptiklad, pokud zaméstnanec pfistupuje K divérnym datim
Z neznamého zatizeni nebo z jiné zemé, mély by byt vyvolany varovné signaly a uplatnény
dalsi bezpecnostni opatfeni. Absence téchto kontrolnich mechanismli vSak umoziuje
potencidlnim uto¢niklim snadnéji proniknout do systému a ziskat neopravnény pftistup

k davérnym informacim.[21]

Dalsim vyraznym nedostatkem je nepouzivani dvoufazové autentizace, coz je jedna
z nejzékladnéjSich ochrannych opatfeni v kybernetické bezpecnosti. Dvoufazova autentizace
poskytuje dodate¢nou vrstvu zabezpec€eni tim, Ze pozaduje od uzivatele potvrzeni své identity
pomoci dvou nezavislych faktort, jako je heslo a jednorazovy kod. Bez pouziti tohoto opatieni
jsou uzivatelské tcty zranitelné vici riznym utokiim, jako jsou phishingové utoky nebo utoky

na hesla.

Celkové lze fici, Ze absence podminéného pfistupu a nedostatek dvoufazové autentizace ve
firm¢ piedstavuji zna¢né riziko pro bezpecnost dat a vyzaduji naléhavou pozornost a kroky
k jejich napravé a zlepseni. Bez téchto zakladnich bezpeénostnich opatfeni je firma vystavena

vysokému riziku uniku, zneuziti nebo poskozeni divérnych informaci. [21]

5.3.6 Doménova zarizeni

Dals$im zavaznym nedostatkem v bezpecnosti dat této firmy je moznost piistupu do firemni sité
prostfednictvim VPN i z nedoménovych pocitacti. Tento nedostatek predstavuje vazné riziko
pro bezpe€nost a integritu sité, nebot’ umoziluje potencidlné¢ neovérenym zatizenim, kterd
nemusi spliiovat bezpecnostni standardy firmy, pfipojit se K firemni siti a ziskat pfistup

K citlivym datim a systémim.

Tim, ze je umoznéno pfipojeni K VPN z nedoménovych pocitacl, jsou firemni systémy
vystaveny zvySenému riziku utokli a neopravnéného piistupu. Takova zafizeni mohou byt
nachylna K riznym bezpe¢nostnim hrozbam, jako jsou malware, spyware nebo neopravnéné
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pristupy tfetich stran. Bez adekvatnich bezpecnostnich opatieni a kontroly je mozné, ze se do

firemni sit¢ dostanou utocnici, ktefi by mohli zptisobit zna¢né Skody a ztraty.

5.3.7 Sifrovani

Ve firm¢ je patrnd vaznéd mezera V ochrané dat, zejména pokud jde 0 Sifrovani ulozenych
informaci. VSechna data ulozend na firemnich notebookach a mobilnich zafizenich nejsou
Sifrovana, aniz by byl vyuzivan néjaky ndstroj jako BitLocker pro Sifrovani diskl
v notebookach. Tato situace vyrazné zvysuje riziko ztraty nebo zneuziti citlivych informaci

v piipadé kradeZe nebo ztraty téchto zafizeni.[22]

Co se tyce dat ulozenych na serveru, také nejsou Sifrovana a neni pouzit ani zadny specificky
Sifrator ¢i Sifrovaci nastroj. Tento nedostatek systematického Sifrovani dat na serveru znamena,
Ze existuje potencidlni riziko, Ze citlivé informace mohou byt ohrozeny V piipadé

neopravnéného ptistupu K serverovym ulozistim. [22]

5.3.8 Q day

Vzhledem k hypotetické budoucnosti, kdy by kvantové pocitaée mohly byt dostatecné vyspélé
na prolomeni bézné pouzivanych Sifer, jako je RSA, se stdva nevyuzivani Sifratort firmou
akutnim bezpecnostnim rizikem. AvSak dokonce inyni existuje potencial, ze nékdo
odposlouchédva zaSifrované informace S cilem pozdé¢jSiho prolomeni na kvantovém pocitaci.
Tento scénai by mohl umoznit Gto¢nikiim ziskat pfistup K citlivym informacim, které byly
povazovany za bezpecné. Takové chovani by mohlo zplsobit zavazné naruSeni divernosti

a integrity dat firmy a mit vazné duasledky pro jeji povést a obchodni zajmy.[23]

Tato situace zduraziiuje naléhavou potfebu proaktivniho piistupu K zabezpeceni dat
a implementaci pokrocilych Sifrovacich opatfeni. Firmy, které nevyuZzivaji Sifrovani nebo
zustavaji na starSich Sifrovacich standardech, by mohly byt vystaveny vysokému riziku uniku

divérnych informaci a ztraté¢ daveéryhodnosti viici svym zakaznikiim a obchodnim partnertm.

5.3.9 Phishing

V soucasné dob¢ je phishing nejpouzivanéjsi formou kybernetického utoku, ktery mize vazné
poskodit firmu. Uto¢nici se snazi ziskat citlivé informace od zaméstnancd, jako jsou hesla,
bankovni tdaje nebo osobni identifikacni tidaje, vydavajice se za legitimni entitu nebo kolegu.

Tento druh Gtoku muize vést K finan¢nim ztratam, kradezi davérnych firemnich informaci,
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véetné strategickych dat o klientech a obchodnich tajemstvich. Existuje také riziko, Zze by firma
mohla byt cilem ransomwarového utoku, kde by utocnici Sifrovali data a pozadovali vykupné

za jejich uvolnéni.

Aktudlné je ochrana firmy proti phishingovym utoklim velmi nedostate¢na a riskantni. Pouze
spoléhani na implementovany firewall S filtrovanim e-mailti a jediné Skoleni zaméstnanctu
0 rozpoznani phishingu za poslednich 5 let neni dostate¢né pro ochranu firmy. Tato minimalni
ochranna opatieni vystavuji firmu vaznému nebezpeci. Zaméstnanci mohou byt snadnymi terci
pro rafinované phishingové utoky, které mohou vést K uniku citlivych firemnich informaci,
kradezi identity zaméstnanctli, financnim ztratdm a poSkozeni povésti firmy. Bezpecnostni
rizika jsou v této situaci vysoka a mize dojit K vaznym duasledkiim pro firmu, véetné ztraty
davéryhodnosti U klientt, ztraty obchodu a potencialné i sankci ze strany regula¢nich organt.
Je naléhavé nutné zvazit vylepSeni bezpecnostnich opatfeni azvyseni investic do
bezpecnostnich technologii a skoleni zaméstnanct, aby se minimalizovala rizika spojena

S phishingovymi ttoky.

5.3.10 Ransomware

Firma v soucasnosti vyuziva antivirovy a antimalwarovy software jako soucast své obrany proti
ransomware, avSak existuji vyznamné nedostatky V provadéni bezpecnostnich opatfeni.
Aktualizace koncovych zafizeni jsou ponechany na koncovych uZivatelich, coz vytvaii znacnou
nejednotnost ariziko zastaralych zabezpeCovacich opatfeni. Navic, prestoze je Skoleni
zaméstnancll 0 nebezpeCich ransomware soucasti strategie firmy, provadi se nedostatecné
a nesystematicky, coZ sniZzuje jeho Uc¢innost. Zaméstnanci nemaji Zadné omezeni piistupu
Kk serverim pobocek, coz zvySuje pravdépodobnost Sifeni ransomware po siti V piipade
uspésného utoku. Tento nedostatek ftizeni a kontroly pfistupu piedstavuje zavaznou

bezpecnostni trhlinu a zvysuje riziko pro celou firmu.

5.3.11 Zalohovani

Zalohovani dat je nedilnou soucasti strategie ochrany dat firmy pfed potencialnimi hrozbami,
jako je ransomware. Bohuzel, stavajici postup zdlohovani dat vykazuje n€kolik kritickych
nedostatktl, které zna¢né¢ zvysuji riziko bezpecnostnich incidentd. Bylo zjisténo, ze zalohy
serverll pobocek jsou uloZeny na tom samém serveru, coz vytvaii bod selhani, ktery mtize byt
snadno zneuzity Gto¢niky. Navic, absence zalohovani dat na oddélenych uloZistich (centralni

server) mimo hlavni sitovou infrastrukturu vystavuje firmu zvySenému riziku ztraty dat
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Vv ptipad¢ utoku. Dalsi zdvaznou chybou je uloZzeni zalohovanych dat na online serveru, coz
muze vést K jejich kompromitaci v piipadé, Ze by utoénik ziskal pFistup k tomuto serveru.
Neptitomnost dikladné ovétenych a testovanych zalohovacich procesii dale zhorSuje situaci,
jelikoz nelze zarucit kompletnost a pouzitelnost zalohovanych dat v piipadé potieby obnovy.
Tato zavazna bezpecnostni dira V procesu zalohovani dat vystavuje firmu znacnému riziku

a vyzaduje okamzitou revizi a aktualizaci zabezpecovacich opatieni.[24]

5.3.12 Obnova po ransomware

Proces obnovy po ransomware tutoku je klicovou soucasti celkové strategie zabezpeceni firmy
a ochrany dat. Bohuzel, stavajici postupy obnovy dat vykazuji znacné nedostatky, které mohou
vazné ohrozit schopnost firmy rychle se vzpamatovat po utoku ransomware. Jednim z hlavnich
nedostatku je absence izolovaného ,,read- only Hard Drive (HD) repository®, ve kterém by byla
uchovéana zéalohovana data chranéna pred moznymi utoky ransomware. Tento nedostatek
zvySuje riziko, ze zalohovana data budou také infikovana a znehodnocena. Dal§i zadvaznou
chybou je nedostatecné pravidelné testovani procestii obnovy dat z riiznych bodl v Case, coz
komplikuje zajiSténi ucinnosti zdlohovaciho a obnovovaciho planu v ptipad¢ skutecného titoku.
Provozovani dvou servert, které jsou zabezpeceny a mimo provoz kromé dobu zaloh, je krok
spravnym smérem, nicméné nedostate¢né opatfeni k minimalizaci pravdépodobnosti jejich
infekce ransomwarem. PouZivani paskovych knihoven pro dlouhodobé uchovani zaloh mtize
poskytnout spolehlivy zpiisob uchovavani dat, nicméng je tieba zajistit, aby byla tato data fadné
chranéna pied riziky ransomware utoku. Celkové tyto nedostatky Vv procesu obnovy po
ransomware predstavuji zavaznou bezpe€nostni trhlinu avyZaduji okamzitou revizi

a aktualizaci zabezpeCovacich opatieni firmy.[25]

5.4 Rozhovory se zaméstnanci

V prub&éhu mého hodnoceni zabezpeceni ve firmé jsem se rozhodl zahrnout i sbér dat pomoci
osobniho rozhovoru 0 deseti otdzkach ptfimo na pobocce, abych ziskal hlubsi vhled do aktualni
situace. Tato ¢ast analyzy se zaméfila na pobocku, kde jsem provadél hodnoceni. Ve firmé bylo
celkem 13 zamé&stnanct opravnénych pristupovat do sité v této pobocce. Pravé s nimi jsem vedl

osobni rozhovory.

V pribéhu dne se mi podafilo vyzpovidat 12 pracovnikii ze tfinacti. Tento vysoky podil
odpovédi mi umoznil ziskat rozsahly soubor dat a nazorii od zaméstnanct, ktefi ptimo pracuji

Vv této lokalité. Jedna osoba se rozhovoru nezucastnila, protoze byla nemocna a nedostal jsem
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se k nému. Piestoze tato jedna absence snizila celkovy pocet odpovédi, stale jsem byl schopen

ziskat vyznamny vhled do situace z vice nez 90% ucasti zaméstnanct pobocky.

5.4.1 Pravidelné informace od vedeni

Na zaklad¢ odpovédi na otazku tykajici se pravidelnych informaci od firmy 0 bezpec¢nosti dat
a kybernetickych hrozbach lze vidét, ze zaméstnanci maji riiznorodé nazory a zkuSenosti. Ze
100 % respondentti odpovédélo 25 % s "Ne", 25 % "Spise ne", 33 % s "Spise Ano", 8 % s "Ano"
a8 % s "Nevim". Tento rozdil ve vnimani mize byt zpiisoben nedostate¢nou komunikaci ze
strany managementu ohledné bezpecnostnich hrozeb a opatfeni. Zameéstnanci, ktefi nejsou
pravidelné informovéani, mohou byt méné obezndmeni S aktudlnimi bezpe¢nostnimi trendy
a postupy, coz miize vést ke zvySenému riziku kybernetickych utokid. Naopak, zaméstnanci,
kteti maji pravidelny ptistup kK informacim 0 bezpec¢nosti, jsou pravdépodobnéji informovani
a pfipraveni na feSeni potencidlnich hrozeb. Tento rozdil ve vniméni zdiraziuje dulezitost

efektivni komunikace a vzdélavani v oblasti kybernetické bezpecnosti ve firme.

Dostavate pravidelné informace od firmy ohledné bezpecnosti dat a kybernetickych hrozeb?

12 odpovédi
@ Ano
® Spise ano
Spise ne
Ne
8,3% o i
@ Nevim

Obrazek 2 — Pravidelné informace od vedeni

Zdroj: Vlastni zpracovani
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5.4.2 Zabezpedeni zaFizeni

Na zakladé odpovédi na otazku tykajici se dostupnosti jasnych pokynt ohledné zabezpeceni
pracovnich zafizeni lze pozorovat rizné Urovné povédomi a informovanosti zaméstnanci.
Z celkového vzorku 33 % respondentti odpovédélo s "SpiSe ne", zatimco 17 % odpovédélo
s "Spise Ano", stejné jako 17 % odpovédelo "Ano". Dale 17 % odpovédélo s "Nevim", a stejné
tak 17 % odpovédelo s "Ne". Tato variabilita odpovédi mize byt zptisobena nekonzistentnimi
komunika¢nimi kandly a nedostatecnymi skolicimi programy, které by zaméstnancim poskytly
jasné pokyny ohledné¢ zabezpeceni pracovnich zafizeni. Ti, ktefi odpovédé€li negativné, mohou
celit zvySenému riziku kybernetickych utokti z divodu nedostatecného povédomi
0 bezpecnostnich postupech. Naopak zaméstnanci, ktefi maji k dispozici jasné pokyny, jsou
pravdépodobngéji 1épe vybaveni k ochrané svych pracovnich zatizeni a citlivych dat. Tento
rozdil ve vnimani zdiraziluje potfebu konzistentnich a dostupnych zdroji informaci

0 bezpecnostnich postupech ve firmé.

Mate k dispozici dostatecné jasné pokyny ohledné zabezpeceni vasich pracovnich zafizeni?
12 odpoveédi

® Ano

® Spise ano
Spise ne

@ Ne

@ Nevim

Obrazek 3 — Zabezpeceni zatizeni

Zdroj: Vlastni zpracovani
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5.4.3 Zména hesel

Na zaklad¢ odpovédi na otazku 0 Cetnosti zmény hesel K pracovnim Gétim a systémtm lze
identifikovat znacné nedostatky V bezpe¢nostnich postupech zaméstnanci. Az 25 %
respondentl uvadi, Ze hesla méni pouze jednou za ¢tvrt roku, coz je interval, ktery se pohybuje
na hran¢ bezpecnostnich doporuceni. Tento ¢asovy ramec neni dostatecné Casty na to, aby
poskytoval adekvatni ochranu dilezitych U¢td adat pfed potencidlnimi kybernetickymi
hrozbami. Dokonce 42 % zaméstnanci deklaruje, ze hesla méni jednou za pil roku, coz
predstavuje jeSté mensi ochranu a zvySené riziko pro bezpecnost firemnich systému. Je
alarmujici, ze se 33 % respondentl hlasi k tomu, Ze hesla méni jednou ro¢né, coz je nebezpecné
dlouha doba, béhem které by mohla dojit k tniku citlivych informaci nebo kybernetickému
utoku. Tento trend jasné ukazuje na naléhavou potiebu zlepSeni povédomi zaméstnanci
0 vyznamu Casté zmény hesel a diislednéjsim vynucenim dodrzovani bezpecnostnich standardii

ve firmé.

Jak ¢asto priimérné meénite hesla k vasim pracovnim uétlim a systémdm?
12 odpovédi

® 1x mésiéné

@ 1x za &tvrt roku
1x za pul roku

@ 1xrocné

Obrazek 4 — Zména hesel

Zdroj: Vlastni zpracovani

5.4.4 Slozeni hesel

Na zakladé odpovédi na otazku o slozeni hesel lze identifikovat rozdilné ptistupy mezi
zaméstnanci. Prestoze pouze jeden zaméstnanec uvedl, ze jeho heslo obsahuje kombinaci
velkych a malych pismen spolu s Cisly a specidlnimi znaky, coz je preferovana forma pro
zvySeni bezpecnosti hesel. Tato skutecnost neodpovida prevazujicimu trendu, kdy 17 %
respondentll uvadi, Ze jejich hesla jsou pouze vV podobé prostého textu, coz je nejrizikovesi

varianta. Navic 50 % respondentii pouziva hesla, kterd obsahuji prosty text doplnény o Cisla
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nebo specialni znaky, coz stale predstavuje nedostatecnou urovenn ochrany. DalSich 25 %
respondenti uvadi, ze pouziva kombinaci velkych imalych pismen aznakid nebo cisel

dohromady, coz stale neni dost pro maximalizaci zabezpeceni hesel.

Je alarmujici, ze 11 z 12 respondentd ma nedostatecné silné heslo, coz je dilezit¢ zejména
v kontextu ptedchozi otazky, kde jsem zjistil, ze 75 % respondentll neméni sva hesla dostate¢né
Casto. Toto zjiSténi znamena vaznou bezpecnostni hrozbu pro firmu, protoze slaba hesla zvysuji
riziko uspeSného prolomeni uctl a potencidlni ztraty citlivych dat ¢i dokonce podnikovych
prostiedki. Je naléhavé nutné, aby zaméstnanci byli 1épe informovani 0 vyznamu silnych hesel
a pravidelné zmény hesel, aby se snizilo riziko kybernetickych Utokt a ochranily se dilezité

firemni informace.
Z ¢eho se sklada vase heslo?
12 odpovédi

@ Prosty text
@ Prosty text + &isla nebo znaky

Velka a mala pismena + Cisla nebo
znaky
0
ok @ Nahodné sefazena velka a mala

pismena spolu s &isly a znaky

Obrazek 5 — SloZeni hesel

Zdroj: Vlastni zpracovani

5.4.5 Aktualizace softwaru

Na otazku ohledné pravidelnosti aktualizace softwaru na pracovnich zatizenich odpovédéli
respondenti rizné. Jedna osoba uvedla, ze aktualizuje software jednou mésicné€, coz je
povzbudivé z hlediska bezpecnosti. Nicméné vétSina respondentit (11 z 12) odpovédéla
negativné. Tti respondenti uvedli, Ze aktualizuji software pouze jednou do pil roku, zatimco
osm respondentll pfiznalo, Ze svlij software viibec neaktualizuje. Tato situace predstavuje
znatné bezpecnostni riziko pro firmu, protoZe neaktualizovany software mulZe obsahovat

zranitelnosti, které mohou byt vyuzity kybernetickymi tto¢niky K infikovani systémi

vvvvvv
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zjisténi, ze vétSina respondentli nezméni sva hesla dostatecné Casto, coz dale zvysuje rizika pro

bezpecnost dat a systému v organizaci.

Jak pravidelné aktualizujete software na vasem pracovnim zafizeni?
12 odpovédi

@ Kazdy tyden

® Jednou mésicné
Jednou do pul roku

@ Neaktualizuji

Obrazek 6 — Aktualizace softwaru

Zdroj: Vlastni zpracovani

5.4.6 Specialni opatieni

Je znepokojujici, Ze vétSina respondentll nepouziva zadna specidlni opatfeni pro zabezpeceni
svych pracovnich zafizeni mimo pracovni dobu, pficemz vétSina zZ nich Casto cestuje po
stavbach, kde jsou rizika kradezi a ztrat vyssi nez v uzamcené kancelafi. Neochranény notebook
V auté, na vefejném misté¢ nebo doma muze byt snadnym cilem pro zlodéje nebo utocnika.
Jediny jednotlivec, ktery tuto praxi uplatiiuje, je zcela osamocen. Timto opomenutim se zvySuje
riziko zneuziti dat nebo utokli na osobni informace zaméstnancii. JelikoZ existuji bezplatné
nastroje jako BitLocker, které mohou poskytnout alespon zékladni ochranu Vv piipad¢ ztraty
nebo odcizeni pracovnich zafizeni, je tato absence specialnich opatfeni nejen nevhodna, ale

také zbytecné zvysuje rizika pro celou organizaci.
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Pouzivate néjakd specidlni opatfeni pro zabezpeéeni vasich pracovnich zafizeni mimo pracovni
dobu?
12 odpoveédi

® Ano
® Ne

Obrazek 7 — Specialni opatfeni

Zdroj: Vlastni zpracovani

5.4.7 Politiky firmy

Je znacné znepokojivé, Ze 16 % respondentii nemd jasnost ohledné moznosti se sezndmit
s politikami tykajicimi se ochrany dat ve firmé, pficemz z toho vétsina (58 %) dokonce nevi,
zda takové politiky existuji. Tato skuteCnost mulze byt zplsobena nedostateCnou
transparentnosti spolec¢nosti v oblasti komunikace politik a postupt Vv oblasti kybernetické
bezpecnosti. Nedostatek informaci miiZze mit za nasledek nizkou informovanost zaméstnanci
ohledn¢ dulezitych zasad a pravidel, coz muze vést kK neuvédomélym chybam nebo chybéjici
spolupraci pti dodrzovani bezpe¢nostnich standardii. Je nezbytné, aby firma zlepS$ila svou
komunikacni strategii a zajistila, aby vSichni zaméstnanci byli fadn¢ informovani 0 politikach

a postupech tykajicich se ochrany dat.
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Mate moznost se seznamit s politikami tykajicimi se ochrany dat ve vasi firmé?
12 odpoveédi

® Ano
® Ne

Nevim

Obrazek 8 — Politiky firmy

Zdroj: Vlastni zpracovani

5.4.8 Sdileni souborua

Bylo pro mé absolutné alarmujici, Ze vétSina respondentil (67 %) pravidelné uklada dalezité
soubory na USB za Ucelem sdileni s jinymi stranami, jako jsou subdodavatelé. Toto chovani
pfinasi zna¢na bezpecnostni rizika pro spolenost. Pfedstavte si situaci, kdy dojde ke ztraté
nebo odcizeni flash disku. To by mohlo vést K uniku citlivych dat, coz by zase ohrozilo
divérnost a integritu informaci spole¢nosti. Co je jesté horsi, existuje vysoké riziko, Ze USB
zafizeni mize byt nakazeno $kodlivym softwarem pii pfipojeni k nezabezpecenému pocitaci.
To by mohlo zpusobit Sifeni malware do firemni sité, coz by mohlo zptisobit jeste vétsi skody.
Dalsim nebezpecim je vynaseni citlivych dat nezabezpecenou cestou, coz miize byt v rozporu
se zakony a mtize vést K pravnim nasledkiim pro spoleénost. Je nezbytné, aby zaméstnanci byli
1épe pouceni 0 nebezpecich spojenych s pouzivanim USB zatizeni pro sdileni dilezitych dat

a byli motivovani k dodrzovani bezpe¢nostnich postupt.
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Ukladate si véci na USB za Ucelem sdileni potfebnych souborl tfeba se subdodavatelem?
12 odpovédi

® Ano
@ Ne

Obrazek 9 — Sdileni soubort

Zdroj: Vlastni zpracovani

5.4.9 Pripojeni K siti

Je zjevné, Ze existuje rozmanitost postupil pii pfipojovani do firemni sit¢ mimo kanceléaiské
prostfedi. Zatimco 42 % respondenti voli pouZiti pracovnich zatizeni z domova, coz je
v souladu s bezpeCnostnimi smérnicemi a piedstavuje nejbezpecnéj§i moznost, zbytek
respondentt se uchyluje K riznym riskantnim postuptim. Naptiklad 33 % respondentl pouziva
soukroma zafizeni z domova, coz pfedstavuje zna¢né bezpecnostni riziko, protoZe tyto zafizeni
nejsou pod spravou IT oddé€leni a mohou byt nachylna k infekcim malwarem nebo utokim
hackerd. Dokonce 17 % respondentl se ptipojuje K firemni siti pomoci soukromych zatizeni
odkudkoliv, coz je nejhors$i mozna varianta z hlediska bezpecnosti. Takova zatizeni mohou byt
vystavena riiznym kybernetickym hrozbam na vetejnych nezabezpecenych sitich, coz miize
ohrozit citliva firemni data. Kromé toho 8 % respondentti se pfipojuje K firemni siti pomoci
pracovnich zafizeni na neznamych sitich, coz opét predstavuje zvySené bezpe€nostni riziko. Je
nezbytné zduraznit dilezitost pouzivani pouze ovéienych a spravovanych pracovnich zatizeni

pfi pfipojovani K firemni siti mimo pracoviste.
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Jak se pfipojite do firemni sité, kdyZ se nenachéazite na firmé? (pfedpoklad pouziti VPN)
12 odpovédi

@ Pouziji soukromé zafizeni z domu

@ Pouziji soukromé zafizeni odkudkoliv
Pouziji pracovni zafizeni z domu

@ Pouziji pracovni zafizeni odkudkoliv

Obrazek 10 — Ptipojeni K siti

Zdroj: Vlastni zpracovani

5.4.10 Podezriely email

Z odpovédi na tuto otazku je patrné, Ze vétSina respondentii nedodrzuje zakladni bezpecnostni
postupy pii zachdzeni s podezielymi e-maily. Az devét respondenti uvedlo, ze by se podivalo
na adresu odesilatele a heslo nasledné zaslalo, coz je velmi nebezpecné chovani. | kdyz se
adresa zda byt legitimni, mize se jednat 0 sofistikovany phishingovy ttok, ktery ma za cil ziskat
citlivé informace. Dvé osoby uvedly, Ze by heslo okamzit¢ poslaly, pokud by
e-mail ptisel od jejich nadfizeného. Toto je zcela neptijatelné chovani, které vystavuje firemni
sit” zavaznému riziku. Séf by nikdy nemél 7adat o heslo prostiednictvim e-mailu, a timto
zpusobem muze dojit k vaznému ohrozeni bezpe¢nosti dat a systémi organizace. Jedna osoba
spravné uvedla, Ze by heslo nikdy neposkytla, coz je jedin€ spravna reakce v této situaci. Mozna
rizika diky chybam respondentli zahrnuji moznou ztratu citlivych informaci, kompromitaci

firemni sit¢ asystémt, amoznou finanéni Skodu zplsobenou kybernetickym utokem.
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Co udélate, pokud obdrzite podeziely e-mail od svého vedouciho, ktery Zadda o okamzité poskytnuti

vaseho hesla, protoze se jedna o krizovou situaci?
12 odpovédi

® Je to 3éf, posilam.
@ Mrknu na adresu, pokud sedi - po$lu.
V Zadném piipadé.

Obrazek 11 — Podeziely email

Zdroj: Vlastni zpracovani

5.4.11 Zavéry z rozhovori

Respondenti poskytli informace, které ukazuji na né€kolik klic¢ovych oblasti, kde by mohlo dojit
K bezpecnostnim rizikim. Mezi n¢ patii nedostatecné silna hesla, nedostatecna aktualizace
softwaru a nespravné zachazeni s podezielymi e-maily. Tyto nedostatky pfedstavuji potencialni

hrozbu pro divérnost a integritu firemnich dat a systémd.

Je dilezité si uvédomit, Ze vysledky té€chto rozhovorl nejsou nezvratnymi skute¢nostmi, ale
spiSe ukazateli, kter¢ je tfeba brat s rezervou. Existuje moznost, ze né€ktefi respondenti mohli
své odpovedi poskytnout bez dostateéné vaznosti nebo s nizkou urovni uvédomélosti 0 rizicich
kybernetické bezpec¢nosti. Navzdory této rezervé jsou vsSak identifikovana rizika dilezita

a vyZzaduji pozornost.

5.5 Phishingovy utok

Jelikoz mam vysledky prezentovat vrcholovému managementu a vedoucimu oblasti, rozhodl
jsem se pro phishingovy utok, abych potvrdil vaznost chyb zjisténych z rozhovora. Vzhledem
k malému poctu obéti jsem se rozhodl k cilenému Gtoku pomoci podvrzeni odesilatele. Jak jiz
bylo zminéno, firma se spoléhd v ochran€ proti phishingu jen na firewall anema
implementovany DMARC. To znamena, Ze mi staCi vytvofit takovy email, ktery projde

firewallem a bude vypadat jako odesilatel, kterého chci. V tomto piipade je idealni vytvorit
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odesilatele, ktery bude vypadat jako vedouci pobocky a bude chtit, aby se zaméstnanci nékam
proklikli a néco udélali. Kazdy email je personalizovany. Tim si uleh¢im trochu prace, protoze
nez by se realny ttocnik dostal ke v§em jméntim, tak by mu to zabralo déle ¢asu. Jedna se 0 12
lidi, ktefi dostali do své schranky tento utok, ktery je bude odkazovat na mou webovku.
[26], [27]

5.5.1 Poéate¢ni faze atoku

Celkem bylo odeslano 12 emailt. V tomto kroku jsem vynechal feditele pobocky. Vyuzil jsem
tohoto utoku v den, kdy se na pobocce nenachazel, a tudiz potencionalné takovy utok daval
smysl. Kazdy email byl stejny jako na obrazku dole. Lisil se jen v osloveni. Stacilo vyuZit toho,
ze firma nepouzivi DMARC, a tudiz pfichozi adresa byla ve formé bighoss@organizace.cz,
stejné jako je adresa feditele. Schvalné jsem odkaz schoval pouze pod ,,odkaz* a nasledné pod

bit.ly, aby to alespont nékoho odradilo. [26], [27]

@ B8 T L 5 Vibérko - Zprava (HTMD) ledat ~ s 2
Soubor Zprva Népovéda

Ml 5 8 & BE e

nit Archivos

Odstrani

vat | Odpovédét Odpovédét Preposiat =

viem

§¥0

Odstranit Odpovidit Rychlé kroky

Ahoj Radku,
Zaregistruj nés sem prosim: odkaz
Spécha.

Diky
Pavel

| = EREE rmDo @t W
Obrazek 12 - Vzhled piijatého emailu

Zdroj: Vlastni zpracovani

5.5.2 Koneéna faze atoku

V druhé fazi tohoto utoku jiZ mohlo byt cokoliv. V moment, kdy se obé&t’ proklikne, mize
pristoupit na jakoukoliv stranku nebo server, na ktery jsem odkéazal. Mohly tu byt falesné

firemni strdnky aj& na nich mohl chtit pfihlaSeni, nebo jsem tfeba mohl chtit ptihlaSeni
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bankovni identitou. Mohl jsem na otevieni stranky pustit Skodlivy skript, v podstaté cokoliv.
V mém piipadé mi ovSem stacilo pouze zaregistrovat, ze nékdo na danou stranku vkrocil. Proto
jsem si vytvofil pro kazdou obét’ jednu stranku na testovacim serveru, ktery jsem zpiistupnil
z internetu. Poté mi uz stacilo jen sparovat stranky s lidmi a zjistit, zda se mi na nich né¢kdo

objevil. [26], [27]

Napsal jsem si pro to tuto stranku. Od pohledu velmi podeziela, neprofesionalni, dokonce
s pozadavkem na dalsi proklik. Stacil mi samotny pfistup na stranku a proklik byl trosku navic,

ale vsadil jsem na lidskou zvédavost.

V¢étil jsem totiz, Ze zvédavost a pocit spéchu je donuti na to kliknout, a nasledné pak nebudou

volat fediteli, Ze to vypada divné (pfipadné mée nahlasovat IT). [26], [27]

v @ Kiknisem x  + = v X

c * @O0 00 :

Prokliknéte se prosim dale

Click

ﬂ £ Hledat

Obrazek 13 - Stranka ptipravena na proklik

Zdroj: Vlastni zpracovani
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TEST

Ahoj, 3lo pouze o test, Petr od tebe nic nepotfebuje. V klidu zavfi stranku :)

Obrazek 14 - Rozklikavaci moznost stranky

Zdroj: Vlastni zpracovani

5.5.3 Vysledky utoku

Tento test jsem provedl, abych si potvrdil vysledky piedchozich osobnich rozhovort, pfipadné
je vyvratil s tim, Ze to neni ,tak zIé“. Byl jsem velmi pfekvapen, jak extrémné uspéSné tento
utok dopadl. Jak jsem na zaCatku uvedl, na pobocce se nachazi 13 lidi s pfistupem do sité.
Vedouci odjel a jeho se test netykal. Bohuzel dalsi clovék byl béhem toho nemocny, takze

maximum, co jsem mohl ziskat bylo 11 proklikd.
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Tabulka 1 - Vysledky atoku (Zdroj: Vlastni)

Cas od odeslani
Pozice ID Proklik (min)
Sekretarka 1 1 Ano 12
Sekretarka 2 2 Ano 17
Technik 1 3 Ano 50
Technik 2 4 Ano 35
Stavbyvedouci 1 5 Ano 28
Stavbyvedouci 2 6 Ano 37
Stavbyvedouci 3 7 Nemocen -
Stavbyvedouci 4 8 Ano 23
Stavbyvedouci 5 9 Ano 115
Stavbyvedouci 6 10 Ano 186
Vedouci sekce 1 11 Ne -
Vedouci sekce 2 12 Ano 8
Vedouci 13 Nebyl zahrnut i
pobocky Vv testu

Z tabulky lze vyvodit, Ze uspéSnost utoku byla obrovska. Kazdého ticastnika jsem si oznacil
ID, abych byl schopen dohledat, zda prokliknul, ¢i ne. Z celkem 13 lidi, kteti maji pfistup
prokliklo 10 z nich. Z toho jeden byl nemocen a vedouci nebyl zahrnut. To z toho déla naprosto
neuvéfitelné Cislo, skoro 91 % ucastnikli by proslo dale. Primémé se proklikli az za dobu
50 minut, nicméné je vidét, ze ,.kancelaiské* pozice jako je sekretaika nebo vedouci sekce, maji
zna¢né krats$i dobu prokliku. Bohuzel to potvrzuje vysledek z rozhovord, kde v desaté otazce
také vSichni aZ na jednu vyjimku podlehli. Z toho Ize vyvodit, Ze se pravdépodobné snazili
zaméstnanci pii rozhovoru odpovidat pravdivé, ato dava velmi realisticky pohled na

kyberbezpec€nost ve firmé s notnou ddvkou divéryhodnosti.
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5.6 Sken zranitelnosti

Na infrastruktufe firmy jsem provedl tfi testy zranitelnosti pomoci systému Nessus. Prvni test
byl venkovni, bez jakékoliv autorizace. Druhym testem byl vnitini ale také bez autorizace.
Poslednim testem byl vnitini test s pravy administratora. Vysledkem testovani jsou reporty
s ohodnocenymi riziky podle CVSS (Common Vulnerability Scoring Systém) v3.1. Rizika maji

nasledujici uréeni: [28]

Tabulka 2 - D¢leni podle CVSS (Zdroj: Tenable)

Riziko Popis
KRITICKE CVSS skére zranitelnosti je 10.
VYSOKE CVSS skore zranitelnosti je mezi 7.0 a 9.9.
STREDNI CVSS skore zranitelnosti je mezi 4.0 a 6.9.
NIZKE CVSS skore zranitelnosti je mezi 0.1 a 3.9.
INFORMATIVNI CVSS skore zragl‘;f;g;c;:éll r]] g S(?[.nebo se nejedna

Kviili bezpecnosti firmy jsou nékteré idaje vymazany a vysledky testu nebudou soucasti ptiloh.

5.6.1 Externi test

Prvnim testem byl externi test. Ten probih4 tak, Ze Nessus proskenuje dané vnéjsi IP adresy
asnazi se najit jakékoliv slabé misto pro zneuziti. Vysledkem testu je nasledny report se
zjisténymi zranitelnostmi. Je dilezité si uvédomit, ze tento test byl veden z venku, bez
jakychkoliv opravnéni. Test byl veden pouze na zadanou IP adresu, na kterou mi bylo povoleno
sken spustit. Na vysledku vidime, ze nam sken nasel dokonce kritickou chybu, kterou je stary
operacni systém. Chyba je zafazena do kritickych chyb a méla by byt neprodlené odstranéna.
Mén¢ zavazné chyby nevyzaduji bezodkladné vyteSeni, ale je i pfesto dulezité je nevynechat

a snazit se je opravit v rozumném ¢asovém horizontu. [28]
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L o [ & 0

CRITICAL HIGH MEDIUM Low INFO

Scan Information

Host Information

F:

=]

S Linux Kernel 2.6 on Ubuntu 10.04 {lucid)

Vulnerabilities

33850 - Unix Operating System Unsupported Version Detection

88098 - Apache Server ETag Header Information Disclosure
42873 - S5L Medium Strength Cipher Suites Supported (SWEET32)
42873 - SS5L Medium Strength Cipher Suites Supported (SWEET32)
65821 - SSL RC4 Cipher Suites Supported (Bar Mitzvah)

104743 - TLS Version 1.0 Protocol Detection

104743 - TLS Version 1.0 Protocol Detection

157288 - TLS Version 1.1 Protocol Deprecated

157288 - TLS Version 1.1 Protocol Deprecated

Obrazek 13 - Externi sken zranitelnosti

Zdroj: Vlastni zpracovani

5.6.2 Interni test

Interni test probihal napojenim do interni sité testované firmy, nicméné stale bez prav. Nutno
zdUraznit, Ze tento test naSel na nize zvefejnéném obrazku dvé zranitelnosti s vysokou vahou
skére. Tyto chyby by se méli opravit ihned po kritickych chybach a zesilit hashovaci
algoritmus. Nutno dodat, Ze test naSel v dalSich zafizenich mnohem vic chyb, nicméné zadné
dalezitgjsi. Jediné kritické chyby v tomto ohledu byly nalezeny na zafizenich AXIS. Tato
zafizeni jsou kamery, na kterych nebyl proveden upgrade firmwaru a zlistaly tam zranitelnosti.

Diky témto zranitelnostem by v krajnim ptipadé mohlo jit ziskat kontrolu nad témito kamerami.
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HiGH Low INFO

CRITICAL MECHUM

Scan Information

Start time:

End time:

Host Information

IF:

05 CISCO 105, Cisco 105 XE

Vulnerabilities

35291 - 55L Certificate Signed Using Weak Hashing Algorithm

42873 - 55L Medium 5trength Cipher Suites Supported (SWEET32)

97861 - Neowork Time Protocol (NTP) Mode 6 Scanner

51192 - 55L Certificate Cannot Be Trusted

15901 - S5L Cerrificate Expiry

“

+

65821 - 55L RC4 Cipher Suites Supported (Bar Mitzvah)

57582 - 55L Self-Signed Certificate

26928 - 55L Weak Cipher Suites Supported

104743 - TLS Version 1.0 Protocol Detection

42263 - Unencrypted Telnet Server

‘70658 - 55H Server CBC Mode Ciphers Enabled
153953 - S5H Weak Key Exchange Algorithms Enabled
71049 - S5H Weak MAC Algorithms Enabled

69551 - 551 Certificate Chain Contains RSA Keys Less Than 2048 bits

83875 _ SSL/TLS Diffie Hellman Modulus <= 1024 Bits (Logjam)

Obrazek 14 - Neautorizovany sken zranitelnosti

Zdroj:Vlastni pracovani

5.6.3 Interni test s pravy administratora

Posledni test byl proveden z interni sité s plnymi pravy administratora. Jedna se 0 posledni
verzi testu, ktera simuluje to, co uvidi uto¢nik v moment, kdy dokaze eskalovat sva prava az na
administratorskou troven. Vysledky testu jsou zna¢né horsi a mnozstvi kritickych zranitelnosti

by mélo byt feSeno.
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KRITICKE ZRANITELNOSTI

Identifikator Oznaceni zranitelnosti
33850 Nepodporované verze operaénich systémd (Unix)
20007 Zastaralé verze protokolu S5Lverze 2 a 3 se znamymi slabostmi
22024 Zranitelny software development kit (SDK) pro UPnP zafizeni
117882 Zranitelny firmware systémd spolecnosti AXIS (ACV-128401)
93650 Zranitelny Dropbear SSH Server
137702 Zranitelnosti v implementaci TCP/IP knihovné spoleénosti Treck (Ripple20)
55786 Zjisténa Oracle Databdze v nepodporované verzi
58327 Heap-Based Buffer Overflow zranitelnost ve sluzb& Samba
34460 Detekovana nepodporovana verze webového serveru
108797 Nepodporované verze operacnich systémd (Windows)
125313 RCE zranitelnost v Microsoft RDP
58987 Mepodporovana verze PHP
138475 Cross-site scripting (XSS) a dalii zranitelnosti ve VMware ESXi
73756 Zjistén Microsoft SQL Server v nepodporované verzi
140696 Zranitelna verze serveru CodeMeter
77823 Remote code execution zranitelnost v Bashi (Shellshock)
156032 Detekovana nepodporovana verze protokolu Apache Logdj
103964 Zastaralad verze Oracle Java SE / Java for Business (JRE)
118233 Kritické zranitelnosti v Oracle MySQL
125500 RCE zranitelnost ve Spring frameworku (CVE-2018-1270)
166034 Chybéjici security updaty 05 Windows
58134 MNepodporovana verze Microsoft Silverlight
62758 Mepodporovana verze Microsoft XML Parseru (MSXML) a XML Core Services
21608 Meaktualni databdze antivirového programu Eset NOD32
4732 Nepodporovana verze OS koncovych stanic
111111 Zranitelné aplikace nainstalované na koncovych stanicich
38153 Chybéjici security updaty 05 Windows na koncowvych stanicich
97997 Nezabezpeéené operace pfi étenifzapisu Intel Management Engine (zranitelnost INTEL-5A-00075)

Celkovy poéet KRITICKYCH zranitelnosti: 28

L1V ).e V IADULL Lpravuy alll

Obrazek 16 - Shrnuti kritickych zranitelnosti ze skenu

Zdroj: Vlastni zpracovani

5.6.4 Shrnuti testu

Na konci celého testovani Nessus vygeneruje piehled kritickych chyb, které je potteba fesit.
Tento piehled je jen souhrn skupin zranitelnosti. Konkrétni zranitelnosti jsou uvedeny vzdy na
testovacim reportu. V tomto konci je vidét, Ze kyberbezpecnost nepatii mezi priority firmy.
Veskeré vysledky testovani byly predany firmé a nebudou vzhledem K citlivosti tidajti, soucasti

této prace. Proto tato kapitola slouZi pouze k ukazce, jak vypadaji data z realné firmy.
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6 Doporuceni napravnych opatreni

V této kapitole jsou shrnuty identifikované nedostatky Vv oblasti kybernetické. Identifikované
nedostatky jsou popsany a podlozeny informacemi ziskanymi béhem auditu. Na zakladé téchto
zjisténi Jsou navrzena konkrétni feSeni a doporuceni pro zlepSeni bezpecnosti organizace. Tato
feseni Jsou zaméfena na eliminaci identifikovanych nedostatkti a posileni celkové kybernetické

odolnosti organizace.

6.1 Shrnuti nedostatki

V ramci analyzy bezpecnosti ve firmé byla identifikovana fada zavaznych nedostatki, které
vyzaduji okamZitou pozornost a napravu. Jednim z hlavnich problémi je nedostate¢na ochrana
proti phishingovym utokiim. Organizace spoléhd v této oblasti vyhradné na firewall a neprovadi
implementaci technologii jako je DMARC, coz znaéné zvysuje riziko uspé$nych phishingovych

utokt, které mohou vést ke kompromitaci citlivych informaci zaméstnancti.

Dalsim kli¢ovym nedostatkem je nizkd urovein povédomi zaméstnancli 0 kybernetické
bezpecnosti. Zjisténi z rozhovorti ukéizala, Zze zaméstnanci maji jen malou informovanost
0 dulezitych bezpecnostnich postupech a politikach firmy Vv této oblasti. Tato nedostate¢na
uvédomélost mize vést K neuvédomélym chybam a chybéjici spolupraci pii dodrzovani
bezpecnostnich standardii, coz zvySuje riziko Usp&$nych kybernetickych utokl. Dullezitym
aspektem je také nedostatecné zachazeni se zabezpecenim pracovnich zafizeni mimo pracovni
dobu. VétSina zaméstnancti neprovadi zadna specidlni opatieni pro zabezpeceni svych zatizeni
mimo pracovni dobu, coz zvySuje riziko zneuZiti dat nebo utokli na osobni informace
zamé&stnancl, zejména V prostfedi S vys$§im rizikem kradezi a ztrat. Dale bylo zjiSténo
nedostate¢né dodrzovani bezpecnostnich postupt pii zachazeni s podezielymi e-maily. Mnoho
zaméstnancl bylo nachylnych K otevieni e-maild obsahujicich podezielé odkazy, coz zvySuje

riziko infikovéni firemni sit¢ Skodlivym softwarem a kompromitace citlivych dat.

Tyto identifikované nedostatky pfedstavuji vaznou bezpecnostni hrozbu pro organizaci
a vyzaduji okamzitou implementaci napravnych opatieni K zajisténi ochrany dat a systémi

firmy.

62



6.2 Porovnani

Pti analyze zjiSténych nedostatkti v oblasti kybernetické bezpecnosti jsem identifikoval nékolik
klicovych oblasti, které mohou predstavovat zavazna rizika pro organizaci. Piestoze jsem

sledoval prfedevsim ochranu proti phishingovym utokiim a ransomware, dalsi problémy mohou

o 24

6.2.1 Nedostatecna ochrana proti phishingu:

Firma se spoléhala ptfedevsim na firewall jako ochranu proti phishingovym ttoktim, coz muize
byt nedostatecné pro detekci sofistikovanych phishingovych e-maili. Absence implementace
technologii jako je DMARC zvysuje riziko tspé$nych phishingovych utokt, které mohou vést

K uniku citlivych informaci a finanénim ztratam.

6.2.2 Nedostate¢na ochrana pred ransomware:

Nedostatecné ochrana pracovnich zafizeni mimo pracovni dobu zvysuje riziko zneuziti dat nebo
utokt na osobni informace zaméstnancui, coz muze vést K infikovani firemni sité ransomwarem

a vypadkiim v provozu.

6.2.3 Nedostate¢né povédomi zaméstnanci 0 kybernetické bezpecnosti:

Neuveédomélost zaméstnanct 0 dilezitych bezpecnostnich postupech a politikach firmy muize
vést Kneuvédomélym chybam akompromitaci firemnich systémi. Nedostate¢na

informovanost zaméstnancli mize zvysit uspéSnost phishingovych utokt a Sifeni ransomwaru.

6.2.4 Nedostate¢na transparentnost v komunikaci politik a postupi:

Nedostatek informaci 0 politikach a postupech tykajicich se ochrany dat mize vést k nizké
informovanosti zaméstnancli a nedodrzovani bezpecnostnich standardli, coz miiZze ohrozit

ditvérnost a integritu firemnich dat.

6.2.5 Riziko spojené se sdilenim dulezitych dat pomoci USB zarizeni:

Pravidelné ukladani diileZitych souborti na USB za ucelem sdileni s jinymi stranami, jako jsou
subdodavatelé, predstavuje zna¢na bezpecnostni rizika pro spolecnost, véetné mozného uniku

citlivych dat a infekce malwarem.
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6.2.6 Rozmanitost postupii pri pripojovani do firemni sité mimo kancelarské

prostredi:

Existence rozdilnych postupii pfi ptipojovani K firemni siti mimo pracovisté, véetné pouzivani
soukromych nebo neznamych zatizeni, predstavuje zvySené bezpecnostni riziko a snizuje

ucinnost ochrany firemnich dat.

6.2.7 Nedodrzovani zakladnich bezpecnostnich postuptu pri zachazeni

s podezi‘elymi e-maily:

Nedostatecné povédomi 0 rizicich spojenych s phishingovymi e-maily mize vést K naruseni
divérnosti a integrity firemnich dat a systémiti, az po finan¢ni Skody zptsobené kybernetickymi

utoky.

6.2.8 Piehled zavaZnosti problémi

Pro hodnoceni jsem zvolil Cctyfstupiovou Skalu pro hodnoceni miry zavaznosti

identifikovanych rizik.

Pro zjednoduseni jsem nepouzil komplexni hodnoceni miry rizik v souladu s doporuc¢enimi
NUKIB a VKB, kdy mira rizika je vysledkem soudinu dopadu, miry hrozby a zranitelnosti
daného aktiva, v tomto ptipad¢ lidskych zdroji a technickych aktiv v prostredi ICT firmy.

Vzhledem k omezenému rozsahu vybraného systematického celku (data) vyuzivam pouze
okrajove vysledky jejich identifikace a hodnoceni, nicmén¢ také s ohledem na Ctyfstupfiovou

Skalu pouZzivanou v ramci jak VKB, tak ISO 27001:2022.

Takze také pro vysledné shrnuti a vyhodnoceni zjiSténych dat vyuZzivam shodny pfistup, kdy
hodnotim miru uplatnéni hrozby s plnym dopadem a s pfihlédnutim k tomu, Ze se hrozba
uplatni pouze prostfednictvim zranitelnosti, je zohlednéno v doporucenich ke zlepSeni

a v tabulce.
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Tabulka 3 - Popis $kaly hodnoceni zjisténych vysledka (Zdroj: Vyhlaska ¢. 82/2018 Sb.)

Mira

Popis

Nizka

Zranitelnost neexistuje nebo je jeji zneuziti hrozbou malo
pravdépodobné. Bezpe¢nostni opatieni jsou aplikovana a jsou schopna
véas detekovat mozné slabiny nebo piipadné pokusy o0 piekonani
opattfeni nebo omylem zplisobené snizeni bezpecnosti.

Stredni

Existence zranitelnosti anebo moznost jejiho zneuziti je pravdépodobna.
Bezpecnostni opatieni jsou aplikovana a jejich ucinnost je pravidelné
kontrolovana, nicméné¢ schopnost bezpecnostnich opatifeni vcas
detekovat mozné slabiny nebo ptipadné pokusy o ptrekonani opatieni je
omezena, presto nejsou znamé zadné uspéSné pokusy 0 piekonédni
bezpecnostnich opatieni.

Vysoka

Existence zranitelnosti anebo moznost jejiho zneuziti je velmi
pravdépodobna. Bezpecnostni opatfeni jsou aplikovana, ale jejich
ucinnost nepokryva vSechny potiebné aspekty, neni pravidelné
kontrolovana ajsou snahy o0 obchazeni nastavenych pravidel. Jsou
znamé dil¢i uspésné pokusy 0 piekonéani bezpecnostnich opatieni.

Kriticka

Existence zranitelnosti anebo moznosti jejiho zneuziti je témér jista az
jista. Bezpec€nostni opatfeni jsou popsana, ale nejsou pln¢ realizovana
anebo je jejich u¢innost znaéné omezena lidskymi a technickymi
nedostatky. Neprobiha kontrola u¢innosti bezpe¢nostnich opatieni a jsou
znamé opakované uspesné pokusy prekonani bezpecnostnich opatieni.

Ackoli byla pouzitd metoda a zpiisoby ovéfeni redlného stavu ve firm€ zamétena na objektivni

posouzeni stavu kybernetické bezpec¢nosti, je vysledné hodnoceni jednotlivych nalezii zatizena

subjektivnim pfistupem k posouzeni vystupt. Proto jsem pouzil Tabulka 3 - Popis Skaly

hodnoceni zjisténych vysledki (Zdroj: Vyhlaska ¢. 82/2018 Sb.) s popisy $kaly a zajistil tak

jistou miru objektivizace.[29]
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Tabulka 4 - Hodnoceni zavaznosti (Zdroj: Vlastni)

Problém Hodnoceni
Nedostate¢na ochrana proti phishingu 4
Nedostate¢na ochrana pted ransomware 3
Nedostatecné povédomi zaméstnanct 0 kybernetické bezpecnosti 4
Riziko spojené se sdilenim dtlezitych dat pomoci USB zatizeni 3
Rozmanitost postupti pii pfipojovani do firemni sit€é mimo kancelatské prostredi 3
Nedodrzovani zakladnich bezpeénostnicl}lpostupﬁ pii zachazeni S podezielymi e- 4

maily

6.3 Konkrétni doporuceni

Vzhledem k nedostate¢né ochrané proti phishingovym ttoktim, ktera vyplyva z nedavnych
vysledkl testovani kybernetické bezpecnosti, je nezbytné, aby organizace pfijala okamzita
opatfeni ke zlepSeni svych obrannych mechanismt. Phishingové utoky predstavuji jednu
Z nejcastéjsich hrozeb pro bezpecnost firemnich siti a ispesné phishingové utoky mohou vést
k vaznym dasledktim, v€etné tuniku citlivych informaci, infikace Skodlivym softwarem
a finan¢ni ztraty. Nasledujici doporuceni jsou navrzena S cilem posilit ochranu proti phishingu
a zajistit, aby organizace byla lépe pfipravena na potencialni hrozby. Jejich implementace je

kli¢ova pro zajiSténi bezpecnosti firemnich dat a ochranu pred kybernetickymi ttoky:

1. Skoleni zaméstnancii:
Skoleni zaméstnancii 0 technikach phishingu, rozpoznavani podezielych e-
maild aspravnych postupech pii manipulaci Sneznamymi odesilateli je
nezbytné pro zlepSeni kybernetické gramotnosti V organizaci. Pravidelna
a systematickd Skoleni jsou klicova, aby zaméstnanci byli informovani
0 aktuédlnich hrozbach a bezpecnostnich postupech. Doporucuje se Skolit
zameéstnance alespon jednou ro¢né a také po vyskytu kybernetického incidentu.
Skoleni po bezpecnostnim incidentu je dilezité, protoze mize poskytnout
zamé&stnancim nezbytné znalosti a dovednosti k prevenci podobnych udalosti

vV budoucnu. Pokud se stane né&jaky incident, na ktery nebyli zaméstnanci
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dostatecn¢ pripraveni, je dulezité provést analyzu piicCin a nasledné poskytnout
specifické skoleni zaméstnanciim, aby se pfedeslo opakovani podobnych chyb.
Je z4sadni, aby Skoleni zaméstnanct bylo pruzné a reagovalo na aktualni potieby
a udalosti v oblasti kybernetické bezpecnosti. Timto zplisobem muze organizace
neustdle posilovat svou obranyschopnost asnizovat riziko kybernetickych
hrozeb.

Implementace DMARC:

DMARC (Domain-based Message Authentication, Reporting, and
Conformance) je mechanismus, ktery slouzi K zajisténi bezpecnosti elektronické
komunikace pomoci ovéfovani e-mailovych zprav. Tento systém vyuziva
kombinaci jiz existujicich metod, jako je SPF (Sender Policy Framework)
a DKIM (DomainKeys Identified Mail), a umoziuje majitelim domén lépe
chranit své e-maily pied nezadoucim dorucenim.[26]

Implementace DMARC pfinasi nékolik klicovych vyhod. Zaprvé, umoziuje
majitelim domén kontrolovat, kdo a jak vyuziva jejich domény K odesilani e-
maill, a poskytuje jim moznost zlepsit divéryhodnost jejich doruovanych
zpréav. Zadruhé, pomoci zasilani reportll 0 odesilanych zpravach majitelé domén
ziskavaji uzite¢né informace 0 chovani pfijemci a o tom, jak jsou jejich e-maily
vyhodnocovany. [26]

Fungovani DMARC je zalozeno na kontrole DKIM alignment a SPF alignment,
které porovnavaji riizné aspekty e-mailovych zprav, jako je doména odesilatele
Vv hlavicce zpravy av DKIM podpisu. Diky témto kontroldm je mozné
identifikovat a odmitnout podezielé zpravy a minimalizovat riziko doruéeni
nezadouciho obsahu. [26]

Pro implementaci DMARC je nutné provést ptislusné tipravy v DNS zaznamech
domény, v¢etné ptidani zaznamu typu TXT s odpovidajicimi parametry. Kromé
toho je tieba zajistit spravné nastaveni DKIM a SPF politiky a zabezpecit
pravidelné zasilani reportt 0 odesilanych zpravach. [26]

Celkové lze fici, Zze implementace DMARC piedstavuje uc¢inny zptisob, jak
zlepsit bezpecnost elektronické komunikace a ochranit se pred nezddoucim
doru€enim e-mailovych zprav. Diky této technologii majitelé domén ziskavaji
vetsi kontrolu nad svymi e-mailovymi komunikacemi a mohou Iépe chranit své

uzivatele pred phishingem a dalsimi formami kybernetickych utoku. [26]
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3. Sprava hesel:
Sprava hesel je klicovym prvkem bezpecnostnich opatieni v nasi organizaci. Pro
zvySeni Urovné ochrany dat aucti uzivateli je nezbytné provést zmény
V procesu spravy hesel. Proto bude od nyné&jska vyzadovano, aby uzivatelé
pravidelné ménili sva hesla kazdé 3 mésice. Tato opatieni jsou nezbytnd pro
zajisténi bezpecnosti firemnich systémt a ochranu citlivych informaci pied
neopravnénym piistupem.
Soucasn¢ stim bude nutné, aby novéa hesla obsahovala kombinaci malych
a velkych pismen, ¢isel a specialnich znakt. Timto zplisobem se zajisti veétsi
odolnost hesel proti riznym metoddm utokli a zvysi se celkovd bezpecnost
firemni infrastruktury.
Pro usnadnéni spravy hesel azvysSeni bezpecnosti navrhuji implementovat
nastroj pro spravu hesel, jako je tfeba Keepass. Tento nastroj umozni uzivatelim
bezpecné ukladat a spravovat sva hesla a pfistupové udaje do Sifrované¢ho
uloziste, které je chranéno silnym hlavnim heslem. Takovy nastroj predstavuje
efektivni prostiedek k ochrané hesel a snizuje riziko jejich zneuZiti.
Krom¢ toho bude soucasti téchto zmén také pravidelné Skoleni zaméstnanci
0 spravnych postupech pro zachazeni s hesly a pouzivani nastroje pro spravu
hesel. Tim se zvysi povédomi 0 dllezitosti silnych hesel a bezpecnych postupi
pro jejich uchovani a pouZiti.

4. Zalohovani:
V ramci strategie ochrany dat proti ransomware Utokim je klicové
implementovat efektivni zalohovaci opatfeni. Jednim zucinnych pfistupti
k minimalizaci rizika infekce ransomwarem je vyuZiti read-only zalohovaciho
ulozisté. Tento piistup zajistuje, Ze data uloZena na zalohovacim uloZisti jsou
chranéna pied jakymikoli zménami a upravami, coz V podstaté¢ vylucuje
moznost infekce ransomwarem a minimalizuje riziko ztraty dat.
Kromé toho je moZné zvazit nasazeni redundatnich servert, které jsou aktivni
pouze Vv dobé zdlohovani. Timto zplisobem jsou zalohovana data fyzicky
oddélena od hlavni pracovni sité, coZz poskytuje dalsi vrstvu ochrany proti
ransomware uUtokiim. Tato sitovd oddélenost minimalizuje expozici

zalohovanych dat kK riznym hrozbam, véetné skodlivych utokd.
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Vyuziti téchto bezpecnostnich opatfeni vytvaii robustni zdlohovaci strategii,
ktera minimalizuje riziko infekce ransomwarem a zajiStuje bezpecnost
a dostupnost firemnich dat.

Omezeni prav a segmentace sité

Omezeni prav na serverech, doplnéné 0 segmentaci sité, tvori zédkladni kamen
V ochran¢ proti riznym hrozbam, vcetné¢ ransomware. Disledné nastavena
opravnéni arozdéleni sit¢ do segmentd pomahaji minimalizovat riziko
neautorizovaného pfistupu a omezuje Sitfeni Skodlivého softwaru napfi¢ firemni
infrastrukturou.

Na pobockovych serverech je vhodné provést segmentaci sit€, coz umoziuje
izolovat rizné skupiny uzivatelll a zafizeni. To znamend, ze kazda skupina ma
pfistup pouze Kurcitym zdrojim a datim, coz minimalizuje riziko, ze by
ransomware mohl zpuasobit Skody na citlivych datech nebo kritickych
systémech. Soufasné¢ umozZiuje segmentace rychleji a efektivnéji reagovat
Vv piipadé, Ze dojde Kk utoku, protoZe izoluje postizenou Cast sité a brani §ifeni
infekce do dalSich oblasti.

V centralni siti je dilezité provést podobné opatieni. Centralizovana sprava
opravnéni a segmentace sit€¢ umoznuje administratorim peclivé kontrolovat
ptistup K datim a zdrojim. Segmentace umoznuje oddélit rizné Casti sité
a aplikovat rizna bezpec¢nostni pravidla na kazdou z nich, coz zvySuje odolnost
sité proti ransomware utokiim a minimalizuje dopad incidentt.

Omezeni prav a segmentace sité na serverech na pobockach iV centralni siti
poskytuje vysokou turoven ochrany firemnich dat asystémi. Tato opatfeni
minimalizuji riziko neopravnéného ptistupu a zvySuji schopnost sit€¢ rychle
reagovat na hrozby, jako jsou ransomware ttoky.

Zména pripojovani do sité

Zastaveni pfipojovani nedoménovych pocitacl do firemni sité predstavuje
klicové opatieni pro zajisténi bezpecnosti a stability IT infrastruktury. Existuje
nekolik davodl, pro¢ je povoleni téchto zafizeni riskantni a proc je jejich
omezeni nezbytné.

Zaprvé, nedoménové pocitate nejsou spravovany prostifednictvim firemniho
spravcovského nastroje, coZ znamend, Ze nemohou byt fadné aktualizovany,

monitorovany nebo fizeny. To muize vést KnebezpeCim spojenym
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s neaktualizovanym softwarem a zranitelnostmi, které mohou byt vyuzity
K utokim, véetné ransomware.

Dale, nedoménové pocitate mohou piinést do firemni sit¢ nezadouci software,
malware nebo Skodlivé skripty, coz mlze ohrozit bezpecnost celé infrastruktury.
Bez prislusnych bezpecnostnich opatieni a spravy téchto zafizeni mize dojit
k infekci celé sité.

Omezit pripojovani nedoménovych pocitaci bude prospésné z hlediska
bezpecnosti, stabilitu sit¢ adodrzovani firemnich bezpecnostnich politik.
Zamezeni pfistupu neautorizovanym zafizenim minimalizuje riziko infekce
ransomwarem a dal$imi hrozbami. Déle to umozniuje 1épe sledovat a spravovat
vSechna zafizeni pfipojena K siti, coz zvySuje ucinnost spravy areakci na
bezpecnostni incidenty.

Reseni tohoto problému nemusi byt nakladné. Pouziti integrovanych nastrojt
pro spravu sitovych pfipojeni a politik pro spravu zafizeni miize umoznit
snadnou implementaci afizeni zasad omezujicich pfistup nedoménovych
pocitact. To zahrnuje vyuziti funkci Active Directory, skupinovych politik
a sitovych firewalli pro definovéani pravidel a omezeni pfistupu na zakladé
doménového Clenstvi.

Zastaveni pfipojovani nedoménovych pocitact je tedy nezbytnym krokem ke
zvySeni bezpec€nosti a stability firemni sité, ato za relativné nizké ndklady
a s minimalnimi dopady na béZny provoz organizace.

Aktualizace softwaru

Zavedeni omezeni ptipojovani nedoménovych pocitact do firemni sité vyZaduje
soucasné 1 aktualizaci politik apostupt tykajicich se spravy aktualizaci
softwaru. Zména politiky z uZivatelské na spravcovskou uroven je klicova pro
zajisténi bezpecnosti a spravného fungovani IT infrastruktury.

Tradi¢ni pfistup, kdy uzivatelé maji odpovédnost za aktualizaci svého softwaru,
muze byt neulinny ariskantni, zejména V prostiedi, kde jsou povoleny
nedoménové pocitace. Z tohoto diivodu je vhodné piejit k centralizované spraveé
aktualizaci, kterou obvykle zajistuje spravce IT.

Implementace politiky spravcovské Grovn€ zahrnuje nastaveni automatickych
aktualizaci softwaru na vSech zatizenich v siti. To zajist'uje, ze veskery software

je vzdy aktualni a chranény pred zndmymi zranitelnostmi. Krome toho mtize byt
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vyuzit automatiza¢ni nastroj, ktery umozni centralni spravu aktualizaci a jejich
distribuci na vSechna zafizeni v siti.

Timto zplisobem je zajiSténa konzistence a efektivita spravy aktualizaci, coz
vyrazné snizuje riziko bezpecnostnich incidentl spojenych s neaktualizovanym
softwarem. Soucasn¢ tento pfistup zlepsuje ochranu firemni sité proti riiznym
hrozbam, véetné ransomware.

Zména politiky aktualizaci softwaru na spravcovskou trovei je tedy nezbytnym
doplinkem k omezeni ptipojovani nedoménovych pocitacu a prispiva k celkové
bezpecnosti a stabilité firemni IT infrastruktury.

Podminény pristup

Zavedeni podminéného ptistupu na zaklad¢ polohy nebo ¢asu predstavuje dalsi
ucinné opatfeni ke zvyseni bezpecnosti a kontroly ve firemni siti. Tato strategie
umoznuje definovat specifické podminky pro povoleni pfipojeni nedoménovych
pocita¢l, minimalizuje tak rizika spojena s jejich pouzivanim. [18]

Ptistup na zaklad¢ polohy umoznuje nastavit podminky, za nichz je doménovym
zatizenim povolen pfistup do firemni sit€ pouze z urcitych fyzickych umisténi,
naptiklad z firemnich prostor nebo pies virtualni privatni sit’ (VPN). Timto
zpiisobem lze omezit rizika spojend s pfipojenim zafizeni Z neznamych nebo
neautorizovanych mist.

Podobné piistup na zakladé ¢asu umoziuje urcit specifické ¢asové intervaly,
béhem nichz je doménovym zatizenim povolen piistup do firemni sité. Toto
opatfeni miZe byt uZite¢né napiiklad pro pfistup zaméstnancii na cestach, kteti
potiebuji ptistup ke firemnim prostfedkiim pouze béhem pracovni doby.
Kombinace obou pfistupli umoziiuje vytvorit robustni strategii zabezpeceni,
ktera zajistuje, Zze doménova zatizeni maji pfistup do firemni sité¢ pouze za
ptesné definovanych podminek, coz minimalizuje rizika spojena s jejich
pouzivanim. V neposledni fadé je potieba zavést dvoutdzové ovefovani.
Zamezeni USB

Implementace opatfeni proti vynaSeni USB =zafizeni S firemnimi daty je
klicovym prvkem zabezpefeni firemni infrastruktury a ochrany citlivych
informaci. Existuje n¢kolik doporuceni a feseni, ktera 1ze zavést kK minimalizaci

rizika spojeného S neopravnénym vynaSenim USB zatizeni.
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10.

Prvnim krokem je nastaveni politiky pro spravu zafizeni, kterd umozni
administratorim centralné fidit pfistup kK USB portiim na pracovnich zafizenich.
Timto zptisobem lze napiiklad zakazat ptistup kK USB portiim pro uzivatele, kteti
nejsou opravnéni pracovat S citlivymi daty, nebo povolit pouze urcitym
skupindm wuzivateld praci S externimi zafizenimi. Kromé vySe zminénych
opatteni je také vhodné zvazit implementaci sitovych ulozist’ pro sdileni dat,
jako je naptiklad OneDrive. Tato feSeni umoziuji zaméstnancim snadny
a bezpecny zpusob sdileni a ukladani dokumentti a soubord, aniz by bylo nutné
pouzivat externi USB zatizeni.

OneDrive apodobné platformy poskytuji moznost centralniho ukladani dat
Vv cloudu, coz zajist'uje jejich dostupnost z libovolného mista a za jakychkoliv
okolnosti. Zaméstnanci mohou jednoduSe nahravat, sdilet a synchronizovat
soubory mezi riiznymi zatizenimi, aniz by bylo nutné pouZivat USB flash disky.
Implementace sitovych ulozist také umoziiuje administratorim efektivné
spravovat pristup K datim a nastavovat opravnéni pro jednotlivé uzivatele. To
znamena, ze lze definovat, kdo ma piistup, k jakym dokumentim a souboriim,
a minimalizovat tak riziko neopravnéného pftistupu nebo sdileni citlivych dat.
Diky moznosti vytvaret zdlohované kopie dat a historii verzi dokumentt Ize také
zvysit bezpe€nost a spolehlivost uchovavani firemnich informaci. V ptipadé, Ze
dojde k havarii nebo utoku na jedno zafizeni, jsou data stale k dispozici z jinych
zdroju a neni nutné spoléhat pouze na fyzicka USB zatizeni.

Celkové lze tedy implementaci sitovych wlozist pro sdileni dat, jako je
OneDrive, dosdhnout bezpecného a efektivniho zplsobu prace se soubory
a dokumenty, a to bez nutnosti vynaseni USB zafizeni mimo firemni prostiedi.
To piispiva K ochrané citlivych informaci a minimalizaci rizika spojeného
S neopravnénym piistupem K firemnim datim.

Opraveni chyb zjisténych skenem zranitelnosti

Oprava téchto slabych mist je nezbytna pro minimalizaci rizika a ochranu
firemnich dat. To mliZze zahrnovat instalaci opravnych aktualizaci a zaplat,
konfiguraci bezpecnostnich politik a pravidel, aktualizaci softwaru a hardwaru
na nejnovej$i verze aimplementaci dalSich bezpecnostnich opatieni
doporucenych vyrobci a odborniky na kybernetickou bezpecnost. Proces opravy

zranitelnosti by mél byt pravidelny a systematicky, S dlirazem na prioritizaci
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oprav podle zavaznosti zjiSténych zranitelnosti. To znamena, Ze zranitelnosti
S vysS$im rizikem a potencidlnim dopadem by mély byt opraveny jako prvni.

Oprava slabych mist a zranitelnosti je klicovym prvkem celkové strategie
kybernetické bezpec¢nosti a ptispiva K ochrané¢ firemnich aktiv a zachovani

daveéryhodnosti a integrity IT prostiedi.
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ZAVER

Cilem této prace bylo zhodnotit soucasné zabezpeCeni firmy a navrhnout feSeni, které by
pomohlo posilit bezpecnostni postupy a ochranu firemni infrastruktury. Analyzoval jsem
existujici bezpecnostni opatfeni, identifikoval slabd mista a zranitelnosti prostfednictvim
skenovani, phishingového utoku a osobnich rozhovord. Na zéklad¢ této analyzy jsem

vypracoval doporuceni andvrhy pro zlepSeni bezpecnosti, které zahrnovaly implementaci

novych technologii, aktualizaci politik a postupi.

Vypracoval jsem komplexni a efektivni opatieni, ktera by minimalizovala rizika spojena
s kybernetickymi hrozbami a posilila ochranu firemnich aktiv a citlivych dat. Zaméfil jsem se
na prevenci utoki, detekci potencialnich hrozeb a rychlou reakci v pfipad¢é bezpecnostnich
incidentl. Pfi ndvrhu feSeni jsem také bral v uvahu potieby a specifika dané firmy, aby byla

navrzena opatieni co nejefektivnéjsi a nejvhodnéjsi pro konkrétni prostiedi.

Celkové Ize konstatovat, ze cile této prace byly splnény. Na zdkladé provedené analyzy
anavrzenych opatfeni by méla firma dosdhnout vyrazného zlepSeni svého zabezpeceni
asnizeni rizika kybernetickych utokd. Implementace doporuceni by méla vést K posileni
odolnosti infrastruktury viéi riznym hrozbam a zabezpecit kontinuitu provozu a ochranu
citlivych dat. Je dilezité, aby firma piistoupila K realizaci navrzenych opatteni s odpovidajici
prioritou a angazovanosti, aby bylo dosazeno o¢ekavanych vysledki a udrzena vysoka Groven

kybernetické bezpecnosti v dlouhodobém horizontu.
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