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Anotace

Tato bakalarska prace je venovana vyberu zabezpeceni pro firemni vozidla. V prdci je proveden
popis zpiisobii zabezpeceni vozidel. Nasledné je predstavena spolecnost, pro kterou je urcen
navrh zabezpeceni. Konkrétné je proveden priizkum soucasného zabezpeceni ve spolecnosti,
SWOT analyza spolecnosti a kvantitativni analyza rizik. Z téchto charakteristik jsou dale
odvozeny omezujici podminky, kritéria a varianty, které slouzi pro vybér optimalni varianty pro

navrh zabezpeceni ve vybrané spolecnosti.
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Title

Choise of security for company vehicles
Annotation

This bachelor's thesis focuses on the selection of security for company vehicles. The thesis
discusses an overview of vehicle security methods. The company involved in the security
proposal is subsequently introduced. Specifically, a survey of current security in the company,
a SWOT analysis of the company and a quantitative risk analysis are conducted. Limiting
conditions, criteria and variants are further derived from these characteristics, which serve to

select the optimal variant for the security design in the selected company.
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Uvod

V dnesni dobé se podniky velice ¢asto potykaji s riziky spojenymi s kradezemi a neopravnénym
uzivanim firemnich vozidel. Zabezpeceni firemnich vozidel dnes piedstavuje rizné pokrocilé
elektronické systémy a sofistikované monitorovaci technologie, které umoziuji sledovat

polohu a stav vozidel v redlném case.

Téma vybéru zabezpeceni firemnich vozidel jsem si zvolil z nékolika divodu. Piedevsim mé
vzdy zajimala problematika bezpecnosti a ochrany majetku, ktera je v soucasné dob¢ velice
aktualni. Béhem mého studia jsem se setkal s riznymi ptipady kradezi a neopravnéného pouziti
vozidel, coz m¢ vedlo k hlub§imu zamysleni nad tim, jak témto problémim piedchéazet a jaké

technologie a postupy mohou byt nejucinné;jsi.

Cilem této prace je zvolit optimalni zabezpeceni firemnich vozidel za pouzitim rozhodovacich

procesl. Soucasti prace bude prizkum soucasného stavu zabezpeceni vozidel ve vybrané firmé.

Prvnim krokem této prace bude provedeni popisu rtiznych zplsobl zabezpeceni vozidel. To
zahrnuje rizné mechanické, elektronické, vyhledavaci a monitorovaci a jiné¢ zabezpecovaci
systémy. Dale bude provedeno kratké predstaveni firmy, pro kterou je navrh zabezpec€eni urcen.
Soucasti bude také prizkum soucasného zabezpeceni vozidel dané firmy. Na zéklad¢ téchto a
dalsich poznatkl jako je analyza rizik a SWOT analyza budou stanoveny pozadavky na
zabezpeceni firemnich vozidel, omezujici podminky, kritéria a varianty navrhu zabezpeceni.
Pomoci rozhodovacich procesit bude nakonec zvolena optimélni varianta zabezpeceni

firemnich vozidel.
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1 Piehled zpiisobii zabezpeceni vozidel

Tato Cast prace se zamétuje na podrobny popis riznych typii automobilového zabezpeceni,
které jsou klicové pro ochranu vozidel pted kradezi a vandalismem. Dale poskytuje teoreticky
zaklad pro pochopeni rozli¢nych strategii a technologii pouzivanych v oblasti automobilového
zabezpeceni, jejich vhodnosti pro rizné typy uzivatelli a situaci. Nejprve se prace vénuje
mechanickym zabezpecovacim systémum, které poskytuji fyzickou ochranu proti neopravnéné
manipulaci. Nasleduje popis elektronickych zabezpeCovacich systému vyuzivajicich moderni
technologie pro detekci a prevenci neopravnéného piistupu. Déle jsou piedstaveny vyhledavaci
a monitorovaci systémy, které umoznuji sledovat polohu vozidla v redlném case a rychle
reagovat na pripadnou kradez. V neposledni fadé jsou zahrnuty dal$i zptsoby zabezpeceni

zvySujici celkovou uroven ochrany vozidla.

1.1 Mechanické zabezpeceni vozidel

Zakladnim prostfedkem ochrany vozidla pfed kradezi jsou mechanické zabezpecovaci systémy.
Tyto systémy vyuzivaji urCity druh zamku, ktery je kombinovan se specifickym prvkem,
branicim nepovolané osobé¢ v odjezdu s vozidlem, a tedy v jeho odcizeni majiteli vozidla. Mezi
tyto systémy patfi napiiklad zdmky tadici péky, zabezpeceni volantu, blokovaci zafizeni
spojujici volant s pedély, zamek blokujici ru¢ni brzdu a tadici paku, boticka na kolo vozidla

a zamek na zablokovani pedald.

Jako vysoce U€¢inna se jevi takova ochrannd opatfeni, ktera jsou pevné integrovana do karosérie
vozidla. Divodem je jejich obtizné vyjmuti z vozidla a fakt, Ze majitel si toto zabezpeceni
neponecha naptiklad v garazi domu. Mezi takova zabezpeceni patii zamky fadici paky. Opacné
na tom jsou napiiklad zamky volanti, které se daji pomérné snadno vypagit. Zadné mechanické
zabezpeceni ovSem zcela nezabrani zlod¢€ji odcizit vozidlo, pouze prodluzuje dobu kradeze, a to
vozidla jako celku [1.]. Doba nutna k pfekonani mechanického zabezpeceni zavisi na nékolika

faktorech [2.]:
¢ na kvalité¢ mechanického zabezpecovaciho systému,
e znalosti konstrukce pfekonavaného zabezpeceni,
e umisténi dané¢ho zabezpecovaciho prvku,

e typu a kvalité pouzitych néstroji pro prekonéani zabezpeceni.
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1.1.1 Zamky radici paky

Vzhledem k umisténi zamku fadici paky se rozli$uji zamky na vnitini a vngj$i. Ukolem téchto
pak je blokovat fadici tdhla pfevodovky anebo samotny fadici mechanismus a tim znemoznit
fazeni rychlostnich stupiiti. Radici pdku u vozidel s manualnim fazenim Ize blokovat v poloze
zafazeni prvniho rychlostniho stupné nebo zpétného chodu, abychom co nejvice omezili
manipulaci s vozidlem po piipadném nastartovani motoru vozidla. Pokud by se zlod¢ji povedlo
auto nastartovat, dokéazal by s takto zabezpecenym vozidlem ujet kratkou ¢i delsi vzdalenost
a auto odcizit. Proto je pii uzamceni paky v poloze zatazeni prvniho stupné vhodné parkovat
vozidlo tak, aby se pfed vozidlem nachazel vysoky chodnik nebo sténa, diky ¢emuz bude
s vozidlem po nastartovani obtizné manipulovat. Naopak pfi uzamceni paky v poloze zpétného
chodu se vozidlo idedlné¢ zaparkuje ke sténé ¢i vysokému chodniku zadni stranou vozidla.

U automatickych ptevodovek se paka uzamyka v poloze parkovani [1.][3.].

4

Vnéjsi zamky radici paky

Vnéjsi zamek se spojuje s karosérii vozidla pomoci robustni konzoly a bezpecnostnich Sroubd.
Zamek je sloZen z masivni spony ve tvaru pismene ,,U*, kterd objima fadici paku a dale ze
samotného téla zdmku, do kterého je spona zasunuta. Tim se paka bezpecné zajisti, aby s ni
nebylo mozné manipulovat. Umisténi konzoly a Sroubli se provadi bud’ na podlaze nebo na
sttednim tunelu karosérie mezi ptednimi sedadly. Diky tomu je pro zlod¢je obtizné se k témto
komponentiim dostat, a také neni zhorSena pasivni bezpecnost posadky pti dopravni nehodé.
Vyhodou vnéjsich zamkd je jejich samotnd viditelnost. Zlodé¢j si jich totiz v§Simne uz na déalku
a diky tomu bude spise vyhledavat jiné vozidlo. Nevyhodou ale mtize byt dobra ptistupnost ke
sponé€ zamku. Ta je sice vyrabéna z kvalitnich materiald, ale pokud je zlod¢j zru¢ny v obrabéni

a tvafeni kovovych materidlli, miZze se mu podafit ji pfeseknout [1.].
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Na obrazku 1 je zobrazeny zdmkovy mechanismus uzamykajici fadici paku v zpétném chodu.

Obrazek 1 : Vnéjsi zamek fadici paky

Zdroj: [5.]
Vnitini zamky radici paky

Vnitini zdmky se montuji pod podlahou zespodu auta nebo ve stfednim tunelu karosérie. To
odnimatelnou a uzamykatelnou zavorou prochdzejici zdmkovym mechanismem, ¢imZz
znemoznuje manipulaci s fadici pakou. U nékterych typl vnitinich zdmkl se Ize setkat
s nevyjimatelnou kalenou zavorou, ktera se ovlada pouze posuvné-otoénym pohybem téla
zamku. Vyhodou zavory s timto provedenim je snadna manipulace se zdmkem a diky pevnému
spojeni s karosérii vozidla ji nelze ztratit ¢i zapomenout. JelikoZ vnitini zdmek neni na prvni
pohled tak viditelny, doporucuje se umistit reklamni nalepku vyrobce zamku na skla nebo
palubni desku. Nevyhodou je, ze po namontovani je vnitini zamek obvykle nerozebiratelny,

proto jej po vyfazeni nebo vyméné auta neni snadné pouzit pro jiné vozidlo [1.].

V dnes$ni dobé¢ se lze setkat s modernéjsim elektromechanickym zamkem fadici paky, ktery je
ovladan pouze pomoci Cipu. Pfi vypnuti zapalovani u vozidla a zafazenim zpétného chodu
u manualnich pfevodovek ¢i polohy parking u automatickych pievodovek se zamek
automaticky uzamkne. Odblokovani zamku nastane po priloZzeni bezpecnostniho
bezkontaktniho ¢ipu k senzoru, ktery uzamyka a odemyka fadici paku vozidla. Vyhodou tohoto

typu bezpecnostniho systému je velmi jednoduché ovladani a diky svému provedeni nenaruSuje
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zamek interiér vozu[6.]. Na obrazku 2 je zobrazen zdmkovy mechanismus a ¢ip pro odemykani

a uzamykani elektromechanického zdmku produktu Construct Safetronic.

Obrazek 2: Elektromechanicky zamek fadici paky

Zdroj: [6.]
1.1.2 Zabezpeceni volantu

Zabezpeceni volantu je zafizeni, které se nasazuje na volant vozidla a zabrani jeho pohybu. Po
aktivaci tohoto zafizeni neni s volantem mozné manipulovat, dokud neni zamek odemcen [7.].
Zamky na volant jsou jednim z nejjednodussich a zaroven efektivnich zpiisobi, jak odradit
zlodéje aut. Nekteré modely maji podobu jednoduché kovové tyce s uzamykacim
mechanismem, zatimco jiné zakryvaji celé kolo volantu. Jakykoli zdmek na volant by mél
zlodéje odstrasit tim, zZe zabrani pohybu auta bez jeho odstranéni [8.]. Pro zajisténi nejvyssi
bezpec¢nosti je vhodné zvolit zamky, které jsou spojené s volantem co nejvétsi plochou

a vyroben¢ z oceli misto hlinikovych slitin [1.].
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Na obréazku 3 je zobrazen zamek volantu obepinajici celou plochu volantu.

Obrazek 3: Zamek volantu

Zdroj: [9.]
1.1.3 Zamek blokujici Fadici paku a rucni brzdu

Tato zatizeni se skladaji ze dvou tdhel, ktera jsou spojena masivnim kloubem. Jedno tahlo je
duté a zasouva se do ruc¢ni brzdy. Druhé je zevniti opatfeno zamkovou vlozkou a dale zasouvaci
objimkou obepinajici tdhlo fadici paky. Tim zafizeni blokuje moznost zatazeni rychlostnich
stupiii a znemoziiuje pohyb vozidla diky zabrzdénym koliim. Zamky na fadici paku a ru¢ni
brzdu jsou vétSinou velice robustni a z kvalitnich materidlti. Problém ale mlize nastat u ru¢ni
brzdy ¢i oto¢ného ¢epu, okolo kterého se paka zatazenim rucni brzdy otaci. Pokud se zlodé&ji
podafi paku poskodit, mize vzniknout mirna vile k pohybu fadici paky a tim k zafazeni
rychlostnich stupiiti. Pro pouZiti tohoto zamku je tedy potieba mit perfektné provedené setizeni
ruéni brzdy s co nejmensi vili [1.]. Obrazek 4 zobrazuje bezpecnosti zdmek spojujici fadici

péku s ru¢ni brzdou.

Obrazek 4: Zamek blokujici fadici paku a ru¢ni brzdu

Zdroj: [10.]
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1.1.4 ,,Boticka* na kolo vozidla

Ackoli je toto zafizeni oblibené piedevSim u pfislusnikii policie k postihu Spatné
zaparkovanych vozidel, I1ze jej vyuZit i pro bézné uzivatele, kteti tak chtéji ochranit své vozidlo.
Dale se s timto technickym prostfedkem lze setkat u hotelti, kdy provozovatelé hotelti chtéji
doprat svym hostliim zabezpeceni pro jejich vozidla. Zatizeni se vyrabi z legovanych ocelovych
profili s velmi vysokou pevnosti. Vnitini mechanismus boticky je velmi jednoduchy, a tak je
pln¢ funkéni za vSech podminek pocasi. K ovladani boticky je zapotiebi imbusovy kli¢ pro
odemykani a zamykani mechanismu a koédova karta k bezpecnostnimu $titku, tim se zabrani
moznosti ucpani zamku. Vyhodou tohoto zabezpeceni je velice rychla a snadnd montaz na
libovolné kolo vozidla. Nevyhodou je jeho Spatnd skladnost a vaha [1.]. Pro osobni auta se vaha
boticky pohybuje okolo deseti a vice kilogramii a u nékladniho vozidla pak tficeti a vice

kilogramii [29.]. Obrazek 5 zobrazuje bezpecnostni boti¢ku uzamykaci pohyb kola vozidla.

~
o
B
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3
=

Obrazek 5: Bezpecnostni boticka
Zdroj: [11.]

1.1.5 Zamek pedala

Dalsim zplsobem, jak zamezit odcizeni vaSeho vozidla je pouziti zdmku pedalii. Toto
zabezpeCeni uzamyka dohromady pedal nozni brzdy s pedalem spojky. Princip zafizeni je
takovy, zZe se nasadi na zminéné pedaly a zatlatenim na rukojet’ v ptedni Casti zdmku se pedaly
uzamknou. Diky tomu nelze s vozidlem brzdit ani pouzit spojku pro fazeni rychlostnich stupii.
Zamek je vyrabén v riznych velikostech, aby ho bylo mozné namontovat do vSech typti vozidel.

I ptesto, ze zafizeni v porovnani s dal§$imi mechanickymi zabezpecenimi obstoji diistojné co se
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tyce délky jeho pokofeni, zistava zde stejny problém jako u ostatnich zafizeni, a to ze zlod¢ji

se zamé&fuji spiSe na posSkozeni samotné Casti vozidla nez na bezpe¢nostni prvek [1.][28.].

Pti vybéru zamku pedal je tieba dbat na jeho spravnou velikost. Vyrobce by mél doporucovat,
ktera velikost je pro dané vozidlo vhodna. Pro maximalizaci bezpec¢nosti je vhodné se jesté pied
pofizenim zabezpeceni ujistit, Ze po uzamceni nemaji pedaly v zdmku pfili§ velkou vili
umoznujici pohybu s pedaly [1.]. Obrazek 6 zobrazuje mechanické zabezpeceni uzamykajici

pedal spojky a brzdy.

Obrazek 6: Zamek pedala

Zdroj: [12.]
1.1.6 Blokovaci zafizeni spojujici volant s pedaly

Tento typ mechanického zabezpeceni spojuje vlastnosti zdmku pedalit a zdmku volantu do

jednoho bezpecnostniho prvku.

V dnes$ni dobé ma tento bezpecnostni prvek podobu dlouhé ocelové tyce vysoké pevnosti
s teleskopickym ramenem umoZiujicim pfizplisobeni zabezpecovaciho prvku konkrétnimu
vozidlu. Na jedné stran¢ se nachazi specialni kotva — hak na pedaly uzamykajici brzdovy pedal
a znemoziujici jeho pouziti. Na opacné stran¢ zabezpeceni je spojovaci systém s upinacimi
kiidly a hackem, ktery umoziuje zamezit manipulaci s volantem. Tim je zajiSténo dvojité

zabezpecenti, které chrani jak volant, tak pedély pted neopravnénym pouzitim [20.].
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Na obrazku 7 je zobrazeno blokovaci zatizeni spojujici volant s pedaly.

Obrazek 7: Zabezpeceni volantu + pedala

Zdroj: [13.]

1.2 Elektronické zabezpeceni vozidla

Elektronické zabezpefeni vozidel zahrnuje pouziti riznych elektronickych systémi
a technologii, které slouzi k ochran¢ automobild pted kradezi, neopravnénym piistupem
a vandalismem. Predstavuje tak komplexni systém, ktery kombinuje rizné technologie
a poskytuje ochranu proti riznym typtim hrozeb. Jeho u€innost spociva v integraci téchto prvkl
do jednoho uceleného systému, ktery vyznamné zvysuje bezpecnost a ochranu vozidla. Mezi

elektronické zabezpeceni vozidel patii naptiklad imobilizéry, autoalarmy a tajné vypinace.
1.2.1 Imobilizér

Imobilizér je pasivni zabezpecovaci zafizeni, které pomoci sady kontaktl rozpojuje ve vozidle
vybrané elektrické obvody, a tim znemoznuje nastartovani a chod motoru. Z hlediska
technickych parametrii se imobilizéry li§i jejich poftem a maximalni proudovou zatézi
rozpojovanych okruht.. Existuji jednookruhové imobilizéry, ale dnes se lze spise setkat s tii
a vice okruhovymi. Proudova zatéz rozpojovanych okruhti se pohybuje v desitkach ampér (A).
Diky tomu Ize pomoci imobilizéru pierusit naptiklad napajeni palivového Cerpadla, ovladani

civky startéru, zapalovani, ¢i blokovat elektroniku vsttikovaci jednotky [3.].

Montaz imobilizéri se provadi bud’ jiz pfimo pii vyrob€ do novych aut, nebo prostfednictvim
montaznich firem dodate¢né. VSechny typy imobilizéri maji stejnou funkci, liS§i se pouze
zpisob aktivace jejich funkce. Prvni generace imobilizéri byla ovlddana zasouvanim karty

s kontakty do ptisluSného otvoru, diky ¢emuz bylo mozné auto nastartovat. Tento zpiisob se ale
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jevil jako velmi nebezpecny, jelikoz pfi moznému uvolnéni karty béhem jizdy zpiisobenému
napiiklad kvili jizdé na nerovné silnici doslo k okamzitému zastaveni motoru, a tak vzniku
velkého nebezpeci. Navic bylo velice jednoduché nahradit kartu jinym kovovym piredmétem,

ktery mechanicky spojil ptislusné obvody [1.].

Dalsi generace imobilizéri vyuziva ovladaci kli¢ s kodem. Pfi vsunuti klice do ¢teci jednotky
se aktivuje mikroobvod uvniti klice, ktery odesle binarni kod do elektronické fidici jednotky
automobilu, ktera nasledné umozni nastartovani motoru. Pokud odeslany kod klice do
elektronického mozku (fidici jednotky) automobilu neni spravny, pak fidici jednotka neumozni
nastartovani motoru, a to obvykle deaktivaci nékterych komponent dilezitych pro chod motoru
(rozpojenim stiezenych obvodi). V dnesni dobé€ je bézné, Ze pti zadani nespravného kodu dojde
ke spuSténi alarmu. Systémy vyS$i tfidy také mohou signalizovat bezpecnostni firmé, Ze
dochdzi k moznému pokusu o kradez vozidla. Firma pak upozorni majitele prostfednictvim
mobilniho telefonu 0 mozném utoku a pozada doty¢ného o potvrzeni daného rizika. Nevyhodou
tohoto typu je opét moznost okopirovani kodu. Budoucimu pachateli postaci si na malou chvili

vypujcit kli€ s ¢ipem a za pomoci specidlni ¢tecky vyrobit duplikat [25.][1.].

Tteti typ imobilizért je ovladan bezdotykovym dalkovym ovladacem, ktery nevyzaduje Zadnou
obsluhu. U téchto typl lze rizné naprogramovat ovlada¢ a nastavit servisni reZim, ktery ma

vyuziti pfi zapiijceni vozidla jiné osobé nebo pfi provadéni oprav na vozidle [1.].
1.2.2 Tajny vypina¢

Obdobou imobilizéru je tajny vypinac, ktery patii k nejlevnéjsim zptisobtim, jak elektronicky
zabezpecit vozidlo. Umoziiuje zablokovani okruht dulezitych pro nastartovani a chod motoru
jako je startér, palivové Cerpadlo, €i elektronika motoru. Implementace tajného vypinace se
provadi jako doplikova sluzba na ptani majitele vozidla a zvoleni okruhu, ktery ma vypinac

blokovat je vhodné vybrat po dohodé€ s technikem [26.].
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Obrazek 8 zobrazuje tlaitko (spinac) tajného vypinace. Vozidlo je mozné nastartovat az po

jeho spusténi.

Obrazek 8: Tajny vypinac
Zdroj: [14.]

1.2.3 Autoalarm

Autoalarm je oproti imobilizérim aktivni zabezpeCovaci zafizeni, to znamena, ze ptipadnému
pachateli aktivné znepfijemnuje praci pii kradezi vozidla. Princip alarmi spoc¢iva v umisténi
snimact napiiklad na dvefich, kapoté a zavazadlovém prostoru vozidla, diky kterym alarm
dokaze sledovat stav chranéného vozu jako je otevirani dveti a kapoty. HlaSeni jednotlivych
snimacli jsou prubézné vyhodnocovéna fidici jednotkou, kterd pii neopravnéném piistupu
k vozidlu znemozZni nastartovani vozidla a brani jej akustickym signalem, blikdnim smérovych

svétel a pomoci pridavnych modulil 1ze bezdratove vyslat hlaSeni majiteli vozidla [27.][1.].

Dalsi kli¢ovou funkci autoalarmu je schopnost zaznamenédvat pohyb vozidla. Senzory
v autoalarmu dokézi rozpoznat jakykoli pohyb, vcetné pokusi o odtazeni vozidla. Jakmile
autoalarm zaznamena pohyb, aktivuje se a spusti zvukovy signal. To je uZzitetné pro majitele
vozidel, kteti chtéji byt informovéni o jakémkoli pohybu svého vozidla, zejména pokud se
nachazeji v oblasti s vyS$§im rizikem neopravnéného pouziti jejich auta. Autoalarm rovnéz
detekuje jakykoli ndraz ¢i poskozeni vozidla. Senzory dokéazi rozpoznat narazy zplsobené
srazkou s jinym vozidlem nebo pevnou piekdzkou. Jakmile autoalarm zaznamena naraz ¢i
poskozeni, spusti se a vyda zvukovy signal. Diky tomu je majitel vozidla informovan

o jakémkoli poSkozeni svého vozu [27.].

Moderni ¢idla se daji dle potfeby dalkove vypinat a jejich elektronicka spotieba je zanedbatelna.

Kompletni seznam ¢idel a senzorii vyuzivanych u autoalarmi [1.]:
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e spinac kapoty motoru stiezici pfistup k motorovému prostoru,
e snimac poklesu elektrického napéti,
e ultrazvukové ¢idlo chranici interiér vozidla,
e dveini spinace reagujici na otevieni dvefi,
e spinac vika zavazadlového prostoru,
e cCidlo na ochranu zasklenych ploch,
e nakladové ¢idlo citlivé na zménu polohy vozidla (naptiklad pti kradezi kol),
e otiesové Cidlo,
e amikrovinné ¢idlo chranici interiér vozidla.
Obecné Ize tici, Ze ¢im vice ¢idel je do vozidla instalovano, tim spolehlivéjs$i je ochrana vozidla.

Autoalarm disponuje dal$imi pfidavnymi funkcemi jako je dalkové startovani motoru nebo
ovladani elektrickych garazovych vrat a zavor. Dale se lze setkat s funkci ,,panic® (v ptekladu
do ceského jazyka ,,panika‘), kterd prostiednictvim blikéni a kratkodobého houkéni pomiize
nalézt vozidlo, pokud naptiklad doty¢ny na preplnéném parkovisti zapomene, kde se jeho viiz

nachazi [1.].

1.3 Vyhledavaci a monitorovaci systémy

Jedna se o takzvané pokradezové systémy, jejichz hlavnim tkolem je vyhledat a lokalizovat
odcizené vozidlo. Zakladnim rozliSenim té€chto systému je déleni dle zpiisobu pfenosu signalu
na radiové vyhledavaci systémy (anténni pozemni), satelitni vyhledavaci systémy (GPS
systémy — z anglického ,,Global Position System®) a systémy pracujici na bazi GSM signalu
(z francouzského ,,Groupe Spécial Mobile). VSechny tyto systémy slouzi k okamzitému
zjiSténi polohy daného vozidla a sméru jeho pohybu v redlném case. Provozovatelé téchto
systémul poskytuji nad takto zabezpecenymi vozidly nepfetrzitou ochranu — 24 hodin denné, po

cely rok [4.][1.].
Monitoring vozidel

Dnes je sledovani vozidel téméf béznou praxi a je oblibené zejména u mensich vozovych parki.
Bez monitorovani sluzebnich vozidel ztraceji podnikatelé konkurenéni vyhodu v operativnim

fizeni. Sledovani vozidel probiha pomoci mobilni aplikace nebo webového rozhrani, které
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poskytuji pohodlny a rychly pfehled o vSech vozidlech, a to v redlném case. Systém navic
automaticky generuje knihy jizd. Portdl obsahuje mnoho uzitecnych funkci a umoziuje
sledovat riizné parametry. Kromé& online polohy vozidla a jeho trasy na mapé¢ Ize identifikovat
fidi¢e, analyzovat styl jeho jizdy, rozliSovat mezi sluzebnimi a soukromymi cestami
a monitorovat stav tachometru. Déle je mozné sledovat informace o stavu palivové nadrze,

tankovani a spotiebé pohonnych hmot podle tankovacich dokladi nebo karet [30.][31.].
1.3.1 Radiové systémy

Zékladem tohoto zabezpeceni je miniaturni vysilac s vlastnim proudovym zdrojem a anténou,
ktery se umistuje na bezpeéné¢ misto v chrdnéném vozidle. Aktivace vysilaCe nastava
v okamziku, kdy sam majitel vozidla nahlasi odcizeni svého vozidla nebo automaticky pfi
manipulaci s vozidlem neopravnénou osobou, coz miize znamenat pokus o odtazeni vozidla
nebo uzivani vozidla (fizeni) nepovolanou osobou. Samotné urceni polohy odcizeného vozidla
se provadi pomoci sit€¢ pevnych a mobilnich zaméfovacich stanic vlastnénych vétSinou
provozovatelem zabezpeceni a radiovym signalem. Pro funk¢nost tohoto systému je nutné, aby

byla dand oblast, ve které se odcizené vozidlo nachazi pokryta radiovym signalem [1.].
Systém SHERLOG Security

Systém SHERLOG Security je jediny systém v Ceské republice zabezpedujici vozidla vieho
druhu pomoci vlastni radiové technologie. Koordinaci NON-STOP opera¢niho centra,
vlastnich vyhledavacich prostiedkti a spolupraci s Policii CR se délka akce vyhledavani
odcizeného vozidla pohybuje v priméru do dvou hodin. Proto tento systém patii dlouhodobé¢

mezi jeden z nejucinnéjsich pokradezovych zabezpecovacich systému [32.].
Funkce syst¢ému SHERLOG Security

Do vozidla potfebného k zabezpec€eni se schova na téZko pfistupné misto miniaturni vysilacka
s vlastni radiovou frekvenci SHERLOG piidélenou od CTU (Cesky telekomunikaéni tiad).
Diky tomu se majitel vozidla nemusi obavat rusic¢ek signalu pouzivanych zlodéji a vypadkt
mobilnich siti a GPS. V piipadé¢ neopravnéného pohybu zatne systém okamzité vysilat
poplachovy signal, ktery obdrzi NON—STOP operacni stfedisko a nédsledn¢ lokalizuje vozidlo
a zkontaktuje majitele daného vozidla. Pokud majitel vozu potvrdi, Ze se nejedna o plany
poplach, firma SHERLOG nasadi své vlastni zasahové prostiedky, které se skladaji ze
zasahovych vozidel vybavenych vyhledavacim systémem, ale mohou znamenat i nasazeni

letecké techniky a v sou¢innosti s Policii CR odcizené vozidlo dohledaji [33.].
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1.3.2 Satelitni systémy

Stejn¢ jako u radiovych systémul se vyhledavaci zatizeni ukryva na obtizné dohledatelném
misté ve vozidle. Pro vyhledavani vozidel timto systémem se vyuziva systém geostacionarnich
satelitl na ob&zné draze nasi planety, technologie satelitni navigace GPS a sit’ mobilnich

telefont GSM pro pienos zprav mezi dispecerskym stanovistém a vozidlem [1.].

GPS pfijimac tedy vysila v pravidelnych intervalech signdl zjistujici jeho polohu, kterou
nasledné¢ odesilda pomoci GSM modemu na server. Zde je program pro satelitni sledovani
vozidel umoziujici kromé vyhledavani vozidel a posilani informaci majiteli vozidla spolupraci
1 s jinymi aplikacemi, které¢ mohou napiiklad tvofit elektronickou knihu jizd. GPS systémy
mohou dale naptiklad umoznit nastaveni upozornéni pro situace, kdy se neopravnénd osoba
pokousi s danym vozidlem ptekrocit statni hranice [34.]. Obrazek 9 zobrazuje pienos signalu

pro lokalizaci vozidla pomoci satelitniho vyhledavaciho systému.
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Obrazek 9: Satelitni vyhledavaci systém
Zdroj: [15.]

1.4 Dalsi zpuasoby zabezpeceni vozidel

Nize uvedené zplsoby zabezpeceni nezabranuji pachatelim ve vykradeni ¢i odcizeni vozidla,
ale zat€zuji jim praci naptiklad s prodejem ukradeného vozidla nebo mohou zvysit Sanci na

dohledani odcizeného vozidla [1.].
1.4.1 Bezpecnostni auto folie

Bezpecnostni auto folie slouzi jako aktivni 1 pasivni zabezpeceni vozidla a jeho posadky a jsou
uznavany pojiStovnami pii sjednavani havarijniho pojisténi vozidla. Jedna se o ciré nebo

tonované folie, které se aplikuji na vnitini stranu bo¢nich skel automobilu. Vyrabi se z nékolika
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vrstev Cirého polyesteru a Ciré bezpecnostni auto folie jsou na okné prakticky neviditelné.
Funkci bezpecnostni auto folie je zvyseni pevnosti skla a pii rozbiti omezi jeho prorazeni, ¢imz
zabrani vniknuti do vozidla nebo ochrani posadku vozidla pied zranénim. Lepidlo auto folie

obsahuje inhibitor UV zafeni, ktery chrani posadku ptfed UV zafenim [35.].
1.4.2 Znaceni vozidla VIN kédem

Identifikacni ¢islo VIN (anglicky Vehicle Identification Number) je sedmnactimistny kod
pouzivany pro jednoznac¢nou identifikaci vozidla sestaveny dle mezinarodnich norem ISO 3779
(urcuje obsah a strukturu VIN), ISO 4030 (urcuje umisténi a uchyceni VIN) a ISO 3780 urcujici
obsah a stavbu prvnich tff znakt VIN kédu. Oznaceni VIN koédem se provadi vypiskovanim
nebo vyleptanim kdédu na autoskla ¢i vyrazenim do karoserie vozidla. Vozidlo je na zakladé¢
svého VIN registrovano do riznych databazi (databaze vyrobce, registru vozidel, autoservist,
policie apod.). Diky tomu lze naptiklad pied pofizenim urcitého vozidla zjistit, zda neni
kradené, ptipadné lze vyuzit VIN k dohledani odcizené¢ho vozidla. Kod disponuje pevnou
logickou strukturou, ze které odbornici dokazi odvodit vyrobce vozidla, znacku a typ vozidla,
model, karoserii, objem motoru a vybaveni vozidla, dale rok vyroby, vyrobni zdvod a sériové
¢islo vozidla [1.][3.][16.][39.]. Umisténi jednotlivych charakteristik vozidla na kédu VIN je

zobrazeno na obrazku 10.

11 'HG| Cm826| |3 3 Al 1004352

1 2-3 4-8 9 10 11 12-17

oznaceni oznaceni oznaceni modelu, karose- kontrolni znak ¢i- oznaceni roku oznaceni sériové cislo vozidla
vyrobce, znacky a typu rie, motoru a vybaveni sla VIN umoznujici vyroby tovarny
vozidla ovéefeni jeho
spravnosti

Obrazek 10: VIN kod
Zdroj: [16.]

Na modernich autech se Cislo VIN obvykle objevuje na nékolika mistech, pficemz nejsnaze
zjistitelné je tzv. ,,viditelné VIN®, které 1ze obvykle spattit zvenci na prednim skle vozidla. Toto
umisténi umoznuje policii provést rychlou silni¢ni kontrolu. Pfi koupi auta je vSak dilezité
zkontrolovat 1 dal$i mista, kde vyrobce ¢islo VIN pouZil. V zavislosti na stafi vozidla mize byt
VIN uvedeno na kovovém plechu ptfipevnéném k podvozku nebo karoserii, nebo mize byt

vyrazeno do kovové konstrukce vozu. Pokud majitel vozu nema pfistup k pfirucce s umisténim
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VIN, mize skryty kéd VIN najit pfi prohlidce pod kapotou, za plastovym obloZenim nebo pod
koberci kolem ptednich dveti [38.].

Vypiskovani kédu do skel

Vypiskované kody na sklech slouzi jako dodatecné identifikatory vozidla, které zlodé€ji musi po
kradezi zménit nebo odstranit. Pf1 zméné identity vozidla zlodé&ji upravuji ¢isla VIN kédu na
karoserii. Pokud jsou vs$ak skla oznac¢ena kodem (naptiklad VIN), musi se téchto kodu také
zbavit. Piskovany kod nelze odstranit (pfi brouseni sklo praskne), takze jedinou moznosti je
nakladna vymeéna vSech skel. Skla jsou navic z vyroby opatfena homologac¢ni znackou s rokem
vyroby. Pfi vyméné by zlod&ji museli najit skla se stejnym rokem vyroby, jinak by riskovali, ze
kupujici odhali vyménu, coz by naznacovalo tézkou havarii nebo kradez vozidla. Vozidla

s vypiskovanymi skly jsou tedy pro zlodéje méné atraktivni [36.].
Vyleptani kédu do skel

Oproti piskovani skel sice 1ze vyleptany kod brousenim odstranit, je to ovSem nepiijemna
ptekazka vyvolavajici riziko prasknuti skel. Hlavni rozdil mezi leptanim a piskovanim skel tedy
spoc¢iva v kvalité¢ vyvedeni kddu. Piskovanim se sklo oznaci neodstranitelnym kodem (pfi
pokusu o jeho vybrouseni sklo praskne), zatimco leptanim se sklo pouze zmatni. Zlod¢j si
nemusi pii prohlidce vozu vSimnout rozdilu, ale piskovani poskytuje vyssi Groven zabezpeceni

[37.].
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2 Predstaveni firmy

Spolecnost, které se tyka navrh zabezpeceni je uvadéna pod ndzvem XYZ. Spole¢nost XYZ se
sidlem v Pardubicich byla zaloZzena roku 1995 za ucelem poskytovani komplexnich sluzeb

v oblastech jako je danové, tcetni a ekonomické poradenstvi véetné vedeni ucetnictvi.

Od roku 2005 je spolecnost XYZ drzitelem certifikatu ISO 9001:2000 tykajiciho se ¢innosti
danového poradenstvi a vedeni ucetnictvi. Certifikovala ji firma NQA CZ, s.r.0. ktera patii pod

britskou skupinu National Global Assurance Ltd.

2.1 Cile, mise a vize
K prvoradym ciliim spole¢nosti patii poskytovani kazdému svému klientovi co nejkvalitnéjsi
sluZzby a neustdld snaha o zkvalitiiovani pracovniho kolektivu, ktery bude svoji odbornosti

prispivat k napliovani hlavniho pfedmétu ¢innosti spole¢nosti.

Misi spolecnosti je nabizet komplexni balicek sluzeb skladajici se z daitového poradenstvi,
oblasti danového planovani, daitového auditu, vedeni ucetnictvi, vedeni mezd a personalistiky,
ekonomického poradenstvi, pravniho poradenstvi, zakladani spolecnosti, transformace

spolecnosti a sanace a likvidace spolecnosti.

Vizi spole¢nosti XYZ je namisto konkurovani jinym ucetnim firmdm nabizet spolupraci, ktera
bude atraktivni jak pro danou firmu, tak pro jeji klienty. Vysledkem této spoluprace pak bude

dosaZeni maximalni kvality poskytovanych sluzeb.

2.2 SWOT analyza spole¢nosti XYZ

SWOT analyza je strategicky nastroj ur¢eny k identifikaci a zhodnoceni klicovych faktora,
které maji vliv na organizaci. Tento néstroj napomaha organizacim pfi tvorb¢ strategii tim, Ze
poskytuje prehled o jejich internich a externich faktorech. Mezi interni faktory se fadi silné
a slabé stranky organizace a mezi externi patii prilezitosti a hrozby, které se pro danou

organizaci mohou vyskytnout [22.].

Tabulka 1 zobrazuje SWOT analyzu spolecnosti XYZ. Body SWOT analyzy budou podrobné

popsany v popisu aspektt.
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Tabulka 1: SWOT analyza spole¢nosti XYZ

Silné stranky (S)

Slabé stranky (W)

Dlouholeta zkuSenost

Kvalitni sluzby certifikované ISO
Komplexni nabidka sluzeb

Odborny tym

ZkuSenosti s fizenim vozového parku
Moznost pofizeni zabezpeceni vozidel

Zavislost na lokalnim trhu
Relativné mala firma
Soucasné zabezpeceni vozidel

Prilezitosti (O)

Hrozby (T)

Expanze sluzeb

Rozsiteni geografické plisobnosti
SniZeni pojistného

Zvyseni bezpecnosti a efektivity
Partnerstvi s dodavateli

Konkurenéni tlak
Zmeény v legislativeé
Fkonomicka nestabilita

Technické problémy zabezpeceni

Regulacni zmény

Udrzba zabezpecovacich systémi

Popis aspektii

Zdroj: vlastni zpracovani

V nasledujicich bodech jsou popsané aspekty pro vybranou spolecnost, které¢ zahrnuji jak

obecné aspekty dilezité pro chod firmy, tak aspekty dilezité pro navrh zabezpeceni do

firemnich vozidel spolecnosti.

Silné stranky (S):

e Dlouholeta zkuSenost: Spole¢nost byla zaloZena v roce 1995, coZ znamena vice nez dvé

desetileti zkuSenosti v oboru daftového a Gcetniho poradenstvi.

e Kvalitni sluzby certifikované ISO: XYZ je drzitelem certifikatu ISO 9001:2000, coz

potvrzuje kvalitu a spolehlivost jejich sluzeb.

e Komplexni nabidka sluZeb: Poskytuji Siroké spektrum sluzeb od vedeni ucetnictvi pies

daniové poradenstvi az po mzdovou agendu, coZ zvysuje jejich atraktivitu pro klienty

hledajici komplexni finan¢ni sluzby.

e Odborny tym: Neustalé vzdélavani a zlepSovani odbornosti zaméstnancu piispiva

k vysoké urovni poskytovanych sluzeb.

e ZkuSenosti s fizenim vozového parku: Firma ma jiz zavedené postupy pro spravu

a udrzbu vozidel, coz miize usnadnit integraci zabezpecovacich systémii.
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Moznost pofizeni zabezpeceni vozidel: Firma ma dostatek financi na potizeni a udrzbu

zabezpeceni pro sva vozidla.

Slabé stranky (W):

Zavislost na lokalnim trhu: Firma je lokalizovana v Pardubicich, coz miize omezovat

jeji expanzi na Sirsi trh nebo do jinych regiont.

Relativné mala firma: V porovnani s vétSimi konkurencnimi firmami muize mit

omezené zdroje a kapacitu pro zvladani velmi velkych klientti nebo projekti.

Soucasné zabezpeceni vozidel: Vozidla firmy momentalné nedisponuji dostatecnym
zabezpecenim, diky ¢emuz mohou byt snadno odcizena a ze strany zaméstnancl

zneuzivana pro osobni ucely.

Prilezitosti (O):

Expanze sluzeb: Jesté vétsi rozsifeni nabidky o nové poradenské a finanéni sluzby, jako

jsou investi¢ni poradenstvi nebo finan¢ni planovani maze ptildkat nové klienty.

Rozsiteni geografické plisobnosti: Vstup na nové regiondlni trhy nebo i do zahranici
muze pfinést nové prilezitosti a zvysit trzby.

SniZeni pojistného: Instalace pokrocilych zabezpecovacich systémli muze vést ke
sniZeni pojistného u pojistoven.

Zvyseni bezpecnosti a efektivity: Implementace sledovacich a monitorovacich systému

muze zvysit bezpecnost a efektivitu pouzivani vozidel.

Partnerstvi s dodavateli: Firma mlze navéazat spolupraci s dodavateli zabezpecovacich

systémil, coz miize vést k vyhodné&j$im podminkdm a sluzbam.

Hrozby (T):

Konkurenéni tlak: Existuje mnoho dalSich firem poskytujicich podobné sluzby, coz

muze zvySovat konkuren¢ni tlak a sniZovat marZze.

Zmény v legislativé: Neustdle se ménici dailové a ucetni piedpisy mohou znamenat

zvysené naklady na Skoleni zaméstnanct a ptizptisobeni se novym pozadavkim.

Ekonomicka nestabilita: Ekonomické vykyvy mohou ovlivnit finan¢ni situaci klientt

a tim 1 poptavku po ucetnich a danovych sluzbach.
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e Technické problémy zabezpeceni: Potencidlni technické problémy s instalovanymi

zabezpeCovacimi systémy mohou vést k neplanovanym nakladiim a naruseni provozu.
e Regulacni zmény: Nové predpisy a normy tykajici se bezpecnosti vozidel mohou

vyzadovat dal$i investice a upravy existujicich systémd.

e Udrzba zabezpeovacich systémi: Potieba pravidelné wdrzby a aktualizaci

zabezpecCovacich systému firemnich vozidel, kterd vede k dalSim nékladtm.
Popis strategii
Strategie SO:

Navazani partnerstvi, vyjednavani s pojiStovnami: Majitel spole¢nosti XYZ md v tmyslu
s firmou, kterd bude nakonec zvolena pro zabezpeceni firemnich vozidel navazat spolupraci,
coz muze vést k vyhodnéjsim podminkam a sluzbam. Déle chce majitel vyjednat s pojistovnou
lepsi pojistné podminky, které povedou ke snizeni pojistného. Diky implementaci zabezpeceni

do vozidel nebude tieba tak vysokého pojistného.
Strategie WO:

Zvyseni bezpecnosti: Majitel spolecnosti chce zavést instalaci zabezpecovacich systému pro
lepsi piehled nad svymi vozidly. To povede k vyraznému sniZeni rizika odcizeni a ptehlednému

monitoringu firemnich vozidel.
Strategie WO se pro tuto praci jevi jako stéZejni, a proto je pfednostné vybrana k realizaci.
Strategie ST:

Proaktivni aktualizace zabezpecovacich systémil: Firma planuje vyuZit jeji finan¢ni stability k
pravidelnym aktualizacim a upgradu zabezpecovacich systémti, aby byly odolné vii¢i novym
metodam zlodéjt.

Strategie WT:

Vyzkum a sledovéani trendl: Firma je pfipravena sledovat regulaéni zmény a nové trendy
v zabezpefovacich technologiich, aby byla vZdy pfipravena na adaptaci a dodrZovani novych

predpisi.
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2.3 Pruzkum soucasného zabezpeceni vozidel spole¢nosti XYZ

Zabezpeceni firemnich vozidel je dilezitym krokem k ochrané€ majetku a sniZeni rizika kradezi.
Spole¢nost XYZ vyuziva nekolik osobnich firemnich automobilt, které vyuzivaji zaméstnanci
firmy pro ¢innost podnikani. Podrobny popis vozidel potiebnych k zabezpeceni je uveden ve

vyhodnoceni kvantitativni analyzy rizik v Tabulka 2.

Cilem tohoto prizkumu je zjistit soucasnou situaci zabezpeceni firemnich vozidel a zvolit
vhodna opatfeni, ktera jsou v souladu s pozadavky majitele spolecnosti. Zabezpeceni se tyka
celkem sedmi osobnich automobild, které jsou klicové pro operativni Cinnost a firma potiebuje
efektivni feSeni pro sledovani pohybu vozidel a ochranu proti odcizeni. V souc¢asné dob¢ nejsou
vozidla opatiena zadnymi vyhleddvacimi a monitorovacimi systémy, ¢i mechanickymi
zabezpecCovacimi systémy. Jedinym zabezpeCovacim prvkem, kterym byla vozidla dosud

opatiena je imobilizér.

Majitel spolecnosti do svych vozidel vyzaduje instalaci vyhledavacich a monitorovacich
systémd, které zajisti neustaly prehled o lokalit¢ a pohybu firemnich vozidel. Implementaci

téchto systému firma dale zajisti vyS$si uroven ochrany svého majetku.

2.4 Analyza rizik

Riziko je definovdno jako pravdépodobnost vyskytu neptiznivé udalosti a jeji praktické
dasledky. Zpisobené skody mohou byt rizného rozsahu a organizace mohou mit riizny stupen
tolerance vli¢i nim. Aby organizace mohla spravné posoudit, co je pro ni piijatelné a co ne, zda
pfijmout adekvatni rozhodnuti a uplatnit u¢inna bezpe€nostni opatieni, je nezbytné mit co
nejuplnéjsi povédomi o okolnim prostiedi, potencialnich hrozbach a vlastnich slabych mistech.
Pravidelna analyza rizik, kterd systematicky hodnoti hrozby a identifikuje zranitelnosti, je
kli¢ovym nastrojem v ramci systému fizeni bezpe€nosti. Tento pfistup umoziiuje organizaci
efektivné stanovit priority v oblasti bezpecnosti na strategické 1 provozni urovni. Pfi
rozhodovéni, zda se s danym rizikem bude zachdzet odstraiovanim, minimalizaci nebo
piijetim, zavisi na zavaZnosti rizika a ndkladech spojenych s jeho feSenim. Cilem analyzy rizik
je identifikovat hodnoty a zélezitosti, které jsou pro organizaci kliCové, a ptipravit podklady

pro strategické, fidici a kontrolni procesy v oblasti bezpe€nosti [17.].
Druhy analyzy rizik

Existuje n¢kolik druhti analyzy rizik [17.]:

31



e Orientacni analyza rizik: Re$i pouze ta nejvyznamnéjsi aktiva a hrozby. Nejcastéji se

pouziva soucast tvorby celkové bezpecnostni politiky.

e Elementarni analyza rizik: Nepouziva zadné vypocty, pouze piebira opatieni na zaklad¢

analogie podobnych systémi a ze v§eobecnych norem.

e Neformalni analyza rizik: Provedeni analyzy na zdklad¢ znalosti odborniki na

bezpecnost bez pouziti standardnich strukturovanych metod.

e Detailni analyza rizik: Provedeni analyzy za pouzitim standardnich strukturovanych
metod ve vSech fazich analyzy. Déli se na kvantitativni analyzu rizik, ktera bude vyuzita
pro tuto praci a kvalitativni analyzu rizik pouzivajici slova k popisu rozsahu moznych

nasledkl a pravdépodobnosti, Ze se tyto nasledky ptihodi.
e Kombinovana analyza rizik
Kvantitativni analyza rizik

Pti feSeni kvantitativni analyzy rizik je tfeba vyjadfit hodnotu aktiva i moznou skodu v ptipadé
realizace urCité hrozby v penéznich jednotkach. Prestoze vycisleni Skody ve finanénich
hodnotach vyzaduje vice usili, usnadituje to rozhodovani pfi fizeni rizik a volbé vhodnych

opatteni [18.].
Zékladni postup kvantitativni analyzy rizik je popsan v nésledujicich bodech [17.]:
1. Vytvoreni seznamu aktiv a stanoveni hodnot jednotlivych aktiv (znaci se HA).

Aktivem se rozumi cokoliv v daném prostfedi, co chceme ochranit (zabezpecit).
Hodnota aktiva se urc¢uje v penéznich hodnotach (K¢) a je zaloZena na aktudlni cené

a pfipadné nepenéznich nakladech.

2. Pridéleni potencidlnich hrozeb vSem aktivim. Pro kaZdou hrozbu se provede

vypocet podilu ztraty (PZ) a oekavané ztraty (OZ).

Hrozba ptedstavuje moznost vyuziti zranitelného mista k atoku, ktery muze zplsobit
Skodu na aktivech. Zranitelné misto je nedostatek bezpecnostnich opatieni, ktery mtlize
byt vyuzit k utoku vedoucimu ke Skodam nebo ztratam. Podil ztraty (PZ) je pomérna
ztrata, kterou organizace ocekava, pokud dojde k naruseni daného aktiva realizovanym
rizikem. Ocekéavana ztrata (OZ) jsou naklady spojené s jednim realizovanym rizikem

vuéi konkrétnimu aktivu.
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0Z=HA*PZ (1)

. Analyza hrozeb a stanoveni ro¢nich o¢ekavanych vyskyti (ROV) pro jednotlivé

hrozby.

Roc¢ni ocekavané vyskyty (ROV) zobrazuji ocekavanou frekvenci vyskytu urcité hrozby

nebo rizika za dobu jeden rok.

Odvozeni celkové potencidlni ztraty v zavislosti na dané hrozbé pomoci roc¢ni

oCekavané ztraty (ROZ).

Rocni oc¢ekavana ztrata (ROZ) reprezentuje ocekdvané rocni ndklady vSech vyskyti

specifické hrozby na dané aktivum.
ROZ =0Z * ROV (2)

. ProSetfeni bezpe¢nostnich opatieni proti kazdé urcené hrozbhé a nasledny vypocet

zmény ROV a ROZ.

Bezpecnostni opatfeni je jakakoli akce nebo prosttedek, ktery odstranuje zranitelna
mista a chréni proti jedné nebo vice hrozbam. Implementace bezpec¢nostniho opatieni
obvykle vede ke sniZeni nebo eliminaci ro¢niho ofekavaného vyskytu hrozby (ROV),

coz zaroven sniZuje 1 ro¢ni o¢ekavané ztraty (ROZ).

. Analyza nakladii v§ech bezpecnostnich opatieni pro kazdé jednotlivé aktivum viici

kazdé hrozbé za dobu jeden rok (NBO).

U vypoctu ro¢nich nédkladii bezpecnostniho opatfeni (NBO) je tfeba dbat na dobu

zivotnosti daného bezpecnostniho opatieni.

. Analyza hodnoty kazdého bezpecnostniho opatieni (HBO) vSech aktiv vii¢i vSem

hrozbam.

Hodnota bezpecnostniho opatieni (HBO) se miZe pohybovat v kladnych 1 zdpornych

hodnotach.

HBO = (ROZ1 - ROZ2) - NBO 3)
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Vyhodnoceni kvantitativni analyzy rizik

Analyza rizik byla vytvofena na zakladé kapitoly 2.4, ktera popisuje teoreticky postup této
analyzy. Hodnota aktiv byla stanovena dle ceny, ve které se vozidla pro analyzu aktualné

pohybuji na trhu v ojetém stavu. Vozidla nebyla do firmy pofizovéana jako nova.

Jako hrozba pro jednotliva aktiva je ur¢eno odcizeni zlodéjem. To je pro dana firemni vozidla

......

Bezpecnostnim opatfenim je stanoven vyhledavaci a monitorovaci systém, ktery je soucasti

navrhu zabezpeceni pro firemni vozidla.

Podil ztraty je stanoven na hodnotu 0,4 (40 % hodnoty aktiva), jelikoz se pti odcizeni firemnich

vozidel bez bezpecnostniho opatieni pocitd alespoii s navratem pojistky.

Rocni ocekavané vyskyty jsou stanovené procentudlnim dopoctem mezi aktualnim poctem
registrovanych firemnich osobnich automobilll a poc¢tem odcizenych osobnich vozidel za rok
2023 na tizemi Ceské republiky. Pocet registrovanych firemnich osobnich vozidel ¢ini dle
Portalu o registrovanych vozidlech v CR 1 716 245 vozii a poget odcizenych osobnich vozidel
pro rok 2023 dle statistiky odcizenych vozidel Policie CR &ini 3 405 vozd [40.][41.]. Timto

bylo u ro¢nich o¢ekavanych vyskyti dosazeno hodnoty 0,198.

Roc¢ni ocekavané vyskyty s bezpecnostnim opatfenim jsou stanovené na zdklad¢ stejnych

hodnot, ale s GspéSnosti zabezpeceni 98 %.

Ze stanovenych udaji byla hodnota bezpecnostniho opatieni pro vSechna aktiva vycislena na
156 920 K¢ za jeden rok. Hodnota bezpecnostniho opatieni je vyssi nez hodnota ndkladi na
bezpecnostni opatieni, tudiZ lze fici, Ze se zabezpe€eni vyplati. V Tabulce 2 je zobrazena

provedena kvantitativni analyza rizik.
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3 Navrh zabezpeceni firemnich vozidel za pouzitim

rozhodovacich procest

Rozhodovani ptedstavuje proces, pii kterém osoba v roli rozhodovatele vybirda mezi nékolika
moznymi feSenimi urc¢itého problému. Rozhodovatel musi ¢elit riznym problémim a snazi se
zvolit moznost, ktera nejlépe vyhovuje jeho pottebam a preferencim. Pii postupu rozhodovani
by mél rozhodovatel postupovat racionalné a usilovat o co nejvétsi uzitek z vybrané moznosti

[19.].

3.1 Rozhodovaci proces

Rozhodovaci proces 1ze chapat jako proces feseni rozhodovacich problémd, tj. problému s vice
nez jednou variantou feSeni. Jelikoz zdkladnim atributem rozhodovani je proces volby, tj.
posuzovani jednotlivych variant a vybér rozhodnuti, tj. optimalni varianty neboli varianty
urc¢ené k realizaci, pak problémy s pouze jedinym existujicim feSenim nejsou rozhodovacimi

problémy a feSeni téchto problémi nelze brat jako rozhodovaci proces [19.].
Rozhodovaci proces je ovlivnén fadou rtiznych faktord, mezi néz patii [19.]:

e Rozhodovaci problémy, které lze obecné vymezit existenci diference mezi stavem
Zadoucim a jejim skuteCnym stavem. Pfirozené je za nezddouci odchylku chapana

situace, kdy skutecny stav je vzhledem k feSenému problému horsi nez stav zddouci.
e Podminky pro rozhodovani, zejména disponibilni ¢as a mira rizika a nejistoty.

e Osobnost rozhodovatele, pfedev§im jeho dosavadni zkuSenosti, pfistup k rozhodovani

a styl rozhodovani.
3.1.1 Prvky rozhodovaciho procesu
Mezi zékladni prvky rozhodovacich procest se fadi [19.]:
e (il rozhodovani
e Kritéria hodnoceni
e Subjekt a objekt rozhodovani
e Varianty rozhodovani a jejich disledky

e Stavy svéta
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Cil rozhodovani

Cilem rozhodovani Ize chapat urcity stav, kterého se ma feSenim rozhodovaciho problému
dosahnout. ReSeni rozhodovaciho problému nesleduje vzdy jen jeden cil, ale muZe jit
o dosazeni vétSiho poctu cild. Dil¢i cile maji mezi sebou mnohdy urcité vazby, jako je napiiklad
tzv. komplementarita dil¢ich cilti znacici vzdjemné dopliovani a podporu mezi dil¢imi cili.
Z hlediska feSeni rozhodovacich problémt se rozliSuje forma vyjadieni cila. Cile se vyjadiuji

bud’ ¢iselnou formou nebo pomoci slovnich popist [19.].

Kritéria hodnoceni

~r o7

Kritéria hodnoceni ptedstavuji stanoviska zvolena rozhodovatelem slouzici k posouzeni, v jaké
mife jsou jednotlivé varianty rozhodovani vyhodné z hlediska dosazeni cili feSené¢ho
rozhodovaciho problému. Aby bylo moZzné posoudit vyhodnost jednotlivych variant
rozhodovani pomoci hodnoticich kritérii, je nutné porozumét urcitym odliSnostem mezi témito
kritérii. Je dualezité rozliSovat mezi kritérii, jejichz vysledky jsou vyjadieny Ciselné, tedy
kvantitativné, a kritérii, jejichz vysledky jsou vyjadieny slovné, tedy kvalitativné [19.].

Mezi piednostmi kvantitativnich kritérii je zpravidla jejich jasnd népli, jednoznacny smysl pro

rozhodovatele a snadna méfitelnost. Tato kritéria je mozné délit do tii skupin [19.]:

e Maximaliza¢ni kritéria, coz jsou kritéria, u kterych rozhodovatel preferuje vyssi

hodnoty nad niz§imi hodnotami.
e Minimalizacni kritéria, jejichz hodnoty naopak rozhodovatel preferuje nizsi nad
vySSimi.
e Posledni skupinou je dosaZeni urcitych hodnot (pfikladem mulzZe byt stav zasob na
skladg).
Kvalitativni kritéria jsou zdsadné kritéria s SirSi ndplni. DuleZitym pojmem vystupujicim

s témito kritérii jsou stupnice neboli Skaly méfeni téchto kritérii [19.].
Subjekt a objekt rozhodovani

Subjektem rozhodovani (rozhodovatelem) se rozumi osoba nebo skupina lidi rozhodujici nebo
volici variantu urcenou k realizaci. Pokud je rozhodovatelem jedinec, mluvi se takzvaném
individudlnim subjektu rozhodovéani. Pokud je naopak rozhodovatel skupina lidi, jde

o kolektivni subjekt rozhodovani.
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Jako objekt rozhodovani je zpravidla chdpéana oblast organiza¢ni jednotky, v jejimz ramci byla

provedena formulace problému, jehoz se rozhodovani tyka a stanoveni cile jeho feSeni [19.].
Varianty rozhodovani

S objektem rozhodovani izce souvisi varianta rozhodovani, kterd predstavuje mozny zptsob
jednani rozhodovatele vedouci k feSeni rozhodovaciho problému, respektive ke splnéni

stanovenych cilt [19.].
Stavy svéta

Stavy svéta lze chapat jako budouci vzajemné se vylucujici situace, které po realizaci varianty
rozhodovani mohou nastat. Dale ovliviiuji dasledky této varianty vzhledem k nékterym

kritériim hodnoceni [19.].
3.1.2 Fullerova metoda

Fullerova metoda je technika, ktera zahrnuje porovnavani kritérii v parech, aby se urcila jejich

relativni dilezitost [19.].

Kritéria jsou pevné ocislovdna pofadovymi Cisly 1, 2, ..., m. Rozhodovateli je pfedlozeno
trojuhelnikové schéma, kde dvojradky tvoii dvojice poradovych Cisel uspotadanych tak, aby se

kazda dvojice kritérii vyskytovala pouze jednou. Rozhodovatel ma za ukol oznacit v kazdé

vvvvvv

jako ni. Véha i-tého kritéria se pak vypocita podle vzorce (4) [21.].
v = kdei=12,...,m 4)

Mezi vyhody této metody patii jeji jednoduchost, pokud jde o pozadované informace od
rozhodovatele, a také skuteCnost, Ze nevyZaduje nutné tranzitivnost preferenci rozhodovatele

[21.].
3.1.3 Saatyho metoda

Saatyho metoda je jednou z nejpouzivangjSich metod pro urovani vah v rozhodovacim
procesu. Tato metoda zahrnuje sestaveni matice parovych porovnani, kde kazdé kritérium je

porovnano s kazdym jinym kritériem na zakladé¢ jejich relativni dtileZitosti [19.].

Velikost preference jednotlivych kritérii se vyjadiuje pomoci urcitého poctu bodu ze zvolené

bodové stupnice. Saatyho bodova stupnice obsahuje 9 bodi a jednotlivé body znaci [19.]:
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1 kritéria jsou stejn¢ vyznamna,

3 prvni kritérium je slabé vyznamnéjsi nez druhé,

5 prvni kritérium je dosti vyznamnéjsi nez druhé,

7  prvni kritérium je prokazatelné vyznamnéjsi nez druhé,

9 prvni kritérium je absolutné vyznamnéjsi nez druhé.
Hodnoty 2, 4, 6 a 8 vyjadiuji mezistupné [21.].

Jednotlivé prvky matice s;; jsou interpretovany jako odhady podil vah i-t¢ho a j-t€ho kritéria

a pocitaji se dle rovnice (5) [21.].

Sij = :—j,kdei,j=1,2,...,m (5)
Pro prvky matice S plati vzorce (6) a (7) [21.]:

sij=1,kdei=1,2,...,m, (6)
sji = i kde [ j=1.2, ..., m. (7)
Saatyho metoda pro uréeni vah kritérii spociva ve vypoctu vlastniho vektoru odpovidajiciho

nejvetsSimu vlastnimu ¢islu matice parovych porovnani S. Tento proces zahrnuje feSeni soustavy

m rovnic o m nezndmych, vyjadienych ve vektorove forme jako x = (x1, X2, ...Xm) [23.].
(S — Amaxl) x =0, (8)

kde Amax predstavuje nejvetsi vlastni ¢islo matice S, a I jednotkovou matici, tim ziskame vlastni

vektor, z néhoz nasledné€ ur¢ime hledané vahy nésledujicim zplisobem [23.]:

_i .:
vl_”x”,l 1,2, ..., m. 9

Symbol ||x|| oznacuje velikost vektoru x [23.]:
llx]l = (B2, x)"? (10)

Protoze ¢iselné hodnoty vychazeji ze subjektivnich preferenci jednotlivci, konena matice
muze obsahovat urcité nesrovnalosti. Aby se s tim vyrovnalo, AHP vypocitavd pomér
konzistence (CR), ktery porovnava index konzistence (CI) dané matice s indexem konzistence

nahodné matice (RI). V rdmci AHP je konzistence definovéana jako CR, kde [24.]:
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o

CR=
RI

(11

Ptijatelny pomér konzistence (CR) je 0,1 nebo méné¢. Pokud je pomér konzistence vétsi nez 0,1,

je nutné upravit preference, aby se zajistila potfebna konzistentnost [24.].

Ohodnoceni variant probiha stejnym zplsobem jako ohodnoceni vah kritérii, pouze se

u kazdého kritéria porovnava par variant [19.].

3.2 Omezujici podminky

Pro navrh vyhledavacich a monitorovacich systému do firemnich vozidel spolecnosti XYZ bylo
zvoleno nekolik omezujicich podminek z riiznych oblasti, které jsou uvedené nize. Podminky

byly ur¢ené na zékladé pozadavka majitele spolecnosti XYZ.
Rozpocet

Néklady na zatfizeni a instalaci: maximalni pofizovaci cena véetné instalace a aktivace systému

se musi pohybovat do hodnoty 35 000,- K¢ bez DPH pro kazdé jedno vozidlo.

Provozni naklady: Rocni provozni poplatek vcetné revize se musi pohybovat do hodnoty

12 000,- K¢ bez DPH pro kazdé jedno vozidlo.
Technologicka infrastruktura

Pokryti signdlem: StéZejni podminkou systému je dostatecnd sitova infrastruktura v oblastech,
kde vozidla operuji. To se tykd predevSim systémul vyuZivajicich radiovou sit. Zabezpe€eni

musi byt schopné pokryt celou oblast Ceské republiky a Slovenska.

Oblast dohledavani: Systém musi byt schopen fyzicky dohledat vozidla spole¢nosti XYZ

1 v zahranici, jelikoZ jsou s vozy podnikdny firemni cesty na uzemi Slovenska.

Kniha jizd: Navrhovany systém musi vetné neptetrZit¢ho sledovani vozidla obsahovat

elektronickou evidenci, ktera automaticky zpracovava udaje o pouZivani firemnich vozidel.
Pravni a bezpe¢nostni aspekty

Ochrana osobnich udaji: Monitorovaci systémy musi byt v souladu s pfedpisy o ochrané
osobnich udaji (GDPR v EU). To zahrnuje spravné zachdzeni s daty o poloze vozidel a dalSich

osobnich udajich fidic¢i.
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3.3 Volba Kkritérii

V této kapitole jsou popsana hodnotici kritéria oznacovana velkym pismenem K, kterd jsou
kritérium uvedené jako posledni. Kritéria jsou zvolena na zdklad¢ konzultace s majitelem

spolecnosti pro zajisténi kvalitniho navrhu zabezpeceni.
K1 — zpiisob pienosu signalu

Dle kapitoly 1.3 se pfenos signalu u vyhledavacich a monitorovacich systémii rozliSuje na
satelitni ptenos (GPS), radiovy pfenos a sit GSM pro pienos zprav. Majitel spolecnosti
preferuje ptenos signalu radiove, jelikoz je tento zptisob prenosu velice obtizné vyrusit. Pomoci
tohoto kvalitativniho kritéria je zohlednéno, zda dana varianta disponuje satelitnim nebo

radiovym pienosem signalu.
K2 — vyhledavaci technika

Toto kritérium zohlediiuje, zda dand varianta vyuziva pro fyzické dohleddvani odcizenych
vozidel vlastni zasahové prostfedky ¢i vyuzivd externi bezpec¢nostni agentury. Pii vyuziti
externich bezpe¢nostnich agentur se zohlediiuje pocet danych agentur a pocet jejich zasahovych

vozidel.
K3 — provozni poplatky

Kritérium provozni poplatky zohlediluje cenu poplatkii za provoz vyhleddvaciho systému
veetné provadénych revizi v obdobi jednoho roku. Jednd se o kvantitativni minimaliza¢ni
kritérium, tudiz je hodnota poplatkii preferovana co nejnizsi. Firmy poskytujici zabezpeceni
uvadgji, Ze po urcité dob¢ vyuzivani jejich sluzeb je mozné ziskat slevy na provozni poplatky.
Spole¢nost XYZ ale u svych vozidel teprve zabezpeceni vyZaduje, tudiZ se mozné slevy sluzeb
nezohlediiuji. Hodnotici cena je stanovena jako jednotkovad cena pro pouze jedno firemni

vozidlo. Cena se uvadi bez DPH.
K4 — porizovaci cena zabezpeceni

Kritérium pofizovaci cena zabezpe€eni je dalSim kvantitativnim minimaliza¢nim kritériem.
Toto kritérium zahrnuje pofizovaci cenu uvedenych variant zabezpeceni vcetné instalace vSech
hardwarovych doplikli danych systémd, a také samotnou aktivaci bezpe€nostniho systému.

Hodnotici cena je uvadéna stejnym zpusobem jako u kritéria K3.

41



KS — pfesnost vyhledavaciho zaFizeni

Toto kritérium porovnava vyhleddvaci a monitorovaci systémy podle pfesnosti jejich
vyhledavaci schopnosti. Satelitni systémy jsou zpravidla ptesnéjSi nez radiové, jelikoz jsou
schopny urcit polohu sledovaného vozu na piesnost nékolika metrii ¢tverec¢nich. U radiovych
systému zalezi na konkrétnim pokryti anténnich zamétovacich bodu, piicemz piesnost ureni

polohy vozidla se pohybuje v rozmezi kilometrt ¢tvere¢nich.

3.4 Volba variant

Na zakladé zvolenych omezujicich podminek a kritérii pro navrh zabezpeceni byly vybrany tfi
firmy poskytujici automobilové zabezpeteni na tzemi Ceské republiky za pomoci
vyhledavacich a monitorovacich systémui. Varianty jsou uvedené v abecednim pofadi

a oznacené¢ velkym pismenem V. VSechny varianty jsou v souladu s pfedpisy o ochrané

osobnich tdaji (GDPR v EU).
V1 - AUTOAWACS Professional 1RS

Jako prvni varianta pro navrh zabezpeceni byl zvolen systém od firmy AUTOAWACS, ktery
pracuje na bazi satelitniho pfenosu signalu za pomoci signalu GSM. Pro splnéni omezujici
podminky urcujici potfebu knihy jizd byl zvolen nejdrazsi, ale nejkvalitnéjsi produkt firmy
AUTOAWACS s nazvem Professional 1RS. Pofizovaci cena tohoto zabezpecovaciho systému
¢ini 23 800,- K¢ bez DPH pro jedno vozidlo vCetné instalace a aktivace. Ro¢ni poplatky na
provoz vcetné revizi ¢ini celkem 9500,- K& bez DPH pro jedno vozidlo. V cené je zapoctena
sluzba s nazvem EUROWATCH, kterd umoznuje fyzické dohledavani vozidel mimo oblast
Ceské republiky. Systém Professional disponuje unikatni funkci, ktera pii vyruSeni signalu
rusickou zablokuje motor vozidla a vozidlo se tak stdva nepojizdné. Diky této technologii je
systém v ramci kritéria K1 lehce preferovan nad variantou V2. Systém dale disponuje n€kolika
uzitecnymi funkcemi jako je naptiklad ¢idlo detekce odtahu vozu a stfeZeni prejezdu hrani¢niho
pasma CR smérem ven z CR. Tyto funkce oviem nejsou stéZejni pro navrh zabezpedeni a nejsou

zohlednény v kritériich.
V2 — ONI SYSTEM - ONI StieZeni

Dalsi variantou je systém firmy ONI SYSTEM s nazvem ONI Stfezeni. Systém funguje stejné
jako AUTOAWACS Professional 1RS na bazi satelitniho vyhledavani s vyuzitim GSM sité.
Pofizovaci cena systému ¢ini 23 890,- K¢ bez DPH vcetné€ instalace a aktivace. Ro¢ni provozni

poplatky vcetné revizi ¢ini 5 400,- K& bez DPH. Knihu jizd pro evidenci vozového parku
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obstarava pro ONI StifeZeni spolecnost Milk Computers. Sledovani pohybu vozidel mimo
tizemi CR je zajisténo diky doplitkové sluzbé ONI Zahrani¢i online, ktera je zpoplatnéna
piiplatkem k zédkladnimu tarifu. Cena doplitkové sluzby je zahrnuta v pofizovaci cené systému.
Pfi porovnani této varianty vici varianté V1 z hlediska kritéria K2 vychazi tato varianta jako
vitéz, jelikoz vyuziva vétsi pocet bezpecnostnich agentur a zdsahovych vozidel. Diky tomu totiz
dokéze pti dohledévani vozidel pracovat efektivnéji. Pfi posuzovani kritéria K5 se jevi varianty
V1 a V2 jako stejné dilezité, ale pro zajisténi dulezitosti jedné varianty nad druhou bylo
provedeno posouzeni urovné pokryti GSM sité jednotlivych variant. ONI Stiezeni vyuziva
mobilniho operatora 02, zatimco AUTOAWACS Professional vyuziva Vodafone. Na zakladé¢
vlastniho prizkumu v oblasti s hor§im pokrytim siti jsem dosel k zavéru, ze sit’ operatora O2 je
vykonnéjsi nez sit’ Vodafone. Z tohoto diivodu je v ramci posuzovani variant vici kritériu K5

upiednostiiovan systém ONI StieZeni.
V3 - SHERLOG Security Platinum

Posledni variantou byl zvolen bezpecnostni systém firmy SHERLOG s ndzvem SHERLOG
Security Platinum, ktery jako jediny z variant disponuje radiovym pfenosem signalu.
Potizovaci cena systému €ini véetn¢ instalace a aktivace 33 000,- K& bez DPH. Ro¢ni provozni
poplatek véetné revizi €ini 9 900,- K¢ bez DPH. Syst¢ém SHERLOG Security Platinum byl
vybran, jelikoz jako jediny z produkti firmy SHERLOG umoznuje dohledédvani vozidel
v zahrani¢i. U posuzovani kritéria K2 vychazi v rdmci vSech variant tato varianta jako nejlepsi.
Jako jedina totiz vyuziva vlastni vyhledéavaci prostiedky pro dohledavani odcizenych vozidel.
Vedeni elektronické knihy jizd je také soucasti systému, tudiz jsou vSechny omezujici

podminky splnény.

3.5 Rozhodovaci tabulka

Tabulka 3 slouzi k systematickému porovnani zvolenych variant na zaklad¢é stanovenych
hodnoticich kritérii. V fadcich tabulky jsou zobrazeny jednotlivé varianty a v sloupcich

hodnotici kritéria. Pole uvnitt tabulky pak ukazuji hodnotu kritéria pro danou variantu.
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Tabulka 3: Rozhodovaci tabulka

K4
L . . K5
Ki K3 Porizovaci N hledavacil
Kritéria Zphisob K2 Provozni cena Presnost vyhledévaciho

P L . TKeE . fizeni[jednotk;

prenosu Vyhledavaci technika poplatl?y [IKC‘] zabezpedeni Za“z:}i;lﬁ]o o
51g.11allu (kvalitativni nominalni) &"?““@“an [Ké] kevantitativni
(kvalitativni minimalizaéni) (kvantitativni ( l'v_auntla'm 11%
Varianty nominalni) minimalizagni) minimalizaéni)

Vi . - . . P .
AUTOAWACS GPS/GSM externi bezpev}:no'SIm 0 500.- K& 23 800.- K& metry ct\_m ccil (opemtm
: agentury (50 rdznych) Vodafone)

Professional IRS
vz GPS/GSM externi bezpe‘cno:inzl 5 400 K& 23 800~ Ké metry étvereéni (operator
ONI Strezeni agentury (mené nez 50) 2)
V3 Aastni vyhledavaci kil Etvereéni (vlastni
SHERLOG Radiové viastni vyl edavact 9900.- K¢ 33 000.- Ké ometry Cverecni (viastni
. . . technika radiova sit)
Security Platinum

Zdroj: vlastni zpracovani

Vsechny nésledujici vypocty pro stanoveni vah kritérii a variant jsou provedeny v néstroji

Microsoft Excel. Pro ovéfeni konzistence Saatyho matice je vyuZita webova stranka

WolframAlpha.

3.6 Stanoveni vah Kkritérii

V této kapitole je provedeno pomoci Fullerovy a Saatyho metody stanoveni vah jednotlivych

kritérii. Vypocty jsou provedeny na zakladé¢ kapitol 3.1.2 a 3.1.3.

Fullerova metoda

Vysledné hodnoty pro stanoveni vah kritérii Fullerovou metodou jsou zobrazeny v Tabulce 4.

Tabulka 4: Stanoveni vah kritérii pomoci Fullerovy metody

Pocet preferenci | Vahy upr. vahy
Kritéria [ K1 | K2 | K3 | K4 | K5 fi Vi fi+1 Vi Poradi
K1 - 1 1 1 1 4 04 5 10,33333333 1
K2 - 1 1 1 3 0,3 4 10,26666667 2
K3 - 1 1 2 0,2 3 0,2 3
K4 - 1 1 0,1 2 10,13333333 4
K5 - 0 0 1 10,06666667 5
suma: 10 1 15 1

Zdroj: vlastni zpracovani

Sloupec s ndzvem Potadi z Tabulky 4 znaci dileZitost jednotlivych kritérii, kde se kritérium K1

jevi jako nejdulezitéjsi, nasleduji kritéria K2, K3, K4 a kritérium K5 vychazi jako nejméné

dilezite.

44




Saatyho metoda

Pro stanoveni vah kritérii pomoci Saatyho metody byla vytvoiena stupnice zobrazujici intenzitu

relativnich dulezitosti jednotlivych kritérii dle kapitoly 3.1.3. Stupnice je zobrazena na Obrazku

11.

e |

[ )

Obrazek 11: Stupnice intenzity relativnich dilezitosti

K2

K3

Zdroj: vlastni zpracovani

Nasledujici Tabulka 5 zobrazuje vypoctené hodnoty kritérii pomoci Saatyho matice.

Tabulka 5: Stanoveni vah kritérii Saatyho metodou

45

Kritéria K1 K2 K3 K4 K5 Geometricky primér | Viahy v;
K1 1 2 4 5 7 3,086253577 0,444718
K2 1/2 1 3 4 6 2,047672511 0,295062
K3 1/4 1/3 1 2 4 0,922107911 0,132873
K4 1/5 1/4 1/2 1 3 0,595678949 0,085835
KS 1/7 1/6 1/4 1/3 1 0,28808052 0,041511

suma: 6,939793469 1

Zdroj: vlastni zpracovani




Vahy kritérii znacené v; ukazuji, Ze dllezitost jednotlivych kritérii vychéazi ve stejném potadi
jako u Fullerovy metody. Konkrétn¢ je tedy kritérium K1 nejdalezitéjsi a kritérium K5 nejméné
dulezité.

Na Obrazku 12 je ukazka vystupu ze zvolené webové stranky WolframAlpha, diky kterému

byla ur¢ena hodnota vlastniho ¢isla matice Amax.

1 2 4 7
L1346
2
11

eigenvectors 4 3 124
1114 4
5 4 2
11114
7 6 4 3

Results Exact forms v Step-by-step so

vy = (10,5679, 6.97802, 3.15077, 2.03732, 1)

vy = (0.853332 + 8.61525i, —4.28949 + 3.18631,
~1.83906 - 1.54623 i, 0.172005 - 1.60959, 1)

V3 = (0.853332 - 8.61525i, —4.28949 — 3.18631,
~1.83906 + 1.54623 i, 0.172005 + 1.609591, 1)

V4 = (—9.00889 + 6.78681 1, 3.53605 - 8.019861,
2.40384 + 3.69572, —2.93289 — 1.38083 4, 1)

Vg = (=9.00889 - 6.78681 1, 3.53605 + 8.019861,
2.40384 - 3.69572, —2.93289 + 1.380834, 1)

Corresponding eigenvalues Exact forms +{ Step-by-step solution

A, = 5.1395

Ay = 0.00456111 + 0.838714 ;
A3 = 0.00456111 - 0.838714
Ay = —0.0743103 + 0.0965547 i

A5 = =0.0743103 - 0.0965547 i

Obrazek 12: Vystup z webové stranky WolframAlpha

Zdroj: [42.]

Z obrazku lze vy¢ist nejveétsi vlastni ¢islo matice, které v tomto ptipadé znaci 411=5,1395. Diky
této hodnoté lze urcit, zda je navrzena Saatyho matice pro stanoveni vah kritérii konzistentni.
Hodnota RI pro matici o velikosti 5*5 ¢ini 1,12, z toho vychazi pomér konzistence CR =0,0311.
Hodnota CR se pohybuje v pfijatelném rozmezi (do hodnoty 0,1), tudiz je Saatyho matice

povazovana jako konzistentni.
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3.7 Stanoveni vah variant

Stejné jako stanoveni vah kritérii je stanoveni vah variant ur¢eno pomoci Fullerovy a Saatyho
metody na zaklad¢ kapitoly 3.1.2 a 3.1.3. Pro kazdou metodu bude v této kapitole zobrazen
pouze jeden vypocet stanoveni vah variant. Zbylé vypocty budou uvedeny v Ptiloze 1 a Ptiloze

2.
Fullerova metoda

Tabulka 6 ukazuje vypocet ohodnoceni jednotlivych variant pomoci Fullerovy metody

z hlediska kritéria K1.

Tabulka 6: Dil¢i ohodnoceni variant Fullerovou metodou u kritéria K1

Pocet preferenci .

K1 Vi V2 V3 f; fitl | hy
Vi 1 0 1 210,333
V2 0 0 110,167
V3 2 3] 0,5
suma: 3 6 1

Zdroj: vlastni zpracovani

Z tabulky 6 lze vy¢ist, ze nejhodnotnéjsi varianta v ramci kritéria K1 je varianta V3 s hodnotou

hi = 0,333. Nasleduje varianta V1 a déle V2.

Nasledujici Tabulka 7 zobrazuje celkové ohodnoceni variant Fullerovou metodou.

Tabulka 7: Celkové ohodnoceni variant Fullerovou metodou
K1 K2 K3 K4 K5 Hi
Vi 0,333333 | 0,266667 0,210,133333|0,066667
V1 0,333333|0,166667 | 0,333333 0,5/0,333333(0,311111
V2 0,166667 | 0,333333 0,5]0,333333 0,5]0,322222
V3 0,5 0,510,166667 | 0,166667 | 0,166667 | 0,366667
suma: 1

Zdroj: vlastni zpracovani

Pomoci Fullerovy metody vychazi, ze dle stanovenych kritérii se jevi varianta V3 (SHERLOG

Security Platinum) jako nejlepSi pro navrh zabezpeceni do firemnich vozidel, jelikoz jeji

hodnota H' dosahuje mezi jednotlivymi variantami nejvyssi hodnotu.

Saatyho metoda

V nésledujici Tabulce 8 je ukdzka vypoctu ohodnoceni variant pomoci Saatyho metody pro

kritérium K1.
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Tabulka 8: Dil¢i ohodnoceni variant Saatyho metodou u kritéria K1

K1 Vi V2 V3 Geometricky priimér h{

Vi 1 2 1/2 1|0,296961

V2 1/2 1 1/3 0,550321208 | 0,163424

V3 2 3 1 1,817120593 | 0,539615
suma: 3,367441801 1

Zdroj: vlastni zpracovani

Tabulka 9 ukazuje vypocet pro urceni konzistentnosti matice pro ohodnoceni variant Saatyho

metodou. Hodnota CR je totozna pro vSechna dil¢i ohodnoceni variant.

Tabulka 9: Uréeni konzistentnosti matice

RI (tabulka 3*3) 0,58
Amax 3,0092
n 3
CI= (Amax —n)/

(n—1) 0,0046
CR =CI/RI 0,007931
CR <0,1 =>OK OK

Tabulka 10 zobrazuje celkové ohodnoceni variant Saatyho metodou.

Tabulka 10: Celkové ohodnoceni variant Saatyho metodou

Zdroj: vlastni zpracovani

K1 K2 K3 K4 K5 H
Vi 0,444718|0,295062 | 0,132873 | 0,085835 | 0,041511
Vi 0,296961 | 0,163424 | 0,296961 | 0,539615 | 0,296961 | 0,278388
V2 0,163424 1 0,296961 | 0,539615 | 0,296961 | 0,539615 | 0,27989
V3 0,539615|0,539615 | 0,163424 | 0,163424 | 0,163424 | 0,441723
suma: 1

Zdroj: vlastni zpracovani

Jako nejvhodné;jsi varianta pro ndvrh zabezpeceni se opé&t jevi varianta V3. Rozdily v hodnotéach

H' jsou diky vytvofené stupnici intenzity relativnich diileZitosti mnohem znateln&j$i neZ

u Fullerovy metody.

3.8 Porovnani vysledkii a vybér optimalni varianty

V této kapitole bude pomoci grafii vytvorenych v néstroji Microsoft Excel provedeno vzajemné

porovnani ohodnoceni kritérii a variant Fullerovou a Saatyho metodou. Na Obrazku 13 je
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ukézka grafu porovnavajiciho ohodnoceni kritérii Fullerovou a Saatyho metodou. Obrazek 14

zobrazuje graf porovnavajici ohodnoceni variant Fullerovou a Saatyho metodou.

Ohodnoceni kritérii Fullerovou a Saatyho metodou

0,500
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0,400
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0,100 0,086 0,067
0,042

0,050 .

0,000 ]

K1 K2 K3 K4 K5

W Saatyho metoda M Fullerova metoda

Obrazek 13: Porovnani celkového ohodnoceni kritérii Fullerovou a Saatyho metodou

Zdroj: vlastni zpracovani

Ohodnoceni variant Fullerovou a Saatyho metodou
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Obrazek 14: Porovnani celkového ohodnoceni variant Fullerovou a Saatyho metodou

Zdroj: vlastni zpracovani

Z hodnot danych kritérii a variant plyne, ze u Saatyho metody je mezi jednotlivymi hodnotami

vetsi rozptyl nez u Fullerovy metody. To je zplisobeno vytvofenim vlastni stupnice intenzity
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dilezitosti, ktera nabizi vétsi rozmanitost pii volbé dulezitosti jednotlivych kritérii. Diky tomu

muze vzniknout jasngj$i predstava o tom, kterd varianta je pro dany rozhodovaci proces

vV

vvvvvv

muze naskytnout problém pii samotném navrhu stupnice. Rozhodovatel totiz miize pfi volbé
dulezitosti kritérii jednat na zakladé subjektivnich preferenci, coz mize vést k zavad¢jicim

vysledkiim.
Vybér optimalni varianty

Z obou metod vyuzitych k vybéru optimalni varianty vychézeji stejné vysledky. Optimalni
variantou byla nakonec zvolena varianta V3, konkrétné systém SHERLOG Security Platinum,
ktery dosahuje nejvy$$iho ohodnoceni mezi zvolenymi variantami. Tento systém je sice
nejdraz8i mezi vSemi variantami, ale disponuje radiovym pienosem signalu, ktery je majitelem
spole¢nosti upfednostiiovan. Radiovy systém je totiz oproti satelitnimu systému velice obtizné
vyrusit rusi¢kou signalu. Déle firma SHERLOG disponuje vlastnim vyhledavacim tymem, coz

pfi odcizeni vozidla umoznuje okamzité patrani po daném vozidle.

Vysledek této prace bude piedan vedeni spole¢nosti XYZ s doporucenim realizace zvolené

varianty zabezpeceni.
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Z.aveér

Cilem této bakalarské prace bylo za pouzitim rozhodovacich procesti zvolit z vybranych variant

optimalni zabezpeceni firemnich vozidel ve vybrané spole¢nosti.

Prvni kapitola je vénovana piehledu zplisobti zabezpeceni vozidel. V této kapitole je proveden
teoreticky  popis riznych druhtt  mechanickych, elektronickych, vyhledavacich

a monitorovacich a dalSich zabezpecovacich systému.

Vybér zabezpeceni firemnich vozidel se tyka spole¢nosti XYZ, kterd je detailné predstavena
v druh¢ kapitole. V kapitole je provedeno nékolik charakteristik spole¢nosti jako je popis misi,
vizi a cili, dikladnd SWOT analyza a prizkum soucasného zabezpeceni firemnich vozidel.

V posledni ¢asti kapitoly je provedena kvantitativni analyza rizik.

Tteti kapitola se zabyvd samotnym névrhem zabezpe€eni firemnich vozidel za pouzitim
rozhodovacich procesti. Nejdfive je popsan postup vypoctu Fullerovy a Saatyho metody.
Kapitola zohlednuje pfedchozi prizkum a analyzy, které napomadhaji stanovit omezujici
podminky pro vybér variant, kritéria a varianty zabezpeceni. Pro tuto praci bylo zvoleno celkem
Sest omezujicich podminek, pét kritérii a tfi varianty zabezpeceni. Pomoci Fullerovy a Saatyho
metody bylo poté provedeno stanoveni vah jednotlivych kritérii a variant. Ziskané¢ hodnoty
zrozhodovaciho procesu jsou poté porovnavany, zda jedna metoda vicekriteridlniho

rozhodovani nevykazuje oproti druhé metod¢ rozdilné vysledky.

Vysledkem prace je zvoleni optimalni varianty k zabezpeceni firemnich vozidel. Zvolena
optimalni varianta vyuziva jako jedind radiovy vyhledavaci systém s vlastni radiovou
frekvenci. Diky tomu se ze vSech zvolenych variant jevi jako nejspolehlivéjsi vyhledavaci

a monitorovaci systém.

Ptinosem této bakalaiské prace je struény piehled zpiisobii zabezpeceni pro vozidla redlné
vyuzivanych jak firmami, tak lidmi pro osobni Ucely, s cilem ochrénit svlij majetek. Prace
vyuziva metody manaZerského rozhodovani, vypocet kvantitativni analyzy rizik a stanoveni
SWOT analyzy pro vybranou spole¢nost. Diky tomu mliZe byt pfinosem prace mozna inspirace
pro jiné prace zabyvajici se automobilovym zabezpecenim nebo metodami vicekriterialniho

rozhodovani.
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Priloha I — Dilci ohodnoceni variant Fullerovou metodou

K2 Vi \%/ V3  |Pocet preferenci f;| fi+1 h;’

\%4! 0 0 0 1| 0,166667

\'% 0 1 2| 0,333333

V3 2 3 0,5
suma: 3 6 1

K3 A% V2 V3  |Polet preferenci f;|  fi+1 h;’

Vi 0 1 1 2| 0,333333

V2 1 2 3 0,5

V3 0 1| 0,166667
suma: 3 6 1

K4 A\ V2 V3  |Pocet preferenci f;| fi+1 h;’

Vi 1 1 2 3 0,5

V2 1 1 2| 0,333333

V3 0 1| 0,166667
suma: 3 6 1

K5 A% V2 V3  |Polet preferenci f;| f;+1 h;’

Vi 0 1 1 2| 0,333333

\'% 1 2 3 0,5

V3 0 1| 0,166667
suma: 3 6 1
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Priloha 2 — Dilci ohodnocent variant Saatyho metodou

58

K2 %! V2 V3 | Geometricky primér|  h{
Vi 1 1/2 1/3 0,550321208| 0,163424
V2 2 1 1/2 1{0,296961
V3 3 2 1 1,817120593| 0,539615
suma: 3,367441801 1
K3 \%| V2 V3  |Geometricky primér|  h{
Vi 1 1/2 2 1{0,296961
V2 2 1 3 1,817120593| 0,539615
V3 1/2 1/3 1 0,550321208| 0,163424
suma: 3,367441801 1
K4 \%| V2 V3  |Geometricky primér|  h;
Vi 1 2 3 1,817120593| 0,539615
V2 1/2 1 2 1] 0,296961
V3 1/3 1/2 1 0,550321208| 0,163424
suma: 3,367441801 1
K5 \%! V2 V3  |Geometricky primér h;!
Vi 1 1/2 2 1] 0,296961
V2 2 1 3 1,817120593| 0,539615
V3 1/2 1/3 1 0,550321208| 0,163424
suma: 3,367441801 1
RI (tabulka 3*3) 0,58
Amax 3,0092
n 3
Cl = (Amax-n)/(n - 1) 0,0046
CR =CI/RI 0,007931
CR <0,1 == 0K OK




