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ANOTACE

Diplomové prace se zaméfuje na navrh a implementaci informacniho systému pro spravu,
uchovani a sdileni multimedialnich metadat. Systém poskytne snadné Sifeni uzivatelskych
profili a, podpofi tak jejich socidlni interakci. S vyvijenym systémem souvisi také integrace

synchroniza¢ni funkcionality do jiz vytvotrené desktopové aplikace.

Hlavnim cilem této prace je tedy vytvoreni uceleného hodnotitelského systému, ktery umozni
robustni spravu hodnoceni napfi¢ =zafizenimi. Teoretickd ¢ast prozkoumava pouzité
technologie spojené s vyvojem webovych aplikaci a zahrnuje prizkum jiz existujicich feseni
na trhu. Prakticka ¢ast se vénuje navrhu, implementaci a nasazeni celého systému. Sem patii
prohlidka FE webové aplikace, ndhled do implementace BE, vyuZiti systému spolecné

s doprovodnou desktopovou aplikaci a dikladny postup automatizace vyvoje.
KLICOVA SLOVA

Pallidium.cz, Java, Spring, React.js, PostgreSQL, Docker, Nginx, CI/CD, hodnoceni,

synchronizace, uchovani, ifeni



TITLE
Information system for storing and managing multimedia metadata.

ANNOTATION

The diploma thesis focuses on the design and implementation of an information system for
the management, storage, and sharing of multimedia metadata. The system will facilitate easy
sharing of user profiles, thereby supporting their social interaction. The developed system is
also associated with the integration of synchronization functionality into an existing desktop

application.

The main goal of this work is to create a comprehensive rating system that enables robust
rating management across devices. The theoretical part explores the technologies used in web
application development and include an examination of existing solutions in the market. The
practical part focuses on the design and description of individual components of the
implemented system. This includes an overview of the web application's front-end, insight
into the backend implementation, utilization of the system in conjunction with the

accompanying desktop application, and a thorough process of development automation.
KEYWORDS

Pallidium.cz, Java, Spring, React.js, PostgreSQL, Docker, Nginx, CI/CD, rating,

synchronization, storage, distribution
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UvVOD

S postupem casu se zvysSuje pocCet dostupnych metod sledovani filmi a serialt. Podle
dostupnych statistik alespont 70 % uzivateli preferuje sledovani v pohodli domova [1].
Nékteti nechtéji byt limitovani pfenosovou rychlosti prohlizecovych streamt, a tak filmy ¢i
seridly stahuji na sva zatizeni. Takto stazené soubory multimédii nasledné mohou analyzovat
pomoci automatizovanych programu, které je uceli v ptehledné knihovny a dodaji i jejich
informace z webovych portald. Uzivatelé tak mohou snadno, a predevSim rychle, piehravat
1 nejnaro¢néj$i multimédia z hlediska pfenosové rychlosti. Tento pfistup vSak pfinasi jisté

limitace, kterymi se tato prace zabyva a usiluje o jejich vyfeseni.

Cilem této diplomové prace je navrh a implementace informacniho systému, ktery usnadni
sdileni uzivatelskych hodnoceni a knihoven multimédii mezi ostatnimi uzivateli. Kazdy
uzivatel bude mit moznost navazat kontakt se svymi nebo novymi ptateli a spolecné tak
vytvofit komunitu sledujicich dnes$ni nabité tvorby. Déle budou mit dostupné statistiky ve
formé grafti ukazujicich postup sledovani filma a seriald. Dulezitou metrikou bude také
sprava jejich hodnoceni. Diky rozsifeni v doprovodné desktopové aplikaci bude uzivatel
schopen synchronizovat svd hodnoceni a knihovny napfi¢ zafizenimi. Funkcionalita
synchronizace bude tedy jednim z primarnich milnikii vytvafeni informacniho systému.
Uzivatelska data tak budou bezpecné uloZena na cloudu, ktery ptedejde jejich ztrat€ a dovoli

jejich sdileni.

Prvni ¢ast prace je zaméfena na prizkum existujicich informac¢nich systéml vénujicich se
problematice spravy a shromazd’ovani multimedialnich metadat. Piesnéji se jedna o systémy
poskytujici dostupné informace o multimedidlnich zdznamech a umoznujicich spravu jejich

hodnoceni.

Druhd ¢ast probird navrh vyvoje rozsdhlého informaéniho systému tvofen¢ho z nékolika
vzajemn¢ komunikujicich ¢asti pro poskytnuti cilené funk¢nosti. V této ¢asti jsou zpracovany
funkéni a nefunkéni pozadavky vyvoje. Dale jsou piedvedeny diagramy rtiznych useka

navrhu.

Tteti ¢ast podrobnéji seznami s pouzitymi technologiemi vyvoje softwaru, kde jsou zminény
1 néstroje pouzivané pro zvyseni bezpecnosti a usnadnéni procesu nasazovani produkénich

verzi systémul.
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Ctvrta ¢ast se vénuje samotné implementaci navrhovaného informacéniho systému a viech
jeho komponent. Implementace objasiiuje zptisob testovani a profilovani systému, jejichz
cilem je nalézt kritick¢ useky ptfed celkovym nasazenim systému. Kapitoly také tvori tii

hlavni milniky dosazené pfi implementaci.

Prvni milnikem se rozumi sprava ukladanych dat a jejich vyznam v ramci celého systému.
Dalsi blize seznami s postupem synchronizace, ktera pracuje na zaklad¢ raznych rezimi, kde
kazdy z rezimu obsahuje doplitkové moznosti. Poslednim milnikem je pokryt princip socialni

interakce mezi uzivateli a jeho dopad na vyuziti systému.

Pat4d cast provede Ctenafe vyuzitim vytvorené¢ho informacéniho systému. Bude tak ukéazén

zivotni cyklus uzivatele systémem ve skute¢nych piipadech na redlnych datech.

Zavérecna kapitola je zaméfena na pritbéZnou integraci systému a nasazeni produkéni verze.
Obsahem nasazeni je rozsahly postup nasazeni systému od obdrZeni vlastniho doménového

jména az po automatizaci nasazovani v prostiedi kontejnerti na virtualnim serveru.

Tato diplomova prace nejvice pfispéje vyvojafim na projektech s vyuzitim podobnych
technologii, nebot’ obsahuje podrobné informace z hlediska ndvrhu a implementace. Préci
také oceni vyvojafi pfi tvorbé workflow pro pribéznou integraci a nasazovani. Vysledna
webova aplikace je predevsim cilena na uzivatele se zajmem v hodnoceni filmt a seriald.
Doprovodna desktopova aplikace slouzi zru¢néjSim jedincim z ohledu manipulace se

softwarovymi néstroji a nadSence do spravy vlastnich multimediélnich dat.

Spravou multimedidlnich dat se jiz zabyvala vlastni bakalatska prace ,,Sprava
multimedidlnich metadat®, jejiZ soucasti byla tvorba desktopové aplikace pro centralizovanou
spravu souborovych multimedidlnich metadat. Aplikace nabizela moZnost identifikace filmd,
serialti a jinych dat. Vybrané zdznamy nasledné obohacuje o data ziskand z internetovych
databazi. Dalsi vlastnosti byla také pfenositelnost, mal4 reZie ze strany uZivatele a usporné
ukladani dat. Aplikace je v této praci vyuzito obohacenim jiz zavedené funk¢&nosti o novou,

a tak vytvofenim spolupracujiciho informa¢niho ekosystému multimedialni spravy.
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1 RESERSE SOUVISEJICICH SYSTEMU

Pod slovy reserSe rozumime prohledani dostupnych informacnich zdroji, diky kterym je
literatura shromdzdéna, prostudovéna a informativni podobou pfednesena. Pomoci reserse
dokézeme utfidit rizné poznatky a ziskat tak Cist¢jSi vizi na aktudlné feSenou problematiku.

Tato sekce se vénuje popisu souvisejicich informacnich systémii a aplikaci. [2]

Jedinou zpiisobilou aplikaci pro navrhovany informacni systém je jiz vytvotrena aplikace
v ramci vlastni bakaldiské prace ,,Sprava multimedidlnich soubord®. Aplikace nese nazev
Pallidium, ktery je stejny s navrhovanym systémem, pro dodrzeni konzistence nazvoslovi

vytvafeného ekosystému aplikaci.

Informacnim systémum je v této sekci davan vétsi diraz diky pfimé interakci s navrhovanym
systtmem. Podobné jako u aplikaci byly zastupci nalezeny pomoci internetovych zdroji.
Hlavnim cilem vSech nalezenych systému je udrzovat aktudlni informace o multimedialnich
zaznamech. Systémy se od sebe primarné odlisuji jejich zaméfenim na dany typ zdznamt.
Vétsina také obsahuje API pro pristup k datim nebo provadéni vzdéalenych akci
s uzivatelskym uctem. Pfistup je vSak omezen pouze na registrované uzivatele a za pomoci
ptistupového klice. Postup ziskdni miize byt, jak jednoduchy vytvofenim pomoci jednoho

tlacitka, tak slozity kvili formulaiim a zadostem.

1.1 Pallidium

Pallidium je aplikace pro spravu a organizaci souborovych metadat. Prace na aplikaci
zapocala v roce 2020 a byla dokoncena o dva roky pozdé¢ji v roce 2022. Aplikace byla
puvodné vyvijena pro ucely bakalafské prace ,,Sprava multimedidlnich soubort® a jiz pii
jejim vyvoji byly vytvofeny navrhy na jeji zasazeni do vétsiho ekosystému spolupracujicich
aplikaci. [3]

Zmény provedené na aplikaci od jejiho dokonceni:
e opravy kritickych chyb,
e migracinaJava 11,
e migraci z Ant na Maven,
e migraci na Java 19 s OpenJFX 19,
e oddéleni od knihovny pro TMDB API verze 3.

Hlavnim tcelem aplikace je centralizovand sprava souborovych metadat. Souborova metadata
jsou ziskdvana ze souborti pomoci nastroje FFmpeg, ktery provede analyzu pozadovaného
souboru a vrati vSechny informace v ¢itelném formatu JSON. Takova data obsahuji informace
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o stopach videa, zvuku a titulkl. Data jsou nasledné zpracovana a aplikaci ulozena
v souborové databazi SQLite. Takto ulozené soubory s databazi poskytuji jednoduchou
pfenositelnost a transparentnost dat. Databidze tak muze byt nechdna pifimo v misté
spravovanych soubord.

Aplikace shlukuje metadata stejného typu v knihovnach. Kazda vytvorena knihovna ma sviyj
soubor s databazi, ve kterém databaze udrzuje nastaveni knihovny a jeji data. Aplikace nabizi
tvorbu knihoven typu: filmy, seridly, hudba, obrazky a knihy. Nékteré z knihovnich typt
obsahuji alternativy s jinym pojmenovanim, ale v jadru stejnou funkc¢nosti. Jiz vytvoiené
knihovny lze nacist z jakéhokoliv umisténi v pocita¢i nebo na vymeénitelnych discich.
V piipadé odpojeni takového disku neni knihovna piistupna a bude opét zptistupnéna po jeho
pfipojeni.

Po vytvofeni vybrané knihovny muize uzivatel upravit jeji nastaveni a pifidat umisténi
v ulozisti, kde by méla aplikace provést souborovou analyzu. Takova analyza je spusténa
tlacitkem ,,Refresh® v ovladacim panelu pfislusné knihovny. Zadand pamét'ova umisténi jsou
prohledana, nalezené soubory zanalyzovany a ziskand metadata ulozena do databaze
knihovny. Vytvofené zdznamy nesou jméno svého souboru, ze kterého vznikly. Knihovna tak
zobrazi pouze ndzvy a poskytne detailni informace o piivodnim souboru.

Dale nasleduje ziskavani dodate¢nych metadat z internetovych sbornikli. Aplikace vyuziva
ptfimého spojeni s TMDB API pomoci ptistupového klice. Piistup k TMDB je vyuzit pro
ziskani dodate¢nych metadat popisujicich nikoliv soubor, ale multimedialni dilo ulozené
v takovém souboru.

Dle dostupnych informaci od administratord TMDB, je pfistup limitovan pouze na danou IP
adresu a ne na kli¢ jako takovy. V piivodni praci pro vytvoreni aplikace bylo miln€ usouzeno,
Ze nemuze byt volné pfistupny uzZivatelim cilové aplikace. Pfedpoklad byl takovy, ze se jedna
o pojistku proti zneuziti daného klice, ktery by mohl kdokoliv volné pouzivat, a nepfimétené
tak zvySovat pouZzivani mimo cileny systém. Statistickd data pro takovou aplikaci by byla
zavadégjici a mohla vyustit v zablokovani ptistupového klice. [4]

Analyza obsahuje dva rezimy:

e Automaticky rezim — vyhled4d zaznam pomoci TMDB podle nazvu souboru a vybere
zaznam s nejblizsi shodou. V piipade spravného a vystizného pojemnovani soubort se
jedna o dobrou a rychlou moznost. Zaporem jsou situace, kdy prvni moznost neni
chténny zaznam nebo zaznam neni vibec nalezen. V takovém ptipad¢ je cely rezim
spiSe nepiijemnosti a neni doporucovan.

e Manualni rezim — poskytuje volbu z nabizenych vysledd, které byly ziskany
hledanim. Kazdy zdznam obsahuje obrazek a popis, které jsou uzite¢né pro jeho
spravnou identifikaci. Chténny zadznam sta¢i jednoduSe vybrat a jeho data budou
stazena.
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Obrazek 1: Vybér zaznamu pro stazeni metadat v aplikaci Pallidium

V souhrnu aplikace nabizi: tvorbu knihoven, nacteni existujicich knihoven, spravu knihoven,
souborovou analyzu, metadatovou analyzu, pfehled poslednich zmén v knihovnéch, zobrazeni
zaznamu v knihovné, detail zdznamu knihovny s podrobnymi informace o souboru, moznost
spusténi souboru piimo z aplikace, pokrocilé nastaveni chténnych metadat z TMDB, zakladni
podporu oznaceni zdznami za shlédnuté a dalsi.

A Pallidium

A Home

s controls

BATTLESHIP
Library

Battleship Black Panther
Battleship Black Panther

Anime

Application

Obrazek 2: Prehled zaznamii ve filmové knihovné aplikace Pallidium
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1.2 Informaéni systémy pro shromazd’ovani hodnoceni

1.2.1  Cesko-Slovenska filmova databaze (CSFD)

CSFD je globalni databaze poskytujici informace o riznych multimedialnich zaznamech
a sluzby hodnotitelského fora. Po registraci uzivatelského uctu je mozné pridavat hodnoceni
filmd nebo seridlit a sdilet své nazory pomoci diskusi. Projekt byl spustén slovenskym
novinafem Martinem Pomothym v roce 2001. Databaze neobsahuje pouze Ceské a slovenské
zaznamy, jak napovida nazev, ale poskytuje informace o vSeobecné globalni tvorbé. Kazdy
zaznam filmi a seridl obsahuje procentudlni hodnoceni ziskané jako primér ze vsech
hodnoceni uzivateld. Kromé detailngjSich informaci o zdznamu jsou obsahem podrobné
informace o jednotlivych osobach podilejicich se na tvorbé a uzivatelské komentaie
v diskusich. [5]

CSFD poskytuje informace z kategorii:

e filmy, e kino programy, e vydani na DVD,
e seridly, e VOD produkce, e tvurci,

e Zanry, e 7zebricky, e jiné. [6]

e ocenéni, e vydani na blu-ray,

Webova stranka si zaklada na ptehlednosti a korektnosti poskytovanych informaci. Jeji obsah
je komunitné ziskdvany, aktualizovany a prekladany. Vé&tsina informaci ma pfidany zdroj a je
podrobena kontrole tymem specializovanych editor. O hlavni vytvafeni obsahu se dle
dostupnych informaci stard tym redaktori CSFD slozeny z 10 osob. Komunitné pfidany
obsah je schvalovan 8 lidmi. Hlavni stranka je sloZzena z nejnové€jSich a nejoblibenéjSich
informacich z riznych tsekt poskytovanych informaci.

Podrobné vyhledavani

Novinky Televize Kino VOD Zebficky Blu-ray DVD Zanry Y% Ocenéni Uzivatelé Diskuze ¥ Shop

VOLKSWAGEN

Nové trai Iery a rOZhOVDry Partnerem CSFD salu je FINANCIAL SERVICES

B Chudacci
13:10 15:50 18:30 21:10

\\

>
SPECIALISTE

na financovini ajetin

vice o salu

Vitej na ¢SFD

+ Sestav si piehledné seznamy filmu a
seridld, které choed vidét,

+ Najdi si ve svém okoli spiiznéné filmove
duse se stejnym vkusem.

* Nech se upozornit, kdyZ tvdj Zadany film

nebo seridl pobéZi v televizi, kiné atd.

StraZci (2024) - Trailer Video © Warner Bros.

Obrazek 3: Hlavni webovd stranka CSFD
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. Nejsledovanéjsi Zan t tvod
Petrexis j i ry / typy / pivody @
Petr Bednar Akéni
Cesko Drama
Animovany
Sci-Fi
Na CSFD od 29.03.2018 ®0nine  Fantasy
Posledni pfihlageni 01.03.2024 16:39
O mné Hodnoceni Denicek Oblibené
Hodnoceni tohoto uZivatele se zapoditaji d ni filmi a senald aZ ve chwili, kdy jich

Obrizek 4: Uzivatelsky profil na webu CSFD

Uzivatelsky profil obsahuje pouze zakladni graf nejsledovanéjSich zanrd a vypis hodnoceni
jednotlivych zaznami. Systém hodnoceni je realizovan jednoduchym zpiisobem 6 stupiti
hodnoceni, kde nejhorsi je tzv. ,,odpad* vizudlné oznaceny jako palec doli a dalSich pét
stupniil jsou hvézdi¢ky od jedné do péti. Systém tak automaticky vede ohodnoceny zdznam
jako shlédnuty. Zaznamy lze ptfidat do seznamu ,,Chci vidét“ nebo osobni filmotéky.
Filmotékou je mySleno vytvoreni prodeje/shanéni fyzické nebo digitalni nahravky zaznamu.
CSFD neobsahuje systém pratelstvi uzivateli, ale nabizi piidani cileného uZivatele do
oblibenych. U oznacenych uZivateli se nasledné zobrazuje jejich nedavna aktivita. Kromé
uzivatelskych notifikaci jsou zobrazovany i informace o sledovanych zdznamech a aktuality
CSFD. Uzivatelské nastaveni dovoluje sdileni stavu aktivity, osobnich informaci, jazykové
lokalizace, avataru, notifikaci a aktivnich sezeni.

The Avengers

um Avengers: Pomstitelia (vice) 83 /o

Akéni / Dobrodruzny / Sci-Fi / Fantasy i 705. nejlepsi
USA, 2012, 143 min e 27. nejoblibenéjsi

ReZie: Joss Whedon
Predloha: 5tan Lee (komiks), Jack Kirby (komiks), Don Heck (kemiks)

Moje hodnoceni

Scénar: Joss Whedon *****

Kamera: Seamus McGarvey smazat hodnoceni
Hudba: Alan Silvestri

Pveigens -

Hraji: Robert Downey Ir., Jeremy Renner, Scarlett Johansson, Chris Evans, Samuel L. HT;}";?;"' Ff;:;;]b
Jackson, Chris Hemsworth, Mark Ruffale, Clark Gregg, Lou Ferrigno (vice)
(dal3i profese) Petrexis drkdodok
golfista ik
Obsahy (2) zobrazit viechny obsahy POMO *kkk
Marvel Studios uvadi super hrdinsky tym viech dob Avengers, ve kterém se pfestavi ikoniéti super hrdinové — Kleopatra ok
Iron Man, Neuvéfitelny Hulk, Thor, Captain America, Hawkeye a Black Widow. KdyZ se objevi n .. (vice) wEEE LA
Cival ik
KevSpa ik
Prehled Recenze Zajimavosti Videa Galerie Hraji Ocenéni OST Filmotéka Diskuze Douglas Sk

Obrizek 5: Filmovy profil na webu CSFD

Filmy a seridly obsahuji informace o zicastnéncyh tvircich a ptehled obsahu z rGznych
kategorii. Serialy maji na tvodni karté rychly prehled vSech sezén a poté detailnéjsi piehled
epizod v detailu sezony.

26



1.2.2  Internet Movie Database (IMDb)

IMDDb je nejvétsi filmovou databazi na svéte s vytvorenim pred vice nez 30 lety. Projekt
vznikl v roce 1990 sloucenim dvou seznami (seznam herecek, seznam hodnoceni filmii)
a vytvofenim tak globalni databaze, ktera mimo jiné poskytovala informace o dalSich
zucCastnénych osobach. V roce 1993 byla stranka pfesunuta na WWW a k dneSnimu datu je
nejvétsi databazi filma a serialti na svété. Ceskou alternativou jsou databaze CSFD, Kinobox
nebo FDb. [7]

All » | SearchIMDb Watchlist SignIn EN ~

Up next

Bikeriders'
Watc e Nev

The Rise of Paul Giamatti
From 'Private Parts' to 'The Holdovers'

o), o4

—

(») 314

uperbad' to 'Poor Things'

PARTS e of Emma Stone

The Eyes of 'Dune: Part Two' 352 A1

Watch Our Cast Interview Browse trailers >

Obrdazek 6: Hlavni webova stranka IMDb

Diky své globalni popularité bylo pfi tvorbé prace dilezité poskytnout prastup do takové
databaze. Tvotena aplikace tak poskytuje odkaz na zdznam z této databaze.

IMDb poskytuje API pro ziskdvani metadat. ZkuSebni verze trva jeden mésic a nelze ji
obnovit. Plny placeny piistup k API stoji 150000 americkych dolarti, coz je dle ceny ze dne
1. 3. 2024 ptiblizn¢ 3500000 K¢. Tato cena je pouze platbou pfedem a neobsahuje platby za
vyuzity datovy limit. Za kazdy vyuzity GB dat se plati dodatecnych 9,3 americkych dolart
neboli pfiblizné 220 K¢&. [8]
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1.2.3  The Movie Database (TMDB)

TMDB je popularni komunitni databaze pro filmy a seridly. Od svého spusténi v roce 2008 je
aktivné aktualizovana a obsahuje davéryhodné informace o pozadovanych zaznamech.
Databaze obsahuje zaznamy z globalni tvorby a lokalizace téchto zdznamu v ruznych
jazycich.

TMDB ¢ Filmy  Seridly Lidé  Dalii

Vitejte.

Objevte miliony film{, serialli, postav a osobnosti. Zacnéte hned ted.

Hledat film, seriél, osobu

Nejnavitévovanéjsi @S

Kéd 8: Cast2 Duna: Cést druhd Chudaéci Ségun Kosmonaut z Cech Cerveni krilovna Duna
27.0no. 2024 27.0no. 2024 07. pro. 2023 27. (ino. 2024 23.0no. 2024 29. (ino. 2024 15. 74 2021 06.

Obrazek 7: Hlavni webova stranka TMDB

TMDB poskytuje bezplatnou API pro pfistup k metadatim a hostovanym obrazkiim osob
i plakatt. Dle dostupnych oficidlnich informaci podporuje 39 lokalizaci dat. Data TMDB jsou
pouzivana ve vice nez 180 statech a jejich API mési¢né obslouzi ptes 3 miliardy dotazi. API
poskytuje detailni informace nejen filmi a serialt, ale i tvlirct. Na rozdil od jiz zminénych
databazi (CSFD, IMDDb) neni API zpoplatnéna. CSFD aktudlné nepodporuje zadnou API pro
ziskavani informaci o zdznamech. IMDD je z hlediska obrovskych cen vhodnad pouze pro
velké spolecnosti s vysokou monetizaci. TMDB je tedy vynikajici API pro riznorodé projekty
bez nutnosti placeni. [9]
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2  ANALYZA

Cilem softwarové analyzy je zodpovédét klicové otazky a prozkoumat technologické aspekty
pired samotnym zahajenim vyvoje softwaru. Timto zplisobem se minimalizuje vznik rizik
aumoznuje tak vcasnou identifikaci probléml. Béhem analyzy je kliCova efektivni
komunikace se zadavatelem pro zajiSténi, Ze navrhovany software pln¢ odpovida jeho
oc¢ekavanim. Prvnim krokem navrhu je analyza pozadavki. Cilem analyzy je specifikace
funkénich a nefunk¢nich pozadavki, které urcuji, co bude navrhovany systém umét a jak
dobfte/rychle to musi zvladnout. Praci analytika je udrzet pozadavky srozumitelné, nesporné,
obsahlé, kompletni a stru¢né. Uéelem pozadavki je uréit hlavni cil prace, a tak usnadnit praci
pfi jeho ndvrhu. Navrh je posléze ovéten na uplnost vici pozadavkim a zda spliiuje nastavena
omezeni. [10]

PoZzadavky dé€lime na:

e Funkéni pozadavky — vyjadiuji chovani navrhovaného systému urcenim vstupnich
a vystupnich podminek.

e Nefunkéni/Doplitujici poZzadavky — vykazuji hlavni jakostni znaky:

o Pouzitelnost — se zabyva lidskymi faktory, jako je estetika, snadné uceni,
snadné pouziti a podobné.

o Spolehlivost — adresuje Cetnost a zavaznost moznych selhani, obnovitelnost
systému a presnost.

o Vykon — popisuje rychlost systému, dobu odezvy, vytiZzeni systému a dalsi.

o Udrzitelnost — fesi, jak tézké je udrzet systém a dalsi vlastnosti spojené s jeho
budoucim provozem. [11]

29



2.1 Webova aplikace

V této sekci budou vypsany navrzené funkcéni a nefunk¢ni pozadavky hlavniho systému. Do
pozadavki jsou zahrnuty, jak pozadavky na frontend, tak pozadavky na backend. Bylo tak
ucinéno z davodu piehlednosti a ovliviiovani navrhovanych casti systému podobnym
zpusobem.

2.1.1 Funk¢ni pozadavky

FRO1: Systém umozni vytvareni uzivatelskych ucta.
FRO2: Systém umozni ovéteni uctu nove registrovanych uzivateld.
FRO3: Systém umozni piihlaSeni a odhlaSeni uzivatelda.
FRO4: Systém umozni obnovu zapomenutého hesla uctu.
FRO5: Systém umozni spravu uzivatelskych informaci.
FRO6: Systém umozni zménu ptihlaSovaciho hesla.
FRO7: Systém umozni spravu aktivnich relaci uZivatele.
FROS8: Systém bude zobrazovat piehled hodnoceni uzivatele.
FR09: Systém bude také zobrazovat piivod hodnoceni.
FR10: Systém bude zobrazovat piehled poslednich hodnoceni uzivatele.
FR11: Systém bude zobrazovat piehled vytvofenych knihoven multimédii.
FR12: Systém bude zobrazovat piehled nedavno ptidanych zaznami knihoven.
FR13: Systém bude zobrazovat obsah knihoven multimédii.
FR14: Systém umozni vytvoreni a odebrani knihovny.
FR15: Systém umoZni zménu nazvu knihovny.
FR16: Systém umozni zménu lokalizace knihovny.
FR17: Systém umozni sdilet ptistup ke knihovné ptateliim.
FR18: Systém umozni zménu opravnéni piistupu ke knihovné.
FR19: Systém umozni vytvoteni ptistupového klice k vybrané knihovné.
FR20: Systém umozni vzdalenou spravu knihovny dle ptistupového klice.
FR21: Systém umozni vzdalenou spravu hodnoceni pomoci ptistupového klice.
FR22: Systém bude zobrazovat informace:
FR22.1: filma,
FR22.2: seriala,
FR22.3: sezon seriald,
FR22.4: epizod serialt.
FR23: Systém umoZni zménu hodnoceni:
FR23.1: filmu,
FR23.2: sezon seriald,
FR23.3: epizod serialt.
FR24: Systém umozZni vyhledani uZivatell systému.
FR25: Systém bude zobrazovat profily uzivateld.
FR26: Systém bude zobrazovat informace o sptatelenych uzivatelich.
FR27: Systém bude zobrazovat informace o ptichozich a odchozich zddostech o ptatelstvi.
FR28: Systém umozni odeslani a zruseni Zadosti o pratelstvi.
FR29: Systém umozni odebrani sptatelenych ucta.
FR30: Systém bude zobrazovat aktualni stav ptipojeni doprovodné aplikace.
FR31: Systém umoZzni zménu jazyka prostiedi.
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2.1.2  Nefunk¢ni pozadavky

NFROI: Systém bude implementovan jako webova aplikace s vyuzitim architektury REST.
NFRO02: Backend syst¢ému bude naprogramovan za pouziti jazyka Java s vyuzitim
frameworku Spring Boot.
NFRO3: Frontend systému bude naprogramovan za pouziti jazyka TypeScript s vyuzitim
knihovny React.
NFRO04: Frontend bude nasazen za pomoci Nginx serveru.
NFROS5: Pro ukladani dat bude vyuzito databazového systému PostgreSQL.
NFRO6: Struktura dat databazového systému bude optimalizovana z hlediska eliminace
duplicit.
NFRO7: Metadata filmt budou ukladana v jazyce:
NFRO7.1: anglictina,
NFRO07.2: cestina.
NFRO08: Metadata serialt budou ukladéna v jazyce:
NFRO08.1: anglictina,
NFRO08.2: cestina.
NFR09: Metadata sezon serialit budou ukladana v jazyce:
NFR09.1: anglictina,
NFR09.2: cestina.
NFR10: Metadata epizod seridlti budou uklddana v jazyce:
NFR10.1: anglictina,
NFR10.2: cestina.
NFR11: Autentizace v ramci relace uzivatele bude fungovat na zakladé JWT.
NFR12: Koncové body systému budou dokumentovany promoci Swagger UL
NFR13: Systém povoli ptistup pouze k povolenym koncovym bodam.
NFR14: Koncové body budou zabezpefeny ovéfenim konkrétniho uZzivatele a jeho
ptistupovych prav.
NFR15: Metadata filmi a seriald budou ziskdna pomoci TMDB APIL
NFR16: Uzivatelské prosttedi systému bude podporovat jazyky:
NFR16.1: anglitina,
NFR16.2: cestina.
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2.2 Rozsireni desktopové aplikace

Kapitola obsahuje funk¢ni a nefunkéni pozadavky na rozsiteni jiz existujici aplikace spravy
souborovych metadat. Pozadavky tedy popisuji pouze dopliujici vlastnosti nutné ke spravné
¢innosti navrhovaného systému.

2.2.1 Funk¢ni pozadavky

FRO1: Aplikace umozni zménu hodnoceni:
FRO1.1: filmu,
FRO1.2: sezon seriald,
FRO1.3: epizod serialt.
FRO2: Aplikace umozni pfidani synchronizacnich klict knihoven.
FRO3: Aplikace umozni ovéteni platnosti synchroniza¢nich klict.
FRO4: Aplikace bude zobrazovat cilovou knihovnu pro synchronizaci.
FRO5: Aplikace umozni synchronizaci hodnoceni:
FRO5.1: filmu,
FRO05.2: sezo6n seriald,
FRO05.3: epizod sezon.
FRO6: Synchronizace bude podporovat rizné rezimy.
FRO7: Aplikace bude schopna synchronizovat hodnoceni z aplikace do webového systému.
FRO8: Aplikace bude schopna synchronizovat hodnoceni z webového systému do aplikace.

2.2.2  Nefunkéni pozadavky

NFRO1: Funkénost bude ptidana jako rozsifeni jiz existujici aplikace Palladium.

NFRO2: Aplikace bude spustitelna na operacnich systémech Windows 10 a Windows 11.

NFRO3: Pro vyvoj aplikace bude pouzit programovaci jazyk Java.

NFRO04: Pfi vyvoji grafického rozhrani bude pouzit programovaci jazyk JavaFX.

NFROS5: Pro ukladani dat aplikace bude vyuzita databaze SQLite.

NFRO6: Synchronizace bude moZnd pouze pro zaznamy s piifazenym TMDB
identifik4torem.
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2.3 Modely pripadi uziti

Ptipady uziti jsou funkce poskytované systémem, které mohou byt vyuzity jednim nebo vice
aktéry. Aktéfi interaguji se systémem z vnéjs$i a pozaduji vykonani pozadované funkcnosti.
Pro modely plati pravidla takova, Ze ptipad uziti je vzdy iniciovan aktérem a je napsan z jeho
pohledu. Vyobrazené postavy v modelu symbolizuji aktéry a jejich napojeni piedstavuji
interakci s funkcemi systému. Vazba ,.extend” rozsifuje vybrany piipad o dal§i chovani
a mizeme ho chapat jako takovy portal, ktery obsahuje mista pro ptechod do jinych ptipadii.
[12]

2.3.1 Zakladni model pristupu

Model popisuje zakladni uziti systému z pohledu aktérl: neregistrovany uzivatel, registrovany
uzivatel a pfihlaSeny uzivatel. Prostfedi navrhovaného systému je opticky rozdéleno na ¢ésti
vetejné a autentizované zony, do které se uzivatel dostane po piihlaseni. Model je maximalné
zjednoduSen a samotny pfistup do systému obsahuje pouze piipady vyuziti systému
souvisejici s hlavnimi cili prace.

Webova aplikace
¢ Vefejna zéna N
Ovéreni emailové
Registrace — — — ~uextend» —— —
adresy
Neregistrovany ufivatel
Poskytnuti
Piihlaseni — — — ~uextend» —— —
piistupového klice JWT
Registrovany ufivatel
- J
4 Autentizovana zdna A
Sprava osobnich Sprava Sprava Nastaveni
adaja hodnoceni knihoven synchronizace
|1 Vyuiiti socialni
/-"“ sité
—-"’/.--
ﬁ":
R Odhlaseni
Piihlaseny uZivatel
- J

Obrazek 8: UC model zdakladniho pristupu
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2.3.2

Modely spravy knihoven

Nasledujici modely popisuji ptipady uziti z pohledu piihlaSsené¢ho uzivatele webové aplikace
auzivatele vyuzivajictho desktopovou aplikaci. Popisované piipady piimo odrazi
pozadovanou funk¢nost ve stanovenych pozadavcich a ukazuji spoleéné vlastnosti mezi
aplikacemi. Vefejna zona je na tomto modelu navrhem pro volné pfistupné API vyuzivané
desktopovou aplikaci pro ucely synchronizace obsahu. Autentizovand zéna dale obsahuje
tvorbu synchroniza¢nich kli¢h, které jsou potiebné pro uspésné dokonceni synchronizace
z aplikace.

2.3.2.1

Piihlageny ufivatel

2.3.2.2

Uzivatel

Webova aplikace

/1]

.-—""-"..,‘

Webova aplikace

Autentizovana zona )

Nastaveni knihoven
Sprava hodnoceni

Spréva zaznami

Vytvoieni

Nastaveni

aextends»

synchronizace synchronizaénich klitd

Obrazek 9: UC model spravy knihoven ve webové aplikaci

Desktopova aplikace

Desktopova aplikace

Synchronizace
hodnoceni

Sprava zdznami synchronizace zaznami

sprava hodnoceni

Obrazek 10: UC model spravy knihoven v desktopové aplikaci

34



2.3.3 Model sdileni knihoven

Model nastifiuje moznost sdileni vytvoienych knihoven ostatnim spiatelenym uzivateliim.
Ptihlaseny uzivatel, v tomto piipad¢ 1 vlastnik knihovny, ma absolutni moc nad spravou své
knihovny. Jeho ucet ma tak ptistup ke sdileni knihovny svému pfiteli a spravu nad takovym
pristupem. Po nasdileni knihovny je dan cilovému pfiteli piistup a ke knihovné tak miize
voln¢ pristupovat. Pristup ke knihovné mtze byt kdykoliv odebran vlastnikem knihovny nebo
se od knihovny muze sam odpojit.

Webova aplikace
4 Autentizovana zdna )
Nastaveni sdileni
prihlaseny ufivatel T 8 ]
Pristup ke sdilené
knihovné
‘_____..--""-.-.-‘
Zrudeni swvého pfistupu
ke knihowné
Jiny piihlaseny ufivatel \_ J

Obrazek 11: UC model sdileni knihoven

2.4 Sekven¢ni diagramy

Sekvenéni diagramy znazornuji interakce zivotniho cyklu jednotlivych komponent a aktéra
napfi¢ Casem. Jednd se o nejbohatS$i a nejpruznéjsi formu diagramt interakce. Interakcni
diagramy nejsou piimym piepisem piipadu uZiti a pouze ilustruji jejich chovani v systému
nad analytickymi tfidami. Interakce vétSinou za€ind pozadavkem uZzivatele, ktery je nasledné
zpracovan okrajovymi komponentami. Svisla ¢ara modelu se nazyva ,Cara Zivota“
a symbolizuje pokrok v Case. Horizontdlni ¢ary ukazuji voldni napii¢ systémem, kde Cary
vpravo zasilaji né€jaky pozadavek a ¢ary vlevo vraci odpovéd’ na takovy pozadavek. Cileni Car
na sebe predstavuje zpracovani potrebnych dat piimo v misté obslouzeni. Popsané obdélniky
separuji prostor a oznacuji souvisejici interakce. [12]
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2.4.1 Registrace uzivatelského uctu

Diagram popisuje zpracovani dotazu o registraci nového uctu. Registrace zacind dotazem na
urceny koncovy bod registrace a zaslanim informaci pro nové vytvareny ucet. Uzivatelska
sluzba se postard o vytvoieni nového uzivatele, ¢imz je zahdjen aktivacni proces. Aktivace se
sklada z vytvofeného zdznamu v databazi obsahujicim ovéfovaci kli¢ uétu a zaslanim
ovéfovaciho emailu na adresu registrovaného uzivatele. Pomoci obsazeného odkazu si
uzivatel mize ovérit a aktivovat sviij ucet.

Neregistrovany uzivatel @ O Q @

| Reglstratmncuntrnller Service Repaosi tory E-mailovd sluiba

|
| POST: fuser/registration(data) |
1

alt UserService / Repository /

|
|
|
|
T
|
|
newlser(data) l

create(user)

alt UserActivationService / H.Epnsitnry/

|
newlUserActivation[user) |

create[userActivation)

:UserActivation

alt H.Egistl’atiﬂl‘lSEWil:E/J

sendEmail[userActivation)

sendHTMLEmail[data)

:201: CREATED
e — — — — = — — — — — ]

Obrazek 12: Sekvencni diagram uzivatelské registrace
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2.4.2 Aktivace uzivatelského uctu

Aktivace uctu zacind obdrzenim emailu s aktivatnim kodem. Presnéji se jedna o odkaz na
frontend webové aplikace odkud je zavolan dotaz pro zpracovani. V systému je nalezena
prislusna aktivace uzivatele pod kodem a uzivatel je aktivovan. S dokoncenim aktivace je kod
z databaze odebran.

Neaktivovany uZivatel @ O Q

| RegistrationController Service Repository
! | |

POST: fuser/registrationfactivate(token) |
1

alt UserActivationService / Repository /
|

|
getActivation(token) i

findByToken(token)

UserActivation

enableUser()
[i ;

removeActivation()
L

alt UserService / Repository /

updateUseriuser)

update(user)

{:_ _______________

|
|
|
|
:204: ACTIVATED |
|
|
|
|
I

Obrazek 13: Sekvencni diagram aktivace uzivatelského uctu
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2.4.3  PrihlaSeni registrovaného uzivatele

Pro zajisténi piistupu k zabezpeCenim musi uzivatel ziskat autentizacni JWT token. Model
nize popisuje funk¢nost piihlaSeni pomoci zadanych piihlaSovacich udajt, které jsou slozeny
z uzivatelského jména a hesla. V prvnim kroku je nalezen pfislusny uzivatelsky ucet pomoci
poskytnutého piihlaSovaciho jména a nésledné jsou ziskané informace vyuzity k autentizaci
uzivatele. Pfi ispéSné autentizaci je vytvofen novy piistupovy JWT token a sezeni uzivatele.
Vytvofené sezeni je provazano na vytvoieny JWT token a slouzi k monitorovani nebo spravé
aktivnich sezeni.

Registrovany ufivatel @ @ Q

| LoginController Service Repository
|
|

b-‘l

alt UserService f Repository /

|
|
| POST: fuser/login{data)

findUser(username)

|
|
|
|
|
T
|
|
|
|
findByUsernamelusername) |

alt Authentication Manager/

authenticate{userld, password)

I
|
alt AuthTokenHandIer/ i
|
I

generatelWTToken{user)

AuthToken

alt SessionService / Repository /

newsession(user, authToken)

create(session)

:200: AuthState(user, JWT)

Obrazek 14: Sekvencni diagram prihlaSeni registrovaného uZivatele
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2.44  Autentizace uzivatele pomoci JWT

Autentizace probihd pii kazdém pfipojeni ke koncovym bodiim autentizované zony. Kazdy
dotaz nejdiive prochazi fetézem filtrl, kde je ovéfena identita vlastnika JWT tokenu a uzivatel
je prihlaSen do systému pomoci bezpecnostni kontextu. Napfi¢ systémem je nasledné
pristupny pfes ucet wuzivatele ve funkcich (@PreAuthorize nebo pomoci objektu
Authentication. Prvnim krokem autentizace je ptreCteni JWT tokenu a ziskani potfebnych
informaci o pfipojovaném uzivateli. Déle je token ovéfen, zda jiz nevyprSel. O dalsi Cast
ovéfeni se stara tiida service, ktera aktualizuje informace o pfistupu v ramci sezeni nebo
vytvoii nové sezeni. V tomto kroku jsou také automaticky ciSténa propadla sezeni. Po
dokonceni procesu autentizace je uzivatelskd identita ulozena v bezpecnostnim a dochézi
k provedeni pozadovaného dotazu.

UZivatel s JWT tokenem : :

| Securlt\rFHterCham Controller Service

I I

| | |

: dotaz{data) I :
|
T
l
|
i

alt AuthTokenHandIer/
getClaims(bearerToken)

|
|
|
|
T
|
|
I

., |

|

AuthCIaims
T T m——————————

validate(authClaims)

i
hoolean
{ _______________________

I

|

] |
alt SessionSewice/ |
I

Authentication:
Bearer<token:=

validate{authClaims)

T
|
: updateOrsavesession)

hoolean

alt Securit\rCcmtexi/

setAuthentication(authenticationToken) |

SecurityContext

dotaz({data)

Obrazek 15: Sekvencni diagram autentizace uZivatele pomoci JWT
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2.5 Diagramy aktivit

Diagram aktivit je objektové orientovany vyvojovy diagram. Vybrany proces systému je
modelovan pomoci aktivity, kterd se skladd z kolekce uzli spojenych hranami. Hrany
predstavuji vstupni a vystupni tok dat mezi uzly. Akéni uzel volani miizeme chépat jako
vykonavanou funkci, kterd ma jeden vstup a jeden vystup. Pouzité diagramy obsahuji déleni
aktivity pomoci uzle rozhodnuti a nasledného spojeni uzlem slouceni. [12]

2.5.1 Zména hodnoceni filmu

Diagram niZe zjednoduSen¢ vizualizuje postup zmény hodnoceni filmu. Proces zmény je
jednoduchy a zacind nactenim dostupnych informaci k danému filmu. Jiz vytvofené
hodnoceni bude novymi hodnotami pfepsano. Zména konci zapisem zmén do logu hodnoceni
filmu.

PoZadavek na pfidani nového hodnoceni

filmu
iskani 23 fil Ano Ne | Vytvorenizastupného
Zis anlzaznm:nu - zaznamu v DB pro jeho
datahas pozd&j&i nahrani
Filrn v
databazi?

{

MNatteni dostupného
hodnoceni

Aktualizace hodnoceni
filmu

[ Zapsani zmén do logu j

Dokonteni
zmén
hodnoceni

Obrazek 16: Diagram aktivity zmeny hodnoceni filmu
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2.5.2 Zména hodnoceni serialu

Zmény hodnoceni serialu jsou mnohem slozitéjsi nez ty u filmt. Cely princip je v rdmci
modelu mimoiadné zjednodusen a neobsahuje zadné techniky optimalizace uklddani. Pro
zacatek jsou ziskany veskeré informace o celém seridlu vcetné dostupnych hodnoceni. Pied
zahajenim zmény je vytvofen zachytny bod, kde jsou hodnoceni strukturované ulozena.
Nasledn¢ je zahajen proces zmény hodnoceni. Déle je vytvofen dalsi zachytny bod
s ulozenymi hodnocenimi. Posledni krok ur¢i, jaka hodnoceni riznych epizod ¢i sezén byla
upravena a zavede zmény do logu hodnoceni serialt.

PoZadavek na pfidani novych hodnoceni
serialu

.. L . WAno :: Ne | Vytvofeni zastupného
Ziskani zaznamu serlaIuJ \/

N zaznamu v DB pro jeho
z databaze . o
pozdé&jii nahrani

Serial v
databdzi?

s

Naéteni dostupnych
hodnoceni
e
4 )
Vytvofeni mapy
hodnoceni pfed
aktualizaci
- J
4 )
Aktualizace hodnoceni
serialu
- J
4 )
Vytvofeni mapy
hodnoceni po
aktualizaci
J
4 )
Zapsani zmén do logu
na zakladé vytvorenych
map
- v
Dokonéeni
zmén
hodnoceni

Obrazek 17: Diagram aktivity zmeny hodnoceni serialu
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2.6 Diagram infrastruktury

Diagram piedstavuje vytvafeny ekosystém aplikaci pod nazvem Pallidium. Ptvodni
desktopova aplikace méla moznost ziskavat metadata pouze piimym spojenim s TMDB API
adiky tomu vyzadovala pfistupovy kli¢. Systém tak musel dostat zménu, aby byl vice
uzivatelsky piivétivy. Dle modelu je novym piistupem piimé spojeni se serverem Pallidium,
ktery pteposild pozadavky bez nutnosti piistupového klice. Aplikace bude 1 nadale
podporovat vyuziti vlastniho kli¢e pro ucely vlastniho monitorovani nebo nezavislosti
s aktivitou webového serveru Pallidium.

Webova aplikace vyuzije ptipojeni k TMDB pro ucely ukladani multimedialnich metadat.
Ulozend data budou po jejich stazeni k dispozici uzivatelskému rozhrani v prohlizeci.
Webovy server Pallidium také obsahuje pfistupové body pro zpracovani pozadavkl na
synchronizaci zdznamu knihoven a hodnoceni.

Prohlizecova webova aplikace dokaze komunikovat s desktopovou aplikaci na urovni lokalni
sité pocitace. Komunikace bude pouzita k odesilani pokynu aplikaci a ziskavani potifebnych
souborovych metadat.

VPS TMDB
«interface» «interface»
VPS::Pallidium API TMDB::TMDB API

N\

AN

AN

«device»
Klient
«executionEnvironment» \

Prohlize¢

«executionEnvironment»
Aplikace Pallidium

Webova aplikace D
Pallidium

Obrazek 18: Diagram infrastruktury
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2.7 Diagram nasazeni

Diagram nasazeni nejvice souvisi s obsahem kapitoly 6. Popisuje rozlozeni soucasti webové
aplikace Pallidium na VPS. Hlavni softwarovou komponentou je tak kontejnerovy systém
Docker bézici na serverovém operac¢nim systému Ubuntu Server. Uvniti systému Docker jsou

k nalezeni kontejnery:
e pallidium-db-container (databaze),
¢ pallidium-api-container (backend),

e pallidium-web-container (frontend).

VPS

wexecutionEnvironments
Ubuntu Server

wexecutionEnvireanment:
Docker

pallidium-db-container

wexecutionEnvironments»
PostgreSQL - Database

pallidium-api-container

wexecutionEnvironments»
Tomcat server - Spring web app

pallidium-web-container

wexecutionEnvironments
MNginx server - Web host

Obrazek 19: Diagram nasazeni
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2.8 Bali¢kovy diagram

Balickovy diagram popisuje vnitini strukturu kodu jiz implementovaného systému. Jde dban

daraz na piehledné clenéni systému spolupracujicich ¢asti.

2.8.1 Backend

Hlavnimi ¢astmi BE jsou: app — hlavni problematika systému, common — nastaveni systému,

core — zabezpeceni a profilovani, dev — testovaci a vyvojové prvky.

— app

— controller

— library

I: movie
series

— movie

— series

— sync

— user

— domain

— enums

— library

t:: movie
series

— movie

— series

— user

— library
access
movie

2.8.2 Frontend

| L— sync
series

— user

— repository

— library

movie

series

— movie

— series

— user

— scheduled

— service

— library

t:: movie
series

— movie

— series

— sync

— user

— common

— configuration
— exception

— tools

— core

— profiling

—— component
— domain
— dto

— security

— controller
— domain
— dto

— exception
— filter

— handler
— role

— service

— dev
component

Hlavnimi ¢astmi FE jsou: app — sprava globélnich objektl, assets — multimédia, component
— znovupouZitelné bloky Ul, domain — datové ttidy, page — jednotlivé stranky UI, security —
nastaveni Axios pro komunikaci s API a aplikaci, service — obsluZzné metody komunikace
s API, style — specifikace globalnich stylli, tools — obecné nastroje, translation — sprava

lokalizace UI.

— app

L— slice

— assets

L— tlangquage

— component

— animation

— dashboard
L— recentRating

— database

— form

L— user

— library

movie

recent

series

settings

— Tlocation

— menu

— main

L— settings

prefab
box
tabpane

settings

social

user

l: account
profile

— domain

— app

— enum

— library
access
movie
series

— movie

— series

— user

— page
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3 POUZITE TECHNOLOGIE

3.1 Backend

Tabulka 1: Verze pouzitych technologii BE

Nazev technologie Cislo verze
Java 19
Spring Boot 3.14
Aspect] 1.9.21
Gradle 8.0.2
Swagger a Springdoc OpenAPI 2.2.0
PostgreSQL 16.0

3.1.1 Java

Java je multiplatformni vysokouroviiovy programovaci jazyk vyvijeny spolec¢nosti Oracle
Corporation. Za autora Javy se povazuje vyvojai James Gosling, ktery v roce 1991 sestrojil
prvni verzi tohoto jazyka. Gosling tehdy pracujici v jiz zaniklé spole¢nosti Sun Microsystems
vyvinul programovaci jazyk Oak. V roce 1995 byl jazyk oficialné uveden pod nadzvem Java,
ktery vydrzel dodnes. Spolecnost Oracle Corporation ohlasila 20. dubna 2009 dohodu
o zakoupeni spole¢nosti Sun Microsystems, ktera byla 27. ledna 2010 dokoncena. Spolec¢nost
byla prodéna za 7,4 miliard dolarii a dokon¢enim probéhl jeji zanik. [13], [14], [15]

Hlavnim motem jazyka Java jsou slova jejiho tvlrce ,,Write Once, Run Anywhere*
znamenajici ,,Napi§ jednou, spust’ vSude“. Java je jednim z nejpiivétivéjSich jazykld pro
zacateCniky. Jeji jednoduchost je zpiisobena nejen robustnosti jazyka, ale hlavné diky jejimu
stafi. Diky dlouholeté dostupnosti byly sepsany rizné knihy a bohaté dokumentace. Dlouhy
vyskyt také zpiisobil jeji integraci do zékladnich vyukovych pland, kterd zpisobila dostatek
programatorti, a tak bohaty trh plny pracovnich pozic. [13]

Java je pouzivana v mnohych zamétenich, do kterych spadaji:

e Firemni software — je jednim z nejcastéjSich mist kde nalezneme Javu, ktera je i po
letech prvni volbou pfi vyvoji rozsahlého softwaru a dulezité IT infrastruktury.

e Big data — neboli ,,Velkd data® jsou obrovské a komplexni sady dat, které jsou
v realném Case zpracovavany pomoci jazyka Java.

e Internet véci (IoT) — plivodné ,Internet of Things“ je pojem spojeny s vyvojem
programu a aplikaci koncovych zatizeni, kde Java je jednou z prvnich moznosti.

o Do této sekce spadd i vyvoj riznych mobilnich aplikaci nebo vestavénych
systémda. [13], [16]
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3.1.1.1 Java API

Java API definuje syntaxi a sémantiku programovaciho jazyka Java. Zahrnut je jednoduchy
slovnik a pravidla, ktera slouzi k psani datovych typt a riznych algoritmti jako podminkové
bloky if/else, for/while cykly a spousta dalSich. Java API je tedy nedilnou softwarovou
komponentou zabalenou s balickem Java Platform. Zminéné API jsou jiz napsané programy,
které 1ze libovoln¢ vyuzit k rozsifeni funkcionality aktualniho kédu. Jejich vyuziti se nachazi
v mnohych problematikdch jako jsou vypocty, manipulace s textem ¢i ziskdni a prace
s Casem. [16]

3.1.1.2 JavaJVM

V prvnich letech vyvoje existovaly dvé kategorie zpracovani programovacich jazyki. Prvni
kategorii jsou kompilované jazyky psané v pfirozeném textu obsahujici kompilator, ktery se
stara o prevedeni celého kodu do jeho strojové reprezentace. Takovy kod je mozné spustit
pfimo na hardwaru. Druhou kategorii jsou interpretované jazyky. U téchto jazykl je kazdy
vysokouroviiovy kod tzv. ,,za letu* interpretovan na strojovy kod. Sepsany kod je tak spuStén
nehled€ na to, co je napsané na dalSich fadcich. [16]

Java je prvnim jazykem kombinujicim obé vySe zminéné kategorie pomoci Java Virtual
Machine (JVM). VSechny kody napsané v jazyce Java jsou kompilovany do bajtového kodu
(bytecode) a jsou spustitelné pouze s pomoci JVM. Nasledny kéd je tak interpretovan pro
specificky operacni systém, kde je JVM nainstalovano. Tim je zarucena jeho konzistence
napfi¢ systémy a multiplatformni funkcionalita. [16], [17]

3.1.1.3 Verze, JDK a IDE

Java se dé€li do riznych edici podle ur¢eného vyuZiti. Oracle tak vyviji a publikuje Javu: Java
Standard Edition (Java SE), Java Enterprise Edition (Java EE) a Java Micro Edition
(Java ME). [16]

JDK je vyvojarsky balicek jazyka Java, ktery obsahuje rozsahlou kolekei knihoven
dovolujicich kompilaci a spousténi vyvijené aplikace. Nekteré z téchto nastrojii jsou
vyuzivany pii tvorbé vytvarené desktopové aplikace. Piesnéji se jedna o nastroje: jdeps, jlink
a jpackage.

e Nastroj jdeps — je vyuzit k analyze vyuzivanych zavislosti napfi¢ aplikaci a dovoluje
jejich formatovany vypis.

e Nastroj jlink — podporuje slozeni a optimalizaci vlastniho listu modulti do
pfizptisobeného runtime image.

e Nastroj jpackage — je vyuzivan pro vytvoreni instalatoru aplikace za pomoci nastroji
WiX Toolset pro cilovy format .msi. [17], [18], [19], [20]
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3.1.2  Spring Framework

Spring usiluje o usnadnéni postupu pii vyvoji slozitych, rozsahlych a obtizné spravovatelnych
podnikovych Java aplikaci tim, Ze nabizi framework, ktery zahrnuje technologie jako:

e aspektové orientované programovani (AOP),
e vkladani zavislosti (DI),
e obycejné objekty Java (POJO). [21]

Spring je odlehéeny framework, ktery nabizi nejlepsi funkcionality ostatnim frameworkiim
naptiklad Hibernate, EJB, JSF, Tapestry a Struts. Na pozadi spravuje a eliminuje obtiznosti
spojené s vyvojem softwaru readlné¢ho ¢asu (RT). Dal§im obsahem jsou moduly Web MVC,
IoC, DAO, AOP, Context a ORM. [21]

Spring také pomahd ve vytvoreni Skalovatelnych, zabezpecenych a robustnich webovych
aplikaci. Spring miizeme oznacit za kolekci riznych aplika¢nich radmct, které spole¢né nabizi
spoustu vyhod a moZnosti. Spring obsahuje kromé hlavni podpory Java také podporu jazyki
Kotlin a Groovy. Spring Framework nabizi zéklad pro kontrolu jinych na ném zaloZenych
projektd, jako jsou Spring Boot, Spring Cloud a Spring GraphQL. [21]

Hlavni vyhody Spring Frameworku spocivaji:
o Pieddefinované Sablony — usnadnujici praci s Hibernate, JDBC a JPA.
e Volné propojeni — zarucuje slaby motyli efekt na dal§ich komponentach.
e Neintruzivni — Spring nenuti k pouzivani specifickych rozhrani.
e MVC - zarucuje dobrou organizaci velkych projekta.
e loC — v porovnani s ostatnimi Iépe pracuje s paméeti.
e Sprava transakci — umoziuje Skalovani transakci od lokdlnich az na globalni.
e Rychly vyvoj — diky DI je jednoduché integrovat dalsi rozsiteni. [21]
3.1.3  Spring Core

Funkcionality aplikacniho rdmce Spring Core jsou mnohé. Z tohoto diivodu byly vybrany

N 24

3.1.3.1  VKkladani zavislosti (DI)

Vkléadani zavislosti je hlavni funkcionalitou celého Spring Framework. Koncept je zaloZen na
navrhovém vzoru IoC. Ten uvoliiuje pevné vazby mezi objekty a odstraiiuje tak vlastni
inicializaci vlastnosti. Diky tomu neni architektura tak uzce svdzana a je vice flexibilni.
Zmeény v koédu jsou jednodussi a nevyzaduji takovy zdsah od vyvojafe, protoze jsou feSeny
automaticky. Takto navrzeny systém ma za nésledek lepsi podporu pii testovani. Automaticka
sprava zavislosti je vyuZita definovanim konstruktori nebo po dokonceni konstrukce pomoci
metody setter. [21], [22]
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Se zavislostmi se Ize rychle vypotéadat pii pouziti Java knihovny Lombok, kterd nabizi rizné
anotace pro automatizaci opakovanych funkcionalit v kodu. Knihovna tak odstraiuje
zbyteCny obsah nesouvisejici s feSenim hlavniho problému. Pro DI lze vyuzit anotaci
@RequiredArgsConstructor nebo @AIllArgsConstruktor. Z hlediska doporuceni je lepsi
vyuzit prvni moznosti, protoze vlozené zavislosti vétSinou nastavujeme na neménné pomoci
klicového slova final. Zminéna praktika je jednim ze zékladl prace s BE casti projektu. Za
zminku stoji dnes nepfili§ pouzivané zpusoby vkladani zavislosti pomoci @Autowired nad
atributem tfidy nebo nad metodou setter. [23]

Spatny navrh pii pouzivani DI miize zptsobit cyklické zavislosti. Pi jejich vyskytu Spring ve
vychozim nastaveni nelze spustit. V konzolovém vystupu pak lze zjistit o jaké zavislosti se
jedna.

Mezi metody fesSeni cyklickych zavislosti fadime:
e predélani struktury zavislosti,
e pouziti @Autowired nad metodou setter,
e nastaveni zavislosti na @Lazy v misté vlozeni,
e pozdni inicializaci pomoci @PostConstruct,

e nejhor$i metodou je pfidani nastaveni ,,spring:main:allow-circular-references: true®.
[24], [25]

3.1.3.2 MVC

Spring MVC umoziiuje vyvojafim vytvatet aplikace vyuzivajici architekturu MVC (Model
View Controller). Hlavni soucasti Spring MVC je tfida DispatcherServlet, kterd spravuje
uzivatelské poZzadavky a dorucuje je na spravny controller. To umoZiuje zpracovat
pozadavek, vytvofit nebo ziskat doménovy objekt a poté dorucit vysledky koncovému
uzivateli. Vysledky jsou pfed odeslanim zabaleny pomoci objektu omezené¢ho pohledu
nazyvané¢ho DTO. [21]

3.1.4 Spring Boot

Spring Boot je nadstavbou nad Spring Frameworkem. Kromé toho, Ze implementuje veskerou
funkcionalitu zminéného frameworku, poskytuje zabudovany servlet kontejner (Tomcat).
Usnadiuje tak praci vyvojartim, ktefi nemusi danou funkcnost nastavovat sami. Kontejner
sam po spusténi zkonstruuje a nakonfiguruje server, ktery bude pfijimat uZivatelskou
komunikaci na portu HTTP. Spring Boot je hojné vyuZivan ve firemnim prostfedi diky
nizkym naroktm na znalosti spojené s nastavovanim zminéného serveru. [26]

3.1.5 Spring Data JPA

Spring Data JPA je soucast rozsahlejsi skupiny Spring Data a usnadfiuje implementovani
repositaill zaloZzenych na JPA. Umoziuje jednodussi vytvareni aplikaci s vyuZitim technologii
pro piistup k datim. Implementace datové piistupové vrstvy (repository) pro aplikaci muze
byt velmi zdlouhava. Pro provadéni 1 nejjednodussich dotazi je tieba psat piili§ mnoho kodu.
Po ptfidani funkcionalit jako strankovani, auditovani a dal§i se mize kod zbyte¢né
zkomplikovat. [27]
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JPA si klade za cil vyznamné zlepSit implementaci datovych piistupovych vrstev tim, ze
snizuje praci vyvojare na minimum. V definici funkci repositafe 1ze vyuzit zabudovaného
ptekladaciho jazyka, ktery funkce pojmenované spravnou syntaxi pieklada na realny dotaz do
databazového systému. Piikladem mulize byt spojeni ,,findAll* pro nalezeni vSech zdznamu
nebo ,,findByUserld(long id)* pro vyhledani uzivatele dne jeho unikatniho identifikatoru. [27]

3.1.6 Aspect]

Aspektove orientované programovani (AOP) je vykonné paradigma, ktery dopliiuje tradicni
ptistup k objektové orientovanému programovani (OOP). Umoznuje vyvojaiam efektivnéji
fesit rizné zalezitosti ve svych aplikacich. [28]

Aspekty jako takové vznikly koncem devadesatych let a jako koncept byly vydany v roce
1997 autory Gregor Kiczales, John Lamping a dalsi. Plivodni prace se nazyvala ,,Aspect-
Oriented Programming®. V roce 2001 byla na toto téma publikovana kniha a od té doby se
zacCala popularita pouze zvySovat. [29]

Aspekty mohou fesit useky projektu spojené s logovanim, profilovanim, monitorovanim,
bezpec¢nosti nebo spravou transakci. Aspekt je modul, ktery zastituje specifické chovani
a znaky napfi¢ vybranymi castmi aplikace. Nastaveni je velice robustni, a tak lehce
aplikovatelné na cilené ulohy. [28]

V ramci AOP rozliSujeme nékolik hlavnich klicovych tsekl, do kterych spada:

e Joinpoint — misto v kodu pro vlozeni pozadované logiku za pomoci AOP, zde
nejcasteji pouzivané volani metody, inicializace tiidy a dalSich.

e Advice — ukazuje na kod, ktery je spustén v uréitém joinpoint, existuje pét typa:
o Before — pfed spusténim metody,
o After — po spusténi metody nehled¢ na vysledek,
o After-returning — po =spé$ném spusténi metody,
o After-throwing — po neuspéSném spusténi metody,
o Around — pfed a po dokonceni metody.
e Pointcut — je souborem joinpoint, pro které je spousténa vybrand advice.

e Aspect — je kombinaci advice a pointcut, urcuje naslednou logiku, ktera je do aplikace
vlozena a misto, kde bude spusténa.

e Weaving — proces vkladani aspektli do aplikace.

e Target — cil, objekt, jehoz chovéani je ovlivnéné nékterym z implementovanych
aspektii. [30], [31]
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Alternativou pouzitého Aspect] je Spring AOP, ktery nabizi pouze zékladni implementaci.
Jeho funk¢nost je omezena pouze na Spring komponenty. Aspect] je ptvodni technologii
AOP ausiluje o poskytnuti Gplné funkcnosti. Rozdilem téchto dvou implementaci je zptsob
vkladani aspekti (weaving) do koédu. SpringAOP vklada aspekty az pti béhu aplikace
vyuzitim proxy cilenych objekti. Oproti tomu Aspect] nabizi tfi typy vkladani: pti kompilaci,
po kompilaci a pfi nacitani. Aspect] také podporuje vice mist na vlozeni své funkcionality a je
az 35krat rychlejsi nez SpringAOP. [32]

3.1.7 Gradle

Gradle je automatizacni nastroj uréeny pro flexibilni sestaveni softwaru. Sestaveni obsahuje
procesy kompilace (compile), spojeni (linkage) a baleni koédu (packaging). Gradle je
popularni diky automatizaci sestaveni programovacich jazyka Java, Scala, Android, C/C++
a Groovy. Gradle nabizi kromé podpory riznych programovacich jazykt i schopnost
nasazovat na operacnich systémech Windows, Linux a dalsich. Gradle usiluje o spojeni klada
z Ant a Maven. Déle se poucuje z chyb svych konkurentll a zamétuje se na pokryti jejich
nedostatka. [33]

Gradle cili na udrzovatelnost, pouzitelnost, rozsifitelnost, vykon a flexibilitu. Diky podpote
mnohych nastaveni je vysoce pfizpusobitelny, ¢imz je oblibeny mezi vyvojafi. Nabizend
rychlost miize dosahovat az dvojnasobného vykonu nez u Maven. Kvalita uzivatelského
komfortu a prace je zajisténa pomoci nastroji IDE podporujicich Gradle. [33]

Z hlediska porovnani nastrojii Gradle a Maven jde spiSe o preferenci. Systémy se primarné
odlisuji zapisem a dokéazi dosdhnout stejnych cilti. Gradle je novéjsi, obsahuje modernéjsi
ptistupy k feSenim problémi a nabizi kratS$i zapis konfigurace. Maven je star$i a obsahuje
pokrocilejsi feSeni nékterych specializovanych problematik. [33]

Gradle nabizi lep§i podporu nacitani privatnich repositaiti z GitHub Packages. Celé nastaveni
tak Ize prehledn¢ uchovat na jednom misté v konfiguracnim souboru ,,build.gradle*. Postup
settings.xml v adresafi cache Maven knihoven ,,~/.m2‘“. Ukazka konfigurace v kapitole
3.4.1.3. [34], [35]

3.1.8 REST

REST je architektura rozhrani navrZzend pro distribuované prostfedi. Pojem byl pfedstaven
v disertani praci Roye Fieldinga z roku 2000. REST je oproti ostatnim technologiim
(protokol XML-RPC, SOAP) orientovan datovée, nikoliv proceduralné. REST tak pouze
urcuje, jak se k potiebnym datim pfistupuje. Rozhrani REST se pouzivd pro jednotny
a snadny pfistup ke zdrojim (data nebo stavy). Kazdy zdroj ma vlastni identifikator URI
a REST definuje ¢tyii zakladni metody k jejich zptistupnéni. [36]

GET - je zékladni metodou piistupu ke zdrojim a slouZzi k jejich ziskani. Odkazy odeslané
touto formou neobsahuji Zadné télo, jsou cileny na identifikator zdroje a obvykle se pii jeho
pouziti vyuzivaji query parametry zadané v adrese URI. Tyto dodate¢né parametry slouzi
k prizptisobeni vystupu pomoci tiidéni, strankovani, poctu zaznami a dalSich metod.
Obvyklou odpovédi serveru na tuto metodu jsou kody 200 — nalezeno a 404 — nenalezeno.
[36]
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POST — metoda je vyuzivdna pro vytvaieni novych dat. V URI se nedotazujeme piimo na
identifikator zdroje (zdroj zatim neexistuje), ale na nadfazenou adresu. POST obvykle
vyuziva télo dotazu k odeslani potiebnych dat a pti uspéchu je zvykem obdrzet navratovy kéd
201 - vytvoteno. [36]

PUT - slouzi k tpravé cileného zdroje. Soucasti téla dotazu jsou odesilany nové informace
o stavu zdroje potfebné k jeho upravé. URI se odkazuje piimo pod identifikdtorem zdroje
a v piipadé uspesné upravy vraci nadvratovy kod 204 — zadny obsah. [36]

DELETE - je pouzit pro odstranéni zdroje specifikovaného pomoci cilového identifikatoru
v URI. Metoda obvykle vraci kod 200 — ok nebo 201. [36]

3.1.8.1 RESTful

RESTful je pojem oznacujici dodrzeni vSech nize zminénych zasad navrhu REST
architektury. [37]

VyuZiti jednotného rozhrani (UI)

Zdroje by mély byt jednoznac¢né identifikovatelné pomoci jediné URL, a pouze
prostiednictvim zakladnich metod sitového protokolu, jako je DELETE, PUT a GET
s protokolem HTTP, by mélo byt mozné manipulovat se zdrojem. [37]

Model klient-server

Mcelo by existovat jasn¢ definované oddéleni mezi klientem a serverem. Funkcionalita tykajici
se uzivatelského rozhrani a pozadavki je Ukolem klienta. Pfistup k datim, spravu zatéze
a zabezpeceni ma na starosti server. Popsané oddéleni funkcionalit umoznuje kazdému z nich
byt vyvijen a vylepSovan nezavisle na druhém. [37]

Bez-stavové operace

Vsechny operace klient-server by mély byt bez-stavové, a jakékoliv fizeni stavu, které je
vyZadovano, by mélo probihat na strané¢ klienta, nikoliv na strané serveru. [37]

RESTful cache zdrojt

Vsechny zdroje by mély umoznovat ulozeni cache, pokud neni explicitné uvedeno, Ze ukladat
cache neni mozné. [37]

Vrstveny systém
REST umoznuje architekturu sloZzenou z vice vrstev serveri. [37]
Kaéd na vyzadani

Vétsinou server odesle statické reprezentace zdroji ve formé¢ XML nebo JSON. Nicméné,
kdyzZ je to nutné, servery mohou odeslat spustitelny kod klientovi. [37]
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3.1.8.2 RESTful vimplementovaném IS

Z hlediska vysoké néarocnosti a specializovanosti takového navrhu nebyly plné dodrzeny
zasady architektury RESTful. Vytvoreny backend obsahuje minimalni podporu ukladéani
cache a neni slozen z n¢kolika serverovych ¢asti. Hlavni server fesi veskerou funkcionalitu
aneni samostatné rozdelen na c¢asti spravujici pristup k databazi, zabezpecCeni a obsluhu
pozadavki. Implementovany backend nedodrzuje ani posledni zasadu spustitelného kodu na
vyzadani.

3.1.9 YAML

YAML je format pro ukladani textovych dat. Data jsou obvykle ukldddna bindrnim
zpusobem, ktery je nejrychlejsi pro zpracovani. Takto ulozend data nejsou dobie citelna
anelze je tak lehce upravovat bez specializovanych nastrojii. Tento problém byl Castecné
vyfeSen pomoci formatu XML, ktery podporuje vytvaieni znacek, podle kterych jsou data
identifikovana. Jako reakce na nepfehlednost XML byl vytvofen jazyk POX. YAML se tak
vydava podobnou cestou, kde format neobsahuje slozité konstrukce, ale i tak je schopny vse
potiebné vyjadfit. Syntaxe YAML se nejcastéji pouziva v reprezentaci konfiguracnich
souborl, zapisl pro wiki systémy a riznych nastrojich. [38]

Nejjednodussim prvkem YAML je sekvence. Lze ji pfirovnat k prvkim pole, kde kazdy
prvek je na novém fadku a je oddélen spojovnikem ,,-“. DalS§im prvkem jazyka je mapa, ktera
pracuje podobné jako asociativni pole. Mapa je vytvofena kombinaci klic¢e, dvojtecky ,,:
a hodnoty. Sekvence a mapy Ize libovolné kombinovat. YAML mutze obsahovat vice
logickych casti neboli dokumentd. Ty lze vyuzit naptiklad u specifickych konfiguraci profili.

Dokumenty oddélujeme tftemi spojovniky ,,---“ za sebou. Dal§imi prvky jsou texty, které se
specifikuji symbolem vétsi ,,>, kde text je rozd€len na odstavce v ptipadé prazdného radku.
Symbol lze také nahradit svislou carou ,,|“, kterda odd¢li kazdé slovo novym ftadkem.

Komentafe se v jazyce YAML pouzivaji pomoci symbolu miizky ,.#“. [38]
3.1.10 Swagger API

Swagger je jednim z nejoblibenéjSich dokumentacnich nastroji REST API vyuzivanym
giganty jako Google, Netflix a Microsoft. Swagger slouzi primarné k vizualizaci a praci
s vystupem dat OpenAPI specifikace. Ta je automaticky nebo manualn€ generovana a uloZzena
v souborech typu JSON piipadné¢ YAML. Swagger je tvofen tfemi moduly: Swagger Editor,
Swagger Ul a Swagger Codegen. [39]

V této praci je vyuzito pouze modulu Swagger Ul, s jehoZ pomoci je zobrazovana specifikace
ttid controller. Swagger UI je pfistupny v testovacim prostfedi pod adresou ,,/swagger-
ui/index.html*.
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Obrézek 20: Uvodni strana prohlizece dokumentace OpenAPI ve SwaggerUl

3.1.11 PostgreSQL

PostgreSQL je vykonnym open-source databazovym systémem pouzivajici relacni piistup.
Prvni zminky pochazi z 1986, diky tomu ma za sebou vice nez 35 let aktivniho vyvoje
a rozsifenou komunitu. Hledani postupt a feSeni tak neni pfili§ velky problém. PostgreSQL
nabizi podporu: rozsifenych datovych typl, integrity dat, konkurence procesl, vysoké
rychlosti zpracovéani, odolnosti, obnovy dat, bezpecnosti, rozsifitelnosti, internacionalizace
a full-textovych vyhledavani. Spole¢né s vyuzitim databazovych systému se objevuji 1 vyrazy
jako RDBMS a ACID. Oznaceni databaze nebo databazovy systém neni Gplnym oznacenim
takové technologie. [40]

Pojem RDBMS neboli ,,systém fizeni baze dat* neni uzivatelsky pftili§ piivétivy, a tak se
oznaceni ,,databaze‘ osvédcilo vice. [41]

ACID je akronym slov Atomicity (atomicita), Consistency (konzistence), Isolation (izolace)
a Durability (trvanlivost).

e Atomicity — znamena provadéni celé transakce nedélitelné najednou.
e Consistency — je stav, ve kterém musi databaze vzdy byt.
e Isolation — zarucuje vzajemnou neovlivnitelnost operaci.

e Durability — garantuje okamzité zapsani dat na fyzické médium. [41]
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3.2 Frontend

Tabulka 2: Verze pouzitych technologii FE

Nazev technologie Cislo verze
Node.js 20.9.0
Vite 4.2.0
Typescript 493
React 18.2.0
Axios 1.3.5

3.2.1 Node.js

Node.js je softwarovy systém umoznujici spusténi JavaScript kddu mimo webovy prohlizec.
Zakladem Node je engine Chrome V8, ktery se shoduje s tim v prohliZze¢i Google Chrome
ajinych pouzivajici stejny zaklad. Hlavnim ucelem Node.js je tvorba serverové casti
webovych aplikaci a Skalovatelnost. [42]

3.2.1.1 NPM

NPM je balickovy ekosystém a je soucasti standardni instalace Node.js. V ramci projektu se
stara o spravu knihoven (primarn¢ instalace a idrzba) a distribuce JavaScript kédu. NPM ma
k dispozici stovky tisic riznych balickl a jednim z nejvétsich balickovacich systémut vibec.
Obsahuje naptiklad popularni frameworky jako jQuery, React a Angular. [42]

V projektu je pouzit k instalaci technologii Vite, TypeScript, React, Axios a dalSich. Dale je
vyuzit k sestaveni a zabaleni funkcionality FE do uceleného JavaScript/HTML balicku, ktery
je posléze nasazovan na webovém serveru Nginx.

3.2.2 Vite

Vite pfedstavuje nastroj pro ulehéeni prace vyvojare snizenim odezvy mezi zménami a jejich
efektem. Vyvojar tak nemusi n€kolik minut ¢ekat na viditelné zmény, a tak rychleji pracovat
na feSené problematice. Jedna se o technologii “hot reload” s plivodem nékdy v roce 2013.
Jejimi ptedchiidei jsou chronologicky LiveStyle, LiveReload, Grunt, gulp.js, Parcel
arollup.js. V roce 2020 vznikl nastroj ESBuild napsany v jazyce Go, ktery urychlil
zpracovani sestaveni az o stonasobek. [43]

esbuild @ 0.37s

rollup + terser 36.00s
webpack 4 41.91s
webpack 5 54.50s
parcel 2 56.71s
parcel 1 118.51s
0s 30 33s 60s 90s 120s

Obrazek 21: Porovnani rychlosti nastrojit sestaveni FE [43]
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Instalace Vite je provedena pies NPM nebo Yarn zadanim jednoduchych piikazi. Vite dokaze
pracovat s populdrnimi knihovnami jako Vue.js nebo React. Vite dale podporuje psani kodu
v jazyce TypeScript. Vyvojovy server lze spustit tfetim ptikazem nize. [43]

Zdrojovy kod 1: Instalace Vite pomoci NPM a Yarn

npm init @vitejs/app
yarn create @vitejs/app
npm run dev

V praci byl pouzit k tvorbé a sestaveni FE. Byl vybran na zaklad¢ doporuceni kolegi a jiz
zminované rychlosti. Prvnim divodem jeho rychlosti je pouziti nativnich modulli jazyka
JavaScript (ES 6). Tyto moduly dovoluji rozd€leni kodu do n€kolika soubort, které jsou pfi
zméné nahrazeny. Neni tak diivod znovu sestavovat cely kod, ale jen postizenou ¢ast. Druhym
divodem zvySené rychlosti je vyuZiti mnohonasobné rychlejsiho jazyka Go, nez je
JavaScript. [43]

3.2.3  TypeScript

TypeScript je open-source programovaci jazyk vydany spoleCnosti Microsoft. Jedna se
o nadstavbu jazyka JavaScript, ktera ho roz§ifuje o statické typovani, tfidy, rozhrani a dalsi
véci z OOP. Diky své popularité¢ byl vyuzit spolecnosti Google a integrovan piimo do
frameworku Angular. TypeScript obsahuje kompilator typu ,transpiler”, ktery pteklada
TypeScript kéd do ekvivalentni reprezentace v jazyce JavaScript. [44]

JavaScript je zalozen na dynamickém typovém systému, kde se nefe$i, jaky typ néjaka
proménnd ma. Kod tak muize zpocatku vypadat lehce, ale jednd se o jednu z nejvétSich
nevyhod JavaScript. TypeScript rozSifuje dynamicky typovy systém a piidava podporu
statického typového systému. Jazyk tak obsahuje striktni typovou kontrolu, ale zaroven
zpétnou kompatibilitu s dynamickym systémem pomoci typu ,,any*. [44]

TypeScript vyzaduje stejné jako Vite instalaci softwaru Node.js. Néaslednd instalace tak
probiha obvykle pomoci balickové systému NPM. [44]

3.2.4 React.js

React je open-source knihovnou jazyka JavaScript pro tvorbu uzivatelskych rozhrani ptivodné
vyvinuty spolecnosti Meta (diive Facebook). Na wvyvoji se také podilely komunity
samostatnych vyvojafi a jiné spolecnosti. React je aktudlné nejoblibenéjsi a nejzadané;si
technologii na trhu préce. [45]

Uzivatelské rozhrani React je obvykle implementovano ve stylu obsluhy webového API.
Prosttedi tak nabizi dostupnost dat napii¢ rGznymi platformami diky jejich persistenci na
serveru. React jako takovy neni framework, ale jedna se pouze o knihovnu. Dle architektury
MVC, ktera je jiz zminéna v kapitole 3.1.3.2, by popisoval pouze zobrazovaci vrstvu
prezentujici data uzivateli. [45]
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React slouzi k tvorbé¢ jednostrankovych (SPA) aplikaci. Stranka tohoto typu je nactend pouze
jednou a poté jen reaguje na odpovédi bez nacitani stranky. Jedna takova stranka tak obsahuje
celou funkcnost aplikace. React je tvofen specidlnimi znovupouzitelnymi komponentami,
obsluznymi funkcemi a podporuje zapis HTML ptimo v kodu JavaScript pomoci JSX. [45]

3.2.5 Axios

Axios je JavaScript knihovna podporujici vytvaieni HTTP dotazi z Node.js nebo
XMLHttpRequest dotazii v prohlize¢ich s podporou ES6 Promise API. Cilem knihovny Axios
je vylepseni metody odesilani dotazl (fetch) a lepsi zpracovani chybovych hlaseni (catch).
[46]

Axios nabizi tvorbu specialnich funkci (interceptors), které nabizi ptidani funkcionality pred
odeslanim dotazu nebo jeho zpracovanim. Dovoluje tak elegantni feSeni odesilani
autorizacnich hlavicek ¢i jinych nastaveni. Dal§im vylepSenim je také podpora dotazovacich
metod HTTP naptiklad: GET, POST, PUT a DELETE. [47], [48]

326 MUI

MUI je knihovna Ul komponent, které lze lehce piidat do React aplikace. Knihovna nabizi
pro pouziti jednoduché a slozité elementy. Kazd4 z téchto element dovoluje upravit design
ptfes styly nebo pomoci Sablon. Mezi hlavni klady vyvoje s MUI patii rychlejsi vyvoj,
konzistence UI, pfistupnost a rozsifitelnost. MUI nabizi nckolik hlavnich kategorii UI
komponent urcenych na zobrazeni dat, datovou miizku, datum/Cas, zpétnou vazbu, vstupy,
rozvrzeni, navigaci, povrchy a nastroje. [49]

3.2.7 I18next

I18next je popularni internacionaliza¢ni aplikacni ramec pro aplikace napsané v jazyce
JavaScript. I18next zjednodusuje proces zaclenéni podpory pro vicejazycnost do webovych,
mobilnich a desktopovych aplikaci tim, Ze poskytuje funkce pro zpracovani piekladd,
formatovani a dalsi aspekty internacionalizace. Umoziiuje vyvojaiim dynamicky spravovat
anacitat pfeklady, coz usnadnuje vytvafeni aplikaci pfizplsobitelnych pro rizné jazyky
a regiony. [50]

3.2.8 MobX

MobX je knihovna zaloZzena na signalech, kterd zjednoduSuje a Skaluje spravu stavu
transparentné aplikovanim funkciondlniho reaktivniho programovéni. Jejim ucelem je
vytvareni riznych objektl, které si vzdy udrzuji konzistentni stav napfi¢ jejimi vyuzitimi.
ZjednoduSené feceno se jedna o knihovnu, kterd dovoluje vytvofeni globalnich useState
napfi¢ aplikaci pouze vytvofenim tzv. ,,store* pro spravu hodnot a specifikaci hodnoty jako
»observable®. [51]
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3.3 Aplikace

Tabulka 3: Verze pouzitych technologii desktopové aplikace

Nazev technologie Cislo verze
Java 19
OpenJFX 19
SQLite JDBC 3.43.0.0

3.3.1 JavaFX/ OpenJFX

JavaFX je framework pro tvorbu okennich desktopovych aplikaci. JavaFX ptinasi podporu
obrazkl, videa, hudby, graft, CSS styli a dalSich technologii. Framework byl ptivodné
zamyslen jako ndhrada Swingu, ale firma Oracle se rozhodla vyvoj ukondit, a JavaFX byla
predana open-source komunité. Nové je framework piejmenovan na OpenJFX a od Java 11
neni souc¢asti vyvojarského balicku (JDK). [52]

Pro vytvareni uzivatelskych rozhrani slouZi editor Gluon Scene Builder. Jedna se o nastroj
tvorby Ul pomoci jednouchého principu ,,drag&drop™ a je voln€ dostupny ke staZeni.
Formatem pro uklddani vytvotenych stranek je FXML. [52]

332  SQLite

SQLite je open-source knihovna pracujici v procesu vyvijené aplikace. SQLite je tak
vestavény databazovy engine a na rozdil od vétSiny ostatnich SQL databazi nema samostatny
serverovy proces. SQLite &te a zapisuje pfimo do b&znych diskovych soubori. Uplna SQL
databaze s tabulkami, indexy, spoustéci a pohledy je obsazena v jediném diskovém souboru.
Format databazového souboru je pifenositelny mezi platformami. K béhu databaze neni
potiebnd Zadna konfigurace a nabizi podporu transakéniho zpracovani pozadavki. SQLite je
nejvice nasazovanou databazi na svété s vice aplikacemi, neZ dokdZeme spocitat a n€kolika
vyznamnymi projekty. [53]

3.4 Systém pro verzovani

341 Git

Git je systém verzovani slouzici k ukladani projektd a jejich verzi. Jedna se o distribuovany
systém spravy verzi, ktery nabizi ptistup k celému kodu a jeho historii napti¢ podporovanymi
zafizenimi. Git zpracovava vétSinu provadénych zmén lokalné a dovoluje nahrat zmény na
centrdlni server s cilem verzovani a sdileni. Git je integrovan do mnohych IDE jako jsou
IntelliJ IDEA a Visual Studio Code. Spravu lze provadét také pres aplikaci GitHub Desktop
nebo Git Bash. Git je pouzivéan vice nez 87 % vSech vyvojari. [54]
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34.1.1 GitHub

GitHub je platforma pro praci s nastrojem Git a sdileni kodu mezi vyvojaii. Jednd se
prakticky o takovou socidlni sit, kde muze kazdy vidét prehled o aktualné rozdélanych
projektech a aktivité. GitHub tak nabizi privetiveéjsi a jednodussi prostiedi nez Git samotny.
[54]

34.1.2 GitHub Actions

GitHub Actions je sluzba provozovana platformou GitHub a umoziuje vytvareni
skriptovacich workflow pro celé repositafe. GitHub umoziiuje do workflow skripti
importovat i funkcionality od jinych vyvojaira. GitHub Actions pomahaji zjednodusit spravu
projektli a umoziuji vytvareni automatizovanych procesii jako naptiklad CI/CD workflow.
Actions jsou zpiistupnitelné po registraci v systému GitHub a nastaveni piislusné workflow
v jazyce YAML. Na osobni Gty se vSak vztahuji pfivétivé limity, které zamezuji zneuzivani
na korporatni skale. [55]

3.4.1.3  GitHub Packages

GitHub Packages je platforma pro hosting a spravu bali¢ki, kontejnerti a dalSich zavislosti.
Platforma kombinuje ulozist¢ pro zdrojovy kod a balicky na jednom misté pro zajiSténi
centralizovaného pfistupu, nastaveni pfistupovych opravnéni a uctovani. Pristupova prava
mohou byt zdédéna ze zdrojového repositdife nebo manudlné¢ nastavena pro jednotlivé
uzivatele a organizace. Vetejné balicky nejsou nijak omezeny vyuzitim a jsou plné¢ zdarma.
Privatni balicky jsou omezeny pomoci limitli vazanych na ucet jejich tvirce. Diky rozsifené
podpoie a dobrému finanénimu modelu je dobrou volbou pro hostovani privatnich

a vefejnych balicki. [56]

K privatnim repositdiim hostovanym na serverech GitHub Packages lze pfistoupit pomoci
Gradle konfigurace niZze. Obsahem je definovani dalSiho repositafe véetné piistupovych tdaji
k ziskani poZadovaného piistupu. [34]

Zdrojovy kod 2: Nastaveni privatnich GitHub balickit pro Gradle

repositories {
mavenCentral()
maven {
url = uri("https://maven.pkg.github.com/pPetrBednar/tmdb-api-v3")
credentials {
username
password

F

= System.getenv("GH_PACKAGES_USERNAME")

= System.getenv("GH_PACKAGES_ACCESS_TOKEN_READONLY")
}

}

58



Postup ziskani stejné knihovny z Maven je slozit¢jsi diky pfidani dodatecného nastaveni
v globalnim souboru uzivatelské konfigurace settings.xml uloZzeného ve slozce ~/.m2. Slozka
poskytuje misto k ulozZeni cache stazenych balickii. Vlozené osobni udaje nelze ptidavat
automaticky a je nutné jejich manudlni zadani. [35]

Zdrojovy kod 3: Nastaveni privatnich GitHub balickit pro Maven, cast 1.

<servers>
<server>
<id>github</id>
<username>pPetrBednar</username>
<password>GitHub pristupovy token</password>
</server>
</servers>

Nésledné pokracuje zapis cilového privatniho repositaie GitHub Packages, po jehoz zadéni je
mozné zavislost stahnout. [35]

Zdrojovy kéd 4: Nastaveni privatnich GitHub balickii pro Maven, cast 2.

<repositories>
<repository>
<id>github</id>
<url>
https://maven.pkg.github.com/pPetrBednar/tmdb-api-v3
</url>
<releases>
<enabled>true</enabled>
</releases>
<snapshots>
<enabled>false</enabled>
</snapshots>
</repository>
</repositories>

3.5 Nasazeni

3.5.1 Docker

Docker je sada produkti a nastroji typu platforma-jako-sluzba (PaaS) vyuzivajicich
virtualizaci na urovni operac¢niho systému pro dodavani softwaru formou kontejnerd. Docker
je open-source software, diky kterému se neni nutné omezovat specifickymi operacnimi
systémy nebo nastroji. Docker a jeho kontejner miizeme spustit na jakémkoliv operacnim
syst¢tmu s jeho podporou. Pivod sahd do roku 2010 a v dneSni dob¢ se jedna o jeden
z nejpouzivanéjSich softwarli na celém svété. [57]
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Problematika softwaru Docker obsahuje pojmy:

e Obraz (image) — je Sablona uloZena v registru, ktera je ur¢ena pouze ke Cteni, a je
pouzivana k vytvoreni Docker kontejnera.

e Dockerfile — je textovy soubor popisujici navod pro vytvofeni pozadovaného
kontejneru.

e Kontejner (container) — je spustény obraz bézici za pomoci softwaru Docker.
Kontejnery mohou byt pln€ izolovany nebo mohou obsahovat prostupy do ostatnich
kontejnert ¢i $irsi sité. [57]

3.5.1.1 Docker Compose

Docker Compose je nastroj pro definovani a spousténi vice kontejnerovych aplikaci. Jeho
vyuziti je kli¢em k jednoduché a efektivni praci s vyvojem i nasazenim. Docker Compose
zjednoduSuje kontrolu nastaveni celého aplikaéniho zasobniku a umoziuje spravu sluzeb, siti
asvazkll v jediném, srozumitelném konfiguracnim souboru YAML. Naslednym zadanim
jediného piikazu dojde k vytvotreni Docker kontejneru a spusténi vSech pozadovanych sluzeb
z konfigura¢niho souboru. [58]

3.5.2 Nginx

Nginx je bezplatny open-source webovy server. Nginx vytvofil Igor Sysoev v roce 2004 a je
pouzivan giganty jako Microsoft, IBM, Google, Meta, X, Apple, Intel a dalSimi. Nginx
poskytuje mnoho funkei véetné reverznich proxy serverti, vyrovnavaca zatéze a podpory http
cache. Nginx dale podporuje webové sokety a dokaze zprosttedkovavat ptistup k hostovanym
souborum webovych stranek. [59]

Server je vyuzit pro nasazeni FE ¢asti vyvijené webové aplikace, smérovani dotazli na Spring
API a zabezpeceni komunikace ptes SSL.

3.6 Bezpecnost

3.6.1 OpenVPN

OpenVPN je popularni a vysoce zabezpeCeny tunelovaci protokol zalozeny na SSL pro
piistup k virtudlnim privatnim sitim. Projekt zalozil James Yonan v roce 2001. Oproti jinym
protokolim VPN se OpenVPN odliSuje vyuzitim Sifrovani dat pomoci SSL. SSL je
technologie, kterd zavadi zabezpecCena spojeni point-to-point nebo site-to-site. Obvyklym
vyuZitim je zabezpec€eni a Sifrovani bankovnich transakci a citlivych dat. OpenVPN dokaze
vytvorit zabezpeCeny komunikacni tunel mezi klientem a cilovym VPN serverem. [60]

Protokol je vyuzit k zabezpecené komunikaci a spravé VPS, ktery obsahuje nasazené verze
vyvijeného systému. Pro navazani spojeni je u klienta pouzivana aplikace OpenVPN Connect.
OpenVPN server byl na VPS zprovoznén pomoci automatizovaného instalatoru uzivatele
angristan dostupného v GitHub repositafi openvpn-install. [61]

60



3.6.2 Let’s Encrypt

Let’s Encrypt je automatizovand certifikacni autorita (CA), kterou provozuje ISRG. CA
poskytuje certifikaty typu X.509 pro Sifrovani TLS. CA umoziuje vytvaret, obnovovat
a spravovat SSL/TLS k povoleni zabezpecené komunikace ptes HTTPS. Kazdy poskytnuty
certifikat je platny po dobu 90 dni a po 60 dnech ho Ize obnovit. [62]

CA podporuje tvorbu dvou typi certifikati:

e Validacni certifikait domény — poskytuje silné Sifrovani webovych stranek
a nastavuje se na specifické nazvy domén.

e Zolikovy certifikat — podporuje zabezpedeni viech podiazenych domén pomoci
znaku hvézdicky. [62]

CA ma nastavené jisté limity slouZzici k zamezeni zneuzivani této bezplatné sluzby. Samotné
tvlrci tvrdi, Ze jsou limity nastaveny férove. Pocet nové vytvarenych certifikdtli je omezen na
50 pro kazdou doménu. V jednom certifikatu lze zahrnout maximalné¢ 100 domén. Pti
neuspéSnych ovéfeni certifikatu na webové strdnce Zadatele umoziuje systém maximalné
5 pokust za hodinu. Ostatni limitace souvisi s omezenim provozu registraéniho a ovétovaciho
systéemu CA. [62]

Let’s Encrypt pouzivd ACME protokol ke stanoveni, jak maji klienti komunikovat se servery.
Pro prvotni ovéfeni domény potiebuje CA kontaktovat klienta, ktery musi potvrdit CA,
ze bézi na specifikovaném serveru v zadosti o vytvoreni certifikatu. Po prvotnim navazani
komunikace je klient pozaddan o vytvoreni kli¢t, které si CA nasledné ovéri. Tyto klice musi
byt ptistupné pod adresou domény, na kterou je certifikat vytvaren. Pokud je vSe spravné
nastaveno, CA oveéfi spravnost klici pod adresou ,/.well-known/acme-challenge/. Pti
uspésném ovefeni CA odesle klientovi certifikat. Certifikat je poté pouzivan pii komunikaci
pomoci protokolu HTTPS. [62]

Mezi vyhody pouzivani certifikath Let’s Encrypt patfi bezplatnost, automatizace,
jednoduchost, zabezpeceni, transparentnost a otevienost. Diky témto kladim patii
Let’s Encrypt k nejvice pouzivanym certifikacnim autoritdm na svété s pouZitim na vice nez
260 milionech webovych strankach. [62]
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4 IMPLEMENTACE

Tato kapitola pojednavda o implementaci celé webové aplikace a dodatkovych zmén
v desktopové aplikaci. Soucésti kapitoly jsou tfi hlavni cile prace, po jejichz splnéni je
sestrojena finalni verze aplikace.

Prvni z hlavnich cili stanovi, Ze bude implementovan webovy informaéni systém se
zaméfenim na uchovani a spravu multimedidlnich metadat. Tedy vytvofeni systému, ve
kterém mohou uzivatelé ptidavat a hodnotit obsah filma i seridli. Prvni cil primarné souvisi
s obsluhou databazového systému, ktery ukladd vSechna potiebna data k uspokojeni
pozadavkl spravy obsahu. Rozsahové tvoii prvni z cili vice nez 50% cCasové ndroCnosti
vyvoje.

Druhym cilem je implementovana funkcionalita spojend se synchronizaci mezi desktopovou
a webovou verzi aplikace. Obsahem je Uprava jiz vytvofené aplikace a piidani nové
funkcionality dle stanovenych pozadavkt na hodnoceni a mechaniky synchronizace. Soucasti
BE webové aplikace je vytvoteni specidlnich koncovych bodu slouzicich k obsluze aplikace.
Soucasti vyhrazené kapitoly synchronizace je tak podrobné vysvétleni vSech termind
a mechanik spojenych s timto systémem.

Poslednim z cilt je vytvofeni socidlni zony pro uzivatele, kterd poskytne navazovani novych
spojeni s ostatnimi, a dovoli sdileni privatnich knihoven mezi uzivateli. Socidlni sit' je
implementovana pouze na webové aplikaci.

4.1 Databazovy systém

Pro poskytnuti sluzeb databazového systému bylo vyuzito databdze PostgreSQL. Databéze je
kontejnerizovana a pres lokalni kontejnerovou sit” dostupna BE. Vice informaci o kontejneru
databaze je k nalezeni v kapitole 6.8.1. K tvorb¢ tabulek databdzového systému bylo vyuzito
automatické vytvareni doménovych entit pomoci JPA repositafi.

Databazovy systém je aktualné slozen z vice nez 35 tabulek. Ukazka celého modelu na
jednom modelu by tak nebyla mozna, a proto byl model rozdélen do péti segmenti.
V nasledujicich kapitolach jsou predstaveny modely databazovych tabulek popisujici
segmenty databazového prostoru:

e uzivatelu,

e filmové cache,

filmovych knihoven a zdznamd,

serialové cache,

seridlovych knihoven a zdznamu.
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4.1.1 Segment uzivatelského uctu

Segment uZivatelského uctu obsahuje veskeré osobni informace uZivatelil a jejich opravnéni.
Soucasti jsou tabulky ukladajici posledni aktivitu uZivatele a jeho navazana sezeni. Tabulky
,user_activation® a ,user password reset slouzi k ulozeni docasnych ovétovacich kli¢h
uzivatelského kli¢t nebo autorizace zmény hesla. Tento zplisob persistence dat v databazi
oproti cache byl zvolen z ditvodu mozné ztraty dat pfi nasazeni nové verze systému. Tabulka
»friendship* obsahuje navdzana spojeni mezi sptatelenymi Ucty a z diivodu optimalizace je po
navazani takovych spojeni zaznam duplikovén, aby byl oboustranné pfistupny jednim
dotazem.

id»® long ]:, ~— o user_id£» long
uuid varchar NN activation_key varchar NN
username varchar NN created datetime NN
email varchar NN
password varchar NN
password_updated datetime id 2 long
created datetime NN b = user_id long
updated datetime NN LS Ll
enabled boolean NN user_agent text
0s text
created datetime
user_ido long _]‘_) expires datetime
first_name varchar updated e
last_name varchar
gender gender E NN - **- user_id» long
show_adult boolean NN reset_key varchar ‘NN
created datetime NN
=
user_2_id? long ;—/ id 2 long
established boolean NN \-2 user_idZ»° long name varchar(64) NN
created datetime NN authority_id 2 long > description varchar(256)

Obrazek 22: Databazové schéma uzivatelského segmentu
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4.1.2 Segment filmové cache

Databaze obsahuje prostor pro ulozeni filmovych metadat z divodu limitaci provozu jejich
poskytovatele. Tabulky jsou optimalizovany tak, ze hlavni tabulka drzi informace, které jsou
neménné napfi¢ lokalizacemi. Dodatecné lokalizované tabulky jsou oznaceny kompozitnim
primarnim klicem spojenym z identifikdtoru filmu a piislusné lokalizace. Identifikator filmu
je shodny s identifikatorem pouZzivanym pro filmy u poskytovatele téchto metadat (TMDB).
Tabulky tak podporuji pfidani jakéhokoliv mnozstvi riiznych lokalizaci vybraného zdznamu
filmu. Pfi neexistenci lokalizovanych metadat specifického filmu je zvolena za vychozi jazyk
angli¢tina, jelikoZ ma nejvyssi pokryti zdznamii. Tabulka ,,users* je pojmenovdna mnoznym
¢islem z diivodu vyhrazeného nazvu jednotného ¢isla ,,user®, které je klicovym slovem.

_ movie_information m

id 2 long 3——% movie_id® long id 2 long NN
adult boolean localization £ localization E NN localization £ localization E NN
backdrop_path varchar collection_id long name varchar
budget int homepage varchar poster_path varchar
imdb_id varchar overview text backdrop_path varchar
original_language varchar poster_path varchar (id, localization)

original_title varchar tagline text

popularity number title varchar

release_date date (movie_id, localization) —lh

revenue int (collection_id, localization) ;—

runtime int

status varchar Ll 2l
video boolear movie_id2 long NN genre_movie

vote_average number genre_movie_id?® long NN id» long NN
vote count int localization £ localization E NN localization £ localization E NN
- L N *
updated datebime (movie_id, localization) >/ name varchar
*
(genre_movie_id, localization) >—01— (id, localization)

Obrazek 23: Databazové schéma segmentu filmové cache
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4.1.3  Segment filmu

Model popisuje provazani tabulek spojenych s persistenci dat filmovych knihoven, jejich
zaznamu a uzivatelskych hodnoceni. Z modelu byly pro ptehlednost odebrany nepotiebné
sloupce tabulek ,,users* a ,,movie*. Kazda filmové tabulka je provdzana pies pfistupova prava
na uzivatele. Vyhradni pravo pro tabulku ma uZivatel s opravnénim vlastnika. Tabulka
sdruzuje pouze filmové zdznamy. Piislus$na filmova hodnoceni jsou vazana pfimo na uZzivatele
spole¢né s tabulkou jejich zmén.

m movie_librany_access

*
id? long 1' ~ 1 ~ - < movie_library_id?® long
*
user_id» long
movie_library_access_key
access_permission access_permission E
user_id2 long
. created datetime
movie_library_id? long »——
updated datetime
access_key varchar
created datetime

used datetime
movie_record
*
movie_rating_log - < movie_library_id? long

id® long ,—2 movie_id2 long
user_id long ;J created datetime
movie_id long ;__\ updated datetime
status watch_status E NN
rating int
log_action log_action E NN *
created datetime b user_id2> long
—:5 movie_id2 long
status watch_status E NN
id 2 long L - J rating int
localization localization E NN m created datetime
title varchar _01— id 2 long updated datetime

Obrazek 24: Databazové schéma segmentu filmi
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4.1.4

Segment serialové cache

Model popisuje strukturu tabulek slouzicich k ulozeni metadat seriali. Divod a praktika
rozlozeni dat je shodnd s cache u filml v kapitole 4.1.2. Rozdilem je pozadavek na uloZeni
informaci o vice zdznamech. Diky nutnosti ukladani dat sezon a epizod seriald je tak model
slozit¢jsi. K veSkeré identifikaci zaznami jsou pouzity kompozitni klice, kde takovy kli¢
u tabulky epizod obsahuje ¢tyfi sloupce.

id 2>

adult
backdrop_path
episode_runtime
first_air_date
in_production
last_air_date
number_of_episodes
number_of_seasons
original_language
original_title
popularity

status
vote_average
vote_count

updated

boolean

varchar

varchar

date

boolean

varchar

varchar

number

varchar

number

int

datetime

series_information

long —1|—*< series_id2

localization £
homepage
averview
poster_path
tagline

title

(series_id, localization)

genre_series

id &
localization 2
name

(id, localization)

series_id£
localization £
season_number 2
air_date
episode_count
overview
poster_path

title

tmdb_id
vote_average

(series_id, localization)

(series_id, localization, season_number)

localization E NN

localization E NN

varchar

long NN

varchar

long

localization E NN

varchar

text

text

text

s

series_genre

series_id»>

genre_series_id?

localization 2

*

— (series_id, localization)

1 1)

episode

long NN

long NN

localization E NN

* c - 2
|l——= (genre_series_id, localization)

series_id>

Obrazek 25: Databazové schéma segmentu serialové cache
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long

long localization 2 localization E NN
season_number £ int
int episode_number? int
date air_date date
int averview text
text runtime int
varchar still_path
varchar title varchar
ong tmdb_id long
number vote_average number
—]P vote_count number
;—01— (series_id, localization, season_number)



4.1.5 Segment seriali

Model ukazuje strukturu provazani tabulek seridlovych knihoven, jejich zdznami
a uzivatelskych hodnoceni. Popis jednotlivych casti je shodny s popisem u filmd v rdmci

a4

kapitoly 4.1.3. Rozdilem je vyS$i poc¢

uzivatelskych hodnoceni seridli.

%

t tabulek spojenych se zdznamy knihoven a ptislusnych

series_library_access

*
id® long ]' - ~ series_library_id?® long
*
L < user_id2 long
series_library_access_key
* access_permission access_permission E
user_id 2 long
" created datetime
series_library_id?> long >——
updated datetime
access_key varchar
created datetime
used datetime
series_rating_log -
- series_library_id? long
id &2 long "
* ——< series_id»> long
user_id long >
% created datetime
series_id long >
updated datetime
season_number int
episode_number int
status watch_status E NN
atin int
I cti I ti E NN *
0g_action 0g_action L * USE!I’_id ‘DI’IQ
created datetime o
series_id long
created datetime
1 updated datetime
id® long < 4 4 N
e - < (user_id, series_id)
localization localization E NN m |
title varchar _nl— id 2 long —]I—
user_id»> long episode_rating
series_id» long user_id»> long
season_number 2 int series_id& long
completed_episodes int season_number? int
status watch_status E NN episode_number£ int
rating int status watch_status E NN
created datetime rating int
updated datetime created datetime
(user_id, series_id) ]' - updated datetime

:1 (user_id, series_id, season_number)

(user_id, series_id, season_number)

Obrazek 26: Databazové schéma segmentu serialii
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4.2 Backend

Model ukazuje hlavni strukturu BE tvofenou riznymi vrstvami, kterymi dotaz prochazi. Pred
zpracovanim dotazu v komponenté controller je dotaz ovéfen bezpeCnostnim filtrem. Pii
uspesném oveéteni je dotaz odeslan na prislusny koncovy bod komponenty controller. Prvnim
krokem je obecné validace pozadavku. Validace vétSinou kontroluje piistupova prava k datim
nebo spravnost zadaného pozadavku. Zpracovani a ziskdvani dat je primarné feSeno pres
komponentu service, jejiz tcel tkvi v komunikaci s komponentou repository a zpracovanim
ziskanych dat. Komponenta repository obsahuje funkce pro komunikaci s databdzi a je
jedinou komponentou, ktera takové spojeni muze navazat.

0 O

: Controller Service Repostory Databaze
I
|
I

|
|
Dotaz() -__L

Validace poZadavku()

-

I
I
I
I
I
|
|
I
|
|
I
I
Poiadavek na data() I

1

Poiadavek na data z databaze()

Ziskani dat()

Zpracovani dat(data)
L

Pfiprava DTO(data): DTO

~—

:200: DTO

{ ______________

Obrazek 27: Diagram interakce komponent BE
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Nasledujici model znazoriiuje podporovanou komunikaci BE s FE a desktopovou aplikaci.
Pozadavky od FE jsou primarné produkovany prochizenim webové aplikace. Komunikace
z desktopové aplikace je vyhradné tvofena dotazy synchroniza¢niho systému zdznamut
a hodnoceni.

2L 00 0O O

' Frontend Desktopova aplikace Backend TMDEB API
: i i [
P I I |

I Natteni stranky() I I |
I

I

1
PoZadavek na data()

1
PoZadavek synchronizace()
T

Dokonéeni synchronizace()
_____________ P S,
o= .

I

I I

Spusténi Ulohy pro staZeni metadat filmd nebo serigli()

| J
|_____

PoZadavek na data(id)

Zpracovani dat{json): data

(]

Persistence dat{data)

"

Dokonéen dlohy)

Obrazek 28: Diagram interakce BE s ostatnimi systémy

4.2.1 Zabezpeceni

Zabezpeceni celé aplikace je rozdéleno do dvou dillezitych komponent, které predstavuji celé
nastaveni bezpecnosti Spring. Tvoii je nastaveni ,,SecurityFilterChain* a ptistupového filtru
,»RequestFilter*, ktery se stard o zpracovani autentizace uZivatele.
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4.2.1.1  Security filter chain

Zabezpeceni je zpracovavano fetézem riznych bezpecnostnich filtrii. Soucasti hlavniho filtru
specifikujeme zakladni nastaveni ochrany systému, zabezpeceni koncovych bodl a ptidani
jinych filtrd.

Zdrojovy kod 5: Nastaveni security filter chain

http

.cors(withDefaults())

.csrf(AbstractHttpConfigurer: :disable)

.sessionManagement((conf) ->
conf.sessionCreationPolicy(SessionCreationPolicy.STATELESS))

.formLogin(AbstractHttpConfigurer::disable)

.logout(AbstractHttpConfigurer::disable)

.exceptionHandling((conf) -> {
conf.authenticationEntryPoint(authenticationEntryPoint);
conf.accessDeniedHandler(accessDeniedHandler);

B
.authorizeHttpRequests((requests) -> {
requests
.requestMatchers(new AntPathRequestMatcher("/Tlogin")).permitAl11()
.requestMatchers(new AntPathRequestMatcher("/logout")).authenticated()
.anyRequest().denyAl11()
b
.addFilterBefore(
requestFilter,
UsernamePasswordAuthenticationFilter.class
);

Pouzit4 nastaveni zabezpeceni dle reference vyse:

e CORS je nastaven na vychozi nastaveni, které je nasledn€ upiesnéno konfiguracni
komponentou.

e (CSRF je zablokovano.
e Neni pouZito zddné cache aktudlniho sezeni, API je tedy plné bez-stavove.
e Nativni koncové body pro ptihlaseni a odhlaseni jsou zablokovany.

e Jsou pifidany vlastni chybové objekty pro sjednoceni chybovych zprav 1 pii
zablokovani pfistupu bezpecnostnim segmentem Spring Security.

e Nastaveni pfistupu k jednotlivym koncovych bod.
e Zablokovani ptistupu k Swagger UI koncovym bodim v produkéni verzi.

e Prfidani autentizacniho filtru, ktery mé za ukol ovéfit identitu pfipojovanych uzivatela
na zakladé jejich ptistupového JWT tokenu.

4.2.1.2 Request filter

Filtr dotazli pracuje pouze s ovétovaci hlavickou ,,Authorization* a obsaZenym JWT tokenem.
Pokud je hlavicka pfitomna v dotazu, je otestovdna piitomnost JWT tokenu s prefixem
,Bearer® pro pfistup z FE nebo s prefixem ,,Api* pro pfistup z aplikace. Pokud je zjiSténa
pritomnost takové hodnoty, jsou data zpracovana, zkontrolovana a pfipravena na dalsi krok.
Posledni ¢asti je overeni spravnosti tokentl, které se liSi na zdkladé prostiedi, ze kterého token
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pochéazi. Validita tokenu znamena zkontrolovani existence daného kli¢e v systému a jestli
nebyl odebran z divodu expirace nebo zablokovani piistupu. U tokenti z FE je navic
monitorovano jejich vyuziti.

4.2.2 Controller

Pii GspéSném prostupu zabezpeCenim nasleduje zpracovani dotazu pfislusnym koncovym
bodem. Kazdy controller ma oddélenou funkcénost a zpracovava jeden usek aplikace.
Controller a jeho koncové body obsahuji anotace slouzici jako profilovaci identifikatory.
Uzivatelské koncové body obsahuji OpenAPI dokumentaci, ktera podrobné popisuje vyznam
koncovych bodl, vstupné/vystupni hodnoty a navratové kody. Controller z pravidla
neobsahuje ptilisné feSeni zpracovani dotazu a hlavni ¢ast zpracovani je provedena piislusnou

MW

service. Na ukézce nize se nachazi obvykla implementace tiidy controller naptic aplikaci.

Zdrojovy kod 6: Ukazka zapisu komponenty controller

@Tag(name = "User")

@ControllerId(953575067513822987L)

@Source(SourceSystem.WEB)

@RestController

@RequestMapping("/user")

@A1llArgsConstructor

public class UserController extends ProfilingControllerAncestor {

private final UserService userService;

@EndpointId(504590480452327026L)

@0peration(summary = "Find user by ID")
@ApiResponses(value = {
@ApiResponse(
responseCode = "200",
description = "Found user",
content = {@Content(
mediaType = "application/json",
schema = (@Schema(implementation = UserResponse.class))}),
@ApiResponse(
responseCode = "400",
description = "Invalid id supplied",
content = @Content),
@ApiResponse(
responseCode = "404",
description = "User not found",
content = @Content)
b
@PreAuthorize("#id == principal.id or hasRole('ADMIN')")
@Transactional

@GetMapping("/{id}")
public ResponseEntity<UserResponse> findById(

@Parameter(description = "ID of user") @PathVariable final Long id
) throws ResourceNotFoundException {

var result = userService.findById(id);

return ResponseEntity.ok(result.toResponse());
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4.2.3 Service

Service tvofi takovy mustek mezi koncovymi body a funkcemi repositait pro piistup
k databazi. Do service jsou vétSinou umistény rozsahlé funkcionality nebo Casto opakované
procedury. Unikatni ¢asti kodu, které se provadeji pouze jednou (napt. jednordzové kontroly
ptistupu nebo zpracovani dat pro vystup), jsou vétSinou ponechavany piimo na misté ve tiidé
controller. V pfipadé¢ nepfitomnosti pozadovanych dat je vracen navratovy kod 404
(nenalezeno) pomoci vyjimky ,,ResourceNotFoundException“. Nize se nachazi ukazka
obecné funkcionality tfidy service.

Zdrojovy kod 7: Ukdzka zapisu komponenty service

@Service
@A1lArgsConstructor
public class UserService {

private final UserRepository userRepository;

public User findById(final Long id) throws ResourceNotFoundException {
var result = userRepository.findById(id);
if (result.isEmpty()) throw new ResourceNotFoundException();
return result.get();

4.2.4 Repository

24

Ttida repository spravuje pristup k databazi a ptindSi podporu pro automatické vytvareni
dotazli na zaklad¢é pojmenovani funkce. Pti nutnosti vyssi ptizptsobitelnosti dotazu podporuje
tvorbu nativnich query skrze standardni syntaxi SQL nebo pomoci JPQL. Pouziti JPQL muze
pfinést zajimavé vyhody pfi hromadném nacitani dat bez vyuZiti pozdniho (lazy) staZeni dat
z databaze. Takto vytvofené dotazy jsou tedy mnohem optimalizovan€j$i nez normalni
pfistup. V systému se takovych JPQL query pouZzivd pro nacteni lokalizovanych dat filmu
a serialu spole¢né s jejich hodnocenim.

Zdrojovy kod 8: Ukdzka zapisu komponenty repository

@Repository
public interface MovieRecordRepository extends JpaRepository<MovieRecord, MovieRecord.Id> {
@Qquery ("""
select new <cesta zkracena>.movie.MovieRecordFetchResult(mr, mra)
from MovieRecord mr
join mr.movie.movieInformation mi
left join MovieRating mra on (
mr.id.movieId = mra.id.movieId and
mra.id.userId = :userld)
where
mr.id.movielLibraryId = :libraryId and
mi.id.localization = :localization and
mr.id.movieId = :movield
)
Optional<MovieRecordFetchResult> findById(
final Long userId, final Long libraryId, final Long movield,
final Localization localization);
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4.2.5 Domain

Domain popisuje persistentni entity ukladané v databazi, se kterymi je manipulovano napfti¢
systétmem. Pro vystup k uzivateli jsou vyhradné pouzivany jejich upravené reprezentace ve
stylu DTO. Entity jsou oznaceny budto ¢iselnym primarnim klicem nebo kompozitnim
klicem slozenym z vice hodnot. Takové kli¢e jsou pouzity pro realizaci lokalizované cache
ziskanych metadat filmt a serialt. Pro ptiklad metadata filmu jsou slozena z entity filmu,
ktera obsahuje napfic lokalizaci neménné hodnoty. Ke kazdé této entité je pfipojeno nekolik
entit informaci o filmu, které jsou lokalizované a oznaCené¢ pomoci kompozitnich klict.
Kompozitni kli¢e se pouzivaji podobné jako normalni klice, ale jejich spravné nastaveni je
mnohem naro¢néjsi. Kéd nize ukazuje entitu ,,Movielnformation®, kterd je identifikovéana
kompozitnim primarnim kli¢em.

Zdrojovy kod 9: Ukdzka zapisu komponenty domain, cast 1.

@Data

@Entity

@NoArgsConstructor

@Table(name = "movie_information")

public class MovieInformation {

@Data

@Embeddable

@NoArgsConstructor

@AllArgsConstructor
@SuppressWarnings("JpaDataSourceORMInspection")
public static class Id implements Serializable {

@Serial
private static final long serialVersionUID = 1L;

@Column(name = "movie_id")
private Long movield;

@Column(
name = "localization",
nullable = false

)

private Localization localization;

F

@EmbeddedId
private final Id id = new Id();

@ManyToOne

@MapsId("movieId")
@JoinColumn(name = "movie_id")
@EqualsAndHashCode.Exclude
@ToString.Exclude

@JsonIgnore

private Movie movie;
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Kod nize popisuje entitu ,,Movie®“, kterd udrzuje seznam lokalizovanych popisii. Na této
strané¢ vazby @OneToMany je vyuzito restrikce CascadeType.ALL k propagaci stavi
podfazenym entitdm a restrikce orphanRemoval ke snadnému ¢isténi. [63]

Zdrojovy kod 10: Ukazka zapisu komponenty domain, cast 2.

@Data

@Entity
@NoArgsConstructor
@Table(name = "movie"

public class Movie {

@Id
@ColumnCname = "id")
private Long id;

@0neToMany (
mappedBy = "movie", fetch = FetchType.LAZY,
cascade = CascadeType.ALL, orphanRemoval = true
)
@EqualsAndHashCode.Exclude
@ToString.Exclude
@JsonIgnore
private Set<MovieInformation> movieInformation = new HashSet<>();
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4.3 Frontend

4.3.1 Architektura

Model popisuje hlavni strukturu FE webové aplikace. Pozadavek uzivatele je scriptem
zpracovan a pomoci funkci komponenty service odeslan na backend APIL. Odezva BE je
obdrzena ve form¢ DTO, které je transformovano do znamych objektii v FE. Objekty jsou
dale zpracovavany napfi¢ riznymi komponentami FE pro vykresleni UL Vystupem
uzivatelského pozadavku je aktualizace FE a zobrazeni zmén. FE obsahuje metody pro
komunikaci s desktopovou aplikaci. Pozadavky na aplikaci mohou byt pro ziskani
souborovych metadat nebo spusténi vybraného zdznamu v rozhrani webové aplikace.
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Obrazek 29: Diagram interakce komponent FE
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Kofenovym souborem FE je ,index.html®, ktery pfipojuje JavaScript modul ,main.tsx*
s veskerou funk¢nosti. Modul se stard o vykresleni celého FE. Soucasti je webovy smérovac,
poskytovatel dat ze ,,store®, poskytovatel preklad a samotna React aplikace.

Zdrojovy kod 11: Nastaveni korenového scriptu FE

ReactDOM.createRoot(document.getElementById('root') as HTMLELlement).render(
<BrowserRouter>
<Provider store={store}>
<I18nextProvider i18n={i18n}>
<App/>
</I18nextProvider>
</Provider>
</BrowserRouter>

);

4.3.2 Aplikace

V souboru ,,App.tsx“ se nachdzi smérova¢ pro poskytovani prekresleni stranky v ramci
jednostrankové aplikace. Kazda cesta smérovace vede na jednu z podporovanych stranek,
které maji postfix ,,Page.tsx, a také obsahuje vychozi cestu pro piipad neexistence vybrané
cesty. Podporované cesty jsou centralizovany v enum URL a jsou ulozeny v jejich typické
reprezentaci adres React.

Zdrojovy kod 12: Ukadzka navigacniho smérovace React

<Routes>
<Route path={URL.LANDING} element={<LandingPage/>}/>
<Route path={URL.USER} element={<ProfilePage/>}/>
<Route path="*" element={<BlankPage/>}/>

</Routes>

export enum URL {
LANDING = "/landing",
USER = "/user/:userId"

Pro potieby tvorby dynamickych odkazi byl vytvofen script, ktery dosazuje poZadované
parametry do Sablony vybrané cesty/adresy. Pro smérovani v aplikaci je obvykle pouzit
,useNavigate*.

Zdrojovy kod 13: Funkce pro tvorbu dynamickych odkazii

export const URLBuilder = (urlType: URL, ...params: any[]): string => {
let url = urlType.toString();
for (let param of params) {
url = url.replace(new RegExp("(\\/) C:.*x2)\\/I$)"), “$1${param}$37);
}

return url;
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4.3.3 Komponenty

Komponenty obvykle pochazi z balicku ,,component* a hlavni z nich jsou odkazovany
v souborech s postfixem ,,Page.tsx*. Pro posilani dotazi na backend jsou vyuzivany sborniky
funkci pojmenované s postfixem ,,Service.tsx“. Struktura funkci pro volani je standardizovana
napii¢ FE. Volani takovych funkci je vzdy asynchronni a zadané parametry obsahuji metodu
navratu ziskanych dat. Navrat mize byt feSen naptiklad funkci nebo pfidanim stavového
nastavovace. K odesilani dotazli je vyuzivana knihovna Axios, kde po obdrzeni odpovédi jsou
data zpracovana a odeslana navratovou metodou zpét. V piipadé chyby je funkénost feSena
globalnim spravcem chyb nebo jsou chyby zpracovany jinak ptfed zpracovanim takovym
spravcem.

Zdrojovy kod 14: Funkce pro komunikaci s BE

async searchUsersByUsername(
username: string,
setUsers: React.Dispatch<React.SetStateAction<Array<User>>> |
((users: Array<User>) => void)
) o
Api
.get<Array<User>>("/user/search/username/${username} )
.then(response => {
setUsers(response.data);
B
.catch(e => {
exceptionHandler.handleException(e);

H;

4.3.4 Design aplikace

Frontend webové aplikace vyuziva knihovny MUI k jednoduché organizaci a pouziti ¢asti UL
Pro stylizaci jsou vyuZity stylové Sablony pouze na mistech s nejvyssi nutnosti. Primarné se
jedna o upravy specidlnich komponent, kde by byla zména designu pies styly slozitd nebo
nemozna.

Styly riznych komponent byly ponechidny piimo v atributech ,,sx“, které po sestaveni
pfemost'uji styly do atributu ,,style. Alternativou tohoto pfistupu je obvykla tvorba soubort
se styly, kde kazdy styl je s elementem provazdn pomoci tiid nebo identifikatort. Této
varianty nebylo vyuzito z divodu vysokého mnozstvi dynamicky ménénych komponent
a priliSného navySeni prace. Takto oddélené styly ve svych souborech sice nabizeji jisté
klady, jako naptiklad lepsi Citelnost kodu a znuvupouzitelnost, ale jejich tvorba zvySuje praci
pro vyvojaie. Aktudlni feSeni sice zhorSuje par véci, ale ptfindsi rychly zptisob zmén v designu
aplikace, ktera je sloZzena z vysokého mnoZzstvi riznych komponent.

Samotny design webové aplikace je inspirovan stylizaci desktopové aplikace, na které si stavi,
ale zéaroven ji rozSifuje o mozna vylepSeni. React s MUI jsou mnohem mocnéj$imi pro tvorbu
dynamickych Ul nez Java FX. Jedinou pouzitou véci z aplikace byl seznam barev aplikace,
ktery byl roziifen a upraven pro nové potieby. Zadny z kodi pro tvorbu UI nebylo mozné
pouzit diky pfiliSnému rozdilu mezi technologiemi. Cely design webové aplikace byl tedy
vytvofen od Uplného zakladu s inspiraci v desktopové aplikaci. Byl kladen diraz na
podobnost obou aplikaci z ditvodu propojeni nejen na BE urovni, ale i na té¢ FE.
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4.3.5 Propojeni s desktop aplikaci

Frontend obsahuje graficky identifikator, ktery slouzi k signalizaci aktualniho stavu
desktopové aplikace. V ptipadé aktivni desktopové aplikace na pozadi pocitace je frontend
schopny zjistit tuto skutecnost a zobrazit tak informaci o tom, ze registruje propojeni
s aplikaci. Propojeni je primarné urc¢eno pro budouci vyvoj, ktery bude zahrnovat postupnou
migraci celého systému na webové rozhrani a presun funkcionality desktopové aplikace
pouze do pozadi pocitace. Vice informaci je zminéno v zavéru prace.

4.4 Nginx server

tak kritické pro cely systém. Na spravny béh Nginx je také navazana funkcnost desktopové
aplikace, ale k tomu pozdé&ji. Vytvofend konfigurace serveru je rozdélend na nastaveni
globalni a serverové.

V nasledujicich kapitoldch se budeme vénovat jiz zminénému globalnimu nastaveni, kde
budou ukézany nejdilezitéjsi parametry pro bezpecny a bezproblémovy béh Nginx. Dale jsou
rozebrand jednotlivd nastaveni serverd, které se staraji o preposilani dotazi a poskytovani
sluzeb FE.

V plvodnim névrhu byla tvorba reverzniho proxy serveru, ktery by sméroval vSechny dotazy
z aplikace na TMDB API. Diky tomu by byla odebrana nutnost podpory piistupového klice
a sitovd omezeni by byla eliminovéna pomoci hlavi¢ky ,,X-Forwarded-For*. Na vyvoji této
funkcionality byl straven cely pracovni den Casu, a nakonec musela byt pln¢ odebrana. Po
komunikaci s podporou TMDB bylo zjisténo, Ze nepodporuji pouziti této hlavicky z divodu
mozného zneuziti limitu zdménou IP adres.

@ Odpovéd od Travis Bell B3

20.02.2024 v 9:01 PM

Hi,

No, X-Forwarded-For is not publicly supported as it would let people spoof their IP
address.

Obrazek 30: Odpoved’ personalu TMDB v reakci na X-Forwarded-For

Jedinou vyhodou této nevyuZité tvorby byl ndlez pii tvorbé reverznich proxy serveril
sméfujicich do venkovni sité. Pro zprovoznéni takového serveru je totiz nutné piidat
nastaveni ,,proxy_ssl server name on*, které Nginx serveru signalizuje, aby byl pouzit ndzev
cilového externiho serveru. [64]

4.4.1 Globalni nastaveni

Globalni nastaveni urCuje zékladni vlastnosti souvisejici s pravy béziciho procesu serveru,
vyrovnavani zatéze, znakovou sadou, stanovenim znamych datovych typi, logovani a SSL
zabezpeceni. Soucasti tohoto nastaveni jsou také globalni proménné (napiiklad map)
pouzivané pro nastaveni jednotlivych serverti a samotné pfipojeni ostatnich konfigura¢nich
soubort.
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Zakladni kostra pro konfiguraéni soubor globalniho nastaveni byla ziskdna z generatoru
konfiguraci na strance DigitalOcean. Pro vytvofeni byl zvolen pfednastaveny profil pro
jednostrankovou aplikaci. Pozadované hodnoty byly pravdivé vyplnény a zékladni
konfigurace tak byla vytvofena. Ziskané nastaveni je ptivodné rozdélené do nékolika soubori.
Z hlediska ptehlednosti byly rizné soubory spojeny do dvou konfigura¢nich soubord. Prvni
z nich je toto globalni nastaveni a dalsi je serverové, které bude rozebrano v nadchézejicich
kapitolach. [65]

V konfiguraci je nastaven specificky uzivatel k procesu Nginx z davodu poskytnuti
potifebnych opravnéni k manipulaci soubort na disku. Nastaveni bylo ptidano pro piistup ke
slozce urcené k ulozeni ovéfovacich kli¢li na aktivaci SSL certifikatii. Konfigurace dale
vyzaduje piidani souboru s podporovanymi datovymi typy ,,mime.types“. Tento soubor byl
stazen z GitHub repositaie docker-tomcat7-cluster uzivatele djangofan. [66]

Cely globalni konfiguracni soubor je dostupny v piiloze 1. Konfigura¢ni soubor servera
rozebiranych v nasledujicich kapitolach je k nalezeni v ptiloze 2. Za zminku stoji vytvoreni
mapy webovych adres, které nemaji byt presmérovany pomoci automatického presmérovani
subdomén. Ptesnéji se jednd o subdoménu ,,api®, kterd je pouzita pro smérovani dotazli na
backend webové aplikace. [67]

Zdrojovy kod 15: Mapa vyjimek subdomeén

map "$host" $match {
"api.pallidium.cz" 0;
default 1;

4.4.2 HTTP server

Hlavnim ucelem tohoto serveru je pfesmérovani jakéhokoliv dotazu pomoci protokolu HTTP
na hlavni stranku webové aplikace pod zabezpeCenym protokolem HTTPS. Vyjimkou této
¢innosti je verejna slozka ,,/.well-known/acme-challange®, na kterou se odkazuje certifikacni
autorita Let’s Encrypt z diivodu ovéfeni pravosti stranky. Samotna konfigurace tedy obsahuje
odposlech na sitovém portu 80, je spusténa na jakékoliv subdoméné, obsahuje vyjimku pro
vySe zminény cil a jinak pfesmérovava veSkerou komunikaci na hlavni stranku.

Zdrojovy kod 16: Nastaveni HTTP serveru

server {
listen 80;
listen [::]1:80;
server_name .pallidium.cz;

location A~ /.well-known/acme-challenge/ {
root /var/www/_letsencrypt/;

F

location / {
return 301 https://www.pallidium.cz$request_uri;

F
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4.4.3 HTTPS servery pro hlavni portal

Prvnim z téchto serverii je server na sitovém portu 443 (HTTP/SSL), ktery piresmérovava
vesSkeré dotazy mimo hlavni stranku zpét na ni. Toto pfesmérovani obsahuje podminku
vyuzivajici globalni proménnou ,,$match* zminénou v kapitole 4.4.1. Pfesmérovani je tedy
spusténo pouze v piipadg, Ze zavolana subdoména neni ve specifikovaném seznamu. Useky
kodu v komentétich slouzi k nastaveni SSL v kapitole 4.4.5.

Zdrojovy kod 17: Nastaveni HTTPS serveru pro presmérovani

server {
listen 443; # ssl;
listen [::1:443; # ss1;
http2 on;
server_name .pallidium.cz;

#;#ssl_certificate /etc/letsencrypt/live/pallidium.cz/fullchain.pem;
#;#ssl_certificate_key /etc/letsencrypt/live/pallidium.cz/privkey.pen;
#;#ssl_trusted_certificate /etc/letsencrypt/live/pallidium.cz/chain.pem;

if ($match) {
return 301 https://www.pallidium.cz$request_uri;

}

Druhy server je pro hlavni stranku webové aplikace. Server obsahuje kromé nastaveni serveru
a SSL také hlavicky pro zvySeni bezpecCnosti, zdkaz ptistupu k ,,.well-known prostoru,
nastaveni logovani provozu a hlavné nastaveni ptistupu k souboriim webové stranky.

Zdrojovy kod 18: Nastaveni hlavniho HTTPS serveru

server {
listen 443; # ssl;
listen [::1:443; # ss1;
http2 on;
server_name www.pallidium.cz;
#;#ss1_certificate /etc/letsencrypt/live/pallidium.cz/fullchain.pen;
#;#ss1_certificate_key /etc/letsencrypt/live/pallidium.cz/privkey.pem;

#;#ss1_trusted_certificate /etc/letsencrypt/live/pallidium.cz/chain.pem;

add_header X-XSS-Protection "1; mode=block" always;

add_header X-Content-Type-Options "nosniff" always;

add_header Referrer-Policy "no-referrer-when-downgrade" always;

add_header Content-Security-Policy "default-src 'self' http: https: ws: wss: data:
blob: 'unsafe-inline'; frame-ancestors 'self';" always;

add_header Permissions-Policy "interest-cohort=()" always;

add_header Strict-Transport-Security "max-age=31536000; includeSubDomains" always;

location ~ /\.(?!'well-known) {

deny all;
+
location / {
root /usr/share/nginx/htmi;
index index.html;
try_files $uri $uri/ /index.html =404;
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Doplitkem nastaveni serveru je vypnuti logovéani pfistupu k souboru ,,favicon.ico®, ktery
prohlizece vyzaduji a vyhodi chybu v pfipadé jeho nepfitomnosti, a souboru ,,robots.txt,
ktery je vyuzivan k instruovani vyhledavacich robotd, jak prochézet stranky. [68], [69]

Zdrojovy kod 19: Dodatecné nastaveni Nginx serveru

location = /favicon.ico {
log_not_found off;
access_log off;

I

location = /robots.txt {
allow all;
log_not_found off;
access_log off;

4.44 Reverse proxy pro backend

Frontend webové aplikace musi mit pfistup ke BE API a takovd komunikace musi byt
zabezpecend. Situace je vyfeSena nastavenim Nginx serveru jako reverzni proxy s cilem
v lokalni siti. Takovd proxy zastdva funkci prostfednika v komunikaci mezi klientem
a cilovym serverem. Proxy server prekladd pozadavky klienta vic¢i serveru a piebira jeho
odpovéd’, kterou nasledné¢ zasila zpét klientovi. V tomto piipadé¢ jsou dotazy pro
»api.pallidium.cz* pteposlany do lokalni sit¢ Docker kontejnerti na statickou adresu backend
API. [70]

Zdrojovy kéd 20: Nastaveni reverzniho proxy serveru

server {
listen 443; # ssl;
listen [::1:443; # ss1;
http2 on;
server_name api.pallidium.cz;
#;#ssl_certificate /etc/letsencrypt/live/pallidium.cz/fullchain.pem;
#;#ss1_certificate_key /etc/letsencrypt/live/pallidium.cz/privkey.pem;

#;#ss1_trusted_certificate /etc/letsencrypt/live/pallidium.cz/chain.pem;

access_log /var/log/nginx/access.log combined buffer=512k flush=1m;
error_log /var/log/nginx/error.log warn;

location / {

proxy_read_timeout 90;

proxy_set_header Host $host;

proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;

proxy_set_header X-Forwarded-Proto $scheme;

proxy_pass http://172.10.0.3:8000;
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K dotazu pieposlaném od klienta jsou pfidany specidlni hlavicky, které informuji cilovy
server o klientovi. Takové hlavicky obsahuji informace o klientoveé IP adrese, trasovacich
cookies, preferenci cache, autorizaci a dal§ich. V tomto ptipad¢ se pouzivaji pouze zakladni
hlavi¢ky o klientovi. [71]

445 SSL

Napfi¢ konfiguraci serveri se nalézaji za-komentované useky kodu zakazujici SSL. Je tomu
z diivodu neptitomnosti SSL kli¢l pfi spusténi Docker kontejneru s Nginx. SSL klice jsou po
spusténi bud'to noveé vytvoreny nebo nahrany staré. Po dokonceni piesunu kliclh jsou Casti
nastaveni SSL od-komentovany a Nginx server restartovan. Pfi jeho dal$im spusténi je tak
aktivovano SSL Sifrovani komunikace. Zmény v konfiguraci ohledn€ SSL jsou vice rozebrany
v kapitole 6.8.5.

K odebrani komentaiti se pouziva ptikaz ,sed”, ktery prohledd cilovy soubor a nalezené
specialn€ oznacené komentare odstrani. K ptikazu jsou ptidany tfi volby: ,.-i* (provede ptikaz
na misté prepsanim ptivodniho souboru), ,,-r* (pro identifikaci je pouzit regex) a ,,-z* (soubor
je ¢ten po fadcich). [72]

Zdrojovy kod 21: Prikaz pro odebrani specialnich komentari

sed -i -r -z 's/#?; ?#//9' default.conf
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4.5 Desktopova aplikace

4.5.1 Architektura

Model zjednodusené popisuje &innost upravené aplikace. UpIné vnitini déleni neni nijak
zobrazeno, jelikoz je vysvétleno v piivodni praci. Aplikace komunikuje dvéma sméry:

e TMDB API pro stahovani potfebnych multimedialnich metadat,

e BE API webové¢ aplikace pro ucely synchronizace.

L0 10O 100

: Desktopova aplikace Databaze aplikace Backend TMDB API
I [ I
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I
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2 | I |
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I
|
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Obrazek 31: Diagram interakce desktopové aplikace
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4.5.2 Implementované zmény

Do aplikace byl implementovan detailnéjsi systém hodnoceni s lepSim zptisobem ukladani,
nez bylo plivodni feSeni. Rozhrani nastaveni knihoven filmi a seridli bylo rozsifeno
o nastaveni synchronizace. Soucasti této zalozky je zobrazeni aktualniho cile synchronizace
a moznost ptidani ¢i otestovani nového spojeni.

Ovladani knihovny bylo rozsifeno o synchronizac¢ni funkcionalitu, kterda ma za cil udrzet
lokélni hodnoceni a soubory konzistentni s webovou verzi.

4.6 Synchronizace

Pro splnéni zadanych pozadavkl byl implementovan systém synchronizace, ktery je podobny
funkcionalité systému verzovani jako Git. V tomto piipad¢ nejsou ukladany detailni verze,
aneni tak podporovéana jejich obnova. Cely synchroniza¢ni systém slouzi k aktualizaci
hodnoceni jak ve webové aplikaci, tak v jeji desktopové podobé. Systém tak dovoluje
vytvafeni hodnoceni bez pristupu k internetu a poté rychlé synchronizovani s webovou verzi
aplikace.

V ramci kapitoly budou pouzivany pfirovnani:
e Aplikace — popisujici desktopovou verzi aplikace a jeji lokalni data.
e Web — popisujici webovou verzi aplikace a jeji data na internetu.
Synchroniza¢ni systém podporuje dva sméry synchronizace:
e zaplikace do webu,
e 7z webu do aplikace.

4.6.1 Zmény hodnoceni

Jedna se o dodate¢nou volbu pfi synchronizaci jak z aplikace na web, tak z webu do aplikace.
Volba specifikuje, co se ma stat s hodnocenimi v rdmci dokoncéeni synchronizace.

Nastaveni zmén hodnoceni:
e Zadné — Hodnoceni nebude nijak upraveno i pii dostupnych zménach.

e Automaticka aktualizace — Hodnoceni budou upravena na zéklad¢ casové znamky,
kde nov¢€jsi hodnoceni ptepise to staré.

e Prepsani — Hodnoceni budou pfepsana nehled¢ na jejich ¢asové znamky.
4.6.2 Synchronizace z aplikace do webu

Timto synchronizaénim reZimem chapejme pienos informaci z desktopové aplikace do
webové. Synchronizace timto reZimem zacind staZzenim celého seznamu zdznamu piislusné
knihovny. Zaznamy jsou podrobeny otestovani jejich ptitomnosti v desktopové aplikaci a je
tak vytfidén seznam pozadovanych zmén. Dle vybraného rezimu synchronizace je s daty ve
webové aplikaci naloZeno jinak.
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Mezi rezimy synchronizace patfi:
e aktualizace,
e pouze unikatni,

e zrcadleni.

4.6.2.1 Aktualizace

Zaznamy ziskané z webové verze, které maji sviij protéjsSek v desktopové aplikaci, jsou
porovnany, zdali nedoslo k jejich zméné. Zménou se rozumi zména pouze v lokalni verzi,
nikoliv zména vytvofend na webu. Za zménu je povazovana odliSnost v Casové znamce
hodnoceni. Zménéné soubory jsou zarazeny do seznamu zmén. Lokélni zdznamy, které nejsou
pritomny na webu jsou také pfidany do seznamu zmén. Zaznamy pouze na webu nejsou nijak
brany v potaz. Seznam zmén je poté odeslan webové aplikaci na zpracovani.

4.6.2.2 Pouze unikatni

Rezim odebird kontrolu zmén v zaznamech a za zménu pocitd pouze zaznamy piitomné pouze
v desktopové aplikaci. Pouze tyto zdznamy jsou zacazeny do seznamu zmén a odeslany do
webové aplikace.

4.6.2.3 Zrcadleni

Rezim zrcadleni ignoruje veskeré kontroly ptritomnosti, jak v desktopové aplikace, tak v té
webové. VSechny zaznamy desktopové aplikace jsou zatazeny do seznamu zmén a odeslany
webové aplikace. Rezim smaze vSechny nepfitomné zaznamy oproti seznamu zmén a ptida ty,
které nebyly pfitomny. Jiz pfitomné zdznamy jsou aktualizovany.

4.6.3 Synchronizace z webu do aplikace

Tento synchronizacni rezim pracuje opa¢nym zpusobem nez vySe popsany. Jeho ucelem je
aktualizace zaznamu v desktopové verzi aplikace. ReZim pracuje podobné jak jiz probrany,
kde zacatkem ziskd veSkeré zaznamy knihovny z webové aplikace. Nésleduje vytiidéni
pozadovanych zmén dle vybraného rezimu a jejich okamzita lokalni Giprava.

Mezi reZimy synchronizace patfi:
e aktualizace,

e zrcadleni.

4.6.3.1 Aktualizace a Zrcadleni

ReZim nalezne spole¢né zdznamy lokalni a webové knihovny, nad kterymi provede porovnani
Casil Uprav. Zaznamy, které byly zmeénény jsou lokaln¢ upraveny. Cely rezim synchronizace
do aplikace je omezen na funk¢nosti, jelikoz nemulze existovat zdznam v desktopové aplikaci
bez n¢jaké reprezentace pomoci souboru na disku. Rezimy jsou tedy omezeny pouze na
upravy Cast piidani zdznamu a Gprav v hodnocenich. Vychozim nastavenim pro aktualizaci je
automatickd aktualizace hodnoceni zavisla na jejich ¢asovych znamkach. Zrcadleni ma ve
vychozim nastaveni piepis vSech lokalnich hodnoceni dle jejich protéjsku ve webové aplikaci.
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4.6.4 Shrnuti

Diky podporovanym rezimim synchronizace je mozné jednoduse aktualizovat hodnoceni
zaznamu a aktualizovat je napfic webovou aplikaci. Pred lokalnimi upravami je vzdy
doporuceno stahnout si nejnovejsi zmény aktualizaci do aplikace, ktera zaruc¢i konzistenci
a nezpusobi nutnost opakovat hodnoceni pro jiz hodnoceny zaznam.

V tabulkach nize jsou shrnuty vSechny rezimy synchronizace a zdznamy, na které se rezim
vztahuje. Takto vybrané zdznamy jsou aktualizovany

Tabulka 4: Synchronizace dat z desktopové aplikace do webové aplikace

Aplikace — web Cilena ptitomnost souboru
Rezim synchronizace | Lokalni | Spole¢né Web Cileny stav zdznamu
Aktualizace v v Zménéné a nové
Pouze unikatni v Pouze nove
Zrcadleni v v v Vsechny

Tabulka 5: Synchronizace dat z webové aplikace do desktopové aplikace
Web — aplikace Cilend pfitomnost souboru
Rezim synchronizace | Lokélni | Spole¢né Web Cileny stav zaznamu
Aktualizace v Zménéné a noveé
Zrcadleni v Vsechny

4.7 Socialni sit’

Webova aplikace obsahuje prvky pro podporu socidlnich aktivit mezi uZivateli. Kazdy
registrovany uzivatel ma moznost vyhledavat uZivatele dle jejich uZivatelského jména.
V pfipadé z4mu muize cilovému uzivateli odeslat Zzddost o ptatelstvi. Takova Zzadost je
nasledné zobrazeny mezi pfichozimi Zadostmi u piijemce a mezi odeslanymi Zadostmi
u odesilatele. Odesilatel muze odeslanou Zadost kdykoliv zruSit nebo v piipadé jiz
propojeného pratelstvi, takové spojeni rozvazat.

4.7.1 Sdileni knihoven

Pii UspéSném navazani ptatelstvi maji oba zcastnéni mezi sebou moznost sdileni svych
knihoven. Sdileni miZe jeden z uzivatelii nastavit v nastaveni vybrané knihovny. V kategorii
,,Piistup® se nachazi ovladaci panel pro synchronizaci knihoven a pod nim nastaveni spravy
pfistupu ke knihovng. Vlastnik knihovny muze pfifadit pfistupova prava jinému uzivateli
a umoznit mu tak pfistup k datlim v knihovné.
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Ptistupova prava se déli do tii kategorii, kde zakladatel knihovny ma vzdy prava vlastnika.
Dal§im pravem je pfistup v rezimu prohlizejiciho, kde uzivatel vidi zdznamy knihovny
a miize pridavat vlastni hodnoceni, ale nemtze ménit obsah knihovny. Rozsifujicim pravem je
rezim piispévatele, ktery mize v knihovné libovolné ptidavat nebo odebirat soubory.

Systém sdileni knihoven vyuziji uzivatelé, kteii chtéji sdilet své oblibené filmy nebo serialy.
Oblibené zdznamy jsou umistény do vhodné pojmenované knihovny a nasdileny ptateliim.
Pratelé si posléze mohou piidavat k témto zdznamim sva hodnoceni nebo pokud maji prava,
tak seznam rozSifovat.

4.7.2  Pratelé

Kazdy piihlaSeny uzivatel ma ptistup ke svému seznamu pratel. Vybérem néjakého z pratel
muZe navstivit jeho vefejny profil se statistikami.

4.7.3  Uzivatelsky profil

Uzivatelé maji pfistup ke svému uzivatelskému profilu i profilu jinych uzivateld. Profil
obsahuje zikladni informace o uZivateli a jeho aktudlni stav aktivity. Pokud byl uzivatel
aktivni v poslednim 5 minutéch, je jeho status zeleny (aktivni). Pii del$i ne€innosti se zméni
status na oranzovy (ne€inny) a po vyprSeni aktivni doby se stdva Cervenym (neaktivni).
Soucasti profilu je pfehled o socidlni strance a vyvafenych knihovnach. Nedilnou soucésti
profilu jsou také grafické vizualizace aktudlniho stavu filmi a seridld. Pomoci barevné
oddéleného grafu je vizualizovan postup a pomér dokoncenych a nedokoncenych zaznamd.

4.8 Testovani

Detailnimu testovani nebyla kladena pfili§ velkd pozornost a testy byly pokryty pouze
kontroly opravnéni uzivateldi. Jedna se o sekci, kterd je z hlediska zabezpeceni nejzasadnéjsi
apfi jejim splnéni je zamezeno neopravnénym piistupim uZivateld k cizim datim. Diky
striktnimu zabezpeceni vétSiny koncovych bodil je vytvareni testli ponékud ztiZeno.

Pro moZnosti testovani byly vytvofeny usnadiujici anotace, které se staraji o zasazeni
testovaciho uc¢tu do aktudlni relace ptihlaSeni v rdmci Spring Security. Pfi testovani je vyuZzito
anotace @WithMockUser, které jsou dany specifické hodnoty podle typu uzivatelského uctu.
Tato anotace se stard o simulaci pfihlaSeni uZivatele bez nutnosti posilani dotazu na
zpracovani. Dal§i variantou muze byt anotace @WithUserDetails, kterd oproti jiz zminéné
jednodussi varianta a jsou vytvoreny dvé anotace. Prvni anotace @WithMockUser Admin se
stard o pfihlaSeni administratora a druha @WithMockUser User pfihlaSeni uZivatele. Anotace
nasledné pro kazdy test simuluji pfihlaSeného uZivatele a poskytuji tak moznost otestovani
jednotlivych koncovych bodl nejen na funkénost, ale i jejich zabezpeceni. [73]
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Zdrojovy kod 22: Anotace s pravy uzivatele a administratora

@Retention(RetentionPolicy.RUNTIME)
@withMockUser(
username = "user",
password = "user",
authorities = {"ROLE_USER"}
)
public @interface WithMockUser_User {
b

@Retention(RetentionPolicy.RUNTIME)
@withMockUser(

username = "admin",

password = "admin",

authorities = {"ROLE_ADMIN", "ROLE_USER"}
)
public @interface WithMockUser_Admin {
+

Pro ukladani je vyuzita databaze H2, ktera pracuje v paméti procesu, umoziujici jednoduché
arychlé otestovani korektnosti persistence dat. Pomoci pfedchtidce testti je pred kazdym
testem naplnéna databaze zakladnimi testovacimi daty a po jejich dokonceni jsou data vzdy
odebrana. Kazdy pokus testu je tedy izolovan a testy se nijak neovliviiuji. Databaze v paméti
dale zarucuje automatické vycisténi po dokonceni.

Zdrojovy kod 23: Ukazka pristupovych testii

@ActiveProfiles("test")
@SpringBootTest
class UserControllerTest extends ControllerTestAncestor {

@Test
@WithMockUser_User
void givenUser_whenPersonalInfolsRetrieved_thenReturn200() throws Exception {
mockMvc.perform(
get("/user/" + user.getId()
).with(authentication(Example.createAuthentication(

user,
Example.createPrincipal(user),
userAuthorities
)))) .andExpect(status().is0k());
+
@Test

@WithMockUser_User
void givenUser_whenUserInfoOfAnotherUserIsRequested_thenReturn483() throws Exception {
mockMvc.perform(
get("/user/" + admin.getId()
).with(authentication(Example.createAuthentication(
user,
Example.createPrincipal(user),
userAuthorities
)))) .andExpect(status().isForbidden());
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4.9 Profilovani

Vsechny pouzité koncové body ve vytvorené webové aplikaci podporuji tvorbu statistickych
dat, které¢ v hlavni fad¢ souviseji s rychlosti provadénych dotazii na takovy koncovy bod.
Kazdy controller obsahuje anotace specifikujici jeho unikatni identifikator napfi¢ systémem.
Dale kazdy koncovy bod obsahuje podobny unikéatni identifikator napiic svoji tiidou.

Zdrojovy kod 24: Anotace pro profilovani

@Target({ElementType.TYPE})

@Retention(RetentionPolicy.RUNTIME)

public @interface ControllerId {
long value(Q);

b

@Target ({ElementType.METHOD})
@Retention(RetentionPolicy.RUNTIME)
public @interface EndpointId {

long value(Q);
h

Takto oznacené koncové body jsou pomoci Aspect] vybrany a monitorovany. K zaméteni na

tyto anotace je vyuzit pointcut.

@Pointcut("@within(io.github.ppetrbednar.pallidium.core.profiling.ControllerId) && " +
"@annotation(io.github.ppetrbednar.pallidium.core.profiling.EndpointId)")

public void profilingEnabledEndpoints() {
}

Pointcut je vyuzit pro zacileni na specifické koncové body a je i vyuZit pro oznaceni provozu
z webové aplikace nebo synchronizace pomoci desktopové aplikace. Pro ucely profilovani
a tvorby log zdznamu API je vyuZit advice @Around. Ten dovoluje zjistit potfebné informace
o dotazu pted jeho provedenim a spustit méteni délky trvani provadéni.

Zdrojovy kod 25: Ukazka profilovani koncovych bodii

@Around("profilingEnabledEndpoints()")

public Object appProfiling(ProceedingJoinPoint joinPoint) throws Throwable {
ApiLog apiLog = generateApiLog(joinPoint);
Object returnValue;

try {
StopWatch stopWatch = new StopWatch();
stopWatch.start();
returnValue = joinPoint.proceed();
stopWatch.stop();
apilLog.setExecutionTime(stopWatch.getTotalTimeMillis());
} catch (Throwable t) {
throw t;
} finally {
log.debug(apiLog.toString());
}

return returnValue;
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5 POUZITI SYSTEMU

Kapitola popisuje prostup uzivatele celym systémem od zalozeni G¢tu az po sdileni knihoven.
Stranky s obsahem filmii, serialu, sezon a epizod nejsou ukazany. Vysledny design webové
aplikace je velice podobny jiz vytvofené desktopové aplikaci Pallidium. Podobnost je
zpusobena priméarné dodrzenim konzistence mezi témito aplikacemi.

5.1 Webova aplikace

Prvni usek zacind ve webové aplikaci, kde uzivatel zatim nema piistup k zddnym datim
a pristupuje pouze k zdkladnim ovladacim prvkim.

\ Pallidium Viastnosti Prozkoumat ~StaZeni Prihlageni Registrace

Propoj, synchronizuj a spravuj, vSe na jednom misté.

Zmatek v multimedialnich souborech? Nechte nas uklidit a
dovolit vam spravu viech souborl rychle a pifehledné.

Propojit nyni

Obrazek 32: Vstupni stranka

Uzivatel ma moznost registrace pomoci svych osobnich udajii, kde je vyzadovano unikatni
prihlasovaci jméno a emailova adresa pro ovéreni. Po zadani vSech daji a hesel, je odeslan
ovétovaci email do emailové schranky uzivatele. Email slouzi k ovéfeni existence uzivatele
pred povolenim pfistupu do systému a mirné bojuje proti moznému spamu.

w Pallidium

Dear pPetrBednar,
Thank you for registering with Pallidium. Please click on the button below to activate your
account.

Activate account

If you have any questions, feel free to reach out to our

Best regards,

r for Pallidium,

Obrazek 33: Email pro aktivaci uzivatelského tictu
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Po ovéfeni emailové adresy je ucet odemknut a je mozné jeho piihlaSeni. V pfipadé, ze
uzivatel zapomnél ptihlaSovaci heslo, je mozné pozadat o zménu hesla. Diky tomu je odeslan
dalsi email, ktery odkaze na portal systému a pomoci piredvyplnéného tokenu je mozné zvolit
nové heslo. Po Gspé$ném piihlaSeni je uzivatel uvitan hlavni strankou s ptehledem poslednich
hodnoceni. Tuto stranku uvidi pti kazdém svém piihlaseni.

[ Pallidium

Profil

Databaze

Knihovny

Nastaveni

Obrazek 34: Hlavni stranka a prehled nedavnych hodnoceni

V zéavislosti na jeho piihlaSeni bylo vytvofeno nové sezeni. UZivatel mlZe spravovat své
aktivni sezeni na riznych zatfizenich a zamitnout jim pfistup. UZivatel se zamitnutym sezenim
pfichazi o moznost manipulace s ii€tem a musi se znovu piihlésit. Sezeni automaticky zanika
pfi odhlaseni.

Nastaveni -

\ Pallidium Nastaveni relaci
Aktivni relace

Hlavni strana

Profil Vytvorena 04. 03. 2024 (15:32)

Databaze Vyprsi 16. 04. 2024 (07:32)

Pouzita 04. 03. 2024 (15:39)

Knihovny

Win32

Odebrani této relace neovlivni aktualni zafizeni.

Odebrat

Obrazek 35: Sprava aktivnich relact
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Uzivatel ma moznost vyhledat a pozadat ostatni uzivatele o pratelstvi. Odchozi a pfichozi
7adosti o piatelstvi jsou viditelné na strance spravy piatelstvi. Zadosti mohou byt piijaty nebo
odmitnuty. Na stejné strance je viditelny i seznam navazanych spojeni s ostatnimi, ktery
umoziuje rychly ptistup k profilim téchto uzivateli.

Jednou z hlavnich ¢asti webové aplikace je sprava hodnoceni. Uzivatel ma moznost na strance
,Databaze* vyhledavat zaznamy a hodnotit jejich obsah. Vytvorena hodnoceni jsou provazana
s uzivatelskym uctem a jejich piehled uzivatel nalezne na svém profilu. UZivatel ma moznost
oznacit zaznam aktudlnim stavem a ptipadnym c¢iselnym hodnocenim. Mezi stavy zobrazeni
zdznamu patii: neznamy, v planu sledovat, pozastaveno, sleduje, dokonceno, nedokonceno.
Stavy hodnoceni nabyvaji hodnot od 0 do 10. Pokud zdznam neni ohodnocen, tak hodnota
neni nastavena.

Profil <

‘ Pallidium

pPetrBednar

Statistiky
Hiavni strana

Celkem

Databaze

Knihovny Aktivita
Pohlavi Muz
Nastaveni Piipojen 10. 02 2024

Celkem
Skupiny 0 23 Sezon

Pratele

Sledujici

Obrazek 36: Uzivatelsky profil

Zaznamy mohou byt shlukovany do knihoven, které funguji jako takové skupiny zaznami.
Knihovny lze vyuzit napfiklad pfi sdileni doporueni, organizaci shlédnuté tvorby a pro
synchronizaci dat s desktopovou aplikaci. Knihovny jsou vytvéafeny s uritym typem dat,
které budou v knihovné vystupovat. Podporované typy knihoven jsou aktualné filmy a seridly.
Po vytvoteni Ize do knihovny pfidavat nové zaznamy a piimo v knihovné zdznamy oznacovat
nebo hodnotit. Knihovna je ve vychozim nastaveni automaticky vazana na lokalizaci stranky.
Tuto vlastnost lze vypnout a zvolit si manudlné lokalizaci dat v nastaveni knihovny.
Predchézejici strankou knihoven je ptehled knihoven. V tomto ptehledu jsou ukédzany
posledni zmény v zdznamech vSech knihoven.

92



\ Pallidium hovny Knihovna filma

Hlavni strana

Profil

Databaze

Knihovna filmG

Knihovna seriald

Nastaveni

Obrazek 37: Prehled knihoven a poslednich uprav

DalSim nastaveni knihovny je nastaveni sdileni a synchronizace. UZivatel mize nasdilet
ptistup ke své knihovné nékomu ze svych ptatel. Po nasdileni uvidi cilovy pfitel knihovnu ve
svém vypisu knihoven. Déle se na stejné karté s nastavenim nachdzi nastaveni synchronizace.
Synchronizace je nastavena pomoci vytvoreni pfistupového klice, ktery dava drziteli prava
ménit zdznamy vybrané knihovny a hodnoceni na uctu vlastnika klic¢e. Je tedy nutné, aby byl
kli¢ drzen v bezpedi.

£ Nastaveni knihovny
Obecné Zdroje
Pfistupova prava
7! Q
Viastnik  Pfispévatel ProhliZejici

Pistupovy klié

eyJ0eXAIOUKV1 QILCJhbGCIOUIUZUXMIJY ey JsaWIOJESINNVAXJZSIBIKFQUC
ISINRSCGUIOUNT1ZJRSIsInVZZXIIOESINZIcnNpb2410ilIL CIpc3MIOLIWYWisa

WRpAWOILCJpYXQIOJE3MDC2MDYXNjF9.yEyqqiwnpYvi7daLxyJuolSHolGzi6

OM14IC4bgWEIGdOILIhGViifJQe_mSW__ 4Er6jjjiGrPFXZ66eR088BA

Vytvofit ~ Kopirovat  Odebrat
Sprava pristupu

Petrexis Vlastnik Prispévatel Prohlizejici

pPetrBednar Viastnik Pfispévatel Prohlizejici Odebrat

+

Obrazek 38: Nastaveni sdileni a synchronizace knihovny
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5.2 Desktopova aplikace

V piredchozich kapitolach doSlo k vytvofeni knihovny a byl vytvofen pfistupovy kli¢
synchronizace. Pro propojeni knihovny z desktopové aplikace na knihovnu ve webové
aplikaci miize uzivatel zadat ptistupovy kli¢ knihovny do nastaveni vybrané knihovny. Po
zadani klice je otestovano spojeni s knihovnou a vytvoifené spojeni je ulozeno.

o Library settings

Basic

onization target

Knihovna filma
Petrexis

Petrexis
OWNER

Synchrenization key

INRScGUIOUNT1ZJR

Obrazek 39: Nastaveni synchronizace knihovny

Diky uspésné nastavené synchronizaci je v aplikaci odemknuta moznost synchronizace.
Synchronizace je vice rozebrana v kapitole 4.6. Zjednodusené lze fici, Ze uzivatel ma na vybér
synchronizaci dat do webové aplikace nebo moznost aktualizace lokalnich hodnoceni. Po
vybéru néjaké metody a piipadné podkategorie hodnoceni, je obsah synchronizovan
s vybranou knihovnou a uctem uZivatele. Aplikované zmény jsou ihned k dispozici ve
webové aplikaci a odrazi se na profilu uzivatele.

Qg Movie library synchronization

App to cloud > & > Cloud to app

Ratings retention UPDATE AUTO

Push

Records Cloud library will be updated using Local library.

Ratings Outdated cloud ratings will be updated.

o Changes to cloud data are permanent.

Obrazek 40: Vybeér rezimu synchronizace
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6 INTEGRACE A NASAZENI

Kapitola pojednava o finalnich krocich vyvoje softwaru. Pro zacatek jsou probrany pojmy
integrace, dodani a nasazeni. Nasledujici kapitoly obsahuji informace o pofizeni potfebné
domény a virtualniho privatniho serveru. Z hlediska potfeby jednoduchého a robustniho
nasazeni jsou pro distribuci vyvijeného systému pouzity Docker kontejnery. K jejich
vytvoieni jsou potfebné soubory Dockerfile, s jejichz pomoci lze vytvofit Docker image.

V dalsich kapitolach jsou ukazany a podrobné popsany vytvoiené workflow pro kontinualni
integraci (CI), dodavani (CD) a nasazeni (CD). Workflow jsou napsany v jazyce YAML
a zpracovany pomoci systému GitHub Actions, ktery nabizi jednoduchy piehled nad jejich
pribéhem a sledovani vyuziti. Jejich spusténi je pln€ automatizované nebo vyzaduje zahdjeni
od uzivatele. V obou pfipadech pouzitim automatizovanych workflow dochézi k obrovské
Gispote vyvojaiského Gasu. Casto opakované kroky jsou tak sobé&staéné a pozornost miize byt

vvvvvv

6.1 Kontinualni integrace (CI)

Kontinualni integrace je praktika automatické a ¢asté integrace zmén v projektu. Tato praktika
usnadnuje a doporucCuje Casté pridavani zmén na sdilené vétvi. Pfi kazdé zméné je tak
automaticky provedeno otestovani aktualniho sestaveni. Testovani je provedeno za pomoci
integrac¢nich a jednotkovych testl. Problémy jsou tak okamzité¢ odhaleny a je tak zajiSténa
spolehlivost pfidanych zmén. [74]

Pii vyvoji software je obvyklou praktikou ptfidavat novy obsah na vybranou vétev v jeden
vybrany den. Nové piidavky jsou slouceny od nékolika riznych vyvojait, ¢imzZ je najednou
provedeno velké mnozstvi rozsahlych zmén. Tato skute¢nost mize diky jejich nechténému
provazani ztizit hledani ptipadnych problémi. Primarni vyhoda pribéZné integrace tak
spo€ivda v moZnosti rozdéleni velkého mnozstvi zmén na nékolik c¢asti pro postupné
automatizované testovani. MoZné problémy jsou tak pfimo zjiSt€ény a mohou byt rovnou
opraveny. V ostatnich pfipadech jsou zmény vraceny nazpét pro opravu a muze probéhnout
integrace zmén od ostatnich vyvojaih. [74]

6.2 Kontinualni dodavani (CD)

Kontinudlni dodévani je praktika automatické dodavky sestavenych verzi do pfipravenych
kontejnerti nebo repositaiti. Tato faze navazuje na jiz otestované zmény v koédu provedené
kontinualni integraci. Na konci tohoto procesu je tedy mozné okamzité¢ nasadit zmény do
produkéniho prostiedi. [74]

Hlavni vyhody této faze spocivaji v aktudlnosti sestavené verze, kterd je vzdy pfipravena na
nasazeni. Diky tomu je ¢aste¢né vyieSen problém Spatné komunikace vyvojart a jinych tymda.
Vyvojarsky tym tak miiZze rychleji dorucit opravy kritickych chyb a celkové zrychlit pridavani
nového obsahu. Takové feSeni vyméiuje rychlost doruceni za spolehlivost. Zalezi tedy na
prostiedi a jestli takova vlastnost chténd nebo se jedna o bezpe€nostni riziko. [75]
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Z hlediska realného vyuziti se jednd o vynikajici prvek pro usnadnéni prace vyvojarského
tymu. Pro optimalni pribéh musi byt urCeny piisné bezpeCnostni praktiky a dostatecné
kvalitni proces kontinualni integrace. Mezi praktiky mizeme napiiklad zatadit déleni verzi
projektu na hlavni a jiné testovaci vétve. Pokud jsou do hlavni pfidavany pouze otestované
funkcionality nejednd se tak o bezpecnostni riziko, které by mohlo casto zplsobovat
problémy. [75]

6.3 Kontinualni nasazeni (CD)

Kontinualni nasazeni je praktika automatizace nasazeni finalni verze systému do produkéniho
prostiedi. Vystupem této faze je funkEni nové verze, kterou mohou uzivatelé systému
vyuzivat. [74]

Tato faze usiluje o vyfeSeni probléml spojenych s pietéZzovanim operacnich tymi. Bez
pouziti této praktiky by kazdé nasazeni produkéniho systému muselo byt manudlné
odstartovano. Diky kontinudlnim nasazenim lze rychle otestovat malé fragmenty zmén. Malé
upravy tak nemusi zpisobit rozsahlé problémy a urychli se jejich ptfipadné opravy. Takto
rozlozené nasazovani miize piinést jednodussi aplikaci zmén nez vydani jedné rozsahlé verze,
ve které se mohou problémy netimysiné ovlivitovat. [76]

Nevyhoda celého procesu spociva ve velké zavislosti na zpracovani faze kontinualni
integrace. Kvalitn€ vytvofend automatizace testovani ovlivni a omezi moznou propagaci chyb
do produkénich verzi. Prvni faze tak odstfihne problém ptimo pfti jeho vytvoreni pfed moznou
integraci dale do vydanych verzi. Na druhou stranu to znamend, Ze kontinudlni nasazeni
vyzaduje velkou pocatecni investici do prvni faze, kterd nepiinese zadné okamzité¢ vysledky
a ptipadné zpétné vazby. [76]

Aby mohl byt systém takto optimalizovan automatizaci, je nutné byt konzistentni napfi¢ jeho
verzemi. Toto zahrnuje rizna testovaci, pred-produkéni, produkéni a dalsi prostiedi. Pfipadné
nedodrzeni tohoto pozadavku miize zptisobit problémy spojené s manualnim nastavovanim na
jeden systém oproti automatickym do ostatnich. [76]

6.4 Doménové jméno

Doménové jméno neboli zkracené ,,doména‘ je unikatni adresa na internetu, jejiZ primarni
funkce spoCivd v zastoupeni sloZitého ciselného nebo alfanumerického kodu IP adresy.
Protokoly takovych adres se nazyvaji IPv4 a IPv6. Doménové jméno je velice dllezité, jak
pro usnadnéni jeho zadavani, tak pro vyhledani pomoci internetovych vyhledavact. Mezi
prvnimi vysledky jsou tak zobrazeny webové stranky, které v doménovém jménu ¢i nazvu
stranky obsahuji hledany vyraz. Vhodna volba tedy mtze vylepsit pravdépodobnost vyhledani
pozadované stranky a zlepsit tak jeji navstévnost. Cim vice lidi bude o strance védét, tim vice
lidi se o ni bude zajimat. V zavislosti na zvySené navstévnosti tak mize dojit k navySeni
celkového vydélku. [77]

V ramci nasazeni produkéni verze vytvofeného informacéniho systému bylo nutné ziidit
pristupné doménové jméno. Takovy nazev musi byt dostate¢né unikatni pro jednozna¢nou
identifikaci, ale 1 snadno zapamatovatelny pro podpoteni jeho distribuce.
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Na c¢eském trhu operuji mnozi registratoti domén. Takovy registrator je subjekt, ktery je
opravnény pfistupovat definovanym zpisobem k centrdlnimu registru a zaddvat do ngj
pozadavky na zménu zaznamii. Registrator tak provadi spravu domény pro koncového
uzivatele. [78]

Centralni registr pro doménové jméno nejvyssi urovné ,,.cz*“ je spravovan organizaci CZ.NIC.
Jedna se o zajmové sdruzeni pravnickych osob zalozené v roce 1998 piednimi poskytovateli
internetovych sluzeb. Jejich hlavni ndpln prace je provozovani doménového registru
a zabezpecCeni domény nejvyssi trovné. CZ.NIC je ¢lenem mezinarodnich organizaci, které
sdruzuji podobné organizace ve svété (CENTR, ccNSO, EURid a dalsi). [79]

6.4.1 Registrace doménového jména

Doménové jméno pro vyvijeny systém se nazyva pallidium.cz. Doména byla zakoupena
7.2.2024 v administracni sekci portdlu Hukot.net. Hukot dovoluje zakoupeni domén pod
¢eskou doménou nejvyssiho stupné ,,.cz* za 171 K& bez DPH dle ceniku z doby zakoupeni.
Po dokonceni objednavky byla doména promptné¢ dodana na registrovany ucet. Nasledné
zmény se po chvili pfipsaly 1 do informaci o doméné u spravce CZ.NIC. Hukot vyuziva
registratora domén Subreg a zastupuje klienta jako administrativni kontakt. [80], [81]

6.4.2 Problém verejnych dat

V ramci registrace domény je registrator povinen zveiejnit jméno, piijmeni a adresu fyzické
osoby klienta. Pfipadny nesouhlas se zvefejnénim téchto Udajli lze zménit v nastaveni
u spravce nevy$$i domény. Pro moznost takové zmény byla nutnost vytvofeni osobniho
profilu mojelD, pomoci kterého se lze ptihlasit do doménového prohlizeCe organizace
CZ.NIC. Tento Ucet je také spravovan organizaci CZ.NIC a k jeho ovéfeni je zapotiebi
Czech POINT (Cesky podaci ovéfovaci informaéni narodni terminal) nebo jiné podporované
moznosti ze statnich ovéfovacich systémi. Zména kontaktu u domény je mozna pouze ze
strany registratora. Diky tomu byla kontaktovana podpora portdlu Hukot, kterd rychle
odpovédela a vystavila zddost ke zméné kontaktu domény. Proces byl vSak pterusen
neobdrZzenim emailu na budouciho majitele z ditvodu nevetejnosti emailové adresy v profilu
mojelD. Pro opétovné odeslani pak jiz neSlo vyzvat Hukot, ale musel byt kontaktovan
registrator Subreg, ktery se postaral o dalsi kroky prevodu. Po dokonceni procesu tak byla
doména ptidana pod spravu uctu mojelD a zvetejnéné udaje tak byly skryty. [82], [83]

6.4.3 Nastaveni domény

Hlavnim uc¢elem vlastnictvi doménového jména je mozna konfigurace jejich DNS zaznami.
DNS se pouziva k piekladiim nazvu domény na jeji ptidélenou hodnotu IPv4 nebo IPv6
adresy. Zaznamy se d€li na rizné typy. A zaznam pievadi textovou adresu na piidanou
hodnotu IPv4 a AAAA na hodnotu IPv6. Dalsi dilezity zaznam je CNAME, ktery specifikuje,
v jaké domén¢ se nachazi DNS zaznamy pro danou subdoménu. Nésleduji MX zédznamy, kde
se zadavaji adresy emailovych servert spojené s vybranou doménou. NS zdznamy specifikuji
adresy jmennych serverd, které jsou pro danou doménu autoritativni, respektive na kterych
jsou ulozeny jeji DNS zaznamy. Stejné¢ jako u MX zaznaml se nastavuji primarni
a sekundarni zdznamy. Poslednim typem jsou TXT zaznamy, které nemaji pfimy vliv na
doménu a jsou k uZzitku valida¢nim technologiim jako jsou DKIM, SPF a DMARC. [84]
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Tabulka 6: Nastaveni DNS domény pallidium.cz

Nazev Typ Hodnota Priorita TTL
A 46.36.38.223 3600
api A 46.36.38.223 3600
WWW A 46.36.38.223 3600
* CNAME | pallidium.cz 86400
MX mail.hukot.net 10 86400
MX mx2.securitynet.cz 100 86400
TXT | v=spfl a mx include:spf.hukot.net ~all 86400
NS ns1.hukot.cz 86400
NS ns2.securitynet.cz 86400
NS ns3.hukot.cz 86400

U domény je také zapnut a pln€ nastaven DNSSEC, ktery zabezpe€uje pfevod adres z DNS
servertl. JelikoZ je nutné se vzdy dotdzat DNS serveru na IP adresu, lze takovy proces
podvrhnout a pfesmérovat tak obét na podvrzenou webovou stranku. Na takové strance se
mohou vyskytovat rtizné typy podvodu, phishing utokt a jinych praktik pro ziskani osobnich
udaji. DNSSEC chrani ptfed podvrZzenymi zaznamy v DNS serverech pomoci digitalnich
podpisti. Pristup k DNS zdznamim pro danou doménu je tak povolen pouze pii znalosti
ochranné¢ho kli¢e. Neopravnéna manipulace s DNS zdznamem je tedy zamitnuta. [85]

6.5 Virtualni privatni server (VPS)

VPS je vyhrazeny server, ktery nepouzivd obvykly sdileny vykon webhostingl, ale
dedikovany vykon. Sdileny jsou tak pouze vstupné/vystupni operace a procesory. S VPS je
tedy zakoupen zaruCeny vykon a absolutni kontrola nad syst¢émem. Vys$$i znalost vSech
komponent je tedy nutnosti pro spravné nastaveni takového serveru. Slovo ,,virtualni* v ndzvu
je hlavni odlisnosti oproti Cist¢ dedikovanym serverim. V ptipadé dedikovaného je cely
server vyhrazen jednomu kupujicimu namisto sdileni hardwaru mezi né€kolika klienty. [86]

Pro tucely nasazeni produkéni verze byla nutnost potidit takovy server. Po dikladném
prizkumu mozZnosti na ¢eském a globalnim trhu byly nalezeny nejvyhodnéjsi ceny na portalu
Hukot.net. Nabizeny cenik obsahuje riizné stupné konfiguraci VPS pro nendrotné az velmi
vytézujici klienty. Hukot také nabizi rozsifeni konektivity z vychozi 100 Mbps na 1 Gbps,
moznost faktura¢niho obdobi 1 rok, rezim dedikovanych procesorii a spravu serveru. Cena za
nejnizsi stupen konfigurace (VPS-L02G) stala v dobé potizeni (7. 2. 2024) 100 K¢ bez DPH
za meésic.
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Tabulka 7: Rozpis podporovanych tarifii VPS poskytovatele Hukot.net [87]

Nazev | VPS-L02G | VPS-L04G | VPS-LO8G | VPS-L16G | VPS-L32G | VPS-L64G
SSD 20 GB 40 GB 80 GB 120 GB 200 GB 400 GB
RAM 2GB 4GB 8 GB 16 GB 32 GB 64 GB
CPU 1 2 4 6 8 10

Kazda z konfiguraci obsahuje neomezeni pienosovy limit, plny root pfistup a garantuje

cvwr

konfiguraci. K VPS je také dodavana veiejna IPv4 a IPv6 adresa. [87]

6.5.1 Prvotni konfigurace

Po dokonceni objednavky byl server promptné¢ dodan a piistupny. Od zakladu obsahuje
pravidla pro nastaveni firewallu, ktera blokuji veskery pfistup z vnéjsi. Interni konzole je
pfistupna piimo z administrace Hukot timto firewallem neni nijak ovlivnéna. Prvotni instalace
funguje jako kazd4 jina instalace serverového Linuxu. V tomto piipadé€ byla zvolena instalace
Ubuntu Server 22.04 LTS (nejnovéjsi verze).

Instalace je podminéna vlozenim instalaéniho ISO disku, ktery Hukot podporuje pro rizné
operacni systémy. Instalovany systém lze pieinstalovat jinym z vybrané selekce. V ramci
instalace dojde k nastaveni zékladnich véci jako je naptiklad uzivatelsky ucet s pravy root.
Root ucet je ve vychozim nastaveni deaktivovan.

6.5.2 Konfigurace SSH

Pro zvySeni ochrany piihlaSovani byly vytvofeny privatni a vetejné kliCe pro pfistup pres
SSH. K vytvoteni kli¢t byl pouzit nastroj PuTTY Key Generator. Klice byly vytvofeny
pomoci Sifrovaciho algoritmu RSA na bitové Sifce 4096 pro dostatecné zabezpeceni. Privatni
kli¢ byl uloZen na klientském systému ve sloZzce .ssh v domovském adresati. Vetejny kli¢ byl
pomoci programu WinSCP odeslan do tlozisté serveru pro nadchazejici nastaveni.

SSH je na serveru jiz pfitomné diky instalaci systému a neni nutné ho dodate¢né instalovat.
V adreséti .ssh domovského prostoru je vytvofen soubor pojmenovany ,authorized keys®, do
kterého je vlozen text vetejného klice s pfipadnym komentafem. Kazdy takovy zédznam na
novém fadku specifikuje jedno ptistupové opravnéni k uzivatelskému uctu. [88]
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Pro nastaveni SSH byla pouzita nésledujici konfigurace. Jedna se o kompletaci doporuceni
z raznych webovych stranek. Hlavnim bodem je vypnuti autentizace za pomoci hesla, ktera
by snizila kvalitu zabezpeceni pti pouzivani SSH pro pfipojovani. Toho je dosazeno pomoci
konfiguracnich polozek ,,PasswordAuthentication no* a ,,ChallengeResponseAuthentication
no“. [89]

Zdrojovy kod 26: Konfigurace SSH na VPS

Include /etc/ssh/sshd_config.d/*.conf
Port 22

ListenAddress 0.0.0.0

Protocol 2

SyslogFacility AUTH

LogLevel INFO

LoginGraceTime 120

PermitRootLogin no

StrictModes yes

RSAAuthentication yes
PubkeyAuthentication yes
PasswordAuthentication no
PermitEmptyPasswords no
ChallengeResponseAuthentication no
KbdInteractiveAuthentication no
UsePAM yes

X11Forwarding yes

X11DisplayOffset 10

PrintMotd no

PrintLastlLog yes

TCPKeepAlive yes

AcceptEnv LANG LC_x

Subsystem sftp /usr/lib/openssh/sftp-server

Pii vypinani ovéfeni hesel je nutné davat pozor. V piipad¢ ztraty privatniho kli¢e by byl
pfistup na server znemoznén. DalSim dodatkem je kontrola pfitomnosti dalSich
konfiguracnich souborti, které by mohli upravovat nastaveni. V piipad¢ uzitého serveru se
jednalo o konfigura¢ni soubor ,,50-cloud-init.conf*, ktery obsahoval povoleni pouZiti hesel.

6.5.3 Nastaveni firewallu

Hukot dodéava ke kazdému serveru piehledné nastaveni firewallu, ktery v zdkladnim nastaveni
blokuje z diivodu bezpecnosti veskery ptistup k serveru. Typ firewallu byl tedy zménén ze
zakladniho na rozSifeny a byla nastavena potiebnd pravidla. V nastaveni blokovaného
provozu jsou blokovany vSechny protokoly na vSech piistupovych portech. Témto pravidlim
pfedchazi nastaveni povoleného provozu. Zde je povolen provoz pro protokoly HTTP,
HTTPS, SSH a OpenVPN spojeni.
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Tabulka 8: Nastaveni povoleného provozu pro VPS firewall

Smér | Protokol Zdrojovy port Cilovy port Zdrojova IP Cilova IP

IN TCP 0 22 46.36.38.223
IN TCP 0 80 46.36.38.223
IN TCP 0 443 46.36.38.223
IN UDP 0 1194 46.36.38.223

Tabulka 9: Nastaveni zakdzaného provozu pro VPS firewall

Smér | Protokol Zdrojovy port Cilovy port Zdrojova IP Cilova IP

IN ICMP 0 0 46.36.38.223
IN TCP 0 0 46.36.38.223
IN UDP 0 0 46.36.38.223

6.6 Docker kontejnery

Kontejnery odstranuji nedostatky klasické plné virtualizace. U plné virtualizace dochazi
k instalaci softwarové komponenty hypervisor. Jedna se o software pro virtualizaci hardwaru
do izolovanych virtudlnich stroji. Na jedné fyzické jednotce tak lze spustit vice operacnich
systému a izolované provozovat rizné aplikace, sluzby a jind vyvojova prostiedi. Diky tomu
jsou oblibené a vysoce pouzivané po celém svété. Spole¢nost Datadog, kterd se zabyva
poskytovanim monitorovacich sluzeb cloudovych datacenter, v roce 2018 zvefejnila statistiky
uziti softwaru Docker. Dle dostupnych vysledkli jde patrny narust poctu pouZzivanych
kontejnerti napfi¢ celou jejich platformou. Lze tedy pocitat se stoupajicim tendenci vyuZziti
1 v nasledujicich letech. [90], [91], [92]

V roce 2018 ptes 20 % Datadog klienti provozovalo na svych hostitelskych systémech
Docker. Graf podilu klientskych systémi na obrazku 41 ukazuje prakticky linearni narust
v uziti. Mzeme tedy usuzovat o vysoké robustnosti zminiovaného systému a jeho vhodnost
pro ucely této prace. Inspiraci k vyuziti riznych systémui lze Cerpat ze statistik provozovanych
technologii v Docker kontejnerech. [92]
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Usage Among Adopters
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Obrazek 41: Graf vyuziti Docker kontejnerii [92]

Na obrazku 42 muzeme vidét vysoké vyuziti softwarovych technologii jako jsou webové
servery, databaze a systémy kolekce dat. Nejpouzivanéjsi technologii je Nginx, ktery nabizi
pokrocilé fizeni zatéze na webovych serverech. Diky jeho pfistupnosti a G¢innosti neni
prekvapivé, Ze je umistény tak vysoko. Pro jeho vykon a pfivétivost instalace je pouzit
v ramci nasazeni FE ¢asti této prace. Dalsi vyuzitou technologii v navrhovaném systému je
databazovy systém PostgreSQL. Dle vysledkli prizkumu se jedna o jednu z pfednich voleb
pfi vybéru databaze. [92]

Top Technologies Running on Docker
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Obrazek 42: Graf nejpouzivanéejsiho software v Docker kontejnerech [92]
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6.6.1 Priprava na kontejnerizaci

Prvnim krokem k nasazeni systému pomoci Docker je tvorba souborti Dockerfile. Docker
muze automaticky sestavovat obrazy tim, ze Cte instrukce z Dockerfile. Jedna se o textovy
dokument, ktery obsahuje vSechny ptikazy spousténé v prikazovém fadku k sestaveni obrazu.

Nejpouzivangjsi instrukce pouzité v Dockerfile jsou:

e FROM - vytvéiejici novou sekci sestaveni ze zadaného obrazu,

¢ ARG - pro vyuziti proménnych sestaveni,

e ENYV —k nastaveni systémovych proménnych,

e COPY - spravuyjici kopirovani soubort a slozek na urcené misto,

e EXPOSE — urcujici port, ktery bude odhalen ve vysledném kontejneru,

e RUN - ke spousténi potiebnych ptikazi,

e ENTRYPOINT a CMD - specifikujici chovani kontejneru po jeho spusténi. [93]
6.6.2  Dockerfile pro backend

Prvni z Dockerfile soubori byl vytvotfen pro backend. Zkompilovany a sestaveny kod je
zabalen do .jar souboru, ktery je spustitelny na systémech s Java Development Kit (JDK).
V tomto ptipad€ se jedna o verzi z distribuce OpenJDK ve verzi 21. Konstrukce tak zacina
jeho instalaci do prostfedi pomoci klicového slova FROM. [94]

Zdrojovy kod 27: Dockerfile pro backend, cast 1.

FROM openjdk:21-jdk

Nasledné¢ jsou do prostiedi nahrany systémové proménné, které napomadhaji patficné
propagaci nastaveni napfi¢ nasazenym systémem. Hodnoty jsou ziskdny z proménnych
sestaveni za pomoci instrukce ARG a vsazeny pomoci instrukce ENV do prostfedi. Hodnoty
1ze nastavit 1 naptimo pokud neni vyZzadovano jejich zabezpeceni.

Zdrojovy kod 28: Dockerfile pro backend, cast 2.

ARG DB_PASSWORD
ENV DB_PASSWORD ${DB_PASSWORD}
ENV LANG=C.UTF-8

Pro zajiSténi spusSténi bylo nutné piesunout .jar soubor do kofene kontejneru. Piesun je
zprostfedkovan instrukci COPY.

Zdrojovy kod 29: Dockerfile pro backend, cast 3.

COPY build/libs/*.jar /pallidium.jar
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BE server je spustén dle konfigurace na sitovém portu 8000. Pro povoleni komunikace je
pottebné informovat kontejner o jeho povoleni. Nastaveni je provedeno instrukci EXPOSE.

Zdrojovy kod 30: Dockerfile pro backend, cast 4.

EXPOSE 8000

Pii kazdém spusténi kontejneru je nutné automaticky nastartovat BE server. Funkcionalitu
nastavime instrukci ENTRYPOINT, ktera je pii kazdém startu zavolana.

Zdrojovy kod 31: Dockerfile pro backend, cast 5.

ENTRYPOINT ["java","-jar", "/pallidium.jar"]

Cely Dockerfile pouzity pro Spring server je k nalezeni v pfiloze 3.

6.6.3  Dockerfile pro frontend

Dockerfile FE €asti neni ptili§ odlisny od toho v minulé kapitole. Diky béhu na jiném systému
je zaménén zakladni obraz za Nginx.

Zdrojovy kéd 32: Dockerfile pro frontend, cast 1.

FROM nginx:latest

Z hlediska zabezpeceni pomoci HTTPS, které je vice rozebrano v kapitole 6.8.5, jsou
doinstalovany pottebné balicky pro funkcnost certifikacniho nastroje Certbot. Nastroj dokéaze
posléze vystavit potiebné SSL certifikdty Let’s Encrypt pro zabezpeceni komunikace
s uZivateli.

Zdrojovy kod 33: Dockerfile pro frontend, cast 2.

RUN apt-get update && \
apt-get install -y certbot python3-certbot-nginx

Pomoci piikazii dole jsou piekopirovana potiebna nastaveni a soubory pro spuSténi webové
stranky. Prvni z konfiguracnich soubor poskytuje obecné nastaveni celého serveru, kde
nasledujici uptesiuje jednotlivé obsluzné servery provozované Nginx. Pro spravnou ¢innost
jsou dodany znamé typy internetovych médii, které byly ziskdny z GitHub repositaie
uzivatele djangofan nazyvaného docker-tomcat7-cluster. [66]

Zdrojovy kod 34: Dockerfile pro frontend, cast 3.

COPY nginx.conf /etc/nginx/

COPY nginx-server/nginx.conf /etc/nginx/conf.d/default.conf
COPY mime.types /etc/nginx/

COPY dist /usr/share/nginx/html
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Predposledni sekci jsou povoleny sitové porty pro komunikaci na protokolech HTTP (80)
a HTTPS (443). Na zavér je nastaven piikaz pro spusténi Nginx pfi startu kontejneru.

Zdrojovy kod 35: Dockerfile pro frontend, cdst 4.

EXPOSE 80
EXPOSE 443
ENTRYPOINT ["nginx", "-g", "daemon off;"]

Cely Dockerfile pouzity pro Nginx server je k nalezeni v ptiloze 4.

6.7 Workflow kontinualni integrace a dodavky

Workflow pro GitHub Actions jsou psany v jazyce YAML. Kazda workflow za¢ina podobné,
a to nastavenim zakladnich parametri. Ptes kli¢ ,,name* je nastaven ndzev workflow. Dale
pokracuje specifikace spoustéce. Workflow lze zapinat manualné pomoci kli¢ového slova
»workflow dispatch* nebo automaticky pfi odeslani novych zmén do vybrané GitHub vétve.

Zdrojovy kod 36: Specifikace workflow, cast 1.

name: CI
on:
workflow_dispatch:
push:
branches:
- 'main'

Naslednym krokem je specifikace jednotlivych tloh (jobs). Kazda tloha ma sviij obraz
prostiedi, nazev, opravnéni piistupu a jednotlivé kroky provadéné workflow.

Zdrojovy kéd 37: Specifikace workflow, cast 2.

jobs:
release:

name: CI Pipeline

runs-on: ubuntu-latest

permissions:
contents: read

steps:
- name: This is individual step of workflow

run: echo "Hello world!"

V obou nasledujicich ptipadech vyuziti workflow je vystupem image Docker kontejneru
dodany do privatniho repositaie systému Docker Hub. Osobni ucet je bez zakoupeni
pfedplatného limitovan na vlastnictvi pouze jednoho privatniho repositafe. Vetejnych
repositari se toto omezeni nijak netyka. Kvuli limitaci je vyuzito systému znacek (tags), kde
do vytvofeného repositafe ,,pallidium* jsou dodavany, jak image kontejneru pro backend, tak
pro frontend. Verze jsou pojmenovany dle pfislusného uziti na ,,api.latest* nebo ,,web.latest™.
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6.7.1 Backend

Kroky potfebné k uspéSnému sestaveni a vytvoieni Docker kontejneru jsou podminény
specifikaci potfebnych systémovych proménnych. Backend pouziva ve své funkcnosti
knihovnu publikovanou za pomoci platformy GitHub Packages. JelikoZ jsou takové knihovny
pristupné pouze pomoci privatniho pfistupového klice, je nutné tento klic do prostiedi nahrat
pied pokusem o sestaveni.

Zdrojovy kod 38: Workflow CI pro BE, cast 1.

env:
GH_PACKAGES_USERNAME: ${{ secrets.GH_PACKAGES_USERNAME }}
GH_PACKAGES_ACCESS_TOKEN_READONLY: ${{ secrets.GH_PACKAGES_TOKEN }}
SYS_ENVIRONMENT: 'prod'

Prvni krok workflow spo¢iva v natazeni dat repositaie do virtudlniho prostiedi. K tomuto
a podobnym akcim lze vyuzit pfedem vytvorené funkce riznych prispévateli. Po ziskani
pozadovaného kodu z repositaie je v prosttedi pripravena Java 19 se zapnutou cache Gradle
knihoven. Nasledny krok sestavi specifikovanou verzi a sestavi spustitelny .jar soubor.

Zdrojovy kod 39: Workflow CI pro BE, cast 2.

- name: Checkout code
uses: actions/checkout@v4

- name: Set up JDK 19 for x64
uses: actions/setup-java@v2
with:

java-version: '19'
distribution: 'adopt'
cache: gradle

- name: Build with Gradle
run: ./gradlew build --no-daemon

Poslednim krokem je tvorba a publikace Docker kontejneru na platformu Docker Hub. Postup
zaCind nastavenim pozadavkl k sestaveni takového kontejnerového obrazu a ptihlaSeni do
Docker Hub. Ve finalnim kroku je vyuzit ptedpfipraveny action od spolecnosti Docker.
Funkce sestavi kontejnerovy image dle konfigurace v Dockerfile z kapitoly 6.6.2. Vystup je
nasledné odeslan do vybraného repositdie v Docker Hub. Funkci sestaveni jsou poskytnuta
potiebnad data, kterda budou pomoci specifikace Dockerfile pifenastaveny v systémové
proménné. Hodnoty jsou nacteny ze zapsanych tajnych hodnot v nastaveni repositafe. Pristup
k nim je podminén prefixem ,,secrets. [95]
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Zdrojovy kod 40: Workflow CI pro BE, cast 3.

- name: Build with Gradle
run: ./gradlew build --no-daemon

- name: Set up Docker Buildx
uses: docker/setup-buildx-action@v3

- name: Log in to Docker Hub
uses: docker/login-action@v3
with:
username: ${{ secrets.DOCKER_USERNAME }}
password: ${{ secrets.DOCKER_ACCESS_TOKEN }}

- name: Build and push Docker image
uses: docker/build-push-action@v5
with:
context:
push: true
tags: ppetrbednar/pallidium:api.latest
build-args: |
"SYS_ENVIRONMENT=prod"
"SYS_VERSION=${{ github.event.inputs.version }}"
"DB_USERNAME=${{ secrets.DB_USERNAME }}"
"DB_PASSWORD=${{ secrets.DB_PASSWORD }}"
"AUTH_JWT_SECRET=${{ secrets.AUTH_JWT_SECRET }}"
"API_JWT_SECRET=${{ secrets.API_JWT_SECRET }}"
"TMDB_API_TOKEN=${{ secrets.TMDB_API_TOKEN }}"
"MAIL_USERNAME=${{ secrets.MAIL_USERNAME }}"
"MAIL_PASSWORD=${{ secrets.MAIL_PASSWORD }}"

Cela workflow pouzita pro tvorbu image Docker kontejneru Spring serveru je k nalezeni
v priloze 5.
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6.7.2 Frontend

Workflow pro integraci a doddni FE je podobné jiz probranému pro backend. Hlavni
odliSnosti se nalézaji v pouziti jinych technologii a postupu sestaveni. Workflow zacina
obdobn¢ nactenim dat z repositaie. V nasledném kroku je stazen software Node 20 pro
moznost sestaveni. Vytvoreni image pro Docker kontejner se shoduje s jiz zminénym, ale
neobsahuje zadné dodate¢né parametry pro sestaveni.

Zdrojovy kod 41: Workflow CI pro FE

- name: Checkout code
uses: actions/checkout@v4

- name: Set up Node 20
uses: actions/setup-node@v4
with:
node-version: 20
cache: 'npm'

- name: Install dependencies
run: npm ci

- name: Build project
run: npm run build

- name: Set up Docker Buildx
uses: docker/setup-buildx-action@v3

- name: Log in to Docker Hub
uses: docker/login-action@v3
with:
username: ${{ secrets.DOCKER_USERNAME }}
password: ${{ secrets.DOCKER_ACCESS_TOKEN }}

- name: Build and push Docker image
uses: docker/build-push-action@v5
with:
context:
push: true
tags: ppetrbednar/pallidium:web.latest

Cela workflow pouzitd pro tvorbu image Docker kontejneru Nginx serveru je k nalezeni
v piiloze 6.

6.8 Workflow nasazeni na VPS

Nasazeni produkéni verze neni plné automatizovano a nedodrzuje tak princip kontinualniho
nasazovani (CD). Prerekvizitou automatizovaného nasazeni je vytvoieni Docker Compose
konfigura¢nich soubori, které usnadni nastavovani kontejnert.

Compose je v prvni fadé¢ slozen z verze zapisu, kterd poskytuje mozZnosti zpétné
kompatibility. Dalsi polozkou je nazev elementu nejvyssi trovné neboli adresére, pod kterym
budou kontejnery indexovany. Ten je pojmenovan podle ndzvu projektu (pallidium).
V ptipadé¢ pouziti tohoto ndzvu jako prefixu kazdého z kontejnert, neni jiz ndzev v grafickém
rozhrani aplikace Docker Desktop zobrazovéno. Jde tak o dodate¢né zpiehlednéni oproti
konzolovému vystupu. [96]
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Dal8im obsahem Compose je zépis potfebnych kontejnert. Kazdy zdznam ma vlastni image
Docker kontejneru a dodate¢né nastaveni pro jeho be&h. NejdilezitéjSimi parametry jsou:
nazev kontejneru, image (repositat odkud ma byt stazeny image kontejneru), metoda restartu
pti padu ¢i dobéhnuti, mapovani vnitinich sitovych portd na viditelné vnéjsi porty, nastaveni
systémovych proménnych, hesel a kontejnerové sité. [97]

6.8.1 Docker Compose pro databazi

Nedilnou soucasti celého systému je databaze. Jeji tvorbou soucasné zavedeme globalni
nastaveni sité, kterd dovoli pouziti lokalni komunikace mezi kontejnery. Takto vytvotend sit’
je vyuzita pfi komunikaci Spring serveru s databazi a smérovanim dotazli z Nginx serveru na
API Spring serveru.

Zdrojovy kod 42: Nastaveni sité v docker compose

networks:
network:
driver: bridge
ipam:
config:
- subnet: 172.10.0.0/16
gateway: 172.10.0.1

Sit’ je vytvofena mimo specifikaci pozadovanych kontejnerli. Soucasti nastaveni je driver,
ktery urcuje chovani sité¢. Ve vychozim nastaveni se jedna o ,,bridge®. Sit’ je definovana
pomoci specifikace IPAM, kterd dovoluje vytvofeni statické lokalni sité. V konfiguraci jsou
nastaveny parametry s IP adresou podsité, jejim rozsahem a definici vychozi brany. [98], [99]

Zdrojovy kéd 43: Docker compose pro databadzi

pallidium-db-service:
container_name: pallidium-db-container
image: postgres
restart: unless-stopped
ports:
- '4040:5432'
environment:
POSTGRES_DB: pallidium
POSTGRES_USER_FILE: /run/secrets/postgres_user
POSTGRES_PASSWORD_FILE: /run/secrets/postgres_password
secrets:
- postgres_user
- postgres_password
networks:
network:
ipv4_address: 172.10.0.2

V ramci zvySeni zabezpecCeni a ulehCeni zmény tajnych udaji lze vyuzit naditani téchto
soukromych dat ze soubort. Kazdy udaj je specifikovan jednim textovym souborem. Mezi
dalsi metody dosazeni hodnot spadaji autentiza¢ni tokeny a certifikaty. [100]
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Zdrojovy kod 44: Import hesel v docker compose

secrets:
postgres_user:
file: ./secrets/postgres_user.txt
postgres_password:
file: ./secrets/postgres_password.txt

Cela konfigurace je k dispozici v ptiloze 7.

6.8.2 Docker Compose pro backend

Compose pro kontejner Spring serveru se odliSuje Cerpanim Docker image z privatniho
repositaie. Pro ziskani dat je tak potiebné ptihlaSeni do uzivatelského uctu svazaného
s repositafem. Pozadovany Docker image obsahuje nastaveni spojené s vlastnosti
»pull policy”. Hodnota je nastavena na ,,always“ z divodu vynuceni stazeni nového image
z repositafe 1 v pripadé shody verzi. Je tomu zapotiebi z divodu nepouziti ¢isel verzi, ale
statického tagu s ndzvem nasazeni a ptipony ,,latest”. [97]

Zdrojovy kod 45: Docker compose pro backend

pallidium-api-service:

container_name: pallidium-api-container
image: ppetrbednar/pallidium:api.latest
pull_policy: always
restart: always
ports:

- '8000:8000"
networks:

network:

ipv4_address: 172.10.0.3

Cela konfigurace je k dispozici v pfiloze 8.

6.8.3 Docker Compose pro frontend

Nastaveni Compose pro frontend je obdobné jako u BE. Konfigurace se lisi jinymi cilovymi
verzemi a mapovanim vnéjsich portt.

Zdrojovy kod 46: Docker compose pro frontend

pallidium-web-service:

container_name: pallidium-web-container
image: ppetrbednar/pallidium:web.latest
pull_policy: always
restart: always
ports:

- '80:80'

- '443:443"
networks:

network:

ipvé4_address: 172.10.0.4

Cela konfigurace je k dispozici v ptiloze 9.
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6.8.4  Workflow pro backend

Z hlediska automatizace nasazovani byla vytvorena manualné spustitelnd workflow zajistujici
bezstarostny pribéh nasazeni Spring serveru pomoci kontejnerového image na VPS.
V porovnani s jiz probranymi workflow konfiguracemi se jednda o jednoduchy proces.
Nejslozitéjsim bodem je v tomto tseku odeslani specifickych ptikazii, které budou provedeny
piimo v prostoru VPS. Pfipojeni je feSeno za pomoci SSH klice, ktery je piidan jako
sekundarni ptistupovy kli¢ hlavniho spravce v nastaveni autorizovanych klict.

Zdrojovy kod 47: Workflow CD pro backend, cast 1.

- name: Setup SSH key
env:
PRIVATE_KEY: ${{ secrets.SSH_PALLIDIUM_KEY }}
run: |
mkdir -p ~/.ssh
echo "$PRIVATE_KEY" > ~/.ssh/id_rsa
chmod 600 ~/.ssh/id_rsa

Pro spés$né navazani komunikace s VPS je SSH kli¢ zkopirovan ze schranky privatnich dat
GitHub repositafe do proménné prostiedi. Tato proménnd je omezena pouze na dany krok
bézici tlohy. Proménna je vyuzita k vytvofeni souboru ve slozce ,,.ssh* s ndzvem ,,id_rsa®. Je
dalezité, aby obsah klice byl ve formatu ,,id rsa“ pii pouziti RSA kli¢a. [101]

Zdrojovy kod 48: Workflow CD pro backend, cast 2.

- name: Connect, deploy and cleanup on Pallidium server
run: |
<prikaz navéazani a odesléni prikaz0 pres SSH> << EOF
<prikaz prihlaseni uzivatelského Uctu Docker>
docker-compose -f ./pallidium-api.yaml up -d
echo y | docker image prune -a
EOF

Z duvodu prehlednosti byly odebrany dva ptikazy, které jsou niZe prezentovany samostatné.
Piikaz ,,docker-compose® vyuzivd vytvofeného YAML souboru pro natazeni nového
kontejneru nebo jeho opétovné nahrani. Posledni piikaz Cisti nepouzité image, které byly po
kazdém staZeni uloZeny, a udrzuje tak pamét’ VPS neobsazenou.

Prvni z ptikazii navaze SSH spojeni s cilovym serverem a vybranym uzivatelem. Cely piikaz
je dodan jako textovy blok, ktery je zahdjeny a ukonfeny EOF znaky. Obsazené piikazy
budou provedeny sekvencné za sebou a kazdy pocka na dokonceni ptfedchoziho. [102]

Zdrojovy kod 49: Workflow CD pro backend, cast 3.

ssh -o StrictHostKeyChecking=no -i ~/.ssh/id_rsa ${{ secrets.SSH_PALLIDIUM_USERNAME }}@${{
secrets.SSH_PALLIDIUM_HOST }}

Druhy piikaz ptihlasi poskytnuty uzZivatelsky ucet k Docker. Diky tomuto kroku je zajiSténa
pfitomnost uctu a neni tak tieba riskovat jeho pfedcasné vyprSeni relace.
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Zdrojovy kod 50: Workflow CD pro backend, cast 4.

echo ${{ secrets.DOCKER_ACCESS_TOKEN_READONLY }} | docker login --username ${{
secrets.DOCKER_USERNAME }} --password-stdin

Cela workflow je k dispozici v ptiloze 10.

6.8.5 Workflow pro frontend

FE workflow byly zkomplikované nutnosti zabezpecit spojeni s Nginx serverem. Z tohoto
divodu byl proveden piechod na komunikaci pomoci protokolu HTTPS zabezpeceného
pomoci SSL.

Vytvateni SSL certifikétii pfedchéazi spravna konfigurace Nginx. Pro prvni spusténi v Docker
kontejneru je nutné, aby bylo SSL vypnuto. Divod je takovy, Zze Let’s Encrypt ma platnost
certifikatu pouze 3 mésice. Ovéieni certifikatu je provadéno pres webovou doménu, se kterou
je provazan. Postup ovéfeni je podrobnéji popsan v kapitole 3.6.2. [103]

Z divodu limitace opétovnych vytvoteni certifikati pro stejnou doménu nelze Let’s Encrypt
certifikdty generovat pfi kazdém startu kontejneru. Limit by byl i pfes své §t€dré metriky
rychle piekrocen a nebylo by tak mozné web dale provozovat. [104]

Diky vyse zminénym okolnostem byl workflow pro frontend rozdé€len na dva.

6.8.5.1 Workflow prvotniho nasazeni

Tato workflow ma za ukol navézat spojeni s certifika¢ni autoritou Let’s Encrypt, podstoupit
tak cely proces generace a oveéfovani webové domény a vytvorené certifikaty ulozit mimo
svij kontejner do slozky vyhrazené v paméti VPS. Proces vyuziva ptikazi dle specifikace
v dokumentaci Docker pro kopirovani do a ven z kontejneru. V ostatnich bodech jako je
nastaveni kli¢e SSH, pfipojeni k SSH, odeslani ptfikazi a odebrani klice je workflow shodna
s ptedchozi.

Zdrojovy kod 51: Workflow CD pro frontend s obnovou SSL

docker exec pallidium-web-container openssl dhparam -out /etc/nginx/dhparam.pem 2048
docker exec pallidium-web-container mkdir -p /var/www/_letsencrypt

docker exec pallidium-web-container chown www-data /var/www/_letsencrypt

docker exec pallidium-web-container certbot certonly --webroot -d pallidium.cz -d
www.pallidium.cz -d api.pallidium.cz --email info@pallidium.cz -w /var/www/_letsencrypt -n -
-agree-tos

rm -rf ~/pallidium-ssl

mkdir -p ~/pallidium-ssl/archive

docker cp pallidium-web-container:/etc/letsencrypt/archive/pallidium.cz ~/pallidium-
ssl/archive

docker cp pallidium-web-container:/etc/nginx/dhparam.pem ~/pallidium-ssl/dhparam.pem
docker exec pallidium-web-container sed -i -r -z 's/#?; ?#//9'
/etc/nginx/conf.d/default.conf

docker exec pallidium-web-container nginx -t

docker exec pallidium-web-container nginx -s reload

Jednotlivé piikazy vysSe jsou oddélené mezerami. V prvni fazi je vygenerovan certifikat
a nasledné jsou zalohovany vSechny potifebné hodnoty a systém restartovan. Pied restartem
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jsou procistény komentare zakazujici pouziti SSH zabezpeceného spojeni. Celd workflow je
k dispozici v ptiloze PRILOHA 11.

6.8.5.2 Workflow opétovnych nasazeni

Tato workflow spoléha na jiz dokonCeny proces zjiStovani certifikati a jeho zalohované
hodnoty v paméti VPS. Zménou ve funkénosti oproti piedchozi workflow je ptekopirovani jiz

vytvoienych certifikatii do prosttedi kontejneru, odebrani komentari blokujicich komunikaci
pies SSH a restart systému pro nacteni pfidanych certifikata.

Zdrojovy kod 52: Workflow CD pro frontend

docker exec pallidium-web-container mkdir -p /etc/letsencrypt/archive

docker cp ~/pallidium-ssl/archive/pallidium.cz pallidium-web-
container:/etc/letsencrypt/archive/pallidium.cz

docker exec pallidium-web-container mkdir -p /etc/letsencrypt/live/pallidium.cz

docker exec pallidium-web-container 1n -s /etc/letsencrypt/archive/pallidium.cz/certl.pem
/etc/letsencrypt/live/pallidium.cz/cert.pem

docker exec pallidium-web-container 1n -s /etc/letsencrypt/archive/pallidium.cz/chainl.pem
/etc/letsencrypt/live/pallidium.cz/chain.pem

docker exec pallidium-web-container 1n -s
/etc/letsencrypt/archive/pallidium.cz/fullchainl.pem
/etc/letsencrypt/live/pallidium.cz/fullchain.pem

docker exec pallidium-web-container 1n -s /etc/letsencrypt/archive/pallidium.cz/privkeyl.penm
/etc/letsencrypt/live/pallidium.cz/privkey.pem

docker cp ~/pallidium-ss1/dhparam.pem pallidium-web-container:/etc/nginx/dhparam.pem
docker exec pallidium-web-container sed -i -r -z 's/#?; ?#//9'
/etc/nginx/conf.d/default.conf

docker exec pallidium-web-container nginx -t

docker exec pallidium-web-container nginx -s reload

Jednotlivé piikazy jsou oddéleny mezerami. Ptikazy provedou vytvotfeni poZadovanych
slozek, ptekopiruji pottebné soubory a sestroji symbolické vazby mezi soubory. Konfigurace
je tedy ekvivalentni jako po Cerstvém dokonceni procesu ziskani certifikatt. Celda workflow je
k dispozici v ptiloze 12.

6.9 OpenVPN

Pro zajisténi ptistupu k datim ulozenych v produkéni databazi musel byt vytvoren tunel mezi
osobnim pocitatem a vzdalenym serverem. Po neschopnosti manualné nastavit software
OpenVPN na serveru byla objevena jind moZznost pomoci automatizovaného néstroje.
Uzivatel systému GitHub nesouci jméno angristan vytvofil za pomoci asi 71 pfisp&vatelli
nastroj pro unixovy shell, ktery je schopen vyfesit nastaveni celého OpenVPN. Postup je
velice jednoduchy a spociva ve stazeni volné dostupného skriptu, ktery po spusténi provede
uzivatele celou instalaci. Po nastaveni zdkladnich parametrii je cely systém automaticky
nainstalovan. Nésledné¢ je nabidnuta moznost vytvoreni piistupového souboru, pomoci
kterého se lze na vzdaleny server pfipojit. Pro pfipojeni je soubor nahran do desktopové
aplikace OpenVPN Connect a propojeni s VPS serverem je umoznéno. Po pfipojeni se osobni
pocita¢ nalezne v nové vytvofené lokalni siti serveru s moznosti pfistupu k vystavenému
databdzovému systému na sitovém portu 4040. Adresa IP je shodnd s vychozi branou
vytvorené sité. [61], [105]
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ZAVER
Cilem diplomové prace byl ndvrh a implementace webového informacniho systému, ktery je

primarné zaméten k persistenci a spravé multimedidlnich metadat. Pfi navrhu byly stanoveny

pozadavky na vysledny systém, které byly s dokon¢enim implementace nad ramec splnény.

Vysledny BE je navrzen tak, aby byl lehce rozsifitelny, zabezpeCeny a stabilni. Soucasti
implementace jsou napfiklad profilovaci néstroje za pomoci aspektli nebo systém spravy
cache, diky kterému jsou splnény limity nastavené poskytovatelem vyuzitého API. BE je

nastaven tak, ze zpracovava dotazy od FE a synchroniza¢ni dotazy z desktopové aplikace.

Pti tvorbé uzivatelského FE byl jako zéklad vyuzit design desktopové aplikace. Pivodni
design byl optimalizovan a rozSifen pro ucely stanovenych pozadavki. Diky robustnosti
pouzitého jazyka je vysledny design interaktivnéjsi, néz desktopova aplikace a mnohem
roz$ifiteln&j$i. Dotazy jsou zasilany na BE pomoci zabezpecené komunikace SSL. Dalsi
vlastnosti je vestavéna komunikace s desktopovou aplikaci pro ziskavani dodate¢nych

informaci a moznosti spoustét multimédia ptimo z webové aplikace.

Desktopova aplikace byla, podle specifikovanych pozadavki, Gspésné rozsifena o podporu
synchronizace. Aplikace je nyni schopné zalohovat hodnoceni a knihovny do systému webové
aplikace. Synchronizacni nastroj aplikace obsahuje rlzné rezimy pro pfizplsobeni

synchronizovanych dat s podporou oboustrannych zmén.

Vytvofend stabilni verze FE a BE byla Gspé$né€ nasazena. Pro i€ely nasazeni byla zakoupena
doména pallidium.cz a privatni server. Cely proces vyvoje byl zautomatizovan pomoci
workflow GitHub Actions kde kontejnerizované obrazy aplikaci jsou nasazeny v prostiedi
Docker na VPS. BE je spoustén za pomoci Tomcat serveru nastaveném diky Spring Boot. FE
je spravovan software Nginx poskytujicim SSL zabezpeceni a smérovani komunikace pomoci

nékolika serveru.

V praci byla podrobné probrana problematika spojend s vyvojem a nasazenim informacnich
systémtl. V prvnich kapitolach byl Ctenar seznamen s konkurencnimi systémy, rozSifenim
desktopové aplikace, ndvrhem systému a pouZitymi technologiemi. Implementace pokryla
navrh databazového systému, architektury jednotlivych €asti systému a hlavni cile prace.
Naésledujici kapitola provedla ¢tenafe Zivotnim cyklem uZivatele napfi¢ celym vytvofenym

ekosystémem aplikaci. Popis byl proveden na realném scénaii vyuziti.
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Kazda faze vyvoje aplikace byla diikladn¢ zdokumentovana a v této diplomové praci popsana.
Vyslednou praci mohou vyuzit vyvojafi pro inspiraci ¢i jako referenci k navrhu a tvorbé
rozsahlych informacnich systémi. Podrobné informace a ukadzky nastaveni workflow je
mozné jednoduse pouzit pii tvorbé vlastni automatizace nasazovani. DalSim pfinosem jsou
detailni informace z hlediska nastaveni DNS potifebné domény a firewallu VPS. Mezi dalsi
zminéné technologie patii OpenVPN pro vzdalenou spravu a nastroj Certbot k tvorbé SSL

certifikatt certifikacni autority Let’s Encrypt.

Budoucnost webové aplikace silné zavisi na vyfeseni n€kolika zdvaznych problémut. Hlavnim
problémem jsou finance. Z hlediska mési¢nich nadkladi na provoz se pfi dneSnich cenéach
jednd o 138 K¢&. Planem je tedy vytvofit zplsob legalni a pfiveétivé monetizace, kterd by
pokryla tyto mési¢ni naklady. Dal$imi cili jsou vyladéni systému, poskytnuti vice moznosti
interakce mezi uzivateli, propracovanéj$i systém zobrazeni statistik a publikace reklamy
aplikace. Nehledé na budouci tspéch/neuspéch se jedna o cenny osobni projekt, ktery bude

podporovan i ptes jista uskali osudu.

Pro desktopovou aplikaci je plan do budoucna nejisty. Pii praci na pozadovanych rozsitenich
byly vytvoreny jisté kroky k migraci od desktopové aplikace. Diky propracovanému a lehce
rozsifitelnému FE webové aplikace je snaha o dod€lani funkénosti spravy lokalni aplikace
skrze webovou stranku. FE jiz nyni dokaZe komunikovat a odesilat dotazy do lokalni
aplikace, a tak by byl systém rozsifen na celkové ovladani aplikace. Desktopova aplikace by
presla na technologii Spring Boot, ktera se vyznacuje lepSim Skalovanim, a stal by se z ni
nastroj v pozadi. To by zarucilo sjednoceni FE na jedné verzi a dovolilo bohat§i moZnosti pro

budoucnost celého projektu.
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PRILOHA 1: Globalni nastaveni Nginx

user www-data;
pid /run/nginx.pid;
worker_processes 1;
worker_rlimit_nofile 65535;
include /etc/nginx/modules-enabled/*.conf;
events {
multi_accept on;
worker_connections 65535;
b
http {
charset utf-8;
sendfile on;
tcp_nopush on;
tcp_nodelay on;
server_tokens off;
log_not_found off;
types_hash_max_size 2048;
types_hash_bucket_size 64;
client_max_body_size 16M;
include mime.types;
default_type application/octet-stream;
access_log off;
error_log /dev/null;
ssl_session_timeout 1d;
ssl_session_cache shared:SSL:10m;
ssl_session_tickets off;
ssl_dhparam /etc/nginx/dhparam.pem;
ssl_protocols TLSv1.2 TLSv1.3;
ssl_ciphers ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-SHA256: ECDHE-

ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384:ECDHE-ECDSA-CHACHA20-POLY1305: ECDHE-RSA-
CHACHA20-POLY1305:DHE-RSA-AES128-GCM-SHA256 : DHE-RSA-AES256-GCM-SHA384;

ssl_stapling on;

ssl_stapling_verify on;

resolver 1.1.1.1 1.0.0.1 8.8.8.8 8.8.4.4 208.67.222.222 208.67.220.220
valid=60s;

resolver_timeout 2s;

map "$host" $match {
"api.pallidium.cz" 0;
default 1;

+

include /etc/nginx/conf.d/*.conf;
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PRILOHA 2: Nastaveni serveri Nginx

server {
listen 443; # ssl;
listen [::1:443; # ss1;
http2 on;
server_name www.pallidium.cz;
#;#ssl_certificate /etc/letsencrypt/live/pallidium.cz/fullchain.pem;
#;#ss1_certificate_key /etc/letsencrypt/live/pallidium.cz/privkey.pem;

#;#ss1_trusted_certificate /etc/letsencrypt/live/pallidium.cz/chain.pem;

add_header X-XSS-Protection "1; mode=block" always;

add_header X-Content-Type-Options "nosniff" always;

add_header Referrer-Policy "no-referrer-when-downgrade" always;

add_header Content-Security-Policy "default-src 'self' http: https: ws: wss: data:
blob: 'unsafe-inline'; frame-ancestors 'self';" always;

add_header Permissions-Policy "interest-cohort=()" always;

add_header Strict-Transport-Security "max-age=31536000; includeSubDomains" always;

location ~ /\.(?!'well-known) {

deny all;
h
location / {
root /usr/share/nginx/htmi;
index index.html;
try_files $uri $uri/ /index.html =404;
h
access_log /var/log/nginx/access.log combined buffer=512k flush=1m;
error_log /var/log/nginx/error.log warn;

location = /favicon.ico {
log_not_found off;
access_log off;

F

location = /robots.txt {
allow all;
log_not_found off;
access_log off;

}

gzip on;

gzip_vary on;

gzip_proxied any;

gzip_comp_level 6;

gzip_types text/plain text/css text/xml application/json

application/javascript application/rss+xml application/atom+xml image/svg+xml;

I

server {
listen 443; # ssl;
listen [::1:443; # ss1;
http2 on;
server_name .pallidium.cz;
#;#ssl_certificate /etc/letsencrypt/live/pallidium.cz/fullchain.pem;
#;#ss1_certificate_key /etc/letsencrypt/live/pallidium.cz/privkey.pem;

#;#ss1_trusted_certificate /etc/letsencrypt/live/pallidium.cz/chain.pem;
if ($match) {

return 301 https://www.pallidium.cz$request_uri;

I
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}

server {
listen 443; # ssl;
listen [::1:443; # ss1;
http2 on;
server_name api.pallidium.cz;
#;#ssl_certificate /etc/letsencrypt/live/pallidium.cz/fullchain.pem;
#;#ss1_certificate_key /etc/letsencrypt/live/pallidium.cz/privkey.pem;

#;#ss1_trusted_certificate /etc/letsencrypt/live/pallidium.cz/chain.pem;

access_log /var/log/nginx/access.log combined buffer=512k flush=1m;
error_log /var/log/nginx/error.log warn;

location / {

proxy_read_timeout 90;

proxy_set_header Host $host;

proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;

proxy_set_header X-Forwarded-Proto $scheme;

proxy_pass http://172.10.0.3:8000;

h
h
server {
listen 80;
listen [::1:80;
server_name .pallidium.cz;
location A~ /.well-known/acme-challenge/ {
root /var/www/_letsencrypt/;
h
location / {
return 301 https://www.pallidium.cz$request_uri;
+
+
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PRILOHA 3: Dockerfile backend

FROM openjdk:21-jdk

ARG
ENV

ARG
ENV

ARG
ENV

ARG
ENV

ARG
ENV

ARG
ENV

ARG
ENV

ARG
ENV

ARG
ENV

ENV

DB_USERNAME
DB_USERNAME ${DB_USERNAME}

DB_PASSWORD
DB_PASSWORD ${DB_PASSWORD}

AUTH_JWT_SECRET
AUTH_JWT_SECRET ${AUTH_JWT_SECRET}

API_JWT_SECRET
API_JWT_SECRET ${API_JWT_SECRET}

TMDB_API_TOKEN
TMDB_API_TOKEN ${TMDB_API_TOKEN}

MAIL_USERNAME
MAIL_USERNAME ${MAIL_USERNAME}

MAIL_PASSWORD
MAIL_PASSWORD ${MAIL_PASSWORD}

SYS_ENVIRONMENT
SYS_ENVIRONMENT ${SYS_ENVIRONMENT}

SYS_VERSION
SYS_VERSION ${SYS_VERSION}

LANG=C.UTF-8

COPY build/libs/*.jar /pallidium.jar

EXPOSE 8000

ENTRYPOINT ["java","-jar", "/pallidium.jar"]
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PRILOHA 4: Dockerfile frontend

FROM nginx:latest

RUN apt-get update && \
apt-get install -y certbot python3-certbot-nginx

COPY nginx.conf /etc/nginx/

COPY mime.types /etc/nginx/

COPY nginx-server/nginx.conf /etc/nginx/conf.d/default.conf
COPY dist /usr/share/nginx/html

EXPOSE 80
EXPOSE 443

ENTRYPOINT ["nginx", "-g", "daemon off;"]
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PRILOHA 5: Workflow CI backend

name: CI

on:
workflow_dispatch:
inputs:
version:
description: 'Version number'
required: true
default: '0.0.1'
push:
branches:
- 'main'’

env:
GH_PACKAGES_USERNAME: ${{ secrets.GH_PACKAGES_USERNAME }}
GH_PACKAGES_ACCESS_TOKEN_READONLY: ${{ secrets.GH_PACKAGES_ACCESS_TOKEN_READONLY }}
SYS_ENVIRONMENT: 'prod'
SYS_VERSION: '0.0.1' # ${{ github.event.inputs.version }}

jobs:
release:
name: CI Pipeline
runs-on: ubuntu-latest
permissions:
contents: read
steps:
- name: Specified version
run: echo "Using version ${{ github.event.inputs.version }}"

- name: Checkout code
uses: actions/checkout@v4

- name: Set up JDK 19 for xé64
uses: actions/setup-java@v2
with:

java-version: '19'
distribution: 'adopt'
cache: gradle

- name: Build with Gradle
run: ./gradlew build --no-daemon

- name: Set up Docker Buildx
uses: docker/setup-buildx-action@v3

- name: Log in to Docker Hub
uses: docker/login-action@v3
with:
username: ${{ secrets.DOCKER_USERNAME }}
password: ${{ secrets.DOCKER_ACCESS_TOKEN }}

- name: Build and push Docker image
uses: docker/build-push-action@v5
with:
context:
push: true
tags: ppetrbednar/pallidium:api.latest
build-args: |
"SYS_ENVIRONMENT=prod"
"SYS_VERSION=${{ github.event.inputs.version }}"
"DB_USERNAME=${{ secrets.DB_USERNAME }}"
"DB_PASSWORD=${{ secrets.DB_PASSWORD }}"
"AUTH_JWT_SECRET=${{ secrets.AUTH_JWT_SECRET }}"
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"API_JWT_SECRET=${{ secrets.API_JWT_SECRET }}"
"TMDB_API_TOKEN=${{ secrets.TMDB_API_TOKEN }}"
"MAIL_USERNAME=${{ secrets.MAIL_USERNAME }}"
"MAIL_PASSWORD=${{ secrets.MAIL_PASSWORD }}"
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PRILOHA 6: Workflow CI frontend

name: CI

on:
workflow_dispatch:
push:
branches:
- "main"

jobs:
release:
name: CI Pipeline
runs-on: ubuntu-latest
permissions:
contents: read
packages: write
steps:
- name: Checkout code
uses: actions/checkout@v4

- name: Set up Node 20
uses: actions/setup-node@v4
with:
node-version: 20
cache: 'npm'

- name: Install dependencies
run: npm ci

- name: Build project
run: npm run build

- name: Set up Docker Buildx
uses: docker/setup-buildx-action@v3

- name: Log in to Docker Hub
uses: docker/login-action@v3
with:
username: ${{ secrets.DOCKER_USERNAME }}
password: ${{ secrets.DOCKER_ACCESS_TOKEN }}

- name: Build and push Docker image
uses: docker/build-push-action@v5

with:
context:
push: true

tags: ppetrbednar/pallidium:web.latest
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PRILOHA 7: Docker Compose databaze

version: "3.9"
name: pallidium
services:
pallidium-db-service:
container_name: pallidium-db-container
image: postgres
restart: unless-stopped
ports:
- '4040:5432"
environment:
POSTGRES_DB: pallidium
POSTGRES_USER_FILE: /run/secrets/postgres_user
POSTGRES_PASSWORD_FILE: /run/secrets/postgres_password
secrets:
- postgres_user
- postgres_password
networks:
network:
ipvé4_address: 172.10.0.2

secrets:
postgres_user:
file: ./secrets/postgres_user.txt
postgres_password:
file: ./secrets/postgres_password.txt

volumes:
db:
driver: local

networks:
network:
driver: bridge
ipam:
config:
- subnet: 172.10.0.0/16
gateway: 172.10.0.1
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PRILOHA 8: Docker Compose backend

version: "3.9"
name: pallidium
networks:
network:
name: pallidium_network
external: true
services:
pallidium-api-service:
container_name: pallidium-api-container
image: ppetrbednar/pallidium:api.latest
pull_policy: always
restart: always
ports:
- '8000:8000'
networks:
network:
ipvé4_address: 172.10.0.3
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PRILOHA 9: Docker Compose frontend

version: "3.9"
name: pallidium
networks:
network:
name: pallidium_network
external: true
services:
pallidium-web-service:
container_name: pallidium-web-container
image: ppetrbednar/pallidium:web.latest
pull_policy: always
restart: always
ports:
- '80:80'
- '443:443"
networks:
network:
ipvé4_address: 172.10.0.4
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PRILOHA 10: Workflow CD backend

name: CD

on:
workflow_dispatch:

jobs:
deploy:
name: CD Pipeline
runs-on: ubuntu-latest

steps:
- name: Setup SSH key
env:
PRIVATE_KEY: ${{ secrets.SSH_PALLIDIUM_KEY }}
run: |

mkdir -p ~/.ssh
echo "$PRIVATE_KEY" > ~/.ssh/id_rsa
chmod 600 ~/.ssh/id_rsa

- name: Connect, deploy and cleanup on Pallidium server
run: |
ssh -0 StrictHostKeyChecking=no -i ~/.ssh/id_rsa ${{ secrets.SSH_PALLIDIUM_USERNAME
}}@${{ secrets.SSH_PALLIDIUM_HOST }} << EOF
echo ${{ secrets.DOCKER_ACCESS_TOKEN_READONLY }} | docker login --username ${{
secrets.DOCKER_USERNAME }} --password-stdin
docker-compose -f ./pallidium-api.yaml up -d
echo y | docker image prune -a
EOF

- name: Cleanup SSH key
run: rm -rf ~/.ssh
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PRILOHA 11: Workflow CD frontend nové SSL

name: CD with request for new SSL

on:
workflow_dispatch:

jobs:
deploy:
name: CD Pipeline
runs-on: ubuntu-latest

steps:
- name: Setup SSH key
env:
PRIVATE_KEY: ${{ secrets.SSH_PALLIDIUM_KEY }}
run: |

mkdir -p ~/.ssh
echo "$PRIVATE_KEY" > ~/.ssh/id_rsa
chmod 600 ~/.ssh/id_rsa

- name: Connect, deploy, cleanup and request new SSL certificate
run: |
ssh -0 StrictHostKeyChecking=no -i ~/.ssh/id_rsa ${{ secrets.SSH_PALLIDIUM_USERNAME

}}@${{ secrets.SSH_PALLIDIUM_HOST }} << EOF

echo ${{ secrets.DOCKER_ACCESS_TOKEN_READONLY }} | docker login --username ${{
secrets.DOCKER_USERNAME }} --password-stdin

docker-compose -f ./pallidium-web.yaml up -d

echo y | docker image prune -a

docker exec pallidium-web-container openssl dhparam -out /etc/nginx/dhparam.pem
2048

docker exec pallidium-web-container mkdir -p /var/www/_letsencrypt

docker exec pallidium-web-container chown www-data /var/www/_letsencrypt

docker exec pallidium-web-container certbot certonly --webroot -d pallidium.cz -d
www.pallidium.cz -d api.pallidium.cz --email info@pallidium.cz -w /var/www/_letsencrypt -n --
agree-tos

rm -rf ~/pallidium-ssl

mkdir -p ~/pallidium-ssl/archive

docker cp pallidium-web-container:/etc/letsencrypt/archive/pallidium.cz
~/pallidium-ssl/archive

docker cp pallidium-web-container:/etc/nginx/dhparam.pem ~/pallidium-
ssl/dhparam.penm

docker exec pallidium-web-container sed -i -r -z 's/#?; ?#//g'
/etc/nginx/conf.d/default.conf

docker exec pallidium-web-container nginx -t

docker exec pallidium-web-container nginx -s reload

EOF

- name: Cleanup SSH key
run: rm -rf ~/.ssh
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PRILOHA 12: Workflow CD frontend

name: CD

on:
workflow_dispatch:

jobs:
deploy:
name: CD Pipeline
runs-on: ubuntu-latest

steps:
- name: Setup SSH key
env:
PRIVATE_KEY: ${{ secrets.SSH_PALLIDIUM_KEY }}
run: |

mkdir -p ~/.ssh
echo "$PRIVATE_KEY" > ~/.ssh/id_rsa
chmod 600 ~/.ssh/id_rsa

- name: Connect, deploy, cleanup and reuse current SSL certificate
run: |
ssh -0 StrictHostKeyChecking=no -i ~/.ssh/id_rsa ${{ secrets.SSH_PALLIDIUM_USERNAME

}1@${{ secrets.SSH_PALLIDIUM_HOST }} << EOF

echo ${{ secrets.DOCKER_ACCESS_TOKEN_READONLY }} | docker login --username ${{
secrets.DOCKER_USERNAME }} --password-stdin

docker-compose -f ./pallidium-web.yaml up -d

echo y | docker image prune -a

docker exec pallidium-web-container mkdir -p /etc/letsencrypt/archive

docker cp ~/pallidium-ssl/archive/pallidium.cz pallidium-web-
container:/etc/letsencrypt/archive/pallidium.cz

docker exec pallidium-web-container mkdir -p /etc/letsencrypt/live/pallidium.cz

docker exec pallidium-web-container 1ln -s
/etc/letsencrypt/archive/pallidium.cz/certl.pem /etc/letsencrypt/live/pallidium.cz/cert.pem

docker exec pallidium-web-container 1n -s
/etc/letsencrypt/archive/pallidium.cz/chainl.pem /etc/letsencrypt/live/pallidium.cz/chain.pem

docker exec pallidium-web-container 1n -s
/etc/letsencrypt/archive/pallidium.cz/fullchainl.pem
/etc/letsencrypt/live/pallidium.cz/fullchain.pem

docker exec pallidium-web-container 1ln -s
/etc/letsencrypt/archive/pallidium.cz/privkeyl.pem
/etc/letsencrypt/live/pallidium.cz/privkey.pem

docker cp ~/pallidium-ssl/dhparam.pem pallidium-web-
container:/etc/nginx/dhparam.pem

docker exec pallidium-web-container sed -i -r -z 's/#?; ?#//g'
/etc/nginx/conf.d/default.conf

docker exec pallidium-web-container nginx -t

docker exec pallidium-web-container nginx -s reload

EOF

- name: Cleanup SSH key
run: rm -rf ~/.ssh
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