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ANOTACE

Cilem diplomové prace bylo navrhnout a vytvorit nativni mobilni aplikaci pro spravu vi-
zitek pro platformu Android v programovacim jazyce Kotlin. Uzivatel si v aplikaci mize
vytvorit vlastni vizitku a tu sdilet pomoci NFC a QR kédu. Vizitka ma moznost nasta-
veni vlastniho pozadi. V aplikaci jsou vzdy dostupna aktualni data. Aplikace umoznuje
planovani udalosti mezi uzivateli. Data jsou v aplikaci zabezpecena. Teoreticka cast je
vénovana predstaveni technologii, které byly vyuzity pro implementaci praktické casti,
jako je platforma Android, programovaci jazyk Kotlin, framework Koin, sluzby Firebase
a technologie pro ptrenos dat. V praktické ¢asti je popsan navrh a implementace aplikace

a zabezpeceni aplikace.

KLiCOVA SLOVA

Android, Kotlin, mobilni aplikace, NFC, Firebase

TITLE

Business card management for Android

ANNOTATION

The aim of this thesis was to design and develop a native mobile application for managing
business cards for Android platform in Kotlin programming language. The user can create
their own business card in the application and share it using NFC and QR code. The
business card can be customized with a custom background. The app ensures that current
data is always available. The app allows scheduling of events between users. Data is
secure in the app. The theoretical part is dedicated to introduce the technologies that
were used to implement the practical part such as Android platform, Kotlin programming
language, Koin framework, Firebase services and data transfer technologies. The practical
part describes the design and implementation of the application and the security of the

application.
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Android, Kotlin, mobile application, NFC, Firebase
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UVOD

V dnesni dobé ma témér kazdy sviij mobilni telefon a digitalizace pronika do vSech oblasti
naseho zivota. Tento trend ptinasi s sebou neustalou poptavku po novych aplikacich, které
nejen usnadnuji, ale casto i pretvareji nase kazdodenni rutiny a zvyklosti. Mobilni aplikace
se stavaji nedilnou soucasti nasich zivoti, prinaseji nové moznosti a zjednodusuji interakci
s okolnim svétem.

Cilem této diplomové préace je navrhnout a vytvorit mobilni aplikaci pro spravu vi-
zitek urcenou pro platformu Android v programovacim jazyce Kotlin. Vyslednd mobilni
aplikace umoznuje uzivateliim vytvorit svou digitalni vizitku a sdilet ji s ostatnimi uziva-
teli aplikace. Pro sdileni vizitek jsou vyuzity technologie jako NFC a QR kod. Aplikace
dale umoznuje nastaveni vlastniho pozadi vizitky, pricemz uzivatel muze vybrat obrazek
z galerie zarizeni nebo vyfotit fotografii primo v aplikaci. Uzivatelé si rovnéz mezi sebou
mohou naplanovat udalosti. Data v aplikaci jsou udrzovana aktualni diky sluzbam Fire-
base. Kromé toho je aplikace zabezpecena bezpecnostnimi prvky jako je otisk prstu, PIN
nebo heslo.

Hlavnim dtvodem vybéru této prace bylo primarné pouziti technologie NFC, pro sdi-
leni dat mezi zatizenimi. Na zdkladé NFC vznikla myslenka této aplikace a spolu s tim
i moznost pouziti modernich technologii pro vyvoj aplikaci pro platformu Android. Kromé
platformu Android i iOS. Tato feseni vsak nebyla inspiraci pro tuto praci.

Teoreticka cast prace je vénovana predstaveni pouzitych technologii, které byly vyuzity
pro implementaci v praktické ¢asti. Nejprve je zde predstavena platforma Android spolu
s moznostmi vyvoje aplikaci pro tuto platformu. Déle je predstaven samotny programovaci
jazyk Kotlin a jeho vyuziti na riznych platforméach. Poté se text vénuje sadé vyvojarskych
nastroju pro tvorbu uzivatelského rozhrani Jetpack Compose, véetné composable funkei,
aktualizace uzivatelského rozhrani, podpory material designu a komponent pro organizaci
prvkil na obrazovce. V dalsi ¢asti prace je popsan ramec Koin, ktery slouzi pro predavani
zavislosti. Jsou zde také podrobné popsany jednotlivé sluzby Firebase, jako je Authen-
tication, Cloud Firestore, Cloud Storage, Realtime Database a App Distribution, spolu
s moznosti jejich vyuziti v aplikaci. Nakonec jsou predstaveny technologie pro prenos dat,

véetné Bluetooth, NFC, QR koédu a Wi-Fi Direct.
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Prakticka cast obsahuje popis navrhu aplikace, véetné stanovenych cilii, prace s daty,
vyvoje uzivatelského rozhrani a navigace mezi obrazovkami. Primarné je zde popsana
implementace aplikace, véetné tvorby a tpravy vizitek spolu s moznosti nastaveni vlast-
niho pozadi, ukladani vizitek pomoci sluzeb Firebase, sdileni vizitek pomoci NFC a QR
kodu a kalendare udélosti. Nakonec je popsano zabezpeceni aplikace, které zahrnuje rtizné

bezpecnostni prvky jako je otisk prstu, PIN nebo heslo, spolu s testovanim aplikace.
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1 POUZITE TECHNOLOGIE

1.1 Android

Android je mobilnim operacnim systémem, ktery je zalozen na Linuxovém jadre a pri-
marneé cili na chytré telefony a tablety. Jeho struktura zahrnuje jadro Linuxu, grafické uzi-
vatelské rozhrani, webovy prohlize¢ a skalu aplikaci dostupnych pro uzivatele ke stazeni.
Android byl vydan pod licenci Apache v2 s otevienym zdrojovym koédem, coz umoznuje
jeho prizpiisobeni riznym zarizenim. Prestoze je zakladni systém open-source, vyrobci
zalizeni ho c¢asto doplnuji o vlastni aplikace.

Historie Androidu sahd az do roku 2003, kdy spole¢nost Android Inc. zacala vyvijet
operacni systém ptivodné pro digitalni fotoaparaty. Pozdéji byla tato spole¢nost zakoupena
spole¢nosti Google, kterd zacala prosazovat Android vuci vyrobctim mobilnich telefonu
a operatorum. Diky své flexibilité se Android rychle rozsitil a stal se jednim z prednich
operacnich systémii pro mobilni zafizeni.

Uzivatelské rozhrani Androidu je zalozeno na dotykovych interakcich, jako je klepnuti,
posunuti nebo priblizeni. Domovska obrazovka slouzi jako centrum navigace, kde uziva-
telé naleznou ikony aplikaci a rizné widgety. Statusovy panel v horni ¢asti obrazovky
poskytuje uzivatelim dulezité informace o stavu zafizeni a jeho pripojeni.

Kromeé toho Android nabizi funkce pro tisporu energie, jako je pozastaveni neaktivnich
aplikaci a optimalizace spravy pameéti. Déle disponuje funkcemi umélé inteligence, které
zlepsuji vyhledavani na platformé Google. Podporuje také Sirokou skalu hardwarovych
funkci a komunikaci pres rizné sité a technologie, véetné Bluetooth, Wi-Fi, GPS a 3D
grafiky.

Pokud jde o hardwarovou platformu, Android se puvodné spoléhal na architekturu
ARM, ale novéjsi verze podporuji také x86 a x86-64. Minimalni hardwarové pozadavky se
list podle typu zarizeni, ale Google stanovuje urcité pozadavky, které musi vyrobci splnit,
aby bylo zafizeni oficialné certifikovano.

Nicméné, Android celi kritice kvili tomu, ze rizna zafizeni bézi na ruznych verzich
systému, coz komplikuje vyvoj aplikaci. Dalsi kritika smétuje k ochrané proti piratstvi
aplikaci. Google se vSak snazi Tesit tyto problémy prostfednictvim iniciativ jako Projekt

Treble, ktery mé zlepsit uzivatelskou zkusenost a usnadnit vyvoj aplikaci pro Android. [1]
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1.1.1 Moznosti vyvoje aplikaci pro Android

Pti vyvoji aplikaci pro platformu Android je klicové rozhodnuti mezi dvéma hlavnimi

pristupy: nativnim vyvojem a vyvojem multiplatformnich aplikaci. [2]

Nativni vyvoj

Nativni aplikace jsou specidlné navrzeny a optimalizovany pro konkrétni platformu, coz
zarucuje vysoky vykon a plnou integraci s funkcemi a rozhranim Android zafizeni. Pro
vyvoj nativnich aplikaci pro Android se c¢asto pouzivaji jazyky jako Java nebo Kotlin

a vyvojové prostfedi Android Studio. [2]

Vyvoj multiplatformnich aplikaci

Multiplatformni aplikace jsou navrzeny tak, aby fungovaly na vice platforméach, coz muze
usnadnit sdileni kédu a snizit naklady na vyvoj. Tyto aplikace vyuzivaji frameworky jako
React Native, Flutter nebo Xamarin, které umoznuji psani kédu v jednom jazyce a jeho
pouziti pro vytvoreni aplikaci pro rtizné platformy. Prestoze vyvoj multiplatformnich apli-
kaci miize byt efektivni z hlediska casové narocnosti a nakladi, mize byt nachylny na

kompromisy v oblasti vykonu a pfistupu k nékterym specifickym funkcim platformy. [2]

Shrnuti

Volba mezi nativnim a multiplatformnim pristupem k vyvoji aplikaci zavisi na konkrétnich
potiebach projektu, jako je pozadavek na vykon, dostupnost funkeci a rozsah podporova-
nych zatizeni. Nativni aplikace ¢asto nabizeji lepsi vykon a plnou integraci s konkrétni
platformou, zatimco multiplatformni pristup umoznuje snizit naklady a sdilet kod mezi
vice platformami. Rozhodnuti je tfeba ucinit s ohledem na prioritu vykonu, potieby funkc-

nosti a rozsah zafizeni, na kterych bude aplikace pouzivana. [2]

1.2 Programovaci jazyk Kotlin

Kotlin je moderni open-source programovaci jazyk se statickym typovanim, navrzeny tak,
aby byl struény a bezpecny. Kombinuje paradigmata objektové orientovaného a funkcio-
nalntho programovani a poskytuje podobnou syntaxi a koncepty z jinych znamych jazyk,

véetné Java, C#, JavaScript a Scala. Cilem Kotlinu neni vytvaret néco radikalné nového,
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ale spise shirat to nejlepsi z jinych jazykt a kombinovat do intuitivniho a efektivniho
celku. [3], [4]

Kotlin miize byt vyuzit témér kdekoliv. Existuje v riznych variantach, které jsou napti-
klad JVM (Kotlin/JVM), JavaScript (Kotlin/JS) a nebo také nativni kéd (Kotlin/Native).
Kotlin lze pomoci JVM zkompilovat do bajtkodu, coz ndm umoznuje jej pouzit tam, kde
i Javu. Mimo to Kotlin/JS poskytuje moznost transpilace Kotlinu do JavaScriptu nebo
také jej lze kompilovat do nativniho kddu Kotlin/Native, ktery pak lze spustit i bez virtudl-
niho stroje. Na jeho vyvoj dohlizi Kotlin Foundation, coz je spolecna iniciativa spolec¢nosti
JetBrains a Google. [4], [5]

Pro vyvoj aplikaci pro Android se Kotlin stal preferovanym jazykem spolec¢nosti Google.
Dokumentace a néastroje pro Android jsou navrzeny s ohledem na Kotlin. I kdyz néktera
rozhrani API systému Android, jako je Android K'TX, jsou psana specialné pro Kotlin, tak
vétsina z nich je napsana v Javé a lze je bez problémii volat z obou jazyki. Tato hluboka
interoperabilita s Javou je zdkladnim kamenem tuspéchu Kotlinu. Existujici knihovny Javy
1ze volné vyuzivat v projektech psanych v Kotlinu a naopak. [4]

Zéavazek spole¢nosti Google, ze Kotlin bude pro vyvoj aplikaci pro Android na prvnim
misté, byl ozndmen na konferenci Google I/O v roce 2019 a spolecnost ve své podpore zu-
stala neochvéjna. Jednoznacnost a stru¢nost Kotlinu poméaha snizovat bézné chyby v pro-
gramovani a zaroven se bez problému da vyuzit ve stavajicich projektech. Pokud tedy

chee nékdo vytvorit aplikaci pro Android, je mu doporuceno zacit pravé s Kotlinem. [6]

1.3 Jetpack Compose

Jetpack Compose predstavuje moderni sadu néstroji pro tvorbu uzivatelského rozhrani
na platformé Android. Jeho deklarativni pristup umoznuje vyvojaram vytvaret nativni
aplikace efektivnéji a s veétsi flexibilitou. Compose vyuziva silu jazyka Kotlin a kompilator
Kotlinu k optimalizaci procesu vykreslovani uzivatelského rozhrani. Jedna se o moderni
alternativu k tradi¢nimu pfistupu zalozenému na pohledech (Views) pfi vyvoji uzivatel-
ského rozhrani. [7], [§]

Na rozdil od tradi¢nich XML pohledt Jetpack Compose umoznuje vytvaret uzivatelska
rozhrani pomoci tzv. composable funkci, které popisuji, jak ma uzivatelské rozhrani vy-

padat a chovat se. Hlavni vyhodou pouzivani Jetpack Compose je, ze umoznuje psat kod

Vv
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zovatelnosti a snizeni casu vyvoje. Nicméné, je dilezité si uvédomit, ze Jetpack Compose
je stale ve vyvoji a mize mit néktera omezeni. Pokud tedy potfebujeme néjakou specific-
kou funkcionalitu, mtize byt nutné ji implementovat ruéné nebo hledat jiné alternativni
reseni. [7], [8]

Na konferenci Android Dev Summit v roce 2022 bylo oznameno, ze jiz 160 z nejlepsich
1 000 aplikaci pro Android pouziva Jetpack Compose. To svédci o rostouci popularité

tohoto néstroje a jeho pfinosu pro vyvoj mobilnich aplikaci. [§]

1.3.1 Composable funkce

V Jetpack Compose se uzivatelské rozhrani sklada z funkci, které definuji jednotlivé kom-
ponenty. Tyto funkce se nazyvaji composables a slouzi jako stavebni bloky pro tvorbu
uzivatelské rozhrani. Composable funkce jsou lehké a mohou se vzajemné kombinovat,
aby vytvérely slozité hierarchie uzivatelského rozhrani. [7], [9]

Compose umoznuje vytvaret uzivatelské rozhrani volanim téchto composable funkeci.
Jsou to bézné funkce s anotaci @Composable, které reprezentuji jednotlivé widgety na
obrazovce. Compose pracuje s pomoci pluginu kompilatoru Kotlinu ve fazi ovérovani typt
a generovani kédu. Plugin kompilatoru Compose se ujisti, ze je mozné vytvaret composa-
bles. [7], [9]

Zde je ptiklad jednoduchych composable funkci, které zobrazi tlacitko:

@Composable
fun ExampleButton(onClick: () -> Unit, text: String) {
Button(
onClick = onClick
) {
Text (text = text)
}
}
@Composable
fun MainScreen() {
ExampleButton (
onClick = { /* Action here. */ },
text = "Click me!"
)
}
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Ukéazkovy kod obsahuje funkce EzampleButton a MainScreen, které jsou composable
funkcemi s anotaci @Composable. Bez této anotace by nebylo mozné vkladat komponenty
Jetpack Compose do funkci.

Funkce FzxampleButton obsahuje tlac¢itko. Tato funkce ma dva parametry: onClick, coz
je funkce bez parametrtu a ndvratové hodnoty, ktera se spusti po kliknuti na tlacitko a text,
coz je text, ktery se ma zobrazit na tlacitku.

Druhou funkci je zde MainScreen, ktera pouziva vyse definovanou funkci ErampleBut-
ton. Volani FxampleButton predava akci v parametru onClick, ktera se spusti po kliknuti

na tlacitko a text Click me! jako text tlacitka.

1.3.2 Aktualizace uzivatelského rozhrani

Jelikoz je Compose deklarativni, tak pro aktualizaci uzivatelského rozhrani je nutné vo-
lat stejny composable prvek s novymi parametry, které reprezentuji stav uzivatelského
rozhrani. Pri kazdé aktualizaci stavu nasledné dochézi k tzv. rekompozici. [7], [10]

V Jetpack Compose hraje klicovou roli pravé koncept rekompozice. Jedna se o proces
automatického opétovného spousténi composable funkci, kdykoli se zméni jejich vstupy.
Kdyz k tomu dojde, Compose znovu sestavi strom widget uzivatelského rozhrani, v pod-
staté prekresli widgety na zékladé novych dat poskytnutych composables. [9]

Nicméné rekompozice celého uzivatelského rozhrani mize byt vypocetné narocna. Pro
optimalizaci vykonu vyuziva Compose chytrou techniku nazvanou inteligentni rekompo-
zice. To znamend, ze Compose znovu vola pouze ty composable funkce, které maji skutecné
nové vstupni hodnoty. Funkce s nezménénymi vstupy jsou efektivné preskoceny. [9]

Na rozdil od imperativniho pfistupu zalozeného na XML, kde se prvky jako je napti-
klad TextField aktualizuji automaticky, je ve Compose nutné explicitné predat novy stav
composable prvku, aby se uzivatelského rozhrani aktualizovalo spravné. [7], [10]

Jetpack Compose poskytuje systém spravy stavu pro composable funkce. Tento systém
umoznuje definovat dynamické prvky uzivatelského rozhrani, které reaguji na uzivatelské
interakce nebo jiné udalosti. Klicovou roli hraje funkce remember. Ta umoznuje vytvaret
a spravovat stav uvnitt composable funkce. Funkce remember v podstaté uklada objekty
(zménitelné i neménné) béhem pocatecéni kompozice a nac¢ita je béhem rekompozice, ¢imz

zajistuje uchovani stavu napri¢ aktualizacemi uzivatelského rozhrani, coz vede k reaktiv-
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nim komponentam reagujicim na zmény v datech nebo samotném stavu. Vysledkem je
plynuly a responzivni uzivatelsky zazitek. [7], [10]

Zde je ukéazka pouziti funkce remember:

@Composable
fun Example() {
val count = remember { mutableIntStateOf(0) }

Button(
onClick = { count.value++ }

) A{
Text ("Clicks: ${count.valuel}")

b

1.3.3 Material Design

Vytvareni atraktivnich a soudrznych uzivatelskych rozhrani pomoci Jetpack Compose
je diky integrované podpote pro Material Design znacné zjednoduseno. Material Design
predstavuje adaptabilni systém poskytujici instrukce, komponenty a nastroje, které pod-
poruji osvédéené postupy v designu uzivatelskych rozhrani. Tato knihovna nabizi predem
definované komponenty Material Designu, jako jsou tlacitka, textova pole, karty a dalsi,
které lze upravovat podle potfeb a vizualni identity aplikace. [7], [11]

Jetpack Compose rovnéz obsahuje implementaci Material Designu 3, coz predstavuje
dalsi krok v jeho vyvoji. Material 3 prinasi aktualizované motivy, komponenty a funkce
personalizace podle konceptu Material You, vcéetné dynamickych barev. Byl navrzen
s ohledem na novy vizualni styl a systémové uzivatelské rozhrani v  Androidu 12 a no-
véjsich verzich. Je vSak dulezité poznamenat, ze néktera API v Material Designu 3 jsou
povazovana za experimentalni. To znamena, ze se v budoucnu mohou zménit. Composa-
ble funkci, ktera dané API pouziva je nutné oznacit jako experimentalni pomoci anotace

@OptIn(EzperimentalMaterial3Api::class). [12]

1.3.4 Layouty

Jetpack Compose nabizi Sirokou skalu komponent, které usnadnuji organizaci prvka na
obrazovce. Komponenty jako Column, Row a Box slouzi k tvorbé flexibilnich a respon-
zivnich layoutl. Tyto komponenty lze vzajemné kombinovat a upravovat pomoci modi-

fikatora, ¢imz se dosahuje pozadovaného vzhledu a chovani uzivatelského rozhrani. Diky
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témto vlastnostem se Jetpack Compose stava efektivnim nastrojem pro tvorbu uzivatelsky
privétivych aplikaci s jednoduchym a prehlednym kédem. [12]
« Column - Tento layout je idealni pro vertikélni usporddani potomki. Casto se
pouziva k vytvareni vertikalnich seznamt nebo sekci v uzivatelském rozhrani. [13]
o Row - Naopak, Row layout slouzi k horizontalnimu usporadani potomkt. To je uzi-
tecné pro vytvareni horizontalnich seznami nebo zarovnani potomku vedle sebe. [13]
o« Box - Boz layout je vSestranny kontejner, ktery umoznuje davat potomky pres
sebe. Casto se pouziva pro vytvafeni vlastnich komponent uzivatelského rozhrani

nebo prekryti jiné vrstvy. [13]

FeE_—_—_-  m e s = ===

1= =1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
L =
e |

Column Row Box

Obrézek 1: Zakladni layouty Jetpack Compose. [14]

1.4 Koin

Koin je jednim z nejzadanéjsich frameworkt v jazyce Kotlin, ktery se zamétruje na vkladani
zévislosti (dependency injection) v aplikacich psanych v Kotlinu. Jeho design klade duraz
na jednoduchost a snadnou pouzitelnost, pricemz se vyznacuje absenci generovani kédu
navic a reflexe, coz z néj ¢ini efektivni a rychly néastroj. Na rozdil od jinych frameworki,
kterym je napiiklad Hilt od spolecnosti Google, Koin nepouziva anotace pro definici za-
vislosti, ale misto toho vyuziva Kotlin DSL, ktery poskytuje jednoduchou a deklarativni

syntaxi pro jejich definici a vztahy mezi nimi. [15]

1.4.1 Pouziti

Na zacatku je nutné si prvné vytvorit Koin modul, kde budou nasledné definovany zavis-

losti viz. ukazka kodu nize.
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import org.koin.androidx.viewmodel.dsl.viewModel
import org.koin.dsl.module

private val viewModelModule = module {
viewModel { parameters ->
SignInViewModel (googleAuthUiClient = parameters.get())

}

viewModel {
MyProfileViewModel ()

}

}

val uiModule = listOf (viewModelModule)

V této ukazce je vidét definice modulu, ve kterém jsou definovany zavislosti pro uzi-
vatelské rozhrani. Konkrétné jde o modul nazvany viewModelModule, ktery obsahuje
definice ViewModelti. Pro definici ViewModel komponenty se vyuziva klicové slovo DSL
ywviewModel“, které umoznuje vytvoreni instance této tridy ViewModel podle zivotniho
cyklu aplikace na platformé Android. [15], [16]

Kromé toho existuji jesté dalsi klicova slova, jako je ,single® a ,factory®. Klicové slovo
,single® znamena, ze instance dané tiidy bude vytvorena pouze jednou a poté udrzovana
v paméti. Toho lze napriklad efektivné vyuzit pti vytvareni instance databaze, kdy je
potfeba, aby byla k dispozici pouze jedna instance béhem béhu aplikace. [17]

Na druhou stranu, klicové slovo ,factory” oznacuje generovani nové instance dané tridy
pokazdé, kdyz je potieba. Tyto instance nejsou udrzovany v paméti a kazdy pozadavek
vytvori novou instanci. Timto zpisobem se zajistuje, ze kazda zadost o danou zavislost
ziské novou a oddélenou instanci objektu. [17]

Funkce get() umoznuje ziskat instanci pozadované t¥idy z Koin kontejneru. Funguje
tak, ze prvné identifikuje pozadovany datovy typ a nasledné dosadi korespondujici in-
stanci. V pripadé potieby je mozné predat instanci t¥idy parametry konstruktoru View-
Modelu. [17]

Dalsim krokem je inicializace Koinu samotného. Prvné je potteba mit tfidu, ktera
dédi od Application(), v tomto pripadé je to trida MainApp. V této tridé se prepisuje
metoda onCreate(), kterd je volana pfi inicializaci aplikace. V metodé onCreate() se pro-
vadi inicializace Koinu pomoci funkce startKoin(). Nejprve se nastavuje kontext aplikace

pomoci androidContext(this@MainApp), coz umoznuje Koinu pracovat s Android kontex-
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tem. Poté nésleduje definice moduli pomoci funkce modules(), kde se spojuji moduly pro

ruzné vrstvy aplikace. Toto je vidét na ukdzkovém kédu nize. [18]

class MainApp : Application() {

override fun onCreate() {
super.onCreate()

startKoin {
androidContext (this@MainApp)

modules (
app +
dataModule +
domainModule +
infrastructureModule +
uiModule
)

Poslednim krokem je vyuziti zavislosti. Pro ziskani instance ViewModelu az kdyz bude
skutecné potteba lze pouzit by viewModel(), nebo getViewModel() pro okamzité ziskéni
instance. Ostatni komponenty, jako jsou naptiklad ty s pouzitim klicovych slov ,single®
a factory®, lze ziskat s pouzitim by inject() pro ziskani instance az kdyz bude skuteéné
potfeba, nebo get() pro okamzité ziskani instance. [16], [19]

Ziskani ViewModelu miize tedy vypadat nasledovneé:

@Composable
fun MyProfileScreen(

viewModel: MyProfileViewModel = getViewModel { parameters0f() }
) {

1.5 Sluzby Firebase

1.5.1 Authentication

Klicovou soucasti kazdé aplikace je ziskani identity uzivatele. Identifikace uzivatele je
zakladnim krokem k zajisténi bezpecnosti dat a poskytnuti personalizovaného prostiedi.

Authentication je sluzba, ktera umoznuje snadnou autentizaci uzivatelt do aplikaci. Diky
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ni je mozné uzivatele prihlasit pomoci jeho e-mailu a hesla, telefonniho ¢isla nebo i pro-
stfednictvim oblibenych externich poskytovatelt jako je Google, Apple, Facebook, GitHub
nebo Twitter. [20]

Sluzba Authentication je navrzena s podporou standardi OAuth 2.0 a OpenID Con-
nect, coz jsou zavedené a Siroce uznavané protokoly pro autentizaci a spravu pristupu.
Diky této podpore Authentication poskytuje bezpecnou a spolehlivou autentizaci uziva-
telu v aplikaci. [20]

Pro prihlaseni uzivatele do aplikace je tedy prvnim krokem ziskéni jeho autentizacnich
udaju. Témito udaji muze byt tedy e-mailova adresa a heslo, nebo token OAuth od ex-
ternich poskytovatelt. Tyto tidaje jsou pak nasledné predany do SDK Authentication. Po
predani autentizac¢nich idaji do SDK se aplikace spoji s backend sluzbami Firebase, které
overi platnost téchto udaju. Pokud jsou tudaje platné, backend vrati odpoved klientovi,
coz znamend uspésné prihldseni uzivatele. [20]

Nasledné, po ispésném prihlaseni, ma aplikace moznost ziskat zakladni informace o uzi-
vateli, jako je napriklad jeho e-mailova adresa ¢i jméno. Tyto informace mohou byt dulezité
pro personalizaci uzivatelského prostfedi. [20]

Authentication dale umoznuje ridit pristup uzivatele k datam ulozenym v dalsich sluz-
bach Firebase. To znamena, ze je mozné specifikovat, které ¢asti aplikace jsou dostupné
pouze prihldSenym uzivatelim a jakym zptisobem maji byt data chranéna. [20]

Diilezité je taktéz zminit, ze ve vychozim nastavenim maji autentizovani uzivatelé pravo
¢ist a zapisovat data do Realtime Database, Cloud Storage nebo Cloud Firestore. Nicméné
je mozné spravovat pristup téchto uzivateli tim, Ze se upravi bezpecnostni pravidla (Secu-
rity Rules) pro tyto sluzby. Timto zpusobem je mozné specifikovat, kdo muze provadét
¢teni, zapis nebo jakékoliv jiné operace s daty. [20]

Takto mohou vypadat bezpecnostni pravidla Cloud Storage:

rules_version = '2';

service firebase.storage {
match /b/{bucket}/o {
match /{allPaths=#*} {
allow read, write: if request.auth != null;
3
b

3
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Tato bezpecnostni pravidla definuji, ze pouze uzivatelé, ktefi se tispésné prihlasili po-
moci sluzby Authentication, mohou prohlizet a nahravat soubory ve sluzbé Firebase Sto-
rage. [21]

Celkove tedy Authentication poskytuje robustni zptisob autentizace uzivateltu a zabez-
peceni jejich dat v ramci aplikace. To umoznuje vytvoreni bezpecéného a personalizovaného

prostiedi pro uZivatele, coz je klicové pro tspésny provoz aplikace. [20]

1.5.2 Cloud Firestore

P1i vyvoji aplikaci je nezbytné brat v itvahu nejenom funkénost, ale také prenositelnost
a bezpecnost dat. Je dilezité, aby aplikace byla schopna efektivné ukladat a spravovat
data, a zaroven poskytovat spolehlivy a rychly zptisob pristupu k nim. Jednou z moder-
nich a flexibilnich moznosti, jak dosdhnout téchto cill, je vyuziti Cloud Firestore, clou-
dové NoSQL databéze, ktera je soucasti Firebase a Google Cloud infrastruktury. Cloud
Firestore poskytuje robustni feseni pro ukladani dat, které umoznuje snadnou integraci
s ruznymi platformami a nabizi pokrocilé funkce pro bezpetné spravovani dat. [22]

Tato databaze umoznuje pristup k datim z riznych platforem a zarizeni, véetné apli-
kaci pro Apple, Android nebo web, pomoci nativnich SDK. Déle je dostupna v nékolika
dalsich jazycich, jako jsou Node.js, Java, Python, Unity, C++ nebo Go, coz umoznuje
siroké moznosti vyuziti v riznych typech aplikaci a prostiedi. [22]

Cloud Firestore vyuziva NoSQL datovy model, kde jsou data ukladdna do dokument,
které obsahuji pole mapujici hodnoty. Tyto dokumenty jsou organizovany do kolekci
a umoznuji snadné dotazovani a praci s daty. Dokumenty podporuji rizné datové typy,
vcetné poli, booleovskych hodnot, bajtti pro binarni data, data a c¢asu, desetinnych ¢i-
sel, geografickych bodi, celych ¢isel, map pro strukturovani dat ve formé kli¢-hodnota,
odkazli na jiné dokumenty a textovych retézcii. Diky takto Siroké skale datovych typh
je mozné vytvaret komplexni hierarchické struktury dat a uklddat rtiznorodé informace
v databézi. [22], [23]

Dotazovani v Cloud Firestore je flexibilni a efektivni, umoznuje vytvaret rizné druhy
dotazl, aby bylo mozné ziskat potiebna data. Nejprve je mozné vytvaret dotazy na trovni
dokumenti, coz znamena, ze 1ze ziskat data z konkrétnich dokumentt nebo jejich ¢asti bez
nutnosti ziskavat celou kolekci nebo jakékoliv vnotené podkolekce. To umoznuje rychly

ptistup k potfebnym informacim bez zbytecné zatéze sité. [22]
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Déle je mozné pridavat rtizné podminky a operatory do dotazi, véetné razeni, filtrovani
a omezeni. Razeni umoziiuje fadit vysledky podle uréenych kritérii, napiiklad abecedné
nebo podle ¢asového razitka. Filtrovani umoznuje vybirat pouze data, ktera splnuji ur-
¢ité podminky, napriklad ziskat vSechny dokumenty, které maji hodnotu pole v urcitém
rozmezi. Omezeni umoznuje limitovat pocet vracenych vysledkt, coz je uziteéné zejména
pii strankovani vysledki. [22]

Kromé toho je mozné vytvaret dotazy s vyuzitim kurzorl, coz umoznuje efektivni
strankovani vysledki. Kurzory umoznuji uré¢it, od kterého dokumentu nebo jakého bodu
v kolekci se maji vysledky zacit vracet, coz je uzitecné zejména pri praci s velkym objemem
dat. [22]

V neposledni fadé je mozné piidat do dotazi posluchace v redlném case (realtime
listeners), které aplikaci automaticky informuji o jakychkoli zménach dat. Diky tomu je
mozné udrzovat data v aplikaci aktualni bez potteby ru¢niho vyzadani aktualizovanych
udaju. [22]

Takto muze vypadat kéd pro sledovani zmén dat v aplikaci pro Androidu:

val db = Firebase.firestore
val productRef = db.collection("products").document("productId")

productRef.addSnapshotListener { snapshot, e ->

if (e != null) {
return@addSnapshotListener

Log.d(TAG, "Data: ${snapshot?.data ?7: "null"}")

Tento kod umoznuje kontinudlné sledovat zmény v datech dokumentu ,productld®
v kolekei ,,products® a aktualizovat je v redlném case. [24]

Jak jiz bylo zminéno drive v souvislosti se sluzbou Authentication, data mohou byt
zabezpecena pomoci bezpecnostnich pravidel, kterd umoznuji stanovit jasné pokyny pro

pristup a manipulaci s daty. [22]

1.5.3 Cloud Storage

Cloud Storage poskytuje flexibilni a skalovatelné reseni pro ukladani a synchronizaci uzi-

vatelskych dat v aplikacich na platformach Android, iOS a webovych aplikacich. Tato
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sluzba je postavena na rychlé a zabezpecené infrastrukture Google Cloud, coz zajistuje
spolehlivost a bezpecnost dat. [25]

Cloud Storage uklada soubory do tzv. ,bucketi” v ulozisti Google Cloud Storage, coz
umoznuje snadny pristup k nim jak pres Firebase, tak pfimo pres Google Cloud. [25], [26]

Buckety jsou zakladnimi kontejnery, které uchovavaji data. Vse, co se uklada do Cloud
Storage, musi byt obsazeno v néjakém bucketu. Buckety je mozné vyuzit k organizaci dat
a k fizeni pristupu. Na rozdil od adresari a slozek vsak neni mozné vytvaret vnorené
buckety. [26]

Cloud Storage umoznuje ukladat a spravovat sirokou skalu souborti, véetné fotografii,
videi, audio soubort a dalsiho uzivatelského obsahu. S vyuzitim jednoduchych SDK pro
rizné platformy, jako jsou Android, iOS a webové aplikace, 1ze rychle integrovat tuto
sluzbu do aplikaci a ukladat data pfimo do cloudového tlozisté. [25]

Data ulozena v Cloud Storage jsou automaticky zabezpecena pomoci pokrocilych bez-
pecnostnich opatieni a standardii, coz zarucuje ochranu dat pred neopravnénym piistu-
pem. Diky integraci s dalsimi sluzbami Firebase, jako je Authentication, je mozné snadno
ridit pristup uzivateli k ulozenym soubortim a nastavit prislusna bezpecnostni pravi-
dla. [25]

Cloud Storage poskytuje také sirokou skalu nastroji pro praci s ulozenymi daty, véetné
moznosti provadét serverové operace, jako je manipulace s obrazky nebo prevod format,
pomoci Google Cloud Storage API. Timto zptusobem je mozné efektivné spravovat a zpra-
covavat uzivatelsky obsah primo v cloudu. [25]

Celkove je Cloud Storage silnym nastrojem pro ukladani, spravu a synchronizaci uzi-
vatelskych dat z aplikaci. Jeho jednoduchd integrace, spolehlivost a bezpecnost ho c¢ini

idedlni volbou pro ukladdni a spravu uzivatelského obsahu. [25]

1.5.4 Realtime Database

Realtime Database je sluzba poskytujici moznost ukladani a synchronizace dat v redlném
case pomoci cloudové NoSQL databaze. Tato databaze byla koncipovana s ohledem na
potteby modernich aplikaci, které vyzaduji okamzité aktualizace dat a spolehlivou syn-
chronizaci napri¢ vSemi pripojenymi zafizenimi. Klicovou vlastnosti této sluzby je jeji
schopnost synchronizovat data mezi vsemi klienty v realném case, coz zajistuje, ze uziva-

telé maji vzdy pristup k nejnovéjsim informacim. Dokonce i v pripadé, ze aplikace prechazi
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do rezimu offline, je stale mozné pracovat s daty diky lokalni perzistenci, ktera umoznuje
uzivatelim provadét zmény a interagovat s aplikaci i bez aktivniho internetového pripo-
jeni. [27]

Data v Realtime Database jsou ukladana ve formatu JSON, coz usnadnuje jejich struk-
turovani a manipulaci. Tento format je synchronizovan v redlném case s kazdym pripoje-
nym klientem, coz znamend, ze jakmile dojde ke zméné dat, je tato zména okamzité propa-
govana vsem ostatnim klientiim. Pti vyvoji multiplatformnich aplikaci s dostupnymi SDK
pro platformy Apple, Android a JavaScript, vsichni klienti sdileji jednu instanci Realtime
Database, ¢imz se zajisti automatické aktualizace s nejnovéjsimi daty. [27]

Takto muze vypadat kéd pro sledovani zmén dat v aplikaci pro Androidu:

val db = Firebase.database
val productRef = db.getReference("products/productId")

productRef.addValueEventListener(object : ValueEventListener {
override fun onDataChange(dataSnapshot: DataSnapshot) {
val product = dataSnapshot.getValue<Product>()
Log.d(TAG, "Data: $product")

override fun onCancelled(error: DatabaseError) { }

)

Tento kod umoznuje sledovat zmény v datech pod cestou ,products/productld® v Re-
altime Database a aktualizovat je v redlném case. [28]

Kromé synchronizace dat umoznuje Realtime Database také definovat bezpecnostni
pravidla pro pristup k dattim. Tato pravidla jsou klicovou soucasti zabezpeceni aplikace
a mohou byt prizptisobena potifebam konkrétni aplikace. Tim se zvysSuje tiroven ochrany
dat a zajistuje, Ze pouze opravnéni uzivatelé maji pristup k uréitym castem datového
uloziste. [27]

Realtime Database je navrzena jako NoSQL fesSeni, coz prinasi odlisné optimalizace
a funkcionality ve srovnani s tradicnimi rela¢nimi databazemi. Jeji API je peclivé navr-
zeno tak, aby povolovalo pouze operace, které lze provést rychle a efektivné. Diky tomu je
mozné obsluhovat miliony pozadavkl v redlném case, aniz by doslo k ohrozeni responzi-
vity. Tato schopnost poskytuje uzivateliim plynuly a bezproblémovy zazitek pti interakci
s aplikaci. Vzhledem k tomu je nezbytné peclivé premyslet o tom, jaka data uzivatel potie-
buje nejvice, a pak je podle toho vhodné strukturovat. Tato analyza datové architektury

je klicova pro optimalizaci vykonu a zajisténi vysoké drovné uzivatelského zazitku. [27]
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Obé Realtime Database i Cloud Firestore jsou databdze typu NoSQL v cloudu, které
poskytuje Firebase. Realtime Database vyuziva JSON datovy model, coz je vhodné pro
jednoduché datové struktury, zatimco Cloud Firestore nabizi bohatsi datovy model s moz-
nosti vnorovani kolekci a dokumentii, coz vyhovuje komplexnéjsim datovym modeltim.
Pokud jde o dotazovani, Realtime Database poskytuje omezené dotazovani zalozené na
zaznamech, zatimco Cloud Firestore nabizi bohaté dotazovani umoznujici slozité dotazy
a filtrovani dat. Cloud Firestore také nabizi vyssi skdlovatelnost a moznost konfigurace

synchronizace dat, coz je vhodné pro aplikace s vétsim provozem a po¢tem dokumenti. [29]

1.5.5 App Distribution

V dnesni dobé, kdy se softwarové aplikace neustale vyvijeji a méni, je klicové zajistit ply-
nulou distribuci novych verzi aplikaci mezi testery a dalsi uzivatele. Standardni postupy,
jako je zasilani instalacnich souborii e-mailem nebo jejich sdileni pres rtzné platformy,
byly bézné, avsak casto neefektivni pri zajisténi spolehlivého doruceni a spravy verzi.

Nové se objevuje trend vytvareni platforem, které umoznuji snadnéjsi a transparent-
nejsi distribuci novych verzi aplikaci. Tyto platformy umoznuji vytvareni skupin pro
distribuci, sdileni odkazti a sledovani historie verzi aplikaci, coz usnadnuje komunikaci
a spolupraci v rdmci tymu i s externimi testery.

Tento koncept se stava realitou diky Firebase App Distribution, coz je sluzba, ktera
Android a iOS. S pomoci této sluzby je snadné spravovat nasazeni aplikaci a ziskavat
nasledné zpétnou vazbu od testeri. Mimo jiné je App Distribution propojena s Crashly-
tics, coz umoznuje ziskavat dulezité informace o stabilité aplikace. App Distribution tak
prinasi novou troven automatizace, transparentnosti a spolehlivosti do procesu distribuce
aplikaci.

Existuje nékolik metod, jak lze distribuovat Android aplikace, z nichz kazda ma své
vlastni vyhody a vhodnost v riznych situacich. Mizeme zvolit manualni distribuci pro
specifické uzivatelské skupiny nebo vytvorit odkaz na pozvanku. Dalsi moznosti je vyu-
ziti Firebase CLI, Gradle pluginu pro Firebase, procesii kontinudlni integrace a nasazeni
(CI/CD) nebo sluzby Github Actions. Kazda z téchto metod nabizi své vlastni moznosti

a flexibilitu, které mohou odpovidat konkrétnim potfebam ve vyvoji aplikaci. [30]
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Manualni distribuce

Pro manuélni distribuci pomoci App Distribution je nejprve potieba vytvorit ve Firebase
projekt pro danou aplikaci a nasledné vytvorit skupinu uzivateli, kteri budou moci apli-
kaci otestovat. Dalsim krokem je nahrani podepsané nebo ladici verze aplikace, prirazeni
skupiny uzivatelti a moznost popisu verze. Po dokonceni pak kazdy ¢len skupiny obdrzi
e-mailovou pozvanku s odkazem ke stazeni aplikace App Tester. Tato aplikace slouzi jako
spravce, ktery umoznuje prohlizet instalacni soubory raznych aplikaci s jejich verzemi
a poznamkami. Uzivatel tak ma moznost si vybrat pozadovanou verzi k instalaci nebo
prohlizet predchozi verze. Tato metoda je vhodna pro rychlou a jednoduchou distribuci

aplikace. [30]

Distribuce s odkazem na pozvanku

Pri této metodé se nejprve nahraje aplikace stejnym zptisobem jako pfi manudalni dis-
tribuci. Poté se vygeneruje odkaz na pozvanku, ktery uzivatele presméruje na stranku,
kde zada svij e-mail. Po zadani e-mailové adresy uzivatel obdrzi pozvanku k testovani
aplikace. Tato metoda je prinosnd, zejména v pripadech, kdy nejsou k dispozici e-mailové
adresy testeri nebo je tteba pozvat vice uzivatelti najednou, aniz by bylo nutné manualné

pridavat jednoho po druhém. [30]

Distribuce pres Firebase CLI

Pro distribuci aplikace lze také vyuzit Firebase CLI. Tato metoda umoznuje distribuci
aplikace ptimo z prikazové tadky. Staci zadat cestu k instalacnimu souboru, Firebase
App ID a dalsi parametry, jako jsou poznamky a seznam e-maili testeri nebo skupin.
Tim lze rychle a snadno distribuovat aplikaci bez potteby pouZivat webové rozhrani. [30]

Prikaz muze vypadat nasledovné:

firebase appdistribution:distribute app-debug.apk \
——app 1:1234567890:android:0alb2c3d4e5f6g7h819j \
--release-notes "Release notes" \

--testers "tester@gmail.com" \

--groups '"testers"

Distribuce pomoci Firebase Gradle pluginu
Pro distribuci aplikace je k dispozici Gradle plugin od Firebase. Tento plugin umoznuje

specifikovat testery, skupiny nebo poznamky piimo v souboru Gradle, coz umozni nastavit
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distribuci pro rtizné typy sestaveni a varianty aplikace. Prvnim krokem je pridani zavislosti
na Firebase Distribution plugin, poté je nutné v souboru Gradle modulu specifikovat
vlastnosti pro distribuci aplikace. E-maily nebo nézvy skupin lze ptimo definovat v Gradle
souboru nebo ulozit do textového souboru (.txt) pro vétsi konfigurovatelnost. [30]

Vlastnosti pro distribuci v Gradle souboru mohou vypadat nasledovné:

buildTypes {
debug {
firebaseAppDistribution {
appld = "1:1234567890:android:0alb2c3d4eb5f6g7h8i9j"
releaseNotes = "Release notes"
testers = "testerl@gmail.com, tester2@gmail.com"
groupsFile = "/path/to/tester-groups.txt"

Prikaz pro distribuci tohoto sestaveni muze vypadat nasledovné:

./gradlew assembleDebug appDistributionUploadDebug

Kontinualni integrace a nasazeni pomoci Github Actions

Kontinualni integrace a nasazeni (CI/CD) pomoci Github Actions predstavuje automa-
tizovany proces testovani, sestavovani a nasazovani softwarovych aplikaci. Tato sluzba
je poskytovana platformou GitHub a umoznuje vytvareni toku prace (workflows) piimo
v ramci repozitari na GitHubu.

GitHub Actions umoznuje definovat a spoustét rizné workflows v reakci na udalosti,
jako je naptiklad push nového koédu do repozitare. Workflows mohou obsahovat rtzné
kroky, jako je sestaveni aplikace, spusténi testli a nasazeni aplikace.

Tato sluzba byla uvedena kolem listopadu 2019 a od té doby se osvédcila jako spolehlivy
nastroj pro vyvoj softwaru. GitHub Actions umoznuje integraci s GitHubem, coz znamen4,
ze cely proces CI/CD lze provadét piimo na jedné platformé, bez nutnosti spoléhat se na
externi nastroje.

Workflow v GitHub Actions je definovan pomoci souboru YAML, ve kterém jsou speci-
fikovany jednotlivé kroky, které maji byt provedeny. Tyto kroky mohou byt nastaveny tak,
aby provedly rizné tulohy, véetné sestaveni, testovani a nasazeni aplikace. Viz. Priloha A.

Pro distribuci aplikace lze GitHub Actions vyuzit spolu s Firebase App Distribution.
V konfiguraci workflow je mozné pridat krok pro distribuci aplikace, kde lze specifiko-

vat identifikator aplikace ve Firebase, testery, skupiny a poznamky k vydani spolu se
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sestavenou aplikaci. Jakmile se workflow spusti, GitHub Actions provede pottebné kroky

a distribuuje aplikaci. [31]

1.6 Technologie pro prenos dat

1.6.1 Bluetooth

Bluetooth je klicovou technologii v oblasti bezdratového pripojeni, poskytujici flexibilitu
a univerzalnost pro vyvojatre po celém svété. Tato technologie umoznuje snadnou bezdra-
tovou komunikaci mezi zafizenimi bez potfeby komplikované sifové infrastruktury. Diky
své univerzalnosti se Bluetooth stala preferovanou volbou pro Sirokou skalu aplikaci, aft
uz jde o streamovani hudby mezi chytrymi telefony a reproduktory, nebo prenos dat mezi
lékarskymi pristroji a tablety, nebo také pro komunikaci mezi tisici uzly, které resi auto-
matizaci budov. Bluetooth se stala neodmyslitelnou soucasti digitalniho svéta, poskytujici
spolehlivé a bezpecné propojeni mezi zafizenimi v riznych oblastech zZivota. [32], [33]

Bluetooth Special Interest Group (Bluetooth SIG) je standardiza¢ni organizace, ktera
dohlizi na vyvoj Bluetooth standardi a udéluje licence na Bluetooth technologie a ochranné
znamky vyrobctim. Existuji dva hlavni standardy, které se v soucasnosti pouzivaji: Blue-
tooth Classic a Bluetooth Low Energy (BLE). [32], [33]

Bluetooth Classic, také znamy jako Bluetooth Basic Rate (BR) nebo Enhanced Data
Rate (EDR), predstavuje bezdratovou technologii prenosu dat, ktera funguje na frekvenci
2.4 GHz. Tento radiovy systém s nizkou spottebou energie vyuziva 79 kanalt v pasmu 2,4
GHz. Je ¢asto vyuzivan pro bezdratové streamovani zvuku a je standardem pro zarizeni
jako jsou reproduktory, sluchatka nebo zadbavni systémy v automobilech. Kromé toho
umoznuje také prenos dat a mobilni tisk. [32], [33]

SIG predstavila Bluetooth Low Energy ve své specifikaci Bluetooth 4.0 v roce 2010
(s pozdéjsi specifikaci Bluetooth 5 z roku 2016, vénovanou vyhradné BLE). Hlavnim za-
meérenim byl rostouci trh s zafizenimi souvisejicimi se zdravim a fitness spolu s chytrymi
domovy a vnitini polohou. BLE bylo navrzeno s ohledem na tsporu energie. Pracuje
na frekvenci 2,4 GHz v pasmu ISM, kde pouziva 40 kanal, a umoznuje tak snadnou
komunikaci mezi zatizenimi pfi zachovani nizké spotieby energie, coz je zvlasté dilezité
v oblasti Internetu véci (IoT), kde zarizeni ¢asto funguji na baterie a musi byt schopna

dlouhodobého provozu bez moznosti ¢astého nabijeni. Tato technologie podporuje rizné
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formy komunikace, véetné broadcastu a siti typu mesh, coz umoznuje vytvareni spoleh-
livych siti zafizeni, a nabizi rozmanité moznosti vyuziti véetné urceni polohy zafizeni.
Jednou z kli¢ovych vlastnosti BLE je jeho asymetricka architektura, kterd umoznuje zari-
zenim fungovat bud jako centralni nebo periferni, coz zajistuje efektivni propojeni riiznych
zalizeni s ruznymi funkcionalitami a rolemi v siti. Celkové lze Tici, ze BLE poskytuje spo-
lehlivé a energeticky efektivni bezdratové propojeni, které je nedilnou soucasti modernich
digitalnich aplikaci a IoT zafizeni. [33], [34]

Bluetooth technologie je dnes nezbytna pro bezdratové spojeni periferii s mobilnimi
telefony, pocitaci a notebooky. Oblibené prislusenstvi jako mysi, kldvesnice, reproduktory
a sluchatka jsou béznymi priklady vyuziti. Tato technologie se stale vice rozsifuje do spo-
ttebni elektroniky, véetné kamer, televizi a domécich spotiebicii, jako jsou lednicky nebo
trouby. V lékarském prostiedi je Bluetooth nezbytny pro zafizeni jako glukézové senzory
nebo kardiostimulatory, které spoléhaji na bezproblémové bezdratové pripojeni. Moderni
informacni a zabavni systémy v automobilech také vyuzivaji Bluetooth ke streamovani
hudby a navigac¢nich pokyni z telefonu ftidice, coz zvysuje pohodli a bezpecnost béhem
jizdy. [32]

Pripojeni ptes Bluetooth je proces nazyvany parovani. Béhem tohoto procesu si zafi-
zeni vyméni informace, véetné bezpecnostniho klice, ktery slouzi k identifikaci druhého
zafizeni. Tyto informace jsou uloZeny na obou zafizenich, coz umoznuje snadné a auto-
matické navazani spojeni v budoucnu. Aby se zafizeni mohla propojit, muze byt potreba
porovnat Tetézec Cisel zobrazenych na obrazovce obou zatizeni nebo zadat PIN z jednoho
zatizeni do druhého. [32]

Fyzickd poloha zarizeni a okolni podminky vyznamné ovliviiuji vykon technologie Blu-
etooth. Bluetooth mize propojovat zafizeni v rozsahu priblizné 9 az 90 metri. Tento
dosah je ovlivnén faktory jako je prostiedi, ruseni a vykon vysilace. Navzdory svym vyho-
dam je Bluetooth technologie omezena, naptiklad rozsahem a nachylnosti k interferencim
od jinych bezdratovych technologii pracujicich ve spektru 2,4 GHz. Ptestoze Bluetooth
efektivné prenasi malé datové balicky s nizkou latenci, neni idealni pro prenos velkych
soubort kvili své omezené rychlosti prenosu, ktera dosahuje maximélné 2 Mb/s. [32]

V oblasti bezpecnosti se Bluetooth technologie spoléha na kombinaci Sifrovani a ovéro-
vani, aby zajistila bezpe¢nou komunikaci mezi zarizenimi. Pii parovani zarizeni se provadi

procesy, jako je zadavani PIN kédu, coz prispiva k ochrané proti nezddoucimu pristupu
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nebo neautorizovanému spojeni. Bluetooth Low Energy (BLE) pfinasi dalsi vrstvu bezpec-
nosti diky pokrocilym funkcim, jako jsou BLE Secure Connections. Tyto funkce zahrnuji
sofistikované metody generovani bezpecnostnich kli¢l, které zvysuji iroven ochrany dat
prendsenych mezi zarizenimi. [32]

Platforma Android nabizi robustni podporu pro Bluetooth, coz umoznuje zarizenim
vymeénovat data bezdratové. Prostrednictvim Bluetooth API mé aplikace pristup k funk-
cim, jako je vyhledavani a pripojovani k jinym zafizenim, vytvareni spojeni a prenos dat.
Bluetooth Classic je vhodny pro operace s vyssi spotiebou energie, zatimco Bluetooth

Low Energy je idedlni pro zafizeni s nizkou spotiebou. [35]

1.6.2 NFC

Near Field Communication (NFC) pfedstavuje inovativni bezdratovou technologii umoz-
nujici efektivni komunikaci mezi elektronickymi zafizenimi na kratké vzdalenosti. Tato
technologie umoznuje propojeni chytrych telefont, tablet, platebnich karet a dalsich
zafizeni, ¢imz zvysuje jejich funkénost a interoperabilitu. S NFC je mozné rychle a jedno-
duse prenaset data mezi zarizenimi prostrfednictvim jednoduchého dotyku, at uz se jedné
o provadéni plateb, vymeénu elektronickych vizitek nebo sdileni dat. [36], [37]

Tato sofistikovana technologie neni pouze o efektivité a tspore finan¢nich prostredki,
ale také o vytvareni novych moznosti interakce s okolim, které byly diive nedosazitelné.
NFC je siroce dostupné ve vétsiné modernich chytrych telefonti a poskytuje rozsahlé moz-
nosti vyuziti jak pro vyvojare, tak i pro bézné uzivatele. Tato technologie predstavuje
revoluci v propojeni elektronickych zafizeni a pfrinadsi znac¢né pohodli do kazdodennich
zivotu. [36], [37]

NFC vyuziva kombinaci ¢tyf hlavnich komponent pro svou funkeci: mikroc¢ip NFC,
fungujici jako anténa a ptijimac v elektronickych zatizenich; ¢tecka/zapisovac, umoznujici
NFC zarizenim pristup k dattim; softwarova aplikace NFC, zpracovavajici prijata data
od NFC cipu; a poskytovatel informac¢nich nebo komunikac¢nich sluzeb (ISP), spravujici
veskeré komunikace zatizeni pres ISP. Z technologického hlediska lze NFC chapat jako
pokrok v oblasti RFID, kterd vyuziva radiové viny pro sledovani zasob a zbozi. Na rozdil
od pasivnich RFID ¢iptt maji NFC mikrocipy schopnost ukladat a Sifrovat informace.
Zatimco RFID zafizeni jsou zcela pasivni a nemohou samy pristupovat k datiim, NFC

umoznuje aktivni interakei s uloZzenymi informacemi. [36]
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NFC operuje ve tfech riuznych rezimech: ¢teni/zapis, P2P (peer-to-peer) a emulace
karty. [36]

o Rezim ¢teni/zapis - V rezimu Cteni/zapisu funguje NFC zafizeni jako aktivni
étecka a zapisovac dat. Ctecka vysila magnetické pole, které aktivuje pasivni NFC
tagy (napiiklad v chytrych kartdch, stitcich nebo jinych NFC zafizenich) v jejim
dosahu. Kdyz je pasivni tag aktivovan magnetickym polem ¢tecky, prendsi sva data
zpét na ¢tecku, ktera je nasledné muze interpretovat nebo upravit. V rezimu zapisu
ma c¢tecka také schopnost zapisovat data na pasivni tagy, coz mize byt uzitecné
napiiklad pii oznacovani zbozi ¢i elektronickych vstupenek. [36]

« Rezim peer-to-peer - V tomto rezimu si dvé NFC zafizeni vytvareji spojeni mezi
sebou bez potteby externiho zatizeni, jako je ¢tecka/zapisovac. Prostrednictvim vza-
jemné komunikace umoznuje P2P rezim primy prenos dat mezi zafizenimi. Tento
rezim vyzaduje, aby obé zafizeni byla schopna aktivni komunikace a podporovala
tento rezim. [36]

e Rezim emulace karty - V rezimu emulace karty NFC zafizeni simuluje chovani
platebni karty nebo jiné fyzické karty. Kdyz je aktivovano v tomto rezimu, NFC zafi-
zeni vytvari virtualni verzi karty, kterou mohou ¢tecky karet ¢ist a zpracovavat jako
fyzickou kartu. To umoznuje provadét bezkontaktni platby pomoci NFC zarizeni,
aniz by bylo nutné pouzivat fyzickou platebni kartu. Tento rezim je c¢asto vyuzi-
van pro mobilni platby a dalsi aplikace, které vyzaduji autentizaci nebo autorizaci

pomoci karet. [36]

Historie

NFC je znamé predevsim jako technologie umoznujici platby prostrednictvim mobilnich
telefon, jako jsou Google Pay a Apple Pay. NFC ma své koteny v RFID a zacalo nabirat
na popularité v roce 2004, kdy Nokia, Philips a Sony spole¢né zalozily NFC Forum. V roce
2006 byla stanovena oficidlni architektura pro technologii NFC, coz poskytlo zaklady pro
rozvoj novych spotrebitelskych produktii. Od uvedeni prvniho NFC telefonu od Nokie
v roce 2007 az po vice nez 100 pilotnich projekt v telekomunikaénim sektoru do roku
2010, a néasledné az po zavedeni systému MTA v New Yorku v roce 2017, ktery umoznuje
platby v metru pomoci NFC, tato technologie postupné nabyva na vyznamu. Je zjevné,

ze NFC neni pouze o platebnich sluzbach, jeho vyuziti se rozsitilo i do dalsich oblasti,
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jako jsou napriklad ,,chytré® plakaty, které poskytuji informace pri ptilozeni NFC kompa-

tibilntho zafizeni, ¢i moznost sdileni dat a propojeni riznych zafizeni v domécnosti. [36]

Vyhody a nevyhody

Vyhody technologie NFC spocivaji v jeji pohodlnosti, predevsim prii platebnich trans-
akcich. Misto slozitého zadavani PINu ¢i manipulace s hotovosti stac¢i jednoduse prilozit
telefon k platebnimu termindlu. NFC také poskytuje moznost zvyseni bezpecnosti zatizeni
prostrednictvim NFC kli¢l, coz ztézuje neopravnény pristup k citlivym aplikacim. Di-
vodem, pro¢ se NFC stava stale popularnéjsi, je jeho schopnost propojit fyzicka zatizeni
s minimalnim uzivatelskym nastavenim.

Naopak nevyhody technologie NFC zahrnuji jeji relativné vysoké naklady na imple-
mentaci pro poskytovatele. Nékteré spoleénosti mohou byt odrazeny naklady spojenymi
s distribuci NFC kli¢t svym zaméstnanciim. Z pohledu uzivatele pak existuje riziko zneu-
ziti technologie NFC, pokud je telefon odcizen. Bez predchoziho nastaveni bezpeénostnich
opatfeni muze byt ukradeny telefon pouzit k neopravnénym platbam. Prestoze vétsina za-
fizeni ma limity pro bezkontaktni platby, existuje stale riziko finan¢nich ztrat. Nicméné,
i pfes tyto nevyhody, NFC ztstava relativné bezpecénou a pohodlnou platebni moznosti

ve srovnani s jinymi metodami jako je ¢ip a PIN. [38]

Zabezpeceni

Zabezpeceni technologie NFC je klicovym faktorem, ktery ovliviiuje Siroké spektrum in-
terakci a transakei v digitalnim prostredi. Tato technologie poskytuje uzivatelim moznost
provadét rychlé a pohodlné platby, sdilet data a usnadnuje propojeni zatizeni ptilozenim
k platebnimu termindlu ¢i jinému NFC kompatibilnimu zafizeni. Avsak, je dulezité si
uvédomit, ze i pres své vyhody neni NFC bezrizikové. Existuje fada potencidlnich hro-
zeb, které mohou ohrozit bezpecnost uzivateli. Mezi né patii naptiklad riziko zneuziti
technologie v pripadé ztraty zarizeni, kdy ttocnici mohou provadét neopravnéné platby
nebo ziskavat citlivdi data. Dalsim rizikem je moznost skimmingu, kdy ttocnici ziskavaji
data z NFC zarizeni blizkych uzivateli. Kromé toho mtze dojit k pokustim o neopréav-
nény pristup pomoci klonovanych NFC tagt, coz miize ohrozit bezpecnost dat a systém.
Pochopeni téchto moznych hrozeb je klicové pro efektivni fizeni bezpecnostnich opatreni

a minimalizaci rizik. Navzdory témto vyzvam se vsak zabezpeceni technologie NFC neu-

34



stale vyviji a zdokonaluje, pricemz stale ziustava relativné spolehlivé a t¢inné pro vétsinu

digitalnich interakei a transakei. [38]

NFC na platformé Android

NFC na platformé Android prindsi moznost rychlé a bezdratové vymény dat na kratké
vzdalenosti. Tato technologie, integrovana do zarizeni s opera¢nim systémem Android,
umoznuje uzivatelim vyuzivat tfi hlavni rezimy provozu: ¢tecka/zapisovac, kterd umoz-
nuje komunikaci s NFC tagy pro ¢teni a zapis dat, peer-to-peer rezim pro primou vyménu
dat mezi NFC zafizenimi a rezim emulace karty, ktery umoznuje zafizeni predstirat, ze je
NFC kartou. Diky témto funkcim uzivatelé mohou provadét sirokou skalu digitalnich in-
terakei a transakei, jako jsou bezkontaktni platby, sdileni dat mezi zatizenimi a propojeni
s riznymi NFC zarizenimi, coz zlepSuje uzivatelsky zazitek a rozsifuje moznosti vyuziti

mobilnich zafizeni s Androidem. [39]

Host-based Card Emulation (HCE) na platformé Android

Mnoho zarizeni s Androidem a NFC podporuje emulaci karet prostrednictvim specidlniho
¢ipu nazyvaného secure element. Novéjsi verze Androidu od verze 4.4 nabizeji dalsi metodu
emulace karet bez pouziti tohoto prvku, nazyvanou host-based card emulation (HCE).
HCE umoznuje aplikacim na Androidu emulovat karty a komunikovat primo s NFC ¢tec-
kou. Tento pristup poskytuje flexibilitu v implementaci NFC aplikaci a umoznuje Sirsi
vyuziti technologie NFC na zarizenich s Androidem. [39]

Pri NFC emulaci karty pomoci secure elementu je karta, ktera méa byt emulovana,
nainstalovana do secure elementu na zarizeni skrze aplikaci pro Android. Kdyz uzivatel
priblizi zarizeni k NFC terminalu, radi¢ NFC v zafizeni prenasi veskera data z ctecky
primo do secure elementu. Samotny secure element néasledné zajistuje komunikaci s NFC
termindlem a v této transakci se nezapoji zadna aplikace pro Android. Po dokonceni
transakce muze aplikace pro Android primo dotazovat secure element na stav transakce

a informovat uzivatele. To lze vidét na obrazku 2. [41]
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Android device

EI

NFC Reader

Obrézek 2: NFC emulace karty pomoci secure elementu. [41]

Pri NFC emulaci karty pomoci HCE jsou data primo smérovana k hostitelskému proce-
soru (CPU) zafizeni, namisto toho, aby byla smérovana k secure elementu. Tento pristup
umoznuje aplikacim na zafizeni emulovat karty a komunikovat piimo s ¢teckou NFC, aniz

by bylo nutné pouzit secure element. To lze vidét na obrézku 3. [41]

Android device

I

MFC Reader

Obrazek 3: NFC emulace karty bez secure elementu. [41]

I kdyz se zd4, ze secure element (SE) je bezpecnéjsi, HCE je stale popularni. HCE

umoznuje aplikacim emulovat karty pfimo v opera¢nim systému, coz prinasi praktické
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vyhody. Google Pay, ktery vyuziva HCE, by neexistoval, kdyby nebylo tohoto zptisobu
emulace. Konflikty s mobilnimi operatory vedly k pottebé alternativniho feseni, coz vytis-
tilo v prijeti HCE. I kdyz HCE neni tak bezpecné jako SE, poskytuje dostatecnou troven
bezpecénosti a sirokou dostupnost NFC platebnich feseni. [40]

NFC standardy nabizi podporu riznych protokola a existuje nékolik typu karet, které
lze emulovat. Android verze 4.4 a vyssi podporuje emulaci karet zalozenych na specifikaci
NFC-Forum ISO-DEP a zpracovani APDU podle ISO/IEC 7816-4. Emulace ISO-DEP
je povinna pouze nad technologii Nfc-A, zatimco podpora pro Nfc-B je volitelna. Tato
zatizeni jsou kompatibilni s mnoha bézné pouzivanymi protokoly, coz zahrnuje napriklad
bezkontaktni platebni karty. [41]

Architektura HCE na platformé Android je zalozena na sluzbach, které mohou bézet
na pozadi bez nutnosti uzivatelské interakce. To prinasi vyhody zejména pro aplikace,
které emuluji karty, jako jsou naptiklad vérnostni nebo dopravni karty, protoze uzivatel
nemusi spoustét zaddnou aplikaci. Pri prilozeni zarizeni k NFC ¢tecce systém Android au-
tomaticky identifikuje, s jakou HCE sluzbou ma komunikovat pomoci specifikace ISO/IEC
7816-4, ktera vyuziva identifikatory aplikaci (AID). Pro existujici infrastrukturu étecek
jsou AID obvykle dobre znamé a verejné registrované, napriklad AID platebnich siti jako
Visa a MasterCard. Pro novou infrastrukturu je doporuceno registrovat vlastni AID podle
specifikace ISO/IEC 7816-5, coz minimalizuje riziko kolizi s jinymi aplikacemi. Na plat-
formé Android se pro implementaci HCE pouziva trida HostApduService. Implementaci

HostApduService 1ze vidét v kapitole 3.3.1. [41]

1.6.3 QR kéd

QR kod, zkratka pro ,,Quick Response”, predstavuje specialni typ ¢arového kodu, ktery
ukldda data ve formé pixell v ¢tvercové mrizce. Tato technologie propojuje fyzicky a di-
gitalni svét tim, ze umoznuje uzivateliim rychly pristup k informacim pomoci jejich mo-
bilnich zafizeni. QR kédy maji siroké vyuziti, od identifikace produkti v dodavatelském
retézci az po marketingové kampané. Jsou standardizované Mezinarodni organizaci pro
normalizaci (ISO) a predstavuji pokrok oproti tradi¢nim ¢arovym kédum, zejména diky
své schopnosti ukladat vice informaci a rychlému skenovani. Existuji dvé hlavni kategorie

QR kédu: statické a dynamické. [42], [43]

37



Statické QR kody obsahuji pevné informace, které nelze po vytvoreni zménit. Jsou
idedlni pro trvalé udaje, jako jsou naptiklad identifikacni ¢isla zaméstnancii nebo pristu-
pové kdédy. Na druhé strané dynamické QR kédy umoznuji libovolné tpravy ulozenych
informaci. To je mozné diky tomu, ze data nejsou piimo obsazena v koédu, ale uzivatele

presmérovavaji na specifickou webovou adresu, kterou je mozné kdykoli aktualizovat. [43]

Vznik QR kédua

QR kédy, vytvorené ve 90. letech spolecnosti Denso Wave, puvodné slouzily k monitoro-
vani automobiltt béhem vyrobniho procesu. Na rozdil od tradi¢nich ¢arovych kodu, které
vyzaduji optické skenovani, QR kdédy lze snadno dekédovat pomoci chytrych telefoni.
Tyto kdédy, skladajici se z ¢ernych ¢tvercit na bilém pozadi, jsou ¢teny specializovanym
softwarem, ktery identifikuje vzory a extrahuje data. Sice maji vyssi kapacitu a podporuji
rizné typy dat, ale dosud se nestaly tak popularnimi mezi spottebiteli, jak se ocekavalo.
Misto toho jsou castéji spojovany s firemnimi kampanémi a marketingem. Nicméné se
stale castéji vyuzivaji v digitalnich platebnich systémech a pro prenos webovych adres
na mobilni zafizeni, ¢imz se stavaji dilezitym nastrojem propojujicim fyzicky a digitalni

svét. [42]

QR kédy vs. carové kody

QR kédy a ¢arové kody jsou klicovymi prostfedky identifikace produktii a sluzeb. Carové
kody, poprvé pouzité v 70. letech, slouzi k jednoduché identifikaci produktii a sledovani cen
a inventare v maloobchodé a logistice. Naopak QR kody, vyvinuté ve 90. letech, umoznuji
prenést rozsahlejsi informace a propojit fyzické objekty s digitalnim obsahem.

Cérové kédy jsou bézné vyuzivany v maloobchodé k sledovani cen, inventafe a posky-
tovani informaci o produktech. Jsou jednoduché a i¢inné, ale maji omezenou kapacitu pro
ukladani dat a jsou primarné urceny k jednoduché identifikaci produkt. S postupem c¢asu
byly vyuzivany i v dalsich odvétvich, jako je sledovani knih v knihovnach nebo sledovani
balikl v logistice.

Naopak QR koédy, s jejichz vyuzitim zacala Sirsi populace az v poslednich letech, na-
bizeji $irsi moznosti. Jsou schopny uchovat rozsédhlejsi mnozstvi informaci, véetné textu,

URL adres, kontaktnich idaji nebo dokonce obrazkt. Diky tomu jsou casto vyuzivany
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v marketingovych kampanich, propagac¢nich materidlech, digitalnich menu v restauracich
nebo v propojeni offline reklamy s online obsahem.

S rozvojem digitalnich technologii a zvysujicim se vyuzitim mobilnich zatizeni roste
i vyznam QR kodi. Jsou povazovany za klicovy prvek propojeni fyzického svéta s digi-
talni sférou a jejich vyuziti se stale rozsifuje do novych oblasti, jako je zlepseni zazitku

zékazniku nebo optimalizace logistickych procesu. [42]

QR kédy na platformé Android

S nartstem popularity QR kédu se stéle vice vyrobetu rozhoduje integrovat QR skenery
primo do fotoaparatu svych zarizeni s Androidem. I kdyz existuje mnoho bezplatnych
aplikaci pro skenovani QR kdédi ke stazeni z obchodu Google Play, jednou z nejlepsich
moznosti je vyuziti Google Lens. Tato aplikace nenabizi pouze funkci skenovani QR kodi,
ale také poskytuje sirokou skalu néstroji pro rozpoznavani a preklad textu. Mnoho apli-
kaci dostupnych v obchodé Google Play také umoznuje vytvareni vlastnich QR k6di, coz
rozsifuje jejich vyuziti a dava uzivatelim vetsi flexibilitu pfi praci s témito kédy. [44]

Pro implementaci vlastni ¢tecky nebo generatoru QR kdéda v aplikaci existuje nékolik
moznosti. Jednou z nejcastéji pouzivanych knihoven je ZXing (Zebra Crossing), kterou lze
najit v repozitari na adrese https://github.com/zxing/zxing. Tato knihovna poskytuje
robustni funkce pro detekci, dekédovani a generaci QR kdédt. Dalsi moznosti je vyuziti
knihovny ZXing Android Embedded, ktera stavi na ZXing a nabizi hotové feseni ctecky
QR kodi, ¢imz zjednodusuje implementaci ¢étecky QR kodia v aplikaci. Tuto knihovnu
lze nalézt na adrese https://github.com/journeyapps/zxing-android-embedded. Al-
ternativné lze pro implementaci vlastni ¢tecky QR koédu vyuzit strojového uceni diky
mobilnimu SDK ML Kit. [45]

ML Kit je mobilni sada vyvojarskych néstroji vyvinuta spolecnosti Google, kterd
umoznuje integraci pokrocilych funkci strojového uceni primo do aplikaci pro platformy
Android a iOS. Tento nastroj poskytuje rozhrani API, které je mozné vyuzit pro feseni
siroké skaly tloh, véetné rozpoznavani objektii na obrazcich nebo analyzy textu. Jednou
z hlavnich vyhod sady ML Kit je jeji schopnost provadét tyto operace primo na zafizeni,
coz umoznuje aplikacim zpracovavat data bez nutnosti stabilniho internetového pripo-

jeni. [46]
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ML Kit 1ze pouzit pro skenovani riznych forméatt ¢arovych kédia. Carové kédy umoz-
nuji prenaset rizné druhy informaci do aplikaci, véetné kontaktnich idajt nebo informaci
o Wi-Fi sitich. ML Kit automaticky rozpoznava a analyzuje tyto kédy, coz aplikacim
umoznuje reagovat na jejich skenovani. Diky podpote Siroké skaly formatt, véetné line-
arnich (Codabar, Kéd 39, Kod 93, Kod 128, EAN-8, EAN-13, ITF, UPC-A, UPC-E)
a 2D (Aztec, Data Matrix, PDF417, QR kéd), je ML Kit vhodnym néstrojem pro mnoho
aplikaci. [47]

ML Kit pro to poskytuje rozhrani Vision API, které umoznuje provadét analyzu ob-
razu v realném case pomoci strojového uceni ptimo na zarizeni. Toto rozhrani poskytuje
analyzator MLKitAnalyzer, ktery implementuje rozhrani ImageAnalysis. Analyzer. Ten lze
jednoduse integrovat do aplikace vyuzivajici knihovnu CameraX a vyuzit napriklad pro
skenovani ¢arovych kodu, detekei oblic¢eju, rozpoznavani textu, apod. Ukazku pouziti roz-

hrani Vision API lze vidét v kapitole 3.3.4. [48]

1.6.4 Wi-Fi Direct

Wi-Fi Direct je technologie umoznujici ptimé spojeni mezi zafizenimi bez nutnosti exis-
tujici centrdlni sité. Jedno zafizeni funguje jako ptistupovy bod (Access Point), zatimco
ostatni zafizeni se k nému pripojuji prostirednictvim standardizovanych protokoll, jako
jsou Wi-Fi Protected Setup (WPS) a Wi-Fi Protected Access (WPA/WPA2), coz zajistuje
bezpecné a spolehlivé pripojeni.

V porovnani s tradi¢nimi technologiemi, jako je napriiklad Bluetooth, disponuje Wi-Fi
Direct vyznamné vyssi propustnosti a rychlosti prenosu dat, coz umoznuje efektivnéjsi
prenos obsahu s vysokym datovym objemem. Tato vlastnost je klicova pro situace, kdy je
nutné rychle a spolehlivé sdilet rozsahlé soubory, naptriklad multimedidlni obsah, v pro-
stfedich s omezenym pristupem k stabilni Wi-Fi siti.

Flexibilita a univerzalnost patii mezi hlavni vyhody Wi-Fi Direct. Tato technologie
umoznuje snadné propojeni zafizeni bez ohledu na dostupnost stavajici Wi-Fi infrastruk-
tury, coz je uzitecné zejména v situacich, kdy neni k dispozici stabilni sitové pripojeni
nebo je potieba primé komunikace mezi zarizenimi.

Diky schopnosti vytvaret samostatnou sif pri vyhledavani bezdratovych siti je zarizeni

podporujici Wi-Fi Direct snadno identifikovatelné. To znacné usnadnuje uzivatelim pro-
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ces pripojeni a umoznuje rychlou a spolehlivou komunikaci mezi zafizenimi bez slozité

konfigurace. [49]

Podpora Wi-Fi Direct

Wi-Fi Direct, diky aktualizaci Digital Living Network Alliance (DLNA) z roku 2011,
nabizi spottebiteliim jiz pres deset let inovativni zptisob primého propojeni zarizeni bez
nutnosti existujici centralni sité. Tato technologie umoznuje zafizenim komunikovat primo
mezi sebou, coz je uzitecné pro Sirokou skalu aplikaci.

Android zarizeni jiz od verze 2.3 a Apple zafizeni od verze iOS 7 podporuji Wi-Fi
Direct, ackoli Apple tuto funkci oznacuje svymi vlastnimi nazvy, jako jsou AirDrop a Air-
Play. To znamena, Zze majitelé mobilnich zatizeni obou hlavnich opera¢nich systémi mohou
vyuzivat vyhod této technologie pro rychlé sdileni dat.

Wi-Fi Direct neni omezené jen na mobilni zarizeni. Mnoho zabavnich technologii,
vcetné chytrych televizorii, poskytuje moznost ptimého pripojeni pomoci této technologie.
Diky Wi-Fi Direct mohou uzivatelé snadno streamovat obsah primo ze svych mobilnich
zatizeni na své televizory ¢i prenasSet data bez zbytecného komplikovaného nastavovani
sité. Kromé toho i fada perifernich zarizeni, jako jsou bezdratova sluchatka s vysokym
zvukovym vykonem a tiskarny, vyuzivd Wi-Fi Direct k poskytnuti jednoduchého a spo-
lehlivého bezdratového pripojeni. Tato technologie tak nabizi Siroké moznosti integrace
a umoznuje uzivatelim pohodInéjsi a efektivnéjsi pouzivani svych zarizeni.

Proces vytvareni primého pripojeni pomoci Wi-Fi Direct miize byt rizny v zavislosti
na konkrétnim zarizeni. Nékterd vyzaduji skenovani QR kédu nebo zadéni ¢iselného PINu,
zatimco jind vyzaduji stisknuti fyzickych tlacitek. S ohledem na rostouci diiraz na bezpec-
nost se stale vice zatizeni spoléha na kombinaci téchto metod a méné zatizeni se pripojuje

automaticky. [49]

Zabezpeceni

Wi-Fi Direct prinasi minimalni bezpec¢nostni vyhody ve srovnani s jinymi dostupnymi
metodami pripojeni, avsak soucasné s sebou nese i minimalni rizika. P¥i pouziti této
technologie v situaci, kdy je zafizeni pripojeno k jiné siti, mize nastat problém. Existuje
moznost, ze hackefi mohou prebrat kontrolu nad spojenim, zvlasté v pripadé pouziti

zastaralych protokoltl, jako je napriklad WPS. Zabezpeceni Wi-Fi Direct je proto klicové
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a vyzaduje peclivou pozornost. Je tfeba si uvédomit, ze tato technologie muze byt zneuzita
k neopravnénému ziskani citlivych informaci kymkoli. Doporucuje se provadét pravidelné
aktualizace a dlsledné uplatniovat bezpecnostni opatfeni pro minimalizaci rizik spojenych

s pouzivanim Wi-Fi Direct. [49]

Wi-Fi Direct na platformé Android

Android podporuje technologii Wi-Fi Direct, coz je funkce umoznujici zafizenim vytvaret
primé spojeni bez nutnosti ptipojeni k existujici siti nebo hotspotu. Tato schopnost je
zasadni pro aplikace, které potiebuji rychle a snadno komunikovat s nedalekymi zarize-
nimi, a to na vzdalenostech, které presahuji moznosti tradi¢niho Bluetooth. Wi-Fi Direct
nabizi fadu vyhod, které ji ¢ini atraktivni volbou pro bezdratové spojeni. Jednou z nich
je podpora sifrovani WPA2, ktera zajistuje bezpecnost komunikace. Dale umoznuje zari-
zenim vysilat informace o poskytovanych sluzbach, coz usnadnuje identifikaci vhodnych
partnerti pro pripojeni. Pti urc¢ovani vlastnika skupiny pro sit Wi-Fi Direct bere v tivahu
rizné faktory, jako je energeticky management, uzivatelské rozhrani a schopnosti poskyto-
vanych sluzeb kazdého zarizeni, ¢imz zajisti efektivni spravu sitovych zdroja. Dulezité je
také zduraznit, ze Android nepodporuje rezim Wi-Fi ad-hoc, coz posiluje vyznam Wi-Fi

Direct jako alternativni moznosti pro bezdratové pripojeni mezi zatfizenimi. [50]
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2 NAVRH APLIKACE

2.1 Stanoveni cilu

Cilem této diplomové prace bylo vytvoreni mobilni aplikace pro platformu Android, kterd
umozni uzivatelim spravovat vizitky a snadné sdileni. Aplikace by méla umoznit uziva-
telim intuitivné vytvorit a upravit svou vlastni vizitku s kontaktnimi informacemi, jako
je jméno, pracovni pozice, telefonni ¢islo, e-mail a adresa. Dale uzivatelé by méli mit
moznost prizptisobit vzhled svych vizitek podle svych preferenci, véetné vlastniho pozadi
pomoci fotografie z galerie zatfizeni nebo vyfocenim nové.

Aplikace by také méla nabizet pohodlné sdileni vizitek mezi uzivateli pomoci NFC a QR
kodt, coz by posililo propojeni mezi uzivateli a usnadnilo rychlou vyménu kontaktnich
informaci. Timto zptisobem by se eliminovala potfeba ru¢niho zadédvani idaji a uzivatelé
by se nemuseli obavat ztraty dulezitych kontakt. Diky synchronizaci dat v redlném case
by méli byt uzivatelé vzdy informovani o nejnovéjsich zménach. Dalsi pridanou funkci
aplikace by mél byt kalendar pro jednoduché zaznamenéani planovanych aktivit.

Bezpecnost aplikace by se méla zajistit prostrednictvim prihlasovani uzivateltt pomoci
hesla nebo biometrickych senzori, coz efektivné ochrani citliva data a soukromi uzivatele.
Tato bezpecnostni opatfeni by méla predstavovat klicovy prvek pro vytvoreni divéry
v aplikaci ze strany uzivateli, ktefi mohou mit jistotu, zZe jejich osobni tdaje jsou v bez-

peci.

2.2 Prace s daty

Prace s daty je nedilnou soucéasti kazdé aplikace, at uz se jedna o manipulaci s lokal-
nimi nebo vzdalenymi dlozisti. V ramci této aplikace je nutné efektivné pracovat s online
daty, kterda musi byt okamzité dostupnd a sdilena mezi vSemi uzivateli v realném case.
Proto bylo vhodné vyuzit sluzby Firebase, konkrétné Cloud Firestore, Realtime Database
a Cloud Storage, které poskytuji spolehlivé a rychlé uchovavani dat. Tyto sluzby nejenze
zajistuji konzistenci a aktudlnost dat, ale také umoznuji uzivatelim pohodlny a snadny
pristup k jejich datim odkudkoliv, coz je nezbytné pro efektivni fungovani aplikace. Dalsi

informace o téchto sluzbach lze nalézt v kapitole Sluzby Firebase.
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Pti vyvoji aplikace je dilezité myslet i na plynulost zobrazovani obrazki a videi, coz
muze vyrazné ovlivnit uzivatelskou zkusenost. Nacitani a zobrazovani obrazki muze byt
nekdy vyzvou, zejména pii praci s daty ze vzdaleného tlozisté. Proto je vhodné vyuzivat
strategie jako je ukladani obrazki do mezipaméti, coz miize vyrazné zlepsit rychlost jejich
nacitani.

Na platformé Android je jednim z efektivnich nastroju pro nacitani a ukladani obrazkt
do mezipaméti knihovna Coil, kterda navic podporuje Jetpack Compose. Tato knihovna
umoznuje ukladat obrazky do mezipaméti, coz vyrazné zrychluje jejich nacitani a zlep-
suje uzivatelsky zazitek. Velikost mezipaméti, kterou muze Coil vyuzivat, lze specifikovat
pomoci metody newlmageLoader(), kterd je dostupnd implementaci rozhrani ImageLoa-
derFuactory.

Mezipamét se sklada ze dvou casti: MemoryCache, ktera uklada obrazky do paméti
RAM a DiskCache, ktera slouzi k ukldadani obrazku na disk. Obrazky ulozené v pameéti
RAM jsou casto pouzivané a mazany, kdyz je pamét vycisténa, zatimco obrazky ulozené
na disku jsou obvykle ty s vyssim rozlisenim. Velikost téchto mezipaméti lze nastavit
bud procentuédlné pomoci metody mazSizePercent() nebo pevné v bytech pomoci metody

mazSizeBytes(). Toto lze vidét v ukdzkovém kdodu nize. [51]

class MainApp : Application(), ImageLoaderFactory {

override fun newImageLoader(): ImageLoader {
return Imageloader(this)

.newBuilder ()

.diskCachePolicy(CachePolicy.ENABLED)

.diskCache {

DiskCache

.Builder()
.directory(cacheDir.resolve("coil_cache"))
.maxSizePercent (0.025)
.build()

}

.memoryCachePolicy(CachePolicy.ENABLED)

.memoryCache {

MemoryCache

.Builder(this)
.maxSizePercent (0.1)
.strongReferencesEnabled (true)
.build O

}

.build()
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2.3 Uzivatelské rozhrani

Pro vyvoj uzivatelského rozhrani jsem vyuzil sadu vyvojarskych néstroju Jetpack Com-
pose, ktera prinasi moderni pristup k tvorbé uzivatelského rozhrani aplikaci pro platformu
Android.

Konkrétné jsem v aplikaci pouzil knihovnu Compose Material 3, kterd je soucésti Jet-
pack Compose. Material 3 je navrzena s ohledem na nejnovéjsi trendy v designu a posky-
tuje podporu pro pokrocilé designové prvky, jako jsou dynamické barvy a dalsi vizudlni
efekty. Tyto prvky jsou optimalizovany pro Android 12 a novéjsi verze, avsak mnohé
z nich jsou pouzitelné i na starsich verzich operac¢niho systému, ¢imz umoznuji vytvaret
uzivatelsky privétiva rozhrani pro Siroké spektrum zafizeni.

Nekteré funkce v Jetpack Compose jsou oznaceny jako experimentalni, coz znamena,
ze jejich chovani a implementace se muze v budoucnu zménit, nebo mohou byt dokonce
odebrany z frameworku. PTi vyvoji uzivatelského rozhrani je proto dilezité brat tuto
skutecnost v ivahu a volit komponenty s ohledem na jejich stabilitu a budouci podporu.

I kdyz Jetpack Compose nabizi Sirokou skalu preddefinovanych komponent, miize se
stat, Ze je nezbytné si vytvorit vlastni komponentu, kterd neni v ramci frameworku primo
dostupnéa. V mém pripadé to byla napriklad komponenta kalendate. V takovych pripadech
je nutné bud implementovat vlastni, nebo vyhledat néjakou externi knihovnu, ktera tuto
komponentu poskytuje.

Navzdory témto vyzvam je Jetpack Compose silnym a flexibilnim néstrojem pro tvorbu

modernich uzivatelskych rozhrani.

2.4 Navigace

Navigace je nedilnou soucasti aplikace, ktera umoznuje uzivateliim se pohybovat mezi
jednotlivymi obrazovkami.

Pro implementaci navigace jsem pouzil navigacni komponentu z Jetpack Compose.
Diky této navigacni komponenté jsem mohl jednoduse definovat cesty k jednotlivym ob-
razovkam aplikace a specifikovat s nimi spojené argumenty. VSechny argumenty jsou auto-

vvvvvv

definovat jejich serializaci do textovych retézctli, napriklad ve formatu JSON.
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V ramci bloku kazdé cesty je mozné specifikovat @Composable funkci reprezentujici
danou obrazovku a predat ji potiebné argumenty ziskané navigacnim controllerem. Du-
lezité je také definovat pocatecni destinaci navigace, kterou aplikace zobrazi po svém
spusténi. V této aplikaci je poc¢atecni obrazovkou prihlasovaci obrazovka, kde se uzivatel

musi autentizovat. Ukazku kodu navigacni komponenty lze vidét nize.

@Composable
fun AppNavGraph (
navController: NavHostController = rememberNavController(),
startDestination: String = AppDestinations.SIGN_IN_ROUTE,
navActions: AppNavigationActions = remember (navController) {
AppNavigationActions(navController)
}
) o
NavHost (
navController = navController,
startDestination = startDestination
) {
composable (
route = AppDestinations.MY_BUSINESS_CARDS_ROUTE,
arguments = list0f(
navArgument (CARD_ID_ARG) {
type = NavType.StringType
defaultValue = ""
}
)
) { entry ->
BackHandler (true) {
// Close App.
activity?.finish()
}
MyBusinessCardsScreen(
googleAuthUiClient = googleAuthUiClient,
navActions = navActions,
cardIdToAdd = entry.arguments?.getString(CARD_ID_ARG) 7: ""
)
}
}
}
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3 SPRAVA VIZITEK

Kdyz novy uzivatel poprvé spusti aplikaci, je vyzvan k tomu, aby se prihlasil a to z toho
divodu, aby bylo mozné urcit, kdo bude aplikaci pouzivat. Jedinou aktualné dostupnou
metodou prihlaseni je prihlaseni pres Google ticet. Prihlaseny tcet si uzivatel mtze zménit
a diky tomu je pak schopen si naptiklad oddélit svoje osobni kontakty od téch pracovnich.
Poté, co se uzivatel prihlasi, mtize plné vyuzivat aplikaci. V aplikaci si miize vytvorit
vlastni digitalni vizitku, kterou bude moci sdilet s jinymi uzivateli, nebo jen ziskavat

vizitky jinych uzivatelti.

3.1 Vytvareni a Gprava

Poté, co se uzivatel tspésné prihlasi do aplikace, ma moznost si vytvorit svoji vlastni
vizitku. Na prvni obrazovce, kterd je nazvana ,My Business Cards“, stac¢i kliknout na
kruhovy avatar v pravém hornim rohu obrazovky s obrazkem z jeho Google tétu. Tim
se uzivatel dostane na obrazovku ,My Profile“. Zde ma moznost bud se odhlasit pomoci
tlacitka ,,Sign Out® v dolni ¢asti obrazovky, nebo kliknout na polozku ,My Card®, ktera
ho prenese na obrazovku ,,My Business Card“, kde si mtze vytvorit nebo upravit svoji
digitalni vizitku.

Pro vytvoreni vizitky je nutné vyplnit vSechna pole s kontaktnimi informacemi. Na
této obrazovce je k dispozici nahled vizitky, ktery ukazuje, jak bude vysledna vizitka
vypadat. Kliknutim na nahled a posunutim doleva nebo doprava miuze uzivatel vybirat
mezi riznymi rozlozenimi vizitky podle svych preferenci.

Nasledujici pole jsou urcena pro zadani konkrétnich informaci. Pti rolovani doli zlistava
nahled vizitky stéle viditelny, aby se uzivatel nemusel stale vracet nahoru. Prvni pole slouzi
pro zménu fontu jména uzivatele na vizitce. Font mize bud ztstat zakladni, tedy ,Dosis*,
nebo ho uzivatel mize zménit pomoci tlacitka ,,Edit* vpravo, kde dostane na vybér z Sesti
font.

Dalsim polem je datum narozeni, které lze upravit pomoci tlacitka ,Calendar® vpravo.
Kliknutim na toto tlac¢itko si uzivatel muze vybrat datum svého narozeni v kalendari

a potvrdit ho tlacitkem ,,OK*.
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Nasleduje pole ,Name“, kde uzivatel zadava svoje jméno a prijmeni, ,,Job Title“, kde
zadava svoji pracovni pozici. Dalsimi poli jsou ,,Address* pro adresu, ,,Phone pro telefonni
c¢islo a ,,Website“ pro odkaz na webovou stranku.

V dolni ¢asti obrazovky se nachazi dvé tlacitka ,Background Image® a ,Save®. Tlac¢itko
save“ slouzi k ulozeni aktualné vytvorené vizitky, ale pouze v pripadé, ze jsou vSechna
pole spravné vyplnéna. Dulezité je zde taktéz zminit, ze pozadi vizitky je volitelné. K na-
staveni pozadi vizitky slouzi tlac¢itko ,,Background Image“, kde si uzivatel muze upravit

pozadi své vizitky dle potreby.

02z il & N 30¢ 520 14:26 o2cz@B .l & N30 520 14:26

< My Business Card < My Business Card

Josef Parlile

Pardubice SW Developer

g:‘djﬁ +420123456789
@

example@gmail.com

17.4.1999

+420123456789
SW Developer

example@gmail.com

o
-

www.example.eu @ www.example.eu
9 Pardubice

Name font

Posifico

example@gmail.com

Phone

+420123456789

Date of birth

17.4.1999

Website
Name

; www.example.eu
Josef Pavlik

N Background Image

SW Developer

Address

Pardubice

Obréazek 4: Obrazovka ,My Business Card®“. Zdroj vlastni.

Pokud si uzivatel bude chtit vytvorit svoji vizitku, ale nevyplni vSechna pole spravné,

bude po kliknuti na tlacitko ,Save“ upozornén, aby vyplnil nebo upravil hodnoty poli tak,
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aby byly validni. Pokud nebudou vsSechny pottebné informace vyplnény spravné, vizitka
nebude vytvorena.

Kdyz dojde k operaci ulozeni, uzivatel je o jejim vysledku informovan pomoci dia-
logového okna, které bud potvrdi tispéch operace, nebo zobrazi chybovou hlasku. Tato
dialogova okna jsou také pouzita pro informovani uzivatele pti nacitani nebo pri jinych
udalostech na této obrazovce.

Nakonec bych chtél dodat, ze jakdkoli zména hodnot v polich nebo tprava rozlozeni
vizitky ¢i pozadi vyvolad zobrazeni dialogového okna, pokud se uzivatel pokusi opustit
obrazovku bez ulozenych zmén. Opustit obrazovku lze pomoci horni navigace v apli-
kaci nebo spodni systémové navigace. Toto okno upozorni uzivatele, zZe existuji neulozené

zmény, a zepta se, zda chce pokracovat bez ulozeni.

3.1.1 Pozadi vizitky

Uzivatel ma moznost mit na své vizitce své vlastni pozadi dle svych preferenci a stylu.
Tuto moznost muze vyuzit tak, ze si vybere fotografii z galerie svého zatizeni nebo provede
porizeni nové fotografie primo v aplikaci. Pokud uzivatel nechce pouzit vlastni fotografii
jako pozadi, mize tuto moznost iplné vynechat a zvolit prazdné pozadi.

V pripadé, ze uzivatel vybira fotografii z galerie nebo potrizuje novou fotografii, je nutné
zajistit, aby jeji rozméry odpovidaly poméru stran vizitky, ktery je 73:52. Pro dosazeni
optimalniho vzhledu je nezbytné provést pripadné oriznuti fotografie.

Kromé toho mé uzivatel také moznost libovolné otocit fotografii pouze o nasobky 90
stupnu a pripadné ji prevést do odstint Sedi. Tyto tpravy vsak nejsou povinné a jsou plné
volitelné v souladu s estetickymi preferencemi uzivatele a s tim, jakého vzhledu vizitky
si preje dosahnout. Timto zplsobem si tedy muze kazdy uzivatel vytvorit vizitku, kterd

nejen vystihuje jeho profesionalni identitu, ale také reflektuje jeho osobni styl a kreativitu.

Opravnéni aplikace

Pro ziskani ptistupu k fotografiim z galerie zatizeni nebo k pofizeni novych snimki po-
moci fotoaparatu je nezbytné, aby uzivatel udélil aplikaci prislusna opravnéni. Bez téchto
opravnéni neni mozné vyuzivat tyto funkce aplikace. Pokud uzivatel odmitne udélit apli-
kaci potfebna opravnéni, nemize plné vyuzivat vSechny dostupné moznosti aplikace. Je

dilezité si uvédomit, ze v riznych verzich Androidu se pozadovana opravnéni mohou lisit.
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Vsechna nezbytna opravnéni, kterd aplikace potirebuje, musi byt specifikovana v XML
souboru ,,AndroidManifest”. Pozddani o tato opravnéni se provadi prostrednictvim dialo-
gového okna, které aplikace zobrazi ve vhodny moment. Uzivatel mtize poté rozhodnout,

zda opravnéni udéli ¢i nikoliv.

Oriznuti pozadi

Po vybéru fotografie z galerie zatizeni nebo porizeni snimku fotoaparatem je uzivatel pre-
sunut na obrazovku urc¢enou k ofiznuti fotografie. Tento krok je nezbytny pro zajisténi
odpovidajictho poméru stran fotografie pozadi vizitky. Na této obrazovce jsou k dispo-
zici nasledujici prvky: Uzivatel se mize pomoci Sipky zpét v horni ¢asti obrazovky nebo
prostrednictvim spodni systémové navigace vratit zpét a zrusit cely proces tvorby nového
pozadi vizitky. Dale se zde v pravém hornim rohu aplikace nachazi tlacitko pro otaceni,
které umoznuje otacet fotografii o nasobky devadesati stupnti. Vedle tlacitka pro otaceni
se nachazi tlacitko ,,Crop“, které slouzi k provedeni ofiznuti vybrané oblasti. Oblast k oriz-
nuti Ize vybrat pomoci obdélniku, ktery lze premistovat pomoci prstii. Tento obdélnik ma
pevny pomér stran 73:52 a umoznuje pouze horizontalni orientaci.

Pro tuto funkcionalitu byla pouzita knihovna Android Image Cropper, ktera je do-
stupné ve vefejném repozitari https://github.com/CanHub/Android-Image-Cropper.
Pouziti této knihovny je velmi intuitivni a pro sviij chod nevyzaduje zadné dalsi opravnéni
aplikace. Pro implementaci je nejprve nutné inicializovat spoustéc (launcher) pro kontrakt,
ktery usnadnuje predavani dat mezi jednotlivymi aktivitami. Existuje sada preddefino-
vanych trid kontraktl, které je mozné pouzit, ale je mozné si definovat i vlastni. Tato
knihovna poskytuje vlastni kontrakt CropImageContract(), ktery umoznuje ziskat cestu
k offznuté fotografii. Pro spusténi aktivity staci nad spoustécem zavolat funkei launch().
Tato funkce prijima jako argument tridu CropImageContractOptions(), ve které se spe-
cifikuje cesta ke zdrojové fotografii, a ttida CropImageOptions(), kterd umoznuje upravit
chovani ofezavani fotografie. V argumentech t¥idy CropImageOptions() lze napriklad uréit
pevny pomér stran, tvar vyrezu s orientaci, konkrétni pomér stran, apod. Po dokonceni
ofiznuti lze ve spoustéci definovat dalsi kroky, které maji byt provedeny podle toho, jak

tato operace dopadla. Ukazku tohoto kodu lze vidét nize.

val imageCropLauncher = rememberLauncherForActivityResult (
contract = CropImageContract()
) { result —>

20


https://github.com/CanHub/Android-Image-Cropper

10

11

12

13

14

15

16

17

18

19

20

21

22

if (result.isSuccessful) {
result.uriContent?.let { uri ->
backgroundImageUri = uri
}
} else {
// Something went wrong.

b
val cropOptions = CropImageContractOptions(
uri = sourcelmageUri,
cropImageOptions = CropImageOptions(
aspectRatioX = 292,
aspectRatioY = 208,
cropShape = CropImageView.CropShape.RECTANGLE_HORIZONTAL_ONLY,
fixAspectRatio = true,

imageCropLauncher.launch(cropOptions)

Pozadi v odstinech sedi

Tlac¢itko ,,Background Image“ neslouzi jen pro vybér fotografie z galerie zarizeni nebo
pro porizeni nového snimku fotoaparatem. Po jeho stisknuti se otevie dolni panel, kde
je mozné najit také polozku ,Apply Grayscale“, ale pouze v pripadé, ze je néjaké pozadi
nastaveno. Tato polozka umoznuje po kliknuti prevést pozadi vizitky do odstini Sedé
barvy.

Proces upravy barev zac¢ina nac¢tenim obrazku z pozadi a jeho prevodem na bitmapovy
obrazek. Poté je vytvorena nova instance bitmapového obrazku, ktera ma stejné rozmeéry
v pixelech jako ptivodni obrazek, a slouzi jako cilova pro upravené barvy. Samotna iprava
probiha postupné pixel po pixelu: Kazdy pixel ze zdrojového obrazku je konvertovan
do odstint Sedi a nasledné zapsan do vysledné bitmapy. Jakmile je Gprava vSech pixelt

dokoncena, vysledny obrazek je ulozen ve formatu JPEG a pouzit jako nové pozadi vizitky.

Odebrani pozadi

Posledni polozkou v dolnim panelu, ktery se zobrazi po stisknuti tlacitka ,Background
Image®, je polozka ,Delete®. Tato polozka se vSak zobrazi pouze v pripadé, pokud je
aktualné néjaké pozadi nastaveno. Slouzi k uplnému odstranéni pozadi vizitky, at uz se

jedna o pozadi v ptuvodnich barvach nebo ve stupnich Sedi.
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Chovani této funkce je nasledujici: Pokud si uzivatel vytvari novou vizitku nebo upra-
vuje jiz existujici, ale predtim nemél nastavené zadné pozadi, tak stisknutim tlacitka
,Delete* dojde pouze k odstranéni reference na dané pozadi a k odstranéni souboru z me-
zipaméti. Nasledné stisknuti tlacitka ,,Save” zadné operace s ohledem na pozadi neprovede.

V ptipadé, ze jiz existuje néjaké pozadi, stisknutim tlacitka , Delete” se provede stejna
operace jako v predchozim pripadé. Skutecnd zména nastava, az kdyz uzivatel prejde do
faze, kdy chce ulozit provedené zmény pomoci tlacitka ,,Save*.

V této fazi je nutné provést aktualizaci dat a TeSit nasledujici: Aby bylo mozné sdilet
pozadi vizitek mezi uzivateli, musi byt tyto obrazky nékde ulozeny. Pro tento tucel se
v aplikaci vyuziva sluzba Cloud Storage od Firebase, ktera umoznuje uklddat soubory.

Pokud by se pti kazdé upravé pozadi vizitky uzivatele nahravalo do tohoto uloziste,
dochézelo by k hromadéni nepouzivanych souborti. Proto je to v aplikaci implementovano
tak, ze po stisknuti tlacitka ,Save“ se nejprve odstrani staré pozadi z ulozisté a az poté

se ulozi nové. Timto zpusobem je dosazeno efektivnéjsiho vyuziti dostupnych zdroju.

3.2 Ukladani dat vizitek

Uchovavani uzivatelskych dat je klicovou soucasti této aplikace. Uzivatelska data musi
byt vzdy a snadno dostupna. Z tohoto divodu bylo pouzito nékolik sluzeb poskytova-
nych Firebase. Mezi tyto sluzby patii Cloud Firestore, Cloud Storage, Realtime Database
a Authentication. Pro uzivatele je klicova zejména sluzba Authentication, ktera zajistuje
bezpecéné prihlaseni a ochranu jejich uctu.

Cely proces zacina jiz pri prvnim ptihlaseni uzivatele do aplikace. Pomoci sluzby Au-
thentication je uzivatel identifikovan a poté jsou o ném ziskany zakladni informace, jako je
emailova adresa, uzivatelské jméno a unikatni identifikator uctu. Tyto idaje jsou nasledné
pouzity k vytvoreni uzivatelského profilu, ktery je zadkladem pro dalsi interakei s aplikaci.

Kazdy uzivatel ma moznost si vytvorit svoji vlastni vizitku nebo ziskavat vizitky od
ostatnich uzivateli. Implementace této funkcionality je zajisténa pomoci Cloud Firestore
databaze, ktera uchovava data ve dvou hlavnich kolekcich: ,users* a ,businessCards®
V kolekei jusers” jsou v dokumentech ulozeny informace o jednotlivych uzivatelich, ob-
sahujici jejich uzivatelské jméno a seznam vizitek, které ziskali od ostatnich uzivateli.
Kolekce ,,businessCards“ pak obsahuje samotné vizitky spolu s kontaktnimi informacemi

a odkazy na obrazky pozadi, které jsou uchovavany v Cloud Storage.
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Posledni sluzbou je Realtime Database, kterda umoznuje uchovavat udalosti, které si
uzivatelé mezi sebou naplanovali. Zde se nachazi kolekce ,events®. Zaznamy v této kolekci
obsahuji informace, jako jsou unikatnimi identifikatory vizitek uzivatel, popisy udalosti
a Casy, na které je tyto udalosti naplanovany.

Diky témto sluzbam jsou data uzivatelt pristupna odkudkoli a kdykoli, pokud je uzi-

vatel pripojen k siti.

3.2.1 Pouziti Cloud Firestore

Nésledujici kéd slouzi k ulozeni vizitky uzivatele do databaze. Funkce saveMyBusiness-
Card() ptijima datovou tridu BusinessCardDto obsahujici informace o nové vytvorené vi-
zitce uzivatele. Nejprve se zde ziskava identifikator aktualné prihlaseného uzivatele pomoci
sluzby Authentication. Nésledné se provede nahrani obrazku pozadi vizitky do tlozisté
Cloud Storage. Poté se provede ulozeni vsech informaci o vizitce, véetné osobnich udajt

a URL adresy obrazku, do kolekce ,businessCards“ v Cloud Firestore databazi.

fun saveMyBusinessCard(businessCard: BusinessCardDto) {
googleAuthUiClient.getSignedInUser () 7.userId?.let { id ->
uploadImageToStorage (
businessCard.backgroundImage.toUri ()
) { imageUrl, fileName ->
val businessCardToSave = hashMapOf (
"ownerId" to id,
"style" to businessCard.style,
"dateOfBirth" to Timestamp(
Date.from(
businessCard.date0fBirth.atZone(
Zoneld.systemDefault ()
) .toInstant()

),
"name" to businessCard.name,
"nameFont" to businessCard.nameFont,
"jobTitle" to businessCard.jobTitle,
"address" to businessCard.address,
"email" to businessCard.email,
"phone" to businessCard.phone,
"website" to businessCard.website,
"backgroundImage" to imageUrl,
"backgroundImageFileName" to fileName

)

val businessCardRef = db.collection("businessCards")
.document (businessCard.id)
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businessCardRef.set (businessCardToSave)
.addOnSuccessListener { /* Success */ }
.addOnFailurelistener { /* Error */ }

3.2.2 Pouziti Cloud Storage

Nésledujici kéd slouzi k nahrani obrazku pozadi vizitky do tlozisté. Funkce uploadimage-
ToStorage() prijima URI obréazku k ulozeni a callback funkci. Pokud je URI obrazku
platné, vygeneruje se novy nazev souboru a tento soubor, ktery se nachazi na cesté image-
Uri, se ulozi do Cloud Storage. Po tispésném ulozeni se provede callback funkce, které je

preddna URL adresa, kde je soubor ulozen v Cloud Storage, a jméno nového souboru.

private fun uploadImageToStorage (
imageUri: Uri,
callback: (String, String) -> Unit
) o
val uriString = imageUri.toString()
if (uriString.isNotBlank()) {
val imageFileName = UUID.randomUUID().toString() + ".jpg"
val imageRef = storage.reference.child("images/$imageFileName")

imageRef.putFile(imageUri)
.add0OnSuccessListener { _ ->
imageRef.downloadUrl
.add0OnSuccessListener { imageUrl ->
callback(imageUrl.toString(), imageFileName)
}
}
.addOnFailureListener { e —>
callback("", "")
}
} else {
callback("", "")

3.2.3 Bezpecnost uzivatelskych dat

Bezpecnost uzivatelskych dat je nezbytnou soucasti kazdé moderni aplikace. V réamci
této aplikace muselo byt zajisténo to, ze pouze vlastnik vizitky mé moznost si ji upravit,

zatimco ostatni uzivatelé ji mohou pouze prohlizet. Toto je zajisténo pomoci sluzby Au-
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thentication, kterd umoznuje uzivatelim se pohodlné a bezpecné prihlasovat do aplikace
prostirednictvim svého Google uctu.

Po tspésném prihlaseni ma uzivatel plnou kontrolu nad svymi daty. Pouze on ma
opravnéni k upravé informaci na své vizitce, coz je klicovy prvek duvery, ktery aplikace
poskytuje svym uzivateltim.

Vyhoda integrace sluzby Authentication ve Firebase spoc¢iva v moznosti zabezpecit
pristup k datim naptic¢ riznymi sluzbami. Kazda sluzba v ramci Firebase poskytuje moz-
nost definovat bezpecnostni pravidla. Tato pravidla urcuji, kdo ma pravo na provadéni
konkrétnich operaci a k jakym dattim maji uzivatelé pristup. Timto zptisobem jsou data
chranéna pred neopravnénym pouzitim ¢i zneuzitim.

Vice informaci o bezpecnostnich pravidlech sluzeb Firebase 1ze nalézt v kapitole 1.5.

3.3 Sdileni

Sdileni informaci je klicovou soucasti modernich aplikaci, které se zaméruji na snadnou
a efektivni vyménu dat mezi uzivateli, a to jak online, tak offline na misté. Tato aplikace
se primarné zaméruje na prenos dat na kratkou vzdéalenost bez nutnosti pouziti internetu.
Pro tuto funkcionalitu vyuziva dvé hlavni technologie: NFC a QR kody, které umoznuji
prenos dat i pro zarizeni, kterda NFC nepodporuji.

I pres to, ze tyto technologie nemusi byt idedlni pro prenos dat na kratké vzdalenosti,
tato aplikace slouzi jako prostredek pro vyzkum moznosti vyuziti téchto technologii. Cilem
je zjistit, zda je mozné efektivné vyuzit NFC a QR kédy pro sdileni informaci.

Implementace NFC a QR kédt v této aplikaci umoznuje uzivatelim snadno sdilet své
vizitky s ostatnimi bez zdlouhavych procesu. Aplikace se snazi byt co nejintuitivnéjsi, aby
uzivatelé mohli rychle a jednoduse vyuzivat moznosti sdileni.

V nésledujicich kapitolach se detailnéji zaméfim na implementaci NFC a QR kodi
v této aplikaci. Popisi jejich funkce, vyhody a moznosti, které poskytuji uzivatelim pro

efektivni sdileni svych vizitek.
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3.3.1 NFC v rezimu emulace karty

Jak jiz bylo zminéno v kapitole 1.6.2, platforma Android podporuje nékolik rezimi provozu
NFC. Tato aplikace vyuziva rezim HCE (Host-based Card Emulation) pro sdileni vizitek,
kdy zarizeni funguje jako fyzicka karta.

HCE na platformé Android pracuje jako sluzba provadéjici operace na pozadi, aniz
by bylo nutné interakce uzivatele. V pripadé, zZe je vyzadovano potvrzeni, sluzba zobrazi
odpovidajici uzivatelské rozhrani.

Dilezité je si vSsak uvédomit, ze na pozadi zafizeni miize byt spusténo nékolik sluzeb
vyuzivajicich HCE. Je nutné identifikovat, s kterou sluzbou je treba pracovat. K tomu

slouzi AID (Application ID), coz je identifikator specifikujici konkrétni aplikaci.

Implementace v aplikaci
Pro fungovani HCE se vyuziva tiidy HostApduService. V této tridé se implementuji dvé
klicové funkce processCommandApdu() a onDeactivated(), které definuji jak se dand sluzba
bude chovat. Kromé téchto funkci je mozné implementovat i dalsi funkce podle potieby.
Funkce processCommandApdu() je volana pii obdrzeni APDU (Application Protocol
Data Unit) piikazu, na ktery pak nésledné reaguje. V tomto piipadé tato funkce ¢eka na
prikaz SELECT, na ktery odpovi odeslanim unikatniho identifikatoru vizitky uzivatele.
Dalsi implementovanou funkci je funkce onStartCommand(), ktera je spusténa pii kaz-
dém novém spusténi této sluzby. Skrze tuto funkei jsou predavana data urcend ke sdileni.
Posledni funkce onDeactivated() je volana, pokud AID v APDU piikazu se neshoduje
s AID definovanym v metadatech sluzby, nebo pokud dojde k preruseni komunikace.
Aby bylo viibec mozné tuto sluzbu spustit, je tfeba prvné specifikovat aplikaci oprav-
néni pro jeji spusténi a hardware, ktery vyzaduje ke svému chodu. Dalsim krokem je pak
definovani sluzby samotné v. XML souboru ,, AndroidManifest”, kde se definuje sluzba
s podporovanymi AID.
Pottebny hardware a opravnéni aplikace lze specifikovat v XML souboru ,,AndroidMa-

nifest” nasledovné:

<uses-feature
android:name="android.hardware.nfc.hce"
android:required="true" />

<uses-permission android:name="android.permission.NFC" />
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Definice sluzby v XML souboru ,,AndroidManifest“ vypada nasledovné:

<service
android:name=".app.MyHostApduService"
android:exported="true"
android:permission="android.permission.BIND_NFC_SERVICE">
<intent-filter>
<action android:name="android.nfc.cardemulation
.action.HOST_APDU_SERVICE" />
<category android:name="android.intent.category.DEFAULT" />
</intent-filter>
<meta-data
android:name="android.nfc.cardemulation.host_apdu_service"
android:resource="0xml/apduservice" />
</service>

Metadata HCE sluzby v XML souboru ,,apduservice“ vypadaji nasledovné:

<host-apdu-service xmlns:android="http://schemas.android.com/apk/res/android"
android:description="@string/service_description"
android:requireDeviceUnlock="false">
<aid-group
android:category="other"
android:description="0@string/subscription">
<aid-filter android:name="F0123123123123" />
</aid-group>
</host-apdu-service>

Implementace ttidy HostApduService muze byt néasledujici:

class MyHostApduService : HostApduService() {
private var cardId: String = ""

companion object !
private const val AID = "F0123123123123"
private val STATUS_SUCCESS = byteArray0Of (
0x90.toByte(), 0x00.toByte()
) // 9000 - Command successfully exzecuted (OK).
private val STATUS_ERROR_FILE_NOT_FOUND = byteArrayOf (
0x6A.toByte(), 0x82.toByte()
) // 6A82 - File not found.
private const val SELECT_APDU_HEADER_HEX = "00A40400"
val SELECT = NfcUtils.hexStringToByteArray(
SELECT_APDU_HEADER_HEX +
String.format("%02X", AID.length / 2) +
AID
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override fun onStartCommand (
intent: Intent, flags: Int, startId: Int
): Int {
if (intent.hasExtra("cardId")) {
cardId = intent.getStringExtra("cardId") 7: "Unknown"

return START_STICKY

override fun processCommandApdu(
commandApdu: ByteArray?, extras: Bundle?
): ByteArray {
if (SELECT.contentEquals(commandApdu)) {
val id = "cardId:$cardId".toByteArray(charset ("UTF-8"))
val result = ByteArray(id.size + STATUS_SUCCESS.size)

System.arraycopy(id, 0, result, 0, id.size)
System.arraycopy (
STATUS_SUCCESS, 0, result, id.size, STATUS_SUCCESS.size

return result

return STATUS_ERROR_FILE_NOT_FOUND

override fun onDeactivated(reason: Int) { }

Sluzbu lze spustit nasledovné:

fun startService(context: Context, cardId: String) {

val intent = Intent(context, MyHostApduService::class.java)
intent.putExtra("cardId", cardId)
context.findActivity() .startService(intent)

Sluzbu lze pozastavit nasledovné:

fun stopService(context: Context) {

val intent = Intent(context, MyHostApduService::class.java)
context.findActivity() .stopService(intent)
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3.3.2 NFC c¢tecka

Dalsim rezimem, ktery platforma Android podporuje pro NFC, je rezim ¢teni (NFC Rea-
der Mode). Tento rezim umoznuje zafizeni ¢ist ruzné typy NFC znacek. V této aplikaci
lze tohoto rezimu vyuzit k ziskani vizitky jiného uzivatele prostrednictvim NFC.

Pro implementaci NFC ¢tecky je nejprve ziskan NFC adaptér pomoci metody getDe-
faultAdapter(). Poté je vytvorena instance ReaderCallback, kterd definuje akce, které se
maji provést pii zaznamenani NFC znacky. Navic je zde implementovana moznost akti-
vovat a deaktivovat rezim ¢teni pomoci NFC ¢étecky primo v aplikaci.

Nasledujici kod ukazuje pouziti NFC c¢tecky v aplikaci pro ziskani vizitek jinych uzi-

vatelu:

val activity = context.findActivity()
val nfcAdapter = NfcAdapter.getDefaultAdapter(activity)
val callback = NfcAdapter.ReaderCallback { tag ->

val isoDep = IsoDep.get(tag)

try {
isoDep?.connect ()

val response = isoDep?.transceive(MyHostApduService.SELECT)
val stringResponse = String(response 7: ByteArray(0), Charsets.UTF_8)

when {
stringResponse.length >= 2 -> {
val stringWithoutLastTwoCharsOfStatus = stringResponse
.substring(0, stringResponse.length - 2)

if (stringWithoutLastTwoCharsOfStatus.startsWith("cardId:")) {
stringWithoutLastTwoChars0fStatus.substring(7) // cardIld

b
b
b
} catch (e: Exception) {
// Error.
} finally {
isoDep?.close()
+
X
nfcAdapter?.enableReaderMode (
activity,
callback,
NfcAdapter .FLAG_READER_NFC_A or NfcAdapter.FLAG_READER_SKIP_NDEF_CHECK,
null
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nfcAdapter?.disableReaderMode (activity)

Po navazani spojeni s NFC znackou pomoci instance IsoDep se odesila APDU prikaz
SELECT, ktery slouzi k identifikaci a vybéru konkrétni aplikace na NFC znacce. Jakmile
dorazi odpovéd z NFC znacky, provadi se jeji zpracovani. V tomto pripadé se ocekava, ze
tato odpovéd obsahuje identifikator vizitky ve formatu ,,cardld:XYZ® V pripadé, zZe tato

podminka je splnéna, dochéazi k extrakci samotného identifikatoru vizitky z odpovédi.

3.3.3 Generovani QR kédu

Pro generovani QR kédu byla vyuzita knihovna ZXing (Zebra Crossing) s otevienym
zdrojovym kédem, dostupnd ve verejném repozitari https://github.com/zxing/zxing.
Tato knihovna umoznuje skenovani a generovani riznych druht ¢arovych kod.

V rdmci aplikace jsem tuto knihovnu primérné vyuzil pro generovani QR kodu, ktery
slouzi ke sdileni vizitky uzivatele prostrednictvim unikatniho identifikdatoru. Jakmile je
uzivatel prihlasen a mé vytvorenou svoji vizitku, miize na obrazovce ,My Business Cards*
vpravo dole kliknout na tlacitko ,,+, ¢imz se otevie spodni panel. Zde ma moznost vybrat
volbu ,Share Card Using QR Code“, coz otevre dalsi spodni panel s vygenerovanym QR
kédem pro sdileni vizitky, to lze vidét na obrazku 5 vlevo. Tento QR kéd muze jiny uzivatel
naskenovat pomoci aplikace a tak ziskat vizitku tohoto uzivatele.

Proces generovani QR kodu spociva ve vytvoreni matice biti, kde jsou oznaceny pixely,
které maji byt vybarveny, na zakladé konkrétniho obsahu. Hodnoty této bitové matice jsou
pouzity pro vytvoreni nového bitmapového obrazku, ktery pak predstavuje samotny QR

koéd pro sdileni.

3.3.4 Skenovani QR kdédu

Aby mohl uzivatel ziskat vizitku jiného uzivatele pres QR kod, je potreba implementovat
QR skener. Ten pro svou funkci vyuziva kameru zafizeni k zachyceni snimkt, které na-
sledné zpracovava a extrahuje z nich obsazena data. Existuje nékolik zptisobti skenovani,
véetné moznosti vyuziti knihovny ZXing, ktera byla pouzita i pro generovani QR kodii,

a dalsich podobnych knihoven.
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V této praci jsem zkousel dva zptsoby skenovani QR kodi. Prvnim z nich je pouziti
jiz existujicitho QR skeneru, ktery zpracuje zachyceny QR kéd a vrati z néj extrahovana
data. K tomu byla pouzita knihovna ZXing Android Embedded, ktera je dostupné ve
vefejném repozitafi https://github.com/journeyapps/zxing-android-embedded. Jak
jiz nazev této knihovny napovida, tato knihovna je postavena na dekodéru z knihovny
ZXing. Druhym zptisobem je vlastni implementace skeneru s pouzitim Jetpack knihovny

CameraX pro praci s kamerou a rozhranim Vision API z SDK ML Kit.

o2cz@@ Il & ) =80 13:08 o2cz@B il = N @60 13:08

&« QR Code Scanner

Obrazek 5: Obrazovka ,My Business Cards“: Sdileni s QR kédem. Zdroj vlastni.

V soucasné verzi aplikace je pro uzivatele dostupna pouze verze skeneru vyuzivajici
knihovnu ZXing Android Embedded. Tuto verzi jsem se rozhodl pouzit, protoze byla jed-

nodussi na implementaci a méla mensi prostor pro chyby ve srovnani s druhou variantou.

61


https://github.com/journeyapps/zxing-android-embedded

10

11

12

13

14

15

16

Nicméné v této kapitole budou predstaveny obé varianty pro srovnani a lepsi porozumeéni
moznosti konfigurace a implementace.

Kdyz je uzivatel ptrihlasen do aplikace a chce ziskat vizitku jiného uzivatele, miize na
obrazovce ,My Business Cards® vpravo dole kliknout na tlac¢itko ,,+“, ¢imz se otevie
spodni panel. Zde ma moznost vybrat volbu ,,Get Card Using QR Code®, coz uzivatele
prenese na obrazovku , QR Code Scanner®, kterou lze vidét na obrazku 5 vpravo. Na této
obrazovce pak staci jednoduse zamirtit zafizenim na QR kod jiného uzivatele. Po tspéSném
zachyceni a zpracovani QR koédu se uzivatel automaticky vrati zpét na obrazovku ,My
Business Cards® Zde bude pozadan, zda si preje tuto vizitku pridat do svého seznamu,

nebo zda ji chce zahodit.

Pouziti knihovny ZXing Android Embedded

Pro pouziti této knihovny je nezbytné, aby uzivatel aplikaci udélil opravnéni k pouzivani
fotoaparatu, bez kterého nelze provadét skenovani QR kodi. Knihovna nabizi nékolik
zpusobt, jak integrovat skener do aplikace. Jednim z nich je vytvofeni instance Com-
poundBarcodeView pro zobrazeni ndhledu skenovani. Tato instance je nastavena tak, aby
spravné tidila skenovani a zpracovani vysledki. Dilezité je vsak zajistit, aby skener byl
aktivni pouze v dobé, kdy neprobihd zpracovani zadného jiného QR kédu. K tomu lze
vyuzit napriklad proménnou scanFlag, ktera indikuje stav skenovani. Nakonec je instance
CompoundBarcodeView pouzita v komponenté AndroidView pro zobrazeni nahledu skeno-
vani ptimo v uzivatelském rozhrani aplikace. Pti pouziti této knihovny je vSak nutné dbat

na spravny zivotni cyklus skeneru v aplikaci, véetné inicializace a ukonc¢eni skenovani.

val context = LocalContext.current
var scanFlag by remember { mutableStateOf (false) }
val compoundBarcodeView = remember {
CompoundBarcodeView(context) .apply {
val capture = CaptureManager(context as Activity, this)
capture.initializeFromIntent (context.intent, null)
capture.decode ()
this.decodeContinuous { result ->
if (scanFlag) { return@decodeContinuous }
scanFlag = true
result.text?.let { qr ->
if (qr.startsWith("cardId:")) {
navActions.navigateToMyBusinessCards (
cardId = qr.substring(7)
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scanFlag = false

}

DisposableEffect(keyl = Unit) {
compoundBarcodeView.resume ()
onDispose { compoundBarcodeView.pause() }

}
AndroidView(

modifier = Modifier,

factory = { compoundBarcodeView },
)

Pouziti knihovny CameraX s ML Kit Vision API

Podobné jako u knihovny ZXing Android Embedded je zde nezbytné, aby uzivatel udélil
aplikaci opravnéni k pouzivani fotoaparatu. Hlavnim rozdilem je, ze v tomto pripadé je
potieba si vytvorit vlastni skener, coz lze realizovat pomoci Jetpack knihovny CameraX.

CameraX nabizi Siroké moznosti pro praci s fotoaparatem zarizeni a umoznuje prenaset
obraz primo do uzivatelského rozhrani aplikace, a to pomoci komponenty Preview View.
Jednou z hlavnich vyhod této knihovny je moznost pritazeni analyzatoru pro detekci
objektu v obraze pomoci rozhrani ImageAnalysis. Analyzer.

Postup implementace zacind vybérem kamery a strategie pro vybér obrazka k ana-
Iyze. Nésledné je specifikovan analyzator, ktery mé za tkol provadét detekci objekti.
V tomto pripadé se jedna o tridu QRCodeAnalyzer, ktera implementuje rozhrani Image-
Analysis. Analyzer a slouzi k detekci QR kédt v obraze. Tento analyzator funguje tak,
ze analyzuje obrazek pouze ve vymezené oblasti, kterou definuje obdélnik targetRect. Je
dilezité poznamenat, ze pozice tohoto obdélniku a jeho velikost se miize ménit v zavislosti
na konkrétnim zarizeni.

V uzivatelském rozhrani aplikace je zobrazen preneseny obraz z fotoaparatu pomoci
komponenty PreviewView. Nad touto komponentou je pak pridana dalsi vrstva, kterd
urcuje oblast, ve které se provadi hledani QR kodt. To umoznuje uzivateli snadnéji zamérit
QR koéd a vyuzivat fotoaparat zarizeni ve spojeni s ML Kit Vision API pro detekci QR
koda v realném case a primo v aplikaci.

Koéd pro detekci a zpracovani QR kodt ve vymezené oblasti mize vypadat takto:
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scanner.process (inputImage)
.addOnCompleteListener {
if (it.isSuccessful) {
it.result.let { barcodes ->
barcodes.forEach { barcode ->
barcode.boundingBox?.transform { scaledBound ->
scaledBound.offset(-marginX, -marginY)
if (targetRect.toRectF().contains(scaledBound)) {
barcode.rawValue?.let (onQRCodeScanned)

}

}
} else {
it.exception?.let { exception -> /* Handle error. */ }

3

image.close()

3.4 Kalendar s udalostmi

Dalsi obrazovkou aplikace je obrazovka ,My Calendar®. K této obrazovce maji pristup
pouze prihlaseni uzivatelé, ktefl maji svou vizitku a vizitku jinych uzivateli. Na tuto
obrazovku se lze dostat z obrazovky ,,My Business Cards®, kde uzivatel klikne na vizitku
jiného uzivatele a poté bude presunut sem. Zde si mize naplanovat udélosti s vybranym
uzivatelem. Tyto udalosti maji mezi sebou sdileny, takze staci, kdyz ji vytvori jeden
a druhy ji ihned, diky Firebase Realtime Database, bude mit k dispozici.

Uzivatel muize vytvorit udalost kliknutim na konkrétni den v kalendaii a nésledné
na plovouci tlac¢itko v pravém dolnim rohu obrazovky s ikonou ..+ Po kliknuti na toto
tlacitko se zobrazi dialogové okno, kde uzivatel nastavi ¢as udélosti a napise jeji popisek.
Udalost 1ze vytvorit kliknutim na tlacitko ,,OK®“, zrusit vytvareni lze pomoci tlacitka
,Cancel®. Dulezité je poznamenat, ze udalosti lze vytvorit pouze do budoucna.

Pro prechod mezi mésici v kalendari slouzi sSipky ,,Vlevo“ a ,Vpravo“ v horni c¢asti
obrazovky. V kalendafi mohou byt jednotlivé dny oznaceny cervenou a zelenou teckou.
Cervend tecka oznacuje dny s naplanovanymi udélostmi, zelend tecka oznacuje aktudlni

den.
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Poté, co uzivatel v kalendari vybere den, muze vidét v seznamu nize udalosti, které
jsou na tento den naplanovany. U kazdé polozky seznamu se nachéazi ikona kose, ktera
umoznuje odstranéni udalosti. Udalost miize odstranit pouze ten, kdo ji vytvoril.

Posledni komponentou na této obrazovce je Sipka ,,Zpét“ vlevo v horni casti obrazovky,
kterd uzivatele vrati na obrazovku ,My Business Cards“. Tuto obrazovku lze vidét na

obrazku 6.

02czZ0B il = N © @@ 19:18

< My Calendar

& April: 2024 =

MON TUE WED THU FRI SAT SUN
1 2 3 4 ) 6 7
10 11 12 13 14
15 16 17 18 19 20 21

22 23 24 25 26 27 28

29 30

11:00 -> Meeting

Obrazek 6: Obrazovka ,My Calendar®. Zdroj vlastni.
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4 ZABEZPECENI APLIKACE

Zabezpeceni aplikace je klicové pro ochranu dat a soukromi uzivateli. Hlavnim cilem
je zajistit, ze pouze opravnéni uzivatelé maji pristup k citliviym informacim a ze tyto

informace jsou spolehlivé chranény pred neopravnénym pristupem.

4.1 Pristup do aplikace

Pro pouzivani aplikace je vyzadovano prihlaseni pomoci Google uc¢tu, ktery je nésledné
propojen se vSemi daty uzivatele. To lze vidét na obrazku 7 vlevo. Tento krok zajistuje,

ze pouze vlastnik ma pristup ke svym dattm.

02z .l = N @5 12:45 N @8 12:42

Unlock app

Select option how to unlock your app.

PrihlaSeni zpét do aplikace
Business Cards pomoci Googlu

Prihlasovani pres Google mlzete spravovat
zde: Uget Google.

. Pepek

pepa.maxa@gmail.com

Pokracovat jako Pepek

< O O

Klepnéte na €idlo otisku prstu

Obrazek 7: Obrazovka ,,Sign In“ Zdroj vlastni.
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P1i opétovném pouzivani aplikace, poté, co uzivatel zlstal prihlasen, se musi znovu
autentizovat a je mu umoznéno si vybrat preferovany zpusob ovéreni, jako je PIN, heslo
nebo otisk prstu, pokud jsou tyto moznosti dostupné na jeho zafizeni. To lze vidét na
obrazku 7 vpravo.

Pokud zatizeni podporuje biometrickou autentizaci a uzivatel ji ma nastavenou, apli-
kace mu umozni ji vyuzit k prihlaseni. V opacném pripadé je uzivatel vyzvan k nastaveni
biometrické autentizace.

V situaci, kdy zafizeni nepodporuje biometrickou autentizaci nebo uzivatel neméa na-
staveny zadny biometricky identifikdtor, mize pouzit klasicky autentizacéni proces, ktery
vyzaduje zadani PINu nebo hesla.

Je dulezité zdiraznit, ze uvedené postupy mohou byt ovlivnény verzi Androidu a do-
stupnymi moznostmi na daném zarizeni. Pro zajisténi maximalni tirovné bezpecnosti je

také nezbytné, aby uzivatel mél aktivni zabezpeceni zamykaci obrazovky.
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5 TESTOVANI APLIKACE

Dikladné testovani aplikace na ruznych zafizenich a verzich opera¢niho systému An-
droid je nezbytné pro zajisténi kvalitniho uzivatelského zazitku a spolehlivého fungovani
aplikace. Tento proces umoznuje identifikovat a Tesit potencialni problémy a zajistit, ze
Android.

Aplikace je urcena pro Android 10 a vysSe. Priibézné testovani probihalo primérné na
zarizeni HONOR s operac¢nim systémem Android 10, které poskytovalo zakladni prostredi
pro vyvoj a ladéni aplikace. Pro ovéreni funkcionality sdileni vizitek pomoci NFC a QR
kédu bylo vyuzito i zafizeni Samsung s operacnim systémem Androidem 12, které pak
ovérilo i kompatibilitu s novejsi verzi systému.

Kromé toho byla aplikace distribuovdna i pro jiné uZivatele (testery) pomoci sluzby
Firebase App Distribution. Aby byl proces distribuce a testovani co nejjednodussi a au-
tomatizovany, bylo pro to vyuzito GitHub Actions a prislusné workflow. Tato workflow je
spousténa manualné v pripadé, kdyz je potfeba vydat novou verzi aplikace pro testovani.
Jakmile je nova verze vydana, je automaticky zaslan email testertim, kteri maji pristup
k aplikaci pres Firebase App Distribution. Timto zptisobem jsou testeriim rychle sdéleny

informace o nové verzi, kterou mohou okamzité otestovat.
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ZAVER

Cilem této diplomové préace bylo vytvoreni nativni mobilni aplikace pro platformu An-
droid, ktera bude umoznovat vytvaret a uchovavat vizitky uzivateli. Aplikace méla umoz-
novat jak vytvareni, tak ipravu vizitek, a to véetné moznosti nastaveni vlastniho pozadi.
Déle méla umoznovat synchronizaci dat v redlném case a sdileni vizitek mezi uzivateli
pomoci technologii NFC a QR kodt primo v aplikaci.

V ramci této prace bylo tispésné dosazeno vsech vyse stanovenych cili. Mobilni aplikace
umoznuje uzivateli vytvoreni a upraveni vizitky spolu s nastavenim vlastniho pozadi a to
vybérem obrazku z galerie zarizeni, nebo porizenim fotografie primo v aplikaci. Data
jsou pro uzivatele dostupna vzdy aktualni diky sluzbam Firebase. Kromé toho jsou data
uzivatele zabezpecena tak, Ze si je muze upravit pouze on sam. Dilezité je taktéz zminit,
ze aplikace je zabezpecena pred neopravnénym vstupem a to pomoci otisku prstu, PINu,
nebo hesla, a to podle toho, co ma uzivatel nastavené na zamykaci obrazovce. Aplikace
také umoznuje sdileni vizitek mezi uzivateli pomoci NFC a QR kodu. Pro zajisténi této
funkcionality byla implementovéna ¢tecka NFC a HCE (Host Card Emulation). Uzivatelé
si také mohou mezi sebou primo v aplikaci naplanovat udélosti. Pro pouzivani aplikace je
nutné se prihlasit pomoci Google uctu, ktery pak umoznuje pouzivani aplikace na riznych
zatizenich se stejnymi daty.

Aplikace byla navrzena tak, aby bylo mozné ji jednoduse spravovat a rozsirovat o dalsi
funkcionality. Pro dosazeni tohoto cile byl vyuzit navrhovy vzor MVVM. Kromé toho jsou
v aplikaci pouzity nejnovéjsi technologie, které se pro vyvoj mobilni aplikaci pro platformu
Android vyuzivaji, a to predevsim sada nastroju Jetpack Compose. Taktéz byl pouzit i ra-
mec Koin, ktery je jednim z nejpouzivanéjsich ramet pro pridélovani zavislosti a je napsan
v jazyce Kotlin. Ackoliv se muze zdat, ze pouzivani nejnovéjsich nastrojii a technologii
muze byt pro vyvoj aplikaci tim nejlepsim fesenim, opak je pravdou. Nové technologie
s sebou prinaseji mnohdy dost problémi, jelikoz mohou byt porad ve vyvoji. To v praxi
znamena, ze se jejich implementace muze ¢asto ménit, nebo nékteré funkcionality mohou
byt uplné odebrany. Vysledek této prace a jeji implementace vsak predstavuje vyznamny

prinos pro mé budouci projekty v oblasti vyvoje mobilnich aplikaci.
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PRILOHA A

name: Deploy to Firebase

on:
workflow_dispatch:
inputs:
release_notes:
type: string
required: true
default: 'Manual Release Build'
description: 'Release Notes'

jobs:
lint:
name: Building and distributing app
runs-on: ubuntu-latest

steps:
- uses: actions/checkout@v3

- uses: actions/setup-java@v3
with:
distribution: 'temurin'
java-version: '17'

- name: Setup Gradle
uses: gradle/gradle-build-action@v2

- name: Make gradlew executable
run: chmod +x ./gradlew

- name: Execute Gradle command -> assembleRelease
run: ./gradlew assembleRelease

- name: Upload Artifact to Firebase App Distribution

uses: wzieba/Firebase-Distribution-Github-Action@vl

with:
appld: ${{secrets.FIREBASE_APP_ID}}
serviceCredentialsFileContent: ${{secrets.CREDENTIAL_FILE_CONTENT}}
groups: testers
file: app/build/outputs/apk/release/app-release-unsigned.apk
releaseNotes: ${{inputs.release_notes}}
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PRILOHA B

Obsahuje zdrojovy kéd mobilni Android aplikace. Projekt je prilozen v archivu s nazvem
PavlikJ SpravaVizitek SN _ prilohaDP_ 2024.zip. Tento projekt 1ze spustit ve vyvojovém
prostiedi Android Studio.
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