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ANOTACE

Diplomova prace se zaobird tématem zprovoznéni a konfigurace softwarové platformy
OpenStack pomoci instalacnich skriptd DevStack, na serveru, ktery bude slouzit jako privatni
cloud. Tento server pracuje v rezimu ovladaciho uzle v rdmci platformy OpenStack a je
autoritativnim serverem pro ostatni vypocetni uzly, pokud by se k tomuto serveru pfipojily.
Konkrétnéji se tato prace zaobira instalaci platformy na operacni systém Ubuntu Server, ve
verzi 22.04 LTS a naslednou konfiguraci a otestovanim vybranych modulii. Dale jsou popsany
jednotlivé moduly softwarové platformy OpenStack vcetné nastrojii na spravu platformy

OpenStack.

KLICOVA SLOVA

OpenStack, cloud, privatni cloud, server, Keystone, Horizon, Neutron, Nova, Glance, Swift.

TITLE

Private cloud for mid-sized business.

ANNOTATION

This master’s thesis deals with the topic of commissioning and configuring of OpenStack
software platform, with usage of DevStack install scripts. This platform is deployed onto
a server that provides private cloud capabilities. This server is set up as controller node and is
therefore authoritative for other compute nodes, that would be connected to this control server.
This thesis focuses on the deployment onto an Ubuntu Server 22.04 LTS operating system and
its subsequent configuration and testing of specific modules. Additionally, the modules that are
a part of OpenStack platform are described in this thesis, including the tools for management

of the OpenStack platform.

KEYWORDS

OpenStack, cloud, private cloud, server, Keystone, Horizon, Neutron, Nova, Glance, Swift.

PODEKOVANI

Rad bych, na prvnim misté, pod¢koval Ing. Soné¢ Neradové, Ph.D. za odborné vedeni
diplomové prace a za poskytnuté rady ohledné psani této diplomové prace. Dale bych chtél

podékovat svoji rodiné€ za veSkerou vyjadienou podporu napfi¢ navazujicim studiem.



OBSAH

SEZNAIM ODTAZKU ...ueueeennneenerirerirerererereresesesssessssssssesassssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 10
SEZNAIM TADUILEK ..uueeereeneeierreneceereeneecereeeeceresseceressessessssssscsssssssssssssssssssssssssssssssssssssssssassssossansssss 11
SeZNAM PIIKAZU.ccuvierueiireresseissaresenssansssansssnssssrsssssssssssssssssssssssssasssssssssssssssssssssssssssssssssssassssasssss 12
SECZNAIN KOAU «euueeennnnnnnnneennnnersrererereseresesssssssssssssesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssse 13
SEZNAIMN ZKEATEK ....ueueieerreeennneeireeeerreeeeresesssssessesssssssssssssssssssssssssssssssssssssssssssssssssassssssssssssssssssasses 14
UVOU a.oerrencrenenscseecsssesssssssssssssssssssssssssssssssassssssssssasssssssssssessssssassssssssssssssssssassessssssssassssssnssss 15
1 Software OPenStack .......iieiiiieiiensiinninieininennninnniieiisesnsisseissiseessesissssssesssee 17
1.1 POUZIT oottt ee e e aeneeanenenenenenen 17
1.1.1 Pozadavky na hardware ............cccccoeeiiiieiiii e 18
1.1.2 Pozadavky na SOftWare .........cccceeeviiieiiieiiececece e 19

1.2 DEVSHACK ettt e e e e e e et e e e e e e e e e e aaaas 19
1.3 Typy cloudll dle PrASTUPU ...cvveeiieiieeiieie ettt 20
1.3.1 Verejny ClOUd. ......ooiiiiiieiiiee e 20
1.3.2 PrIVALNT CLOUM c.coeiieieiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee et eneeeaeneeenenes 20

1.3.3 Hybridni Cloud .........oooiiiiii e 20

1.4 Typy cloudt dle poskytovanych sluzeb...........ccccoeviiiiiiiiiniiiiee, 21
14.1 INTrastruCture @S @ SEIVICE....covvee e 21
1.4.2 PLAtTOIII S @ SEIVICE .ot e e e e e e e e e e eeaeaaaeeaeeeaes 21
143 SOTEWATE @S @ SEIVICE .ttt eeeeeeeeeaeeeeeeeeeeeenenennnes 21

2 Moduly softwaru OpenStack ......ceeueenseecisenssensensssensnnsssesssnssssessanssssssssssssssssasssssssns 22
2.1 1A (T L PSP 22
2.1.1 IN OV .ttt e e et e ettt e e et e e e eban e e saaa e 22
2.1.2 I et a——————————————————————————————————— 23
2.1.3 TEOMIC oo 23
2.14 {7 0T) SRR UPS 23
2.1.5 N X2 8 SO PRSP PR P PO P OO PP PP P PP PP P PUPPPPPPPPPPPPPPPPPPRPR 24
2.1.6 CINACT .ot e e e e e e e e e e e aeeseeeeeeaaaaaaeaeeaaees 24
2.1.7 MaANIA oo 24
2.1.8 INEULTOM et e e et e e e e e e e e e e e eeeeeeeeeeaaenaaeseeeeennannnas 25
2.1.9 OCTAVIA oo 25
2.1.10 DESIZNALE ....eeeeiiiieiie et e enrs 26
2.1.11 KEYSIONE ...t 26
2.1.12 PLACEIMIENT .ot e e e e e e e e e eeaareaaeeeeaaaes 27
2.1.13 GLANCE .o 27
2.1.14 BaIDICAN .o aaaae 28
2.1.15 HEAt .. oottt e ettt e e aaans 28
2.1.16 SEILII et a e e e e e eaaa——— 29
2.1.17 IMIISETAL .ottt ee e eeeeeaeneeennnes 29
2.1.18 7 1o | OSSP UUPPRRRPPPRRN 29
2.1.19 BIAZAT ..ot ————————— 30
2.1.20 AOAN . enananan 30
2.1.21 A . Tea 1 o PR 31
2.1.22 SANATA. e e e e e e e e e e e 31

2.1.23 L0V ettt e e s e e e e et eseseeetaaaaaaaeseaaaens 32



2.1.24 IMASAKAT T . ...eeeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt ettt e e e et e e e eeeeeeeeeeeeeeeeeeenannnes 32

2.1.25 IMUTANO ...ttt ettt e e e ettt e e et e e e ensaeeeeennsaeeeeannsneesensssneeeannns 32
2.1.26 SOIUIM ..ttt et 33
2.1.27 FTEEZET et e et e e e a e e et ee e e e 33
2.1.28 EC2APT ...ttt ettt 34
2.1.29 HOTIZOM ettt e et e e st e e s e e e ssseeesnnee s 34
2.1.30 SKYIINE ..ttt e 34
2.2 OperaCnid MOAULY .......coiiiiiiiiieit et eeeees 35
2.2.1 (015 110] 11 1S 1<) TSRS 35
222 IMONASCA ...ttt st ettt sttt es 35
223 WALCHET ...ttt ettt ettt ettt eneen 36
224 VIETAZE .eveeiieeiieiie ettt ettt ettt et et e et e e tae et e e taeesbeessaeenbeesaneenseensneenseas 36
2.2.5 AJULANT L. e 36
2.2.6 CLOUAKILLY ©veiivieiiecieeiteeie ettt ettt et eseaeebeesaaeesbeesanesnsaensneans 37
2.2.7 RAALLY <ttt et et et 37
2.2.8 TRIMPEST. ..ttt ettt e ettt e et e e et e e et e e et e e sabeeesnbeeeeanee s 37
2.3 Doplitky ke Mmodullm .........cccoeviiiiiiiiiiciieiececeee e e 39
2.3.1 STOTLELS ..t ettt ettt et e 39
24 INteraCni NASIIOJE. .. ceuieeieieiieiiieiie ettt et e st e 40
2.4.1 KUTYT et ettt s 40
24.2 TACKET ..ttt sttt ettt 40

3 KIENtSKE NASLIOJE ..ueeeuveiieiiinenieicsiisniisiissniestisssiesssssssnsssssssssessssssssessssssssssssssssessssssssess 41
3.1 ] ) SRR PTUSPRPRI 41
3.1.1 OPENSLACKCIIENE ......eeviieeiiieiiecie ettt eae et e s e esaeenaeens 41
3.1.2 N 5 ) TSRS 41
3.1.3 OpenStackSDK ......ooiiiiieie e 41

4 Nastroje pro nasazeni weed2
4.1.1 OpenStack-Helm.......cocooiiiiiiiiiiiceeee e 42
4.1.2 KOla-AnSIbIe.....c..oiiiiiii e 42
4.13 KAYODE ... 42
4.14 OpenStack-AnNSIDIC .......ooocviiiiiiieciie s 42
4.1.5 OpenStack-Charms ..........coceiiiriiiiiieeeeneee e 43
4.1.6 BIfTOST .. 43
4.1.7 OpenStack-Chef ... ..ot 43
4.2 Sestavovaci ndvody pro popularni NASroje .........cecveevueeeiiierieeiiienieeiee e 43
4.2.1 LOCT ..ttt ettt ettt et st e sttt e beenesneen 43
422 Puppet-OpenStack ........coeeveriiiiiiiiiieieienteeeeeee e 43

5  Prvotni nastaveni Prostrredi...... i eeeiniininnseinsennsnnsennssinsecnsisssesssessessssssssssssssss 45
5.1 Instalace operacniho SYSTEMU .........cccueeriiiiiiieiiieieeie e 45
5.1.1 Stazeni obrazu ISO .........ooiiiiiii e 45
5.1.2 Instalace operacniho SYStEMU ..........cceeeviiiiiiiniiiiiieiieee e 46
5.2 Instalace prerekvizit a priprava UZivatele ..........occeevieeiieniieiieenieeeee e 47
5.2.1 INASLIOT ZIT 1evvieeeiiieeeiieeeiee ettt e e et e e et e e et eesaeeesaeeesaeesnsaeesnseeennseeennnes 47
52.2 Vytvoreni uzivatele Stack..........ccooooveeiiieriieiienieiiiee e 48

6  Instalace sOftwaru OPenStacK ........ccuveiciveicssunicssarisssarcsssnnessssesssnsssssssssssssssssssssassssases 50

6.1 Stazeni INStalaCnino DALICKU. ......ee e e e eaeees 50



6.1.1 Naklonovani repozitare softwaru OpenStack .........ccccoeeeevervierieneenenienene 50

6.1.2 PHPrava iNStalace .......c.oeeeuiieeiiieciie et 51
6.2 INStalace SOTEWATU ....cc.vviieiiieciie e e aee e 52
6.2.1 SPUSEENT INSTALACE....c.eeeeiiieiiiciieieeeee et e 52
6.2.2 Pribeéh a konec instalace...........ooccvveeiiieeiiiiciiie e 52
6.2.3 Sledovani prostiedkl béhem instalace a béhu platformy ...........cccoeeveennnee. 55
6.2.4 Dodatecna konfigurace UloZiSte..........c.eeevviieiiieeiiieeieeeee e 55

T KRYSEOME. . uuuueriiisrnrriccssnnricssssssresssssssnecsssssssesssssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssnses 57
7.1 INSLALACE ...ttt ettt 57
7.2 SPUSTENL ..ttt et e e e e nanes 57
7.2.1 OteStOVANT DENU ....cviiiiiiiiecieee e 57
7.2.2 Parametry KOnfigurace..........ccvveeiiieiiiieiiieeceeeee e 58
7.3 Sprava projektd, uzivatelll @ 1061 .......cooouiiiiiiiiiiie e 60
7.3.1 SPrAVA PIOJEKIT ..cvvieneieeiiieiie ettt ettt et e seaeete e aeeesseees 60
7.3.2 SPrava UZIVALEIT......cc.eeiiiiiieiiiee e 62
7.3.3 SPIAVA TOI...tieiiiciieiieeeee ettt saae e et eeebee e 63

LN & (1) 3 /1) | LT 65
8.1 INSTALACE ....vviieiie et et e e e e b e e ebeeees 65
8.2 SPUSTEN ...ttt 65
8.2.1 Potiebnd Konfigurace ..........cccovuieiieiiiiieeeeee e 66
8.2.2 Parametry KONfigurace ..........ccoevieiiiiiieiiieiccie e 66
8.3 SIEAOVANT SEAVU ....c.eieiiieiietieiecitet ettt ettt 66
8.3.1 PEIRIASENT ...eonviiieieeeeeee ettt 67
8.3.2 PHStUP PIES AP ..o 68
8.4 Propojeni s ostatnimi KOMPONENLY ........ceevvvieeriiiiiiiieeiieee e 69
0 NOVAuuuiiiiuiiininricssnnicsssnissssnissssnesssssesssssessssssssssssssssssssssssssssssssssesssssssssssesssssssssssssssssssssssssssnes 70
9.1 INSTALACE ... 70
9.2 011 1< s ) S USSP 70
9.2.1 Potfebna Konfigurace ...........coceveiiiiiiniiiiiniiicecececeeseee e 71
9.3 Nésténka modulu HOTIZON .......ooviiiiiiiiiiiie e 73
9.3.1 Administrativid DAStENKA ........ooouiiiiiiiiiii e 73
93.2 HYPEIVIZOTY ..ottt e 73
9.3.3 | (O AN e a S o 1 1L SRR 74
9.34 INSTANCES. ...t e e 75
935 FIAVOTS ..ttt 76
9.4 Problémy s modulem NOVa..........ccceeviiiiiiiieiiecee e 76
94.1 Nemoznost spusténi jakékoliv inStance ............cceeveeveienieeiiienieeieeieeee 77
942 Nemoznost startu instanci po restartu SyStemu..........cccvveevveeerieencieeeneveeenne 77
943 Nemoznost pokra¢ovani instance z jejiho pozastaveni...........ccoecveveeennennee. 78
10 L] 21 1 T TR 79
10.1 INSLALACE ...ttt ettt 79
10.2 SPUSEEN. ..ttt sttt ettt 79
10.2.1 Potiebnd KONfiGUIaCe .........eeveviiiiiiieiie e 80

10.3 Préace s obrazy virtudlnich Strojli..........cccecueeeriiieiiie e 81



10.3.1 PEIAANT ..ot 81

10.3.2 SPrava MEtadat........ccuvieiiieeiiie e 82
10.3.3 Odebrani ObIazZil.........c.ceecuieiiieiiieieee et et ens 83

11 SWifleuuiereierierinrnssensissenssenssnsssnssesssnsssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssans 84
11.1 INSTALACE ....vvieeeeee ettt et e et e e e e ebaeesaeaenns 84
11.2 ) o187 1 SRS 85
11.2.1 Parametry runtime Konfigurace ............cccceevvieriieiieniieieecie e 85

11.3 DAtOVE PIOSLOTY ..ceeueeieiiiieeiiie ettt ettt ettt e st e e st e e s aeeesnbeeesaseesnaseeas 85
11.3.1 YA 25 70) 1<) 11 USRS 85
11.3.2 SPTAVA ..ttt et e e e e e et e e e e e e e e e nraaeean 86
11.3.3 Nahravani SOUDOTT ......ccuvieiieiiieiieeie ettt ee 87

12 INCULIOM cocueereinnieiinneininiiisnecssnnieissneessssecssssesssssesssssessssssssssssssssssssssssssssssssssssssssasssssnsssnes 88
12.1 INSTALACE ....vviieeiiecee et e e e e eaae e eaeeenns 88
12.2 ) S 18 IS 1< 1 ST 88
12.2.1 Potiebnd KONfigUIace .........coovievieiiieiieiicece et 89
12.2.2 Start STUZDY NEULION ....coueiiiiiiiiiiniieeeeeeeee e 89

12.3 N L SRS 90
12.3.1 Nasténka modulu NEULION .......c..ceevviiiiiiieeiieeciee e 90
12.3.2 TOPOLOZIC SILE ..vveeiiieiieeiie ettt ettt eaeebeesaaeensaesnaeens 90
12.3.3 VYEVOTENT STEE.....eiiiiiiiiiii ettt et 91
12.3.4 Prifazent STt€ K INSTANCT .....veevvveerieriieciieeieeeie ettt 92
ZLAVET .auueenneinvicnecsnicssisssnsssssssisssssssssssssssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssessssssssessasssns 94
POUZItA HEEIATULA ..ccoveireinnniineinsninssansssnssssisssnssssssssssssssssssossasssssssssssssssssssssssssssssssssssasssassssasssss 95

SEZNAM PRILOH.....oeoeeveeeeeeeeeeeesessesssesesensssssesessssssssssssssensssssssessssasssssessnsssssssssssasssssssnsasaes 99




SEZNAM OBRAZKU

Obrazek 1:
Obrazek 2:
Obrazek 3:
Obrazek 4:
Obrazek 5:
Obrazek 6:
Obrazek 7:
Obrazek 8:
Obrazek 9:

Obrazek 10:
Obrazek 11:
Obrazek 12:
Obrazek 13:
Obrazek 14:
Obrazek 15:
Obrazek 16:
Obrazek 17:
Obrazek 18:
Obrazek 19:
Obrazek 20:
Obrazek 21:
Obrazek 22:
Obrazek 23:

Ptiklad béziciho programu htop v terminalu, po instalaci platformy OpenStack..55

Ptihlasovaci stranka nasténky modulu HOTiZon .........ccceeveeviniinieniiiinieneee 67
Ptehled platformy OpenStack v nasténce modulu Horizon ...........ccccvvveevieennenns 67
Autentizacni udaje, vypsané v nasténce modulu Horizon ........c.ccocceeveeviencniennnne 68

Naslouchajici sluzby protokolu HTTP.......ccccooviiiiiiiiiieeeeeeeeeeee e 68

Nasténka hypervizor modulu Nova........cccoccveeviiiiiieiiiiniecieeeceee e 74
Metadata agregaci jednotlivych uzli a jejich filtrovani.........ccccoocvveviiiiiniieininens 75
Vytvorené instance modultl NOVA.........occueeviiiiiieiiieniieiieeeieese e 75
Vytvareni instanci virtualnich servert v nasténce modulu Nova.............ccceeeuneeene 76
Selhani sluzby n-cpu modulu Nova po startu systému ...........cceeeeeeerieenveeiieennnenns 77
Sprava obrazl pro virtualni servery, pochazejici z modulu Cinder..................... 81
Vytvoreni a nahrani nového obrazu do modulu Glance............ccceeevveiiienirennennne. 82
Sprava metadat v nasténce modulu Glance.............cccceeveiiiiiiieniiiee e, 83
Probihajici klonovani repozitafe modulu Swift ...........ccoooveviiiiiieniiiiieeieeee, 84
Vytvoteni nového kontejneru modulu Swift ve vybraném projektu.................... 86
Sprava kontejnerti ve specifickém projektu .........ccvevveerieiciieniieeieeieeie e 86
Nahrani nového souboru spole¢né s jeho hierarchickou cestou.............ccccueneee. 87
Nasténky modulu Neutron v nasténce HOrizon .........cc.cceevvieeiienieeniienieciieene, 90
Ptehled topologie siti v nasténce modulu Neutron ...........ccceeceeeveenieeiieenieenieenne. 91
Vytvoreni sit€ modulu NEULION.........ccceeviiiiiiiieeiieiieee e 92
Pfipojend sit’ modulu Neutron k instanci virtudlniho serveru...........cocceeeeeenneeee. 92
Kontextova nabidka pro pfipojeni nového rozhrani............cccceevveeviieiienieenenne. 93
Pfidani nového rozhrani a jeho pfipojeni do sit€¢ modulu Neutron ...................... 93



SEZNAM TABULEK

Tabulka 1: Minimalni a doporuc¢ena hardwarova vybava ..........cccceeeveeeciiieeiieeeie e 18
Tabulka 2: Pocet databazovych dotazli provedenych jednotlivymi moduly béhem instalace..54



SEZN

Prikaz 1:
Piikaz 2:
Prikaz 3:
Piikaz 4:
Piikaz 5:
Piikaz 6:
Piikaz 7:
Piikaz 8:
Piikaz 9:
Piikaz 10
Prikaz 11
Piikaz 12
Prikaz 13
Piikaz 14
Prikaz 15
Piikaz 16

AM PRIKAZU

Nahrani instalacniho obrazu na USB flash disk v Linuxovém systému ................... 46
Instalace nastroje git pomoci balikovacich nastrojl.........c.ccoceeevveerieeciieniieenienieeee, 48
Vytvoreni samostatného uzivatele stack ..........ccocvvveviiieiiieeiieeeeeeee e 48
Ptepsani prav domovského adresare uzivatele stack...........coceeveeriienieniiienienieennen. 48
Ptidani uzivatele stack do souboru sudoers s editorem Nano ...........c.cceeeeeeeeeneeennnee. 49
Piepnuti na uzivatele StaCK .........ccocveeiieiiiiiieieceeeee e 49
Stazeni instalacniho repozitafe DevStack .........ccveeviieeiiiieiiieceeceeee e 50
Kontrola existence slozky stazen€ho repozitare...........cceeeveeveerieerveenieeieeieesreennee. 50
Ptepnuti do slozky devstack a vytvotreni konfigurace hesel.............cceevviveeneeennnn. 51

: Spusténi instalace platformy OpenStacki.........ccoccvveeieriieiieniiieieeeeeee e 52
: Vytvoteni nového disku LVM s oddilem cinder-volumes............cccccecvvveevieennnennn. 56
: Ptikaz pozadavku HTTP na spustény modul Keystone ...........cccceevvvevrienieecinennnnns 58
: Nacteni novych hodnot prostifedi pomoci ptikazu source ...........ccoeeeeeceieniennieennns 59
: Nacteni novych proménnych pomoci opétovného ptihlasSeni .........c.ccceevvienieennnnns 59
: Test ptikazu openstack s nastavenymi promeénnymi prostiedi..........cccceeveveenieennnenne 59
: Test ptikazu openstack s nastavenymi proménnymi prostiedi..........ccccvereveerirennnnnns 60

Ptikaz 17: ZaloZeni nového projektu v modulu Keystone...........ccceeeveeniiiiiiniiiiiieniiiiene 61
Ptikaz 18: Vypsani vlastnosti projektu s pouzitim projektového id..........cccceeeevveviieniiriiennns 61
Ptikaz 19: Zména vlastnosti projektu s pouZzitim projektového id a nového jména................. 61
Ptikaz 20: Vymazani projektu s pouzitim projektoveého id ..........ccooeeverieniininiinieceieee 61
Ptikaz 21: Ptikaz openstack pro vypis vytvorenych uzivatelil ...........cccoooeviiiniiiiiiniiiiiens 62
Piikaz 22: Vytvoreni NOVENO UZIVALEIE..........eevuieiiiiieiiiiiiieeeeeseeee e 62
Piikaz 23: Zapnuti a vypnuti UZIVALELE .........cccuieiiiiiiiiiiiii et 63
Ptikaz 24: Modifikace Udajil UZIVALEIE ..........ccieviieiiiieiieieecie et e e ees 63
Piikaz 25: Odstranéni UZIVALELE ..........coeeviiriiiiiiiiiiicc s 63
PTIKAZ 26: VYPIS TOI ottt e et e e et e e etae e e e e e snnaeenans 63
Piikaz 27: Vytvoreni NOVE TO1€.......couiriiiiiiriiiiiieeiicieeesee ettt 64
Prikaz 28: Prifazeni a odebrani role od uZivatele ............cocooviiiiniininiiniiniiicceccec 64
Piikaz 29: Vytvoteni a odebrani implikovanych roli...........ccccoceiiiiiiiiniiniceee, 64
Ptikaz 30: Vynuceny restart instance, kterd se neni schopna spustit ptikazem Resume.......... 78
Piikaz 31: Vytvoteni a pfidani uZivatele glance a jeho roli, pro instalaci modulu Glance ...... 79
Ptikaz 32: Preinstalace softwaru OpenStack ..........ccccveviiiiiiiiiiniiiceeeeeeeee e 84
Piikaz 33: Vytvoteni a pfidani uZivatele neutron a siti, pro instalaci modulu Neutron ........... 88
Ptikaz 34: Finalni pfiprava databdze modulu Neutron ............cccceeeviiiiininiiiniieieniceeeneee 89



SEZNAM KODU

Kod 1:
Kod 2:
Kod 3:
Kod 4:
Kod 5:
Kod 6:
Kod 7:
Kod 8:
Kod 9:

Kéd 10:

Kod 11
Kod 12

Kod 13:
Kod 14:
Koéd 15:
Kod 16:

Kod 17

Novy zaznam uzivatele stack v souboru /etc/Sudoers..........eeecveeeeiieeecieeecieesieeeieeens 49
Ulozena hesla v souboru local.conf ............cocoviiiiiiiniiiiiiceceeeee e 51
Vystup sledovanych ¢asovani béhem instalace vC. grafu.......cccoeevvveeiiiicciienieenees 53
Finalni vystup instala¢nich informaci po dokonceni instalace .............cccecevverernienncene 54
Vyzadované proménné prosttedi pro praci s piikazem openstack ...........ccceevevveenneenns 58
Automatizace proménnych pomoci souboru .bash profile ............ccoeeeeriiiiinniiennne. 58
Konfigura¢ni proménné nasténky HOTIZON.........cceeevvieeiiieciiieeieeeeeee e 66
Konfigurace vlastnich parametrii ovladaciho uzlu modulu Nova ..........ccccceceneninniens 71
Konfigurace parametra Keystone u ovladaciho uzlu modulu Nova...........cccceeenneeenee. 72
Konfigurace parametrti Glance a Placement u ovladaciho uzlu modulu Nova........... 72
: Konfigurace parametri Glance a Placement u ovladaciho uzlu modulu Nova........... 77
: Vkladané parametry pro konfiguraci modulu Glance...........cccoeevveviieciieniienieenneennen. 80
Konfigurace parametri Keystone u ovladaciho uzlu modulu Glance......................... 80
Ptidani pozadavku na instalaci modulu Swift v souboru local.conf........................... 84
Ukézka parametr konfigurace objektového uloZisté¢ modulu Swift...........coceeeeee. 85
Vkladané parametry pro konfiguraci metadat modulu Neutron ............cccceeevvverenrnnnen. 89

: Vkladané parametry modulu Neutron pro konfigura¢ni soubor modulu Nova.......... 89



SEZNAM ZKRATEK

API
ASIC
AWS
CD
CLI
CPU
DPU
DVD
FPGA
GPU
HDD
IaaS
IPMI
ISO
MQ
NFV
NIC
OCI
PaaS
PXE
RAID

RAM
REST
SaaS
SDK
SDN
SSD
SSH
SQL
USB

Application Programming Interface
Application Specific Integrated Circuit
Amazon Web Services

Compact Disk

Command Line Interface

Central Processing Unit

Data Processing Unit

Digital Video Disk

Field Programmable Gate Array
Graphics Processing Unit

Hard Disk Drive

Infrastructure as a Service

Intelligent Platform Management Interface
ISO 9660 Image

Message Queue

Network Function Virtualization
Network Interface Card

Open Container Initiative

Platform as a Service

Preboot Execution Environment
Redundant Array of Inexpensive Disks
Lze také pouzit Redundant Array of Independent Disks
Random Access Memory
Representational State Transfer
Software as a Service

Software Development Kit

Software Defined Networking

Solid State Drive

Secure Shell

Structured Query Language

Universal Serial Bus



UvVOD

Cilem této prace je seznamit Ctenafe se softwarem OpenStack (originalné stylizovano jako
openstack), spolecn¢ s jeho nasazenim na vypocetni platformu. Rozsahov¢ se jedna o nasazeni

softwaru pro typicky firemni potieby, a to o stiedni velikosti rozsahu plisobnosti.

V teoretické Casti je popsan cely ekosystém platformy OpenStack vcetné vSech jeho modula
zvetejnénych k datu psani této prace. Kazda implementace platformy OpenStack se sklada ze
zakladnich moduli moduli (Keystone, Nova, Glance, Cinder a Neutron) a z mnoha dalSich
svych specifickych potieb. Pro kazdy modul je uvedena jeho funkce, oblast zaméteni a seznam
zavislych moduld. Kromé toho je pro nékteré moduly uveden kratky ptehled s ¢im konkrétné
modul pracuje, na jakych principech operuje a pfipadné ¢im se li§i moduly, které pracuji

v podobnych oblastech zaméteni.

V praktické casti jsou podrobné€, podrobné popsany a piiblizeny postupy k instalaci celého
softwaru OpenStack, konkrétn€ v reZimu DevStack pro osobni, testovaci nebo vyvojové tcely.
Vyssi diraz je vénovan sluzbam Keystone, Horizon, Neutron, Nova, Glance a Swift, které jsou
blize rozebrany i v teoretické¢ Casti. Instalaéni postup je vedle detailnich popiskli také
doprovazen ukazkami kodu, jenz byly pouZity pro instalaci softwaru OpenStack a konfiguraci
softwaru OpenStack spole¢né s opera¢nim systémem tak, aby bylo mozné plnohodnotné uvést

do provozu celou softwarovou platformu.
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Teoreticka Cast
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1 SOFTWARE OPENSTACK

Software OpenStack je cloudova platforma, jinak také myln¢ oznacovéana za ,.cloudovy
operacni systém®, slouzici pro ovladani, dohliZeni a rozprosteni jednotlivych prostredka
v datovych centrech. Cilem je dat administratorim systému uceleny kontrolni bod, v podobé
webového rozhrani, pro dohled, alokaci a fizeni prostfedka a zajistit tak jejich dostupnost

v ramci architektury IaaS.

[1]

1.1 Pouziti

Software OpenStack lze pouzit a Skalovat pro virtualizaci jakéhokoliv mnozstvi prostredkt
vramci vypocetni platformy. Specidlni diraz celého projektu je kladen na sjednocenou
kontrolu mnoha vypocetnich stanic, naptiklad v datovych centrech, kde pouziti sjednocené¢ho
ovladaciho prvku pro fizeni vysokého mnozstvi je vysoce zddouci a pfinasi zjednoduseni prace
s celym systémem.

Jednotlivé moduly vyuzivaji systém rliznymi zptsoby, kde n€které moduly ulehcuji ptistup ke
sdilenym datiim na pamétovych ulozistich, jiné zase zpracovavaji ,,orchestraci virtualnich
systému. Rozsifena ptisobnost platformy OpenStack umoziuje pouziti takovéhoto systému pro
mnoho riznych systémovych pozadavki, které se lisi dle pozadavkll v ramci poskytovanych

sluzeb.

[11, [2]
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1.1.1 Pozadavky na hardware

Dle oficidlni dokumentace nejsou specifikovany jakékoliv konkrétni pozadavky na hardware
kromé& pozadované architektury, a to konkrétné¢ x86 (idealné¢ avSak x86 64, jinde také
oznacované jako amd64). Pozadavky se lisi dle jednotlivych uzli a moduld, které na nich
pobézi, spole¢né s minimalnimi pozadavky na operacni systém. Nicméné lze z pozadavki
jednotlivych modultl sestavit tabulku minimalnich a doporuc¢enych pozadavkid na hardware,

s ohledem na moderni systémy se soucasnou technologii:

Tabulka 1: Minimalni a doporu¢ena hardwarova vybava

Komponent | Minimalni hardware Doporuceny hardware

CPU 4 jadrovy s frekvenci 2,4 GHz 24 jadrovy s frekvenci 2,67 GHz
RAM 8 GB 24 GB nebo vice

HDD 2x 500 GB (7200 ot/min) 4x 500 GB (7200 ot/min)

SSD 1x 500 GB 2x 500 GB

D | oo Pouin oW | aiarrs RAID1

Nutno je také podotknout, Ze poZzadavky na hardware se budou lisit dle specializaci jednotlivych
uzld. Naptiklad pro uzly obstaravajici tloZzny prostor bude zadouci vyS$si pocet rychlych diskli
a hardwarovych ovladact pro fizeni RAID poli, zatimco vypocetni uzly budou poZadovat vyssi
pocet CPU nebo jejich jader spolecné s dalSimi pfidavnymi kartami pro akceleraci vypoctl na

GPU nebo jinych specializovanych kartach.

Jakékoliv dodatecné specialni pozadavky na hardware specializovanych uzlli jsou uvedeny

v textu podkapitol jednotlivych moduld.

[1], [2]
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1.1.2 Pozadavky na software

Pozadavky na software jsou v oficidlni dokumentaci vice pfiblizeny. Oficidlni pozadavky
zahrnuji nastroje, programy a knihovny, které jsou bézné dostupné ke stazeni v balikovacich
systémech v ramci operacnich systému, na kterych bézi jednotlivé uzly. Oficialné podporované

a otestované operacni systémy jsou nasledujici:
e SUSE Linux Enterprise Server,
e openSUSE,
e Red Hat Enterprise Linux (Casto stylizovan/zkracen jako RHEL),
o CentOS,
e Ubuntu.

Jednotlivé verze softwaru OpenStack maji riznou podporu pro rtizné verze téchto operacnich
systémull. Spole¢né s timto je nutné uvést upozornéni, Ze novejsi verze operacnich systémil
typicky nemaji urcité verze softwaru OpenStack. Napiiklad nejnovejsi Ubuntu 23.10 nemusi
obsahovat zpétnou podporu pro starsi nebo i nejnovéejsi verze softwaru OpenStack. Rlizné
repozitdfe umoznuji pfistup ktzv. archivnim verzim, takové verze vétSinou nebyvaji

aktualizovény.

Veskeré pozadované baliky s prerekvizitami pro instalaci softwaru OpenStack, a to 1 ve verzi
DevStack lze typicky automatizované nainstalovat za pomoci instalacnich skriptli, blize

popsanych v praktické ¢asti.

[11, [2], [3], [4]

1.2 DevStack

Software DevStack je sada skriptil a nastrojii pro automatizované nasazeni softwaru OpenStack.
Cilem je docilit mozZnosti rychlého nasazeni softwaru OpenStack do Ccistého/nové
nainstalovaného operacniho systému spolecné s celou fadou riznych cilii pro usnadnéni vyvoje,
testovani, ovéfeni konfiguraci ¢i testovani kooperace jednotlivych modult. V ramci praktické
¢asti bude pouzita praveé verze DevStack pro instalaci a konfiguraci platformy OpenStack na

nove nainstalovany opera¢ni systém.

(2], [3], [4]
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1.3 Typy cloudii dle pristupu
V praxi lze rozlisit urcité typy cloudd, lisici se typicky jejich zaméfenim, infrastrukturou, nad

kterou jsou nasazeny, a jejich rozsahem.

1.3.1 Veiejny cloud

Cloud, ktery je dostupny vetejnosti a tietim stranam, typicky poskytovéan bud’ v zdkladni formé
jako sluzba zdarma, ¢i podle moznosti finan¢nich prostfedkt, Skalovatelny dle pozadavka
zajemce. Casto se také vyskytuji uréité urovng, riiznd zpoplatnéné, které se lisi dle zaméfeni ¢i
kapacity prostiedkl. Jeden takovy typ cloudti mize poskytovat ulozisté pro zakazniky a slouzi
pouze k tomuto ucelu, zatimco dal$i typ muze poskytovat sluzby VPS, kde méa uzivatel ptistup
k vlastnimu bézicimi virtudlnimu serveru, pfimo zapojeném vV internetové siti, nejcastéji

s vlastni vefejnou adresou IP.
[5], [6]

1.3.2 Privatni cloud
Typ cloudu, ktery je vymezen pro potieby jedné spole¢nosti nebo skupiny uzivatell, kteti maji
exkluzivni ptistup k takovému cloudu. Tyto cloudy slouZzi nejcastéji pro potieby vlastniho béhu
sluzeb, které jsou nasledné¢ prodavany danou spolecnosti jako sluzba. Ptistup je siln¢ omezen
na urcité segmenty. Tento cloud se typicky nachazi na vlastnim misté, kde je spolecnosti
provozovan v prostorach, spadajici pod danou spolecnost, aby se zamezilo pfistupu ostatnich
tretich stran a aby nedochazelo k tiniku dat provozovatelem cloudu, ktery by bézel na serverech
jiné spole¢nosti.

[5], [6]
1.3.3 Hybridni cloud
Tato forma cloudu se vyskytuje v internetu nejéastéji. Jedna se o spojeni obou typd cloudd,

vetejného a privatniho, ktery je nejcastéji rozdélen na dva segmenty, kde fidici ¢ast cloudu je

spravovana jednou spolecnosti, kterd prodava ¢asti tohoto cloudu jako sluzbu tfetim strandm.

[51, [6]
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1.4 Typy cloudi dle poskytovanych sluZeb
Cloudy lze také délit podle toho, co dané cloudové platformy nabizeji. Mlze se jednat o rizné
urovné kontroly ¢i zaméteni. Zakazniklim to miize ulehcit praci s konfiguraci cloudu a mohou

vyuzivat naptiklad pouze tloznou ¢ast cloudové infrastruktury, bez dodate¢ného ladéni.

1.4.1 Infrastructure as a Service

Tento typ cloudu, zkradcen nejCastéji na laaS, se zaméfuje na poskytovani kompletni
infrastruktury jako sluzbu, ktera je poskytovana. Piikladem miize byt prondjem servertt VPS,
kde maji uzivatel¢ plny piistup ke kompletnimu systému, tak, jak by bézel na béZném osobnim
pocitaci ¢i serveru. Vyuziti takového cloudu lze najit v rdmci provozu virtudlnich stroji,
uloziste, provozu siti, kde je zapotiebi vzdaleny ¢i oddéleny pristup nebo béh riiznych systémd,

a to 1 na riznych hardwarovych architekturach.
[5], [6]

1.4.2 Platform as a Service

Cloudy tohoto typu jsou poskytovany jako zhotovené prostiedi pro specificky tcel. Nejcastéji
se lze setkat s vyuzitim takovychto cloudil jako s vypocetnimi stanicemi pro specifické ukony,
napiiklad sestavovani ¢i kompilace softwaru, jeho testovani a pfistup k testovaci databazi,
béZici na stejném serveru. Stejné€ jako cloudy typu IaaS mohou tyto servery, béZici v cloudu,
slouzit k vyvoji, otestovani, sestaveni a zabaleni aplikaci ¢i programti na riznych hardwarovych

architekturach, kde vyvoj ve vlastnim prosttedi je bud’to nemozny ¢i velmi nakladny.
[5], [6]

1.4.3 Software as a Service
Tento typ cloudu, ackoliv znaéné¢ omezeny ve své plsobnosti, je silné¢ specializovan na
poskytovani softwaru za pomoci internetového ptipojeni, kde je zddouci udrzovat dané aplikace

¢i programy aktualizované a zaroven sjednocené ve zpiisobu jejich pouZivani.

[51, [6]
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2 MODULY SOFTWARU OPENSTACK

Software OpenStack se skladd z mnoha modulli, jenz se staraji o rtizné funkce v ramci
platformy. V soucasné verzi softwaru OpenStack je mozné vyuzit 41 modult, poskytujici riizné

sluzby.
[1], [2]

2.1 Moduly
Kazdy modul je naprogramovan s ohledem na jednu ¢innost nebo velmi specializované pole
pusobnosti. Platforma OpenStack umoziuje spoustét pouze explicitné pozadované sluzby, aby

se predeslo neefektivni praci se systémovymi zdroji.

Nékteré moduly také zptistupiiuji tzv. APL, piistupovy bod pro ziskdvani dat z modulu. Typické
vyuziti se najde pfi automatizovaném ziskavanim dat, at’ uz z ostatnich modulti, webovych
aplikaci nebo specializovanych programt, tak i pfimé napojeni na sluzby tietich stran jako

napiiklad Amazon nebo Microsoft Azure.
[1], [2]

2.1.1 Nova

Jeden ze zékladnich moduld, starajici se o distribuci prostfedkd napti¢ infrastrukturou. Stara se
o spousteéni, béh a ukoncovani virtudlnich serveru, spole¢né s jejich administraci. Cely modul
je zaloZen na tzv. ,,on-demand* architektufe, kde veskeré poZadavky jsou zpracovavany azZ po

jejich piijeti. Nova se tedy stara o efektivni vyuZiti zdroji napfi¢ celou infrastrukturou.

Ve vychozim nastaveni vyuziva modul Nova virtualiza¢ni podporu jadra opera¢niho systému.
Nova béZi na vypocletnich uzlech, kde samotny modul Nova pfistupuje k architektufe
hypervizora, bézictho pod opera¢nim systémem, pomoci které¢ho tidi jednotlivé virtualni
servery. Vypocetni uzel, na ktery je modul Nova nasazovan musi mit operani systém

1 hardware s podporou virtualizace.

Pozadavkem pro spusténi modulu Nova na vypocetnim uzlu je pfitomnost alespoii 2 sitovych
karet. Takovychto uzlli se mize v infrastruktufe nachdzet mnoho, ale vzdy musi byt spojeny
s platformou v jedné spole¢né infrastruktuie. Tyto sitové karty jsou poté vyuzity pro pfipojeni

virtudlnich siti a k jejich obsluze.

Modul Nova je zavisly na modulech Keystone, Neutron, Glance a Placement.

(11, [2], [7]
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2.1.2 Zun
Kontejnerovy modul Zun poskytuje API pro spousténi a spravu kontejnerti. Cilem je usnadnéni
prace s kontejnery a zavést tak abstrakéni iroven, u které neni nutné do podrobnosti znat jaké

kontejnerové a virtualizacni technologie bézi na pozadi modulu Zun.

Celkové se jednd o modul, ktery blize integruje kontejnery do platformy OpenStack. Naptiklad
pfimym zapojenim do sit¢ modulu Neutron nebo oddilt modulu Cinder. Toho dociluje za

pomoci zptistupnéni API, pomoci které 1ze spravovat veskeré aspekty modulu Zun.

Modul Zun je zavisly na modulech Keystone, Neutron a Kuryr.
(1], [2], [7]

2.1.3 Ironic

Modul Ironic ma za cil ptidélovani a fizeni pfimého ptistupu k hardwaru, virtudlnim serverim
a kontejnerim. Tento modul lze pouzit i nezdvisle na platform& OpenStack, tak i v rdmci
integrace ve sdilené infrastruktufe. Cilem je tedy umoznit praci s pfimym hardwarem

rozdilnych serverd, jako by se jednalo servery virtualni.

Sprava hardwaru je nej€astéji uskute¢néna pomoci jiz existujicich technologii vzdalené spravy.
Nejcastéji se Ize setkat s béznymi technologiemi IPMI a PXE nebo také s proprietarnim feSenim
riznych vyrobct, naptiklad spolecnosti HP (iLO), Dell (iDRAC), Cisco (IMC) nebo Intel
(AMT). Typicky jsou tyto proprietarni nastroje z¢asti zaloZeny na technologii [IPMI.

Pokud se rozhodneme vyuzit modul Ironic v rdmci sdilené infrastruktury platformy OpenStack,

pak se pracuje s tésnou integraci s moduly Keystone, Nova, Neutron, Glance a Swift.

[11, [2], [7], [9], [10], [11]

2.14 Cyborg
Modul Cyborg poskytuje jednolity framework pro pouziti a fizeni specializovanych
hardwarovych akceleratorti, které maji slouzit k velmi vysokému zrychleni vypocti ve

vymezené Skale pouzitelnosti.

Takové akceleratory se nachazeji v mnoha sjednocenych variantach, kde pravdépodobné
nejznaméjSim zastupcem je béznd, komeréné dostupna grafickd karta (GPU). Dale se mlze
jednat o specializované hardwarové moduly zaloZené na polich FPGA, na miru vyrabéné

hardwarové urychlovace typu ASIC nebo dneSni moderni tizce specializovany hardware
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napiiklad pro inferenci modeli umélych inteligenci nebo hromadné zpracovani operaci

v datacentrech, kolektivné sdruzovany pod zkratkou DPU (Data Processing Unit).

Samotny modul Cyborg je nadale zavisly na modulech Keystone a Glance.
(1], [2], [7], [12]

2.1.5 Swift

Modul pro spravu objektového tlozisté. Cilem modulu Swift je zajistit plné¢ distribuované
a konzistentni uloziste s vysokou dostupnosti a odolnosti. Toto ulozisté se lehce specializuje na
ukladani nesourodych dat, u kterych neni pfedem znam jejich objem nebo pocet. Cel¢ tlozisté

je navrzeno pro efektivni Skalovani a optimalizovany pfistup, dostupnost a redundanci.

Vniting tento modul pouziva tzv. tézitka pro ptitazovani uloznych prostort pro specificka data.
Spole¢né s ur€ovanim umisténi jednotlivych poloZzek nebo skupin dat také zajistuje jejich
replikaci, a to v ramci celé infrastruktury. Typicky pro zrychleni prace takovéhoto tlozisté je
pouzivana replikace jak k ucelim zvySeni odolnosti, tak i k znacnému urychleni pfistupu

k datim, kde se jednotlivé repliky dat ukladaji co nejblize k mistu jejich ukladani a pouziti.
Tento modul neni zavisly na jinych modulech ani neni Gzce spojen z Zddnym z nich.
(1], [2], [7]

2.1.6 Cinder

Modul, se specializaci na blokové ulozisté, které zptistupnuje v ramci platformy OpenStack.
Abstrahuje spravu blokovych ulozist, jako jsou pevné disky. Podili se také na distribuci
pamétovych oddila pro virtudlni servery modulu Nova, pfimym hardwarovym uzliim modulu

Ironic nebo kontejnertm modulu Zun.

Cile modulu Cinder jsou zprosttedkovani komponentni architektury pro snadné pfidani novych
oddilt a ulozist, vysoka dostupnost spolecné s vysokou odolnosti, dodatecnou obnovitelnost
pti vypadku casti ulozisté a zprosttedkovanim oteviené API pro préci s ulozisti a modulem

Cinder.
Tento modul je zavisly na modulu Keystone.

(11, [2], [7]

2.1.7 Manila
Tteti modul, pfimo pracujici s ulozistém, zprostiedkovava koordinovany a sjednoceny piistup

k heterogennim souborovym systémim. Cilem je umoznit pfistup k co nejvysSimu poctu
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souborovych systémil a umoznit tak pouziti vyhovujiciho souborového systému pro dany piipad
pouziti. Spolecné s faktem urcitych nekompatibilit mezi souborovymi systémy a opera¢nimi
systémy, které¢ s nimi pracuji, je vysoce zaddouci u takovéto infrastruktury zajistit sjednoceny
pristup do pamétovych ulozist'. Naptiklad operacni systém Microsoft Windows neumoziuje
cteni oddilii typu ext4, ktery je primarné vyuzivan operacnimi systémy zalozenymi na Linuxu,
zatimco linuxové operacni systémy umi Cist i zapisovat do oddilti typu NTFS, pouzivanych na

opera¢nim systému Microsoft Windows.

Stejn¢ jako piedchozi moduly Swift a Cinder, pro praci s uloziSti se snazi zajistit

komponentovou architekturu, vysokou dostupnost i odolnost, obnovitelnost a otevienou API.

Modul Manila neni zavisly na jinych modulech.
(1], [2], [7]

2.1.8 Neutron

Neutron je modul starajici se o sestaveni a provoz sdilené sité napfi¢ infrastrukturou. Cely
projekt modulu Neutron je zalozen na principu SDN, softwarové definované sité. Ta umoziuje
centralizované fidit, monitorovat a ménit virtudlni topologii sit¢ z fidiciho uzlu, typicky

oznacovaného jako centralizovany ovladaci prvek (v anglické literatute controller).

Cilem je poskytnout sit’ jako sluzbu, ve zkratce NaaS (Network-as-a-Service). Toho dosahuje
za pomoci vytvareni a spravy virtudlnich sitovych rozhrani (vNIC), které kompletné¢ abstrahuji
préci s realnymi, fyzickymi sitovymi rozhrani. Modul Neutron umoziuje pro fizeni pouZivat

sitovou API, kterou lze zpfistupnit pro potfeby automatizace.

Modul Neutron je z&visly na modulu Keystone.
(1], [2], [7]

2.1.9 Octavia

Modul Octavia se stard o rozlozeni zatéZe napfic siti v infrastruktufe. Pivodné se jednalo
o samostatny, otevieny software, ktery byl designovan, aby pracoval vramci platformy
OpenStack. Pivodné se vyvijel tento modul s cilem poskytovat sluzbu rozkladani zatéze jako

sluzbu, LBaaS (Load-Balancer-as-a-Service).

Rozlozeni zatéze napfic siti je u Skalovatelné infrastruktury velmi Zadouci azZ nutné, aby nedoslo
k degradaci a snizeni efektivity infrastruktury. Modul Octavia tohoto cile dosahuje pomoci

spousténi sitovych kontroléri na vyzadani. Kdyz se sit’ zacne blizit k maximalni kapacité tak
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je modulem Octavia vytvofena nova instance amfory (server, na kterém bézi Octavia kontroler),
kterd je spusténa bud vramci virtudlniho serveru, serveru na piimém hardwaru nebo

kontejneru.

Modul Octavia je zavisly na modulech Glance, Keystone, Neutron a Nova.
(1], [2], [7]

2.1.10 Designate

Modul Designate se v ramci platformy OpenStack stara o sluzbu DNS, kterou poskytuje jak
celé platformé, tak i infrastruktute na které bézi. Cilem je poskytovat DNS jako sluzbu, DaaS
(DNS-as-a-Service).

Cile dosahuje pomoci rozlozeni zatéze a vytvareni vicero DNS servert v tzv. multi-tenantni
architekture. Veskeré DNS servery modulu Designate sdili jednu databazi a ulozisté, ale pro
zrychleni celé infrastruktury poskytuje sluzbu DNS na vicero mistech, aby doslo k rozlozeni
zatéze a vyslednym snizenim odezvy. V ramci poskytovani DNS umoziiuje Designate pouzit
jiz existujici DNS serverové programy, napiiklad Bind9 nebo PowerDNS 4. Pro praci s DNS
systémem a autentizaci poskytuje modul Designate tzv. REST API pro piistup k autentizaci

v modulu Keystone.

Modul Designate je zavisly na modulu Keystone.
(11, [2], [7]

2.1.11 Keystone
Modul Keystone poskytuje sluzbu pro identitu a autentizaci klientd. Jednd se jeden
z centralnich moduld platformy OpenStack. Cilem modulu Keystone je centralné fidit systém

autentizace v ramci celé infrastruktury.

Pro veskeré ostatni moduly poskytuje modul Keystone API, ptes kterou lze pozéadat
o0 autentizaci a ziskat tim potvrzeni, zdali se jedna o autenticky pozadavek. Zaroveii se modul

Keystone stara o spravu téchto udajti, mezi které patii nasledujici:

e uzivatelé,

e skupiny,
e zdroje,
e projekty,
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e domény,

e Ttkoly,

e role a jejich pfifazeni
e tokeny,

o katalogy.

Podobné¢ jako modul Designate pracuje modul Keystone v multi-tenantni architektufe, aby

doslo k rozlozeni zatéze a snizeni odezvy na pozadavky.

Modul Keystone je jednim z pilifi platformy OpenStack a neni zavisly na Z4dném jiném

modulu.
[1], [2], [7]

2.1.12 Placement

Jednéd se o modul, starajici se o rozdélovani a sledovani prostfedkii v cloudovém prostiedi
platformy OpenStack. Cilem je udrzovat tyto informace a umoznit ostatnim moduliim efektivné
pracovat s infrastrukturou a poskytovat dodate¢né informace kde jsou a kam se maji alokovat

prostredky.

Pro préaci s modulem Placement je dostupna REST API, ptes kterou je mozné posilat poZzadavky
na praci se zdroji. Zarovenn modul Placement pracuje s definovatelnymi zdroji, vniting
oznacovanymi jako tfidy (classes). Tyto tfidy obsahuji pfifazovatelné hardwarové prostredky,
typicky pojmenované podle zdroje, ktery poskytuji, naptiklad DISK_GB, MEMORY_MB, VCPU nebo
dalsi, uzivatelsky definovatelné tfidy. Dodate¢né k tfidam poskytuje také tzv. vlastnosti, které
blize urcuji specifikovanou tfidu, naptiklad disk mize byt s plotnovy (HDD) nebo se muze

skladat z flash paméti (SSD).

Modul Placement je jednim z hlavnich piliih platformy OpenStack a neni zavisly na jinych

modulech.
[1], [2], [7]

2.1.13 Glance
Glance je modul, ktery sleduje, zjist'uje, registruje a fidi praci s obrazy virtudlnich stroji. Pro
potieby zprovoznéni virtudlnich serverti vypocetnich uzli nebo fizeni infrastruktury, napiiklad

moduly Nova, Cyborg nebo Octavia, poskytuje centralizovanou spravu téchto obrazi.
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Pro poskytovani, preddvani a fizeni poskytuje modul Glance REST API, umoziujici ziskavani
metadat ohledné spravovanych obrazi. Pro ¢teni nebo ukladani téchto obrazii 1ze pouzit rizné
blokova, objektova nebo sdilend tlozisté, které jsou poskytovana jinymi moduly v platformé

OpenStack.

Modul Glance je zavisly na modulu Keystone.
(1], [2], [7]

2.1.14 Barbican
Modul starajici se o bezpecné uloZeni, ochranu a pfistup ke sdilenym zabezpecenym datim
napii¢ platformou OpenStack. Cilem je fidit pfistup k velmi citlivym datim, typicky

souvisejicim se zabezpecenim infrastruktury.
Typicka citliva data nejcastéji zahrnuji:

e symetrické Sifrovaci klice,

e asymetrické Sifrovaci klice,

e bezpecnostni certifikaty,

e binarni data.

Pro poskytovani téchto citlivych udaji pouziva vniting, pro zpracovani piistupu, role a jejich

pfifazeni, na jejichZ zakladé schvaluje ptistup. V zakladnim nastaveni pracuje s rolemi:

e admin,

e creator,

e observer,
e audit,

e key-manager:service-admin.

Modul Barbican je zavisly na modulu Keystone.
(1], 2], [7]

2.1.15 Heat
Modul Heat se stard o orchestrovani zdrojii v ramci platformy OpenStack. Dosahuje toho

pomoci Sablon v podobé& textovych souborti, které jsou interpretovany jako kod. Dale 1ze tyto
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Sablony pouzit pro automatizované Skdlovani poskytovanych sluzeb a sbér telemetrie, coz

umoznuje pouzit tyto skalovatelné Sablony jako jednotlivé zdroje.
Tyto Sablony specifikuji vztahy mezi piifaditelnymi zdroji, napiiklad urcity diskovy svazek
nalezi specifickému serveru. Informace o Sablonach Ize ziskat pomoci nativniho pfistupu

pomoci OpenStack REST API nebo pomoci Query API pro platformu CloudFormation.

Modul Heat je zavisly na modulu Keystone.
(1], [2], [7]

2.1.16 Senlin
Tento modul operuje nad tzv. clustery, skupinou homogennich zdroji, které operuji jako celek.
Tyto skupiny zdrojii poté poskytuje ostatnim modulim napfi¢ infrastrukturou. Cilem je

ochestrovat tyto skupiny stejnych zdroji co nejvice efektivné.

Na rozdil od modulu Heat, ktery orchestruje shluky jednotlivych zdrojl, orchestruje modul
Senlin clustery, obCas oznaované jako kolekce, identickych kategorii, které poté poskytuje

v ramci infrastruktury.

Modul Senlin je zavisly na modulu Keystone.
(11, [2], [7]

2.1.17 Mistral
Pro spravné zpracovani postupnych uloh, v anglické literatuie popsané pomoci slova workflow.
Modul Mistral ma za ukol zajistit spravny postup provadeéni téchto postupu, za pomoci zdroji

dostupnych v infrastruktute.

Konfigurace je zalozena na souborech vjazyce YAML. A typicky slouzi k automatizaci
administrativnich uloh, které jsou casové narocné a trvalo by dlouhou dobu, nez by

administrator spustil dalsi krok poZzadované ulohy.

Modul Mistral je zavisly na modulu Keystone.
(1], 2], [7]

2.1.18 Zaqar
O ptedavani zprav, typicky pro mobilni a webové rozhrani, se stard modul Zaqar. Poskytuje
plnohodnotnou RESTful APIL, kterou lze pouzit pro pteposilani zprav mezi riznymi

komponenty platformy OpenStack.
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Jedna se o multi-tenantni sluzbu poskytujici jednu z hlavnich komponent pro fungovani
platformy a poskytovani infrastruktury jako SaaS (Software as a Service). Pouzitim tohoto
modulu lze docilit rozesilani zprav pies rtizné komunikacni kanaly, naptiklad pro doruceni do

mobilnich zafizeni pies cloudovou sluzbu.

Modul Zagqar je zavisly na modulu Keystone.
(1], 2], [7]

2.1.19 Blazar
Blazar je modul, ktery se stara o rezervaci prostiedkii. Umoziuje jednotlivym instancim servert
nebo sluzeb v ramci platformy OpenStack rezervovat piedem specifikované zdroje a jejich

dostupného mnozstvi, a to bud’ na urcitou dobu nebo v ptipadé nutnosti i na neurcito.

Ptinosem modulu Blazar je zlepSené monitorovani jednotlivych zdroji, a to soucasné¢ vyuzitych
1 do budoucna planovanych, dynamické planovani na metrikach zatéze (véetné ptedpovidaného

zatizeni) a automatizaci ptifazovani zdroji a jejich nasledné vraceni.

V dob¢ vydani této prace (spole¢né s verzi platformy OpenStack 2023.2) podporuje modul

Blazar rezervaci nasledujicich zdroji:
e zdroje modulu Nova,
o vypocetni uzly (hypervizory),
o instance (servery)
e zdroje modulu Neutron,
o plovouci IP adresy.

Modul Blazar je zavisly na modulech Keystone a Nova.
(1], [2], [7]

2.1.20 Aodh

Tento modul se starda o reagovani na sledovanych akci v modulu Ceilometer. Podle
nadefinovanych pravidel a s nimi spojenymi spoustémi (trigger), modul Aodh reaguje na data,
ktera jsou sesbirana modulem Ceilometer. MiiZe se jednat o pouh¢ datové vzorky nebo udalosti,

ktera jsou vyvolana sesbiranymi daty.

Modul Aodh je zavisly na modulu Keystone.
(1], 2], [7]

30



2.1.21 Magnum

Modul Magnum se zabyva orchestraci kontejnerti v rdmci infrastruktury. Pracuje, nad jiz
vytvoienymi technologiemi, které jsou schopné pracovat samostatné a abstrahuje praci s nimi,
spole¢né s bézicimi kontejnery. Diky tomu poskytuje modul Magnum tyto kontejnery v ramci

infrastruktury jako dostupné a ptifaditelné zdroje.

Pro praci s orchestracnimi nastroji pouziva modul Magnum dva typy objekti:
e (Cluster,
e ClusterTemplate.

Kde objekty typu Cluster jsou zpracovavany jako kolekce uzld, nad kterymi jsou ulohy
provadény. Zatimco objekty typu ClusterTemplate jsou Sablony pro takovéto kolekce, které
umoziuji mnohem rychlejs$i nasazeni novych kolekci na jiz stavajici vytvorené infrastruktury
kontejnerovych nastroji. V dobé vydani této prace podporuje modul Magnum nasledujici

orchestracni nastroje:
e Docker Swarm,
e Kubernetes,
e Apache Mesos.

Modul Magnum je zavisly na modulech Keystone, Heat, Nova, Neutron a Glance.
(11, [2], [7]

2.1.22 Sahara
Sahara je modul spojujici ostatni frameworky spolu s platformou OpenStack. Pouzit Ize

naptiklad nésledujici frameworky:
e Apache Hadoop,
e Apache Spark,
e Apache Storm.

Konfigurace téchto frameworkli probiha pomoci ptesného specifikovani konfiguracnich

parametrii, zejména poté parametry urCujici topologii clustert, typ a verze frameworkdl,
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specifické uzly, na kterych bézi cluster, spolecné s jejich detaily ohledné hardwaru a mnoho

dalsich.

Modul Sahara je zavisly na modulech Cinder, Keystone, Glance, Heat, Neutron a Nova.
(11, [2], [7]

2.1.23 Trove
Trove je modul poskytujici databaze jako sluzbu (DaaS). Designovéan tak, aby bézel jako
samostatny modul v platformé OpenStack s cilem poskytovat rizné typy databazi, a to uvnitf

infrastruktury tak i vné.

V ramci databazi umoziuje spustit rizné databazové servery s rozdilnymi typy topologii.

Relaéni i ne-relacni databazové struktury 1ze vyuzit v rdmci infrastruktury jako zdroje.

Modul Trove je zavisly na modulech Cinder, Keystone, Glance, Nova a Swift.
(11, [2], [7]

2.1.24 Masakari

Specializovany modul, designovany pro zajisténi vysoké dostupnosti bézicich instanci servert.
Tento modul sleduje a v ptipad€ chyby automaticky znovu spousti instance servert, které byly
neocekavané ukonceny interni nebo externi neplanovanou €innosti. Pii vypoctech mize dojit
k riznym typiim chyb, které jsou zapti¢inéné naptiklad Spatnymi vypocty, chybnou konfiguraci
operacnich systému virtudlnich serveri nebo napiiklad i1 hardwarovymi poruchami
infrastruktury, na které je spusténa platforma OpenStack. Tyto chyby s sebou nesou riziko

sniZzeného vykonu nebo kompletniho selhani bézicich vypocti nebo sluzeb.

Modul Masakari umi zotavit selhané instance virtualnich serverd, které byly spustény na bazi
softwaru KVM a pies poskytovanou API umoznuje sledovat stav zotaveni a konfigurovat

parametry, kdy a jak ma k zotaveni dojit.

Modul Masakari je zavisly na modulech Keystone a Nova.
(1], 2], [7]

2.1.25 Murano
Aplikacni katalog v ramci infrastruktury poskytuje modul Murano. Tento modul umoziiuje
vyvojafim a administratorim publikovat rozmanité aplikace, nejcastéji pfedem piipravené pro

cloudové nasazeni, v ramci sjednoceného aplika¢niho katalogu.
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Pomoci takovéhoto katalogu Ize velmi zjednodusit vyhledavani, filtrovani a spousténi téchto
aplikaci pomoci sjednoceného rozhrani a ovladacim prvkiim. Pro funkci tohoto katalogu je na
pozadi této sluzby pouzit spolecné¢ s modulem Murano také modul Heat, ktery slouzi k obsluze

a orchestraci zdroju asociovanych s vybranou aplikaci.

Modul Murano je zavisly na modulech Keystone a Heat.
(1], [2], [7]

2.1.26 Solum
Solum je modul starajici se o automatizaci zivotniho cyklu aplikaci a jejich vyvoje. Typicky
1ze tento modul pouzit pro zjednoduseni vyvoje aplikaci, kde vysledkem téchto aplikaci ma byt

sestaveny kontejner ¢i archiv, na ktery je dana sluzba nasazena ¢i piimo spusténa.

Pro spravu pouziva modul Solum baliky, tzv. ,,languagepack®, které 1ze poté pouZit na vyvoj

a spravu aplikaci. Aplikace se dodate¢né konfiguruji v souborech formatu YAML.

Modul Solum je z&visly na modulech Keystone a Heat.
(1], [2], [7]

2.1.27 Freezer
Pro ptipady, kdy mize v infrastruktuie vzniknout katastrofalni selhani systému nebo ztrata dat
1ze vyuzit modul Freezer. Cilem je vytvaret, distribuovat a obnovovat zalohy z riiznych mist,

operacnich systému a hardwaru.

Modul Freezer umoZiiuje vytvaret blokové zalohy, které 1ze poté distribuovat na rlizna mista,
pfipojena k infrastruktufe. Takovéto zalohovani je nezavislé na operacnich systémech
k operacnim systémtim, modul Freezer lze spustit na mnoho jinych distribucich a typech
opera¢niho systému, zejména pak 1 na operacnich systémech typu Microsoft Windows, Linux,

BSD a Apple macOS.
Nejcastejsi typy zaloh, které modul Freezer také podporuje, jsou nasledujici:
e souborové zélohy,
e inkrementélni zalohy,
e casové zdlohy,
e synchroniza¢ni zalohy.

Modul Freezer je zavisly na modulu Keystone.
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(11, [2], [7]

2.1.28 EC2API
Modul, slouzici jako proxy, pro pfipojeni k instancim EC2 bézicich v cloudovém prostiedi

AWS, poskytovaném spolecnosti Amazon.

Cilem je ptemostit rozdily mezi instancemi EC2 v cloudu AWS a instancemi modulu Nova.
V ptipadech, kdy je zddouci pievést béh virtualniho serveru do cloudového prostiedi AWS, lze

tento modul pouzit pro tento ukol.

Modul EC2API je zavisly na modulech Keystone, Nova, Cinder, Neutron a Glance.
(1], [2], [7]

2.1.29 Horizon
Pro vizualizaci stavu kompletni infrastruktury slouzi modul Horizon. Jednd se o modul
poskytujici nasténku, dostupnou pies webové rozhrani a pfistupné pomoci webového

prohlizece. Kompatibilita je zajiSténa a otestovana s modernimi prohlizeci.

Kli¢ovou zavislosti je modul Keystone, pomoci kterého autorizuje modul Horizon jednotlivé

uzivatele a administratory, kteti maji pfistup k nasténce.
Komplexnéjsi popis, instalace, konfigurace a pouziti se nachézi v kapitole 8.
Modul Horizon je z&visly na modulu Keystone.

(11, [2], [7]

2.1.30 Skyline
Modul Skyline je dal$i implementaci nasténky platformy OpenStack. Jedna se o moderné;jsi
arychlej§i ekvivalent modulu Horizon scilem vylepSeni nasténky pomoci modernich

technologii a se zaméfenim na optimalizace uZivatelského rozhrani a zjednoduSeni pouzivani.

Modul Skyline, stejn€ jako modul Horizon je zavisly na modulu Keystone.

(11, [2], [7]
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2.2 Operacni moduly
Pro spravnou funkci infrastruktury a platformy OpenStack jsou nutné moduly pro fizeni dané
platformy. K tomuto tuCelu slouzi operacni moduly, které usnadiiuji administratoram

a techniktim, ktefi nasazuji platformu, praci s platformou.
[1]

2.2.1 Ceilometer

Modul s cilem efektivniho sbéru dat z platformy OpenStack. Zaroven se stara i o jejich
normalizaci a transformaci pro vytvoreni riznych pohledi na data, se kterymi se pracuje.
Zaroven modul Ceilometer buduje telemetrii pro nasténku, kde jsou veskeré tyto data

k dispozici.

Typicky lze vyuzit modul Ceilometer pro nasledujici ulohy:
e zpoplatnéni sluzeb,
e sledovani prostiedki a zdroja,
e nastaveni alarma.

Modul Ceilometer neni zavisly na jinych modulech.
(1], [2], [7]

2.2.2 Monasca

Modul Monasca poskytuje multi-tenantni, vysoce Skéalovatelnou a vykonnou sluzbu
monitorovani (MaaS, monitoring-as-a-service). Pro pfistup k monitorovani a zdznamim metrik
poskytuje REST API. Dodate¢né poskytuje modul Monasca také i1 notifikace a upozornéni,

zalozené nad zpracovanim proudovych dat.

Pro komplexni monitorovani napfic¢ celou infrastrukturou lze v modulu Monasca nasadit vetsi
mnozstvi instanci v mikro-servisni architektufe. Pro vnitini fizeni modulu Monasca napfiic¢
infrastrukturou je mezi jednotlivymi instancemi pouzit framework Apache Kafka, jenz slouzi

k rozesilani zprav ur¢itym pod-moduliim ¢i databazim.
Modul Monasca neni zavisly na jinych modulech.

(11, [2], [7]
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2.2.3 Watcher

Modul Watcher slouzi k sledovani vykonu a néslednym optimalizacim bézicich instanci
virtualnich serverti. Tento modul obsahuje API pro piijem metrik vykonu, optimalizaci procesi
a planovani akci a zaroven také poskytuje nasténku integrovatelnou s modulem Horizon.

Spravné pouziti modulu miZze zlepsit vykon infrastruktury a zaroven s tim i snizit naklady.
Modul Watcher neni zavisly na jinych modulech.
(1], [2], [7]

2.2.4 Vitrage

Specializovany modul na sledovani pricin udalosti a jejich shromazd’ovani. Modul Vitrage
slouzi také k jejich organizaci, seskupovani a vizualizaci, které ndm mohou pomoci snaze
diagnostikovat pfi¢iny problému a udalosti, které mohou s takovymi problémy piimo i nepiimo

souviset.
Funkcionalitu modulu Vitrage 1ze popsat nasledujicimi body:
e mapovani fyzickych entit na virtualni,
e dedukce stavu, alarmt a udalosti,
e hledani a analyza kotene problém,
e vizualizace téchto faktti v modulu Horizon.

Modul Vitrage neni zavisly na jinych modulech.
(11, [2], [7]

2.2.5 Adjutant

Modul Adjutant slouZi k automatizaci a poskytovani API pro organizovani automatizovanych
byznysovych procest, které pfimo souvisi s ucty v ramei infrastruktury i mimo ni. Tento modul
ma doplnit chybéjici funkcionalitu modulu Keystone, ktera by v rdmci modulu Keystone nebyla

zadouci z ditvodu rozsifeni funkcionality nad rdmec vymezenych hranic modulu.

Cilem tohoto modulu je zjednodusit administratorské ukony v ramci platformy OpenStack.

Tyto procesy jsou zaloZeny na tfech krocich:
1. prvotni podani pozadavku,
2. schvaleni poZadavku administratorem nebo povéfenou osobou,

3. odeslani tokenu, potvrzujici dokonceni operace.
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Modul Adjutant neni zavisly na jinych modulech.
(11, [2], [7]

2.2.6 Cloudkitty
Modul primérné¢ zaméieny na sbér metrik a jejich pfekladani na finanéné spocitatelné
prostiedky, které mohou byt nasledné predany k fakturaci. Cilem je poskytovat sluzbu RaaS

(rating-as-a-service).

Pro konfiguraci tohoto modulu a spravného vypoctu vyuziti prostfedkl, na kterych jsou
zakladany finan¢ni metriky, se pouzivaji bud’to tabulky s pfedem pfipravenymi cenami, pevné
svazanymi s jednotlivymi metrikami nebo vlastni skripty, které lze nakonfigurovat pro
specifické potteby nabidky a vyuziti infrastruktury. K tomu slouzi dostupnd API, ke které se

pfistupuje na zaklad¢€ rozsahil a metrik.

Tento modul nenabizi samotné vypocty pro finan¢ni nacenéni produktu nebo sluzeb, nybrz

poskytuje pouze sledovani metrik do spocitatelnych tvart.

Modul Cloudkitty neni zavisly na jinych modulech.
(1], [2], [7]

2.2.7 Rally
Modul zabyvajici se sledovanim vykonu a jeho testovanim, naptiklad pfi nasazeni nového
softwaru nebo sluzby. Tento modul slouZi k automatizaci sledovani, Skalovani a porovnavani

vykonu s pfedem urcenou normou.

Tento modul 1ze vyuzit jako zdkladni formu nastrojti CI/CD (continuous integration/continuous
deployment). Cilem je zautomatizovat sledovani prosttedki a profilovani zdroji v rdmci zmény
bézictho kodu v operacnim systému, detekovani probléml se Skalovanim, vykonem

a néslednou analyzou hardwaru, kterd umozni odladéni na pozadované vykonnostni pozadavky.

Modul Rally neni zavisly na jinych modulech.
(1], 2], [7]

2.2.8 Tempest

Modul Tempest se zaobird nasazenim a spousténim testd pro nasazované programy, které
pobézi v platformé OpenStack. Konkrétné pistupuje k dostupné API platformy OpenStack aby
mohl modul Tempest monitorovat, validovat a spoustét mozné scénare, se kterymi musi bezici

programy pocitat.
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Modul Tempest lze spustit oproti clusteru jednoho az tisicim virtudlnich serverli v rdmci
infrastruktury. Tyto testy slouzi k otestovani funkcionality bézicich serverti a programi, nikoliv

k testovani vykonu (viz modul Rally).

Modul Tempest je zavisly na modulu Keystone.

(11, [2], [7]
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2.3 Dopliiky ke modulim
Jedna se o dopliky k jiz bézicim nebo nasazovanym moduliim. Typicky ve formé ,,pfidavnych

modulu“.
[1]

2.3.1 Storlets
Doplitkovy modul, slouzici jako rozsifeni modulu Swift. Tento modul se stard o schopnosti
spoustét uzivatelské spustitelné vypocty, které jsou provadény na uzlech, bézné dedikovanych

jako ulozna pole.

Tyto aplikace jsou zabaleny a zkompilovany kod (napiiklad spustitelny archiv jazyku Java
s piiponou .jar), ktery je néasledné ulozen do objektového tlozist¢ modulu Swift. Tyto Storlets

archivy mohou byt poté spustény na vyzadani, pfimo na ulozném uzlu, na kterém se nachazeji.

Oproti pfedchozim modulim se minimalni hardwarové naroky na spusténi uzlu, na kterém
pobézi modul Storlets 1isi od dfive vyvozenych pozadavki, sepsanych v kapitole ¢. 1.1.1.
Minimalni pozadavky na uzel jsou operacni systém Ubuntu Server 14.04 s diskovym prostorem

alespont 10 GB s doporucenou instalaci na nahraditelného virtualniho klienta.

Nézev modulu Storlets vyplyvéa z bézného pouzivani piipony ,,let (v mnozném cisle ,,lets®).
Tato ptipona typicky udava spustitelnou ¢ast kodu, ktera je typicky asociovéana s predponou.
Bézné se v jazyce Java pouzivaly tzv. applety (aplikace) nebo servlety (serverova aplikace).
Nazev modulu Storlets vznikl tedy jako spustitelna aplikace na Glozném médiu (v anglicting

storage), konkrétné slova storage a ptipony ,,lets*.

Modul Storlets je zavisly na modulu Swift.

(11, [2], [7]
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2.4 Integracni nastroje
Tento software, resp. softwarové nastroje, poskytuje integraci v ramci infrastruktury, na které

neni spusténa vyhradné platforma OpenStack.
[1]

2.4.1 Kuryr

Moduly bézici v kontejnerové infrastruktufe nemusi mit dostatecné pfipojeni k jinym,
heterogennim systémuim, at’ virtualizaénim tak i t€ém bézicim pfimo v platform¢ OpenStack.
Resenim toho problému je implementace modulu Kuryr.

Modul Kuryr ma za cil blize integrovat sitovou komponentu v ramci platformy OpenStack

a abstrahovat tak podstatnou cast sitové infrastruktury tak, aby bylo mozné zprovoznit

komunikaci v rdmci platformy i pro jiné, rozdilné virtualiza¢ni nastroje ¢i bézici kontejnery.
Modul Kuryr je zavisly na modulu Neutron.

(11, [2], [7]

2.4.2 Tacker
Modul Tacker slouZzi jako orchestrator komunikace pro béh nad heterogennim ¢i proprietdrnim

hardwarem. Dosahuje tohoto cile pomoci abstrakce zaloZené na principu NFV.

Princip NFV je oddéleni sitové infrastruktury od pfimého hardwaru a jejim sestavenim v ramci
softwarové architektury. Od principi softwarové definovanych siti se 1isi v principu béhu
a abstrakci. Zatimco SDN Cist€ nahravd chovani na specificky hardware, modul Tacker
virtualizuje veSkera sitova rozhrani a protokoly, aby nedoSlo k moZnym problémim pfi

komunikaci s rozmanitym nebo proprietarnim hardwarem.

Modul Tacker neni zavisly na zddném modulu.

[11, [2], [7], [13], [14]
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3 KLIENTSKE NASTROJE

Nastroje slouzici k ptipojeni k platformé OpenStack a jeji spravé. Dodatecné pod tuto kategorii

spada také softwarovy vyvojovy balik pro automatizaci klientskych aplikaci.
[1]

3.1 CLI
Zkratka CLI je zkratkou pro ovladaci rozhrani piikazové tfadky. Takovéto nastroje slouzi
k ovladani a ¢teni udaji ohledné platformy OpenStack v terminalu nebo ptikazové fadce, tedy

bez grafického uzivatelského rozhrani.

3.1.1 OpenStackClient
OpenStackClient je jedinym, oficidlnim néstrojem, poskytujici sjednocenou kontrolni vrstvu
nad castmi platformy OpenStack. Pro spravu vSech dostupnych modulli bézicich

v infrastruktuie pracuje OpenStackClient se sjednocenymi piikazy.
Mezi dostupné moduly, které l1ze ovladat pomoci aplikace OpenStackClient jsou moduly:
e Nova,

e Keystone,

e (Glance,

o Swift,

e Cinder.
3.1.2 SDK

Zkratka pro Software Development Kit, balik vyvojovych néstrojii, ktery umoznuje vyvijet
aplikace s rozsifenou plisobnosti. Typicky se nejedna se o samostatné pouzitelné nastroje, ale

pouze o sadu knihoven pro praci s danym softwarem.
[1]

3.1.3 OpenStackSDK
OpenStackSDK je vyvojovy balik pro jazyk Python, ktery zprostiedkovava pomoci knihovnich
funkci ptistup k REST API. Primarné slouzi ke komunikaci s platformou OpenStack za pomoci

naprogramovanych aplikaci.

(11, [2], [7]
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4 NASTROJE PRO NASAZENI

Platforma OpenStack se da nasadit do infrastruktury riznymi zptsoby, at’ uz manudln¢ nebo
automatizované. Automatizované nasazeni napfi¢ celou infrastrukturou je preferovano

z diivodu krat$iho ¢asu nasazeni, mensi nachylnosti k chybam a vétsiho souladu.
[1]

4.1.1 OpenStack-Helm

Nasazeni platformy OpenStack lze i pomoci softwaru Helm. Samotny software Helm je
nadstavbou pro spusténi aplikaci nebo operacnich systému v platformé Kubernetes. Pro nastroj
Helm jsou vydavany tzv. schémata (v anglické literatufe zndmé jako ,,charts*), pomoci kterych

je platforma OpenStack nasazena na cluster platformy Kubernetes.
(1], [2], [7]

4.1.2 Kolla-Ansible

Platformu OpenStack lze také nasadit, ackoliv v kontejnerové podobé, i za pomoci
softwarového nastroje Ansible. Skripty pro nastroj Ansible sestavi obraz ovladaciho uzlu
platformy OpenStack a nasadi ho na specifikovany server. Cilem je co nejvice zjednodusit
pfipravu a nasazeni platformy OpenStack a zarovenn poskytnout administratorim moznost

rychle nasadit servery, pfipravené na produkéni prostredi.

(11, [2], [7]

4.1.3 Kayobe
Skupina nastroji a skripti Kayobe ma za cil nasadit kontejnerizovanou platformu OpenStack
pfimo na servery. Spolupracuje s nastrojem Bifrost pro zjisténi a provizi serverd, pomoci

kterych budou sestaveny kontejnery platformy OpenStack.
(1], [2], [7]

4.1.4 OpenStack-Ansible
Sada priivodnich poznamek a interaktivnich postupli pro nasazeni a konfiguraci jiz existujici

platformy OpenStack pomoci néstroje Ansible.

(11, [2], [7]
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4.1.5 OpenStack-Charms
Nasazeni kontejnerizované¢ho softwaru OpenStack za pouziti softwarovych nastrojii Charms

a Juju.
(1], [2], [7]

4.1.6 Bifrost

Priivodce nasazeni softwaru OpenStack pomoci sluzby Ironic.
(1], [2], [7]

4.1.7 OpenStack-Chef

Ptirucky pro sestaveni, nasazeni a uzivani softwaru OpenStack pomoci softwaru Chef.
(1], 2], [7]
4.2 Sestavovaci navody pro popularni nastroje
Pro potieby bliz§iho ujasnéni, jak nasadit platformu OpenStack do jinych prostiedi.
[1]

4.2.1 LOCI

Piirucky a navody pro sestaveni lehkych OCI kontejnerti a obrazii pro sluzby softwaru

OpenStack.
(1], [2], [7]

4.2.2 Puppet-OpenStack
Moduly softwaru Puppet pro Skalovatelné a automatizované nasazeni softwaru OpenStack do

cloudovych platforem.

(11, [2], [7]
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Prakticka Cast

V nasledujicich kapitolach, je detailné¢ popsan postup instalace softwaru OpenStack,
konkrétné v provedeni DevStack, a jeho zdkladni konfigurace pro zprovoznéni. Pro dodate¢né
konfiguracni parametry by mél uzivatel jako referenci pouzit oficidlni dokumentaci dané

sluzby.

[11, [2], [7]
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5 PRVOTNI NASTAVENI PROSTREDI

Vyvoj softwaru OpenStack je realizovan v opera¢nim systému Ubuntu v serverové verzi a je
zalozen na opera¢nim systému Debian. Jedna se o jednu z oficidln€¢ podporovanych distribuci,
které maji k dispozici software OpenStack ve svych repozitafich, a tak neni nutné hledat

dodatecné repozitaie nebo stahovat kod dodatecn€, mimo balickovaci software.

[15], [16]

5.1 Instalace operacniho systému

Pro instalaci operacniho systému je nutné sehnat obraz instala¢niho disku nebo jiného
alternativniho instalacniho média. Operacéni systém Ubuntu Server ma integrovany instalator,
pomoci kterého se operacni systém instaluje interaktivné kde k instalaci postaci pouhd

klavesnice.

[15], [16]

5.1.1 StaZeni obrazu ISO
Obraz instala¢niho disku, distribuovany ve formatu ISO, Ize najit na oficidlnich webovych
strankéach operac¢niho systému Ubuntu. Po staZzeni obrazu je nutné tento obraz nahrat na vybrané

instalacni médium. Fyzicka média pro instalaci jsou nasledujici:
e (D disk (max. 700 MB),
e DVD disk (max. 4.7 GB),
e USB flash disk (nejcastéji v jednotkach az desitkach GB).

Pro vypaleni instalaéniho obrazu na disky typu CD nebo DVD je moZné vyuzit dostupny
software pro vypalovani dat na disky CD a DVD. Pro USB flash disky lze taktéz pouzit nckteré
z téchto nastrojl, kde vétSina z takovych nastroji funguji pouze pod operacnim systémem
Windows. Pro potfeby nahrani obrazu na USB flash disk z opera¢niho systému Windows
postaci otevieny software Rufus, ktery 1ze stdhnout z webovych stranek nebo ptimo ze servert

spolecnosti GitHub.
[19], [20]

Z Linuxovych operacnich systémii plnohodnotné posta¢i néstroj dd, pomoci kterého
nakopirujeme cely instalacni obraz na dané zatizeni. Timto pfikazem se ale vymazou veskeré

uloZené soubory a oddily, které jiz existuji na disku.
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lukas@home:~# dd status=progress if=~/Downloads/ubuntu-server.iso of=/dev/sdf

Ptikaz 1: Nahrani instala¢niho obrazu na USB flash disk v Linuxovém systému

[21]

Po ispésném nahrani ¢i vypaleni instalacniho obrazu na disk, staci jiz dany disk pfipojit do
pozadovaného PC nebo serveru a spustit instalaci.

[15], [16], [17]
5.1.2 Instalace operaéniho systému
Po vloZeni instala¢niho disku je nutné zajistit Ze se vybere pravé tento instalac¢ni disk a BIOS
nezacne spoustet jiz predinstalovany systém (pokud je takovy systém ptitomen). Docili se toho
zménou priorit disktll, ze kterych se bude zavadét operacni systém. Pro tuto zménu je nutné

konzultovat manudl zékladni desky, ktera se nachazi v pocitaci ¢i serveru (déale jenom serveru).

Po startu serveru, pfi spravném nastaveni priorit disk®, se zaéne spouStét instalator. Podle
2 9
ptipojenych internich komponenti serveru, periférii anebo i rychlosti média, na kterém se

nachazi instalacni disk, mize inicializace tohoto instalatoru trvat az nékolik minut.

Po dokonceni inicializace se na obrazovce objevi privodce instalaci. V tomto privodci se
pomoci klavesnice interaktivné nastavuji vyZadované parametry, které jsou nutné pro provedeni

instalace.
Instalace vyzaduje zadat nebo nakonfigurovat nasledujici udaje:
e jazyk instalace,
e jazyk arozloZeni klavesnice,
e nastaveni [P adresy u pozadovanych rozhrani (vychozi je DHCP),
o pripadné vytvofeni spojenych rozhrani (bond),
e adresu proxy serveru (pokud je vyzadovana/existuje),
e archivni URL adresa repozitate (vychozi je predvyplnéna),
e rozlozeni disku (pro minimalni instalaci posta¢i moznost ,,vyuzit cely disk®),
e systémové a uzivatelské udaje:
o jméno uzivatele,

O nazev serveru,
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o uzivatelské jméno,
o auzivatelské heslo.

Pro spravu serveru ptes sit’ je nutné zaskrtnout polozku ,,Nainstalovat OpenSSH server®, pro
umoznéni sitové dostupnosti pomoci protokolu SSH. Poté se zobrazi posledni okno
v instalatoru a je zde prezentovdna nabidka v podobé¢ seznamu instalovatelnych komponent.
Neni nutné v tento moment vybirat zddnou z nich. Postup pro jejich instalaci je shodny jako
u serveru SSH, jelikoz jsou ale veSkeré ostatni prerekvizity v operacnim systému Ubuntu

Server nainstalovany, jsou tyto komponenty pln¢ volitelné, dle uvazeni administratora.

[15], [16], [17]

5.2 Instalace prerekvizit a priprava uzZivatele
Pted samotnou instalaci platformy OpenStack je nejdfive nutné pfipravit systém pro nasazeni
této platformy. Nésledujici postup dodrzuje doporu€eni pro instalaci platformy a konvence

linuxovych opera¢nich systémt.

[22]

5.2.1 Nastroj git
Pro zprovoznéni platformy OpenStack je vyzadovano staZeni samostatného instala¢niho
skriptu, tak i1 dodatecnych ndstrojii, které jsou v instalacnim skriptu vyzadovany. Mezi jeden

z hlavnich néstrojti, pomoci kterého se ziskaji veskeré instalacni soubory, se fadi néstroj git.

Nastroj git slouzi primarné k distribuovanému verzovani kodu, avSak pro potieby instalace
platformy jsou vyuzity pfikazy nastroje git pro naklonovani repozitafe instalacniho skriptu
DevStack. Tento nastroj je ve vétsiné piipadl piedinstalovin na mnoho populérnich
distribucich linuxovych operacnich systémi. Pokud néstroj git neni ptedinstalovan, tak lze
tento nastroj velmi snadné manudlné doinstalovat, a to za pomoci balikovaciho systému, kterym

disponuje témét kazda distribuce.
[22], [23]

Instalaci nastroje git se provadi nasledujicim ptikazem, kde jsou uvedeny rtzné balikovaci
systémy. Pro zjiSténi, jaky bali¢kovaci systém pouziva konkrétni distribuce, se podivejte do
dokumentace dané distribuce. Nésledujici balikovaci systémy odpovidaji oficidlné

certifikovanym operacnim systémtim, s plnou podporou softwaru OpenStack:
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# Debian, Ubuntu
lukas@home:~# apt install git

# RHEL nebo CentOS
lukas@home:~# yum install git

Ptikaz 2: Instalace nastroje git pomoci balikovacich néstroju

[15]

5.2.2 Vytvoreni uzivatele stack
Dle konvenci modernich viceuzivatelskych operacnich systému, je vysoce zadouci oddélit
bézné uzivatele od administratora a administratorskych prav. Kvili tomu je dalezité vytvofit

24

uzivatele, pod kterym pobé¢zi celd infrastruktura (konkrétné na jednom vybraném uzlu).

Vsechny certifikované systémy maji dostupnou spravu uzivatelii, pokud neni explicitné
zakéazéna, kde kazdy uzivatel ma pfifazené svoje vlastni ptihlasovaci jméno, ptipadné heslo
a dodate¢né udaje. Vytvofeni uzivatele stack, pod kterym platforma OpenStack pobéZzi, se

vytvaii nasledovné:

lukas@home:~# useradd -s /bin/bash -d /opt/stack -m stack

Piikaz 3: Vytvofeni samostatného uZzivatele stack
[22], [24]
Dle doporuceni vyvojaih platformy OpenStack, je zapotiebi zajistit, Ze dany adresar, ve kterém
se bude nachazet domovsky prostor uzivatele stack, je dostupny k ptepnuti. Tento ptikaz zajisti

spravné nastaveni prav na domovsky adresar uzivatele stack:

lukas@home:~# chmod +x /opt/stack

Ptikaz 4: Pfepsani prav domovského adresate uzivatele stack

[22], [25]
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Nadale je nutné zajistit Ze uzivatel stack ma administratorskd prava. Dle vybrané distribuce
operac¢niho systému se mohou zpusoby ptidani administratorskych prav lisit. Po pouzitou
distribuci opera¢niho systému Ubuntu Server lze pouzit nastroj visudo, ktery otevie soubor
/etc/sudoers, do kterého pak mize administrator piidat, zménit ¢i odebrat uzivatele ¢i skupiny,
které maji mit pfistup k praviim administratora, specificky ptes ptikaz sudo. Vyvolani ptikazu

visudo, spole¢né s preferovanym editorem, se provede nasledovné:

lukas@home:~# EDITOR=/usr/bin/nano visudo

Piikaz 5: Pfidani uzivatele stack do souboru sudoers s editorem nano

[26], [27]

Po otevieni souboru ve vybraném editoru (v ukdzce pouzit editor nano) zavedeme novy zaznam

do souboru, na samostatny fadek, ve formatu:

stack ALL=(ALL) NOPASSWD: ALL

Kod 1: Novy zdznam uzivatele stack v souboru /etc/sudoers
[22]
Pokud vse bylo nastaveno spravné a uzivatel stack existuje, pak pro dalsi pouzivané piikazy
bude pouZzivan uzivatel stack, jak bude ndzorné uvedeno v ptikazovych segmentech. Prepnuti

se na uzivatele stack provedeme za pomoci administratorského ptikazu:

lukas@home:~# sudo -u stack -i
stack@home:~$ whoami

stack

stack@home:~$ pwd

/opt/stack

Ptikaz 6: Prepnuti na uzivatele stack

[22], [28], [29], [30]
Vypis ptikazu pwd by mél odpovidat slozce, zadané v ptikazu Ptikaz 3, pomoci pfepinace -d.
Pokud se slozky shoduji tak soucasny uzivatel, ktery je nyni pfihlaSen, je uZivatel stack

a nachazi se ve své domovské slozce.
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6 INSTALACE SOFTWARU OPENSTACK

S pfipravenym prostiedi a nainstalovanym systémem lze pfejit k samotné instalaci platformy

OpenStack.

6.1 StaZeni instala¢niho balicku
Instalace platformy OpenStack je fizend pomoci piikazové tadky, kterd je pouzita jak ke
stazeni, tak 1 k jeji instalaci. Veskera prace s nasledujicimi piikazy probihd pod uZzivatelem

stack.

6.1.1 Naklonovani repozitare softwaru OpenStack
Pro instalaci platformy se musi stdhnout prvotné instalacni repozitaf, obsahujici skripty
programu DevStack, ktery umozZni nainstalovat a spustit izolovany kontrolni uzel platformy

OpenStack. Inicialni klonovani se provede nasledujicim piikazem:

lukas@home:~# sudo -u stack -1

stack@home:~$ git clone https://opendev.org/openstack/devstack

Cloning into 'devstack'...

remote: Enumerating objects: 50660, done.

remote: Counting objects: 100% (30804/30804), done.

remote: Compressing objects: 100% (10278/10278), done.

remote: Total 50660 (delta 30058), reused 20526 (delta 20526), pack-reused 1985
Receiving objects: 100% (50660/50660), 9.44 MiB | 2.28 MiB/s, done.

Resolving deltas: 100% (35983/35983), done.

Ptikaz 7: Stazeni instalacniho repozitate DevStack
[22], [23]
Po dokonceni piikazu by meéla byt dostupnd nova slozka se stazenym repozitafem,
pojmenovana podle posledni, nejhlubsi, slozky v cesté stahovaného repozitate, pfevedené na

mald pismena. Pro potvrzeni postaci piikaz 1s:

stack@home:~$ 1s -1
total o
drwxrwxr-x 1 stack stack 520 Mar 29 17:43 devstack

Prikaz 8: Kontrola existence slozky stazeného repozitare

[22], [31]
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6.1.2 Priprava instalace
Pted samotnou instalaci je zapotiebi jesté vytvorit soubor s nastavenymi hesly. Tyto hesla jsou
konkrétné Ctyii a slouzi k ptipojeni k nasledujicim sluzbam:

e administrace,

e databaze,

e sluzba RabbitMQ,

e servisni sluzba.

Hesla musi byt ulozena v instalacnim repozitafi jesté pfed samotnym spusténim instalace. Pro

prepnuti do slozky a vytvofeni téchto hesel pomoci editoru nano se pouZiji tyto ptikazy:

stack@home:~$ cd devstack/
stack@home:~/devstack$ nano local.conf

Ptikaz 9: Pfepnuti do slozky devstack a vytvoteni konfigurace hesel

[27], [32]

Po otevieni editoru vlozime do souboru local.conf nasledujici text ve formatu:

[[local|localrc]]
ADMIN_PASSWORD=
DATABASE_PASSWORD=
RABBIT_PASSWORD=
SERVICE_PASSWORD=

Koéd 2: Ulozena hesla v souboru local.conf
[22]
V tomto formdatu textového dokumentu stac¢i zadat jedno heslo, sdilené mezi sluzbami.
Samoziejmosti je moznost zadat 4 rizna hesla. Kvuli zpisobu naprogramovani platformy
OpenStack mohou tyto hesla obsahovat pouze alfanumerické znakys, tj. velkd a mal4 pismena
anglické abecedy spolecné s Cislicemi. Specidlni znaky mohou vést k nefunk¢nosti urcitych

sluzeb, kvili pfitomnosti specidlnich znakli v tomto souboru nebo v heslech.

[22]
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6.2 Instalace softwaru
Po naklonovani repozitife a vytvofeni souboru local.conf s hesly pro sluzby platformy

OpenStack.

6.2.1 Spusténi instalace
Samotna instalace platformy OpenStack se spusti pomoci instala¢niho skriptu stack.sh. Tento

skript by mél byt spustén jako uzivatel stack, jak bylo psano v ptedchozi kapitole.

stack@home:~/devstack$ ./stack.sh

Ptikaz 10: Spusténi instalace platformy OpenStack
[22]
Po spusténi instalace se zacnou do terminélu vypisovat fadky s vystupy jednotlivych programt
a ptikazl, které davaji administratorovi védét co vSechno se z instalacniho skriptu provadi.
Vzhledem k rychlostem moderniho hardwaru a optimalizaci operacnich systém je tento vypis
vystupt velmi rychly a jednotlivé fadky jsou velmi rychle pfepsany novymi v rdmci pribéhu

instalace.

6.2.2 Prubéh a konec instalace
Cela instalace probiha samostatné, bez zdsahu administratora. I pfesto je, ale velmi siné
doporuceno sledovat prib¢h instalace, aby byl pii pifipadnych chybach administrator

obeznamen s danou situaci a ptipadné jak ji dale fesit.

Béhem instalace se spousti Z vyslednych logl lze vyvodit, Ze instalace spousti nasledujici

programy:
* git,
e python3,
e pip3,
e WSGI:

o keystoneWSGI,
o nova-apiuWSGI,
o cinder-apiuWSGI,

o placementWSGI,
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e etcd,

e neutron-server,

e mysqld,

e ovs-vswitchd,

e neutron-ovn-metadataagent.

Po dokonceni instalace jsou uzivateli vypsany informace o instalaci, ze kterych lze vyvodit jaké

akce probéhly a jak dlouho trvaly.

DevStack Component Timing X ,

(times are in seconds) Cas (V SEkundaCh)
wait_for_service 16 ‘
async_wait 86 = async_wait
osc 195 = 0sc
apt-get 256
test_with_retry 5 " apt-get
dbsync 6 = test_with_retry
pip_install 197 b
apt-get-update 5 " dbsync
run_process 36 = pip_install
git_timed 271 apt-get-update
Unaccounted time 196 = run_process
Total runtime 1269 \

= Unaccounted time

Kod 3: Vystup sledovanych ¢asovani béhem instalace v¢. grafu

Z vysledného vypisu doby trvani instalace je patrné ze na pouzitém serveru probihala instalace
1269 sekund, coz odpovidd 21 minutdm a 9 sekunddm. Pfevaznou Cast instalace zabird
klonovani repozitaii (kategorie git_timed), stahovani dodate¢nych prerekvizit pomoci
balikovaciho systému apt (kategorie apt-get-update a apt-get) a instalace balikli systému
python (kategorie pip_install). Tyto kategorie jsou pfimo zavislé na rychlosti stahovani na

stran¢ internetové piipojky a rychlosti serverd, ze kterych se baliky stahuji.

Dalsi polozkou ve vysledném vypisu je tabulka provedenych datab4dzovych dotaza.
Z ptedchoziho vystupu lze vycist Ze databazové operace (kategorie dbsync) jsou velmi
efektivni i ptes jejich vysoky pocet. Nasledujici tabulka popisuje instalované moduly a operace,

které¢ vyvolali nad databdzovym serverem.
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Tabulka 2: Pocet databazovych dotazli provedenych jednotlivymi moduly béhem instalace

SELECT INSERT UPDATE DELETE
keystone 35351 93
neutron 5949 13977 139 27
placement 90 70 3
nova_api 98 10
nova_cell 0 362 20 22
nova_cell 1 458 8 85
cinder 245 5 1 1
glance 107 54 2

Posledni polozkou vypsanou po instalaci, pred navratem do ptikazové fadky, je sekce popisujici
komponenty, adresy IP, verze opera¢niho systému, informace o verzi platformy OpenStack

a zpusob béhu nainstalovanych sluzeb.

This is your host IP address: 10.110.0.56

This is your host IPv6 address: ::1

Horizon is now available at http://10.110.0.56/dashboard
Keystone is serving at http://10.110.0.56/identity/

The default users are: admin and demo

The password: UPCEst58238

Services are running under systemd unit files.
For more information see:
https://docs.openstack.org/devstack/latest/systemd.html

DevStack Version: 2024.1

Change: f4f09416ca8de@9820b52599¢c7bcd2911b407466 Merge "Drop unused environments
for TripleO and heat agents" 2024-03-19 18:55:14 +0000

0S Version: Ubuntu 22.04 jammy

2024-03-30 18:36:32.960 | stack.sh completed in 1269 seconds.

Kod 4: Finalni vystup instala¢nich informaci po dokonceni instalace
Z vypsanych informaci lze vycist Ze platforma OpenStack byla uspéSné nainstalovana,
uzivatele admin a demo jsou dostupni se zadanym heslem, které bylo specifikovano v souboru
local.conf. Adresa IP, na které nasloucha primarni uzel platformy OpenStack je 10.110.0.56
pro protokol IPv4 a ::1, znacici dostupnost pouze pies adresu tzv. localhost, protokolu IPv6
(Toto je zplisobeno vypnutym protokolem IPv6 na ptipojenych rozhrani). Pokud by byla

nastavena adresa IPv6 na pfipojeném rozhrani tak by tento uzel naslouchal i na adrese IPv6.
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6.2.3 Sledovani prostiedkii béhem instalace a béhu platformy

Béhem instalace je mozné z dalSiho termindlu sledovat vytizeni prostiedkil, spusténé procesy,
vytizeni diskt, sit¢ anebo CPU. Po navazani nového pfipojeni v odd€leném terminalu,
naptiklad ptes protokol SSH, lze spustit rozdilné nastroje, které umozni sledovat vytizeni

prostiedki.

Jednim z téchto programil je aplikace top, pfipadné jeji variace jako jsou atop, htop, btop
(n€kdy oznacovan jako bashtop) a dalsi, které slouzi k obecnému monitorovani procest,
v jakémkoliv stavu. Riizné varianty jsou obohaceny o dodate¢né sledované prostiedky,
napiiklad vytizeni nebo rychlost sité, zatizeni a rychlost ¢teni a zapisu na diskové oddily nebo

dodatecné vypisuji do konzole blizkou historii téchto vyuziti v riznych podobéch.

o[] 3[] 6[] 9L1 24[1 2701 3e[] 33[1 36[1 391
1[1 4[] 711  1el] 25[1 28[1 31[1 34[1 37[1 4oLl
2[1 501 8[1 111 26[1 2901 3201 3501 38[1 41l]
MemL[ || [1ILLILDILTTLTT Tasks: 241, 1820 thr; 2 running
Swp[ Load average: 0.09 6.11 6.18
Uptime: ©3:28:54

142216 lukas
17753
112002
96328
20381
22077
62787
63672
63673
96382
97016
106156
106902
F1

htop

/var/lib/pcp/pmdas/linux/pmdalinux
/opt/stack/data/venv/bin/python3.10 /opt/stack/data/v
ovs-vswitchd unix:/var/run/openvswitch/db.sock —vcons|
/lib/systemd/systemd-journald
/usr/lib/erlang/erts-12.2.1/bin/beam.smp -W w -MBas a
/usr/sbin/mysqld

python3 /bin/dstat -tcmndrylpg --tcp -—output /opt/st
python3 /bin/dstat -tcmndrylpg --swap ——tcp
ovs-vswitchd unix:/var/run/openvswitch/db.sock —vcons
neutron-ovn-metadata-agent (/opt/stack/data/venv/bin/
/opt/stack/data/venv/bin/python3.1@ /opt/stack/data/v
/opt/stack/data/venv/bin/python3.1@ /opt/stack/data/v
F9 F10

OO nno
OO0, PRPPW
NoOO OO OO WOON
DD OO OINODDIDODO
NNMNNOODOIDIWWONO®

-

Obréazek 1: Ptiklad béziciho programu htop v terminalu, po instalaci platformy OpenStack
Pro monitorovani pfimého vyuziti diskt ¢i dalSich pamétovych médii slouzi naptiklad aplikace
iotop, ktera vnovych verzi jadra operacnich systéml Linux vyZaduji administratorské
opravnéni pro monitorovani procesu a jejich zapist a ¢teni z pamét'ovych médii. Tento program
ve vychozim nastaveni shrnuje celkovou rychlost ptistupu k pamétovym médiim, rozdélenou

na ¢teni a zapis.

6.2.4 Dodatecna konfigurace uloZisté

Béhem zpracovavani prace bylo zjiSt€éno ze pokud neexistuje na zafizeni specificky
pojmenované tloziste typu LVM, tak nepijde nijak vytvofit jakykoliv virtualni diskovy oddil
pro préci s virtudlnimi severy, protozZe pro vytvofeni instanci je zapotiebi mit na systému oddil,

specificky pojmenovany jako cinder-volumes. Bez tohoto ulozist€ nelze vytvorit jakykoliv
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diskovy oddil, ze kterého by Sel poté vytvorit virtualni server. Vytvoreni tohoto oddilu,

konkrétn€ na celém disku /dev/sdc, se provede pomoci nasledujicich piikazi:

lukas@home:~$ sudo pvcreate /dev/sdc

Physical volume "/dev/sdc" successfully created.
lukas@home:~$ sudo vgcreate cinder-volumes /dev/sdc

Volume group "cinder-volumes" successfully created
lukas@home:~$ sudo pvdisplay

--- Physical volume ---

PV Name /dev/sdc

VG Name cinder-volumes

PV Size 931.00 GiB / not usable 4.00 MiB
Allocatable yes

PE Size 4.00 MiB

Total PE 238335

Free PE 238335

Allocated PE 0

PV UUID wrCtba-wolLr-ZPaV-XwrL-tIH6-q8Kf-7X2Xwb

Piikaz 11: Vytvoreni nového disku LVM s oddilem cinder-volumes

Ve své podstat¢ se jedna o nedostatek instalacniho skriptu DevStack, kde neni predem
zkontrolovana existence jakéhokoliv pfedem podporovaného ulozisté, specificky pro modul
Cinder. Konfiguraci modulu Cinder by Slo upravit jaké tloZist¢ se ma vybrat a kde takoveé
ulozi$t€ hledat, nicméné se jednd o modul nainstalovany v rdmci instalaniho skriptu DevStack,
kde bézny uzivatel pfedpoklada ze vytvoreny uzel platformy OpenStack bude disponovat pfimo

wrw

pfipravenym systémem, bez dalSich rozsifenych problémii.
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7 KEYSTONE

Modul Keystone je jeden ze zakladnich modult celé platformy OpenStack. Zatizuje ptistup k
platformé, kompletné obsluhuje autentizaci, autorizaci a stara se o fizeni ptistupu jednotlivych

uzivatelu.

7.1 Instalace
Zékladni instalace je provede automaticky pomoci instala¢niho skriptu DevStack. Mimo skripty
DevStack Ize nainstalovat modul Keystone samostatné. K tomu je zapotiebi provést nasledujici

akce:
e vytvoreni MySQL databaze pro modul Keystone,
e stazeni a instalace baliku keystone,
e konfigurace ptislusnych souborti,
e konfigurace Apache HTTP serveru.

Instalace této sluzby jako samostatného celku je mimo rozsah této prace a slouzi jako sluzba
pro autentifikaci a autorizaci pro produkéni infrastrukturu, obsahujici typicky jiz vytvofenou
¢ast platformy OpenStack, kde je zddouci pfipojit dalsi instanci modulu Keystone, pro snizeni
zatéze a rezie, pokud je autentizacni sluZzba vytiZzena nebo pro urychleni odezvy v rdmci velmi
rozsahlé infrastruktury, kde by mohla odezva od centrdlniho prvku zpisobit nepfijatelnou

odezvu.

[35]

7.2 Spusténi

Dle jednotlivych distribucich opera¢niho systému Linux se sluzby, bézici na serveru, spousti
riznymi zplisoby. Pro pouzitou distribuci Ubuntu Server verze 22.04 (spolecné i s distribucemi
operacniho systému RHEL) se jedna o systém systemd, ktery se stara o spusSténi sluzeb

platformy OpenStack, ithned po spusténi opera¢niho systému.

[35]
7.2.1 Otestovani béhu
Pro ujisténi, Ze modul Keystone bézi a odpovida na dotazy, 1ze provést jednoduchy kontrolni

HTTP pozadavek z lokélniho systému. Tento dotaz by mél vratit zdkladni informace o bézicim

modulu Keystone. Tento dotaz 1ze provést pomoci piikazu curl, ktery posle pozadavek HTTP
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na zadanou adresu. V tomto piipad€ adresa [Pv4, kterou ve findlnim vystupu vypsal instalacni

skript DevStack (v préaci konkrétné adresa 10.110.0.56).

stack@home:~/devstack$ curl http://10.110.0.56/identity

{"versions": {"values": [{"id": "v3.14", "status": "stable", "updated":"2020-
04-07700:00:00Z", "links": [{"rel": "self", "href":
"http://10.110.0.56/identity/v3/"}], "media-types": [{"base":
"application/json", "type": "application/vnd.openstack.identity-v3+json"}]1}]1}}

Ptikaz 12: Ptikaz pozadavku HTTP na spustény modul Keystone

Z vystupu pozadavku lze vyc¢ist Zze modul Keystone bézi a odpovidéa na specifikované adrese
IPv4. Spolecné se ve vystupu pozadavku vypsala 1 soucasné bézici verze modulu Keystone,

konkrétné verze 3.14 z vétve stable (bézné stabilni vydani modulu Keystone).

7.2.2 Parametry konfigurace
Pro praci s ptikazovou tfadkou a piikazem openstack je nutné zavést do proménné prostiedi,

resp. termindlu, ve kterém bude spoustén piikaz openstack. Jedna se o tyto proménné:

0S_USERNAME=admin

OS_USER_DOMAIN_NAME=Default

0S_PASSWORD=UPCEst58238

OS_PROJECT_NAME=admin

OS_PROJECT_DOMAIN_NAME=Default

OS_AUTH_URL=http://localhost/identity/v3 # Nebo http://10.110.0.56/identity/v3
OS_IDENTITY_API_VERSION=3

Kod 5: Vyzadované proménné prostiedi pro praci s piikazem openstack

Ptipadné je moZné zapisovat tyto proménné jak do samostatného souboru ¢i skriptu, ktery lze
spustit manualn¢€ nebo zavést tyto udaje do souboru .bash_profile, ktery se postard o jejich
naplnéni pii piihlaSeni uzivatele. Pro automatizaci lze zadat tyto fadky do souboru

.bash_profile pomoci zvoleného editoru:

#!/usr/bin/bash

export OS_USERNAME=admin

export OS_USER_DOMAIN_NAME=Default

export OS_PASSWORD=UPCEst58238

export OS_PROJECT_NAME=admin

export OS_PROJECT_DOMAIN_NAME=Default

export OS_AUTH_URL=http://localhost/identity/v3
export OS_IDENTITY_API_VERSION=3

Kod 6: Automatizace proménnych pomoci souboru .bash_profile

[37], [38]
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Po zavedeni téchto proménnych prostfedi do souboru .bash_profile, aby vzesly tyto zmény

v efekt, je zddouci bud’to nacist tyto nové hodnoty pomoci piikazu source:

stack@home:~/devstack$ source .bash_profile

Prikaz 13: Nacteni novych hodnot prostiedi pomoci ptikazu source

[37]
Nebo pomoci odhldseni a opétovného ptihlaseni uzivatele stack:
stack@home:~/devstack$ exit
lukas@home:~$ sudo -u stack -i
Ptikaz 14: Nacteni novych proménnych pomoci opétovného piihlaseni
[28]

Po nastaveni téchto proménnych si je 1ze zkontrolovat pomoci piikazu env, kde by mély byt

vypsany mezi ostatnimi proménnymi prostiedi. Po ovéfeni, Ze jsou tyto proménné prostredi

pritomny, lze pouzivat ptikaz openstack bez dalSich ptepinacu, které by slouzily ke konfiguraci

autentizace. Pro ujisténi ze dané parametry funguji Ize vyvolat piikaz openstack, ktery vytvoii

autentizacni token, pro pouziti v jinych scénafich.

stack@home:~$ openstack token issue
Hmmmmmm e T +
| Field | value |
Hmmmmmm e T +
| expires | 2024-03-31T720:00:52+0000
| id | gAAAAABMCbLK6yx2DLwbB_eH45SpTOjAWSLH1jX0FORpARWTXZHD8IBKrXjXW |
| | Z0aDs8FVHiozxhiPgweMePOmL_Mvy3wMca-hldGSH5DT7314ehZUE4bSZ - |
| | iB8V7wzMCrvIeIIDP61FE6Wr0SQ4UB-
| | eme8ecJ2eFITPBFdvXWzcadyPYjDprvyY |
| project_id | 419487a4b4f343418c58283f4c83df75 |
| user_id | 7b4fA65f4e0@548a6bde58bec461e8b91 |
R R e +

Ptikaz 15: Test piikazu openstack s nastavenymi proménnymi prostiedi

[40]
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7.3 Sprava projekti, uzivateli a roli
Zakladnim cilem modulu Keystone je sprava projekts, uzivateld a roli kde veskeré tyto udaje

jsou poté propagovany napiic infrastrukturou.

Projekty jsou jednotky nula ¢i vice uzivatell, které maji pfifazené urcité prostredky, kde
naptiklad projekt v modulu Nova vlastni ur€ité virtudlni servery, zatimco v modulu Zun vlastni

projekt specifické kontejnery.

Uzivatelé jsou jednotlivé objekty reprezentujici typicky jednu danou osobu, ktera je zafazena
do urcitych projektt, kde v ramci téchto projektti maji specifické role k danym projektim.
Role jsou pfifazené opravnéni pro jednotlivé uzivatele, jiz se vdzou k projektim. Napftiklad,
uzivatel miize zastavat roli administratora v projektu A zatimco jenom bézného obsluhujiciho

projektu B.

Modul Keystone ma potifebné programy a infrastrukturu, aby tyto mnoziny projektd, uzivatelti

a roli efektivné zpracovaval a centralizovan¢ udrzoval v necentralizované infrastruktute.

7.3.1 Sprava projekti

Pted jakoukoliv manipulaci s projekty je vhodné si nejdiive vypsat jiz vytvorené projekty.

stack@home:~$ openstack project list
e e +
| ID | Name |
o m e e e Fmm oo +
| 2543b057601a49bcbd5816842c177dd7 | alt_demo |
| 3dcf58d392af4539a22a0ead6920aff8 | invisible_to_admin |
| 419487a4b4f343418c58283F4c83df75 | admin |
| cb1503089a804e7d802666ballde6d28 | demo |
| d23a5c1c799e4064bbfe63c3039e05e6 | service
e e +

Piikaz 16: Test prikazu openstack s nastavenymi proménnymi prostiedi

[41]
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Pti kontrole ze dany projekt jesté neexistuje se vytvoreni nového projektu provede nasledovngé:

stack@home:~$ openstack project create --description 'new proj' new-project \
--domain default
e T B e +
| Field | value |
e T B e +
| description | new proj |
| domain_id | default |
| enabled | True |
| id | 885fd62blaed4dd4b6f6e772bf562F7e |
| is_domain | False |
| name | new-project |
| options | {} I
| parent_id | default |
| tags | [1] I
Fommm e e TR +

Ptikaz 17: Zalozeni nového projektu v modulu Keystone

[41]
Z vystupu lze vycist udaje o nové vytvoreném projektu. Hlavnim identifikdtorem, ktery je
pouzit dale je pole id, které slouzi pro manipulaci s projekty. Stejny vystup jako po vytvoreni

nového projektu Ize ziskat ptikazem:

stack@home:~$ openstack project show 885fd62blae@4ddab6f6e772bf562f7e

Ptikaz 18: Vypsani vlastnosti projektu s pouzitim projektového id

[41]
Uprava projektu, resp. jeho vlastnosti se provede piikazem:
stack@home:~$ openstack project show 885fd62blae@4dd4b6f6e772bf562f7e
Ptikaz 19: Zména vlastnosti projektu s pouzitim projektového id a nového jména
[41]

Posledni moznou operaci nad projekty je moznost jejich vymazani, které se provede spusténim

ptikazu:

stack@home:~$ openstack project show 885fd62blaed4dd4b6f6e772bf562f7e

Prikaz 20: Vymazani projektu s pouzitim projektového id
[41]
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7.3.2 Sprava uzivateli
Zbytek ptikazi, které slouzi ke sprave uzivatell, jsou velice podobné tém, které jsou pouzity

pro spravu projektt. Piikaz pro vypis uzivateli vypada nasledovné:

stack@home:~$ openstack user list

B e B e T +

| ID | Name |

B e B e T +
7b4f465f4e0548a6b4e58bec461e8b91 | admin
£8860339929d4201b007e052a0e46e0f demo
93490487d4a046cdb9365f6271927d8b | demo_reader
87c8b7120a40438fbc1612641a2bde8e | alt_demo

I I I
I I I
I I I
I I I
| @1becb94225a4f58851c22d1f0831a7f | alt _demo_member |
| c43c862bd198472d85c680e2f419fc5d | alt demo_reader |
| 9486a6eb05474d699b9c75639b4e182b | system_member |
| 974414d5b66843889b9e43965b021091 | system reader |
I I I
I I I
I I I
I I I
I I I

7efac38e82bd4569a162c546827delb4 nova
ada297ec056349039562c70c183a39e8 | glance
08ddefd9a24b4ee38889cf48a9d559db cinder
ae5ebc48f1badb3b9acc6150fc210a0 neutron
eede92880eeadbc3aad86ad596a0alaf | placement
e T oo +

Piikaz 21: Piikaz openstack pro vypis vytvorenych uzivatell
[41]
K vytvofeni nového uzivatele postaci pouze piihlaSovaci jméno uzivatele, nicméné je, ale
zadouci pfidat k tvorbé uzivatele rovnou 1 jeho heslo a ID nebo jméno projektu, ke kterému
bude mit novy uzivatel pfistup. Bez téchto dodatecnych informaci se novy uzivatel nebude moci
ptihlésit k webové nasténce modulu Horizon, ktery je probran v néasleduji kapitole €. 8.

Vytvoieni nového uzivatele, véetné dodate¢nych informaci se provede nasledujicim piikazem:

stack@home:~ $ openstack user create --project new-project --password new-user
USER_NAME

Ptikaz 22: Vytvoteni nového uzivatele

[41]
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Uzivatele lze doc¢asné vypnout a opétovné zapnout, pro efektivni ,,zmrazeni* uzivatele, at’ uz
kvili adrzbé nebo naptiklad k bezpecnostnimu auditu. Vypnuti a opétovné zapnuti uzivatele se

provede nasledovné:

stack@home:~ $ openstack user set USER_NAME --disable
stack@home:~ ¢ openstack user set USER_NAME --enable

Ptikaz 23: Zapnuti a vypnuti uzivatele

[41]

Ptikaz pro modifikaci uzivatele vyuziva stejné syntaxe piikazu jako pro zapnuti a vypnuti

uzivatele jenom se piidaji dalsi detaily:

stack@home:~ $ openstack user set USER_NAME --email new-user@example.com
User has been updated.

Ptikaz 24: Modifikace udaji uzivatele

[41]

Odstranéni uzivatele se provede stejnym piikazem, jako odebrani projektu, avsSak se

zaménénym klic¢ovym slovem user.

stack@home:~$ openstack user delete USER_NAME

Piikaz 25: Odstranéni uZivatele

[41]

7.3.3 Sprava roli
Pro plnohodnotné ovladani projektd a k nim pfifazenym uzivateliim slouZi role. Ty umoZiiuji
pridat dodate¢né informace v ramci projektu, ke kterému se vazou. Vypis roli se provede

piikazem:

stack@home:~$ openstack role list

T e T T +

| ID | Name |

e e T +
0278c36c00al40ddbf2eefe08845c390 anotherrole
1def1796fb6345e9a0e99d3db4542bee member
70c601740c9c4e14b088ee376271843d admin

| | |
| | |
| | |
| 839d550d6c2e40b2920e4c422db52b00 | reader |
| | |
| | |
| | |

8cc61b8933e443aaafe0a07020243483 | ResellerAdmin

clalebeb7b08487e85d6353c01d93bd2 | manager

e3cc958f66bc4ebcb767f9c98104132d | service
e e T ommmm e +

Piikaz 26: Vypis roli
yp [41]
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Vytvoteni role probiha stejné jako ostatni ptikazy pro vytvoteni projektu ¢i uzivatele. Jedinou

zménou je kli¢ové slovo role.

stack@home:~$ openstack role create ROLE_NAME

Piikaz 27: Vytvoteni nové role
[41]
Hlavnim divodem existence roli je jejich moznost pfifadit je uritym uZzivatelim, v rdmci
jednotlivého projektu. Piidani i odebrani specifické role, ke specifickému uzivateli, se provede

nasledujicim ptikazem:

stack@home:~$ openstack role add --user USER_NAME \
--project PROJECT_NAME ROLE_NAME

stack@home:~$ openstack role remove --user USER_NAME \
--project PROJECT_NAME ROLE_NAME

Ptikaz 28: Pfifazeni a odebrani role od uZzivatele
[41]
Vytvéfeni a sprava velkého poctu roli, s faktem toho, Ze role jsou vdzané k projektim, mize
vést k tomu, Ze velmi rychle naroste pocet spravovanych roli. Pro zjednodusSeni spravy roli Ize
vyvaret specialni pravidla, nazyvané jako implikované role. Tyto role lze také jinak nazvat
zfetézené, protoze piifazeni jedné takové role zapfiCini i automatické pfifazeni ostatnich,
implikovanych, roli. Pokud jsou takové role odebrany, vysledkem je i ztrata implikovanych

roli. Vytvofeni a odebrani implikovanych roli se provede nasledovné:

stack@home:~$ openstack implied role create admin --implied-role member
R R LR PP PR TR +
| Field | value |
Fommm e e T +
| implies | 71ccc37d41c8491¢c975ae72676db687F |
| prior_role | 29c@9e68e6f741afa952a837e29c700b |
R R LR PP PR TR +
stack@home:~$ openstack implied role delete admin --implied-role member

Prikaz 29: Vytvoreni a odebrani implikovanych roli

[41]
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8 HORIZON

Pro snazsi spravu prostfedkt, infrastruktury a uzivatelti je mnohem snazsi pouzivat grafické

uzivatelské rozhrani misto ptikazové rfadky, ktera mtze délat problém nékterym uzivateltim.

8.1 Instalace
Stejné jako modul Keystone lze nainstalovat modul nasténky Horizon samostatné. V tomto
piipadé to neni zapotiebi, jelikoz byl modul Horizon nainstalovan za pomoci instalacniho

skriptu DevStack.

Pro manudlni instalaci je nicméné zapotiebi mit certifikovany systém, a to Debian, Ubuntu,
(open)SUSE nebo RHEL, kde se vesker¢ baliky s jednotlivymi moduly platformy OpenStack
nachdzeji. Instalace se provede stazenim baliku openstack-dashboard, ktery spolu s sebou

stahne 1 HTTP server Apache2, na kterém dané nasténka bude dostupna.

[42]
8.2 Spusténi
O spusténi nasténky modulu Horizon se stard inicializacni systém piislusného operacniho

systému Linux. Dnes nej¢ast¢ji systemd, avSak ve starSich distribucich se mize stale vyskytovat

starSi spoustéci systém Sysvinit.

[36], [43]
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8.2.1 Potirebna konfigurace
Po manudlni nebo balikov¢ instalaci je zapotiebi nakonfigurovat hned nékolik parametra, a to
konkrétné v souboru /etc/openstack-dashboard/local_settings.py. Pro spravné fungovani

nasténky je potifeba nakonfigurovat tyto parametry:

OPENSTACK_HOST = "controller"
ALLOWED_HOSTS = ['one.example.com', 'two.example.com']
SESSION_ENGINE = 'django.contrib.sessions.backends.cache’
CACHES = {
"default': {
'"BACKEND': 'django.core.cache.backends.memcached.MemcachedCache"',
"LOCATION': ‘'controller:11211°",
}
}
OPENSTACK_KEYSTONE_URL = "http://%s/identity/v3" % OPENSTACK_HOST
OPENSTACK_KEYSTONE_MULTIDOMAIN_SUPPORT = True
OPENSTACK_API_VERSIONS = {
"identity": 3,
"image": 2,
"volume": 3,
}
OPENSTACK_KEYSTONE_DEFAULT_DOMAIN = "Default”
OPENSTACK_KEYSTONE_DEFAULT_ROLE = "user”
TIME_ZONE = "TIME_ZONE"

Kod 7: Konfigura¢ni proménné nasténky Horizon
[42]
M¢éjme na paméti, Ze toto nejsou promeénné prostiedi, nybrz se jedna o konfiguracni proménné,
které jsou vlozeny do konfiguracniho skriptu jazyka Python 3, ktery umoziuje pouzit vnorené

objekty a pole.

8.2.2 Parametry konfigurace

Tyto parametry je nutné nastavit podle vystupnich dat, kterd jsou vypséna instalacemi
jednotlivych modulti. Parametr ALLOWED_HOSTS lze také nastavit na hodnotu ['*'], kterd
znamena Ze se lze pfipojit k nasténce modulu Horizon odkudkoliv, avSak je doporuc¢eno omezit
moznosti pfipojeni pouze na povolené adresy IP. Ostatni konfigura¢ni parametry je nutné zadat

podle potieb a konfigurace ostatnich moduli, naptiklad vyZadovaného modulu Keystone.

8.3 Sledovani stavu
Ve vychozim nastaveni se nasténka modulu Horizon nachdzi na adrese specifikovaného

sitového rozhrani, ptipadné na adrese IP, kterd byla specifikovana v konfigura¢nim souboru.
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8.3.1 Prihlaseni
Po zadani normalniho pfipojeni na adresu IP daného serveru, na kterém nasténka Horizon bézi,
je uzivateli predlozena piihlaSovaci stranka, kam je uzivatel pozadan o ptihlasovaci jméno

a heslo. Podle konfigurace v souboru local.conf (Kod 2).

openstack.

Login

User Name

admin

Password

Obrazek 2: PtihlaSovaci stranka nasténky modulu Horizon

Po zadani ptihlasovaciho jména a hesla je uzivatel pfesmérovan k prehledu nésténky, kde je
uveden soucasny stav platformy, s mnozstvim informaci o platformé, bézicich ukolech,

hardwarovych prosttedcich a dalSich administrativnich informacich.

S openstack. = aamin - & admin =
Project v
Project / Compute / Overview

API Access

Camputo . Overview

wmstances — Limit Summary
Images  CoOmpute

Key Pairs

Server Groups

Instances VGPUS RAM
Volumes >
Usod 0 of 10 Used 0.0f 20 Usod 0B of 0GB
Network >
Volume
Admin >
Icentity >
Volumes Volume Snapshots Volume Storage
Used 0.of 10 Used 0.0f 10 Used 08 of 100068
Network
Fioating IPs Security Groups Security Group Aules Networks Ports Fouters
Allocated b of 50 Used 1ot 10 Used 4 of 100 Used 2 of 100 Used 2 of 500 Used 0o 10

Usage Summary

Select a period of time to query its usage:

2024-D4-04 B to 2024-04-05 P m

Obrazek 3: Prehled platformy OpenStack v nasténce modulu Horizon
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8.3.2 Pristup pres API
Pro piistup k platformé OpenStack Ize pouzit i jednoduché pozadavky protokolu HTTP. Takové
pozadavky typicky musi obsahovat jednu z podporovanych forem autentizace. Podporované

autentizacni formy jsou:
e piihlasovaci jméno s heslem,
e pfidéleny token.

Z modulu Horizon lze vypsat ptihlasovaci tidaje soucasn¢ piihlaSeného uzivatele, v kategorii

Project, podkategorie API access.

User Credentials Details

User Name

admin

User ID

7bafd6514e0548a6bde58becd61e8b91

Project Name

admin

Project ID

419487a4b41343418c58283f4cB3df75

Authentication URL

http://10.110.0.56/identity

Close

Obrazek 4: Autentiza¢ni udaje, vypsané v nasténce modulu Horizon
Na stejné strance jsou uvedeny 1 spusténé sluzby, na kterych naslouchaji ptislusné servery,

ptichozim pozadavkim protokolu HTTP.

Project / APl Access

API Access

@ View Credentials Download OpenStack RC File =

Displaying 8 items

Service Service Endpoint
Block Storage http://10.110.0.56/volume/v3/419487adb41343418c58283f4cB3di75
Compute http://10.110.0.56/compute/v2.1

Compute_Legacy http://10.110.0.56/compute/v2/419487a4bdf343418c5828314c83df75

Identity http://10.110.0.56/identity

Image http://10.110.0.56/image

Network http://10.110.0.56:9696/networking

Placement http://10.110.0.56/placement

Volumev3 http://10.110.0.56/volume/v3/419487a4b4f343418c5828314cB3d175

Displaying 8 items

Obrazek 5: Naslouchajici sluzby protokolu HTTP.
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8.4 Propojeni s ostatnimi komponenty

Nasténka modulu Horizon slouzi jako centralni administrace pro celou platformu OpenStack,
ktera je provozovana na infrastruktuie. S vysokym poc¢tem modulli je zddouci umoznit piipojit
1 jiné moduly do centralizované spravy. Jak bylo popsano v kapitole 8.3.2, pfistup pro API je

téz centralizovan a podle dostupnych, nainstalovanych a podporovanych sluzeb.
Pro pfistup k jednotlivym sluzbam slouzi naslouchajici servery. Toto propojeni umoziuje
nejenom fidit, ale i sledovat prib¢h a stav vytizeni infrastruktury, a to z hned mnoha pohledi,

kde jsou sledovany relevantni udaje. Naptiklad pro modul Nova, vypocetni modul pro provoz

virtualnich servert, ma k dispozici vlastni formu nasténky, které bézi pod modulem Horizon.
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9 NOVA

Modul Nova, jenzZ se stard o provoz, instancovani a mazani jednotlivych virtualnich servert,

které jsou jednou ze zékladnich pracovnich jednotek v platformé OpenStack.

9.1 Instalace

Samotna instalace modulu Nova je zpravidla vzacnd, az na velmi specializované vypocetni
servery (oznaCovany jako compute node). Nicméné Ize nainstalovat modul Nova ve dvou
rezimech, prvnim je tzv. controller, ovladac, ktery zastupuje fidici prvek v uzlech modulu Nova
a v druhém rezimu pracuje pouze jako ,klient v infrastruktuie modulu Nova. Pro instalaci
ovladaciho modulu, s prvky pro ovladani celé infrastruktury modulu Nova, slouzi softwarovy
balik nova, zatimco pro instalaci modulu Nova na uzel, ktery ma byt v ramci infrastruktury

pouze v rezimu vypocetniho uzle, slouZzi instala¢ni balik nova-compute.
Pro instalaci je nutné provést nekolik krokt, pted samotnou instalaci. Mezi n¢ patfi:
e vytvoreni a konfigurace databazi MySQL,
e vytvofeni uzivatele a pfifazeni role admin uzivateli nova,
e vytvoreni naslouchajicich servera,
e instalace balikii modulu Nova,
e naplnéni konfiguracnich soubort,
o verifikace konfigurace,

a finalni restart sluzeb modulu Nova.

Vzhledem k faktu, zZe byl modul Nova nainstalovan pomoci instalacnich skripti DevStack, neni
potiebnd manualni instalace na jeden kontrolni server a je snazsi a ¢asové mnohem vyhodnéjsi,
provést instalaci modulu Nova pomoci instalacniho skriptu DevStack. AvSak pokud neni
zadouci doinstalovat i ostatni komponenty, naptiklad na vypocetni uzel, je nutné nainstalovat

modul Nova pomoci manualni instalace.

[44], [45]

9.2 Spusténi
Stejné jako u ostatnich moduld, zaleZi na opera¢nim systému, na kterém je sluzba spousténa.
Typicky se jedna o software systemd, ktery spousti sluzby, pokud jsou k tomu nakonfigurovany.

Ve vychozim nastaveni sluzeb jsou ihned po startu systému spustény.
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[36]

9.2.1 Potiebna konfigurace

Pro funk¢nost modulu Nova je zapotiebi jedna ze dvou konfiguraci. Muze se jednat
o konfiguraci ovladaciho uzlu nebo vypocetniho uzlu. Pokud byl nainstalovdan modul Nova
pomoci instala¢niho skriptu DevStack tak se jedna o ovladaci uzel a konfigurace byla vytvoiena
automaticky. Nicméné pro konfiguraci manualné instalovaného ovladaciho uzlu je zapotiebi

pridat vlastni konfigura¢ni parametry do ptisluSnych sekci v souboru /etc/nova/nova. conf:

[api_database]
# ...
connection = mysql+pymysql://nova:NOVA DBPASS@controller/nova_api

[database]
# ...
connection = mysql+pymysql://nova:NOVA_DBPASS@controller/nova

[DEFAULT]

# ...

transport_url = rabbit://openstack:RABBIT PASS@controller:5672/
my_ip = 10.0.110.56

[api]
# ..
auth_strategy = keystone

[vnc]

enabled = true

# ...

server_listen = $my ip
server_proxyclient_address = $my ip

[oslo_concurrency]
# ...
lock_path = /var/lib/nova/tmp

Kod 8: Konfigurace vlastnich parametrd ovladaciho uzlu modulu Nova

[44]
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Pro konfiguraci ovladaciho uzlu je zapotiebi také konfigurace dodate¢nych parametrii
u modultl, na kterych je modul Nova zavisly. Pro nastaveni autentizace, pies modul Keystone,

je zapotiebi ptidat nasledujici parametry:

[api]
# ...
auth_strategy = keystone

[keystone_authtoken]

# ...

www_authenticate_uri = http://controller:5000/
auth_url = http://controller:5000/
memcached_servers = controller:11211
auth_type = password
project_domain_name = Default
user_domain_name = Default
project_name = service

username = nova

password = NOVA PASS

[service_user]

send_service_user_token = true
auth_url = https://controller/identity
auth_strategy = keystone

auth_type = password
project_domain_name = Default
project_name = service
user_domain_name = Default

username = nova

password = NOVA PASS

Kod 9: Konfigurace parametrii Keystone u ovladaciho uzlu modulu Nova

[44]

Dodatec¢né je zapotiebi ptidat konfiguraci uloznych modulu Glance a modulu Placement, ktery

neni nainstalovan pomoci skriptu DevStack.

[glance]
# ...
api_servers = http://controller:9292

[placement]

# ...

region_name = RegionOne
project_domain_name = Default
project_name = service

auth_type = password
user_domain_name = Default

auth_url = http://controller:5000/v3
username = placement

password = PLACEMENT_ PASS

Kod 10: Konfigurace parametri Glance a Placement u ovladaciho uzlu modulu Nova

[44]

72



9.3 Nasténka modulu Horizon
Modul Nova m4 k dispozici ovladaci prostfedi v ndsténce modulu Horizon. V tomto rozhrani
1ze vytvaiet nové instance virtudlnich servert, sledovat jejich provoz, upravovat je béhem béhu

nebo necinnosti a jejich nasledné vymazani.

9.3.1 Administrativni nasténka
Pro administraci, kde se uzivatel musi piihldsit jako administrator (uzivatel s roli admin),
k ptistupu k nasténce administratora slouzi zdlozka modulu Nova, pojmenovana jako Compute.

Tato zalozka ma dalsi podzalozky:
e Hypervisors,
e Host Aggregates,
e Instances,
e Flavors,
e Images.

Tyto zalozky slouzi k plnohodnotné administraci modulu Nova, pomoci uzivatelského rozhrani

nasténky modulu Horizon.

9.3.2 Hypervizory

Nasténka s hypervizory vypisuje informace o celkovém vyuziti prostredki, béZicich instanci,
piipojenych uzll spolec¢né s typem virtualizace a dostupném tlozném misté. Sjednocuje pod
sebe cely vypocetni cluster, z celé infrastruktury a vypisuje veSkera potiebna data pro snadné

monitorovani.

V dalsi karté na nasténce, pojmenované jako Compute Host jsou vypsany vSechny uzly, které
poskytuji svilj hardware pomoci modulu Nova, at’ uz samotny kontrolni uzel, tak i ostatni, Cisté

vypocetni uzly, s nainstalovanym a nakonfigurovanym balikem nova-compute.

V tieti a posledni karté, pojmenované Resource Provider jsou vypsany jednotlivé hardwarové
prosttedky, které jsou z ptipojenych uzli poskytovany. Vypsény jsou piimo podle uzll, na
kterych se dand zatfizeni a hardware nachdzi. Tento hardware, pokud je rozdélen na virtualni
a fyzicky, je oznacovan s predponou pismene P (oznacujici fyzicky hardware, z anglického
physical), kde naptiklad PCPU je pocet opravdovych jader (ptipadné vlaken u vice vldknového

procesoru), kterymi dany uzel disponuje.
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—
:openstack. ®admin~ & admin-
Project >
Admin / Compute / All Hypervisors
Admin v
oeien Al Hypervisors
Compute v

Host Aggregates |
Instances

Flavors

Memory Usage Local Disk Usage
Images Used 512MB of 62.8GB Used 0B of 360GB
Volume >
Resource Providers Summary
Network .
diplomka
System >
Identity >
VCPU Usage PCPU Usage Memory Usage Local Disk
Used 0 of 192 Used 08 of Usage
62.8GB Used 0B of
360GB
Hypervisor ~ Compute Host  Resource Provider

Displaying 1 item
Hostname Type  RAM (used) RAM (total) Local Storage (used)  Local Storage (total)  Instances
diplomka ~ QEMU  512MB 62.8GB 0B 360GB 0

Displaying 1 item

Obrazek 6: Nasténka hypervizori modulu Nova

9.3.3 Host Aggregates

Dalsi nasténkou modulu Nova je zalozka Host Aggregates, jenZ se stard o seskupovani
virtudlnich serverti (pojmenovanych jako Host, ze stejného anglického slova) do sjednocenych
celkii. Tyto celky maji za cil sjednocovat uzly pro béh specifickych virtudlnich serverd,
vyzadujici specifické podminky na hardware. Napftiklad Ize vytvatet agregace uzli, které maji

ulozi$té na discich SSD, misto pomalych diskt HDD.

Pro vytvofeni agregace je zapotiebi pouze nazev agregace. Po vytvoreni lze piejit k aktualizaci

pozadovanych metadat, kde lze urcit jednotlivé pozadavky a ¢im se vyznacuji.

[46]
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Update Aggregate Metadata

You can specify resource metadata by moving items from the left column to the right column. In the left
column there are metadata definitions from the Glance Metadata Catalog. Use the "Custom" option to add
metadata with the key of your cholice.

Available Metadata a Existing Metadata Q
Custom n CIM_PASD_Instructio... | xB6:64 v‘ -
w CIM Processor Allocation Setting
Instruction Set Extension
Processor Architecture n
w CIM Resource Allocation Setting Data
Address
Address On Parent
Allocation Units n
Automatic Allocation
Instruction Set (C/IM_PASD_instructionSat)
Identifies the ion set of the pi within a architecture.

Obrazek 7: Metadata agregaci jednotlivych uzli a jejich filtrovani

9.3.4 Instances

Nasténka Instances vypisuje vytvoiené instance, jejich pfifazeni k projektim, jaky obraz je
v instanci spustén a dalsi informace, které jsou dulezité pro sledovani a provoz virtualnich
servertl. Vytvofené instance nelze po vytvofeni upravovat, a tak je nutné pfi jejich vytvaieni

dbat na poZzadovanou konfiguraci.

TEopenstack. =admin- & admin -
Project >
Admin / Compute / Instances
Admin v

aevew  INStances

Compute v
Hypervisors Project Name =~ [JIC M @ Delete Instances

Host Aggregates Displaying 1 item

m O Project Host Name Image Name IP Address Flavor  Status Task PowerState Age Actions

Flavors 0O  admin = testinstance - mi.nano Error None No State 5 minutes Edit Instance =
Images Displaying 1 item
Volume >
Network >
System >
Identity >

Obrazek 8: Vytvorené instance modulu Nova
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Pfi vytvéfeni instanci je nutné specifikovat parametry, jaké budou pouzity k vytvoteni instance.

Mezi tyto parametry patii:
e jméno instance a jejich pocet,
e zdrojovy obraz instanci a pfifazenou velikost ulozist,
e flavor, podle kterého jsou pritfazeny prostiedky jako jsou CPU a RAM,

e sit’ do které bude instance ptipojena.

Launch Instance

Detalls * Instance source is the template used to create an instance. You can use an image, a snapshot of an instance
: (image snapshot), a volume or a volume snapshot (if enabled). You can also choose to use persistent storage by
Select Boot Source Create New Volume
Flavor * Image v Yes | No
Networks * Volume Size (GB) * Delete Volume on Instance Delete
1 <

Network Ports ves LD
Security Groups Allocated

Displaying 1 item
Key Pair

Name Updated Size Format Visibility

Configuration

¥ cirros-0.6.2-x86_64-disk 3/30/24 6:34 PM 20.44 MB Qcow2 Public +
Server Groups

Displaying 1 item
Scheduler Hints

v Available
Metadata Select one
Q ®
Displaying 0 items
Name Updated Size Format Visibility
No items to display.

Displaying 0 items

% Cancel < Back Next » & Launch Instance

Obrazek 9: Vytvareni instanci virtualnich servert v nasténce modulu Nova

9.3.5 Flavors

Nasténka Flavors se stard o vytvafeni a spravu alokovatelnych konfiguraci. Typicky se jedna
o maximalni pfifaditelnou velikost paméti RAM, pocet GB vychoziho tloZisté pro dany obraz,
odkladaciho uloziste (swap), pocet virtudlnich jader CPU ¢1 pomér rychlosti ptipojeni.
Platforma OpenStack pfichézi s prednastavenou mnozinou téchto konfiguraci. Tyto jednotky

konfiguraci se pfifazuji jednotlivym instancim, které jsou vytvareny.

9.4 Problémy s modulem Nova
Po instalaci modulu Nova a prvotnim spusténim dvou testovacich instanci ptibaleného obrazu

operacniho systému CirrOS vzniklo n€kolik problémii.
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9.4.1 Nemoznost spusténi jakékoliv instance

Po instalaci platformy OpenStack a jejim spusténi vySlo najevo Ze nelze spustit jakoukoliv
instanci modulu Nova, kterda by bézela na svém vlastnim diskovém prostoru, typicky
uchovavaného v modulu Cinder. ReSenim tohoto problému je konfigurace dodate¢ného
ulozisté, konkrétnéji popsana v kapitole 6.2.4, kde je konkrétn€ popsan problém s ulozistém

a zpusobem, jak takovy problém fesit.

9.4.2 NemoZnost startu instanci po restartu systému

Po restartu systému, at’ uz planovaného nebo neplanovaného, se odmitne spustit sluzba pro
spravu CPU zdroji modulu Nova, konkrétné pojmenovand jako devstack@n-cpu.service. Tato
sluzba je nedilnou soucasti virtualizacni platformy modulu Nova a pro fungovani jakékoliv
instance musi tato sluzba bézet. Problémem je velmi brzky start sluzby, ktery je proveden jeste
diive, nez se stihne modul Keystone, na kterém je modul Nova zavisly, pln€ spustit. Jednim
feSenim je pfidat nasledujici kod, ktery zpomali spusténi dané sluzby o 5 sekund pomoci

prikazu sleep, do souboru devstack@n-cpu.service:

[Service]
# ...
ExecStartPre=

Kéd 11: Konfigurace parametri Glance a Placement u ovladaciho uzlu modulu Nova

Po restartu systému se dana sluzba spusti spravné. DalSim zptsobem, ktery by mohl fungovat,
by bylo zavést parametr After, ktery by zajistil Ze by se dana sluzba spustila aZ teprve po dané
sluzb¢€, v tomto ptipadé sluzbé modulu Keystone. Po experimentovani bylo, ale v n¢kterych
ptipadech zjisténo, Ze 1 po opozdéném spusténi za pomoci parametru After, nebyla sluzba
modulu Nova korektné spusténa, pravdépodobné kvili problému soub&hu, kde se sluzba
modulu Nova za¢ne spoustét sice po startu modulu Keystone, av§ak modul Keystone jesté neni
plné€ nainicializovan na to, aby sluzba modulu Nova byla spravné ptipojena k modulu Keystone.

ACTIVE DESCRIPTION

active running Devstack devstack@c-api.service
active running Devstack devstack@c-sch.service
active running Devstack devstack@c-vol.service
active running Devstack devstack@dstat.service
active running Devstack devstack@etcd.service

active running Devstack devstack@g-api.service

active running Devstack devstack@keystone.service

active running Devstack devstack@n-api-meta.service

active running Devstack devstack@n-api.service

active running Devstack devstack@n-cond-celll.service
Devstack devstack@n-cpu.service

Obrazek 10: Selhani sluzby n-cpu modulu Nova po startu systému
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9.4.3 NemoZnost pokracovani instance z jejiho pozastaveni

Po pozastaveni jedné z testovacich instanci (konkrétné ptikaz Suspend), nebylo mozné dale
spustit (ptikazem Resume). ReSeni pies nasténku modulu Horizon nebylo mozné, z diivodu
nemoznosti provést piikaz Hard Reboot. Ten lze provést pres piikazovou fadku za pomoci

nasledujiciho ptikazu, ke misto parametru SERVER se uvede nazev instance:

stack@home:~$ openstack server reboot --hard SERVER

Ptikaz 30: Vynuceny restart instance, ktera se neni schopna spustit piikazem Resume
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10 GLANCE

Modul Glance se stard o spravu obrazu, jejich vytvareni, metadata a mazani, kde umoziuje

v ramci infrastruktury OpenStack jejich instancovani modulem Nova.

10.1 Instalace

Stejné jako ostatni moduly, které byly nainstalovany instalaénim skriptem DevStack, probé&hla
instalace automatizované. Nicmén¢ Ize tento modul nainstalovat ru¢né, pomoci balickovaciho
systému dané distribuce operacniho systému Linux. Pro instalaci je tedy zapotiebi operacni
systém Debian, Ubuntu, RHEL ¢i CentOS. Samotnd instalace probéhne pomoci nainstalovani
balicku glance. Pfedem je, ale nutné vytvofit Uéty pro pfipojeni modulu Glance do

infrastruktury OpenStack:

stack@home:~$ openstack user create --domain default --password-prompt glance
. vystup prikazu

stack@home:~$ openstack role add --project service --user glance admin
. vystup prikazu

stack@home:~$ openstack endpoint create --region RegionOne \
image public http://controller:9292
. vystup prikazu

stack@home:~$ openstack endpoint create --region RegionOne \
image internal http://controller:9292
. vystup prikazu

stack@home:~$ openstack endpoint create --region RegionOne \
image admin http://controller:9292

. vystup prikazu

lukas@home:~# apt install glance

Piikaz 31: Vytvoreni a pfidani uzivatele glance a jeho roli, pro instalaci modulu Glance

[47]

10.2 Spusténi
Jako u ostatnich modulil se o start stard automatizovany systém. Dle distribuci se jedna bud’to

0 systém systemd nebo SysVinit. Spousténi sluzeb je provadéno po inicializaci systému, ihned

Cvwr

[36], [41]
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10.2.1 Potiebna konfigurace

Pro spusténi a béh modulu Glance je nutné ptidat do konfigurace nékolik parametrti, podobné
jako je tomu u modulu Nova. Tyto parametry neni nutné ptidavat, pokud byl modul Glance
nainstalovan pomoci instalacniho skriptu DevStack. Pfidané parametry se vkladaji do souboru

/etc/glance/glance-api.conf:

[database]
connection = mysql+pymysql://glance:GLANCE_DBPASS@controller/glance

[paste_deploy]
flavor = keystone

[DEFAULT]
enabled_backends=fs:file

[glance_store]
# ...
default_backend = fs

[fs]
filesystem_store_datadir = /var/lib/glance/images/

Koéd 12: Vkladané parametry pro konfiguraci modulu Glance [47]

Pro spravné fungovani modulu Glance je nutné ptidat i konfiguracni sekci pro modul Keystone:

[keystone_authtoken]

# ...

www_authenticate_uri = http://controller:5000
auth_url = http://controller:5000
memcached_servers = controller:11211
auth_type = password
project_domain_name = Default
user_domain_name = Default
project_name = service

username = glance

password = GLANCE PASS

[oslo_limit]

auth_url = http://controller:5000

auth_type = password

user_domain_id = default

username = glance

system_scope = all

password = GLANCE PASS

endpoint_id = 340be3625e9b4239a6415d034e98aace
region_name = RegionOne

Kod 13: Konfigurace parametri Keystone u ovladaciho uzlu modulu Glance

[47]
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10.3 Prace s obrazy virtualnich stroji
Prace s obrazy probihd nejc¢astéji ptes nasténku, dostupnou pies modul Horizon. Ta usnadiuje

préci s obrazy, které Ize nésledné v modulu Nova instancovat.

10.3.1 Pridani

Pro pfidani obrazu je zjednodusSeno pomoci nésténky a webového rozhrani. Zalozka Images,
jenz se nachazi pod kartou Compute modulu Nova, se stard o spravu obrazll. Piestoze je tato
zalozka pod modulem Nova, tak se jedna o ptfimou spravu modulu Glance, na kterém je modul
Nova zavisly. Sprava obrazl se provadi typicky pomoci nasténky v modulu Horizon.

i topenstack. = admin - & admin ~

Project >
Admin / Compute / Images

Admin v
Overview I mages

Compute ~

Q % | + Create Image
Hypervisors
Host Aggregates Displaying 1 item
Instances a Owner Name * Type Status Visibility Protected Disk Format Size
Flavors 0O ¥ admin cirros-0.6.2-x86_64-disk Image Active Public No Qcow2 20.44 MB Launch = =

m Displaying 1 fiem

Obrazek 11: Sprava obrazi pro virtudlni servery, pochazejici z modulu Cinder

Vytvafet 1ze nové obrazy tak, Ze se pred nasazenim vytvofi pfisluSny obraz nainstalovaného
systému, tak jak by byl spustén v klasickém virtualnim prostiedi jinych virtualnich sluzeb ¢i
programu. Napftiklad lze vytvofit obraz virtualizacni platformy QEMU, ktery ve vychozim
nastaveni pouziva diskovy format QCOW2. Po nastaveni a konfiguraci systému lze tento
systém zabalit nebo Cisté poslat do modulu Glance, kde 1ze tento obraz nakopirovat a spustit
v samostatnych instancich virtudlnich serverd v rdmci modulu Nova. Pro nahrani nového

obrazu je mozné pouzit nékolik formati, z nichz mezi neznaméjsi se fadi:

e ISO,

e QCOW2,
e VMDK,
e VHD.
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Create Image

Image Details * Image Details

Specify an image to upload to the Image Service.

Metadata Image Name Image Description
Ubuntu Ubuntu Jammy 22.04
Image Source

File"

 Browse... | No file selected.

Format”

QCOW2 - QEMU Emulator v

Image Requirements

Kernel Ramdisk
Choose an image ~ Choose an image v
Architecture Minimum Disk (GB) Minimum RAM (MB)
] < 0 <
Image Sharing
Visibility Protected
Private ‘Shared Community Public Yes No

Obrazek 12: Vytvoreni a nahrani nového obrazu do modulu Glance

Pti vytvareni obrazu lze specifikovat dodatecné parametry, at’ uz v rdmci pitimého popisu
obrazu, jako jsou parametry kernel, ramdisk, architektura, minimalni velikost kofenového disku

¢1 minimalni pozadovana pamét’ RAM.

10.3.2 Sprava metadat
Modul Glance umoziuje uvadét dodateéna metadata u obrazii. V zdkladnim nastaveni je

uvedeno nékolik kategorii metadat, jako jsou naptiklad:
e architektura CPU,
e pozadovany instrukéni set,
e pfifazovani CPU jader,
e databazovy software,
e maximalni limity VCPU,
e distribuce operacniho systému,

e verze operacniho systému.
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Sprava metadat probihd druhé zalozky pii vytvareni obrazu nebo pii jeho editaci v zalozce
Images. VSechna tato metadata jsou bud'to vyctového typu, kde specifikujeme jednu hodnotu
z mnoziny povolenych hodnot nebo doplitkova, kde doplitujeme text Ci Cisla, kterd odpovidaji

vyznamu metadatim.

Create Image

o

You can specify resource metadata by maoving items from the left column to the right column. In the left
column there are metadata definitions from the Glance Metadata Catalog. Use the "Custom" option to add

metadata with the key of your choice.
Metadata

Image Details *

Available Metadata Q Existing Metadata Q
Custom n CIM_PASD_lInstructio...

s CIM Processor Allocation Setting CIM_PASD Processo... | x86 | -

Instruction Set Extension
hw_cpu_mode host-model v -

w Cinder Volume Type
hw_cpu_policy = dedicated v -

Image Volume Type
vmware_ostype otherGuest v -

~ Common Operating System Properties

0S Admin User

0S Distro

OS Version

Instruction Set (CIM_PASD_instructionSet)

Identifies the instruction set of the processor within a processor architecture.

* Cancel < Back Next > + Create Image

Obrazek 13: Sprava metadat v nasténce modulu Glance

10.3.3 Odebrani obrazi

Odebrani obrazu je destruktivni operace, u které odebereme dany zdrojovy obraz, ¢imz se stane
nadale nedostupnym. Vytvofené instance tohoto obrazu touto operaci nebudou nijak ovlivnény,
protoze vytvorend instance ma vlastni vyhrazeny tlozny prostor, typicky v modulu Cinder, ve
kterém se nachazi kopie celého obrazu po jeho instancovani. AvSak zmény v urcité instanci

jednoho z obrazti mohou vést k velmi odlisné konfiguraci a ,,znecisténi“ vlastniho obrazu

natolik, Ze jeho pouziti pro vytvofeni nového obrazu neni dostacujici.
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11 SWIFT

Modul Swift se stara o objektové ulozisté. Takové ulozisté slouzi k ukladani rozmanitych dat

pod jednotlivé Gty a kontejnery, v hierarchické Grovni.

11.1 Instalace

Instalace modulu Swift neni ve vychozi konfiguraci zajiSténa pomoci instalacniho skriptu
DevStack, nicméné Ize modul Swift pomoci instalacniho skriptu DevStack doinstalovat, a to
1po prvotni instalaci. Prvnim krokem k automatizované instalaci je pridanim nasledujici

konfigurace do souboru /opt/stack/devstack/local.conf:

[[local|localrc]]

#

enable_service s-proxy s-object s-container s-account
SWIFT_HASH=UPCEst58238

Kod 14: Pridani pozadavku na instalaci modulu Swift v souboru local.conf

[48]

Po opétovaném spusténi instalacniho skriptu DevStack se provedou dodate¢né zmény.
Provedou se tedy aktualizace a dodatecna instalace nebo odinstalace ostatnich moduli ¢i sluzeb,
zde konkrétné specifikovany vSechny sluzby kontrolniho uzle modulu Swift.

RECLONE=False
[[ @ -gt @ ]]
[[ False = \T\r\u\e 1]
echo master
egrep -q '*refs’
[[ ! -d /opt/stack/swift ]]
[[ False = \T\r\u\e 1]
git_timed clone --no-checkout https://opendev.org/openstack/swift.git /opt/stack/swift
local count=0
local timeout=@
[[ -n@ 1]
timeout=0
time_start git_timed
local name=git_timed
local start_time=
[[(-n"'" 1]
+ date +%sX3N
_TIME_START[$name ]=1714150566972
+ timeout -s SIGINT @ git clone -—no-checkout https://opendev.org/openstack/swift.git /opt/stack/swift
Cloning into '/opt/stack/swift'...
remote: Enumerating objects: 181868, done.
remote: Counting objects: 100% (43098/63098), done.
remote: Compressing objects: 180% (22436/22436), done.

Obrazek 14: Probihajici klonovani repozitaie modulu Swift
Pokud instalace neprobéhne v potadku, a vystupnim kédem neni nula, tak instalace v nékteré
¢asti selhala. Pokud k tomuto dojde tak je vysoce doporuceno spustit odinstalaci pomoci

instala¢niho skriptu DevStack, a to konkrétn€ nasledujicimi ptikazy:

stack@home:~/devstack$ ./unstack.sh; ./clean.sh; ./stack.sh

Ptikaz 32: Preinstalace softwaru OpenStack
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11.2 Spusténi
O spusténi se stejné jako u ostatnich modulti stard inicializacni systémovy program. Typicky

bud’to systemd nebo SysviInit.

[36], [43]

11.2.1 Parametry runtime konfigurace

Veskera potfebnd konfigurace byla jiz zadana pied instalaci. Nicméné, pokud nebude zadan
parametr SWIFT_HASH tak bude instalacni skript pozastaven, aby byl tento udaj dopInén. Primarni
konfiguratni parametry, potfebné pro provoz modulu Swift se nachdzi v souboru

/etc/swift/swift.conf:

[swift-constraints]
max_file_size = 5368709122 # Maximdlni velikost objektu, v bajtech
max_header_size = 16384 # Maximdlni bajtovy objem hlavicky objektu

[swift-hash]

swift_hash_path_suffix = UPCEst58238 # Zadany hash prefix pro instalaci

swift_hash_path_prefix = changeme # Zménit na hash suffix
[storage-policy:0]

name = Policy-0 # Pojmenovani ukladaci politiky
default = yes # Jednd se o vychozi politiku
aliases = yellow, orange # Zastupné aliasy politiky

Kod 15: Ukazka parametrii konfigurace objektového tloziste modulu Swift

11.3 Datové prostory
Pro ukladani jednotlivych objekta slouzi jednotlivé ucty, ke kterym jsou ptifazené jednotlivé
kontejnery, v nichz se nachéazeji ulozené objekty. Sprava datovych prostord nejcasteji probiha

pies nasténku modulu Horizon.

11.3.1 Vytvoreni

Vzhledem k faktu, Ze se objektové ulozist¢ fesi na urovni projektl, tak neni dostupna vlastni
zaloZzka mimo projektovou kartu. V prvni Grovni se musi vytvofit kontejner, ktery je poté
pfistupny v ramci Uc¢tu, pokud je privatni, nebo pro kohokoliv v projektu, pomoci sdilenim

pfistupového odkazu. Sdileni 1ze ménit i po vytvoreni.
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Pro vytvofeni kontejneru je zapotiebi mit aktivni projekt, ve kterém dany ucet figuruje.

Kontejnery jsou vzdy ptifazeny k G¢tlim, ale pouze v ramci projektu.

Create Container

Container Name * 9
testContainer-2 v ]
Container name must not contain "/".
Storage Policy *
Policy-0 v

Container Access
Public Not public

A Public Container will allow anyone with the Public URL to gain access to your objects in the container.

X Cancel + Submit

Obrazek 15: Vytvoreni nového kontejneru modulu Swift ve vybraném projektu

Po vytvofteni lze spravovat urceny kontejner, stejné€ jako prochazet jeho obsah. Kontejner je ve
své podstaté organizované (uzivatelské) ulozisté se strukturou adresarti, jako jsou klasické
souborové systémy. V nazvu kontejneru mohou byt veskeré znaky, vyjma znaku lomitko, které

slouzi k oddélovani adresaid, podadresari a soubort.

11.3.2 Sprava
Pro spravu slouzi vlastni a jedina karta modulu Swift. Ta umoziuje prochazet jednotlivé
kontejnery, nachézejici se pod piihlaSenym uctem a specifickym projektem. Zaroven je

u vypisu stavu kontejneru ménit jeho viditelnost (soukromy nebo vetejny/sdileny).

Project / Object Store / Containers

.
Containers

+ Container testContainer-1

Q x 2 x i + Folder

testContainer-1 @ Displaying 1 item

0 Name * Size
Object Count:
! O testFolder Folder & "

Size:

582.67 KB

Date Created:
Apr 26, 2024
Storage Policy:
Policy-0
Public Access:
Link

Displaying 1 item

Obrazek 16: Sprava kontejnerti ve specifickém projektu
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11.3.3 Nahravani soubori
Po otevieni vybraného kontejneru Ize nahrat potazmo jakykoliv soubor. Existuji ur¢itd omezeni,
ktera jsou nastavena pomoci konfigura¢niho souboru, naptiklad maximalni velikost ukladaného

objektu.

Pro hierarchickou strukturu objektového ulozisté l1ze vytvaret adresare. Nasténka modulu
Horizon, kteréa pracuje nad modulem Swift mé k dispozici tla¢itko pro vytvoreni adresaiti i bez
nahravani souborti. AvSak pifi nahravani souboru Ize také vytvaiet kompletni hierarchickou
cestu k souboru, a to v€etné vnofenych adresaiti, bez nutnosti jejich manualniho vytvaieni. Pro
vytvoreni hierarchické cesty staci pfi nahravani souboru vlozit pfed nazev souboru nazvy

adresari, oddélenych lomitky.

Upload File To: testContainer-1

File * Note: Delimiters ('/*) are allowed in the file name to place

Analyza.docx the new file into a folder that will be created when the file

is uploaded (to any depth of folders).

File Name

skola/nndis/Analyza.docx

% Cancel . Upload File

Obrazek 17: Nahrani nového souboru spolecné s jeho hierarchickou cestou
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12 NEUTRON

Modul neutron se stara o vytvareni, nastaveni a kompletni spravu sitovych komponent ve stylu

softwarové definovanych siti (SDN).

12.1 Instalace

Modul neutron je nainstalovan pomoci instala¢niho skriptu DevStack. Pro nasazované prostiedi
neni nutna dals$i manuélni konfigurace a modul Neutron je nainstalovan v rezimu ovladaciho
uzle (v anglické literatuie controller node). Nicméné pro manualni instalaci je nutné provést
nékolik krokt, kde prvnim znich je vytvofeni databaze neutron v databdzovém softwaru
MySQL nebo MariaDB. Poté je nutné provést n¢kolik ptikazi ke konfiguraci modulu Neutron,
v platformé OpenStack.

stack@home:~$ openstack user create --domain default --password-prompt neutron
vystup prikazu

stack@home:~$ openstack role add --project service --user neutron admin
vystup prikazu

stack@home:~$ openstack service create --name neutron \
--description "OpenStack Networking" network
vystup prikazu

stack@home:~$ openstack endpoint create --region RegionOne \
network public http://controller:9696
vystup prikazu

stack@home:~$ openstack endpoint create --region RegionOne \
network internal http://controller:9696
vystup prikazu

stack@home:~# openstack endpoint create --region RegionOne \
network admin http://controller:9696

Prikaz 33: Vytvofeni a pfidani uzivatele neutron a siti, pro instalaci modulu Neutron

[49], [50]

12.2 Spusténi
Po instalaci a konfiguraci modulu Neutron je pfed spuSténim nutné pfidat konfigurace do

pfislusnych soubort.
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12.2.1 Potiebna konfigurace

Jednu z potiebnych konfiguraci je nutné ptidat do souboru /etc/neutron/metadata_agent.ini,

kde misto parametru METADATA_SECRET vlozime jakékoliv heslo.

[DEFAULT]

# ...

nova_metadata_host = controller
metadata proxy shared secret = METADATA SECRET

Kod 16: Vkladané parametry pro konfiguraci metadat modulu Neutron

[49]

A do druhého konfiguracniho souboru /etc/nova/nova.conf, tentokrat do konfiguraéniho

souboru modulu Nova, je nutné pfidat nasledujici konfigura¢ni parametry. Je nutno podotknout

ze je nutné doplnit vlastni tdaje misto parametrtit NEUTRON_PASS a METADATA_SECRET.

[neutron]
# ...
auth_url = http://controller:5000

auth_type = password

project_domain_name = Default

user_domain_name = Default

region_name = RegionOne

project_name = service

username = neutron

password = NEUTRON_ PASS

service_metadata_proxy = true
metadata_proxy_shared_secret = METADATA SECRET

Kod 17: Vkladané parametry modulu Neutron pro konfigura¢ni soubor modulu Nova

12.2.2 Start sluzby neutron

[49]

Po nastaveni konfiguracnich soubort, vytvofeni uzivatele a siti, spole¢né s pfifazenim roli lze

ptejit ke spusténi. Findlni nastaveni modulu Neutron se provede pomoci nasledujiciho ptikazu:

stack@home:~$ su -s /bin/sh -c "neutron-db-manage \
--config-file /etc/neutron/neutron.conf \
--config-file /etc/neutron/plugins/ml2/ml2_conf.ini \
upgrade head" neutron

Ptikaz 34: Finalni ptiprava databaze modulu Neutron
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12.3 Sité

Pro sprévu siti modulu Neutron se typicky pouziva nésténka modulu Horizon, kde jsou dané
sité¢ vizualizovany, vytvareny, modifikovany, pfifazovany a odebirany. Cely systém sit'ovani
napfic¢ infrastruktur, pokud je zasStitén modulem Neutron, probiha automaticky, bez manualniho

zasahu do konfiguracnich soubort.

12.3.1 Nasténka modulu Neutron
Pro potfeby nasténky modulu Neutron slouZzi vlastni zdlozka pojmenovana Network, a to jak

v urcitém projektu, tak 1 v administratorské zalozce.

t:openstack. man L3openstack. ®an
Project v Project >
API Access Admin v
Compute > Overview
Volumes > Compute >
Network v Volume >
Network Topology Network v
Networks Networks
Routers Routers
Security Groups Floating IPs
Floating IPs RBAC Policies
Admin > System >
Identity > Identity >

Obrazek 18: Nasténky modulu Neutron v nasténce Horizon

V nésténce, v ramci specifického projektu I1ze také vizualizovat dostupné sité a instance, které
k ni jsou pfipojené. Jednotlivé zaloZzky slouzZi ke spravé €1 monitorovani siti v rdmci modulu

Neutron a platformy OpenStack.

12.3.2 Topologie sité

V nasténce lze vizualizovat topologii sit€. Nejedna se o klasické topologie typu hvézda, mesh,
strom a dal$i taxonomie siti, nybrz o pfipojeni instanci k jednotlivym sitim, jejich asociovanou
adresu IP a ptehled stavu. Toto slouZi k monitorovani a zjiStovani spojeni jednotlivych instanci

a siti.
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Network Topology

Topology Graph

$#iSmall | 28 Normal

Instance

@ v9/::80P: 1002 ‘F2/0Y ¥E2L)

¥2/0°eEe'891°261

& Launch Instance + Create Network + Create Router

Obrazek 19: Piehled topologie siti v nasténce modulu Neutron

Dodate¢né lze pro soucasné vybrany projekt vytvofit novou sit’ nebo smérovac, ktery se bude

starat o propojeni téchto siti.

12.3.3 Vytvoreni sité

Pro vytvoteni sité je zapotiebi n€kolik udaji, které jsou pro chod sité¢ nezbytné. Mezi takové
udaje patii nazev sité, zony, do kterych bude sit’ spadat, nastaveni, zdali je sit’ sdilend, parametr
MTU. Dodate¢né je mozné manualné vytvofit i podsit’, kterd bude siti nélezet a lze u této

podsité manudalné ptifadit i adresu, protokol IP verze 4 nebo 6, a dodatecné i vychozi branu.
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Create Network

m Subnet Subnet Details

Network Nam
etwa ame Create a new network. In addition, a subnet associated

with the network can be created in the following steps of
this wizard.

® Enable Admin State @
O Shared
& Create Subnet

Availability Zone Hints @

MTU @

Cancel « Back m

Obrazek 20: Vytvoteni sit¢ modulu Neutron

12.3.4 Prirazeni sité k instanci

Cilem siti je spojovat jednotlivé instance, v ramci jedné ¢i vice spolecnych siti, které mohou
byt propojeny mezi sebou nebo i k sitim externim, ¢i internetu. Ptifazeni sité se typicky provadi
pfi vytvofeni nové instance, tak aby bylo moZné spustit ¢i nainicializovat pfifazené sitové

rozhrani. Tyto rozhrani jsou poté dostupné u jednotlivych instanci.

testinstance-2 Create Snapshot

Overview Interfaces Log Console Action Log

Displaying 1 item

Name Network Fixed IPs MAC Address Status Admin State Actions
(50a87ce6-4c82) shared « 192.168.233.169 fa:16:3e:29:29:93 Active upP Edit Security Groups =~

Displaying 1 item

Obrazek 21: Ptipojena sit’ modulu Neutron k instanci virtualniho serveru
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Po vytvofeni instance je mozné dodatecné vytvofit nové rozhrani v bézicim opera¢nim systému
virtualniho serveru modulu Nova a k tomuto nové vytvarenému rozhrani lze ptipojit vybranou
sit’. Timto je mozné je pripojit vicero siti k jednotlivym instancim a zajistit tim vicero spojeni

a vyuzit tak vice adres protokolu IP, pokud jsou potieba.

testl nstance-2 Create Snapshot | =

Associate Floating IP
Attach Interface

Overview Interfaces Log Console Action Log

Detach Interface
Edit Instance

Displaying 1 item Attach Volume
Detach Vol

Name Network Fixed IPs MAC Address Status  Admin State elach Yolums
Update Metadata

(60a87ce6-4c82) shared « 192.168.233.169 fa:16:3e:a9:29:93 Active upP Edit Security Groups

Edit Port Security Groups
Displaying 1 item Console
View Log
Rescue Instance
Pause Instance
Suspend Instance
Shelve Instance
Resize Instance
Lock Instance
Soft Reboot Instance
Hard Reboot Instance
Shut Off Instance
Rebuild Instance

Delete Instance

Obrazek 22: Kontextova nabidka pro ptipojeni nového rozhrani

Attach Interface

The way to specify an interface *
by Network (and IP address) - Descn ptlon:

Select the network for interface attaching.
Network”

public (172.24.4.0/24, 2001:db8::/64) -

Fixed IP Address ©@

Cancel Attach Interface

Obrazek 23: Pfidani nového rozhrani a jeho pfipojeni do sit€¢ modulu Neutron
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ZAVER

V této praci byl plnohodnotné vytvoien funkéni privatni cloud, s podporou spousténi
virtualnich serverli pro potfeby virtualizace ¢i pridélovani zdroji jednotlivym klientim ¢i
uzivatelim. Takovy uzel lze poté pouzit ke spravé velkého mnozstvi vypocetnich, smérovacich
¢1 uloznych uzlh napfic rozsahlym poctem servert, spojenych v jednu ucelenou infrastrukturu,

coz vede k usnadnéni spravy prostfedka a jejich sjednocenému fizeni.

V teoretické ¢asti byl popsan software OpenStack, spole¢né s jeho pozadavky na hardwarovou
vybavu, certifikované opera¢ni systémy a dalsi dodatec¢na softwarova vybava. Blize k praktické
¢asti byl popsan software DevStack, ktery je souborem instala¢nich skriptll, jenZ umoZiuji
velmi rychle a sndze nainstalovat zdkladni kontrolni uzel platformy OpenStack, s primarnim
cilem usnadnéni vyvoje nebo testovani platformy OpenStack. Nasledn¢ byly popsany
jednotlivé moduly softwarové platformy OpenStack, véetné jejich blizSiho vyuziti a jejich
zavislosti mezi sebou. Nutno podotknout, ze jednotlivé moduly na sobé mohou zéaviset a pro
jejich instalaci a jejich spravu je nutné dodrzet hierarchii zavislosti, tak jak jsou specifikovany

v popisu modulii, nebo dle dokumentace.

V ramci praktické ¢asti byl sepsan postup, dle kapitol, odpovidajici instalaci kompletniho
ovladaciho wuzle platformy OpenStack. Nejprve byl nainstalovan operani systém
Ubuntu Server, konkrétné ve verzi 22.04 LTS. Poté byla doinstalovana a nakonfigurovana
potiebna softwarova vybava, nezbytna pro instalaci platformy OpenStack. Po konfiguraci
aujisténi ze dany operacni systém s nainstalovanou softwarovou vybavou spliuje alespoinl
minimalni poZadavky pro provoz softwaru OpenStack, byla platforma nainstalovana pomoci
instalacnich skript DevStack. Ve vychozim nastaveni byly nainstalovany sluzby Keystone,
Glance, Nova, Placement, Cinder, Neutron a Horizon, kde u blize zamétenych sluzeb byla
otestovana a pfedvedena funk¢nost. Dodate¢né, po prvotni instalaci, byl do-instalovan modul

Swift pro objektové uloZisté, u kterého byla taktéZ otestovana a pfedvedena funkcnost.

Béhem zpracovavani této prace se vyskytlo nékolik problému, jimz jsou v€novany samostatné
podkapitoly u modultl, jichz se to piimo tyka. Jednd se primarné o chybé&jici tlozisté pro obrazy
diskii modulu Cinder, nemoznost spusSténi virtudlnich serverii modulu Nova a problémy

s dodate¢nou instalaci modulu Swift do jiz sestaveného kontrolniho uzle platformy OpenStack.

V soucasném stavu je server pfipraven k pouziti. S kontrolnim uzlem platformy OpenStack 1ze
vytvorit vlastni infrastrukturu pomoci dalSich uzli a dle pozadavkd administratora zacit

vytvafet instance virtualnich serveril, nové sité ¢i nahravat data na uloZny prostor.
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SEZNAM PRILOH

Ptiloha A: Diagram nainstalovanych moduli.
Ptiloha B: Logy ptikazii spuSténych na serveru.
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PRILOHA A: Diagram nainstalovanych moduli

Tento diagram ukazuje nainstalované moduly platformy OpenStack. Rozdélené na vychozi

instalaci pomoci instala¢nich skript DevStack a dodatecné nainstalovany modul Switt.

Nainstalovano ve vychozi instalaci pomoci skriptii DevStack Dodatecné nainstalovano

Y Y Y

Neutron [ Glance } [ Placement }

Y

Keystone
Aje zavislé na B
A > B

PRILOHA B: Logy piikazi spusténych na serveru

Tento soubor ZIP obsahuje kolekci logii ze vzdaleného pfistupu k serveru pomoci protokolu
SSH. ObsaZeny jsou veskeré podstatné piikazy pro uspéSnou instalaci platformy OpenStack

a jeji nasledovnou spravu, tak jak byly tyto ptikazy pouzity na redlném serveru.

100



